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Optimierte Steuerung in VolP-Netzen

fir eine effiziente Ressourcennutzung

Kurzfassung

Seit Jahren nimmt die Bedeutung der Internet-basierten Kommunikation zu. Durch die konti-
nuierliche Verbesserung der entsprechenden Netze in den Bereichen Zuverlassigkeit und Qua-
litat der Datenlbertragung ist es nun moglich, Telekommunikationsdienste erfolgreich in die-
sen Netzen einzufuihren. Im Bereich der Internet-basierten Netze werden diese Dienste als
VolP-Dienste (Voice over Internet Protocol) bezeichnet. Somit erlauben Internet-basierte
Netze die Integration der Daten- und der Telekommunikationsdienste und sind daher ein wich-
tiger Faktor fur die Konvergenz der Netze.

Fur eine weitreichende Verbreitung der VolP-Dienste ist es notwendig, dass die Diensterbrin-
gung ebenso stabil wie bei den Telekommunikationsdiensten erfolgt. Daher muss die Dienster-
bringung auch in Hoch- und Uberlastsituationen gewéhrleistet sein. Dies kann nur erreicht
werden, indem die verfiigbaren Ressourcen in optimierter Form genutzt werden.

Diese Arbeit behandelt Steuerungsverfahren fir die effiziente Ressourcenverwendung in einer
VolP-Umgebung. Der Schwerpunkt der Verfahren liegt auf den Ressourcen der Steuerung, so
dass viele Komponenten von der Anwendung dieser Verfahren profitieren. Die vorgestellten
Verfahren entstammen sowohl aus der Daten- als auch aus der Telekommunikation, wobei sie
fur die Verwendung in einer VolP-Umgebung entsprechend angepasst wurden. Des Weiteren
wurden in dieser Arbeit neue Verfahren abgeleitet.

Kapitel 2 enthalt eine Einfuhrung zu VoIP. Es beinhaltet eine detaillierte Beschreibung der
VolP-Architektur der ITU-T-Empfehlung H.323 (International Telecommunication Union -
Telecommunication Sector) und ihren Steuerungskomponenten, sowie der relevanten Signali-
sierprotokolle. In dieser Architektur stellt d&atekeepeeine zentrale Komponente dar, da er

fur die Verwaltung und Steuerung einer Zone zustandig ist. Eorebesteht aus allen Kom-
ponenten, die bei einem Gatekeeper angemeldet sind. Der prinzipielle Ablauf der Operationen
fur die Steuerung der VolP-Dienste ist zwar dem fur klassische Telefoniedienste sehr ahnlich,



jedoch ist die Menge der bearbeiteten Daten héher und durch die Unterstiitzung unterschied-
licher Dienste auch inhomogener. Daher mussen die angewandten Verfahren fur die optimierte
Steuerung flexibel bezuglich dieser Eigenschaften von VolP-Diensten sein. Darlber hinaus
kann eine VolP-Umgebung seine Struktur mittels entsprechender Steuerungstransaktionen ver-
andern, da nur eine logische Zuordnung zwischen einer Komponente und ihrem steuernden
Gatekeeper besteht. Im Gegensatz dazu besteht zwischen einem Telefonendgerat und seiner
steuernden Vermittlungsstelle in der Regel eine physikalische Zuordnung, da das Telefon
direkt mit seiner Vermittlungsstelle verbunden ist.

In Kapitel 3 werden Verfahren fur eine optimierte Steuerung fuir eine H.323-basierte VoIP-
Umgebung vorgestellt. Zunachst werden mdgliche Leistungsdefinitionen beschrieben, die das
Ziel einer optimierten Steuerung darstellen kénnen. Es wird der prinzipielle Ablauf der opti-
mierten Steuerung bestehend aus Lastzustandsbestimmung, Lastverteilung und Uberlastab-
wehr definiert und fir unterschiedliche Ressourcen einer VolP-Umgebung wie z.B. die Uber-
tragungskapazitat oder ein Gateway angewandt.

Bei der Einordnung der Arbeit konnte festgestellt werden, dass die in dieser Arbeit behandel-
ten Methoden und Verfahren einen neuartigen Ansatz fur die optimierte Steuerung in einer
VolP-Umgebung darstellen.

Wie bereits erwahnt, stellt der Gatekeeper einen zentralen Punkt einer H.323-basierten VolP-
Umgebung dar, weshalb seine Funktionalitat sicher gestellt werden muss. Der Grol3teil dieser
Arbeit behandelt die optimierte Steuerung der Gatekeeper-Ressourcen. Fur die Bestimmung
seines Lastzustands werden verschiedene bekannte Lastindikatoren untersucht. Dartiber hinaus
wird ein neuer Lastindikator “Gewichtete Verbindungszustande” abgeleitet. Dieser erlaubt es,
den zukunftigen Ressourcenbedarf innerhalb einer Signalisierbeziehung abzuschatzen.

Aus Zuverlassigkeits- und Skalierungsgrinden wurde das KonzepGdtkeeper-Clusters
eingefiihrt. Ein Gatekeeper-Cluster besteht aus mehreren Gatekeepern, die gemeinsam eine
Zone steuern. Dies erlaubt es, die anfallende Last mittels geeigné&t@zonenLastvertei-
lungsverfahren auf mehrere Gatekeeper zu verteilen. Da diese Gatekeeper sowohl Konfigura-
tions- als auch Verbindungszustandsdaten der verwalteten Endpunkte gemeinsam verwenden,
ist es notwendig, dass der Zugriff auf diese Daten durch die Cluster-Mitglieder entsprechend
verwaltet wird. Insbesondere muss dabei die Konsistenz der Daten gewdahrleistet werden. Des
Weiteren wird auf die Granularitat der Lastverteilung eingegangen, d. h. ob einzelne Verbin-
dungen, Verbindungsphasen oder Signalisiernachrichten jeweils einem anderen Gatekeeper
zugeteilt werden. Schlief3lich missen die Lastverteilungsverfahren fur die Anwendung in einer
VolP-Umgebung adaptiert werden.

Des Weiteren wird eifnterzonenLastverteilungsverfahren abgeleitet, welches es erlaubt, die
Struktur einer VolP-Umgebung zu verandern. Dies erfolgt, indem z. B. ein Gatekeeper eines
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Clusters einem Gatekeeper-Cluster einer anderen Zone zugeordnet wird, so dass die verfugba-
ren Ressourcen beider Zonen optimal genutzt werden.

Wenn die Last an einem Gatekeeper zu grof ist, miissen Uberlastabwehrmaflnahmen ange-
wandt werden. In dieser Arbeit werden verschiedene MalRnahmen aus dem Bereich der Tele-
kommunikation fur die Verwendung in einer VolP-Umgebung adaptiert und untersucht.

Nach einigen Implementierungsaspekten, die die vorgestellten Verfahren zur optimierten Steu-
erung betreffen, wird ein Ansatz fur die Steuerung eines integrierenden Netzes beschrieben. In
diesem Ansatz fuhrt der Gatekeeper sowohl die Steuerung fiir die Daten- als auch fur die Tele-
kommunikationsdienste durch.

Kapitel 4 beschreibt die angewandten Untersuchungsmethoden. Zur Untersuchung existieren-
der Gatekeeper-Implementierungen wurdeRieServerentwickelt. Dieser stellt eine prototy-
pische Implementierung verschiedener UberlastabwehrmaRnahmen dar. Dariiber hinaus wurde
ein ereignisgesteuertes Simulationsprogramm erstellt, das die Untersuchung verschiedener
Lastindikatoren, Intrazonen- und Interzonen-Lastverteilungsverfahren sowie Uberlastabwehr-
malinahmen erlaubt. Dieses Programm ermdglicht die Bestimmung sowohl des stationaren als
auch des instationaren Verhaltens der untersuchten Verfahren.

Die Ergebnisse der durchgefuhrten Untersuchungen und die Bewertung dieser Ergebnisse wer-
den in Kapitel 5 vorgestellt. Zun&chst wird ein einzelner Gatekeeper betrachtet. Die Ergebnisse
der Untersuchungen mit dem PreServer zeigen die prinzipielle Wirksamkeit der Uberlastab-
wehrmalRnahmen zur Maximierung des Durchsatzes bei gleichzeitiger Begrenzung der Ant-
wortverzdgerung und Verhinderung des Fehlschlagens von Verbindungen. Die Simulationen
bestatigen diese Beobachtungen. Dartiber hinaus zeigen sie die Reaktionsfahigkeit der Verfah-
ren bei einem Lastsprung.

Das Verhalten der untersuchten Lastindikatoren ist nahezu gleich, so dass alle es erlauben, den
aktuellen Lastzustand eines Gatekeepers in geeigneter Form zu bestimmen. Betrachtet man
dariiber hinaus den Implementierungsaufwand, besitzt der Lastindikator “Warteschlangen-
lange” gegentber “Gewichtete Verbindungszustande” durch seine einfache Funktionalitat und
seine Unabhangigkeit vom Inhalt einer Signalisiernachricht einige Vorteile.

Die Ergebnisse fur die untersuchten UberlastabwehrmaRnahmen sind ebenfalls sehr &hnlich,
wobei jeweils der Durchsatz bei gleichzeitiger Begrenzung der Antwortverzégerung und der
Verhinderung fehlschlagender Verbindungen maximiert wurde.

Wenn der Ressourcenbedarf fur die Bearbeitung einer Verbindung variiert, z. B. aufgrund der
Durchfiihrung zuséatzlicher Dienste, muss die Konfiguration der optimierten Steuerungsverfah-
ren adaptiert werden. Fr die kontinuierliche Adaption ohne erneute Konfiguration der Verfah-
ren wird einAnpassungsfaktororgeschlagen, der mittels Messung des mittleren Ressourcen-
bedarfs einer Verbindung aktualisiert wird.
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Die Untersuchung der Granularitat der Lastverteilung in einem Gatekeeper-Cluster zeigt, dass
die Verteilung auf Verbindungsebene vorteilhaft ist, da dadurch weniger Ressourcen als bei der
Verteilung auf Verbindungsphasen- oder Nachrichten-Ebene bendtigt werden und die Cluster-
Mitglieder immer noch nahezu gleichméalflig belastet sind.

Wenn die Lastverteilungsverfahren ohne Uberlastabwehr angewandt werden, zeigt das “Sen-
der-Receiver’-Verfahren eine interessante Eigenschaft: Dieses Lastverteilungsverfahren leitet
eine Anforderung nur dann an ein anderes Cluster-Mitglied weiter, wenn eines der Cluster-
Mitglieder Giber genligend Kapazitaten verfugt, um die zusétzliche Anforderung erfolgreich zu
bearbeiten. Ansonsten wird die Anforderung durch den urspriinglichen Gatekeeper bearbeitet.
Dies verhindert die nutzlose Verteilung von Anforderungen, so dass ein hoherer Durchsatz in
bestimmten Uberlastbereichen erreicht wird.

Falls die Lastverteilungsverfahren zusammen mit einer UberlastabwehrmalRnahme angewandt
werden, erzielen alle Lastverteilungsverfahren aufRer der statischen Lastverteilung einen hohen
Durchsatz, so dass der zusatzliche Aufwand fir die Verwaltung der gemeinsamen Daten
gerechtfertigt ist. Darliber hinaus werden die Antwortzeiten begrenzt und das Fehlschlagen
von Verbindungen wird verhindert. Wegen der geringen Unterschiede zwischen dem Verhalten
der verschiedenen dynamischen Lastverteilungsverfahren muss ihre Implementierung betrach-
tet werden. Der zentral gesteuerte “Round Robin”-Algorithmus bendétigt neben den Gate-
keepern eine zusatzliche Komponente, Béspatcher der die ankommenden Nachrichten auf

die Gatekeeper des Clusters verteilt. Dagegen bendtigt ein Lastverteilungsverfahren mit ver-
teilter Steuerung, wie z. B. das “Sender-Receiver’-Verfahren, keine zusatzliche Komponente.
Jedoch mussen alle Cluster-Mitglieder Uber die Funktionalitat der Lastverteilung verflgen.
Diese Funktionen werden auch in Hoch- und Uberlastsituationen durchgefiihrt, in denen die
Ressourcen knapp sind. In einem Cluster mit zentraler Steuerung sind die Gatekeeper nahezu
unabhangig von der Lastverteilung, so dass Standard-Gatekeeper verwendet werden kdnnen.

Zur Bestimmung des zeitlichen Verhaltens des Interzonen-Lastverteilungsverfahrens wurden
instationdre Simulationen durchgefiihrt. Diese zeigen die Verbindung zwischen den verfiigba-
ren Ressourcen fir die Durchfihrung der Lastverteilung und der Dauer der entsprechenden
Aktionen. Daruber hinaus werden die Auswirkungen auf die Dienstgite aufgezeigt. Weitere
Untersuchungen zeigen, dass die Weiterleitung eines Gatekeepers von einem wenig zu einem
uberlasteten Cluster zu einer effizienteren Ressourcennutzung fiihrt und daher auch zu einem
hoheren Durchsatz. Dagegen zeigt die Weiterleitung einzelner Endpunkte von einer Gberlaste-
ten zu einer wenig belasteten Zone keinen Effekt, da der Lastanteil dieser Endpunkte sehr
gering gegenuber der gesamten Last in der Zone ist.

Insgesamt betrachtet, erlauben die vorgestellten Verfahren flr eine optimierte Steuerung die
effiziente Nutzung der verfligbaren Ressourcen. Dies fiihrt zu einem maximierten Durchsatz,
wéahrend gleichzeitig die Antwortverzégerungen begrenzt werden und das Fehlschlagen von
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Verbindungen verhindert wird. Dartber hinaus kdnnen die untersuchten Verfahren fur eine
erweiterte Form des Gatekeepers verwendet werden. Dieser ist neben der Verwaltung der
VolP-Dienste einer Zone auch fiur die Datendienste zustandig, so dass eine optimierte Steue-
rung eines Netzes madglich ist, das Daten- und Telekommunikationsdienste integriert.
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Control optimization in VolP networks

for efficient resource utilization

Summary

In the last years Internet-based communication networks have become increasingly more
important. Because of their continuous improvement concerning reliability and quality of data
transmission, even telecommunication services can be deployed successfully in these net-
works. In the context of Internet-based networks, these services are referred to as VolP (Moice
over Internet Protocol) services. Internet-based networks therefore permit to integrate both
data and telecommunication services and are an important factor for the convergence of net-
works.

For a widespread deployment of VoIP services it is hecessary that the operation of these serv-
ices is as stable as it is known for telecommunication services. Therefore, the service provision
has to be guaranteed also in high and overload situations. This can only be achieved if the
available resources are used in an optimized way.

This thesis addresses control methods for efficient resource usage in a VoIP environment. The
focus of the methods is on the control resources where multiple components benefit from the
application of these methods. The presented methods are based on methods from both the data
and the telecommunication sector. For the use in a VoIP environment they are adapted corre-
spondingly. Furthermore, new methods are derived in this thesis.

Chapter 2 contains an introduction to VolIP. It includes a detailed description of the VoIP archi-
tecture of ITU-T recommendation H.323 (International Telecommunication Union - Telecom-
munication Sector) and its control components as well as the relevant signalling protocols. In
this architecture thgatekeepeis a central component, because it is responsible for the admin-
istration and the control of a zone.zZbneconsists of all components registered at a gatekeeper.
The principal sequence of operations for the control of VoIP services is very similar to the one
for the control of classical telephone services, but the amount of processed data is higher and
more variable for VoIP services. Therefore, the applied methods for optimized control have to



be flexible concerning this complexity. Furthermore, a VoIP environment permits to change its

structure by means of control actions, as there is only a logical relation between a component
and its controlling gatekeeper. In contrast, the relation between a telephone terminal and its
controlling telecommunication switch is usually a physical one, because the telephone is
directly connected to the switch.

In chapter 3 methods for optimized control of an H.323-based VoIP environment are presented.
At first possible performance definitions, which can be the aim for an optimized control, are
described. The general sequence of operations consisting of the tasks load state determination,
load distribution and overload protection is defined and applied to different resources in an
VoIP environment, as e. g. the transmission path or a gateway.

The discussion of related publications and product descriptions shows that the methods and
procedures addressed in this thesis represent a novel approach to control optimization in a
VoIP environment.

As already mentioned, the gatekeeper represents the central point in an H.323-based \VoIP
environment. Therefore, its proper functionality has to be assured. The main part of this thesis
addresses the optimized control for gatekeeper resources. For the determination of its load
states existing load indicators are investigated. Furthermore, a new load indicator, "weighted
connection states", is derived. It permits to estimate the future resource requirements within a
signalling relation.

For scalability and reliability reasons the concept gbéekeeper-clustas introduced. A gate-
keeper-cluster consists of several gatekeepers controlling a zone, which permits to distribute
the load to several gatekeepers by meanstadizoneload distribution methods. Because these
gatekeepers share both configuration and connection state data of the controlled endpoints, it is
necessary that the members of the cluster are able to access this data in an appropriate way.
This includes methods for ensuring the consistence of the data. Related to this subject is the
granularity of the load distribution. This means whether each connection, each connection
phase or each signalling message can be assigned to a different gatekeeper. Finally the load
distribution methods have to be adapted for the use in a VoIP environment.

Furthermore, afnterzoneload distribution method is derived. This method allows to change

the structure of a VoIP environment, e. g. by moving a gatekeeper from one cluster to the gate-
keeper-cluster of another zone, so that the available resources of both zones can be used in an
optimized way.

If the load at a gatekeeper is too high, overload protection procedures have to be applied by this
gatekeeper. Several methods known from the telecommunication sector are adapted in this the-
sis for the use in a VoIP environment.
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After some implementation aspects concerning the presented control optimizing methods, an
approach for a converged communication network with integrated control is described. In this
approach the gatekeeper performs the control for both data and telecommunication services.

Chapter 4 addresses the applied investigation methods. For investigating existing gatekeeper
implementations th&reServerwas developed. This system represents a prototypical imple-
mentation of overload protection procedures. Furthermore, an event-driven simulation tool was
generated, which allows the investigation of load indicators, intrazone and interzone load dis-
tribution methods as well as overload protection procedures. This simulation tool permits the
determination of the stationary and the transient behaviour of the investigated methods.

The results of the conducted investigation and the evaluation of these results are presented in
chapter 5. At first a single gatekeeper is considered. The results of the tests with the PreServer
indicate the principle validity of overload protection procedures to maximise throughput while
limiting the answer delay and preventing connection failures. The simulations confirm these
observations. Furthermore, they demonstrate the reactivity of the procedures in case of a load
step.

The investigated load indicators behave in almost the same way, so that all of them permit to
derive the current load state of a gatekeeper appropriately. Concerning the implementation, the
load indicator "queue length" possesses some advantages compared to the load indicator
"weighted connection state" because of its simple functionality and its independence of the sig-
nalling message content.

The investigated overload protection procedures are also very similar. All of them achieve to
maximise throughput while limiting answer delay and preventing connection failures.

If the amount of resources required for the processing of a connection varies, because e. g. of
the application of supplementary services, the configuration of the control optimization meth-
ods has to be adapted. For a continuous adaptation without re-configuration of the methods an
adaptation factoris suggested, which is updated by means of measurements of the mean
resource usage for a connection.

The investigation of the load distribution granularity in a gatekeeper-cluster demonstrates that
the distribution on the connection level is favourable because it consumes less resources than
the distribution on the connection phase and on the message level, while the cluster members
are still nearly uniformly loaded.

When applying load distribution methods without overload protection the "sender-receiver'-

method shows an interesting property: this load distribution method forwards a request to
another cluster member only if one of the other cluster members has sufficient resources to
process this additional request. Otherwise the request will be handled at the original gate-
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keeper. This prevents useless distribution of requests, which results in a higher throughput in a
certain overload load range.

If the load distribution methods are applied with an overload protection procedure, all methods
except the static load distribution achieve a high throughput so that the supplementary effort
for the shared data administration is justified. Furthermore, the answer delays are limited and
connection failures are prevented. Because of the small difference between the behaviour of
the dynamic load distribution methods, their implementation has to be taken into account. The
centrally controlled "round-robin™ algorithm needs besides the gatekeepers a supplementary
component, thelispatcher to distribute incoming messages to the gatekeepers of the cluster.

In contrast, a load distribution method with distributed control, as e. g. the "sender-receiver"
method, needs no supplementary component, but all cluster members have to be able to per-
form the load distribution functions. These functions are applied even in high and overload sit-
uations, where resources are sparse. In a cluster with central control the gatekeepers are almost
independent from the load distribution, so that standard gatekeeper implementations can be
used within this cluster type.

To determine the temporal behaviour of the interzone load distribution method, transient simu-

lations are applied. They show the relation between the available resources for the execution of
the method and the duration of the corresponding actions. Furthermore, the impact on the qual-
ity of service is illustrated. Further investigations demonstrate that the moving of a gatekeeper

from a less loaded to an overloaded cluster leads to a more efficient resource utilisation and,
therefore, to a higher throughput. In contrast, the moving of endpoints from an overloaded to a

less loaded zone has no effect, because of the small portion of affected load compared with the
overall load at the zone.

In conclusion, the presented methods and procedures for an optimized control allow the effi-
cient utilization of the available resources. This results in a maximised throughput while
answer delays are limited and connection failures are prevented. In addition, the investigated
methods could be applied to an extended version of a gatekeeper, which is not only responsible
for the administration of the VoIP services in a zone, but also for the data services, so that an
integrated control of a converged network could be achieved.



Kapitel 1

Einleitung

Seit Jahren nimmt die Bedeutung der Internet-basierten Kommunikationsnetze sehr stark zu,
wobei diese Netze, von wenigen Ausnahmen abgesehen, fur die Datenkommunikation verwen-
det wurden. Diese hat im Vergleich zur Telekommunikation geringere Anforderungen an das
zeitliche Verhalten sowie an die Verfugbarkeit des Netzes. Durch die weite Verbreitung des
Internet und die Einfuhrung neuer Dienste stiegen diese Anforderungen jedoch immer weiter
an, so dass in diesem Bereich vielfaltiger Forschungsbedarf bestand und noch immer besteht.
Der dadurch entstehende technologische Fortschritt fuhrt zu einer immer gré3eren Zuverlas-
sigkeit dieser Netze, so dass die Einfiihrung von Telekommunikationsdiensten, wie z. B. dem
Telefoniedienst, méglich wird. Damit entsteht mittels Internet-basierter Kommunikationsnetze
ein Dienste-integrierendes Kommunikationsnetz, das sowohl Daten- als auch Telekommunika-
tionsdienste unterstitzt.

Im Bereich des Internet werden die Telekommunikationsdienste unter dem Bémjcif over

IP — VoIP (IP —Internet Protocol zusammengefasst. lhnen werden u. a. laut [118] groR3e
Zuwachsraten und somit eine glanzende Zukunft vorausgesagt, was auch durch einen Bericht
der ITU (nternational Telecommunication Unipaus dem Jahre 2001 bestatigt wird [37].

1.1 Motivation

Damit die VolP-Dienste mit den Diensten der klassischen Telekommunikation konkurrieren
kénnen, muss neben der Qualitdt der Datentbertragung auch die Zuverlassigkeit des Systems
in Hoch- und Uberlastphasen sichergestellt sein. Dies kann nur erreicht werden, indem die vor-
handenen Ressourcen in optimierter Form genutzt werden und auf Anderungen der Belastung
entsprechend reagiert wird. Des Weiteren sollen die Vorteile, die sich aus der Internet-Archi-
tektur ergeben, wie z. B. Flexibilitat und Erweiterbarkeit, erhalten bleiben.

In dieser Arbeit werden Verfahren fur eine optimierte Steuerung einer VolP-Umgebung vorge-
stellt, die es erlauben, die verfligbaren Ressourcen effizient zu nutzen. Dabei werden vor allem
die Ressourcen der Steuerung betrachtet, da ihre Wirkbreite besonders grof3 ist und somit viele
Komponenten einer VolP-Umgebung davon profitieren.
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Die beschriebenen Verfahren entstammen teilweise der Datenkommunikation, wie z. B. die
Lastverteilung innerhalb einer Gruppe von Rechnern, und teilweise der Telekommunikation,
wie z. B. die Uberlastabwehr in einer Vermittlungsstelle, wobei sie fir die Verwendung in
einer VolP-Umgebung entsprechend angepasst werden. Des Weiteren werden auch neue Ver-
fahren abgeleitet. Durch das Zusammenwirken verschiedener Verfahren wird somit eine opti-
mierte Nutzung der zur Verfiigung stehenden Ressourcen erreicht.

1.2 Gliederung der Arbeit

Im Anschluss an diese Einleitung erfolgt in Kapitel 2 eine Einfihrung zu VoIP. Dabei werden
zunachst die notwendigen Grundlagen der Kommunikationstechnik gegeben. Dies beinhaltet
auch eine kurze Beschreibung der Architektur und der relevanten Protokolle des Internets.
Daruber hinaus wird auf die Konvergenz der Daten- und Telekommunikation eingegangen, die
eine treibende Kraft bei der Entwicklung und der Einfihrung von VolP-Diensten darstellt.
AnschlieRend wird der Ablauf der Nutzdateniibertragung, die u. a. auch die Ubertragung der
Sprachdaten beim Telefoniedienst umfasst, beschrieben. Dabei wird auch allgemein auf dienst-
guteunterstitzende Verfahren fur Internet-basierte Netze eingegangen. Schlief3lich wird die
VoIP-Architektur nach der ITU-T-Empfehlung H.323 (ITU-Tirternational Telecommunica-

tion Union - Telecommunication Sectororgestellt. Dies beinhaltet eine Beschreibung der
wichtigsten Steuerelemente und der relevanten Signalisierprotokolle. Da die weiteren Betrach-
tungen auf dieser Architektur basieren, erfolgt diese Beschreibung entsprechend detailliert.
Des Weiteren werden die wesentlichen Unterschiede zwischen der Steuerung fur VolP-Dienste
im Vergleich zur klassischen Telefonie aufgezeigt.

In Kapitel 3 werden Verfahren fur eine optimierte Steuerung einer VolP-Umgebung, die auf
der Empfehlung H.323 basiert, beschrieben. Dazu werden zunachst mogliche Leistungsdefini-
tionen gegeben, die das Ziel einer optimierten Steuerung darstellen konnen. Anschliel3end wird
der allgemeine Ablauf der Steuerungsoptimierung, der die Bestimmung des aktuellen Lastzu-
stands mittels Lastindikatoren, die Lastverteilung und die Uberlastabwehr umfasst, beschrie-
ben.

Zur Einordnung der Arbeit wird eine Ubersicht tiber relevante Verfahren fir eine optimierte
Steuerung aus Literatur und bestehenden Produkten, die sowohl der Daten- als auch der Tele-
kommunikation entstammen, gegeben. Des Weiteren werden bestehende Ansatze und Untersu-
chungen fir VolP-Umgebungen beschrieben. Anschliel3end erfolgt eine Abgrenzung zu den in
dieser Arbeit vorgestellten Verfahren.

Fur die Steuerungsoptimierung fur verschiedene Ressourcen, wie z. B. den Transportpfad oder
Gatewayswird auf mogliche Verfahren eingegangen, die ihre effiziente Nutzung erlauben.
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Der Schwerpunkt dieser Arbeit liegt auf den Verfahren zur optimierten Verwendung der Res-
sourcen der Steuerung. In einer H.323-basierten VolP-Umgebung ist debatedkeepefur

die Steuerung einezone die alle beim Gatekeeper angemeldeten Komponenten umfasst,
zustandig. Zunachst werden verschiedene Verfahren zur Bestimmung des aktuellen Lastzu-
stands eines Gatekeepers mittels entsprechender Lastindikatoren prasentiert. Dabei wird auch
ein neuer Lastindikator abgeleitet, der den sich &ndernden Ressourcenverbrauch wahrend einer
VolP-Kommunikation widerspiegelt. Anschliel3end werden Verfahren fir die Lastverteilung
vorgestellt. Dazu wird zunachst der sd@atekeeper-Clusteeingefihrt, bei dem mehrere
Gatekeeper gemeinsam die Steuerung Ubernehmen. Dieses aus dem Beréeh-Garver
bekannte Prinzip muss jedoch fir VolP-Dienste in adaptierter Form angewandt werden. Dabei
spielt insbesondere die Datenverwaltung und der Zugriff auf gemeinsam verwendete Daten
eine Rolle. Des Weiteren erfolgt eine Beschreibung der adaptierten Lastverteilungsverfahren.
Neben dieser Form der Lastverteilung innerhalb einer Zone ist auch eine Lastverteilung Uber
Zonengrenzen hinweg moglich. Dazu wird ein entsprechendes Verfahren abgeleitet. Anschlie-
Rend werden UberlastabwehrmaRnahmen fur Gatekeeper beschrieben, die Anwendung finden,
wenn die bei einem Gatekeeper ankommende Last zu grol3 ist, so dass keine erfolgreiche Bear-
beitung der Anforderungen gewahrleistet werden kann. Dabei werden verschiedene aus der
Telekommunikation bekannte Verfahren, die fur VolP-Dienste entsprechend adaptiert werden,
vorgestellt. Schlie3lich werden einige Realisierungsaspekte fir die beschriebenen Verfahren
betrachtet.

Wenn die Ressourcen eines Kommunikationsnetzes, das Daten- und Telekommunikations-
dienste integriert, effizient genutzt werden sollen, missen die entsprechenden Ressourcen
gemeinsam verwaltet werden. Auf diese Problematik wird ebenfalls eingegangen, wobei ein

Vorschlag fur die Durchfiihrung einer derartigen gemeinsamen Verwaltung gegeben wird.

Zur Untersuchung der vorgestellten Verfahren zur Steuerungsoptimierung werden die in Kapi-
tel 4 beschriebenen Methoden angewandt. Fir die Untersuchungen mittels einer prototypi-
schen Implementierung einzelner UberlastabwehrmaRnahmen wurde ein Testsystem entwi-
ckelt, das Untersuchungen zusammen mit existierenden Gatekeeper-Realisierungen erlaubt.
Fur die Simulationsstudien wurde ein Simulationswerkzeug erstellt, das die detaillierte Unter-
suchung der verschiedenen Verfahren sowohl im stationéren als auch im instationaren Fall
ermdglicht.

In Kapitel 5 werden die Ergebnisse der durchgefuhrten Untersuchungen prasentiert und eine
Bewertung dieser Ergebnisse vorgenommen. Dabei wird zunachst ein einzelner Gatekeeper
betrachtet. Dazu werden Studien sowohl mittels prototypischer Implementierung als auch mit-
tels Simulationen durchgefihrt. Ziele dieser Studien sind die Ermittlung des Verhaltens ver-
schiedener Lastindikatoren und UberlastabwehrmalZnahmen im stationaren und instationaren
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Fall. Des Weiteren werden die Auswirkungen durch zusatzliche Dienste, die eine Veranderung
der Verkehrscharakteristika bewirken, betrachtet.

Anschlie3end erfolgen die Untersuchungen fir einen Gatekeeper-Cluster, die simulativ durch-
gefihrt werden. Zunachst werden die Auswirkungen der Granularitat der Lastverteilung aufge-
zeigt. Dabei beschreibt die Granularitat, auf welcher Ebene die Lastverteilung erfolgt, d. h. ob
einzelne Verbindungen, Verbindungsphasen oder Signalisiernachrichten jeweils einer verarbei-
tenden Komponente zugeordnet werden. Die weiteren Untersuchungen umfassen die Lastver-
teilungsverfahren innerhalb einer Zone, wobei diese zunéchst ohne zusatzliche Durchfihrung
einer Uberlastabwehr betrachtet werden, bevor ihre Wirksamkeit gemeinsam mit einer Uber-
lastabwehrmalRnahme ermittelt wird.

Schlief3lich wird das beschriebene Verfahren fur die Lastverteilung tber Zonengrenzen hinweg
simulativ untersucht, wobei insbesondere der Verlauf der Lastverteilung betrachtet wird.

Kapitel 6 schliel3t diese Arbeit ab und fasst die wichtigsten Ergebnisse zusammen. Des Weite-
ren wird auf mogliche Erweiterungen und zusatzlichen Forschungsbedarf im Umfeld dieser
Arbeit eingegangen.



Kapitel 2

Voice over IP — VoIP

Der Begriff Voice over IP- VoIP bezeichnet nicht nur die Sprachkommunikation tber Internet-
basierte Kommunikationsnetze, sondern er wird wesentlich allgemeiner aufgefasst. Er umfasst
die gesamte Multimediakommunikation mittels Internet-basierter Netze und schlief3t somit
u. a. Videolbertragung, gemeinsame Anwendungen, wie z. B. die gleichzeitige Bearbeitung
eines Dokuments durch mehrere Benutzer, und Videokonferenzen mit ein. Daher kdnnen die
Begriffe VoIP, Internet-Telefonie, IP-Telefonie und Multimediakommunikation tber Internet-
basierte Netze austauschbar verwendet werden.

Dieses Kapitel stellt die Prinzipien der Multimediakommunikation mittels Internet-basierter
Kommunikationsnetze vor. Dazu wird im folgenden Abschnitt 2.1 zunachst eine Einfihrung in
dieses Themengebiet gegeben, bei dem u. a. die relevanten Grundlagen vermittelt werden. Im
anschlieBenden Abschnitt 2.2 wird der Austausch der Nutzdaten wahrend der Kommunikation
beschrieben. Dabei werden mdégliche Probleme und bestehende Losungsmdglichkeiten aufge-
zeigt. Schliel3lich wird in Abschnitt 2.3 die Signalisierung zur Steuerung der Kommunikation
vorgestellt, wobei neben der detaillierten Vorstellung des von der ITU-T definierten Rahmen-
werks H.323 auch Unterschiede zur Steuerung der kanalvermittelnden Telefonie aufgezeigt
werden.

2.1 Einfuhrung

Nach einer Einfuhrung in die Grundlagen der Kommunikationstechnik in Abschnitt 2.1.1 wird
im folgenden Abschnitt 2.1.2 das Internet und seine wichtigsten Eigenschaften vorgestellt,
bevor in Abschnitt 2.1.3 auf die Konvergenz der Kommunikationsnetze eingegangen wird.
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2.1.1 Grundlagen der Kommunikationstechnik

In diesem Abschnitt werden die fur den weiteren Verlauf der Arbeit notwendigen Grundlagen
vorgestellt. Dabei erfolgt in Abschnitt 2.1.1.1 zunachst eine Definition der Begfifemuni-
kationsdienstind Dienstgute Anschlielend werden in den Abschnitten 2.1.1.2 und 2.1.1.3 die
prinzipiellen Verfahren der Tele- und der Datenkommunikation vorgestellt. AbschlieRend wer-
den in Abschnitt 2.1.1.4 die wichtigsten Eigenschaften dieser Kommunikationskonzepte auf-
gezeigt und darauf basierend werden die Konzepte miteinander verglichen.

Es sei darauf hingewiesen, dass dieser Abschnitt nur eine kurze Ubersicht (iber die Grundlagen
der Kommunikationstechnik gibt. Eine detailliertere Einfihrung der vorgestellten Begriffe und
Konzepte kann z. B. in [67, 115] gefunden werden.

2.1.1.1 Kommunikationsdienst und Dienstgute

Unter einem Kommunikationsdienst (im weiteren Verlauf als Dienst bezeichnet) versteht man
nach [67] ,alle funktionellen Eigenschaften eines Kommunikationsnetzes, welche eine
bestimmte Kommunikationsform zwischen Endgeraten unterstitzen, einschliellich aller funk-
tionellen, qualitativen und rechtlichen Aspekte”. Diese Definition beinhaltet nicht nur die tech-
nischen Eigenschaften, wie Netzschnittstellen und Prozeduren, sondern bezieht sich auch auf
die Qualitat eines Dienstes, der durch die dognstgitebeschrieben wird, sowie auf rechtli-

che Aspekte, z. B. zur Wahrung des Fernmeldegeheimnisses.

Beispiele fur Kommunikationsdienste sind Telefonie, Dateitransfer, E-Mail, S3h&r¢ Mes-
sage Servigeaber auch Rundfunk und Fernsehen.

Fur die Telekommunikation werden dartber hinaus erweiterte Dienstmerkmale und sog.
zusatzliche Dienste definiert, die den Basisdienst, in der Regel die Sprachkommunikation zwi-
schen zwei Teilnehmern, um verschiedene Optionen erweitern und damit dem Benutzer mehr
Moglichkeiten fur die Kommunikation zur Verfigung stellen. Beispiele fur erweiterte Dienst-
merkmale und zusatzliche Dienste sind die Anzeige der Rufnummer des Rufenden beim Ziel-
teilnehmer, automatischer Rickruf, Dreier-Konferenz, Halten einer Verbindung, Televotum
und gebuhrenfreie Rufe.

Die Dienstgute (QoS Quality of Servicg legt nach [17, 67] die Qualitatsmerkmale eines
Kommunikationsdienstes aus der Sicht eines Benutzers fest. Beispiele fur derartige Qualitats-
merkmale sind Verfiigbarkeit, Zuverlassigkeit oder Ubertragungsqualitat. Die ITU unterglie-
dert diese Sicht noch in die beiden Aspekte NetzgltetWork Performandeund Verkehrs-

gute (GoS -Grade of Service Dabei definiert die Netzgite die Fahigkeit eines Kommunikati-
onsnetzes, einen geforderten oder vereinbarten Dienst zu erbringen und die Verkehrsgute legt
den Bereich der Dienstgute fest, der von der Dimensionierung der Netzressourcen und der
Netzorganisation abhangt. Fur die Verkehrsgiute kénnen objektive Metriken angewandt wer-
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den, wie z. B. Informationsverlustwahrscheinlichkeit, Informationsverzogerung, Schwankung
der Informationsverzoégerundifter) oder Verbindungsaufbauverzégerung.

2.1.1.2 Telekommunikation

Unter dem Begriff Telekommunikation wird in der Regel die Sprachkommunikation tber
kanalvermittelnde Netze verstanden. Bei den kanalvermittelnden Netzen werden jeder Kom-
munikationsbeziehung ein oder mehrere Kanale konstanter Bandbreite exklusiv zur Verfligung
gestellt. Die Realisierung eines Kanals hangt vom Multiplexverfahren ab, das die gemeinsame
Ubertragung verschiedener Kandle tiber ein physikalisches Ubertragungsmedium bezeichnet.
Die in Tabelle 2.1 dargestellten Multiplexverfahren und Kanalrealisierungen sowie Kombinati-
onen davon werden fur die kanalvermittelte Kommunikation angewandt.

Multiplexverfahren Kanalrealisierung
Raummultiplex Leitung
z.B. innerhalb eines Leitungsbindels
Frequenzmultiplex Frequenzband
Synchrones Zeitmultiplex Zeitlage
Wellenlangenmultiplex Wellenlange
Codemultiplex Code

Tabelle 2.1: Multiplexverfahren und Kanalrealisierungen der kanalvermittelten
Kommunikation

Die kanalvermittelte Kommunikation ist stets verbindungsbezogen, d. h. dass vor der eigentli-
chen Ubertragung der zu kommunizierenden Daten zunéchst eine Verbindung aufgebaut wird,
um z. B. die benétigten Ressourcen zu reservieren, und dass nach dem Ende der Kommunika-
tion die Verbindung abgebaut wird, um z. B. die verwendeten Ressourcen wieder frei zu
geben, damit sie von anderen Verbindungen genutzt werden kdnnen.

Der Verbindungsauf- und -abbau ist Bestandteil der Verbindungssteuerung. Der fiir diese Steu-
erung des Dienstes notwendige Informationsaustausch zwischen den beteiligten Komponenten
wird als Signalisierung bezeichnet. Bild 2.1 verdeutlicht die drei Phasen einer Verbindung.

Allgemein betrachtet erfolgt die Kommunikation zwischen Komponenten in einem Netz nach
einem Protokoll. Dieses legt alle formalen und prozeduralen Eigenschaften der Kommunika-
tion fest. So wird z. B. der Ablauf der Signalisierung fiir die Verbindungssteuerung mittels der
entsprechenden Signalisierprotokolle definiert.
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Bild 2.1: Phasen einer Verbindung (aus [67])

2.1.1.3 Datenkommunikation

Fur die Datenkommunikation wird meist ein paketvermittelndes Verfahren verwendet, bei dem
die zu Ubertragenden Daten in Paketen fester oder variabler Lange Ubertragen werden. Ein
Paket besteht aus einem sog. Kagéade), der die fur dieses Paket relevanten Steuerinforma-
tionen enthalt, und dem Nutzdatenantdfiayload, der aus den zu Ubertragenden Daten
besteht. Zur Ubertragung der Pakete werden die Multiplexverfahren asynchrones Zeitmultip-
lex mit konstanter oder mit variabler Blocklange angewandt. Bei diesen Multiplexverfahren
existiert kein exklusiv einer Kommunikationsbeziehung zugeordneter physikalischer Kanal,
sondern die jeweiligen Ressourcen werden gemeinsam von den einzelnen Kommunikationsbe-
ziehungen benutzt. Die dadurch entstehenden Konflikte beim Zugriff auf Ressourcen werden
durch Pufferung der Pakete, bis die jeweilige Ressource verfligbar ist, aufgelost.

In der Datenkommunikation wird sowohl die verbindungslose als auch die verbindungsorien-
tierte Kommunikation verwendet. Dabei muss unterschieden werden, auf welche Schicht des
entsprechenden Schichtenmodells sich dieses Prinzip bezieht. In Bild 2.2 ist beispielsweise fur
das OSI-Referenzmodell (OSIGpen Systems Interconnectjarach [36] dargestellt, wie in

der Vermittlungsschicht die Kommunikation zwischen den vermittelnden Netzknoten sowie
zwischen Endgerat und vermittelndem Netzknoten verbindungslos erfolgt, wahrend in der
Transportschicht eine verbindungsorientierte Kommunikation durchgefihrt wird. Dies wird
auch als Ende-zu-Ende Verbindung bezeichnet.
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Bild 2.2: Beispiel fur verbindungslose und verbindungsorientierte Kommunikation im
OSI-Referenzmodell

Verbindungslose Kommunikation

Wenn die Kommunikation in der Vermittlungsschicht verbindungslos erfolgt, werden die
Pakete auch als Datagramme bezeichnet. Dabei enthalt der Paketkopf die vollstandige Infor-
mation, die benétigt wird, um das Paket vom Sender zum Empfanger zu Ubertragen. In den
jeweiligen Netzknoten wird diese Information ausgewertet, um das Paket in Richtung des
Empfangers weiterzuleiten. Da jedes Paket in den Netzknoten als einzelnes Paket betrachtet
wird, kann es vorkommen, dass Pakete einer verbindungslosen Kommunikationsbeziehung
unterschiedliche Wege durch das Netz zum Empfanger nehmen, so dass die Reihenfolge der
empfangenen Pakete nicht unbedingt der Reihenfolge der gesendeten Pakete entspricht. Des
Weiteren wird der Verlust von Paketen weder vom Empfanger noch vom Sender erkannt.

Um eine gréRere Zuverlassigkeit bei der verbindungslosen Kommunikation zu erreichen, kann
ein quittierter Datagrammdienst angewendet werden. Dabei wird fir jedes empfangene Data-
gramm eine Quittierung an den Sender als Bestéatigung fur den korrekten Empfang gesendet.

Verbindungsorientierte Kommunikation

Erfolgt die Kommunikation in der Vermittlungsschicht verbindungsorientiert, wird bei der
Datenkommunikation tber paketvermittelnde Netze das Prinzip der virtuellen Verbindung zu
Grunde gelegt. Dabei wird in der Verbindungsaufbauphase durch den Austausch entsprechen-
der Signalisierpakete ein Weg vom Sender zum Empfanger bestimmt und der virtuellen Ver-
bindung fiir jeden Ubertragungsabschnitt eine eindeutige Kennzeichnung zugeordnet. Es wer-
den jedoch, im Gegensatz zu einer kanalvermittelten Verbindung, keine physikalischen Res-



—10-—

sourcen der Verbindung exklusiv zugeordnet. Wahrend der Nutzdatenaustauschphase enthalten
die Paketkopfe nur die notwendigen Informationen, um die Pakete den entsprechenden virtuel-
len Verbindungen zuzuordnen. In der Verbindungsabbauphase werden durch den Austausch
der entsprechenden Signalisierpakete die die Verbindung betreffenden Daten in den beteiligten
Komponenten entfernt. Diese Art der Kommunikation erlaubt die Erkennung von Paketverlus-
ten und ermoglicht die Sicherung der korrekten Reihenfolge der Pakete.

2.1.1.4  Vergleich der Konzepte

Um die Konzepte der Tele- und der Datenkommunikation zu vergleichen, werden zunachst die
wichtigsten Merkmale dieser Kommunikationstechniken vorgestellt.

Wie bereits in Abschnitt 2.1.1.2 beschrieben, wird in der Telekommunikation die Kanal- bzw.
Durchschaltevermittlung angewandt. Daher sind jeder Kommunikationsbeziehung ein oder
mehrere physikalische Kanéale exklusiv zugeordnet, so dass wahrend der gesamten Nutzdaten-
austauschphase eine konstante Ubertragungskapazitat zur Verfiigung steht. Dies bewirkt, dass
in der Nutzdatenaustauschphase keine Konflikte beim Zugriff auf die Ubertragungstechnischen
Ressourcen auftreten und die Verzogerung vom Senden der Daten bis zu ihrem Empfang beim
Zielteilnehmer minimal ist. Des Weiteren ist diese Verzégerung konstant und héngt nicht von
der Gesamtbelastung des Netzes ab. Auch die Wahrscheinlichkeit, dass Daten bei der Ubertra-
gung verfalscht werden oder verloren gehen, ist sehr gering. Nur bei der Ubertragung tiber eine
Luftschnittstelle, wie es z.B. beim Mobilfunk notwendig ist, ergeben sich héhere Verluste, die
jedoch durch die physikalischen Randbedingungen hervorgerufen werden und daher unabhan-
gig davon sind, ob es sich um Kanal- oder Paketvermittlung handelt.

Die exklusive Nutzung der Kanale bringt auch Nachteile mit sich: Wahrend der Kommunika-
tion kdnnen Pausen, bei denen keine Daten Ubertragen werden, nicht fir den Datenaustausch
anderer Kommunikationsbeziehungen genutzt werden. Pausen kénnen dabei Gesprachspausen
oder bereits die Abstéande zwischen einzelnen Wortern bei der Sprachkommunikation darstel-
len. Dies fuhrt somit zu einer Verschwendung tbertragungstechnischer Ressourcen. Des Wei-
teren kann die Ubertragungskapazitat der zugeordneten Kanale auch nicht kurzzeitig tber-
schritten werden.

Durch die Verbindungsorientierung bei der Telekommunikation ist der Aufwand fur die Steue-
rung nicht zu vernachlassigen. Hauptbestandteil der Steuerung ist dabei die Verwaltung und
Zuteilung der zur Verfigung stehenden Ressourcen. Fur den Verbindungsaufbau beinhaltet
dies beispielsweise die Suche nach einem Weg und nach entsprechenden freien Kanalen flr die
Verbindung. Des Weiteren ist der Steuerungsaufwand fur die Realisierung zusatzlicher Dienste
zu beachten.

Im Gegensatz zur exklusiven Nutzung der Nutzkanale werden fur die Steuerung Ressourcen
gemeinsam verwendet, z. B. fur die Auswertung der gewahlten Telefonnummer. Des Weiteren
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fuhren verschiedene Komponenten gemeinsam die Verwaltung bestimmter Ressourcen durch,
z. B. die Verwaltung der einzelnen Kanale auf einem Ubertragungsabschnitt. Durch die dabei
entstehenden Zugriffskonflikte kann der aktuelle Zustand dieser Steuerkomponenten die Steu-
erung einzelner Verbindungen erheblich beeinflussen. So kann es bei einer bereits sehr stark
belasteten Vermittlungsstelle vorkommen, dass die Bearbeitung einer neuen Verbindungsan-
frage so stark verzogert wird, dass dies durch den Benutzer bemerkbar ist und als Stérung des
Dienstes interpretiert werden kdnnte.

Bei der Datenkommunikation werden durch die Anwendung der Paketvermittlung i. A. weni-
ger Ubertragungstechnische Ressourcen als bei der kanalvermittelnden Telekommunikation
verschwendet, da diese Ressourcen von anderen Kommunikationsbeziehungen verwendet wer-
den konnen. Dabei ist aber zu beachten, dass durch die Steuerinformation, die jedes Paket in
Form des Paketkopfs enthélt, zusatzliche zu Ubertragende Daten entstehen, die die effektive
Ausnutzung der Ressourcen verringern.

Da es beim Zugriff auf die gemeinsam genutzten Ressourcen bei paketvermittelnden Netzen
zu Konflikten kommen kann, die durch Pufferung der Pakete aufgelost werden, sind erhebliche

Verzégerungen der Pakete moglich, die fur den einzelnen Teilnehmer nicht vorhersehbar sind.

Daruber hinaus kdnnen diese Verzdgerungen zwischen den einzelnen Paketen einer Kommuni-
kationsbeziehung stark variieren, da sich die Belegung der einzelnen Ressourcen schnell ver-
andert. Des Weiteren kann es durch die endliche Grol3e der Puffer zu Paketverlusten kommen,
da fur zu puffernde Pakete, die auf die Zuteilung einer Ressource warten mussen, kein Platz
mehr vorhanden ist.

Die gemeinsame Verwendung der Ressourcen fuhrt somit dazu, dass sowohl die Verzdgerung,
die Schwankung der Verzdgerung und die Verlustwahrscheinlichkeit der einzelnen Pakete als
auch die fir eine Kommunikationsbeziehung zur Verfiigung stehende Ubertragungskapazitat
von der Gesamtbelastung des Netzes abhangt. Dabei verringert i. A. eine neu hinzukommende
Kommunikationsbeziehung die Dienstgite aller anderen, bereits bestehenden Kommunikati-
onsbeziehungen. Diese Effekte kdnnen jedoch minimiert werden, indem eine entsprechende
Steuerung fur das Netz angewandt wird, die jedoch deutlich komplexer als beim kanalvermit-
telnden Telekommunikationsnetz ist.

Wenn die paketvermittelte Datenkommunikation in der Vermittlungsschicht verbindungsorien-
tiert durchgefuihrt wird, ist der Steuerungsaufwand fir den Verbindungsauf- und -abbau &hn-
lich grol3 wie bei der kanalvermittelnden Telekommunikation. Jedoch muss der fir eine ent-
sprechende Dienstgite notwendige Mehraufwand, z. B. fiir die Verbindungsannahmesteuerung
(CAC —Connection Admission Contioldie entscheidet, ob eine Verbindung zugelassen oder
abgelehnt wird, beachtet werden. Dariiber hinaus ist im Falle einer Dienstglteunterstiitzung
auch wahrend der Nutzdatenaustauschphase eine Steuerung des Netzes notwendig, damit der
gemeinsame Zugriff auf die Netzressourcen entsprechend geregelt wird.
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Ein Vertreter der paketvermittelten, verbindungsorientierten Kommunikation, bei dem die
Gewahrleistung einer Dienstgute unterstutzt wird, istAgynchronous Transfer Mod&TM)

[32, 68]. Zur Dienstguteunterstutzung wurden von der ITU-T verschiedene Dienstguteklassen
definiert [49], deren virtuelle Verbindungen entsprechend in den beteiligten Netzknoten behan-
delt werden.

Wenn die Datenkommunikation in der Vermittlungsschicht verbindungslos durchgefiihrt wird,
fallt kein Steuerungsaufwand fir Verbindungsauf- und -abbau in dieser Schicht an. Daruber
hinaus mussen keine Zustandsinformationen tber einzelne Verbindungen innerhalb des Netzes
gehalten werden. Damit skaliert ein derartiges Netz sehr gut mit der Anzahl der Kommunikati-
onsbeziehungen hinsichtlich der Steuerung. Der Nachteil ist jedoch der hhere Steuerungsauf-
wand pro Paket im Vergleich zu Datenpaketen einer virtuellen Verbindung, da bei der verbin-
dungslosen Kommunikation z. B. fir jedes Paket die Suche nach einem Weg in Richtung des
Empfangers neu durchgefiihrt werden muss, wahrend dies bei der verbindungsorientierten
Kommunikation nur in der Verbindungsaufbauphase notwendig ist. Beim Ausfall eines Uber-
tragungsabschnitts kann jedoch mit der verbindungslosen Kommunikation schneller reagiert
werden, da nahezu kein Steuerungsaufwand benétigt wird, um den ausgefallenen Abschnitt zu
umgehen.

Um Dienstgite in verbindungslosen, paketvermittelnden Netzen zu unterstiitzen, muss das
Netz entsprechend gesteuert werden. Auf diese Fragestellung wird in Abschnitt 2.2 etwas
genauer eingegangen.

Der wichtigste Vertreter der verbindungslosen, paketvermittelten Datenkommunikation ist das
Internet, das in Abschnitt 2.1.2 vorgestellt wird.

Im Folgenden werden schliel3lich die Konzepte der Tele- und der Datenkommunikation bezig-
lich einiger relevanten Kriterien verglichen.

» Dienstglte
Die Dienstgute ist bei der Telekommunikation durch die exklusive Nutzung der Ubertra-
gungstechnischen Ressourcen im Vergleich zur heutigen paketvermittelten Datenkommuni-
kation sehr hoch. Um eine ahnliche Dienstglte zumindest annahernd zu erreichen, ist daher
bei der paketvermittelnden Datenkommunikation ein entsprechend hoher Steuerungsauf-
wand notwendig.

* Ressourcenausnutzung
Durch die gemeinsame Verwendung der Ubertragungstechnischen Ressourcen kann bei der
paketvermittelten Datenkommunikation eine héhere Ausnutzung der zur Verfiigung stehen-
den Ressourcen erzielt werden. Dabei mussen die zusatzlich zur Nutzlast zu Gbertragenden
Paketkopfe beachtet werden, die bei kurzen Paketen, wie sie bei der paketorientierten
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Sprachubertragung vorkommen, relevant werden kdnnen. Dartber hinaus ist der Ressour-
cenaufwand fur die notwendigen Paketpuffer nicht zu vernachlassigen.

Steuerungsaufwand

Der Steuerungsaufwand bei der paketvermittelten, in der Vermittlungsschicht verbindungs-
orientierten Datenkommunikation hangt stark von der, falls vorhandenen, Dienstgiteunter-
stutzung ab. Ansonsten ist der Aufwand fur die Verbindungssteuerung vergleichbar mit dem
der Telekommunikation. Bei der verbindungslosen Datenkommunikation ist der Steue-
rungsaufwand sehr gering, da keine Verbindungen verwaltet werden missen, sondern nur
einzelne Pakete weitergeleitet werden. Insbesondere wenn nur wenige Pakete in einer Kom-
munikationsbeziehung zu Ubertragen sind, ist die Steuerung einzelner Pakete effektiver als
wenn zunéchst eine Verbindung aufgebaut und dann wieder abgebaut werden muss.

Skalierbarkeit

Am besten skaliert das Konzept der paketvermittelten, in der Vermittlungsschicht verbin-
dungslosen Datenkommunikation, da keine Kommunikationsbeziehungs-spezifischen
Informationen innerhalb des Netzes gehalten werden mussen, wobei die durch den Einzel-
nen erfahrene Dienstgite von der aktuellen Belastung des Netzes abhéngt. Damit kann die
Anzahl der Teilnehmer des Netzes einfach vergrol3ert werden, jedoch kann die Dienstgute
dementsprechend schlechter werden. Das virtuelle Verbindungsprinzip der paketvermittel-
ten, verbindungsorientierten Datenkommunikation skaliert etwas besser, als die kanalver-
mittelnde Telekommunikation, da die zur Verfigung stehenden Ressourcen besser
ausgenutzt werden, jedoch hangt dies von dem angewandten Verfahren zur Dienstguteunter-
stlitzung ab.

Erweiterbarkeit und Flexibilitat

Dieser Punkt bezieht sich auf die Integration neuer Dienste, die Erweiterung bestehender
Funktionalitaten sowie auf die Flexibilitdt bezuglich der unterstitzten Dienste innerhalb
eines Kommunikationsnetzes.

» Da bei der paketvermittelten, in der Vermittlungsschicht verbindungslosen Datenkom-
munikation keine Teilnehmer- oder verbindungsspezifischen Daten innerhalb des Netzes
gehalten werden, kdnnen neue Dienste einfach integriert werden. Dabei missen die End-
gerate, die diese Dienste verwenden sollen, sie auch entsprechend unterstitzen. Jedoch
missen nicht alle am Netz angeschlossenen Endgerate diese Erweiterungen anwenden
konnen. Dies ist eine der Hauptursachen des Erfolges des Internets: Neue Dienste kon-
nen einfach integriert werden, da nur die beteiligten Endgerate in der Lage sein mussen,
diese zu unterstutzen — das Netz selbst ist davon nicht betroffen.

* Um das Dienstespektrum bei der verbindungsorientierten Kommunikation zu erweitern,
muss die Steuerung des Netzes diese Erweiterungen entsprechend unterstitzen. Bei der
Telekommunikation wird dabei das Prinzip angewandt, dass die Endpunkte sehr einfach
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gehalten werden und die Dienstbearbeitung im Netz durchgefihrt wird. Damit mussen
Erweiterungen im gesamten Netz durchgefuhrt werden, wobei nahezu alle Endgerate
diese dann anwenden kdnnen.

« Da bei paketvermitteinden Datenkommunikationsnetzen keine Kanéle konstanter Uber-
tragungskapazitat angewendet werden, koénnen Dienste mit unterschiedlichem, sogar
variablem Bedarf an Ubertragungskapazitat integriert werden.

2.1.2 Internet

Dieser Abschnitt stellt den wichtigsten Vertreter der Datenkommunikationsnetze, die in der
Vermittlungsschicht verbindungslos arbeiten, das Internet, vor. Dazu wird in Abschnitt 2.1.2.1
seine Entstehungsgeschichte und seine Entwicklung zu einem Dienste-integrierenden Netz
kurz beschrieben, anschliel3end werden in Abschnitt 2.1.2.2 seine Architektur sowie die wich-
tigsten angewendeten Protokolle erlautert.

2.1.2.1 Entwicklungsgeschichte

Die ARPA! (Advanced Research Projects Agen@me Organisation des Verteidigungsminis-
teriums der USA, die die Forschung der Universitaten und des Militars fordert und koordiniert,
nahm 1969 das sog. ARPANET mit vier Knoten in Betrieb. Dieses paketvermittelnde Netz
erlaubte einerseits den Zugriff auf entfernte Rechnerressourcen, war andererseits auch selbst
Forschungsgegenstand vieler Untersuchungen.

1982 wurde der Begriff Internet gepragt und 1983 wurde das komplette Netz alrfteaset
Protocol (IP) [83] umgestellt. Wie der Name bereits Nahe legt, erlaubt IP die Verbindung ver-
schiedener Netztechnologien, solange sie ldéernet Protocolunterstiitzen. Eine genauere
Beschreibung der Internet-Architektur mit seinen wichtigsten Protokollen erfolgt in Abschnitt
2.1.2.2.

Mit der Einfiihrung desNorld Wide WeldfWWW) 1991 und der Verfugbarkeit von entspre-
chenden Anwendungen fir den Zugriff auf die Inhalte des WWW (Bomwse), z. B.Mosaic

1993, wurde das Internet der breiten Offentlichkeit bekannt. Neben dem Zugriff auf Texte und
Bilder spielten zunehmende multimediale Daten eine Rolle. Dabei wurden aber auch die Nach-
teile des Internets immer deutlicher: Durch das Prinzip der verbindungslosen Paketvermittlung
und der nicht oder kaum vorhandenen Dienstglteunterstiitzung konnte auf bestimmte, sehr
beliebte Inhalte manchmal gar nicht oder nur sehr langsam zugegriffen werden.

In den Firmen entstanden eigene, IP-basierte Kommunikationsnetze, die von auf3en in der
Regel nur beschrankt oder gar nicht erreichbar waren. Ein derartiges privates Netz wird als

1 Mittlerweile wurde diese Organisation in DARPB¢fense Advanced Research Projects Ageampen-

annt.
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Intranet bezeichnet, wobei es sich Uber viele Standorte eines Unternehmens erstrecken kann.
Wie in den privaten Telefonnetzen werden in diesen Intranets Innovationen schneller einge-
fuhrt als in den o6ffentlichen Netzen, da diese Netze eine kleinere Ausbreitung als das globale
Internet besitzen und in der Regel zentral gewartet werden. Dies fuhrt zum schnelleren Einsatz
neuer Technologien, wie z. B. zur Dienstguteunterstitzung.

Die Ubertragung von Telefongesprachen lber das Internet wurde nach [72] bereits in den fri-
hen Phasen angedacht. Jedoch kam es erst in der Mitte der 90er Jahre zu den ersten Produkten
[118], die von Internet-Nutzern angewendet wurden, um das teurere Telefonnetz bei Fernge-
sprachen zu umgehen. Dabei spielte die Dienstgite kaum eine Rolle, da man sehr wenig fir
diesen Dienst bezahlte. Diese ersten Internet-Telefonie-Produkte waren proprietér, d. h. dass
Kommunikation nur zwischen gleichen Produkten madglich war. Dies &anderte sich durch die
1996 einsetzende Standardisierung in diesem Bereich.

2.1.2.2 Architektur und Protokolle

Im Folgenden wird zunachst die dem Internet zu Grunde liegende Architektur vorgestellt,
bevor das Schichtenmodell sowie die wichtigsten Protokolle des Internet prasentiert werden.
Eine ausfuhrliche Beschreibung ist z. B. in [22] enthalten.

Das Internet verbindet paketvermittelnde Netze mittels Bogiter wobei die einzelnen Netze
unterschiedliche Ubertragungstechnologien verwenden konnen. Damit entsteht, wie in
Bild 2.3 dargestellt, aus verschiedenen Einzelnetzen ein grosses, zusammenhéngendes Netz.

Router

Router

Bild 2.3: Verbindung unterschiedlicher Netze mittels Router

Das Schichtenmodell der Internet-Architektur unterscheidet sich etwas vom OSI-Referenzmo-
dell. In Bild 2.4 sind die prinzipiellen Unterschiede dargestellt:

» Die Netz- bzw. MedienzugriffsschichiNetwork Accegsegelt den Zugriff auf das physika-
lische Ubertragungsmedium und wird daher auch als MAC-Schigatl{a Access Contrpl
bezeichnet. Zusammen mit der Bitlibertragungsschicht stellt sie den technologieabhéangigen
Teil des Schichtenmodells dar. In lokalen Netzen (LANLecal Area Networksind sie
meist durch da&thernetrealisiert, in Weitverkehrsnetzen (WAN Wide Area Network
konnte beispielsweise ATM, SDHSgnchronous Digital Hierarcl)yoder auch WDM
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OSlI- Internet-
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Bituibertragung Bitlibertragung

Bild 2.4: Vergleich zwischen OSI-Referenzmodell und Internet-Schichtenmodell

(Wavelength Division Multiplgxangewendet werden. Fir Anwender, die Uber das klassi-
sche Telefonnetz mittels eines Modems auf das Internet zugreifen, wird haufig das PPP
(Point to Point Protocglverwendet.

* In der Internet-Schicht wird als Protokoll das IRtérnet Protocal verwendet, das als
gemeinsame Basis fur alle dartiberliegenden Schichten dient und somit die darunterliegen-
den Ubertragungs- und Netztechnologien abstrahiert. Die Internet-Schicht wird auch als IP-
Schicht bezeichnet. Im weiteren Verlauf der Arbeit werden diese beiden Begriffe synonym
verwendet.

» Die relevanten Protokolle der Transportschicht des Internet sind TRgmission Control
Protocol [84]), das eine Ende-zu-Ende Verbindung zwischen zwei am Internet angeschlos-
senen Kommunikationsendpunkten erméglicht, und UD&e¢ Datagram Protocol[85]),
das verbindungslos arbeitet und im Prinzip nur eine Schnittstelle zur Internet-Schicht reali-
siert.

» Die Anwendungen des Internet setzen in der Regel direkt auf der Transportschicht auf. Bei-
spiele fur Anwendungsprotokolle sind HTTRypertext Transfer Protocp[26]), FTP ile
Transfer Protocal [86]) und RTP Real Time Transport Protocpo[95]), das fur den Aus-
tausch von Echtzeitdaten, wie sie bei der Sprachkommunikation anfallen, vorgesehen ist.

Die zentrale Schicht des Internet-Schichtenmodells ist die IP-Schicht. Sie vereinheitlicht die

Verwendung unterschiedlicher Netztechnologien der darunterliegenden Schichten. Die dari-
berliegenden Anwendungen kénnen dann unabhangig von der zur Verfiugung stehenden Netz-
technologie realisiert werden, indem sie eine entsprechende Schnittstelle zur IP-Schicht bzw.
zu TCP/UDP besitzen. Dieses Prinzip fuhrte zu einer breiten Unterstiitzung von verschiedenen
Netztechnologien und zu einer Vielzahl IP-basierter Anwendungen, was durch das sog. Sand-
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uhrmodell in Bild 2.5 verdeutlicht wird. Eine ausfihrlichere Beschreibung der wichtigsten die-
ser Anwendungen kann z. B. in [17, 22] gefunden werden.

Anwendungsprotokolle
(HTTP, FTP, RTP,...)

N
) "

Netz-
technologien
(Ethernet, ATM,
PPP, SDH, WDM,...)

Bild 2.5: Sanduhrmodell der Internet-Schichten

Die Router des Internet arbeiten in der IP-Schicht, d. h. dass sie nur Informationen bis zu die-
ser Schicht, in der Regel die IP-Adresse, auswerten, um die Pakete in Richtung des Empfan-
gers weiterzuleiten. Daher sind bei neuen Anwendungen, die auf der IP-Schicht oder den daru-
berliegenden Transportschichten TCP und UDP basieren, keine Erweiterungen in den weiter-
leitenden Knoten notwendig, was zu der grol3en Innovationskraft des Internet fihrte.

Derzeit wird im Internet die Version 4 von IP verwendet, wobei die nachste relevante Version,
Version 6 (IPv6, [24]) standardisiert ist und in einigen Testnetzen angewendet wird. Anders als
bei der Einfihrung von IP im Internet 1983 wird die Umstellung auf IPv6 sukzessive erfolgen,
da mittlerweile Millionen von Knoten davon betroffen sind, und aul3erdem eine grof3e Anzahl
von Anwendungen angepasst werden muss.

TCP erweitert die Funktionalitat der IP-Schicht um eine Ende-zu-Ende Verbindung. Damit
steht den Anwendungen ein zuverlassiger Kommunikationsdienst zur Verfiigung. Dazu fuhrt
TCP Malnahmen zur Fehlererkennung und -behebung, zur Reihenfolgesicherung, zur Fluss-
steuerung sowie zur Verbindungssteuerung durch.

Der Verbindungsaufbau bei TCP erfolgt in drei Schritt@rhree-Way-Handshakewie in

Bild 2.6 dargestellt ist. Erst nach dem SendenA€kPDU (Protocol Data Uni} beginnt der
Vollduplex-Datenaustausch, d. h. dass beide Seiten gleichzeitig Daten empfangen und senden
konnen.

Die Flusssteuerung von TCP passt die Senderate der Pakete einerseits an die Rate, mit der der
Empfanger die Pakete verarbeiten kann (Empfangsrate), und andererseits an die aktuelle Last-
situation im Netz an. Dies wird dadurch erreicht, dass zu Beginn der Verbindung mit einer
kleinen Senderate, realisiert durch eine entsprechend beschrankte Sende-Fenstergré3e von
nicht bestatigten Paketen, gesendet wird. Diese Rate wird im weiteren Verlauf der Verbindung
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Bild 2.6: Verbindungsaufbau bei TCP von Einheit A nach B

immer weiter erhoht, bis es zu vermeintlichen Paketverlusten kommt. Diese werden durch
Zeitiberwachungen (im weiteren Verlauf alBmer bezeichnet) der Bestatigungspakete
erkannt. Daraufhin wird die maximale Sende-Fenstergrof3e und damit auch die Senderate hal-
biert. Anschlielend wird die Senderate wieder langsam erhoht.

Dieses Verfahren hat den Vorteil, dass sich TCP sehr gut an die Lastsituation des Netzes
anpasst. Dabei beeinflussen jedoch neu hinzukommende Verbindungen bereits bestehende und
verringern deren Dienstglite. Dies hat zur Folge, dass die Ubertragungsrate im Laufe einer Ver-
bindung erheblich schwanken kann. Die Fehlerbehebung bei TCP erfolgt durch wiederholtes
Senden der verloren gegangenen Pakete. Da dies Ende-zu-Ende durchgefihrt wird, ist die Zeit-
dauer, bis ein wiederholtes Paket schlief3lich beim Empfanger ankommt, fiir Echtzeitanwen-
dungen, bei denen bestimmte Antwortzeiten eingehalten werden missen, meist zu lang. Aus
diesen Grunden wird in der Regel TCP fur derartige Anwendungen nicht verwendet.

UDP stellt den hoéheren Schichten einen verbindungslosen, ungesicherten Kommunikations-
dienst zur Verfigung. Dies bedeutet, dass diese htheren Schichten mit Paketverlusten, Reihen-
folgednderungen, Paketduplizierungen und dem Verlust der Kommunikationsfahigkeit umge-
hen kénnen missen. Da die Kommunikation jedoch verbindungslos durchgefihrt wird, ist kein
Aufwand fur die Verbindungssteuerung notwendig, insbesondere féllt keine Verbindungsauf-
bauverzégerung an, so dass die Daten ohne Verzug tbertragen werden kénnen. Des Weiteren
ist fur bestimmte Anwendungen die rechtzeitige Ankunft eines Paketes notwendig. So ist bei-
spielsweise bei der Sprachkommunikation ein verspatetes Paket, wie es bei Wiederholungen
von verlorenen Paketen vorkommen kann, ebenso wertlos, wie ein Paket, das nie ankommit.
Daher verwendet das fur die Echtzeitkommunikation vorgesehene RTP, das in Abschnitt 2.2.1
vorgestellt wird, UDP als Transportprotokoll.

Sowohl TCP als auch UDP verwenden fur die Adressierung neben den IP-Adressen der Inter-
net-Schicht sogPorts, die Gber Nummern identifiziert werden. Dabei existieren Ports, die
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explizit bestimmten Diensten zugeordnet sind [87]. Somit ist eine Kommunikationsbeziehung
in der Transportschicht eindeutig durch Sender-IP-Adresse, Sender-Portnummer, Empféanger-
IP-Adresse und Empfanger-Portnummer gekennzeichnet.

2.1.3 Konvergenz

Unter dem Begriff der Konvergenz wird in der Kommunikationstechnik das Zusammenwach-
sen unterschiedlicher Kommunikationsprinzipien verstanden. Im Rahmen dieser Arbeit ist ins-
besondere die Konvergenz der Tele- und Datenkommunikation von Interesse. Eng mit dem
Begriff der Konvergenz ist dabei die Diensteintegration verbunden, bei der es um das Einbin-
den unterschiedlicher Kommunikationsdienste in einem Netz geht.

Mit der Konvergenz der Netze sind mehrere Ziele verbunden. Der zentrale Punkt ist sicherlich
die Vereinheitlichung der Netzinfrastruktur fir die verschiedenen Kommunikationsdienste.
Dies wirde enorme Kosteneinsparungen mit sich bringen, da nur eine Netztechnologie gewar-
tet und weiterentwickelt werden misste. Des Weiteren waren fir den Endteilnehmer weniger
verschiedene Zugangstechnologien notwendig, was fur eine gréRere Transparenz der Kommu-
nikationsdienste fur den Teilnehmer sorgen wirde. SchlieZlich erhofft man sich durch das
Zusammenwachsen der Tele- und der Datenkommunikation eine Vielzahl neuer Dienste, die
bisher nicht oder nur mit relativ hohem Aufwand realisiert werden konnten. Als Beispiel seien
dazu die unter dem Stichwort CTComputer Telephony Integratiprzusammengefassten
Dienste zu nennen. Diese werden in s@gll Centerangewandt, die die Schnittstelle zum
Kunden fir viele Unternehmen, z. B. im Banken- und Versicherungssektor, erweitern. Sie
erlauben beispielsweise, dass beim Anruf eines Kunden alle wichtigen Kundendaten dem ent-
sprechenden Kundenberater sofort zur Verfiigung stehen, so dass dieser den Kunden schnell
und kompetent beraten kann. Ein weiteres Beispiel sind Videokonferenzen, bei denen gemein-
sam eine Anwendung von mehreren Konferenzteilnehmern verwendetApipti¢ation Shar-

ing), um z. B. gemeinsam Skizzen zu entwerfen.

Bis zur Einfihrung des ISDNIftegrated Services Digital Networkb 1988 waren die Kom-
munikationsnetze Dienste-spezifisch, d. h. fir nahezu jeden Dienst gab es ein spezielles Netz,
z. B. das Telefonnetz, das Kabelfernsehnetz oder das DATEX-P Paket-Datentbertragungsnetz.
Mit dem ISDN ist es mdglich, unterschiedliche Dienste mit einem gemeinsamen Netz zu
unterstitzen und mit einem gemeinsamen Verfahren, der ISDN-Signalisierung, zu steuern. Die
Moglichkeiten des ISDN bezuglich der Integration von Kommunikationsdiensten werden
wenig ausgenutzt: Der dominierende Dienst im ISDN ist die Telefonie. Jedoch wurden mit
dem ISDN und dem 1998 in das Telefonnetz integriertenlite(ligent Network zusatzliche
Dienste eingefuhrt, die den Basisdienst Telefonie wesentlich erweiterten. Das B-ISDN
(Broadband-ISDIN auf Basis der ATM-Technologie sollte diese Form der Diensteintegration
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weiter fortfuhren [107], jedoch wurde es durch den Erfolg und die rasante Entwicklung des
Internet etwas in den Hintergrund gedrangt.

Durch die einfache Technologie innerhalb des Netzes und die damit einhergehende Innovati-
onskraft des Internet werden zunehmend mehr Dienste auf Basis IP-basierter Netze realisiert.
Selbst die echtzeitkritische Sprachkommunikation soll in Zukunft mit gegeniiber dem Telefon-
netz vergleichbarer Qualitat iber diese Netze gefihrt werden. Gerade in diesem Bereich zeigen
sich verstarkt Standardisierungsaktivitaten, wobei sowohl die ITU als Standardisierungsgre-
mium fir die Telekommunikation als auch die IETIRtérnet Engineering Task Fortals Gre-

mium fur die Internet-basierte Datenkommunikation sehr aktiv sind. Des Weiteren verfligt
nahezu jeder namhafte Hersteller von Telekommunikationssystemen mittlerweile tber VoIP-
Losungen. Dies zeigt, dass die Konvergenz der Tele- und der Datenkommunikation tber IP-
basierte Netze fuhren wird.

2.2 Nutzdatenaustausch

In diesem Abschnitt wird auf den Nutzdatenaustausch, damit verbundene Probleme und einige
dazugehdrige Losungsmaoglichkeiten eingegangen. Dazu wird in 2.2.1 zun&chst der Austausch
von Nutzdaten mittels RTP vorgestellt. Bevor die Sprach- und Videodaten tbertragen werden,
mussen sie entsprechend codiert und beim Empfanger decodiert werden. Die dabei angewand-
tenCodec(Coder/Decodérund ihre Eigenschaften werden in Abschnitt 2.2.2 beschrieben. In
Abschnitt 2.2.3 wird schliel3lich auf die Problematik der Dienstgiteunterstiitzung beim Nutz-
datenaustausch eingegangen. Es werden die wichtigsten existierenden Verfahren kurz vorge-
stellt.

2.2.1 Transport

Beim Transport der Nutzdaten fir VolP-Dienste muss zunéchst unterschieden werden, wel-
chem Dienst diese Daten zuzuordnen sind. Fur Datenapplikationen, wieApdication
Sharingoder Telefax, ist eine fehlerfreie Ubertragung sehr wichtig, wahrend die Verzégerung
keine grol3e Rolle spielt. Daher wird fur diese Dienste in der Regel TCP als Transportprotokoll
verwendet.

Im Gegensatz zu den Datenapplikationen ist die Verzégerung bei Sprach- und Videodaten ein
sehr wichtiger Faktor, da bei zu grof3er Verzogerung die Kommunikation sehr gestort oder gar
nicht moglich ist. Dagegen beeinflusst der Verlust einzelner Pakete die Dienstgite nicht
wesentlich. Da bei Ende-zu-Ende Paketwiederholungen die daraus resultierende Verzdgerung
zu grold ware, wird fur diese Dienste UDP verwendet. Um die fir diese Echtzeitdienste not-
wendigen Protokollfunktionen allgemein zur Verfiigung zu stellen, wurde von der IETF das
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RTP definiert [95], das nahezu unabhangig vom darunterliegenden Transportprotokoll ist und
in IP-Umgebungen UDP verwendet.

Zur Unterstutzung der Echtzeitkommunikation verfligt RTP Uber folgende Funktionalitaten:

Zeitstempel

Jedes RTP-Paket wird beim Erzeugen mit einem Zeitstempel versehen, so dass der Empfan-
ger die einzelnen Pakete synchronisiert an die Anwendung weitergeben kann. Damit ist
sowohlIntra-Media-Synchronisatigreur Synchronisation der Daten innerhalb eines Medi-
ums, als auclnter-Media-Synchronisatigrwie sie z. B. bei der Lippensynchronisation fur
Sprach- und Videodaten notwendig ist, mdglich.

Reihenfolgenummern

Da die einzelnen Pakete unterschiedliche Wege durch das Netz nehmen kénnen, erlauben
die Reihenfolgenummern die Wiederherstellung der urspringlichen Reihenfolge. Des Wei-
teren kdnnen Paketverluste erkannt werden, wobei aber RTP keine Paketwiederholungen
initiiert.

Profile

RTP erlaubt die Definition von Profilen fur die Gbertragenen Nutzdaten. Damit kdnnen fur
unterschiedliche Nutzdatentypen verschiedene Prozeduren festgelegt werden, die fur die
Interpretation der Daten angewendet werden sollen.

Unterstitzung der Umcodierung

Wenn die Nutzdaten wahrend der Ubertragung umcodiert werden miissen, erfolgt dies
durch einen sodlranslator Dies kann z. B. in einer Konferenz notwendig sein, wenn nicht
alle Teilnehmer die gleiche Codierung der Nutzdaten durchfiihren kénnen.

Unterstitzung des Mischens

RTP unterstitzt das Mischen von Nutzdaten, indem angegeben wird, welche Komponente
die Daten gemischt hat und welche Komponenten Daten dazu beigetragen haben. Dies ist
bei Konferenzen notwendig, wenn z. B. die Sprachsignale mehrerer Teilnehmer zu einem

gemeinsamen Sprachsignal zusammengefuhrt werden.

RTP garantiert weder eine bestimmte Dienstgite, noch werden Ressourcen fir die Ubertra-
gung der Daten reserviert. Dies ist aul3erhalb des Bereichs von RTP.

Dagegen unterstitzt RTP mit dem ebenfalls in [95] definierten Steuerungsprotokoll RTCP
(RTP Control Protocgl die Uberwachung bestimmter Parameter des Datenaustauschs. Dazu
senden die beteiligten Endpunkte periodisch jeweils Sender- und Empfangerbesiehtke(
Reportund Receiver Repoyt aus denen die Sende- und Empfangsrate, Paketverlustrate, Ver-
zbgerung und Variation der Verzdgerung abgeleitet werden kénnen. Es ist aber Aufgabe der
darliberliegenden Anwendung, diese Angaben auszuwerten und entsprechend zu reagieren.
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2.2.2 Codierung

Bevor die zu Ubertragenden Daten mittels RTP transportiert werden kdénnen, missen sie
zunachst entsprechend codiert und in Pakete verpackt werden. Beim Empfanger werden die
Nutzdaten aus den Paketen entnommen und anschlieRend decodiert, so dass sie dem Empfan-
ger im gewiunschten Format zur Verfigung gestellt werden kénnen. Die daflr angewandten
Verfahren werden al€odec(Coder/Decoderbezeichnet. Im Folgenden werden einige wich-

tige Codec fur die Sprach- und die Videocodierung sowie ihre Eigenschaften vorgestellit.

In Bild 2.7 ist der prinzipielle Ablauf der Audiolibertragung vom Mikrofon des Sprechenden

bis zum Lautsprecher des Hérenden dargestellt. Zunachst wird das analoge Sprachsignal in
entsprechenden Abstanden abgetastet und mittels eines A/D-Wandlers Mv&og/Digital

in ein digitales Signal umgewandelt. Anschlie3end wird dieses abgetastete Digitalsignal ent-
sprechend dem verwendeten Codec codiert. Nach der Ubertragung des resultierenden Paketes
wird es zunéachst in den sodjtter-Buffergeschrieben. Der Jitter-Buffer dient dem Ausgleich

von Laufzeitschwankungen, so dass die Pakete in den gleichen Zeitabstanden weitergegeben
werden, wie sie gesendet wurden. Dabei ist aber zu beachten, dass die Ende-zu-Ende Verzdge-
rung nicht zu grof3 wird. Darauf wird noch in Abschnitt 2.2.3 eingegangen. Anschlie3end wer-
den die Sprachdaten wieder decodiert und schlie3lich in ein Analog-Sprachsignal umgewan-
delt, das z. B. Uber den Lautsprecher ausgegeben wird.

Yy ___

Ubertragungsverzoégerung

Digitale Digitale
Abtastwerte Abtastwerte Laut-
Mikrofon ¢ Jitter-Buffer ¢ sprecher
IP-basiertes
%» A/D - Coder Netz —»= Decoder (- D/A
I | ] |
Analoge | Codierte | Analoge
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Ende-zu-Ende Verzdgerung
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Bild 2.7: Prinzipieller Ablauf der Sprachubertragung tber IP-basierte Netze

In Tabelle 2.2 sind die wichtigsten Sprach-Codec, die von der ITU-T spezifiziert wurden, und
ihre relevanten Eigenschaften dargestellt:

» Bitrate
Eine wichtige Aufgabe der Codec ist die Komprimierung der Daten, die sich in der bendtig-
ten Bitrate ausdriickt. Bei der dargestellten Bitrate handelt es sich um die Netto-Bitrate,
d. h. die Steuerungsinformationen in den Koépfen der Pakete sind nicht bertcksichtigt.
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Codec Bitrate Komplexitatim | Algorithmische Qualitat
[kbit/s] Vergleich zu Verzdgerung [MOS]
G.726 [ms]
G.711 64 sehr gering 0.125 4.0
G.723.1 5.3 8 37.5 3.6
G.723.1 6.3 8 37.5 3.9
G.726 32 1 0.125 3.85
G.728 16 15 0.625 3.61
G.729 10 15 3.9
G.729A 6 15 3.7

Tabelle 2.2: Vergleich einiger Sprach-Codec (aus [70])

» Komplexitat
Die Anzahl von MIPS Killions of Instructions per Secondiir Codier- und Decodieralgo-
rithmen legt die Komplexitat eines Codec fest. In Tabelle 2.2 werden die entsprechenden
Werte der einzelnen Codec mit dem von G.726 ins Verhaltnis gesetzt.

» Algorithmische Verzégerung
Die durch Codierung und Decodierung hervorgerufene Verzdgerung setzt sich aus der algo-
rithmischen Verzégerung und der Verarbeitungsverzogerimngcéssing Deldy zusam-
men. Die Verarbeitungsverzogerung entsteht durch den Vorgang des Codierens und
Decodierens und hangt somit von der Komplexitat des Codec und von der Leistungsfahig-
keit der verwendeten Systemplattform ab. Die algorithmische Verzégerung dagegen ist kon-
stant fur einen Codec. Sie setzt sich aus der Rahmengroé3e, d. h. der Anzahl der enthaltenen
Abtastwerte, und ggf. der Anzahl der Abtastwerte, die vorausschauend in den Rahmen fir
die Komprimierung einbezogen werden, zusammen. Beispielsweise enthalt ein Rahmen bei
G.723.1 Sprachdaten fur 30 ms, d. h. es sind 240 Abtastwerte enthalten, und es wird fur
7.5 ms vorausschauend auf weitere Abtastwerte zugegriffen, um einen G.723.1-Rahmen zu
codieren. G.711 dagegen enthalt nur einen Abtastwert pro Rahmen und bendtigt keinen
Vorgriff auf weitere Abtastwerte zur Codierung des Rahmens.

e Qualitat
Die Qualitat der Sprache wird mit dem von der ITU-T in [50] beschriebenen M@k
Opinion Scorg gemessen. Diese subjektive Bewertung vergleicht die Sprachqualitat eines
Codec mit der anderer bekannter Codec. Dabei bedeutet der Wert 1 schlecht und 5 exzel-
lent. Der MOS-Wert von G.711, dem Codec, der in der kanalvermittelnden Telekommuni-
kation angewandt wird, ist 4.0.

Aus Tabelle 2.2 wird deutlich, dass eine hohe Sprachqualitat entweder durch eine hohe Bitrate,
bei entsprechend niedriger Verzogerung (G.711, G.726), oder durch eine grof3ere Verzbégerung,
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die sowohl aus der Komplexitat als auch aus dem Algorithmus der Rahmenerzeugung resultiert

(G.723.1, G.729), erreicht werden kann. Dabei ist aber zu beachten, dass die durch den Codec
hervorgerufene Verzégerung zur Ende-zu-Ende Verzégerung beitragt, die ein wesentliches

Kriterium der Dienstgute bei der Sprachubertragung darstellt.

Die Videocodierung fur Echtzeitkommunikation erfolgt in der Regel mit den von der ITU-T
standardisierten Codec nach den Empfehlungen H.261 und H.263:

 H.261
Die Codierung nach H.261 wurde fir kleine Codierungsverzégerungen und kleine Bitraten
entworfen. Die zur Verfiigung stehenden Bitraten sind Vielfache von 64 kbit/s im Bereich
von 64 kbit/s bis zu 1.92 Mbit/s.

* H.263
Die Codierung nach H.263 erreicht eine hohere Bildqualitat als die nach H.261. Dabei kdn-
nen unterschiedliche Bitraten eingestellt werden. Eine interessante Eigenschaft ist der sog.
Bit-Stream Scalability Modeler die zu Ubertragenden Videodaten in verschiedene Schich-
ten aufteilt, wobei die niedrigste Schicht ein Basisbild mit niedriger Qualitat darstellt und
die weiteren Schichten dieses Basisbhild zu einem Bild mit entsprechend hoéherer Qualitat
erganzen. Damit konnen Empfanger ein ihrer Empfangsrate angepasstes Bild empfangen,
ohne dass der Sender sich auf diesen Empfanger einstellen muss. Dies ist insbesondere fur
Video-Konferenzen interessant, bei denen nicht alle Teilnehmer Uber die gleichen Emp-
fangsraten verfigen, da z. B. einzelne Teilnehmer nur tber ein Modem am Internet ange-
schlossen sind.

Eine genauere Beschreibung der Videocodierung kann in [70] und vor allem in [92] gefunden
werden.

2.2.3 Dienstgiteunterstiitzung

In Abschnitt 2.1.1.4 wurde erwéhnt, dass fur paketvermittelnde Kommunikationsnetze, die in
der Vermittlungsschicht verbindungslos arbeiten, Verfahren existieren, die eine Einhaltung
einer bestimmten Dienstgite unterstitzen. In diesem Abschnitt werden zunachst in Abschnitt
2.2.3.1 die spezifischen Anforderungen und Randbedingungen bezlglich der Dienstgtte bei
der Nutzdatentbertragung fur VoIP vorgestellt, bevor in Abschnitt 2.2.3.2 die wichtigsten Ver-
fahren zur Dienstguteunterstitzung beschrieben werden.

2.2.3.1 Anforderungen und Randbedingungen

Fur die einzelnen Medien einer VolP-Kommunikation existieren unterschiedliche Anforderun-
gen an die Dienstgute. Wie bereits in 2.2.1 erwahnt, benétigen Datenapplikationen eine auferst
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geringe Datenverlustwahrscheinlichkeit, was durch die Verwendung eines zuverlassigen Trans-
portprotokolls wie TCP sichergestellt werden kann.

Der Austausch von Videodaten erlaubt keine grol3en Verzogerungen und die Verlustraten duir-
fen ebenfalls nicht sehr hoch werden. Ansonsten ergeben sich erhebliche Stérungen des Bildes.
Dies schrankt zwar die Kommunikation ein, da empfangene Videobilder entweder veraltet sind
und damit nicht zu den empfangenen Sprachdaten passen oder das Bild nicht kontinuierlich
erscheint, jedoch ist die Kommunikation trotzdem moglich, wenn die Sprachkommunikation
zur Verflgung steht.

Die hartesten Anforderungen bezuglich der Verzégerung stellt die Sprachibertragung. Die
ITU-T empfiehlt in [39], dass eine maximale Ende-zu-Ende Verzégerung, d. h. die Zeit vom
Eingang des Coder bis zum Ausgang des Decoder (siehe Bild 2.7), von 150 ms nicht tber-
schritten werden sollte. In [78] wird angegeben, dass die maximale tolerierbare Verzdgerung
zwischen 250 und 500 ms liegt, wobei nach [70] bereits bei einer Verzégerung von 300 ms
eine Unterhaltung schwierig wird. Bei groReren Verzdogerungen ahnelt die Kommunikation
einer Halbduplex-Kommunikation (Walkie-Talkie-Effekt).

Im Gegensatz zur Datenkommunikation sind Datenverluste bei der Sprachkommunikation
tolerierbar. Wenn einzelne Sprachpakete fehlen, wird dies ein Benutzer kaum bemerken. Erst
bei Verlustraten, die grof3er als 5 % sind, wird nach [78] bei den meisten Codec die Sprach-
kommunikation erheblich gestort. Eine detailliertere Untersuchung zu den Auswirkungen von
Verlusten und Verzégerungen bei der Ubertragung von Sprachpaketen kann in [119] gefunden
werden.

Da die Einhaltung einer akzeptablen Verzégerung bei der Sprachibertragung die harteste
Anforderung an die Dienstgite in einem Internet-basierten Netz stellt, wird diese im Folgen-
den etwas genauer betrachtet.

Wie aus Bild 2.7 ersichtlich setzt sich die Sprachverzdogerung aus folgenden Komponenten
zusammen:

* A/D- und D/A-Wandlung
Da diese Zeitdauern im Verhaltnis zu den weiteren Komponenten verschwindend klein sind,
kdnnen sie vernachlassigt werden.

* Codec
Die durch den Codec hervorgerufene Verzégerung setzt sich aus der algorithmischen Verzo-
gerung, die in Tabelle 2.2 enthalten ist, und der Verarbeitungsverzégerung zusammen. Wie
bereits erwahnt, hangt die Verarbeitungsverzégerung von der Komplexitat des Codec und
damit von der verwendeten Systemplattform ab.
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» Jitter-Buffer
Der Jitter-Buffer dient dazu, Laufzeitschwankungen bei der Ubertragung der Sprachdaten in
paketvermittelnden Netzen auszugleichen, so dass die Sprachdaten in synchronen Abstan-
den an den Decoder weitergegeben werden. Die Synchronisierung erfolgt dabei mittels der
Zeitstempel der RTP-Pakete. Bei der Dimensionierung des Jitter-Buffers ist jedoch zu
beachten, dass die Ende-zu-Ende Verzégerung den maximal zulassigen Wert nicht tber-
schreitet. Dabei muss die Verzogerung im Netz beachtet werden, die u. a. von der aktuellen
Belastung des Netzes abhangt. Daher verwenden einige Applikationen Jitter-Buffer, die
sich dynamisch an Anderungen des Netzzustands anpassen.

* \erzogerung im Transportnetz

Diese Verzdgerung setzt sich aus der reinen Ubertragungsdauer auf den physikalischen Lei-
tungen und der Warte- und Verarbeitungszeit in den Netzknoten zusammen. Dabei spielt die
physikalische Ubertragungsdauer, wenn keine Satellitenverbindungen enthalten sind, in der
Regel keine Rolle. Wie bereits in Abschnitt 2.1.1.3 beschrieben, werden Konflikte beim
Zugriff auf gemeinsame Ressourcen bei paketvermittelnden Netzen durch Pufferung der
Anfragen gel6st. Daher kann die Verzdgerung in den Netzknoten, insbesondere bei hoher
Auslastung des Netzes, erheblich sein.

2.2.3.2 Dienstguteunterstitzende Verfahren

Um die in Abschnitt 2.2.3.1 angesprochenen Verzégerungen im Transportnetz fur entspre-
chende Dienste akzeptabel zu halten, missen in paketvermittelnden Kommunikationsnetzen
Verfahren zur Unterstiitzung der Dienstgute angewendet werden. In diesem Bereich wurde und
wird von der wissenschaftlichen Gemeinschaft sehr intensiv geforscht. Eine gute Ubersicht fiir
dienstguteunterstiutzende Verfahren fir VolP-Dienste ist beispielsweise in [6] sowie in [74]
enthalten.

Im Internet ohne dienstgiteunterstitzende Verfahren werden alle Pakete ,.so gut wie moéglich*
behandelt. Man bezeichnet dies Blsst EffortDienst. Damit bestimmte Pakete jedoch weniger
Verzégerung als andere erfahren, muss das Kommunikationsnetz eine differenzierte Behand-
lung dieser Pakete erlauben, so dass z. B. Sprachpakete eines VolP-Dienstes bevorzugt gegen-
Uber Paketen einer E-Mail behandelt werden. Daher werden zur Dienstglteunterstitzung
unterschiedliche Dienstklassen definiert, so dass die einer bestimmten Dienstklasse zugehori-
gen Pakete entsprechend den Vorgaben dieser Dienstklasse im Netz bearbeitet und weitergelei-
tet werden.

Im Folgenden werden zunachst zwei Architekturvorschlage zur Dienstguteunterstitdung,

Serv (Integrated Servicgsund DiffServ (Differentiated Servicgs vorgestellt. Anschlie3end

wird auf die Verbindungsannahmesteuerung eingegangen, die den Zugriff auf Ressourcen ent-
sprechend beschrénken soll. Schliel3lich werden noch weitere unterstitzende Verfahren
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genannt, die in den obigen Architekturen eingebunden werden konnen und deren Wirksamkeit
evtl. vergréfern.

IntServ (Integrated Services)

In der IntServ-Architektur [7] werden drei Dienstklassen definiert. Diese orientieren sich an
den Anforderungen bezuglich der maximal zuldssigen Verzogerung der Anwendungen:

* Guaranteed Service Class
Diese Klasse wird fur Anwendungen verwendet, bei denen eine bestimmte Paketverzdge-
rung nicht tberschritten werden darf.

¢ Controlled-Load Service Class
Bei dieser Dienstklasse wird fur die mittlere Paketverzégerung eine Grenze vorgegeben, die
nicht 6fters Uberschritten werden darf, als es in einem unbelasteten Netz der Fall wére.

» Best Effort Service Class
Diese Klasse stellt im Prinzip den gleichen Dienst wie das Internet ohne dienstgtteunter-
stitzende Verfahren zur Verflgung, wobei drei Datentransfer-Kategorien unterschieden
werden:Interactive Burs{z. B. fur WWW-Applikationen)jnteractive Bulk(z. B. fur FTP)
undasynchronougz. B. fur E-Mail).

An die Guaranteed und die Controlled-Load Dienstklassen werden quantitative Anforderungen
gestellt, d. h. dass absolute Verzogerungswerte angegeben werden, die durch das Netz einge-
halten werden mussen. Diese Dienstklassen werden mit Hilfe von zusatzlicher Signalisierung
realisiert. Zudem wird eine Form der Verbindungsannahmesteuerung angewendet, um einer-
seits das Bereitstellen der entsprechenden Ressourcen und andererseits die Entscheidung, ob
eine weitere Kommunikationsbeziehung zugelassen werden kann, zu erméglichen. Meist wird
fur die Ressourcenverwaltung das in [8] definierte RSYRRgpurce Reservation Protogol
angewendet. Dieses benutzt das s®gft StatePrinzip, bei dem eine periodische Erneuerung

der Verbindungszustande durch entsprechende Nachrichten erfolgt. Fir die Freigabe der beleg-
ten Ressourcen mussen keine Nachrichten ausgetauscht werden, da sie nach Ablauf einer
gewissen Zeitspanne ohne Erneuerungsnachricht automatisch durch die verwaltende Einheit
freigegeben werden.

Ein grol3er Nachteil von IntServ sind die Probleme bezuglich seiner Skalierbarkeit und damit

seiner Anwendbarkeit in grol3en Kernnetzen. Da fur jede Kommunikationsbeziehung der

Guaranteed und der Controlled-Load Dienstklassen Zustandsinformationen in jedem beteilig-
ten Netzknoten gehalten werden mussen, kann dies bei einer sehr grof3en Anzahl von Kommu-
nikationsbeziehungen zu Problemen beziiglich der Leistungsfahigkeit dieser Netzknoten fuh-
ren. Es ist zwar moglich, mehrere Kommunikationsbeziehungen aggregiert und damit gemein-
sam zu behandeln, jedoch ist dies laut [74] noch nicht griindlich genug untersucht worden, um
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verlassliche Aussagen treffen zu kbnnen, ob dies die genannten Probleme vollstandig l6sen
kann.

DiffServ (Differentiated Services)

Die DiffServ-Architektur [5] definiert ebenfalls mehrere Dienstklassen, wobei die Bearbeitung
der Pakete im Netz ausschlie3lich von der Zugehdorigkeit zu einer Dienstklasse abhangt. Daher
missen im Gegensatz zu IntServ keine Informationen fir einzelne Kommunikationsbeziehun-
gen in den Netzknoten gehalten werden, wodurch eine gute Skalierbarkeit bezlglich der
Anzahl der Kommunikationsbeziehungen erreicht wird.

Die Zugehorigkeit eines Pakets zu einer bestimmten Dienstklasse wird in den Randknoten
eines Netzes geregelt, indem bei Paketen, die in das Netz eintreten, die Kennzeichnung einer
DienstklasseDifferentiated Services Codepajinh den Kopf des IP-Pakets eingetragen wird.
Uber die Dienstklasse wird festgelegt, wie die Pakete in den einzelnen Netzknoten behandelt
werden. Die verschiedenen Arten der Behandlung werden als FRéBHop Behavioyx
bezeichnet.

Die Anforderungen an die DiffServ-Dienstklassen werden in der Regel entweder qualitativ,
wie z. B. ,Dienst mit geringer Verzégerung®, oder relativ, wie z. B. ,Pakete dieser Dienst-
klasse erfahren eine geringere Verzdgerung als Pakete einer anderen Dienstklasse®, gestellt.
Wie diese Vorgaben durch den Dienstanbieter realisiert werden, d. h. welches PHB einer
Dienstklasse in einem Knoten zugeordnet ist, wird nicht festgelegt. Des Weiteren sind auch
guantitative Anforderungen an Dienstklassen moglich, wobei sich die dadurch resultierende
Komplexitat an die der IntServ-Architektur anndhert.

Neben der Skalierbarkeit ist ein weiterer Vorteil der DiffServ-Architektur das hierarchische
Modell der Ressourcenverwaltung, das die Zusammenarbeit verschiedener Dienstanbieter
unterstitzt. Dabei werden zwischen Dienstanbietern und Dienstnutzern sog.S®in¥icé

Level Agreemenyyereinbart, die die Eigenschaften der angebotenen Dienstklassen definieren.
Welche SLA angeboten werden und wie deren Einhaltung realisiert wird, bleibt dem Dienstan-
bieter Uberlassen. Selbst die Anzahl der Dienstklassen kann jeder Dienstanbieter unabhangig
bestimmen. Dieses Modell der Ressourcenverwaltung ist aber gleichzeitig ein Nachteil, da die
Einhaltung von quantitativen Ende-zu-Ende Dienstgutekriterien, wie sie z. B. VolP-Dienste
bendtigen, insbesondere Uber die Netze verschiedener Dienstanbieter, laut [74] noch nicht
geklart ist.

Da weder die IntServ- noch die DiffServ-Architektur alle geforderten Eigenschaften besitzt, ist
es nicht absehbar, welche der beiden Verfahren sich durchsetzen wird. Dartiber hinaus kénnten
beide Verfahren gemeinsam verwendet werden, um die DienstgUteanforderungen verschiede-
ner Anwendungen zu erftllen. In [74] werden zwei Konzepte beschrieben, die die gemeinsame
Verwendung der beiden Architekturen vorsehen:
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* Nach einer Studie von 1998 [77] kommt es vor allem an den Grenzen des Internet zu Ver-
stopfungen, die zu Paketverlusten und grof3en Verzdgerungen fuhren. Die Auslastung im
Kernnetz ist dagegen vergleichsweise gering. Daher bietet sich fur das Kernnetz die gut ska-
lierende DiffServ-Architektur an, wahrend in den Zugangsnetzen IntServ angewendet wer-
den konnte. Wenn sich die Voraussetzungen nicht grundlegend &ndern, wirde diese
Kombination aus DiffServ und IntServ eine zufriedenstellende Dienstgute bieten.

» Wenn die Dienstgite Ende-zu-Ende garantiert werden muss, ist eine Losungsmaglichkeit,
die IntServ-Architektur Ende-zu-Ende anzuwenden, da DiffServ diese Garantie nicht
ermoglicht. DiffServ konnte in diesem Fall die Differenzierung der Best Effort Dienstklasse
unterstitzen, indem die verschiedenen Kategorien dieser Dienstklasse mittels der DiffServ-
Architektur differenziert behandelt werden.

Verbindungsannahmesteuerung

Die Verbindungsannahmesteuerung entscheidet, ob eine Verbindung angenommen oder abge-
lehnt wird. Um diese Entscheidung vorzunehmen, wird festgestellt, ob gentigend Ressourcen
vorhanden sind, um die notwendige Dienstgtite der neuen Verbindung und der bereits beste-
henden Verbindungen sicher zu stellen. In der kanalvermittelnden Telekommunikation kann
dies relativ einfach durchgeftihrt werden, indem Uberpruft wird, ob noch ein Kanal fur die neue
Verbindung frei ist.

Bei der paketvermittelnden Kommunikation ist dies wesentlich komplexer, da zum einen die
Ressourcen gemeinsam von mehreren Kommunikationsbeziehungen verwendet werden und
zum anderen verschiedene Dienste integriert werden, die sowohl unterschiedliche Verkehrs-
charakteristika als auch unterschiedliche Dienstguteanforderungen besitzen.

Aufgrund seiner Verbindungsorientierung wurden gerade im ATM-Umfeld viele Methoden fur
die Verbindungsannahmesteuerung entwickelt und untersucht, die diese Probleme l6sen. Eine
Ubersicht dazu kann beispielsweise in [66, 93] gefunden werden.

Da das Internet selbst verbindungslos arbeitet, spielte die Verbindungsannahmesﬂeimerung
diesem Bereich eine untergeordnete Rolle. Durch die zunehmende Verwendung von Konzep-
ten wie z. B.Flows, bei denen die einzelnen Pakete einer Kommunikationsbeziehung zusam-
menhangend betrachtet werden, oder auch der Ende-zu-Ende Signalisierung fiir VolP-Dienste,
gewinnt dieses Thema zunehmend an Bedeutung [122]. Insbesondere zur Einhaltung von
Dienstgutekriterien ist es notwendig, die Entscheidung, ob eine neue Kommunikationsbezie-
hung zugelassen werden kann, entsprechend zu steuern.

L Im Internet-Umfeld wird wegen der Anwendung der verbindungslosen Kommunikation meist der Begriff

Annahmesteuerung\fimission Contrglverwendet.
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In [19] wird beispielsweise eine Form der Verbindungsannahmesteuerung fiur WWW-Server
vorgestellt, die nicht einzelne TCP-Verbindungen, sondern g&easiondetrachtet. Eine
Session besteht dabei aus mehreren Anfragen eines Benutzers, wie es z. B. beim Online-Han-
del vorkommt, wenn ein Benutzer sich zunachst Uber verschiedene Produkte informiert, bevor
er den Kauf durchfuhrt, der wiederum aus mehreren Anfragen bestehen kann. Wenn eine
Anfrage einer neuen Session ankommt, pruft diese Verbindungsannahmesteuerung, ob noch
ausreichend Ressourcen vorhanden sind. Ist dies nicht der Fall, wird die Anfrage abgelehnt.
Ansonsten wird diese Anfrage und alle weiteren Anfragen, die zu dieser Session gehoren,
bearbeitet.

Eine weitere Form der Verbindungsannahmesteuerung wird in [10] und [58] vorgestellt. Dabei
sendet ein Endpunkt, der eine Verbindung aufbauen mochte, TestpBkabeg mit der glei-

chen Rate, wie sie fur die eigentliche Verbindung bendtigt wird, zum Ziel-Endpunkt, der diese
umgehend zuricksenden soll. Abhangig vonReund Trip Tim&RTT), der Verzégerung bis

ein gesendetes Paket wieder beim Sender ankommt, und den Paketverlusten wird entschieden,
ob gentigend Ressourcen fur eine Verbindung vorhanden sind.

Schliel3lich seien hier noch die Untersuchungen fir eine Methode zur Verbindungsannahme-
steuerung fir VolP-Dienste aus [34] erwéahnt: Die dort beschriebene Methode verwendet
MPLS (Multi-Protocol Label Switching[89]), um Pfade zwischen den Randknoten des Kern-
netzes festzulegen, wobei vor der Annahme einer Verbindung gepruft wird, ob auf dem ent-
sprechenden Pfad geniigend Ressourcen zur Verfiigung stehen. Neben der Verbindungsannah-
mesteuerung wird damit auch eine Verteilung der Last auf das Netz ermdglicht.

Weitere Verfahren

Im Folgenden werden einige Verfahren vorgestellt, die zusétzlich zu den bereits vorgestellten
verwendet werden kénnen, um eine entsprechende Dienstgute fur VolP-Dienste zu unterstuit-
zen.

» Komprimierung der Paketkdpfél€ader Compression
Wie in Abschnitt 2.2.2 beschrieben, werden in einem Sprachpaket mehrere Abtastwerte
Ubertragen, so dass in der Regel 30 Bytes Sprachdaten in einem Paket enthalten sind.
Sprachpakete werden meist mittels RTP Uber UDP und IP transportiert. Dadurch ergibt sich
allein aus den Paketkdpfen dieser Protokolle ein Datenvolumen von mindestens 40 Bytes,
so dass zur Ubertragung von 30 Bytes Sprachdaten mindestens 70 Bytes tiber das Kommu-
nikationsnetz transportiert werden missen. Somit ergibt sich ein zusatzlicher Aufwand
(Overheadl von mindestens 57 %. Um den Nutzdatenanteil zu erhéhen, kénnten mehr
Abtastwerte in einem RTP-Paket Ubertragen werden. Dies wirde jedoch die Verzégerung
erhdéhen und damit die Sprachqualitéat verringern. In [25] wurde untersucht, wie sich der
Nutzungsgrad und die Verzdgerung bei der Veranderung der Anzahl der Abtastwerte in
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einem RTP-Paket verhalten. Eine zweite Mdglichkeit, um den Overhead zu reduzieren, ist
die Komprimierung der Paketkdpfe, wie sie von der IETF in [16] vorgeschlagen wird.
Dabei ergibt sich keine zusatzliche Verzogerung der Sprachpakete. Bei diesem Verfahren
werden die Kopfe von RTP, UDP und IP auf 2 Bytes komprimiert. Dazu wird zun&chst ein
unkomprimierter Paketkopf an den Empféanger gesendet, die Paketkdpfe der folgenden
Pakete enthalten dann nur noch die Informationen, die unbedingt notwendig sind: Alle Fel-
der, bei denen sich die entsprechenden Werte um konstante Werte pro Paket dndern, wie
z. B. bei Reihenfolgenummern, sowie konstante Felder werden entfernt. Des Weiteren wird
bei Feldern, bei denen sich der Inhalt von Paket zu Paket um einen variablen Wert andert,
wie z.B. beim Zeitstempel eines RTP-Pakets, der absolute Wert durch den Differenzwert
zum vorherigen Pakets ersetzt, da daflr ein geringerer Wertebereich bendtigt wird. Ein
Nachteil dieses Verfahrens ist, dass alle beteiligten Komponenten dieses Verfahren unter-
stitzen mussen. Jedoch kann seine Verwendung auf Ubertragungsstrecken mit geringer
Ubertragungskapazitat beschrankt werden, so dass dort eine mdglichst groRe Effizienz
erreicht wird.

* Multiplexen mehrerer Verbindungen
Eine weitere Mdglichkeit, um den Nutzdatenanteil bei der Ubertragung von Sprachdaten zu
erhohen, wird in [114] beschrieben. Dabei wird ein Szenario betrachtet, bei dem mehrere
Standorte tber WAN-Strecken miteinander verbunden sind. Diese WAN-Strecken besitzen
eine begrenzte Ubertragungskapazitat und sollen daher maglichst effizient verwendet wer-
den. In dem vorgestellten Verfahren wird eine Kombination aus Komprimierung der Paket-
kopfe und Multiplexen von Sprachpaketen angewendet. Dabei werden die Sprachpakete
mehrerer VoIP-Beziehungen gemeinsam in einem UDP-Paket auf den WAN-Strecken tber-
tragen. Dartiber hinaus werden die Paketkdpfe der Sprachpakete komprimiert, so dass diese
in den meisten Fallen eine Lange von 2 Bytes besitzen. Neben dem angesprochenen
Anwendungsfall konnte dieses Verfahren von einem Dienstanbieter dazu verwendet wer-
den, um Sprachverkehr moglichst effizient durch sein Netz zu transportieren.

Neben diesen genannten Verfahren existieren weitere, um eine ausreichende Dienstgute fir
\VolP-Dienste zu unterstiitzen. Beispielsweise sollte in einem Netz die maximale Paketgrof3e so
begrenzt werden, dass ein Paket mit maximaler GroRe und damit maximaler Ubertragungs-
dauer ein Sprachpaket nicht zu sehr verzégern kann. Des Weiteren existieren fir die Router
unterschiedliche Verfahren, wie die Pakete intern behandelt werden, so dass die Verzégerung
fur Sprachpakete gering gehalten wird. Einige dieser Verfahren werden beispielsweise in [6]
beschrieben.

In [27] wird der Aufbau eines IP-Netzes beschrieben, das die Unterstitzung einer entsprechen-
den Ende-zu-Ende Dienstgite mit derzeit verfigbaren Technologien realisiert.
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2.3 Signalisierung

Wie bereits in Abschnitt 2.1.1.2 erwahnt, wird unter dem Begriff Signalisierung die Steuerung
von Kommunikationskomponenten in einem Netz verstanden. Die Steuerung erfolgt dabei
durch den Austausch von Nachrichten zwischen den beteiligten Steuerkomponenten. Die
Hauptaufgabe der Signalisierung ist die Verbindungssteuerung, die den Verbindungsauf- und
-abbau beinhaltet. Des Weiteren dient sie dem Zugriff auf spezielle Komponenten, die spezifi-
sche Dienste zur Verfligung stellen, wie beispielsweise beim IN, und dem Transport von Infor-
mationen zur Verwaltung eines Netzes.

Die Signalisierung zwischen einer Endeinrichtung eines BenutZerm(na) und einer Netz-
komponenteetwork Nodgwird als Teilnehmersignalisierungyéer-to-Network Signalling)

und die Signalisierung zwischen Netzkomponenten wird als Zwischenamtssignalisierung
(Interoffice Signallinybezeichnet.

In Abschnitt 2.3.1 wird die Signalisierung fir VolP-Dienste nach der ITU-T-Empfehlung
H.323 vorgestellt, wobei auch auf das Verhalten einer H.323-basierten VolP-Umgebung in
Hochlastsituationen qualitativ eingegangen wird. Neben der Signalisierung nach H.323 exis-
tiert fur die Steuerung von VolP-Diensten das von der IETF vorgeschlagen&&3dBign Initi-

ation Protoco] [90]). SIP und die Sicht der IETF auf VoIP werden u. a. in [91, 96, 97, 98]
beschrieben. Sowohl SIP als auch H.323 besitzen prinzipiell die gleiche Aufgabe und stehen
somit in Konkurrenz zueinander. Bisher ist noch nicht absehbar, welche der beiden sich durch-
setzen wird, daher unterstiitzen nahezu alle namhaften Hersteller von Kommunikationskompo-
nenten beide Signalisiersysteme. Da die weiteren Untersuchungen fir eine H.323-basierte
Umgebung durchgefiihrt werden, wird fir eine kurze Vorstellung von SIP und seinen Eigen-
schaften auf die oben genannte Literatur verwiesen. In Abschnitt 2.3.2 werden die wichtigsten
Unterschiede bei der Steuerung von VolP-Diensten im Vergleich zur kanalvermittelnden Tele-
fonie beschrieben.

2.3.1 ITU-T Empfehlung H.323

Zunachst werden in Abschnitt 2.3.1.1 einige einfihrende Bemerkungen zu H.323 gegeben,
bevor in Abschnitt 2.3.1.2 die Komponenten der H.323-Architektur vorgestellt werden. Weiter
werden in Abschnitt 2.3.1.3 die Signalisierprotokolle und ihr Zusammenwirken prasentiert,
wobei auch auf mogliche Erweiterungen eingegangen wird. Schlie3lich werden in Abschnitt
2.3.1.4 die Auswirkungen von Hochlastsituationen bezuglich der Steuerung auf H.323-basierte
VolP-Netze qualitativ beschrieben.
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2.3.1.1 Allgemeines

Die erste Version der Empfehlung H.323 wurde 1996 von der ITU-T unter dem Neiseal
telephone systems and equipment for local area networks which provide a non-guaranteed
Quality of Serviceverabschiedet. 1998 wurde mit Version 2 der Naméacket-based multi-
media communications systegeindert. Im November 2000 wurde mit Version 4 die derzeit
aktuelle Version von H.323 [47] genehmigt.

Die Empfehlung H.323 stellt ein Rahmenwerk dar, das grundsatzlich beschreibt, wie Multime-
dia-Kommunikation Uber paketbasierte Kommunikationsnetze erfolgen soll. Dabei werden
u. a. verschiedene Signalisierprotokolle verwendet, die in weiteren ITU-T-Empfehlungen defi-
niert sind. H.323 selbst beschreibt die Komponenten einer H.323-Umgebung sowie die
Anwendung und das Interagieren der verschiedenen Signalisierprotokolle. Des Weiteren exis-
tieren im H.323-Umfeld weitere, ergdnzende ITU-T-Empfehlungen, um z. B. zusatzliche
Dienste, wie sie aus dem IN bekannt sind, zu realisieren, oder das Zusammenwirken mit der
kanalvermittelnden Telefonie festzulegen.

Bei der Definition von H.323 wurde auf eine nahtlose Interoperabilitdt mit den bestehenden
kanalvermittelnden Kommunikationsnetzen, wie z. B. dem ISDN, besonderen Wert gelegt.
Dies wird beispielsweise durch die Berlcksichtigung entsprechender Signalisierprotokolle rea-
lisiert. Dartiber hinaus werden Konferenzen und einige von privaten Telefonnetzen bekannte
Dienste, wie z. B. die Anzeige, dass Nachrichten eingegangen/diessége Waiting Indica-

tion), durch H.323 entsprechend unterstitzt. Durch diese relative enge Beziehung zur kanal-
vermittelten Kommunikation und durch weitere Eigenschaften, wie z. B. die Verwendung von
speziellen zentralen Komponenten, die wesentliche Steueraufgaben in einer VolP-Umgebung
wahrnehmen, wird deutlich, dass die Definition von H.323 durch die kanalvermitteInde Tele-
kommunikation gepragt ist.

Zu H.323 gibt es eine Vielzahl einflihrender Literatur, wobei beispielsweise [116] einen fun-
dierten und kompakten Uberblick tiber H.323 und die Protokolle in seinem Umfeld liefert.

2.3.1.2 Komponenten

Im Folgenden werden zunéachst die in H.323 definierten Basiskomponenten vorgestellt und
anschlieend weitere Komponenten, die in einer H.323-basierten VolP-Umgebung Verwen-
dung finden kénnen, beschrieben.

In Bild 2.8 sind die folgenden H.323-Basiskomponenten dargestellt:

* Terminal
Terminalsstellen zusammen mGatewaysund MCUs die Endpunkte einer H.323-Umge-
bung dar. Im einfachst moglichen H.323-Szenario kommen ausschlie3lich Terminals vor,
die direkt miteinander kommunizieren. Die Realisierung der Terminals reicht von einfachen
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Terminal Terminal

Gatekeeper

Zone

MCU: Multipoint Control Unit
Bild 2.8: H.323-Basiskomponenten

IP-Telefonen, Uber spezielle Anwendungen, die auf einem Rechner ablaufenSsbg.
Phone$, bis zu leistungsfahigen Multimedia-Rechnern. Neben der entsprechenden Signali-
sierung muss ein Terminal zumindest die Sprachkommunikation ermoglichen, wobei der
Codec G.711 auf jeden Fall unterstitzt werden muss. Falls dartiber hinaus Video-Kommu-
nikation maoglich ist, soll als Mindestanforderung die Unterstitzung des Video-Codec
H.261 erfullt sein.

* Gateway
Ein H.323-Gatewayim weiteren Verlauf al$satewaybezeichnet, erlaubt, wie in Bild 2.8
dargestellt, die Kopplung von H.323-basierten und kanalvermittelnden Kommunikations-
netzen (z. B. dem ISDN). Dazu miissen neben den Ubertragungsformaten der unteren Pro-
tokollschichten auch die Kommunikationsprotokolle entsprechend transformiert werden.
Dies bedeutet, dass ein Gateway die jeweiligen Signalisierprotokolle, Mediencodierung und
Medienserialisierung umsetzen muss. In der ITU-T-Empfehlung H.246 [44] werden diese
Transformationen spezifiziert. Wie oben erwéahnt sind Gateways H.323-Endpunkte, d. h. sie
verhalten sich in einer H.323-Kommunikationsbeziehung ebenso wie ein Terminal bzw. wie
eine MCU Multipoint Control Unif), wenn diese Funktionalitat in einem Gateway realisiert
sein sollte.

* Multipoint Control Unit — MCU
Eine MCU Multipoint Control Unif) unterstitzt die Durchfiihrung von Mehrpunkt-Konfe-
renzen. Sie besteht zumindest aus einem M@lijpoint Controller), wobei zusatzlich ein
oder mehrere MPMultipoint Processorenthalten sein kbnnen.
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* Multipoint Controller — MC
Der MC stellt Steuerungsfunktionen fur Konferenzen zwischen drei oder mehr Endpunk-
ten zur Verfugung. Er ist fur den Austausch der Informationen tGber die Kommunikati-
onsfahigkeiten der Endpunkte zustdndig und bestimmt dabei den ausgewahlten
KommunikationsmodusSelected Communication ModeSCM), der jedoch fiir die ein-
zelnen Teilnehmer einer Konferenz unterschiedlich sein kann. Ein MC kann auch in
einem Terminal, einem Gateway oder einem Gatekeeper enthalten sein. Dabei wird er
aber ausschlief3lich bei sogd-hocKonferenzen verwendet, bei denen herkdmmliche
VolP-Kommunikationsbeziehungen in Konferenzen umgewandelt werden, so dass aus 2-
Punkt-Verbindungen Mehrpunktverbindungen erzeugt werden kdnnen.

e Multipoint Processor — MP
Der MP verarbeitet empfangene Mediendaten und gibt sie anschlie3end an die an einer
Konferenz beteiligten Endpunkte weiter. Dabei missen z. B. die Sprachdaten geeignet
gemischt und die Videodaten entsprechend kombiniert werden. Ein MP wird ausschliel3-
lich Gber einen MC angesprochen. Wie ein MC kann ein MP sowohl in einer MCU als
auch in einem Terminal, Gateway oder Gatekeeper enthalten sein, wobei in dieser Kom-
ponente auch ein MC vorhanden sein muss. Die Kommunikation zwischen MC und MP
ist nicht Bestandteil von H.323.

Konferenzen in einer H.323-Umgebung kdnnen auf verschiedene Arten durchgefihrt wer-

den. So ist es moglich, Mediendaten zentral, z. B. in einer MCU, oder dezentral in den

beteiligten Endpunkten zu bearbeiten. Dariber hinaus wird die Kaskadierung von MCs

unterstutzt, so dass ein MC mehrere MCs steuern kann. Eine Beschreibung von Konferen-
zen in H.323-Umgebungen ist beispielsweise in [13] enthalten.

Gatekeeper

Ein Gatekeepeist nach Standard optional in einer H.323-Umgebung. Jedoch ist er fur eine
Umgebung, die entsprechend verwaltet werden soll, notwendig, da er die dafiir bendtigten
Dienste, wie z. B. die Administration und die Zugangssteuerung der Endpunkte, erbringt.
Dabei wird zwischen Diensten, die ein Gatekeeper durchfiihren muss, und optionalen
Diensten unterschieden. Zunachst werden die Dienste vorgestellt, die ein Gatekeeper unter-
stitzen muss:

» Adressauflésung
Eine Basisfunktionalitat eines Gatekeepers ist die Umsetzung vorAtag-Adressen,
die beispielsweise einem Namen entsprechen kdénnen, in Transportadressen der End-
punkte. Die dazu notwendigen Informationen kénnen beispielsweise in einer Adressta-
belle enthalten sein, die bei der Registrierung der Endpunkte, die in Abschnitt 2.3.1.3
beschrieben wird, aktualisiert wird, oder Gber den Zugriff auf ein externes Adressver-
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zeichnis (z.B. mittels dekightweight Directory Access Protocel LDAP, [121]) erhal-
ten werden.

» Zugangssteuerung
Mit diesem Dienst steuert der Gatekeeper die Zulassung von Kommunikationsbeziehun-
gen der Endpunkte, wobei diese Zulassung aufgrund verschiedener Kriterien erfolgen
kann. Beispielsweise kdnnen diese Kriterien auf der noch zur Verfligung stehenden
Ubertragungskapazitat oder auf den Berechtigungen der Teilnehmer basieren.

« Unterstitzung der Steuerung der zur Verfligung stehenden Ubertragungskapazitaten
Der Gatekeeper muss zumindest den Austausch der entsprechenden Signalisiernachrich-
ten unterstitzen, die Steuerung der zur Verfiigung stehenden Ubertragungskapazitaten
selbst ist jedoch optional.

* Zonen-Verwaltung

Eine Zone ist, wie in Bild 2.8 dargestellt, durch die Endpunkte (Terminal, Gateway und
MCU), die bei einem Gatekeeper angemeldet sind, und dem Gatekeeper selbst festge-
legt. Der Gatekeeper ist fur die Verwaltung der Zonenmitglieder zustandig, d. h. er fuhrt
die genannten Dienste fur sie durch. Das Konzept der Zonen dient der Strukturierung
einer VolP-Umgebung und erlaubt somit eine Eingrenzung der verwalteten Daten fur die
Steuerung der Endpunkte. In einer Zone kann zu einem Zeitpunkt genau ein Gatekeeper
existieren. Jedoch ist es moéglich, dass sich in einer Zone weitere Komponenten befinden,
die Uber die Gatekeeper-Funktionalitat verfigen, diese aber zu diesem Zeitpunkt nicht
verwenden. Dies wird fur das Konzept des alternativen Gatekeepers verwendet, bei dem
eine Komponente mit Gatekeeper-Funktionalitat als alternativer Gatekeeper festgelegt
wird, der die Gatekeeper-Rolle beim Ausfall des urspriinglichen Gatekeeper Ubernehmen
kann. Dabei kbnnen mehrere Komponenten als alternative Gatekeeper festgelegt werden.

Folgende optionale Dienste eines Gatekeeper sind definiert:

» Signalisierung fur die Verbindungssteuerung
Der Gatekeeper kann festlegen, ob er an der Signalisierung fur die Verbindungssteuerung
teilnimmt (gatekeeper routed call signallingm weiteren Verlauf als Gatekeeper-
gefuhrte Signalisierung bezeichnet), oder ob die Endpunkte die entsprechenden Signali-
siernachrichten direkt austauschetiré¢ct endpoint call signalling Der Vorteil der
Gatekeeper-gefuhrten Signalisierung liegt in der umfassenden Kontrolle tGber eine Ver-
bindung. Dadurch ist der Gatekeeper in der Lage, die einzelnen Verbindungszustéande
sehr genau abzubilden, wodurch er z. B. effizient in bestehende Verbindungen eingreifen
kann.

» Verbindungsberechtigungen
Ein Gatekeeper kann die Uberwachung von Berechtigungen der Teilnehmer realisieren,
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so dass beispielsweise der Zugriff auf bestimmte Ressourcen, wie z. B. ein Gateway,
nicht fir jeden Teilnehmer zugelassen wird.

« Verwaltung der Ubertragungskapazitaten
Wie bereits erwahnt kann ein Gatekeeper die zur Verfligung stehenden Ubertragungska-
pazitaten verwalten, indem er z. B. Verbindungsanfragen ablehnt, wenn die Ubertra-
gungskapazitaten nicht mehr ausreichen.

» Weitere optionale Dienste
In der Empfehlung H.323 sind weitere optionale Dienste fir einen Gatekeeper wie z.B.
Verbindungsverwaltung und Verzeichnisdienste aufgefiuhrt. Darliber hinaus sind noch
weitere z. B. an PBX-Leistungsmerkmale (PBXRrvate Branch Exchangrivate Ver-
mittlungsstelle) angelehnte Dienste oder die Gebuhrenerfassung denkbar.

Neben den vorgestellten Basiskomponenten konnen auch die folgenden Komponenten
Bestandteil einer H.323-Umgebung sein:

* Media Gateway Controller und Media Gateway
Um die unterschiedlichen Aufgaben eines Gateway besser unterstiitzen zu kénnen, kann es
in einen Steuerteil und in einen Nutzdatenteil aufgespalten werden, die jeweils in separaten
Komponenten realisiert werden. Die Steuerkomponente, die als MEi§ Gateway
Controller) bezeichnet wird, bearbeitet dabei sowohl die H.323-Signalisiernachrichten, als
auch die des kanalvermittelnden Kommunikationsnetzes. Des Weiteren Ubernimmt der
MGC die Steuerung des MG/edia Gateway: Dieses fluhrt die Transformation der Nutz-
daten fur das entsprechende Kommunikationsnetz durch, wobei die dafiir benétigten Infor-
mationen, wie z. B. der zu verwendende Codec, durch den MGC festgelegt werden. In der
Regel steuert ein MGC mehrere MG. Fur die Steuerung der MG ist dad/eggcoProto-
koll [45] vorgesehen, das von der IETF (RFC 3015) und von der ITU-T (Empfehlung
H.248) gemeinsam spezifiziert wurde.

» Border Element
Wie in Bild 2.9 dargestellt, kbnnen mehrere Zonen zu einem gemeinsam verwalteten
Bereich Administrative Domain- AD) zusammengefasst werden. Damit Komponenten
feststellen kénnen, wie Endpunkte anderer ADs erreicht werden, werdeBaalgr Ele-
ments(BE) verwendet, wobei eine AD Uber mehrere BEs verfliigen kann. Das BE entschei-
det, wie weit die Struktur der AD offen gelegt wird. Beispielsweise kdnnen die BEs einer
AD so realisiert sein, dass die einzelnen Komponenten der AD von auf3en nur Uber diese
BEs erreicht werden kdnnen. Damit ist die Struktur der AD von auf3en nicht sichtbar. Ein
BE kann sowohl in einem Gatekeeper oder Gateway integriert, als auch als eigenstandige
Komponente realisiert sein. Das Konzept des BE und des im Folgenden beschriebenen
Clearing Housesowie die zwischen diesen Komponenten ausgetauschten Informationen
werden in [41] spezifiziert.
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Administrative
Domain 1

Administrative
Domain 2

Administrative
Domain 3

BE: Border Element

Bild 2.9: Struktur einer H.323-Umgebung

* Clearing House
DasClearing Housg(CH) hat prinzipiell die gleiche Aufgabe wie ein BE, wobei es nicht
einer bestimmten AD zugeordnet ist, sondern tUbergeordnet diesen Dienst zentral fur alle
ADs zur Verfugung stellt. Dazu kommuniziert es mit den BEs der entsprechenden ADs, um
die notwendigen Informationen zu erhalten.

2.3.1.3 Signalisierprotokolle

Die Empfehlung H.323 stellt ein Rahmenwerk dar, das verschiedene Kommunikationsproto-
kolle integriert, um die Multimediakommunikation Uber paketbasierte Netze zu realisieren. In
diesem Abschnitt werden zunachst die verschiedenen Protokolle sowie ihre Anwendung in
einer IP-Umgebung vorgestellt. AnschlieRend wird der prinzipielle Ablauf der Signalisierung,
der sich in verschiedene Phasen untergliedert, beschrieben.
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In Bild 2.10 sind die in H.323 verwendeten Protokolle (grau unterlegt), die im Folgenden vor-
gestellt werden, sowie ihre Anforderungen an die darunterliegende Transportschicht darge-
stellt.

Steuerung Medien Transport

/\j\/\ Audio/Video  Daten

ungesichert

gesichert

gesichert ungesichert ungesichert gesichert

- durch H.323 abgedeckter Bereich

Anforderung an Transportschicht

RAS: Registration, Admission and Status

Bild 2.10: H.323-Protokolle

RAS-Steuerung

Die Signalisierung fur die RAS-Steuerung (RARRegistration, Admission and Stajus-

det zwischen Endpunkten und Gatekeeper statt. Ihre Aufgaben sind die Registrierung von
Endpunkten, deren Zulassung fir H.323-Verbindungen, die Durchfuihrung von Anfragen fur
die Anderung des Bedarfs an Ubertragungskapazitaten und der Austausch von Zustandsin-
formationen. Die Signalisiernachrichten fir die RAS-Steuerung sind in der Empfehlung
H.225 [40] definiert, der Ablauf der Signalisierung in der Empfehlung H.323.

Verbindungssteuerung

Die Signalisierung fur die Verbindungssteueru@all Control) wird entweder direkt zwi-

schen den Endpunkten oder zwischen Gatekeeper und Endpunkten bei der Gatekeeper-
gefuhrten Signalisierung durchgefiihrt. Sie ist fur die Steuerung der Verbindung als Ganzes
zustandig, d. h. sie steuert den Auf- und Abbau der Verbindung, wobei die Einzelheiten der
Kommunikation, wie z. B. ob und welcher Video-Codec angewandt wird, nicht Bestandteil
seiner Steuerungsaufgaben sind. Die Signalisierung fur die Verbindungssteuerung verwen-
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det Nachrichten des ISDN-Signalisierprotokolls Q.931 [51], wobei dies in leicht abge&ander-
ter Form, wie in H.225 definiert, erfolgt.

Medienkanalsteuerung

Die Signalisierung fur die Medienkanalsteuerung, die in Empfehlung H.245 [43] definiert
ist und daher auch als H.245-Signalisierung bezeichnet wird, hat verschiedene Aufgaben,
die den Austausch der Audio-, Video- und Anwendungsdaten betreffen. Die wichtigsten
Prozeduren der Medienkanalsteuerung sind:

» Master/Slave-Bestimmung
Um Konflikte bei der Steuerung eindeutig auflésen zu kénnen, wird/aisterfir eine
Verbindung bestimmt, die anderen Endpunkte der Kommunikation agiereblales
Dies ist insbesondere bei Konferenzen wichtig, um den verantwortlichen MC zu bestim-
men, der z. B. die verwendeten Codecs fur die einzelnen Teilnehmer der Konferenz
bestimmt.

» Austausch der Kommunikationsfahigkeiten
Die KommunikationsfahigkeitenQapabilitieg eines Endpunkts legen fest, welche
Medien er unterstitzt und welche Codecs dabei verwendet werden kénnen. Da die End-
punkte Uber unterschiedliche Kommunikationsfahigkeiten verfigen, missen sie sich
zunachst auf einen gemeinsamen Satz einigen, der fir die Kommunikation angewendet
werden muss. Dies ist die Aufgabe dieser Prozedur.

» Signalisierung fiur logische Kanéle
Die Mediendaten selbst werden in sog. logischen Kanéalen ausgetauscht, wobei diese flr
Audio- und Videodaten unidirektional sind, fur Datenanwendungen jedoch bidirektional
sein konnen. Die Aufgabe dieser Prozedur ist das Offnen und SchlieRen der fir die Kom-
munikation verwendeten logischen Kanale. Dazu missen z. B. die Transportadressen fur
die RTP- und RTCP-Kommunikationsbeziehungen ausgetauscht werden.

Neben den genannten Prozeduren seien noch Management-Prozeduren sowie Prozeduren
zur Verwaltung des H.245-Signalisierkanals und zur Bestimmung der Round Trip Time
genannt.

Steuerung der Sprach- und Videodaten

Um Informationen tber den Transport der Sprach- und Videodaten zu erhalten, wird das in
Abschnitt 2.2.1 vorgestellte RTCP verwendet. Wie bereits erwahnt, erlaubt es beispiels-
weise die Bestimmung der Paketverlustrate und der Ubertragungsverzégerung sowie der
Variation der Verzdgerung fur einzelne Mediendaten.

Transport von Sprach- und Videodaten
Fur den Transport von Sprach- und Videodaten wird das in Abschnitt 2.2.1 vorgestellte RTP
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verwendet. Dabei wird fur jedes Medium und fur jede Richtung eine separate RTP-Kommu-
nikationsbeziehung eingerichtet.

» Transport von Anwendungsdaten
Die Unterstitzung von Datenanwendungen erfolgt nach Empfehlung T.120 [52], wobei das
Offnen und SchlieRBen der entsprechenden logischen Kanéle mittels der Medienkanalsteue-
rung durchgefihrt wird.

Um die entsprechenden Anforderungen an die Transportschicht zu erftllen, wird in IP-Umge-
bungen fir die ungesicherte Ubertragung in der Regel UDP als Transportprotokoll verwendet
und fiir die gesicherte Ubertragung TCP.

Des Weiteren sind fur den Bereich der H.323-basierten Kommunikation weitere Dienste und
Funktionen von Bedeutung, die jedoch tber den Basisdienst von H.323 hinausgehen:

e Zusatzliche Dienste
Zur Unterstitzung zusatzlicher Dienste existieren fur H.323 verschiedene Ansatze:

» Der in den Empfehlungen der H.450-Serie spezifizierte Ansatz ist an das ISDN und vor
allem an private Vermittlungsstellen angelehnt. Zur Diensterbringung werden spezielle
Parameter in entsprechenden Signalisiernachrichten der Verbindungssteuerung inte-
griert. Diese werden in den Endpunkten oder im Gatekeeper, falls dieser an den Transak-
tionen beteiligt ist, ausgewertet, so dass die notwendigen Aktionen, wie z. B. eine neue
Verbindungsanfrage veranlasst werden kénnen. Dabei missen alle beteiligten H.323-
Komponenten das Dienstmerkmal und somit die entsprechenden Empfehlungen unter-
stitzen. In Tabelle 2.3 sind die Empfehlungen der H.450-Serie sowie die definierten
zusatzlichen Dienste aufgefiihrt. H.450.1 [48] legt dabei das allgemeine funktionale Pro-
tokoll fur die Unterstlitzung zusatzlicher Dienste fest. Wie aus Tabelle 2.3 ersichtlich,
orientieren sich diese zuséatzlichen Dienste an den bekannten Leistungsmerkmalen von
privaten Vermittlungsstellen. Eine gute Ubersicht zu den zusatzlichen Diensten nach
H.450 ist in [65] enthalten.

» Eine weitere Mdglichkeit zur Unterstiitzung zusatzlicher Dienste ist die Anwendung sog.
Stimulus-Signalisierung, die in Anhang L der Empfehlung H.323 beschrieben wird.
Dabei senden die Endpunkte Anfragen fur zusatzliche Dienste an eine geeignete Kompo-
nente. Diese Komponente wertet die Anfragen aus und flihrt anschlie3end alle notwendi-
gen Aktionen zur Diensterbringung aus. Damit ist die Realisierung des Dienstes
unabhangig von den Endpunkten, und erleichtert damit die Einfihrung neuer zusatzli-
cher Dienste. Jedoch kdnnen Interoperabilitdtsprobleme auftreten, wenn beispielsweise
die diensterbringende Komponente die Anfrage falsch interpretiert.

» Die Definitionen von Anhang K der Empfehlung H.323 erlauben die Einflussnahme auf
eine Verbindung Uber einen separaten Steuerkanal. Dabei sind die einzelnen Mal3nah-
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Empfehlung Dienst
H.450.1 Allgemeines Rahmenwerk
H.450.2 RufweiterleitungGall Transfe)
H.450.3 Rufumleitung@all Diversior)
H.450.4 Halten Call Hold)
H.450.5 Ruf Parken und Rufiibernahme
(Call Park and Pickup
H.450.6 Anklopfen Call Waiting
H.450.7 Anzeige Uber angekommene Nachrichten

(Message Waiting Indicatign

H.450.8 AnruferidentifizierungName ldentification

H.450.9 Ruckruf bei Besetzt und Nichtmelden
(Call Completion

H.450.10 Veranlassung des Anklopfe@al] Offer)
H.450.11 Aufschalten in einen RuE&ll Intrusion
H.450.12 Austausch allgemeiner Informationen

Tabelle 2.3: Zusétzliche Dienste der H.450-Serie von Empfehlungen

men, die ein Benutzer zur Erbringung zusatzlicher Dienste veranlassen kann, nicht fest-
gelegt, so dass die Einfihrung neuer zusatzlicher Dienste erleichtert wird.

« FUr die Unterstltzung zusatzlicher Dienste kann auch das zur Steuerung von MG ange-
wandte Megaco-Protokoll nach H.248 verwendet werden, da es ebenfalls in Form eines
Stimulus-Protokolls die Steuerung von Komponenten erlaubt, wobei die Diensterbrin-
gung in einer zentralen Komponente durchgefuhrt wird.

» Unterstltzung von SicherheitsmalRnahmen
In der Empfehlung H.235 [42] werden Erweiterungen fur Sicherheitsdienste fir H.323-
basierte Kommunikation festgelegt. Dabei wird die Anwendung von Mechanismen zur
Sicherung von Integritat, Vertraulichkeit und ggf. Authentizitat von Signalisier- und Nutz-
daten definiert.

+ Zusammenwirken mit kanalvermittelnden Netzen
Wie bereits erwahnt, spezifiziert die Empfehlung H.246, wie die Kommunikation zwischen
H.323-basierten und kanalvermittelnden Kommunikationsnetzen realisiert werden kann.
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Im Folgenden wird der Ablauf der Signalisierung beschrieben, wobei insbesondere der Auf-
und Abbau einer H.323-Verbinduhgorgestellt wird. Dabei wird u. a. das Zusammenwirken
der unterschiedlichen Signalisierprotokolle gezeigt.

Bei den beschriebenen Szenarien wird die Gatekeeper-gefiihrte Signalisierung angewandt. Die
an der Verbindung beteiligten Endpunkte seien Mitglieder einer Zone und kommunizieren
somit mit dem gleichen Gatekeeper.

Die H.323-Signalisierprozeduren werden in die in Bild 2.11 dargestellten Phasen unterteilt,
wobei diese Aufteilung in weiten Teilen der in [116] vorgestellten entspricht. Die einzelnen
Phasen sowie weitere wichtige Prozeduren werden im Folgenden beschrieben:

Initialisierung
Gatekeeper-Zulassung
Verbindungssteuerung
Verhandlung/Konfiguration
Mediendatenaustausch

Nachverhandlung und Verwaltung

o o ~ wWw N +—», O

Verbindungsende und Abmeldung

Bild 2.11: H.323 Protokoll-Phasen

* Phase 0 — Initialisierung
In der Initialisierungsphase ermittelt ein Endpunkt zunéchst seinen zusténdigen Gatekeeper
und registriert sich anschliel3end bei ihm. Die Ermittlung des Gatekeepers kann entweder
manuell erfolgen, z. B. durch Konfigurationsdaten, oder durch Ausfliihrung einer entspre-
chenden Signalisierprozedur. Um die Dienste des Gatekeepers in Anspruch nehmen zu kon-
nen, muss sich der Endpunkt anschlieBend mittels einer weiteren Signalisierprozedur beim
Gatekeeper registrieren. Dazu sendet er ihm eine entsprechende RAS-Signalisiernachricht,
die der Gatekeeper mit der dazugehorigen Bestatigungsnachricht beantwortet, falls er die
Registrierung akzeptiert.

* Phase 1 — Gatekeeper-Zulassung
Bevor ein Endpunkt eine Verbindung aufbaut oder annimmt, beantragt er die Zulassung ftr

L Der Begriff H.323-Verbindung wird hier und im weiteren Verlauf der Arbeit fiir eine Kommunikationsbe-
ziehung verwendet, die geman der Regeln der Empfehlung H.323 realisiert wurde.
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diese Verbindung beim Gatekeeper mit der RAS-Signalisiernachricht A&RIpnigsion
Request Dabei wird neben dem Ziel der Verbindung die benétigte Ubertragungskapazitat
angegeben. Die Zulassung eines Endpunkts fir eine Verbindung wird durch den Gatekeeper
mit der Nachricht ACF Admission Confirinbestatigt, wobei er dabei die beantragte Uber-
tragungskapagzitat reduzieren kann. Neben der zugelassenen Ubertragungskapazitat gibt der
Gatekeeper an, ob die direkte oder die Gatekeeper-gefiihrte Signalisierung fur die Verbin-
dungssteuerung durchgefuhrt werden soll. Abhangig davon wird entweder die Transportad-
resse fur die Signalisierung zur Verbindungssteuerung des Zielendpunkts oder die des
Gatekeepers in der ACF Nachricht angegeben. Wenn der Gatekeeper die Zulassung ablehnt,
wird dies dem Endpunkt mit der Nachricht ARAdmission Rejertangezeigt, die neben

dem Grund der Ablehnung auch die Adresse eines alternativen Gatekeepers enthalten kann.
Bild 2.12 enthalt u. a. die Signalisierprozedur fur die Gatekeeper-Zulassung.

Phase 2 — Verbindungssteuerung

Die Signalisierung zur Verbindungssteuerung ist an der Empfehlung Q.931 angelehnt.
Bild 2.12 enthalt ein Beispiel-Szenario fur einen erfolgreichen Verbindungsaufbau fur die
RAS- und die Verbindungssteuerungssignalisierung, wobei die Gatekeeper-gefuhrte Signa-
lisierung angewendet wird. Nachdem Endpunkt A die Zulassung zum Aufbau einer Verbin-
dung zu Endpunkt B erhalten hat, sendet er die Signalisiernacl@&thpzum Gatekeeper.
Dieser sendet eine entsprechei@upNachricht zu Endpunkt B un@all Proceedingzu
Endpunkt A. Damit zeigt der Gatekeeper an, dass der Verbindungsaufbau gerade durchge-
fuhrt wird. Endpunkt B sendet als Antwort auf dietupNachricht ebenfalls ei@all Pro-
ceedingzum Gatekeeper und beantragt anschlie3end die Zulassung zu dieser Verbindung.
Wenn der Gatekeeper die Zulassung bestatigt, zeigt Endpunkt Bleriing an, dass er
grundsatzlich bereit ist, den Ruf anzunehmen. Diese Nachricht wird vom Gatekeeper an
Endpunkt A weitergegeben. Mit der Nachrigdbbnnectimmt Endpunkt B schlief3lich die
Verbindung an. Der Gatekeeper gibt diese Information mittels edmesectan Endpunkt

A weiter. DieConnectNachricht enthalt die jeweils zu verwendende Adresse flr die Signa-
lisierung zur Medienkanalsteuerung. Dabei kann der Gatekeeper, ebenso wie fir die Verbin-
dungssteuerung, festlegen, ob diese Signalisierung Uber ihn gefuhrt wird, oder direkt
zwischen den Endpunkten stattfindet.

Phase 3 — Verhandlung/Konfiguration

In dieser Phase werden die Prozeduren der H.245-Signalisierung durchgeftihrt, d. h. es
erfolgt die Master/Slave-Bestimmung, der Austausch der Kommunikationsfahigkeiten und
das Offnen der logischen Kanéle fir den Mediendatenaustausch. Neben der Verwendung
einer separaten Kommunikationsbeziehung kénnen die H.245-Signalisiernachrichten auch
mittels des sogTunnelingibertragen werden. Bei diesem Verfahren werden die H.245-Sig-
nalisiernachrichten gemeinsam mit Signalisiernachrichten der Verbindungssteuerung uber-
tragen. Falls gerade keine Nachrichten zur Verbindungssteuerung zu senden sind, obwohl
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Endpunkt A Gatekeeper Endpunkt B

g

Call Proceeding

Alerting

Wm

B
-—» RAS

—» Verbindungssteuerung
I Phase 1 - Gatekeeper-Zulassung

Phase 2 — Verbindungssteuerung

Bild 2.12: Signalisierprozeduren fur den Verbindungsaufbau bei H.323
(RAS- und Verbindungssteuerungssignalisierung)

eine H.245-Signalisiernachricht zu Ubertragen ware, wird die Signalisiernacheachity
mit der entsprechenden H.245-Signalisiernachricht versendet.

Phase 4 — Mediendatenaustausch

Die Mediendaten werden direkt zwischen den Endpunkten ohne Beteiligung des Gatekee-
pers ausgetauscht. Wie bereits vorgestellt, werden fir die Sprach- und Videodaten separate
logische RTP-Kanéle fiir jede Richtung verwendet.

Phase 5 — Nachverhandlung und Verwaltung

Im Laufe einer Verbindung kdnnen weitere Dienste angewendet werden. Beispielsweise

kann eine Anderung der Ubertragungskapazitat fiir eine Verbindung beantragt werden.

Dazu wird dies zunachst beim Gatekeeper mittels einer entsprechenden RAS-Signalisier-
nachricht angefragt, bevor die betroffenen logischen Kanéle geschlossen und anschliel3end
mit den neuen Parametern wieder geotffnet werden. Des Weiteren kdnnen zusatzliche
Dienste entsprechend den Empfehlungen der H.450-Serie durchgefuhrt werden und der
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Gatekeeper kann durch entsprechende RAS-Signalisiernachrichten Informationen tber den
Zustand der H.323-Verbindung erhalten.

Phase 6 — Verbindungsende und Abmeldung

Das Beenden einer H.323-Verbindung kann sowohl durch die beiden Endpunkte als auch
durch den Gatekeeper initilert werden. Wie in Bild 2.13 dargestellt, werden dabei zunachst
die logischen Kandle geschlosseldseLogicalChannel CloseLogicalChannelAgk
anschlieBend werden die Signalisierbeziehungen fur die H.245-Signalisierung
(EndSessionCommandind die VerbindungssteuerungRélease Completebeendet und
schlie3lich wird das Verbindungsende dem Gatekeeper mit der RAS-Signalisiernachricht
DRQ (Disengage Requestngezeigt, der dies mit DCB{sengage Confirpnbestatigt. Der
Gatekeeper kann den Verbindungsabbau mit DRQ initiieren, wobei der Endpunkt den
Abbau mit DCF bestatigt, sobald die entsprechenden Kanéle geschlossen wurden. Wenn ein
Endpunkt die Dienste eines Gatekeepers nicht mehr bendtigt, z. B. wenn er ausgeschalten
wird, erfolgt die Abmeldung beim Gatekeeper durch eine entsprechende RAS-Signalisier-
prozedur.

Fast Connect-Prozedur

Um die Dauer des Verbindungsaufbaus abzukirzen, wurde in der Empfehlung H.323 die
sog.Fast ConnecProzedur definiert. Dabei werden in der ersten Verbindungssteuerungs-
nachricht Elemente der H.245-Signalisierung eingeflgt, die logische Kanale beschreiben,
die der Sender sowohl zum Empfang als auch zum Senden von Mediendaten unterstitzt.
Damit kann der Empfanger die fir ihn verwendbaren logischen Kanale auswahlen und dies
dem Sender der Nachricht in einer weiteren Verbindungssteuerungsnachricht anzeigen.
Anschliel3end werden die so bestétigten logischen Kanéle als gedffnet betrachtet und der
Mediendatenaustausch kann beginnen.

Fehlerbehandlung

Auftretende Fehler im Verlauf einer Signalisierprozedur, wie z. B. das Verlieren von Signa-
lisiernachrichten oder der Empfang unerwarteter Signalisiernachrichten, werden in den ein-
zelnen Signalisierprotokollen unterschiedlich behandelt. Wie bereits erwahnt, verwendet
die H.245-Signalisierung ein gesichertes Transportprotokoll und daher werden verloren
gegangene oder verspatete Nachrichten als schwerwiegender Fehler betrachtet. Wenn ein
derartiger Fehler auftritt, wird die gesamte H.323-Verbindung beendet. Die Signalisierung
fur die Verbindungssteuerung verwendet ebenfalls ein gesichertes Transportprotokoll,
wobei dort unterschieden wird, ob der Gatekeeper oder der Endpunkt den aufgetretenen
Fehler entdeckt. Wenn der Gatekeeper den Fehler entdeckt, wird versucht, Giber den erneu-
ten Aufbau der Kommunikationsbeziehung fir die Verbindungssteuerung den Fehler zu
beheben, wobei die Verbindungszustande erhalten bleiben. Der Endpunkt kann ebenso vor-
gehen oder aber die gesamte H.323-Verbindung beenden. Da die RAS-Signalisierung ein
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Bild 2.13: Signalisierprozeduren fur den Verbindungsabbau bei H.323

ungesichertes Transportprotokoll verwendet, sind Wiederholungen von Nachrichten im
Fehlerfall vorgesehen.

2.3.1.4 Qualitative Betrachtungen fiir Hoch- und Uberlastsituationen

In diesem Abschnitt wird beschrieben, welche Vorkehrungen fiir den Hoch- und Uberlastfall
bei den H.323-Signalisierprotokollen vorgesehen sind.

Eine Hochlastsituation liegt vor, wenn sich die betrachtete Komponente nahe ihrer maximal
vorgesehenen Belastung befindet. In einer Uberlastsituation wurde diese Maximalbelastung
Uberschritten, so dass es zu Stérungen durch erhebliche Verzégerungen oder Verlust von Nach-
richten kommen kann.
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Es werden zwei Falle von Hoch- und Uberlast unterschieden:

Hoch- und Uberlast im Netz

In diesem Fall befinden sich das Netz bzw. einzelne Netzknoten in Hoch- oder Uberlast.
Beispielsweise konnte die Kapazitat eines Transportpfades oder eines Netzknotens nicht
ausreichen. In diesem Fall wirden einzelnen Nachrichten nicht rechtzeitig beim Ziel
ankommen, da sie stark verzdgert werden, oder es kdnnten Nachrichten wahrend des Trans-
ports von einer H.323-Komponente zu einer anderen verloren gehen. Solche Fehlerfalle
werden von einem gesicherten Transportprotokoll, wie es fir die Verbindungssteuerung und
die Medienkanalsteuerung verwendet wird, bemerkt und behoben, sofern die wiederholten
Nachrichten im erlaubten Zeitfenster des entsprechenden Signalisierprotokolls ankommen.
Bei der RAS-Signalisierung, die ein ungesichertes Transportprotokoll verwendet, das derar-
tige Fehlerfalle nicht erkennt, werden fir die einzelnen Anfragen Zeitiberwachungen ein-
gesetzt. Wenn eine Anfrage nicht innerhalb der vorgegebenen Zeit beantwortet wird, wird
die Anfrage wiederholt.

Hoch- und Uberlast in einzelnen H.323-Komponenten

Wenn sich nicht das Netz, sondern einzelne H.323-Komponenten in Hoch- oder Uberlast
befinden, auR3ert sich das dadurch, dass Nachrichten nicht rechtzeitig oder gar nicht in der
jeweiligen Komponente bearbeitet werden und somit die sendende Komponente eine ver-
spatete oder gar keine Antwort erhélt. Wenn der Empfang einer Nachricht von der Bearbei-
tung innerhalb der Komponente entkoppelt ist, werden derartige Fehlerfélle durch ein
gesichertes Transportprotokoll nicht behoben. Dies ist z. B. der Fall, wenn das Transport-
protokoll den Empfang einer Nachricht bestatigt, diese Nachricht an die darliberliegende
Schicht weitergibt, diese jedoch die Nachricht verwerfen muss, da sie Uberlastet ist. Um
diese Fehler zu beheben, missten die darlberliegenden Protokollschichten entsprechende
Verfahren, wie Zeitiberwachungen und Wiederholungen von Anfragen unterstitzen. Bei
der H.245-Signalisierung werden zwar Zeitiberwachungen durchgefihrt, jedoch sind keine
Wiederholungen von Anfragen vorgesehen. In der Empfehlung Q.931, auf der die Signali-
sierung fur die Verbindungssteuerung basiert, sind ebenfalls Zeitiiberwachungen definiert,
wobei Wiederholungen nicht fir alle Nachrichten vorgesehen sind. Bei einem ungesicher-
ten Transportprotokoll &duRert sich die Hoch- und Uberlast in einzelnen Komponenten
ebenso wie eine Hoch- und Uberlastsituation im Netz, da die tiber der Transportschicht lie-
genden Protokolle fur die Fehlererkennung und -behebung zustandig sind. Somit ergeben
sich fur die RAS-Signalisierung die gleichen Anmerkungen wie fur den Fall der Hoch- und
Uberlast im Netz.

Bei der Betrachtung der einzelnen H.323-Signalisierprotokolle in Hoch- und Uberlastsituatio-
nen lasst sich Folgendes feststellen:
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» Bei der RAS-Signalisierung werden verspatete oder verloren gegangene Signalisiernach-
richten durch Zeitiberwachungen erkannt. Dies fuhrt zu einer Wiederholung der entspre-
chenden Anfrage, wobei die Anzahl der Wiederholungen begrenzt ist. Wenn die maximale
Anzahl erreicht wird und die Zeitiiberwachung ablauft, wird neben der Anfrage meist auch
die gesamte H.323-Verbindung abgebrochen. Beispielsweise wird in [40] fur die Gatekee-
per-Zulassung fur eine H.323-Verbindung die Zeit, bis eine Nachricht als verloren gegangen
betrachtet wird, auf 3 Sekunden und die maximale Anzahl von Wiederholungen der
Anfrage auf 2 festgelegt.

» Die Signalisierung zur Verbindungssteuerung verwendet ebenfalls Zeitiberwachungen, um
die Einhaltung von Antwortzeiten zu regeln, wobei nur fir 8etupNachricht eine Wie-
derholung vorgesehen ist. Wenn die wiederholte Nachricht ebenfalls nicht erfolgreich bear-
beitet wird und somit keine entsprechende Antwort (zCRll Proceeding erzeugt wird,
wird der Verbindungsaufbau abgebrochen. Des Weiteren werden Nachrichten wie z. B.
Connectund Release Completricht bestatigt, so dass deren Verlust durch Hoch- oder
Uberlast in einer Komponente nicht unbedingt erkannt werden wirde, falls sie durch das
Transportprotokoll als korrekt zugestellt betrachtet werden. Dies kdnnte zu inkonsistenten
Verbindungszustanden in den beteiligten Komponenten fiihren.

» Bei der H.245-Signalisierung schlieBlich werden ebenfalls Zeitliberwachungen angewen-
det, um verspétete oder verloren gegangene Anfragen zu erkennen. Dabei sind jedoch keine
Wiederholungen vorgesehen, so dass in diesem Fall die Verbindung beendet werden wirde.

Wie aus diesen Ausfuihrungen ersichtlich ist, kann bereits der Verlust bzw. die Verspatung ein-
zelner Nachrichten das Beenden einer H.323-Verbindung hervorrufen, fur die bereits Ressour-
cen verwendet wurden. Des Weiteren werden fur den Auf- und Abbau von H.323-Verbindun-
gen im Vergleich zu anderen Protokollen, wie z. B. bei der ISDN-Signalisierung, recht viele
Nachrichten ausgetauscht. Dies fihrt dazu, dass im Falle von Hoch- und Uberlastsituationen
die Wahrscheinlichkeit, dass alle Nachrichten rechtzeitig bearbeitet werden, um somit einen
erfolgreichen Verbindungsaufbau zu realisieren, geringer ist.

2.3.2 Unterschiede zur Steuerung in der kanalvermittelnden Telefonie

Nach der Vorstellung der H.323-basierten VolP-Signalisierung werden in diesem Abschnitt die
prinzipiellen Unterschiede der Steuerung fir VoIP im Vergleich zur Steuerung in der kanalver-
mitteInden Telekommunikation vorgestellt. Dabei werden die fir die Steuerung relevanten
Unterschiede in den Bereichen Struktur einer entsprechenden Umgebung, Realisierung der
Signalisierung sowie Steuerungsaufwand aufgezeigt.

Bei der Betrachtung der Struktur einer VolP-Umgebung wird deutlich, dass eine logische
Zuordnung zwischen den Endpunkten und den verwaltenden Komponenten besteht. Diese
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logische Zuordnung kann durch entsprechende Signalisiertransaktionen gedndert werden, um
z. B. eine Entlastung zentraler Komponenten zu erreichen. Wenn man dazu beispielsweise die
Struktur eines privaten Telefonsystems wie in Bild 2.14 dargestellt betrachtet, wird deutlich,
dass dort eine statische Zuordnung zwischen den Endpunkten und der PBX bzw. den PBX-
Modulen besteht. Eine Veranderung der Zuordnung ist somit kaum bzw. nur mit betrachtli-
chem Aufwand mdglich.

PBX-Modul

Bild 2.14: Struktur eines privaten Telefonsystems

Zur Realisierung der Signalisierung bei der kanalvermittelnden Telekommunikation wird beim
ISDN die AulRerband-Signalisierung angewandt, so dass an jedem Anschluss ein separater Sig-
nalisierkanal zur Verfiigung steht, der unabhangig vom Nutzkanal ist. Durch diese strikte Tren-
nung von Signalisier- und Nutzdaten kdnnen auch Signalisiertransaktionen im Falle belegter
Nutzkanale durchgefihrt werden. Des Weiteren werden die Signalisiernachrichten fur die ein-
zelnen Ubertragungsabschnitte zwischen den einzelnen Netzknoten gesichert ibertragen, so
dass verspatete oder verloren gegangene Nachrichten schnell erkannt und lokal wiederholt
werden koénnen. Im Gegensatz dazu wird fur die VolP-Signalisierung eine virtuelle Ende-zu-
Ende Signalisierbeziehung eingerichtet.

Wie bei paketvermittelnden Netzen (blich, wird die zur Verfiigung stehende Ubertragungska-
pazitat gemeinsam mit den Nutzdaten und mit weiteren Anwendungen verwendet. Jedoch
kann durch geeignete Mal3nhahmen eine Priorisierung der Signalisiernachrichten gegenuber
diesen anderen Paketen erreicht werden, so dass sich ahnliche Eigenschaften wie bei der
AulRerband-Signalisierung ergeben. Wie bereits beschrieben, verwendet die VolP-Signalisie-
rung entweder ein ungesichertes Transportprotokoll, so dass die Signalisierprotokolle selbst
das Antwortverhalten tberwachen mussen, oder ein gesichertes Ende-zu-Ende Transportproto-
koll, das jedoch erhebliche Verzogerungen bei der Erkennung und Behebung verspéateter oder
verloren gegangener Nachrichten aufweist.

Bei der Betrachtung des fiir die Steuerung notwendigen Aufwands ist von Bedeutung, dass bei
der kanalvermittelnden Telefonie in der Regel nur ein Basisdienst angewendet wird, bei dem
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sich die Parameter meist nicht andern, und somit die Realisierung der Steuerung fur diesen
Dienst optimiert werden konnte. Dagegen kénnen bei VoIP unterschiedliche Medien und bei
diesen wiederum verschiedene Parameter, wie z. B. Codec, verwendet werden. Daher muss
neben dem Verbindungsaufbau auch die Bestimmung der fur die Kommunikation verwendeten
Medien durchgefiihrt werden. Dabei sollten auch die zur Verfigung stehenden Ressourcen
beachtet werden, damit zum einen die neue Kommunikationsbeziehung eine ausreichende
Dienstgute erfahrt und zum anderen die Dienstgute bestehender Kommunikationsbeziehungen
nicht verringert wird. Daruber hinaus sind wahrend einer Kommunikationsbeziehung Nachver-
handlungen bezuglich der Kommunikationsparameter moglich, um z. B. die zur Verfligung
stehende Ubertragungskapazitat zu erhohen. Dies fiihrt zu einem deutlich héheren Steuerungs-
aufwand bei VoIP im Vergleich zur kanalvermittelnden Telefonie, insbesondere wenn eine ent-
sprechende Dienstgute gewahrleistet werden soll. Des Weiteren wird die Anzahl der verflgba-
ren Dienste bei VoIP weiter zunehmen und da der Steuerungsaufwand fur die einzelnen
Dienste unterschiedlich ist, ergibt sich eine inhomogenere Steuerlast als es bei der kanalver-
mittelnden Telefonie der Fall ist.

Wenn wahrend einer bestehenden Kommunikationsbeziehung keine Anderungen der Kommu-
nikationsparameter durchgefiihrt und keine zusatzlichen Dienste angewendet werden, ist der
Steuerungsaufwand in dieser Phase bei VOIP niedriger, da die zentralen Steuerkomponenten,
wie z. B. bei H.323 der Gatekeeper, beim Nutzdatenaustausch in der Regel nicht beteiligt sind,
da dieser direkt zwischen den Endpunkten durchgefuhrt wird. Bei der kanalvermittelnden
Telefonie werden die Nutzkandle tUber die Vermittlungsstelle gefiihrt, so dass diese wahrend
einer Verbindung zumindest die Weiterleitung der entsprechenden Nutzdaten durchfihren
muss.

Zusammenfassend lasst sich feststellen, dass die Hauptunterschiede der Steuerung bei VoIP
gegenuber der kanalvermittelnden Telefonie im héheren und inhomogeneren Steuerungsauf-
wand wahrend der Signalisierphasen und in der dynamischen Veranderbarkeit der Struktur der
VolP-Umgebungen liegen. Darlber hinaus sind die zentralen VolP-Steuerkomponenten vom
Nutzdatenaustausch selbst nicht betroffen. Diese Merkmale sollen fir die Betrachtungen und
Untersuchungen der folgenden Kapitel verwendet werden, um die Leistung einer VolP-Umge-
bung bezuglich der Steuerung zu optimieren.
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Kapitel 3

Optimierte Steuerung fur H.323-baslerte

VolP-Kommunikationsnetze

In diesem Kapitel wird beschrieben, wie durch eine optimierte Steuerung fur H.323-basierte

VolP-Kommunikationsnetze eine mdglichst effiziente Nutzung der Ressourcen erreicht werden
kann. Damit soll eine maximale Leistung dieses Netzes uber grol3e Lastbereiche hinweg und in
unterschiedlichen Szenarien erzielt werden. Die vorgestellten Verfahren werden fur eine

H.323-basierte Umgebung abgeleitet, wobei sie zumindest teilweise auch in einer SIP-Umge-
bung Anwendung finden kdnnten.

Um eine optimierte Steuerung durchzuftihren, muss zunachst festgelegt werden, was optimiert
werden soll, d. h. welche Leistungsgréf3en Ziel der entsprechenden Malinhahmen sein sollen.
Daher werden in Abschnitt 3.1 mdgliche Leistungsdefinitionen fur VolP-Umgebungen vorge-
stellt. Die prinzipielle Durchfihrung der Optimierung, d. h. wie und welche grundsatzlichen
Malnahmen angewendet werden, wird in Abschnitt 3.2 beschrieben. In Abschnitt 3.3 werden
die in dieser Arbeit vorgestellten Mal3nahmen und Verfahren eingeordnet und weitere Untersu-
chungen, die im Bezug zu dieser Arbeit stehen, prasentiert. In Abschnitt 3.4 werden Mal3nah-
men der Steuerung fur die Optimierung der Nutzung verschiedener Ressourcen, wie z. B. der
Gateways oder MCUs einer VolP-Umgebung, beschrieben. Ein Schwerpunkt dieser Arbeit ist
die Optimierung der Nutzung der Steuerungsressourcen und insbesondere des Gatekeepers,
der eine zentrale Ressource in einer H.323-basierten VolP-Umgebung darstellt. Die dabei
anwendbaren Verfahren und MalRBhahmen werden in Abschnitt 3.5 vorgestellt. Schliel3lich wer-
den in Abschnitt 3.6 mdgliche Verfahren zur optimierten Steuerung eines integriert verwalteten
Unternehmensnetzes, bei dem die VolP-Kommunikation und die Datenkommunikation
gemeinsam gesteuert werden, beschrieben.
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3.1 Leistungsdefinition

Im Folgenden werden verschiedene LeistungsgrofRen vorgestellt, die als Zielkriterien fur die
optimierte Steuerung Anwendung finden kénnen. Dabei werden zunachst elementare Kenn-
groRen fur die Leistungsdefinition beschrieben, bevor anschliel3end kombinierte Kenngro3en
aus diesen elementaren abgeleitet werden. Des Weiteren kann die Bestimmung der Kenngro-
Ben getrennt nach Klassen erfolgen, wobei eine Klasse z. B. durch einen Dienst oder durch
eine Benutzergruppe festgelegt ist. Damit kann die Steuerungsoptimierung auf einer differen-
zierten Leistungsdefinition basierend erfolgen, so dass z. B. die einzelnen Klassen eine unter-
schiedliche Gewichtung erhalten und entsprechend unterschiedlich durch die Steuerung behan-
delt werden. Eine Ubersicht tiber verschiedene Leistungsdefinitionen kann z. B. in [31] gefun-
den werden.

* DurchsatzrateThroughpuy
Fur einen Netzbetreiber ist die Durchsatzrate von Dienstanforderungen eine wichtige Kenn-
grofRe. Dabei wird die Anzahl der erfolgreich bearbeiteten Anforderungen pro Zeiteinheit
und pro Klasse bestimmt. Die Gesamtdurchsatzrate errechnet sich aus der Summe der
Durchsatzraten der einzelnen Klassen.

* Antwortverzégerungelay)
Im Gegensatz zur Durchsatzrate ist fir den einzelnen Benutzer die Antwortverzégerung auf
Dienstanforderungen von Bedeutung. Wenn die Antwortverzdogerung zu grof3 wird, kénnte
der Benutzer dies als Systemfehler oder gar als Systemausfall interpretieren. Als Leistungs-
grofRe wird der arithmetische Mittelwert der Antwortverzogerungen einer Klasse verwendet.
Fur die Gesamtantwortverzogerung aller Klassen kann beispielsweise der arithmetische
Mittelwert Uber den Antwortverzogerungen der einzelnen Klassen berechnet werden.

» \Verlustrate Loss Ratg

Eine weitere Kenngrol3e ist die Verlustrate, die die Anzahl der fehlgeschlagenen Dienstan-
forderungen pro Zeiteinheit angibt. Dabei werden jedoch die durch entsprechende Maf3nah-
men abgelehnten Anforderungen nicht miteinbezogen, sondern ausschlielich die
Anforderungen betrachtet, die wegen zu grofRer Last nicht oder nicht rechtzeitig bearbeitet
werden konnten. Diese Leistungsgrof3e wird nicht so oft verwendet wie die Durchsatzrate
und die Antwortverzégerung, wobei sie aber trotzdem von Interesse ist, da bei einer fehlge-
schlagenen Anforderung die Unzufriedenheit des Benutzers hdochstwahrscheinlich gréRer
ist, als wenn er fur eine abgelehnte Anforderung eine Mitteilung Uber eine vortibergehende
Storung erhéalt. Daher kann die Minimierung der Verlustrate ein Ziel der Steuerungsoptimie-

rung sein. Zur Bestimmung der Gesamtverlustrate Uber alle Klassen hinweg kdénnen die
Verlustraten der einzelnen Klassen gewichtet aufsummiert werden.
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Neben den genannten elementaren Leistungsgrof3en existieren noch weitere, wie z. B. in [73]
beschrieben, die hier jedoch nicht weiter betrachtet werden sollen, da sie flr die weiteren
Untersuchungen nicht relevant sind.

Wie bereits erwahnt, sind fir Benutzer und Netzbetreiber unterschiedliche elementare Leis-
tungsgrofien von Bedeutung, die jedoch nicht immer gemeinsam optimiert werden kénnen. So
ergibt sich z. B. bei einem Wartesystem eine relativ hohe mittlere Antwortverzégerung, wenn
die Durchsatzrate maximal ist, da fur eine maximale Durchsatzrate immer eine Anforderung,
die auf ihre Bearbeitung wartet, zur Verfigung stehen muss, wenn die Bearbeitung der vorher-
gehenden beendet wurde. Um einen geeigneten Kompromiss zu finden, werden daher entspre-
chende Kombinationen aus den elementaren LeistungsgréRen gebildet.

» Kosten- bzw. GewinnfunktionQostbzw. Benefit of Operation
Diese Leistungsdefinition ist von der Unternehmensforsch@pgfations Researglabge-
leitet. Dabei werden nach [113] di€ostenfiur die Bearbeitung der Anforderungen dem
Gewinndurch den erfolgreichen Abschluss der Bearbeitung gegenibergestelit:

C=A0-AB (3.2)
C Kostendichte (Kosten pro Zeiteinheit)
A, Mittlere Anzahl eintreffender Anforderungen pro Zeiteinheit (Angebotsrate)
)\y Mittlere Anzahl erfolgreicher Anforderungen pro Zeiteinheit (Durchsatzrate)
a Kosten pro Anforderung
B  Gewinn je erfolgreicher Anforderung

Um diese Leistungsgrol3e zu optimieren, muss die Funktion nach Gl. (3.1) minimiert wer-
den. Daruber hinaus kdnnen weitere Kosten miteinbezogen werden, wie z. B. die Kosten fur
fehlgeschlagene oder fur abgelehnte Anforderungen. Dabei erfolgt eine entsprechende
Gewichtung der Kosten durch die Definition der Kostenfaktoren. Zur Realisierung verschie-
dener Klassen konnen jeweils unterschiedliche Kostenfaktoren festgelegt werden. Bei-
spielsweise kann der Gewinn fur die Bearbeitung der Anforderungen einer Klasse hoher
festgelegt werden, als fur eine andere, so dass die Anforderungen der Klasse mit dem hohe-
ren Gewinn mit einer grof3eren Wahrscheinlichkeit bearbeitet werden.

* Power
Die Leistungsgro3éower wurde u. a. in [60] und [99] verwendet, um einen moglichst
guten Kompromiss zwischen der Minimierung der Antwortverzdgerungen und der Maxi-
mierung der Durchsatzrate zu erreichen. Sie wird aus dem Quotient der mittleren Durch-
satzrateh, und der mittleren Antwortverzogeridg  gebildet:

b= (3.2)

ol
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Falls keine Antwortverzdégerungen vorliegen sollten, kann entweder die Gro3e Power nicht
bestimmt werden, oder es muss ein Schatzwert verwendet werden.

In [61] wird eine Erweiterung der Power-Definition vorgenommen, bei der auch fehlge-
schlagene Anforderungen betrachtet werden. Dabei wird neben der Verlustwahrscheinlich-
keit B die mittlere Bedienzeith und die Auslastumg= )\y (h/m m( entspricht der
Anzahl der Bedieneinheiten) miteinbezogen:

- pH1-B) (3.3)
D/h

Die GroRe Power kann auch fur einzelne Klassen berechnet werden. Um eine gemeinsame
Leistungsgrof3e aus diesen Werten zu bestimmen, werden nach [99] entweder das Power-
Produkt nach Gl. (3.4) oder die Power-Summe nach Gl. (3.5) verwendet. Dabei ist zu
beachten, dass beim Power-Produkt keine Anteile verwendet werden, bei denen keine
Anforderung der entsprechenden Klasse erfolgreich bearbeitet wurde, da der entsprechende
Power-Wert unbestimmt ist. Bei der Power-Summe tritt dieses Problem nicht auf. Des Wei-
teren konnen Gewichtungen der einzelnen Summanglen () und damit der entsprechenden
Klassen vorgenommen werden.

A
Pp = = P, (3.4)
v\)\y\,>ODV VA, >0
Po = @ = P 3.5
S~ ng D_V zgv \Y} ( . )

Die bisher genannten Leistungsgrof3en stellen nur Mittelwerte tber einen grof3eren Zeitbereich
dar, die fur stationédre Betrachtungen verwendet werden kdnnen. Fur die Bestimmung des
Reaktionsverhaltens eines Systems sind darlber hinaus instationare Betrachtungen notwendig,
die die Untersuchung transienter Vorgange erlauben. In [73] werden die dazu notwendigen
Erweiterungen fur die Bestimmung der elementaren Leistungsgrof3en beschrieben: Prinzipiell
werden die einzelnen LeistungsgrofRen als zeitabhangig betrachtet. Daher werden sie jeweils
fur entsprechend kleine Zeitintervalle bestimmt. Die Intervalldauer darf dabei nicht zu klein
gewahlt werden, damit der Aufwand zur Bestimmung der Leistungsgrof3en nicht zu grof3 wird.
Jedoch darf die Intervalldauer auch nicht zu grof3 sein, da ansonsten die instationaren Effekte
nicht deutlich werden. Diese Uber die Intervalle gemittelten Leistungsgréf3en kdnnen dann zur
Untersuchung des instationdren Verhaltens, z. B. als Reaktion auf einen sprunghaften Anstieg
der Systemlast, verwendet werden.
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3.2 Prinzipieller Ablauf der Steuerungsoptimierung

In diesem Abschnitt wird das prinzipielle Vorgehen zur Steuerungsoptimierung in einer VoIP-
Umgebung beschrieben. Dazu wird eine entsprechende Steuerung der anfallenden Last, die aus
Signalisier- und Nutzdaten bestehen kann, durchgefiihrt. Der Ablauf fur diese Steuerung glie-
dert sich in drei Teile, die in den folgenden Abschnitten beschrieben werden:

* Zunachst muss, wie in Abschnitt 3.2.1 vorgestellt wird, die aktuelle Belastung der betrach-
teten Komponenten mittels geeigneter Lastindikatoren ermittelt werden.

* Wenn mehrere Komponenten zur Verfligung stehen, die eine Anforderung bedienen kon-
nen, ist eine Verteilung der entsprechenden Last, wie in Abschnitt 3.2.2 beschrieben, auf
diese Komponenten lohnenswert.

* Wenn schliellich die Last so grof3 ist, dass eine erfolgreiche Bearbeitung aller Anforderun-
gen nicht moglich ist, missen UberlastabwehrmaRnahmen, wie sie in Abschnitt 3.2.3
beschreiben werden, angewendet werden.

Eine gemeinsame Anforderung an die einzelnen Verfahren dieser drei Teile ist ein mdglichst
geringer Ressourcenverbrauch durch die Verfahren selbst, da sie gerade in Hoch- und Uberlast-
situationen wirken sollen, in denen die wenigen freien Ressourcen nicht durch die Steuerungs-
optimierung belegt sein sollten. Dartber hinaus ist die Reaktionsfahigkeit von Bedeutung, so
dass schnell genug auf Lastanderungen reagiert wird, wobei kurzzeitige Lastimpulse nicht
oder nur kaum beachtet werden sollten.

3.2.1 Bestimmung des aktuellen Lastzustands - Lastindikatoren

Bevor entsprechende MaRnahmen zur Lastverteilung oder zur Uberlastabwehr ergriffen wer-
den, muss zunachst der aktuelle Lastzustand einer Komponente ermittelt werden. Dies erfolgt
Uber Lastindikatoren, die beispielsweise aus Systeminformationen den Zustand der Kompo-
nente beziglich ihrer Belastung ableiten. Im Folgenden wird dazu zunachst in Abschnitt
3.2.1.1 das Prinzip der Lastzustandsermittlung vorgestellt, bevor in Abschnitt 3.2.1.2 die Filte-
rung von Kenngrol3en beschrieben wird.

3.2.1.1  Prinzip

Zur Bestimmung der aktuellen Belastung einer Komponente werden zur Laufzeit Indikator-
werte ermittelt, die z. B. aus Messungen gewonnen werden konnen. Grundsétzlich stehen nach
[3] folgende Verfahren zu ihrer Ermittlung zur Verfiigung:

* Messungen im Kommunikationsnetz und in der Komponente,

* Auswertung interner Zustandsinformationen der Komponente,
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* Auswertung von Meldungen anderer Komponenten.

Die so ermittelten Indikatorwerte werden entweder direkt zur Bestimmung des Lastzustands
herangezogen, oder sie werden mit anderen Gro3en geeignet zu indirekten bzw. abgeleiteten
Indikatoren verknupft. Direkte Lastindikatoren sind z. B. die Anzahl der Nachrichten in einer
Warteschlange oder die Antwortverzogerung auf eine Anfrage, ein indirekter Lastindikator ist

z. B. der Gradient einer Warteschlangenbelegung, da dieser aus Warteschlangenbelegung und
entsprechender Dauer dieser Belegung ermittelt wird.

Lastindikatoren, wie z. B. die Anzahl der Nachrichtenwiederholungen oder die Antwortverzo-
gerung werden in der Regel Uber ein Zeitintervall gemittelt angegeben. Diese zeitgesteuerte
Lastindikatorermittlung fuhrt zu Ungenauigkeiten bei der Bestimmung des aktuellen System-
zustands, die abhéngig von der Lange des Intervalls sind. Des Weiteren kénnen Indikatoren
ereignisgesteuert ermittelt werden, d. h. der Indikatorwert wird beim Auftreten eines Ereignis-
ses, z. B. beim Empfang einer Nachricht, aktualisiert. Ein Beispiel flr eine ereignisgesteuerte
Ermittlung eines Lastindikators ist die Ermittlung der Anzahl der Nachrichten in einer Warte-
schlange. Verschiedene Verfahren der zeit- und ereignisgesteuerten Indikatorermittlung wer-
den beispielsweise in [99] vorgestellt.

In der Regel wird der gesamte Lastbereich in mehrere Laststufen unterteilt, denen jeweils ein
Lastzustand zugeordnet ist. Dieser wird abhangig vom Wert des Lastindikators eingenommen.
Dazu werden die einzelnen Lastzustande in der Regel nummeriert angegeben, wobei in dieser
Arbeit der Lastzustandull keine Uberlastung anzeigt und hohere Belastungen héheren Num-
mern der Lastzustande entsprechen. Die MalRnahmen der Lastverteilung und der Uberlastab-
wehr erfolgen dann entsprechend dieser Lastzustande. Beispielsweise konnte die Uberlastab-
wehrmalRnahme einer Komponente, die sich im hochsten Lastzustand befindet, alle Verbin-
dungsanforderungen ablehnen.

Um die Oszillation der Lastzustande gering zu halten, werden die Wertebereiche der einzelnen
Laststufen meist Uberlappend definiert, so dass Hysterese-ahnliche Effekte erzielt werden.
Dies wird in Bild 3.1 anhand eines Beispieles dargestellt.

3.2.1.2  Filterung von Kenngrof3en

Um die Auswirkungen von statistischen Schwankungen der Belastung zu minimieren und um
Schatzungen fur den Verlauf der Belastung einer Komponente vorzunehmen, kénnen Schétz-
und Filterverfahren angewendet werden, wie es z. B. in [100] beschrieben wird. Diese Verfah-
ren sollen einen Kompromiss zwischen &egagibilitat d. h. der Eigenschaft, Lastanderungen
maglichst schnell anzuzeigen, und @&abilitdtder Lastzustande, d. h. dass kleine oder kurz-
zeitige Lastanderungen, die keine Bedeutung fur den Systemzustand haben, ignoriert werden,
erreichen. Des Weiteren darf die Ausfiihrung der Filterung wenig Ressourcen bendétigen, um
das System nicht weiter zu belasten.
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Bild 3.1: Hysterese-Effekt bei der Zuordnung von Lastindikatorwerten zu Laststufen

In der Kommunikationstechnik sind vor allem die im Folgenden beschriebenen Filterverfahren
von Bedeutung. In den nachfolgenden Gleichungen si€ki den Lastindikatorwert des
Intervallsk undx(i) den Messwert im Intervall dar.

» Gleitender Mittelwert Koving Average und gewichteter gleitender MittelwertMeighted
Moving Averagge
Bei diesen beiden Verfahren werden die letzbdén  Messwerte flr die Indikatorermittlung
herangezogen. Beim gleitenden Mittelwert nach Gl. (3.6) werden die einzelnen Messwerte
gleichgewichtet, wahrend beim gewichteten gleitenden Mittelwert, Gl. (3.7), den einzelnen
Messwerten jeweils ein Gewichtungsfaktor zugeordnet ist.
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* Exponentielles GlatterEkponential Smoothing
Das exponentielle Glatten z&hlt zu den Verfahren der Mittelwertbildung mit unendlichem,
nachlassendem Gedéchtnis. Der Lastindikatorwert kann dabei mittels der folgenden Glei-
chung (3.8) bestimmt werden.

x(k) = & k(i) + (1—&) (k(k—1) mit Glattungsfaktor$moothing Factré (3.8)

Da die Eigenschaften des exponentiellen Glattens sehr gut sind und seine Realisierung sowie
seine Ausfuhrung keinen groRen Aufwand bendtigen, wird dieses Filterverfahren in vielen
Anwendungen benutzt ([99]). Wenn jedoch langer anhaltende Uberlastsituationen erkannt
werden sollen, wird zur Filterung eher die Mittelwertbildung mit groBem  verwendet.

3.2.2 Lastverteilung

Durch die Lastverteilung soll eine mdglichst effiziente Nutzung der zur Verfllgung stehenden
Ressourcen erreicht werden, indem die auftretende Last auf Komponenten verteilt wird, die
bezuglich ihrer Funktionalitat in der Lage sind, diese Last zu bearbeiten. Damit kdnnen z. B.
mehrere weniger leistungsfahige Komponenten zu einer sehr leistungsfahigen virtuellen Platt-
form zusammengefasst werden, wie es beispielsweise bei der Bildunglsstervon Web-
Servern durchgefihrt wird. Eine sehr gute Ubersicht Giber Lastverteilung und dabei ange-
wandte Verfahren stellt [103] dar.

Eine Klassifizierung der bei der Lastverteilung angewandten Verfahren kann anhand der in
[15] vorgestellten Kriterien erfolgen. Dabei wird zunachst zwischen statischen und dynami-
schen Lastverteilungsverfahren unterschieden.

Bei statischen Verfahren werden vor dem Start des Systems die Entscheidungen getroffen, wie
die lastverursachenden Komponenten den lastaufnehmenden Komponenten zugeordnet sind.
Diese Zuordnung wird wahrend der Systemlaufzeit nicht mehr ge&ndert. Um die Last mdg-
lichst effektiv zu verteilen, werden fir die statischen Verfahren aufwendige Berechnungen zur
Bestimmung einer geeigneten Zuordnung angewandt. Eine Untersuchung eines statischen
Lastverteilungsverfahrens ist z. B. in [104] zu finden. Ein Vorteil statischer Verfahren ist, dass
nahezu keinerlei Ressourcen wahrend ihrer Anwendung bendtigt werden.

Bei dynamischen Lastverteilungsverfahren wird wahrend der Systemlaufzeit entschieden, wie
die zu bearbeitenden Anforderungen auf die lastaufnehmenden Komponenten verteilt werden.
Daher durfen die notwendigen Berechnungen nicht zu aufwendig sein, um das System nicht zu
sehr zusatzlich zu belasten. Der Vorteil der dynamischen Verfahren liegt in ihrer Anpassungs-
fahigkeit an sich dynamisch é&ndernde Situationen, die sich z. B. durch Lastanderungen oder
auch durch Ausfall einer lastaufnehmenden Komponente ergeben kénnen. Des Weiteren ist
wenig a priori Wissen uber die zu verteilende Last notwendig.
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Die dynamischen Lastverteilungsverfahren kdnnen weiter in zentrale und verteilte Verfahren
unterteilt werden. Bei den zentralen Verfahren verteilt eine zentrale Instanz die Last auf die
Komponenten. Dabei kann sie Informationen dieser Komponenten verwenden, um deren aktu-
ellen Lastzustand abzuleiten. Bei den verteilten Verfahren erfolgt die Lastverteilung zwischen
den Komponenten ohne eine zentrale Instanz. Ein Vorteil der zentralen Verfahren ist, dass die
lastaufnehmenden Komponenten meist nichts oder sehr wenig uber die Lastverteilung selbst
wissen mussen. So kdnnen z. B. bei der Bildung von Web-Server-Cluster mit zentraler Last-
verteilung Standard-Web-Server verwendet werden, die Uber keinerlei zusatzliche Funktionali-
tat bezuglich der Lastverteilung verfigen. Ein Nachteil der zentralen Verfahren ist jedoch die
zusatzlich bendgtigte Instanz zur Lastverteilung. Zum einen stellt sie einen mdglichen Engpass
(Bottleneck fur die Bearbeitung der Anfragen dar, da die gesamte Last durch sie verteilt wer-
den muss. Zum anderen wirde beim Ausfall dieser zentralen Instanz das ganze System ausfal-
len. Ein bekanntes zentrales Verfahren isti@asnd-RobirVerfahren, bei dem die lastaufneh-
menden Komponenten zyklisch bei jeder ankommenden Anforderung gewechselt werden.

Schlief3lich kénnen die verteilten dynamischen Lastverteilungsverfahren noch in kooperie-
rende ¢€ooperativg und nicht-kooperierenden¢n-cooperativeVerfahren unterschieden wer-

den. Bei den kooperierenden Verfahren tauschen die lastaufnehmenden Komponenten Infor-
mationen aus, so dass der Lastzustand aller Komponenten bei der Lastverteilung berticksichtigt
werden kann. Im Gegensatz dazu entscheiden bei den nicht-kooperierenden Verfahren die
Komponenten Uber die Lastverteilung, ohne die Zustande der jeweils anderen Komponenten
miteinzubeziehen. Der Nachteil der kooperierenden Verfahren liegt in dem notwendigen Infor-
mationsaustausch zwischen den lastaufnehmenden Komponenten. Jedoch ist dadurch eine
naher dem Optimum liegende Lastverteilung moglich, da der aktuelle Lastzustand der anderen
Komponenten entsprechend bertcksichtigt werden kann. Ein Beispiel fur ein kooperierendes
Verfahren ist dasReceiver-initiateeerfahren, bei dem eine lastaufnehmende Komponente
den anderen mitteilt, wenn sie durch eine entsprechend niedrige Auslastung in der Lage ist,
weitere Anforderungen zu bearbeiten. Wenn eine Anforderung von einer stark belasteten, last-
aufnehmenden Komponente weitergegeben werden soll, erfolgt dies nur an eine dieser
ReceiveiKkomponenten. DaRandomVerfahren ist dagegen ein Beispiel fir ein nicht-koope-
rierendes Verfahren, bei dem eine stark belastete, lastaufnehmende Komponente Anforderun-
gen an jeweils zufallig ausgewéhlte andere Komponenten weitergibt.

Wenn das Ziel eines Lastverteilungsverfahrens eine moéglichst gleichmafige Belastung der ein-
zelnen lastaufnehmenden Komponenten ist, wird dies als LastausgleichsvertaiadrBal-

ancing bezeichnet. Wenn nur eine Aufteilung der Last Ziel des Verfahrens ist, wird dies als
Lastteilung Load Shariny bezeichnet.

Ein Problem der Lastverteilung ist der Zugriff auf Daten, die zur Bearbeitung der Anforderung
notwendig sind, die nicht in der Anforderung selbst enthalten sind, und die Sicherstellung der
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Konsistenz dieser Daten. Beispielsweise muss bei einer Verbindungsaufbauanforderung die
Berechtigung des Teilnehmers fir diese Anforderung Uberprift werden. Des Weiteren werden
fur die Bearbeitung der Signalisiernachrichten die Zustéande der jeweiligen Protokollautomaten
bendtigt, da sie ansonsten nicht korrekt interpretiert werden kénnen. Zur Losung dieses Pro-
blems kénnen z. B. entsprechende Datenbanken verwendet werden oder Verfahren, die in
gemeinsam genutzten Dateisysteme [102] oder vertailfeb-CacheéArchitekturen [29, 127]
Verwendung finden, in adaptierter Form benutzt werden.

3.2.3 Uberlastabwehr

Eine Uberlastung einer Komponente liegt vor, wenn die zu bearbeitende Last so groR ist, dass
sie nicht vollstandig erfolgreich bearbeitet werden kann. Wenn diese Uberlastung langer
anhélt, so dass auch durch entsprechende Pufferung der ankommenden Anforderungen die
Uberlastsituation nicht aufgeldst werden kann, sind UberlastabwehrmaRnahmen sinnvoll, die
gegebenenfalls Anforderungen ablehnen oder verwerfen, so dass die Komponente entlastet
wird.

Wenn bei zu groRer Last keine UberlastabwehrmaRnahmen durchgefiihrt werden, werden Res-
sourcen fur Anforderungen aufgewendet, die im weiteren Verlauf fehlschlagen oder durch die
erhebliche Verzégerung von der anfordernden Komponente nicht mehr akzeptiert werden. Dies
wird als Blindlast bezeichnet, da die dabei aufgewendeten Ressourcen verschwendet wurden.
Das Ziel der Uberlastabwehr ist es, diese Blindlast mdglichst gering zu halten, indem Anforde-
rungen entweder moglichst friih im Laufe ihrer Bearbeitung abgelehnt oder komplett und
rechtzeitig bearbeitet werden. Dieser Sachverhalt ist in Bild 3.2 dargestellt.

Nutzbelastung .
A Blindlast

Maximal-
belastung

ideal

— mit Uberlastabwehr

ohne Uberlastabwehr

-
Ankunftsrate der Anforderungen

Bild 3.2: Exemplarischer Verlauf der Nutzbelastung Uber der Ankunftsrate mit und ohne
Anwendung von UberlastabwehrmaRnahmen

Neben der Effektivitat der UberlastabwehrmalRnahmen ist ein weiteres Kriterium ihre Reakti-
onsschnelligkeit. Dies bedeutet, dass sie angemessen schnell auf Anderungen der Lastsituation
reagieren mussen, damit keine Ressourcen fir spater abgelehnte Verbindungen verschwendet
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werden und die Uberlastsituation in der Komponente nicht langer als notwendig anhalt, da bei-
spielsweise zu spat damit begonnen wurde, Anforderungen abzulehnen.

SchlieRlich sollen die UberlastabwehrmalRnahmen fair gegeniiber den lastverursachenden
Komponenten und verschiedenen Diensten sein. Dabei gibt es unterschiedliche Interpretatio-
nen von Fairness: Eine Interpretation wéare eine moglichst gleichmaliige Verteilung der zur
Verfugung stehenden Ressourcen, so dass z. B. allen Diensten ein gleich gro3er Anteil zur Ver-
figung steht. Eine andere Interpretation ware eine gleichmafige Ablehnungswahrscheinlich-
keit fir ankommende Anforderungen. In [59] wird vorgeschlagen, dass nur Anforderungen des
fur die Uberlastsituation verantwortlichen Dienstes bzw. der verantwortlichen Komponente
abgelehnt werden, so dass die anderen Dienste bzw. Komponenten von diesen Ablehnungen
nicht betroffen sind. Des Weiteren kdnnen verschiedene Klassen von Diensten oder Teilneh-
mern definiert werden, die entsprechend unterschiedlich von einer UberlastabwehrmalRnahme
behandelt werden, so dass z. B. fiir eine bestimmte Klasse die Ablehnungswahrscheinlichkeit
in Uberlastsituationen geringer als bei anderen Klassen ist, um sicherheitskritische Dienste
(z. B. fur Notrufe) zu realisieren. Bei der Unterstitzung dieser Fairnesskriterien ist zu beach-
ten, dass die entsprechenden Verfahren mehr Ressourcen wéahrend der Ausfiihrung bendgtigen,
da komplexere Algorithmen bearbeitet und mehr Daten tber die einzelnen Dienste und Kom-
ponenten gespeichert werden missen.

Beispiele fur UberlastabwehrmaRnahmen sind z. B. die ,Prozentuale DrosseRamcgiftage
Throttling), bei der je nach Lastzustand der Komponente ein bestimmter Prozentsatz der
Anforderungen abgelehnt wird, oder dastomatic Call GappindACG), bei dem nach jeder
bearbeiteten Anforderung fur ein vorgegebenes Zeitintervall alle weiteren Anforderungen
abgelehnt werden.

3.3 Einordnung der Arbeit

In diesem Abschnitt werden die im Verlauf dieser Arbeit abgeleiteten Verfahren und Untersu-
chungen eingeordnet. Dabei werden verwandte Fragestellungen sowie bestehende Untersu-
chungen, die Teilaspekte dieser Arbeit betreffen, vorgestellt.

Da \WolP aus der Konvergenz der Tele- und der Datenkommunikation entstand, konnen
Erkenntnisse aus beiden Bereichen Verwendung finden. Daher werden im Folgenden bekannte
Ansétze, die sowohl in der Tele- als auch in der Datenkommunikation entstanden, fur die Last-
verteilung und fir die Uberlastabwehr prasentiert. Des Weiteren werden fiir VolP-Umgebun-
gen entwickelte Ansatze und Untersuchungen vorgestellt.

» Lastverteilung in der Telekommunikation
In der Telekommunikation werden Lastverteilungsverfahren vor allem innerhalb einzelner
komplexerer Komponenten und Systeme angewandt. Dabei werden einzelne Aufgaben,
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z. B. der Steuerung, auf entsprechende Prozessoren dieser Komponente verteilt [67, 99]. Da
dies innerhalb eines physikalischen Systems stattfindet, ist nur eine begrenzte Skalierbarkeit
gegeben. Eine Ausnahme bildet das u. a. in [57] beschriebgstem 12ler FirmaAlcatel

das eine verteilte Steuerung realisiert, bei dem z. B. erst bei Bedarf ein Modul zur Bearbei-
tung einer Anforderung bestimmt wird.

Innerhalb des IN senden digervice Switching Point6SSP), die sich in entsprechenden
Vermittlungsstellen befinden, Anfragen an die dienstbearbeitenden KomponentSerdie

ice Control Points(SCP). Diese bearbeiten die Anfrage, wobei dazu in der Regel weitere
Nachrichten zwischen SSP und SCP ausgetauscht werden missen. Da mehrere SCP fur den
gleichen Dienst zustandig sein kdnnen, kann der SSP eine entsprechende Lastverteilung
durchfiihren. In [55] wird dazu ein Verfahren fir eine optimierte Steuerung mehrerer IN-
Ressourcen vorgestellt, wobei neben einer Lastverteilung der Anforderungen auf mehrere
SCPs eine UberlastabwehrmaRnahme fir die SCPs angewendet wird.

Uberlastabwehr in der Telekommunikation

In der Telekommunikation sind UberlastabwehrmaRnahmen sehr verbreitet. Vor allem in
offentlichen Telekommunikationsnetzen verfligen nahezu alle Systeme uber eine entspre-
chende Funktionalitat, um die Diensterbringung zu gewahrleisten und das Netz robust
gegenuber Lastspitzen zu machen [99]. So wird in [23, 33] beispielsweise ein Verfahren
vorgestellt, das zwei kooperierende Regelkreise fir die Uberlastabwehr verwendet, wobei
der eine fur die Rufablehnung in der Peripherie zustandig ist und der andere fur die Anpas-
sung der Indikatorwerte. Obwohl die Uberlastabwehr in privaten Telefonsystemen nicht
diese Bedeutung hat, werden auch dort entsprechende MalRhahmen angewendet, wie es
z. B. in [35] vorgestellt wird.

Fur die Steuerung und insbesondere fur die Signalisiernetze, die den Austausch der Steuer-
informationen durchfiihren und daher sehr stabil sein mussen, hat die Uberlastabwehr eine
grol3e Bedeutung, was sich auch in der Zahl der Untersuchungen und entsprechenden Mal3-
nahmen niederschlagt. Beispiele dafir sind u. a. in [56, 62, 69, 80, 99, 128] gegeben. Des
Weiteren wurde fur das Signalisiersystem Nr. 7 (SS7) von der ITU-T ein Rahmenwerk fur
UberlastabwehrmaRRnahmen vorgegeben [38]. In [62] wird z. B. ein Verfahren vorgestellt,
das die Effektivitat der Uberlastabwehr fur SS7 verbessert, wobei die standardisierten
Schnittstellen zwischen den einzelnen Komponenten nicht verandert werden, so dass dieses
Verfahren ohne weitere Veranderungen in das bestehende Netz integriert werden kann. Das
in [80] beschriebene Verfahren verwendet Methoden der Entscheidungstheorie, um festzu-
stellen, ob eine Verbindungsanforderung angenommen oder abgelehnt werden soll. Dazu
wird aus den vorangegangenen Verbindungsanforderungen abgeschétzt, ob die Anforderung
vollstéandig in der vorgegebenen Zeit bearbeitet werden kann. Durch Optimierung einer
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Kostenfunktion wird schliel3lich die Entscheidung Giber Annahme oder Ablehnung der Ver-
bindungsanforderung getroffen.

Da beim IN zentrale Komponenten (SCP) die Dienstbearbeitung durchfiihren, sind diese
besonders von einer Uberlastung gefahrdet. Da auRerdem die Wirkbreite einer solchen
Uberlastung, d. h. die Anzahl der betroffenen Teilnehmer, sehr gro? ware, ist die Anwen-
dung entsprechender UberlastabwehrmaRnahmen fiir diese zentralen Komponenten sehr
sinnvoll. Einige Untersuchungen zur Uberlastabwehr im IN sind z. B. in [2, 55, 59, 76, 81,
108, 109] enthalten. So wird z. B. in [108, 109] ein integriertes Uberlastabwehr- und Last-
verteilungsverfahren vorgestellt und untersucht, bei dem die SCPs zur Uberlastabwehr die
einzelnen SSPs zur Drosselung ihrer Dienstanforderungen veranlassen. Des Weiteren ist
eine Lastverteilung vorgesehen, indem die Dienstbearbeitung teilweise in die SSPs mittels
mobiler Agenterausgelagert wird. Bei der in [81] vorgestellten UberlastabwehrmaRnahme
wird in den SSPs ein aus der Flusskontrolle bekanntes Fenster-Verfahren angewendet, so
dass die SCPs selbst nicht durch die Ausfiihrung der Uberlastabwehr belastet werden. Da
dabei die Steuerung nicht durch den SCP erfolgt, ist es jedoch nicht mdglich, die Last ein-
zelner SSPs individuell zu steuern.

Lastverteilung in der Datenkommunikation

In der Datenkommunikation sind Lastverteilungsverfahren weit verbreitet. So werden sie
beispielsweise fir verteilte Anwendungen (z. B. in [117]), die eine schnellere Losung kom-
plexer Probleme erméglichen sollen, und fur unterschiedliche Web-Dienste angewendet. In
der Regel werden dazu mehrere Komponenten in einem Cluster zusammengefasst, der nach
aulR3en wie ein einzelnes System wirkt. Beispiele dazu kénnen u. a. in [1, 11, 14, 20, 75, 79,
94, 101, 129] gefunden werden. Bei einem Cluster kbnnen die internen Komponenten
raumlich weit verteilt sein. Beispielsweise wird in [75] ein System vorgestellt, das die
Inhalte eines Web-Servers auf weitere Server verteilt, und das die Last, die durch die
Zugriffe auf diese Inhalte entsteht, entsprechend auf diese Server verteilt. Dabei wird die
Belastung der Server durch eine zentrale Komponente tberwacht, so dass die Lastverteilung
auf der aktuellen Belastung der Server basiert. Darliber hinaus wird bei Bedarf der Inhalt
des ursprunglichen Web-Servers auf weitere Server verteilt.

Einige der genannten Untersuchungen fir Web-Server-Cluster optimieren die Leistung der
Cluster, indem die Anfragen abhangig vom Inhalt auf die einzelnen Server verteilt werden.
Dabei sollen mdglichst viele Anfragen aus dé€PacheSpeicher der Server beantwortet
werden, so dass maoglichst wenig der zeitintensiveren Zugriffe auf den Hauptspeicher oder
die Festplatte notwendig sind. Daher sollen gleiche Anfragen jeweils zum gleichen Server
weitergeleitet werden, wobei die einzelnen Server mdglichst gleichmafiig ausgelastet wer-
den sollen. In [20] wird z. B. vorgeschlagen, die Anfragen nach der Grof3e der angefragten
Inhalte zu ordnen und anschliel3end entsprechend zu verteilen. Dabei ist die Zuordnung
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zwischen Grol3e der Inhalte und bearbeitendem Server ein kritischer Punkt, um eine gleich-
malige Belastung der Server zu erreichen. Dazu wird ebenfalls ein Verfahren vorgeschla-
gen, das eine dynamische Anpassung bei sich &ndernden Lastcharakteristika erlaubt.

Bei den Lastverteilungsverfahren fur Web-Server-Cluster werden in der Regel nur einzelne
Anfragen betrachtet. Wenn mehrere Anfragen zusammen gehéren sollten, wie es z. B. beim
Online-Handel vorkommt, wird dies meist nicht in die Lastverteilung miteinbezogen [126].
Daher missen bei der Anderung dynamischer Inhalte diese Anderungen sofort dem ganzen
Cluster verfugbar gemacht werden, damit bei der nachsten Anfrage, die evtl. von einem
anderen Server des Clusters bearbeitet wird, die aktuelle Version des Inhalts bearbeitet
wird. Wenn bei den Inhalten keine strenge Konsistenz der Daten notwendig ist, da die
Inhalte entweder statisch sind oder sich nur selten &ndern, kdnnen die Inhalte vervielfaltigt
und an die Server weitergegeben werden. Dieses Prinzip wird z. B. bei Web-Cache-Archi-
tekturen angewandt [127], wobei in diesem Bereich auch Methoden zur Erhéhung der Kon-
sistenz fur sich &ndernde Daten vorgeschlagen werden.

Uberlastabwehr in der Datenkommunikation

Wahrend bei der Uberlastabwehr in der Telekommunikation meist die Effektivitat einzelner
zentraler Netzkomponenten optimiert wird, wurde bei der Datenkommunikation und insbe-
sondere beim Internet der Schwerpunkt auf einen méglichst grof3en Durchsatz des gesamten
Netzes unter Einhaltung der Fairness gegentber allen Benutzern gelegt, wobei die Einhal-
tung bestimmter Dienstgutekriterien, wie z. B. der Antwortverzégerung, eine untergeord-
nete Rolle gespielt hat. Dies spiegelt sich z. B. auch in der Definition von TCP fir Internet-
basierte Umgebungen wider. Durch die zunehmende Bedeutung von Anwendungen, die
entsprechend auf eine schlechte Dienstgite, wie z. B. lange Verzégerungen, reagierten,
wurden Verfahren untersucht, die eine Differenzierung von Diensten Uber das Best Effort-
Modell hinaus ermdglichten, was u. a. zur Definition von IntServ und DiffServ fuhrte (siehe
dazu auch Abschnitt 2.2.3.2).

Neben der Verbesserung der Effektivitat des Netzes wurde es durch die zunehmende Bedeu-
tung von Web-Diensten notwendig, die Verfugbarkeit der entsprechenden Web-Server zu
gewahrleisten. Dazu wurden auf3er den bereits genannten Lastverteilungsverfahren in Web-
Server-Cluster auch verschiedene dienstgiteunterstiitzende Verfahren vorgeschlagen, die
auch UberlastabwehrmaRnahmen beinhalten [4, 18, 19, 54, 120, 123]. Dabei werden meist
die einzelnen Anfragen nicht mehr separat behandelt, sondern die Mal3nhahmen werden auf
ganzeSessionsingewandt, d. h. dass mehrere, zusammenhangende Anfragen, wie sie z. B.
beim Online-Handel vorkommen, entweder komplett abgelehnt oder vollstandig bearbeitet
werden. So werden z. B. in [18, 19] unterschiedliche UberlastabwehrmaRnahmen unter-
sucht, um den Durchsatz an Sessions eines Web-Servers zu optimieren. Der Schwerpunkt
der Untersuchungen lag, neben der Einfiihrung von Session-basierten Uberlastabwehrmaf3-
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nahmen fir Web-Server, auf der Optimierung und der dynamischen Anpassung von Para-
metern der UberlastabwehrmalRnahmen. In [120] wird ein kombiniertes Verfahren
vorgestellt, das aus einer Session-basierten Verbindungsannahmesteuerung, einer Priorisie-
rung der Annahme von TCP-Verbindungen und einer TCP-basierten Uberlastabwehrmaf3-
nahme besteht. Bei der Session-basierten Verbindungsannahmesteuerung werden Daten aus
den Kdpfen von HTTP-Paketen ausgewertet und fur die Steuerung der Annahme einer Ses-
sion verwendet. Die Priorisierung der Annahme der TCP-Verbindungen wird nach dem
Ende des Verbindungsaufbaus der TCP-Verbindung ausgefiihrt und bestimmt, mit welcher
Prioritat die tber der TCP-Schicht liegende Anwendungsschicht die Verbindung annehmen
wird, bevor die Anwendungsdaten ausgetauscht werden. Damit kann fiur hoherpriore
Anwendungen eine kleinere Antwortverzdogerung erreicht werden. Schlief3lich wird bei der
TCP-basierten UberlastabwehrmaRnahme die Rate der angenommenen TCP-Verbindungs-
aufbauanforderungen mit eineffokenbasierten Verfahren gesteuert. Bei dieser Uber-
lastabwehrmalinahme wird fur jede weitergeleitete Anforderung ein Token verbraucht.
Wenn kein Token mehr zur Verfigung steht, wird die entsprechende Anforderung abge-
lehnt. Tokens werden kontinuierlich mit einer konstanten Rate erzeugt, wobei eine maxi-
male Anzahl von zur Verfugung stehenden Tokens nicht tberschritten werden darf. Durch
die Einstellung der Rate zur Erzeugung der Tokens und der maximalen Anzahl von Tokens
kann die mittlere Rate von weitergeleiteten Anforderungen sowie die maximale Grol3e einer
kurzzeitigen Lastspitze von Anforderungen festgelegt werden. Diese Uberlastabwehrmaf-
nahme kann in dem vorgestellten Verfahren auch fir einzelne Dienstklassen jeweils separat
durchgefuhrt werden.

Die bisher beschriebenen Untersuchungen lassen sich teilweise auf VolP-Umgebungen uber-
tragen, wobei insbesondere bei der Datenkommunikation die Erweiterung der Granularitéat von
einzelnen Anforderungen, auf ganze Sessions von Interesse ist, da dabei der Zusammenhang
mehrerer Anforderungen berucksichtigt wird. Dies ist auch bei der Steuerung von VolP-Diens-
ten notwendig, da beispielsweise der Verbindungsaufbau bei H.323, wie in Abschnitt 2.3.1.3
beschrieben, aus mehreren Anforderungen besteht. Fir VolP-Umgebungen speziell wurden
jedoch bisher sehr wenig Untersuchungen durchgefuhrt. In [34] wird ein Verfahren zur Verbin-
dungsannahmesteuerung und zur Lastverteilung fur VoIP vorgestellt, wobei dort die Optimie-
rung des Durchsatzes des Netzes bei Einhaltung der geforderten Dienstglte das Ziel ist. Die
Belastung einzelner VolP-Steuerungskomponenten wird dabei nicht betrachtet, die Lastvertei-
lung bezieht sich auf die Ubertragungsabschnitte.

Zur Sicherstellung der Funktion von Media Gateways (MG) wurde von der ITU-T eine Emp-
fehlung zur Uberlastabwehr dieser Komponenten definiert [46]. Die Uberlastabwehr selbst
wird dabei durch den Media Gateway Controller (MGC) durchgefihrt, wobei je nach Lastzu-
stand des MGs die Rate der durch den MG zu bearbeitenden Rufe angepasst wird. Die MGs
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zeigen ihren Lastzustand dem MGC durch entsprechende Nachrichten an, so dass dieser die
Belastung des MGs ableiten kann.

Bei der VolP-Architektur der Firm&iscospielt der sogCallManagereine zentrale Rolle, da

er fur die Steuerung der VolP-Verbindungen zustandig ist. Da bei einer entsprechend grof3en
Umgebung Skalierungsprobleme auftreten konnten und um die Ausfallsicherheit zu erhdhen,
kann wie in [21] beschrieben ein Cluster von CallManagern betrieben werden. Bei diesem
Cluster wird ein statisches Lastverteilungsverfahren angewandt, bei dem die einzelnen Teil-
nehmer einem CallManager des Clusters zugeordnet werden. Des Weiteren werden fur jeden
Teilnehmer Reserve-CallManager festgelegt, die ebenfalls Mitglied des Clusters sind. Beim
Ausfall des ersten CallManagers wird dann der erste Reserve-CallManager verwendet, wenn
dieser auch ausfallen sollte wird auf den zweiten Reserve-CallManager tbergewechselt. Zur
Sicherstellung der Datenkonsistenz innerhalb eines Clusters verwaltet ein dedizierter CallMa-
nager die Konfigurationsdaten der Teilnehmer und verteilt jeweils eine Kopie dieser Daten an
die anderen Cluster-Mitglieder. Nach einer Anderung, die nur tiber den verwaltenden CallMa-
nager durchgefuhrt werden kann, verteilt dieser die geanderten Konfigurationsdaten an die
anderen CallManager. Daten, die ¢fters gedndert werden, wie z. B. Registrierinformationen
von Endgeraten oder Gateways, werden in einem verteilten Dateisystem, das allen Cluster-
Mitgliedern zuganglich ist, gespeichert.

Der Schwerpunkt dieser Arbeit liegt auf der Untersuchung von Verfahren zur Lastverteilung
und zur Uberlastabwehr fiir die optimierte Steuerung von VolP-Diensten. Dabei werden Clus-
ter von Gatekeepern eingefuhrt und untersucht, wobei insbesondere auf die Problematik der
Granularitat der Lastverteilung bei dynamischen Verfahren eingegangen wird. In Anhang R
der Empfehlung H.323 werden zwar Cluster von Gatekeepern erwahnt, jedoch werden dort
ausschliel3lich moégliche Verfahren zur Optimierung der Ausfallsicherheit vorgestellt. Des Wei-
teren wurde die Lastverteilung Uber Zonengrenzen hinweg, die in dieser Arbeit untersucht
wird, bisher nicht betrachtet. SchlieRlich ist die Anwendung von Uberlastabwehrmanahmen
fur die Steuerung von VolP-Diensten, wie sie aus der kanalvermittelnden Telefonie bekannt
sind, bisher noch nicht umfassend untersucht worden, wobei sicherlich Gemeinsamkeiten zur
Steuerung von digitalen Vermittlungssystemen und zum IN vorhanden sind.

3.4 Steuerungsoptimierung flr verschiedene Ressourcen

In diesem Abschnitt werden Verfahren zur optimierten Steuerung fur unterschiedliche Res-
sourcen einer H.323-basierten VoIP-Umgebung vorgestellt, wobei eine Optimierung fir Gate-
keeper zunachst nicht betrachtet wird. Dies wird in Abschnitt 3.5 im Detail abgeleitet und aus-
fuhrlich beschrieben. In den folgenden Abschnitten werden Steuerungsverfahren zur Optimie-
rung der Verwendung der Ubertragungskapazitat auf dem Transportpfad (3.4.1), der
Verwendung von Gateways (3.4.2) und zur Verwendung spezieller Komponenten (3.4.3), wie
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z. B. MCUs vorgestellt. Dabei wird jeweils erlautert, warum eine optimierte Steuerung fur die
entsprechende Ressource interessant ist. Des Weiteren werden jeweils mdgliche Lastindikato-
ren, Lastverteilungsverfahren und entsprechende UberlastabwehrmaRnahmen vorgestellt.
Schlief3lich wird beschrieben, welche Komponenten die einzelnen Mal3hahmen durchfihren
konnten.

3.4.1 Ubertragungskapazitat auf dem Transportpfad

Wie in Abschnitt 2.1.1.4 beschrieben, kann es in paketvermittelnden Netzen bei zu grol3er
Belastung zu erheblichen Verzégerungen von Paketen oder gar zu Paketverlusten kommen. Da
dies jedoch die Dienstgute von VolP-Diensten soweit verringern kénnte, dass eine Kommuni-
kation nicht mehr akzeptabel ware, ist es notwendig, die Verwendung der zur Verfigung ste-
henden Ubertragungskapazitaten entsprechend zu steuern.

Um die Dienstgtite fur VolP-Dienste einzuhalten, existieren verschiedene Verfahren, die inner-
halb des Netzes und seinen Komponenten agieren und somit nicht oder nur kaum durch die
\VolP-Steuerung beeinflusst werden kénnen. Dazu zahlt die in 2.2.3.2 vorgestellte DiffServ-
Architektur sowie die entsprechenden Router-Architekturen, die eine differenzierte Bearbei-
tung der einzelnen Pakete erlauben. Des Weiteren ist es mdglich, durch entsprechende Ver-
kehrslenkungRouting die einzelnen Ubertragungsabschnitte so auszulasten, dass die einzel-
nen Abschnitte gleichmaRig ausgelastet werden. Die Verkehrslenkungsverfahren zur Unter-
stitzung der Einhaltung der Dienstgite werdenQd&-Routingoezeichnet. Diese Verfahren
werden z. B. in [12] untersucht und bewertet.

Da der Gatekeeper, wie in Abschnitt 2.3.1.2 beschrieben, fir die Verbindungsannahmesteue-
rung zustandig ist und an der Steuerung aller VoIP-Verbindungen in seiner Zone beteiligt ist,
kann er die Steuerung der in seiner Zone zur Verfiigung stehenden Ubertragungskapazitaten
durchfuhren.

Wenn eine IntServ-Architektur zu Grunde liegt, wird fir VolP-Dienste in der Regel die Guar-
anteed Service Class verwendet. Dabei kann der Gatekeeper die Reservierung der fiur die Ver-
bindung notwendigen Ressourcen mittels RSVP durchfihren. Wenn die Reservierung fehl-
schlagen sollte, wiirde die Verbindung durch den Gatekeeper abgelehnt werden. Bei dieser
Losung verlasst sich der Gatekeeper vollstdndig auf die IntServ-Architektur bzw. auf die
RSVP-Signalisierung und er selbst fuhrt im Prinzip nur die entsprechenden Signalisierproze-
duren durch.

Eine weitere Moglichkeit zur Steuerung der Verwendung der Ubertragungskapazitaten, die
ausschlief3lich durch den Gatekeeper durchgefuhrt wird, kann vom prinzipiellen Vorgehen, das
in Abschnitt 3.2 vorgestellt wurde, abgeleitet werden: Dabei bestimmt der Gatekeeper
zunachst die Belastung der einzelnen Ubertragungsabschnitte seiner Zone, anschlieRend ver-
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teilt er die einzelnen VolP-Verbindungen mdoglichst effektiv auf die einzelnen Abschnitte.
Wenn jedoch trotz Lastverteilung die Belastung eines Ubertragungsabschnittes fiir eine neue
VoIP-Verbindung zu grofl3 werden wurde, wird diese neue Verbindung abgelehnt.

« Bestimmung der Belastung der einzelnen Ubertragungsabschnitte
Bei dieser Vorgehensweise ist insbesondere die Bestimmung der Belastung der einzelnen
Ubertragungsabschnitte sehr kritisch, da die einzelnen Medienstrome nicht mit einer kon-
stanten Paketrate versendet werden, sondern teilweise sehr biischelférmig auftreten. Wenn
fur die Verbindungsannahme nur der Mittelwert der Ubertragungsrate betrachtet werden
wirde, kAme es wahrend und nach diesen kurzzeitigen Bischeln von Paketen zu grof3en
Verzdgerungen oder zum Verlust von Paketen. Wenn jedoch die Verbindungsannahme auf
der maximalen Ubertragungsrate basiert, wiirden die einzelnen Ubertragungsabschnitte sehr
ineffektiv verwendet werden. Um dieses Problem zu l6sen, wurde und wird intensiv
geforscht, wobei die dabei gewonnenen Erkenntnisse in eine entsprechende Gatekeeper-
Realisierung einfliessen kénnen. Beispielsweise wird in [30] ein Verfahren vorgeschlagen,
das dieeffektive Bandbreitadie eine Verbindung bendtigt, und defektive Belastunder
Ubertragungsabschnitte bestimmt, um damit die Verbindungsannahme entsprechend zu
steuern. Des Weiteren muss beachtet werden, welche Informationen dem Gatekeeper tber
die Belastung der Ubertragungsabschnitte zur Verfiigung stehen, da in der Regel nicht nur
VolP-Anwendungen das IP-basierte Netz verwenden, sondern auch andere, die nicht durch
den Gatekeeper gesteuert werden. Jedoch kann durch eine entsprechende Differenzierung
der Dienste im Netz erreicht werden, dass den VolP-Diensten eine vorgegebene Kapazitét
zur Verfigung steht, die durch den Gatekeeper verwaltet wird.

» Lastverteilung
Um eine Verteilung der Last fir die einzelnen Ubertragungsabschnitte durchfiihren zu kon-
nen, muss der Gatekeeper auf den Weg, den die Nutzdaten der VolP-Verbindungen zwi-
schen den beteiligten Endpunkten verwenden, Einfluss nehmen. Dazu wére im Prinzip das
so0g.Source Routinggeeignet, bei dem der Sender eines Pakets den Pfad angibt, den das
Paket zum Empfanger verwenden soll. Diese Option wird jedoch kaum in heutigen IP-Net-
zen angewandt. Eine weitere Mdglichkeit besteht, wenn ein Endpunkt einer Verbindung ein
Gateway zu einem anderen Netz ware und wenn mehrere Gateways zum Zielnetz existieren.
In diesem Fall konnte der Gatekeeper das Gateway, bei dem die Ubertragungsabschnitte
zwischen Start- und Zielendpunkt am wenigsten belastet sind, als Zielendpunkt verwenden.

* Ablehnung von Verbindungen
Eine neu hinzukommende Verbindung sollte abgelehnt werden, wenn die Belastung der
Ubertragungsabschnitte so gro? werden wiirde, dass die Dienstgute einzelner Verbindungen
nicht mehr gewahrleistet ware. Dabei sind unterschiedliche Vorgehensweisen denkbar. Bei-
spielsweise konnte man eine Verbindung, die im Vergleich zu anderen einen grol3en Bedarf
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an Ubertragungskapazitaten hat, bereits in einer Phase ablehnen, in der noch geniigend
Kapazitaten vorhanden gewesen waren, damit anschlie3end eine grof3ere Anzahl von Ver-
bindungen mit niedrigerem Bedarf an Ubertragungskapazitaten zugelassen werden kann.
Umgekehrt kann fur einen Netzbetreiber auch eine friilhe Ablehnung der Verbindungen mit
wenig Bedarf an Kapazitaten sinnvoll sein, um madglichst viele Verbindungen mit hohem
Bedarf zulassen zu kdnnen, da diese evtl. deutlich héhere Einnahmen erzeugen. Schliel3lich
ist auch eine Priorisierung einzelner Dienste oder Benutzergruppen denkbar, wobei, wie im
vorigen Beispiel beschrieben, Anforderungen niederpriorer Dienste und Benutzer friher
abgelehnt werden als hoherpriore Anforderungen.

3.4.2 Gateway

Ein Gateway unterstitzt in der Regel gleichzeitig viele Verbindungen und stellt seinen Dienst
vielen Endpunkten zur Verfiigung. Somit stellt es eine zentrale Komponente in einer H.323-
basierten VolP-Umgebung dar und ist daher ein moglicher Ort, an dem Uberlast auftreten
kann. Des Weiteren hat ein Gateway eine groze Wirkbreite, da viele Benutzer von einer Uber-
lastung betroffen sein kénnten.

Bei einem Gateway mussen zwei Arten der Belastung unterschieden werden: Zum einen kann
eine Uberhdhte Belastung beztiglich seiner Steuerung auftreten. Dies kann sowohl die Umset-
zung der einzelnen Steuernachrichten zwischen den Netztypen, die das Gateway verbindet, als
auch die Steuerung des Gateways selbst, wie z. B. die Uberwachung seiner Ressourcen, umfas-
sen. Zum anderen kann ein Gateway auch bezuglich der Transformation der Nutzdaten Uber-
mafiig belastet werden, wenn zu viele aktive Verbindungen Uber ein Gateway gefuhrt werden.

Des Weiteren kann ein Gateway, wie bereits in Abschnitt 2.3.1.2 beschrieben, in die separaten
Komponenten Media Gateway Controller (MGC) und Media Gateway (MG) aufgespalten sein.
Im Folgenden werden fur beide Realisierungsformen von Gateways mogliche Steuerungsopti-
mierungen vorgestellt. Die dabei verwendeten Verfahren sind in der Regel fur beide Realisie-
rungsformen gleich, jedoch werden auch entsprechende Erweiterungen fur die Kombination
MGC/MG beschrieben, wenn sie sinnvoll bzw. notwendig sind.

» Steuerungsoptimierung bezuglich der Nutzdaten
Da die Kapazitaten eines Gateways/MGs zur Transformation der Nutzdaten fir das jeweils
andere Netz begrenzt sind, missen entsprechende Verfahren angewendet werden, damit
diese Komponenten nicht Uberlastet werden und somit die Dienstgute einer Verbindung ver-
schlechtern.

» Bestimmung des aktuellen Lastzustands
Um die Belastung eines Gateways/MGs bezuglich der Nutzdaten festzustellen, kann eine
steuernde Komponente, wie z. B. der Gatekeeper beim Gateway oder der MGC beim
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MG, die Anzahl und die Art der Verbindungen ermitteln, die im Augenblick aktiv sind.
Damit die steuernde Komponente daraus die Auslastung des Gateways/MGs ableiten
kann, mussen die jeweiligen maximal zuldssigen Belastungen bezlglich der Verbin-
dungsanzahl dieser Komponenten bekannt sein. Des Weiteren besteht fur ein Gateway
die Mdglichkeit, seine aktuelle Belastung mittels der RAS-Signalisiernachricht RAI
(Resources Available Indicgtdem Gatekeeper anzuzeigen. Dabei werden u. a. die aktu-
ellen Datenraten fur die unterstitzten Standards sowie eine Anzeige, ob sich das Gate-
way nahe der Maximalbelastung befindet, angegeben. Der Gatekeeper bestatigt den
korrekten Empfang dieser Nachricht mit RAReSources Available Confijm

Lastverteilung

Wenn der Gatekeeper bzw. der MGC die Belastung seiner zu verwaltenden Gateways/
MGs kennt, kann er fir neu hinzukommende Verbindungen das jeweils am geringsten
belastete Gateway/MG auswahlen, um eine gleichmallige Auslastung der einzelnen
Gateways/MGs zu erreichen. Um eine derartige Verteilung durchzufiihren, ist es jedoch
notwendig, dass mehrere Gateways/MGs den Zugang zu den gleichen Netzen ermdgli-
chen. Fur die Lastverteilung selbst sind verschiedene Verfahren, wie sie in Abschnitt
3.2.2 eingefuhrt wurden, anwendbar. Des Weiteren wére auch eine Weiterleitung der
Verbindungsanfrage an Gateways/MGs anderer Zonen denkbar, so dass die dort zur Ver-
fligung stehenden Ressourcen ebenfalls verwendet werden kdnnen. Bei der MGC/MG-
Realisierung musste der Gatekeeper dazu die Verbindung an einen MGC einer anderen
Zone weiterleiten, der dann ein entsprechendes MG dieser Zone auswéhlt. Die Weiterlei-
tung an andere Zonen birgt jedoch die Gefahr, dass eine lokale Uberlastsituation auf wei-
tere Zonen verbreitet wird, so dass die Gateways auch in diesen weiteren Zonen
Uberlastet werden. Eine weitere Mdglichkeit der Lastverteilung ist die Umleitung der
Verbindung Uber ein drittes Netz, das dann den Zugang zum Zielnetz tber ein weiteres
Gateway erlaubt. Dies wird in Bild 3.3 dargestellt. Dabei ist aber zu beachten, dass flr
diese Verbindung mehr Ressourcen bendétigt werden als bei einer direkten Verbindung
von Ursprungs- und Zielnetz tber ein einzelnes Gateway. Dartber hinaus tragt dies eben-
falls zu einer Verbreitung von lokalen Uberlastsituationen bei.

Uberlastabwehr

Falls die Gateways/MGs bereits voll ausgelastet sind, so dass keine weiteren Verbindun-
gen mehr bearbeitet werden kbnnen, missen neu ankommende Verbindungsanforderun-
gen, die Uber eines dieser Gateways/MGs gefiihrt werden mussten, abgelehnt werden.
Dabei gelten die gleichen Anmerkungen, wie sie fir die Ablehnung von Verbindungen
im Abschnitt 3.4.1 aufgefihrt wurden, d. h. dass beispielsweise eine Priorisierung von
Diensten und Benutzergruppen mdglich ist, indem ein vorgegebener Anteil der Kapazita-
ten der Gateways/MGs fur héherpriore Verbindungen reserviert wird.
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Netz C
Netz A —H.323 (Transitnetz)

rufendes Ursprungsnetz
Terminal ( P g )

Gateway

Netz B — ISDN

(Zielnetz) gerufenes

Terminal

- — — Aktueller Verbindungsweg

Bild 3.3: Umleitung einer Verbindung Uber ein anderes Netz wegen lberlastetem
Gateway A-B

e Steuerungsoptimierung bezuglich der Steuerung
Der Steuerungsanteil eines Gateways selbst kann ebenfalls zu hoch belastet werden, so dass
Verbindungsanforderungen nicht bearbeitet werden kdnnen, obwohl die Kapazitéaten fur den
Nutzdatenanteil ausreichend waren. Insbesondere ein MGC, der sowohl Auftrage von
einem Gatekeeper fur die Verbindungssteuerung erhélt als auch die Steuerung der MGs
Ubernimmt, kbnnte dabei zu stark belastet werden. Des Weiteren kann auch der Steuerungs-
anteil eines MGs, der die Steuerungsnachrichten des MGCs bearbeiten muss, Uberlastet
werden. Fir diesen Fall wurde von der ITU-T in [46] ein Verfahren spezifiziert, bei dem die
MGs Lastanzeige-Nachrichten an den MGC senden, der aus der Rate dieser Nachrichten die
aktuelle Belastung der MGs ableiten kann, und fir die UberlastabweHreddsy Bucket
Verfahren anwendet, das in Abschnitt 3.5.3 vorgestellt wird. Im Folgenden werden maogli-
che Verfahren fur die optimierte Steuerung von Gateways und MGCs vorgestellt, die
Schnittstelle zwischen MGC und MG wird nicht weiter betrachtet. Diese Verfahren werden
durch den Gatekeeper durchgefiihrt, da er als einzige Komponente in einer Zone Uber alle
notwendigen Informationen fir die Steuerung der einzelnen Komponenten verfugt. Es ist
auch mdoglich, dass die UberlastabwehrmalRnahmen durch die Gateways und MGCs selbst
ausgefihrt werden, wobei die in Abschnitt 3.5.3 vorgestellten Verfahren in adaptierter Form
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angewendet werden kénnen, jedoch besitzen diese Komponenten in der Regel nicht die
Sicht auf die ganze Zone, um beispielsweise eine sinnvolle Lastverteilung durchzufuhren.

* Bestimmung des aktuellen Lastzustands
Da der Gatekeeper keinen Zugriff auf interne Daten der Gateways/MGCs hat, muss er
den aktuellen Lastzustand beztiglich der Steuerung aus Messungen ableiten, die bei ihm
selbst ablaufen. Folgende Messwerte konnen dabei Verwendung finden:

* Anzahl der aktiven Signalisierverbindungen
Bei diesem Messwert wird der aktuelle Lastzustand eines Gateways/MGCs abgeleitet,
indem die Anzahl der aktiven Signalisierverbindungen ermittelt wird. Dabei ist es
sinnvoll, eine Unterteilung in Signalisierphasen vorzunehmen, so dass der Lastzu-
stand aus der Anzahl der im Auf- und Abbau sowie in der Ausfuhrung zusatzlicher
Dienste befindlichen Verbindungen bestimmt wird.

* Anzahl der ausstehenden Antworten
Aus diesem Messwert kann die Lange der Eingangswarteschlange des Gateways/
MGCs abgeschatzt werden, so dass daraus der aktuelle Lastzustand abgeleitet werden
kann.

* Antwortverzogerungen

Bei einer hohen Belastung eines Gateways/MGCs steigen die Antwortverzdégerungen
fur die Anfragen des Gatekeepers an, so dass aus diesen Werten ebenfalls der aktuelle
Lastzustand abgeleitet werden kann. Dabei muss jedoch beachtet werden, dass unter-
schiedliche Anfragen die einzelnen Ressourcen unterschiedlich beanspruchen und
dass daher die Antwortverzégerungen entweder gemittelt Gber einen bestimmten Zeit-
raum betrachtet oder entsprechend gewichtet werden missen, um den aktuellen Last-
zustand des Gateways/MGCs zu ermitteln.

Des Weiteren kénnten Gateways/MGCs ihre Lastzustande dem Gatekeeper explizit mit-
tels entsprechender Nachrichten mitteilen, wobei dies bisher in den einzelnen Standards
nicht vorgesehen ist.

» Lastverteilung
Um die Steuerungslast auf die einzelnen Gateways/MGCs zu verteilen, kann der Gate-
keeper verschiedene Verfahren anwenden, wie sie in Abschnitt 3.2.2 eingefuihrt wurden.
Dabei sollten vollstandige Verbindungen verteilt werden, d. h. dass die Komponente, die
die erste Nachricht einer Verbindung bearbeitet, fir alle folgenden Nachrichten dieser
Verbindung zustandig ist. Eine weitere Unterteilung in Verbindungsphasen, so dass bei-
spielsweise der Verbindungsabbau von einem anderen Gateway/MGC gesteuert wird als
der Verbindungsaufbau, erscheint wenig sinnvoll, da zum einen die Verbindungsdaten
fur die entsprechenden Gateways/MGCs verfiigbar gemacht werden mussten und zum
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anderen die Zustandigkeiten fur die einzelnen Ressourcen, wie z. B. MG oder Kanale der
kanalvermittelnden Kommunikation, beachtet werden mussten.

+ Uberlastabwehr
Wenn die Belastung der Steueranteile der Gateways/MGCs zu grol3 wird, missen ent-
sprechende UberlastabwehrmaRnahmen angewandt werden. Dabei konnen Verfahren aus
der Telekommunikation, wie sie flr Signalisiersysteme entwickelt wurden (wie z. B. in
[99, 128]), verwendet werden, wobei der Gatekeeper diese Verfahren fur die einzelnen
Gateways/MGCs anwendet. Dies entspricht dem Vorgehen des MGCs bei der Uber-
lastabwehr fur die MGs, wie es in [46] von der ITU-T vorgeschlagen wurde.

3.4.3 Spezielle Komponenten

In einer H.323-basierten VolP-Umgebung kénnen Komponenten mit spezifischen Funktionen
und Aufgaben vorhanden sein, die von vielen Benutzern verwendet werden. Beispiele fur der-
artige Komponenten sind MCUs, IVR-Systeme (IVRnteractive Voice Responsealie den

Zugriff auf Informationen tber Sprach- und Tasteneingaben erlauben, oder intelligente Anruf-
beantworter, die z. B. abhangig vom rufenden Teilnehmer entsprechende Ansagen machen
oder im Rahmen eindynified Messaging 0sung eine E-Mail erzeugen. Da diese Komponen-

ten in der Regel zentral ihre Dienste zur Verfuigung stellen, ist die Gefahr einer Uberlastung
gegeben, wobei eine Einschrankung oder gar ein Ausfall der Diensterbringung viele Benutzer
betreffen wirde.

Im Prinzip kdénnen fir diese speziellen Komponenten die gleichen Verfahren fiir die Steue-
rungsoptimierung angewandt werden, wie fir Gateways. Daher wird fir die einzelnen Verfah-
ren auf diesen Abschnitt verwiesen. Im Folgenden werden daher nur die Unterschiede zu den
dort beschriebenen Verfahren, die fir diese speziellen Komponenten notwenig sind, erlautert.

Im Gegensatz zu den Gateways sind die Steuerungsaufgaben in diesen speziellen Komponen-
ten weniger komplex, so dass davon ausgegangen werden kann, dass eine Uberlastung beziig-
lich der Steuerung nur eine untergeordnete Rolle spielt. Eine Uberlastung fiir die Bearbeitung
der Nutzdaten ist jedoch durchaus mdglich, da die einzelnen Komponenten vor allem wahrend
der Nutzdatenaustauschphase ihre speziellen Dienste erbringen. Beispielsweise fihrt die MCU
das Mischen der Audiodaten durch und erzeugt aus den einzelnen Videostrémen einen
gemeinsamen Videostrom fir die Teilnehmer der Konferenz. Daher hangt die Belastung einer
MCU von der Anzahl der Konferenzen und der Anzahl der Teilnehmer der jeweiligen Konfe-
renzen ab, so dass bei einer Verbindungsanforderung unterschieden werden muss, ob es sich
um eine neue Konferenz oder um einen weiteren Teilnehmer einer bestehenden Konferenz
handelt. Des Weiteren ist flr diese speziellen Komponenten kein Nachrichtenaustausch zur
Anzeige des aktuellen Lastzustands beim Gatekeeper in den Standards vorgesehen, so dass
eine derartige Lastanzeige nur Uber proprietare Erweiterungen realisiert werden konnte.
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Bei den IVR- und Anrufbeantworter-Systemen kann eine kurzzeitige Pufferung von Verbin-
dungen in speziellen Warteschleifen sinnvoll sein. Dabei wird z. B. fiir den Teilnehmer ein ent-
sprechender Ansagetext abgespielt, der auch die geschétzte Wartezeit enthalten kann, bis die
gewiinschte Komponente verfugbar ist. Da ein Teilnehmer nur eine bestimmte Zeit warten
will, sollte eine maximale Wartezeit nicht tUberschritten werden, weil ansonsten die Wahr-
scheinlichkeit grof?3 wird, dass der Teilnehmer die Verbindung beendet. Dazu wurden z. B. in
[9] Untersuchungen durchgefthrt.

3.5 Steuerungsoptimierung fur Gatekeeper

Ein zentraler Punkt dieser Arbeit ist die optimierte Nutzung der Steuerressourcen des Gate-
keepers. Wie in Abschnitt 2.3.1.2 beschrieben, ist der Gatekeeper fir die Verwaltung einer

Zone zustandig. Daher ist er einerseits eine mogliche Komponente, bei der eine Uberlastung
auftreten kann, und andererseits kann er die Steuerung beziglich der Lastverteilung und der
Uberlastabwehr fiir die anderen Komponenten seiner Zone durchfiihren. Da eine Uberlastung
oder ein Ausfall des Gatekeepers die ganze Zone betreffen wirde, ist es notwendig, entspre-
chende MalRnahmen durchzufuhren, die die Diensterbringung des Gatekeepers auch in Hoch-
und Uberlastsituationen sicherstellen.

In diesem Abschnitt werden Verfahren zur optimierten Steuerung fir Gatekeeper vorgestellt.
Dazu werden in Abschnitt 3.5.1 Lastindikatoren beschrieben, die eine Ableitung des aktuellen
Lastzustands eines Gatekeepers erlauben, wobei auch ein neuer, in der Literatur bisher nicht
beschriebener Indikator eingefuhrt wird. In Abschnitt 3.5.2 werden Verfahren zur Lastvertei-
lung vorgestellt, wobei zunachst ein Cluster von Gatekeepern fur die Verwaltung einer Zone
eingefihrt wird. Dabei wird insbesondere auf die Problematik der Granularitat der Lastvertei-
lung eingegangen. Des Weiteren werden mdgliche Verfahren fur die Lastverteilung Uber
Zonengrenzen hinweg vorgestellt. AnschlieRend beschreibt Abschnitt 3.5.3 Uberlastabwehr-
maflinahmen fir Gatekeeper. Schlie3lich werden in Abschnitt 3.5.4 Realisierungsaspekte der
beschriebenen Verfahren, die Auswirkungen auf die Steuerungsoptimierung haben, vorgestellt.

3.5.1 Lastindikatoren

Im folgenden Abschnitt 3.5.1.1 werden relevante Lastindikatoren sowie ihre Bestimmung im
Gatekeeper beschrieben. Anschliel3end werden in Abschnitt 3.5.1.2 Kombinationen von Last-
indikatoren, die die interessierenden Eigenschaften der einzelnen Lastindikatoren entspre-
chend vereinen sollen, vorgestellt.
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3.5.1.1 Bestimmung von Lastindikatoren

Um Lastindikatoren fir Gatekeeper zu bestimmen, kdnnen verschiedene Werte und Gréf3en

herangezogen werden. In diesem Abschnitt werden dazu einige relevante Kenngréssen und
Verfahren beschrieben, die eine Ableitung des aktuellen Lastzustands eines Gatekeepers erlau-
ben. Dabei wird auch ein neues Verfahren vorgestellt, das den Ressourcenbedarf fur die einzel-

nen Phasen einer VolP-Verbindung miteinbezieht.

Die folgenden Lastindikatoren kénnen zur Bestimmung des aktuellen Lastzustands fur Gate-
keeper angewandt werden:

» Warteschlangenlange
Die Lange der Eingangswarteschlange ist eine weit verbreitete und einfach zu bestimmende
Grolie, die direkt fur die Lastindikatorbestimmung herangezogen werden kann. Dabei wer-
den den einzelnen Lastzustanden entsprechende Bereiche der Warteschlangenbelegung
zugeordnet. Dieser Lastindikator wird meist ereignisgesteuert angewendet, d. h. bei jeder
Veranderung der Warteschlangenlange wird der Lastindikatorwert aktualisiert. Ein Vorteil
dieses Indikators ist, dass er die Nachrichten betrachtet, bevor sie durch die verarbeitende
Einheit, den Prozessor, bearbeitet werden. D. h. es wird die aktuell noch zu bearbeitende
Last der Komponente angezeigt. Eine Differenzierung der Nachrichten und damit des
erwarteten Ressourcenverbrauchs fur die einzelnen Nachrichten ist jedoch nur durch auf-
wendigere Verfahren mdglich, indem beispielsweise verschiedene Warteschlangen fur
unterschiedliche Nachrichtentypen verwendet werden, wobei in diesem Fall eine entspre-
chende Synchronisierung der einzelnen Warteschlangen notwendig wére.

» Gradient der Warteschlangenlange
Bei diesem indirekten Lastindikator wird aus der Anderung der Warteschlangenlange der
aktuelle Lastzustand ermittelt. Die Bestimmung des Lastindikators erfolgt dabei zeitgesteu-
ert, d. h. der Gradient wird jeweils fuir ein Messintervall ermittelt, z. B. indem die Differenz
der Warteschlangenlangen an den Messintervallgrenzen durch die Intervalldauer geteilt
wird. Abhangig vom jeweiligen Indikatorwert wird der aktuelle Lastzustand angepasst, d. h.
erhoht oder verringert. Dazu kann der Indikatorwert mittels entsprechender Filterverfahren
zunachst vorverarbeitet werden. In [100] wird beispielsweise ein Verfahren beschrieben,
dass die Ergebnisse verschiedener Filter geeignet kombiniert, um den aktuellen Lastzustand
zu bestimmen.

* Rufankunftsrate
Die Rufankunftsrate kann direkt zur Lastindikatorermittiung verwendet werden. Sie wird
gemittelt Uber ein Messintervall bestimmt, wobei entweder die Anzahl von Rufankinften
fur ein vorgegebenes Messintervall oder die Zeitdauer, bis eine bestimmte Anzahl von Ver-
bindungsanforderungen angekommen ist, gemessen wird. Da insbesondere bei diesem
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Messwert die aktuelle Belastung des Gatekeepers von der Ankunftsrate der letzten Inter-
valle abhangt, werden hierbei entsprechende Filter angewandt, um die Bearbeitung der letz-
ten Rufankinfte miteinzubeziehen. Diesen gefilterten Messwerten werden die einzelnen
Lastzustande zugeordnet. Da nicht jede beim Gatekeeper ankommende Nachricht einer
neuen Rufankunft entspricht, kann dieser Indikator im Gegensatz zur ,Warteschlangen-
lange“ erst nach der Auswertung der entsprechenden Nachrichten in der verarbeitenden
Einheit bestimmt werden.

Prozessorauslastung

Ein Prozessor kann die beiden Zustamedegtund frei einnehmen. Zur Bestimmung des
Lastindikators wird die mittlere Auslastung in einem Intervall ermittelt. Damit kurzzeitige
Lastspitzen keine oder nur geringe Auswirkungen haben, kénnen bei diesem Messwert
ebenfalls Filter angewandt werden. Die Bestimmung des aktuellen Lastzustands erfolgt
durch eine entsprechende Zuordnung zu einem Auslastungswert. Dieser Messwert erlaubt
die Ableitung der aktuellen Belastung des Gatekeepers, jedoch ist die Bestimmung ver-
schiedener Uberlaststufen schwierig, da die Unterscheidung zwischen voller Auslastung
und schwerer Uberlastung nicht moglich ist, weil in beiden Situationen die Prozessorauslas-
tung den Maximalwert einnimmt.

Anzahl offener Anfragen

Zur Verwendung dieses Lastindikators wird eine H.323-basierte VolP-Verbindung, wie in
Bild 3.4 dargestellt, in verschiedene Phasen unterteilt. Beim einfachen Basisdienst, der
Punkt-zu-Punkt Sprachkommunikation, ist dabei die Verbindungsaufbauphase und die Ver-
bindungsabbauphase fur den Gatekeeper von Interesse. Des Weiteren konnen noch Phasen
zur Erbringung zusétzlicher Dienste oder zur Veranderung der Verbindungsparameter mit-
einbezogen werden. Zur Bestimmung des Lastindikators wird ein Zahler verwendet, der die
Anzahl der Verbindungen, die sich in einer der genannten Phasen befinden, anzeigt. Um den
Ressourcenbedarf in den einzelnen Verbindungsphasen einzubeziehen, kbnnen den Verbin-
dungsphasen unterschiedliche Gewichte zugeordnet werden, so dass z. B. eine Verbindung,
die in die Aufbauphase eintritt, den Zahler mehr erhéht, als eine Verbindung die abgebaut
wird. Wenn eine Phase einer Verbindung beendet ist, wird der Zahler entsprechend verrin-
gert. Die Bestimmung des aktuellen Lastzustands kann ereignis- oder zeitgesteuert erfol-
gen, wobei im zweiten Fall die einzelnen Lastindikatorwerte ebenfalls durch geeignete
Filter bearbeitet werden kdnnen. Zur Ermittlung der Lastzustande werden diesen entspre-
chende Indikatorwerte zugeordnet. Im Gegensatz zum Lastindikator ,Warteschlangen-
lange" kann bei diesem Indikator der unterschiedliche Ressourcenbedarf fur die einzelnen
Verbindungsphasen integriert werden. Jedoch erfolgt die Bestimmung des Indikators erst
bei der Nachrichtenbearbeitung im Prozessor, da u. a. festgestellt werden muss, ob eine
Nachricht eine neue Verbindungsphase auslést oder innerhalb einer bestehenden Verbin-
dungsphase ausgetauscht wird.
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Verbindungs- Zusatzliche Verbindungs-
aufbau Dienste abbau

Zeit
- Signalisieraktivitaten des Gatekeepers

Nutzdatenaustausch
Bild 3.4: Beispiel fur Signalisierphasen in einer VolP-Verbindung

* Gewichtete Verbindungszustande
Ein Nachteil des Lastindikators ,,Anzahl offener Anfragen* ist die fehlende Anpassung des
Ressourcenbedarfs im weiteren Verlauf der einzelnen Verbindungsphasen. Beispielsweise
wird eine Verbindung, deren Verbindungsaufbau nahezu abgeschlossen ist, gleich bewertet
wie eine Verbindung, bei der gerade die erste Nachricht des Verbindungsaufbaus bearbeitet
wurde. Um diese Ungenauigkeiten zu minimieren, wird in dieser Arbeit der Lastindikator
.Gewichtete Verbindungszustande* eingefiihrt. Dieser Lastindikator ordnet jedem Verbin-
dungszustand® des Gatekeepers ein GewwghS zu. Bei jeder ankommenden Signali-
siernachricht wird der LastindikatorwettlV,,-g LIV — Load Indicator Valug WCS—
Weighted Connection Stajesie in Gl. (3.9) dargestellt aktualisiert.

LIV yyednew) = LIVyedold) —W(S,q) + W(S,ep) (3.9)

Damit bildetL1V -5 die Summe der Gewichte aller derzeit durch den Gatekeeper bearbei-
teten Verbindungen. Dieser Lastindikator erlaubt die Abschatzung des zukinftigen Res-
sourcenbedarfs, indem dies bei der Festlegung der Gewichte der Verbindungszustande
beachtet wird. Dartber hinaus kdnnen auch Verbindungen in der Nutzdatenaustauschphase
einbezogen werden, die zwar zu diesem Zeitpunkt nahezu keine Ressourcen bendtigen,
jedoch zum einen tberwacht werden missen, z. B. zur Gebuhrenerfassung, und zum ande-
ren jederzeit in die Verbindungsabbauphase eintreten kdnnen. Bild 3.5 zeigt einen mdgli-
chen zeitlichen Verlauf der Verbindungsgewichte wahrend des Verbindungsaufbaus sowie
die entsprechenden Nachrichten, die die einzelnen Zustandsibergénge auslosen. Wie beim
Lastindikator ,,Anzahl offener Anfragen“ kann die Lastzustandsbestimmung ereignis- oder
zeitgesteuert erfolgen. Dabei werden den einzelnen Lastzustadnden entsprechende Wertebe-
reiche des Lastindikatorwertd V5  zugeordnet.

» Weitere Lastindikatoren
Zur Ableitung der aktuellen Belastung des Gatekeepers sind grundsatzlich auch die Kenn-
grossen ,Anzahl aktiver Timer“, ,Rate der Nachrichtenwiederholungen®, ,Verlustwahr-
scheinlichkeit von Nachrichten oder Anfragen“ sowie ,Speicherbedarf fir Verbindungen*
verwendbar. Da diese Messwerte entweder nur sehr hohe Lastbereiche anzeigen (,Rate der
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Bild 3.5: Beispielhafter zeitlicher Verlauf der Verbindungsgewichte beim Verbindungsaufbau
(Signalisierung fur die Medienkanalsteuerung nicht enthalten)

Nachrichtenwiederholungen®, ,Verlustwahrscheinlichkeiten“), Ressourcen tiberwachen, die
in heutigen Systemen keinen Engpass mehr darstellen (,Anzahl aktiver Timer®), oder den
Lastzustand ungenauer bestimmen, als bereits vorgestellte Verfahren (,Speicherbedarf”
gegenuber ,Anzahl offener Anfragen“ und ,Gewichtete Verbindungszustande®), werden
diese Indikatoren in dieser Arbeit nicht weiter untersucht.

Bei den vorgestellten Lastindikatoren ist zu beachten, dass diese von der Leistungsfahigkeit
des jeweiligen Gatekeepers abhédngen kdnnen, d. h. dass beispielsweise eine bestimmte Warte-
schlangenlange fir einen Gatekeeper einen Uberlastzustand anzeigt, wahrend sie fir einen
wesentlich leistungsfahigeren Gatekeeper eine normale Arbeitsbelastung bedeuten kann.
Daher muss in der Regel die Zuordnung der Lastindikatorwerte zu den einzelnen Lastzustan-
den an die jeweiligen Gatekeeper-Realisierungen angepasst werden.

Damit eine Lastverteilung Gber Zonengrenzen hinweg, wie sie in Abschnitt 3.5.2.2 vorgestellt
wird, sinnvoll durchgefiihrt werden kann, ist die Verwendung von Lastindikatoren notwendig,
die Lastzustande ganzer Zonen anzeigen. Dabei ist insbesondere die Lastanzeige flr einen
Cluster von Gatekeepern, bei dem ein Verbund von Gatekeepern die Steuerung einer Zone
tbernimmt, von Interesse. Bei diesen Lastindikatoren ist die Stabilitdt von grof3er Bedeutung,
da die bei der Zonen-uberschreitenden Steuerungsoptimierung angewandten Verfahren auf-
wendig sind und relativ viel Zeit benétigen, bis sie wirksam werden. Dies kann durch entspre-
chende Filterverfahren, wie z. B. dem gleitenden Mittelwert, realisiert werden. Des Weiteren
sollen die zonenuberschreitenden Verfahren nur bei sehr hoher Belastung angewendet werden,
um den entsprechenden Aufwand zu rechtfertigen.
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Eine Mdglichkeit zur Bestimmung des Lastzustands eines Clusters von Gatekeepern ist die
Bildung des Mittelwerts der Lastzustande aller Gatekeeper des Clusters. Fur eine mdglichst
genaue Ermittlung des aktuellen Lastzustands in sehr hohen Lastbereichen ist jedoch die Rate
der durch Gatekeeper abgelehnten oder fehlgeschlagenen Verbindungsanforderungen als Last-
indikator geeigneter, da hiermit eine Differenzierung verschiedener Uberlastzustande in den
Lastbereichen moglich ist, in denen die Lastindikatoren der einzelnen Gatekeeper jeweils
bereits den Maximalwert anzeigen.

3.5.1.2 Kombinationen von Lastindikatoren

Neben der Verwendung einzelner Lastindikatoren kann es sinnvoll sein, mehrere Lastindikato-
ren entsprechend zu kombinieren. Damit kbnnen spezielle Eigenschaften einzelner Indikatoren
geeignet verkniupft werden, so dass sie den gewiinschten Eigenschaften moéglichst nahe kom-
men.

So sollte z. B. der Lastindikator ,Gradient der Warteschlangenl&nge” mit anderen Lastindika-
toren kombiniert werden, da er ein entsprechend steiles Ansteigen oder Abfallen der Warte-
schlangenléange sicher erkennt, aber bei langsamen Lastanderungen nicht reagieren und somit
keine Lastzustandsanderung hervorrufen wirde.

Fur die Bestimmung des aktuellen Lastzustands eines Clusters von Gatekeepern ist ebenfalls
eine Kombination von Lastindikatoren sinnvoll. Dabei kdnnen fir unterschiedliche Lastberei-
che verschiedene Lastindikatoren angewandt werden: Fir den unteren Lastbereich wird dabei
der Mittelwert der Lastzustande der einzelnen Gatekeeper verwendet. Sobald die Rate der
durch Gatekeeper abgelehnten oder fehlgeschlagenen Verbindungsanforderungen einen
bestimmten Wert Uberschreitet, wird fur die Ermittlung des Lastzustands des Clusters diese
Rate benutzt. Dies erlaubt eine differenzierte Bestimmung der Belastung des Clusters sowohl
in den unteren Lastbereichen als auch im Uberlastbereich.

3.5.2 Lastverteilung

Im Folgenden werden Verfahren zur Verteilung der Steuerungslast auf mehrere Gatekeeper
vorgestellt. Dabei werden in Abschnitt 3.5.2.1 zunadhstaizonenLastverteilungsverfahren
beschrieben, die die Verteilung innerhalb einer Zone erlauben. AnschlieRend werden in
Abschnitt 3.5.2.2InterzonenVerteilungsverfahren vorgestellt, die die Lastverteilung tber
Zonengrenzen hinweg und somit zwischen verschiedenen Zonen ermdglichen.

3.5.2.1 Intrazonen-Lastverteilung

Um die Steuerungslast innerhalb einer Zone geeignet verteilen zu kénnen, wird im folgenden
Abschnitt zunachst dgbatekeeper-Clustetefiniert. Anschlie3end wird beschrieben, wie ein
derartiger Gatekeeper-Cluster realisiert werden kann. Des Weiteren wird auf die Problematik
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der Granularitat der Lastverteilung eingegangen, und es werden Betrachtungen zur Datenver-
waltung innerhalb eines Gatekeeper-Clusters und zur Konsistenz dieser Daten vorgenommen.
Abschlie3end werden Lastverteilungsverfahren, die in H.323-basierten VolP-Umgebungen
von Interesse sind, vorgestellt.

Definition Gatekeeper-Cluster

Ein Gatekeeper-Cluster besteht aus mehreren Gatekeepern, die gemeinsam die Verwaltung
einer Zone durchfiihren. Dazu sind die Gatekeeper leistungsfahig miteinander vernetzt, so dass
die Kommunikation zwischen den einzelnen Cluster-Mitgliedern mit minimalen Verzdgerun-
gen erfolgt. In Bild 3.6 ist ein Beispiel fur eine Zone, die durch einen Gatekeeper-Cluster ver-
waltet wird, dargestellt. Die Diensterbringung des Gatekeeper-Clusters kann transparent
durchgefiihrt werden, d. h. die einzelnen Zonenmitglieder sehen den Cluster als eine Einheit,
ohne dass die Realisierung und somit die einzelnen Gatekeeper des Clusters sichtbar werden
oder beachtet werden mussen.

Terminals Terminals

i ? i

Gatekeeper-
Cluster

Bild 3.6: Gatekeeper-Cluster in einer H.323-Zone

Im Folgenden werden die wichtigsten Vorteile eines Clusters im Vergleich zu einer einzelnen
Komponente vorgestellt:

» Leistungsfahigkeit
Ein Cluster von Komponenten kann in der Regel eine wesentlich hohere Leistungsfahigkeit
als eine alleinstehende Komponente erreichen, da die Cluster-Mitglieder gemeinsam den
entsprechenden Dienst erbringen und daher eine Verteilung der anfallenden Last durchge-
fuhrt werden kann. Insbesondere kénnen innerhalb eines Clusters weniger leistungsfahige
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Komponenten verwendet werden, so dass die Kosten fur einen derartigen Cluster geringer
ausfallen konnen als fur eine &hnlich leistungsfahige, einzelne Komponente [28].

Skalierbarkeit

Um die Leistungsfahigkeit eines Clusters zu erhdéhen, so dass eine gréf3ere Anzahl von
Anforderungen bedient werden kann, genlgt es in der Regel, die Anzahl der Cluster-Mit-
glieder zu erhdhen. Gegebenenfalls missen die Lastverteilungsverfahren entsprechend
angepasst werden. Dabei sind heterogene Cluster mdglich, d. h. die einzelnen Cluster-Mit-
glieder kbnnen unterschiedlich realisiert sein und somit verschieden leistungsfahig sein. Es
ist jedoch zu beachten, dass die Anzahl der Cluster-Mitglieder nicht beliebig grof3 werden
kann, da der Leistungsgewinn durch weitere Cluster-Mitglieder geringer als der dabei not-
wendige Verwaltungsaufwand werden kann. Im Gegensatz dazu muss bei einer einzelnen
Komponente zur Erhéhung der Leistungsfahigkeit diese entweder vollstandig ausgetauscht
werden oder es missen einzelne Bestandteile durch entsprechend leistungsfahigere ersetzt
werden.

Ausfallsicherheit

Da bei einem Cluster mehrere Komponenten einen Dienst erbringen, kénnen bei Ausfall
einer Komponente die anderen die Dienstbearbeitung fur die ausgefallene Komponente
ubernehmen. Dabei hdngt es von der Realisierung der Steuerung des Clusters ab, ob Anfor-
derungen, die bereits in Bearbeitung bei der ausgefallenen Komponenten waren, ebenfalls
ubernommen werden oder ob sie verloren gehen. Wenn dagegen eine einzelne, alleinste-
hende Komponente ausfallt, kann der entsprechende Dienst nicht erbracht werden. Die ein-
zelne Komponente selbst sollte somit sehr ausfallsicher sein, um eine hohe
Systemverflgbarkeit zu erreichen.

Bei der Verwendung von Cluster missen jedoch zusétzliche Aufgaben gel6st werden, die bei
einer einzelnen Komponente nicht oder in wesentlich einfacherer Form auftreten. In [28] wer-
den beispielsweise die folgenden genannt:

* \erwaltung

Die Verwaltung eines verteilten Systems ist wesentlich komplexer als einer einzelnen Kom-
ponente. Beispielsweise mussen die einzelnen Komponenten des Clusters tberwacht wer-
den, um deren korrekte Funktionsweise sicherzustellen. Dies kann z.B. durch den
Austausch von Statusmeldungen durchgefiihrt werden.

Lastverteilung

Bei der Verteilung der Dienstbearbeitung muss zunachst festgestellt werden, ob die einzel-
nen Cluster-Mitglieder den Dienst vollstandig bearbeiten kénnen, oder ob die Bearbeitung
weiter untergliedert und auf mehrere Komponenten aufgeteilt werden muss. Des Weiteren
kann in einem Cluster eine Funktionsteilung vorgenommen werden, so dass fur einzelne
Dienste spezialisierte Komponenten existieren. In diesem Fall muss bei der Verteilung der
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Last der zu erbringende Dienst beachtet werden. Schlie3lich muss die Verteilung der Last
auf die einzelnen Komponenten geeignet durchgefiihrt werden, so dass die Leistungsfahig-
keit dieser Komponenten moglichst effizient ausgenutzt wird.

» Reaktion auf teilweisen Ausfall
Damit der Ausfall einzelner Komponenten die Diensterbringung des Clusters moglichst
wenig beeintrachtigt, muss darauf entsprechend reagiert werden. So muss zunachst ein Aus-
fall erkannt werden, um anschlieRend die Dienstbearbeitung auf die anderen geeigneten
Cluster-Mitglieder zu verteilen.

» Gemeinsame Verwendung von Daten
Bei der Bearbeitung der Dienste werden bestimmte Daten von allen Cluster-Mitgliedern
gemeinsam verwendet. Wenn diese Daten konstant sind oder sich nur selten andern, kdnnen
Kopien dieser Daten an die einzelnen Komponenten des Clusters verteilt werden. Bei sich
schnell &ndernden Daten, wie z. B. Zustande von Teilnehmern oder Endgeréaten, missen
spezielle Verfahren zur Sicherstellung der Konsistenz dieser Daten angewandt werden. Um
die Probleme, die durch die gemeinsame Verwendung von Daten entstehen, mdglichst zu
umgehen, erfolgt die Lastverteilung bei Diensten, die aus mehreren Anfragen bestehen
meist statisch. Dabei ist ein Endgerat einem bestimmten Cluster-Mitglied fest zugeordnet,
wie es z. B. bei der VolP-Architektur der Firn@dSCOdurchgefihrt wird. Des Weiteren ist
dies auch ein Grund fur die weite Verbreitung der Cluster-Verfahren bei Web-Servern, da
dort in der Regel die einzelnen Anfragen unabhangig voneinander behandelt werden kon-
nen [11, 14, 20, 94, 101].

Realisierungsformen fur Gatekeeper-Cluster

Zur Realisierung eines Gatekeeper-Clusters kdnnen unterschiedliche Kriterien angewandt wer-
den, die zu entsprechenden Realisierungsformen fuhren.

Ein Kriterium fur die Realisierung eines Gatekeeper-Clusters ist das angewandte Steuerungs-
prinzip. Dabei wird zwischen zentraler und verteilter Steuerung unterschieden.

Bei der zentralen Steuerung ist eine ausgezeichnete Komponente fur die Steuerung des Clus-
ters zustandig und fuhrt die Lastverteilung auf die einzelnen Cluster-Mitglieder durch. Dabei
sollte sichergestellt werden, dass eine andere Komponente die Steuerungsaufgaben dieser zen-
tralen Komponente Ubernehmen kann, da ansonsten bei inrem Ausfall der Gatekeeper-Cluster
vollstandig ausfallt. Des Weiteren kann diese zentrale Komponente die Leistungsfahigkeit des
gesamten Clusters einschranken, da alle ankommenden Anforderungen von ihr weitergeleitet
werden mussen. Daher muss diese Komponente entsprechend leistungsfahig realisiert sein.

Im Gegensatz zur zentralen Steuerung wird bei der verteilten Steuerung der Gatekeeper-Clus-
ter von allen Mitgliedern gemeinsam gesteuert. Dabei entscheidet jede Komponente, ob sie
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weitere Anforderungen bearbeiten kann oder ob neue Anforderungen an andere Mitglieder
weitergeleitet werden sollen. Der Vorteil dieses Verfahrens liegt in dem Fehlen einer zentralen
Instanz, die bei einem Ausfall den gesamten Cluster funktionsunfahig machen wirde und dar-
tber hinaus auch einen Engpass fur den Cluster darstellen kénnte. Jedoch muss das ange-
wandte Verfahren zur Lastverteilung in allen Komponenten des Clusters realisiert sein.

Ein weiteres Kriterium zur Realisierung eines Gatekeeper-Clusters ist seine Transparenz
gegenuber den Endpunkten, d. h. ob die einzelnen Cluster-Mitglieder fiir die Endpunkte sicht-
bar sind und sie damit an den Lastverteilungsverfahren beteiligt sind, oder ob die Endpunkte
den Cluster als eine Einheit betrachten und somit vollstandig unabhangig von den Lastvertei-
lungsverfahren agieren. Dazu werden im Folgenden mdgliche Realisierungsformen mit unter-
schiedlicher Beteiligung der Endpunkte vorgestellt:

» Statische Konfiguration in den Endpunkten
Eine einfache Realisierungsform eines Gatekeeper-Clusters ist die statische Aufteilung der
Endpunkte auf die Cluster-Mitglieder. Dabei wird jeder Endpunkt mit der Adresse seines
verwaltenden Cluster-Mitglieds konfiguriert. Zur Erhéhung der Ausfallsicherheit kdnnen
Adressen von Reserve-Cluster-Mitgliedern festgelegt werden, so dass diese beim Ausfall
des urspringlichen Cluster-Mitglieds von den Endpunkten als Gatekeeper verwendet wer-
den. Bei dieser Realisierungsform ist eine starke Beteiligung der Endpunkte notwendig und
bei einer Anderung der Struktur des Clusters muss die Konfiguration der Endpunkte ent-
sprechend angepasst werden. Des Weiteren entspricht diese Lésung, wenn man von den
Reserve-Cluster-Mitgliedern absieht, weitestgehend dem H.323-Zonen-Konzept, wobei
jedes Cluster-Mitglied seine eigene Zone aufspannt.

» Konzept des alternativen Gatekeepers

Das in Version 4 von H.323 beschriebene und in [82] genauer untersuchte Konzept des
alternativen Gatekeepers definiert Prozeduren fur den Wechsel eines Endpunkts zu einem
anderen Gatekeeper. Dieser Wechsel kann sowohl durch den urspringlichen Gatekeeper
selbst initiiert als auch vom Endpunkt bei einem Fehlerfall veranlasst werden. In beiden
Fallen erhalt der Endpunkt eine Liste mdglicher alternativer Gatekeeper durch den
ursprunglichen Gatekeeper. Sie wird entweder bei der Registrierung oder bei einer ableh-
nenden RAS-Nachricht des Gatekeepers an den Endpunkt gesendet. Die Umleitung auf
einen alternativen Gatekeeper kann fur einzelne Anfragen oder permanent erfolgen. Dieses
Konzept kann fur die Realisierung eines Gatekeeper-Clusters verwendet werden, indem die
Lastverteilung mittels Umleitung der Anfragen oder der Endpunkte durchgefuhrt wird. Im
Gegensatz zur statischen Konfiguration der Endpunkte kann bei dieser Realisierungsform
ein dynamisches Lastverteilungsverfahren angewandt werden, wobei dies aber mit der
Beteiligung der Endpunkte ablauft, die das alternative Gatekeeper-Konzept entsprechend
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unterstutzen mussen. Des Weiteren ergibt sich durch den zusatzlich notwendigen Nachrich-
tenaustausch eine grof3ere Verzégerung der Diensterbringung.

Aggregierendes Server-Zugriffsprotokoldgregate Server Access Protgcol

Das von der IETF in [112] definiertdggregate Server Access Protod@SAP) wird
zusammen mit der@ndpoint Name Resolution Protod@NRP, [125]) und dem Transport-
protokoll Stream Control Transmission Protoc(®CTP, [111]) verwendet. Es erlaubt die
Trennung von logischen Kommunikationsendpunkten und ihren physikalischen Adressen,
so dass ohne Mitwirkung der Anwendungen verschiedene Komponenten unter einer logi-
schen Adresse erreicht werden kénnen und somit fur einen Dienst zur Verfigung stehen.
Zur Realisierung dieser Funktionalitat wird, wie in Bild 3.7 dargestellt, eine Zwischen-
schicht zwischen der Anwendungs- und der Transportschicht eingefugt. Diese Zwischen-
schicht, in der das ASAP implementiert ist, verwendet das ENRP, das die Verwaltung der
physikalischen Adressen der diensterbringenden Komponenten durchfihrt. Wenn eine
Anwendung eine Anfrage an eine Komponente sendet, verwendet sie eine logische Adresse.
Diese wird durch ASAP und ENRP in eine entsprechende physikalische Adresse umgesetzt,
wobei das ENRP eine Liste aller moglichen Adressen ermittelt und das ASAP eine Adresse
aus dieser Liste bestimmt, so dass die Anfrage an die ausgewéhlte Komponente gesendet
wird. Mit diesem Verfahren kann ein Gatekeeper-Cluster realisiert werden, ohne dass dies
fur die H.323-Anwendungen in den Endpunkten sichtbar wird. Jedoch miissen alle End-
punkte Uber die ASAP-Zwischenschicht verfiigen, damit eine sinnvolle Verwendung des
Gatekeeper-Clusters erzielt wird. Des Weiteren erfolgt die Bestimmung der Liste der mogli-
chen Adressen fir eine Anfrage durch Nachrichtenaustausch zwischen der entsprechenden
ENRP-Instanz des Endpunkts und einem ENRP-Server, so dass es dadurch zu einer Verzo-
gerung der Diensterbringung kommt.

Anwendungsschicht - — —| Anwendungsprotokoll

ASAP ENRP

Transportschicht - — - SCTP

Bild 3.7: Zwischenschicht bei der Verwendung von ASAP und ENRP

Einheitlicher Zugangspunkt

Eine fur die Endpunkte vollstandig transparente Realisierung eines Gatekeeper-Clusters
kann erreicht werden, indem, wie in Bild 3.8 dargestellt, eine zentrale Komponente die
ankommenden Anforderungen auf die einzelnen Cluster-Mitglieder verteilt. Diese Kompo-
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nente wird aldDispatcherbezeichnet. Je nach Realisierung kdnnen die Antworten der ein-
zelnen Cluster-Mitglieder wieder Uber den Dispatcher gefiuihrt oder direkt an die
entsprechenden Endpunkte gesendet werden. Bei dieser Losung wird der gesamte Cluster
unter einer Adresse erreicht, so dass die Struktur des Clusters von aussen nicht sichtbar
wird. Diese Realisierungsform legt zwar eine zentrale Steuerung des Clusters nahe, jedoch
ist dies nicht zwingend: Beispielsweise kdnnte der Dispatcher die einzelnen Anforderungen
statisch an die Cluster-Mitglieder weiterleiten und diese fuhren dann die entsprechenden
Steuerprozeduren fur die Lastverteilung durch.

Bild 3.8: Schematische Darstellung einer vollstandig transparenten Cluster-Realisierung
mittels eines einheitlichen Zugangspunkts

Granularitat der Lastverteilung

Ein wesentlicher Unterschied des Gatekeeper-Clusters im Vergleich zu einem Web-Server-
Cluster besteht darin, dass zur Erbringung eines Dienstes mehrere, zusammenhéangende Anfra-
gen bearbeitet werden missen, wahrend bei einem Web-Server-Cluster in der Regel jede
Anfrage separat betrachtet und bearbeitet werden kann. Daher spielt die Granularitat der Last-
verteilung eine wesentliche Rolle, insbesondere bezilglich der im nachfolgenden Abschnitt
vorgenommenen Betrachtungen zur Datenverwaltung. Folgende Ebenen der Lastverteilung
sind fur einen Gatekeeper-Cluster relevant:

* Endpunkt-Ebene
Dies stellt die grobste Granularitat der Lastverteilung dar, bei dem fir jeden Endpunkt das
zustandige Cluster-Mitglied festgelegt wird. Da diese Zuordnung nur bei einer Umstruktu-
rierung der Zone oder des Clusters gedndert wird, entspricht dies einem statischen Lastver-
teilungsverfahren.

* \erbindungs-Ebene
Erfolgt die Lastverteilung auf der Verbindungsebene, wird fur jede neu ankommende Ver-
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bindung ein Cluster-Mitglied bestimmt, das die Verbindungsbearbeitung vollstandig bis
zum Verbindungsende durchfuhrt.

* \erbindungsphasen-Ebene
Wie in Abschnitt 3.5.1.1 erwahnt, kann eine Verbindung in verschiedene Phasen wie z. B.
Verbindungsaufbau und Verbindungsabbau untergliedert werden. Bei der Lastverteilung,
die auf dieser Verbindungsphasen-Ebene basiert, wird fiir jede Verbindungsphase ein Clus-
ter-Mitglied festgelegt, das fur die Bearbeitung der Verbindung in dieser Phase zustandig
ist. Tritt die Verbindung in eine neue Phase ein, wird erneut ein Cluster-Mitglied fur die
Verbindungsbearbeitung in dieser Phase bestimmit.

* Nachrichten-Ebene
Die feinste Granularitat der Lastverteilung stellt die Verteilung auf der Nachrichten-Ebene
dar, bei der fiur jede ankommende Nachricht ein Cluster-Mitglied fur die Bearbeitung dieser
Nachricht bestimmt wird.

Bei der Bewertung der Granularitat der Lastverteilung muss zum einen beachtet werden, wie
effektiv die Lastverteilung durchgefuhrt wird, d. h. wie gleichmafiig die Cluster-Mitglieder
belastet werden. Beispielsweise sollte es nicht vorkommen, dass ein Cluster-Mitglied in Uber-
last gerat, wahrend ein anderes noch uber wesentliche Kapazitaten verfugt. In diesem Fall ist
eine feine Granularitat wiinschenswert. Zum anderen muss der Aufwand fur die Durchfuhrung
der Lastverteilung beachtet werden. Dabei ist z. B. die Haufigkeit der Ausfuhrung der Lastver-
teilungsalgorithmen oder des Zugriffs auf gemeinsame Daten, wie er im folgenden Abschnitt
beschrieben wird, relevant.

Datenverwaltung und Konsistenzbetrachtungen

Zur Erbringung der vorgesehenen Dienste benétigen die Gatekeeper entsprechende Daten.
Dabei kann zwischen nahezu konstanten Konfigurationsdaten und sich haufig andernden
Zustandsdaten unterschieden werden. Zu den Konfigurationsdaten zéhlen beispielsweise End-
punktadressen, Berechtigungen der einzelnen Teilnehmer, Lage und Funktionalitat von Gate-
ways sowie Gebuhrentabellen. Beispiele flr Zustandsdaten sind die Belegung von speziellen
Komponenten und Gateways, Verbindungszustande der einzelnen H.323-Verbindungen sowie
der aktuelle Bedarf an Ubertragungskapazitat auf den einzelnen Ubertragungsabschnitten.

In einem Gatekeeper-Cluster erbringen die einzelnen Cluster-Mitglieder die Dienste gemein-
sam. Dazu ist es notwendig, dass alle Cluster-Mitglieder auf diese Daten Zugriff haben, sobald
sie bendtigt werden, und dass die Konsistenz dieser Daten gewéhrleistet ist. Bei den nahezu
konstanten Daten kdnnten diese auf die Cluster-Mitgliggspiegeltverden, d. h. jedes Clus-
ter-Mitglied erhalt eine Kopie dieser Daten. Falls diese Daten gedndert werden mussen, wird
diese Anderung schnellstmdglich den Cluster-Mitglieder mitgeteilt. Zur Vermeidung von
Inkonsistenzen kdnnen beispielsweise die zu &ndernden Daten zunachst bei allen Cluster-Mit-
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gliedern gesperrt und erst nach der Anderung wieder frei gegeben werden. Eine weitere Mog-
lichkeit ist die Verwendung einer speziellen Komponente, auf der eine entsprechende Daten-
bank realisiert ist. Auf diese kdnnen die einzelnen Cluster-Mitglieder beispielsweise mittels
des LDAP zugreifen.

Da sich die Zustandsdaten sehr schnell &ndern und deren Konsistenz, insbesondere bei den
Verbindungszustéanden, absolut sichergestellt sein muss, sollten entsprechend effiziente Ver-
fahren angewandt werden, die dies bertcksichtigen. Eine Mdglichkeit ist die Verwendung
eines gemeinsamen Speichers durch die Cluster-Mitglieder, wobei der Zugriff auf die einzel-
nen Daten geeignet gesteuert werden muss, damit keine gleichzeitigen Schreib- und Lesezu-
griffe erfolgen, die zu fehlerhaften Daten fuhren kénnten. Derartige Verfahren werden bei-
spielsweise bei fehlertoleranten Systemen verwendet, damit im Fehlerfall eine Reserve-Kom-
ponente die Aufgaben der fehlerhaften Komponente Gbernehmen kann, ohne dass es zu
Beeintrachtigungen bei der Diensterbringung kommt. Eine weitere Moglichkeit ist die Weiter-
gabe der Zustandsdaten mittels Cluster-interner Nachrichten. Dabei konnen die Zustandsdaten
entweder direkt zwischen den Cluster-Mitglieder oder Uber eine zentrale Instanz ausgetauscht
werden. Die Sicherstellung der Konsistenz der Daten kann damit wie folgt realisiert werden:
Fur den Lesezugriff verfiigt bei der direkten Weitergabe der Daten jedes Cluster-Mitglied tber
eine aktuelle Kopie der Daten, wahrend bei der Verwendung einer zentralen Instanz die not-
wendigen Daten zunéchst bei dieser zentralen Instanz angefordert und erhalten werden mis-
sen. Fir einen Schreib-Zugriff missen die entsprechenden Daten jeweils zunachst gesperrt
werden, um sie nach dem Schreiben wieder frei zu geben. Dabei muss bei der direkten Weiter-
gabe das Sperren und Freigeben fur jedes Cluster-Mitglied einzeln durchgefiihrt werden, wah-
rend bei der Verwendung einer zentralen Instanz die Daten nur bei dieser zentralen Instanz
gesperrt und nach der Aktualisierung wieder frei gegeben werden missen.

Wie aus diesen Ausfiuhrungen ersichtlich wird, sind die Schreibe- und Leseoperationen auf
gemeinsame Daten relativ aufwendig. Daher ist es sinnvoll, den gemeinsam verwendeten
Datenanteil mdglichst gering zu halten. Dies kann beispielsweise durch eine grobere Granula-
ritat der Lastverteilung erreicht werden, da nur diejenigen Daten allen Cluster-Mitgliedern
zuganglich gemacht werden missen, die von einem Cluster-Mitglied bei der Ubernahme der
Bearbeitung bendtigt werden. Erfolgt z. B. die Lastverteilung auf der Verbindungs-Ebene,
konnen die H.323-Verbindungszustande lokal bei dem bearbeitenden Cluster-Mitglied gehal-
ten werden, da er den kompletten Ruf bearbeiten wird. Erst nach Verbindungsende muissen die
entsprechenden Daten, wie z. B. die Freigabe der benétigten Ressourcen und der neue Bele-
gungszustand des Teilnehmers dem ganzen Cluster zur Verfigung gestellt werden. Um bei
einem Verfahren mit gréberer Granularitat die Ausfallsicherheit zu erhéhen, wird in Anhang R
der Empfehlung H.323 vorgeschlagen, das Erreichen spezieller Verbindungszusténde
(Checkpoints den anderen Cluster-Mitgliedern mitzuteilen, damit bei einem Ausfall des
urspriinglichen Cluster-Mitglieds ein anderes die Verbindungsbearbeitung tibernehmen kann.
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Lastverteilungsverfahren

Im Folgenden werden einige Lastverteilungsverfahren vorgestellt, die innerhalb eines Gatekee-
per-Clusters Anwendung finden kénnen. Dazu werden die einzelnen Verfahren zunachst klas-
sifiziert, bevor das Verfahren der Lastverteilung selbst beschrieben wird. Die Klassifizierung
erfolgt dabei nach den Kriterien aus [15]. Des Weiteren werden prinzipielle Vor- und Nachteile
der Verfahren vorgestellt.

» Statische Lastverteilung durch Konfiguration der Endpunkte
Bei diesem Verfahren handelt es sich um ein statisches Lastverteilungsverfahren. Dabei
wird wahrend der Konfiguration jedem Endpunkt ein Cluster-Mitglied zugewiesen, das die
Verwaltung des Endpunkts durchfthrt. Durch geeignete Konfiguration kann damit die Last
auf die einzelnen Cluster-Mitglieder verteilt werden. Der Vorteil des Verfahrens liegt in sei-
ner Einfachheit, da zur Ausfihrung der Lastverteilung keinerlei Ressourcen bendtigt wer-
den. Da die Konfiguration in der Regel wahrend der Laufzeit nicht geandert wird, kann
jedoch auf dynamische Veradnderungen nicht reagiert werden. Des Weiteren besteht die
Mdoglichkeit, dass einzelne Cluster-Mitglieder wesentlich starker belastet werden als
andere, falls die entsprechenden, zugeordneten Endpunkte sehr aktiv sind. Es entsteht somit
kein BundelungsgewinnEconomy of sca)e da jedes Cluster-Mitglied im Prinzip seine
eigene H.323-Zone aufspannt. Um bei Ausfall eines Cluster-Mitglieds die Diensterbringung
zu gewabhrleisten, kénnen Reserve-Cluster-Mitglieder fur die Endpunkte konfiguriert wer-
den, die im Fehlerfall die Verwaltung dieser Endpunkte tibernehmen. Dieses Vorgehen wird
z. B. bei der VolP-Architektur der Firm@ISCOangewandt, bei der bis zu zwei Reserve-
Cluster-Mitglieder definiert werden, um eine hohe Ausfallsicherheit zu erreichen.

* Round-Robin
Das ,Round-Robin“-Verfahren zahlt zu den dynamischen, nicht-kooperierenden Lastvertei-
lungsverfahren, das in der Regel zentral gesteuert wird. Neu ankommende Anforderungen
werden dabei zyklisch an die Cluster-Mitglieder weitergegeben. Im Gegensatz zu dem vori-
gen Verfahren kénnen alle Cluster-Mitglieder von einem Endpunkt aus verwendet werden,
so dass ein entsprechender Bindelungsgewinn erzielt wird. Des Weiteren bendtigt die Aus-
fuhrung der Lastverteilung wenig Ressourcen, da das Verfahren ebenfalls sehr einfach ist.
Das Verfahren schneidet insbesondere bei homogener Last, d. h. dass die einzelnen Anfra-
gen ahnlich viel Ressourcen beanspruchen, und homogenem Cluster sehr gut ab. Falls die
Leistungsfahigkeit der einzelnen Cluster-Mitglieder sehr unterschiedlich ist, kann das
-Weighted Round-Robin“-Verfahren angewandt werden, bei dem jedem Cluster-Mitglied
ein Gewicht zugeordnet wird und die Last gemal diesem Gewicht verteilt wird. Da das
»-Round-Robin“-Verfahren keine Information tUber die aktuelle Belastung der Cluster-Mit-
glieder verwendet, sinkt seine Effektivitat jedoch bei inhomogener Last, d. h. wenn der Res-
sourcenbedarf fur die Bearbeitung der einzelnen Anfragen sehr unterschiedlich ist.
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» Zufallige Auswahl
Ein weiteres dynamisches, nicht-kooperierendes Lastverteilungsverfahren ist die zufallige
Auswahl eines Cluster-Mitglieds zur Bearbeitung einer Anfrdg@ndormVerfahren). Die-
ses Verfahren kann sowohl zentral als auch verteilt gesteuert angewandt werden. Ansonsten
sind die gleichen Bemerkungen wie beim ,Round-Robin“-Verfahren giiltig. Insbesondere
kann ebenfalls eine Gewichtung der einzelnen Cluster-Mitglieder vorgenommen werden.

» Lastzustandsabhangige Auswahl
Bei der lastzustandsabhangigen Auswahl der bearbeitenden Komponente handelt es sich um
ein dynamisches, kooperierendes Lastverteilungsverfahren. Eine neue Anforderung wird an
das Cluster-Mitglied weitergegeben, das durch seinen Lastzustand, den es mittels geeigne-
ter Lastindikatoren bestimmt hat, anzeigt, dass es am wenigsten belastet ist. Der Vorteil des
Verfahrens liegt in seiner Effizienz auch bei inhomogener Last und bei einem inhomogenen
Gatekeeper-Cluster, da es auf die aktuelle Belastung der einzelnen Cluster-Mitglieder rea-
giert. Ein Nachteil ist jedoch die dabei notwendige Verwaltung der Lastzustande sowie der
Austausch der Lastzustandsinformationen. Wie bereits im vorigen Abschnitt Uber die
Datenverwaltung innerhalb eines Clusters beschrieben, kann der Informationsaustausch
Uber einen Speicher oder Uber das Senden entsprechender Nachrichten erfolgen. Dabei kann
sowohl eine zentrale Verwaltung der Daten als auch eine verteilte angewandt werden:

e Zentrale Lastzustandsverwaltung
Wird eine zentrale Verwaltung der Lastzustandsinformationen durchgefuhrt, teilen alle
Cluster-Mitglieder ihren aktuellen Lastzustand einer zentralen Komponente mit. Dabei
kann der Austausch der Lastzustandsinformationen zeit- oder zustandsgesteuert erfol-
gen. Der Vorteil der zeitgesteuerten Variante ist das frihzeitige Erkennen einer ausgefal-
lenen Komponente, da diese keine Zustandsinformationen mehr liefert. Dabei darf die
IntervallgroRe zwischen zwei Zustandsanzeigen nicht zu grol3 gewahlt werden, da die
Informationen ansonsten schon veraltet sein kdnnten. Jedoch kann bei einer zu kleinen
IntervallgroRe die Belastung durch diese Prozedur selbst zu gro3 werden. Beim
zustandsgesteuerten Austausch wird dagegen der aktuelle Zustand nur nach einer Last-
zustandsanderung angezeigt, so dass die Anzahl der notwendigen Zustandsanzeigen auf
ein Minimum reduziert ist.

» \erteilte Lastzustandsverwaltung
Bei der verteilten Lastzustandsverwaltung verfiigt jedes Cluster-Mitglied tber die ent-
sprechenden Lastzustandsinformationen der anderen Cluster-Mitglieder. Daher missen
die einzelnen Lastzustande jeweils allen Cluster-Mitgliedern angezeigt werden. Dies
kann insbesondere beim Austausch der Informationen mittels Nachrichten und bei einer
entsprechenden Anzahl von Cluster-Mitgliedern zu einer erheblichen Belastung des
Clusters flihren. Ebenso wie bei der zentralen Lastzustandsverwaltung kann der Informa-
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tionsaustausch zeit- oder zustandsgesteuert erfolgen, wobei die dort genannten Eigen-
schaften auch fur die verteilte Lastzustandsverwaltung gelten.

Zu den dynamischen, kooperierenden Lastverteilungsverfahren mit verteilter Steuerung
zahlt das ,Sender-Receiver“-Verfahren (Sender-Empfanger), das auf einem in [105] vor-
gestellten Verfahren basiert. Dabei kann jedes Cluster-Mitglied die Zustaedder
Receiveroder Ok einnehmen. InSendeiZustand sollen méglichst alle Anforderungen

an ein anderes Cluster-Mitglied weitergegeben werden, wahrenRetsiverZustand
anzeigt, dass noch Kapazitaten fir Anforderungen anderer Cluster-Mitglieder zur Verfu-
gung stehen. Der Zustark zeigt eine Belastung an, die zwischen der 8eader und
desReceiveiZustands liegt, wobei auch noch in diesem Zustand Anforderungen anderer
Cluster-Mitglieder bearbeitet werden konnen. Jedes Cluster-Mitglied verfigt tber
jeweils eine Liste der Cluster-Mitglieder irReceiver und im Ok-Zustand. Um den
Informationsaustausch zwischen den Cluster-Mitglieder zu minimieren, werden nur
Anderungen der oben genannten Zustande den anderen Cluster-Mitgliedern angezeigt.
Dabei werden neue Zustandsinformationen an den Beginn der jeweiligen Liste gestellt,
so dass die aktuellste Information vorne in der Liste steht. Wenn eine Anforderung bei
einem Cluster-Mitglied ankommt, das sich BendeiZustand befindet, bestimmt es das
erste Element deReceiveiliste, an das die Anforderung anschlief3end weitergeleitet
wird. Anschliel3end wird dieses Element an das EndeR#=zreiveiliste gestellt. Falls

die ReceiveiListe leer ist, wird nach dem gleichen Prinzip mit dk-Liste verfahren.

Wenn diese ebenfalls leer sein sollte, wird die Anforderung lokal durch dieses Cluster-
Mitglied bearbeitet. Ein Vorteil des Verfahrens liegt in der effizienten Lastverteilung
auch bei inhomogener Last in einem inhomogenen Cluster. Des Weiteren skaliert das
Verfahren sehr gut, da der Steuerungsaufwand auch bei einer grol3en Anzahl von Cluster-
Mitgliedern relativ klein ist. Schliel3lich wird die Verwendung veralteter Zustandsinfor-
mationen minimiert, indem immer die aktuellsten Informationen zuerst ausgewertet wer-
den. Die Nachteile liegen in dem notwendigen Informationsaustausch und im Aufwand
zur Verwaltung deReceiver und Ok-Listen, wobei das letztere durch eine entsprechend
leistungsfahige Implementierung wenig ins Gewicht fallen sollte.

Da bei Verfahren mit verteilter Steuerung die Cluster-Mitglieder einzeln entscheiden, ob eine
Anforderung lokal bearbeitet oder an ein anderes Cluster-Mitglied weitergeleitet wird, muss
die Stabilitat des Verfahrens sichergestellt werden, so dass eine Anforderung nicht standig wei-
tergeleitet wird, sondern schlie3lich von einem Cluster-Mitglied bearbeitet wird. Dies kann
beispielsweise durch eine Begrenzung der Anzahl der Weiterleitungsvorgange pro Anforde-
rung erreicht werden. Da jeder Weiterleitungsvorgang dartber hinaus die Diensterbringung
weiter verzdogert, kann damit auch die Einhaltung der zulassigen Antwortverzégerungen unter-
stutzt werden.
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3.5.2.2 Interzonen-Lastverteilung

In diesem Abschnitt wird die Lastverteilung tber Zonengrenzen hinweg vorgestellt. Dazu wird
zunachst das Prinzip dieskrterzonenLastverteilung beschrieben, bevor auf die Granularitat
der Lastverteilung eingegangen wird. Anschliel3end erfolgen Betrachtungen zur Datenverwal-
tung und zum notwendigen Informationsaustausch zwischen den Zonen. Schliel3lich wird ein
maogliches Verfahren flr die Interzonen-Lastverteilung vorgestellt.

Prinzip

In einer H.323-basierten VolP-Umgebung, die aus mehreren Zonen besteht, kann es vorkom-
men, dass der Gatekeeper bzw. der Gatekeeper-Cluster einer Zone uberlastet ist, so dass nicht
alle Anforderungen bedient werden kénnen, wahrend in benachbarten Zonen noch genigend
freie Kapazitaten verfiigbar waren. Grinde fur eine derartige ungleichmafiige Belastung kon-
nen beispielsweise in einer Veranderung der Randbedingungen, wie z. B. der Anzahl der End-
punkte einer Zone, oder in der Verfugbarkeit bestimmter spezieller Komponenten nur in einer
einzelnen Zone liegen. In diesen Fallen kann eine Lastverteilung zwischen verschiedenen
Zonen die Gute der Diensterbringung wesentlich erhéhen, so dass mehr Anforderungen erfolg-
reich bedient werden kdnnen.

Da durch das Konzept der Zonen eine Eingrenzung der verwalteten Daten einer VolP-Umge-
bung realisiert wird, ist die Lastverteilung tlber Zonengrenzen hinweg deutlich aufwendiger als
innerhalb einer Zone. Zum einen besitzt eine Zone in der Regel keine Konfigurationsdaten der
Endpunkte anderer Zonen, die jedoch fur die Kommunikationssteuerung notwendig sind. Zum
anderen werden Zustandsdaten der anderen Zonen ben6étigt, um eine sinnvolle Lastverteilung
zu ermdglichen.

Wie in Abschnitt 2.3.2 dargestellt, besteht nur eine logische Zuordnung eines Endpunkts zu
einer Zone. Zur Realisierung der Interzonen-Lastverteilung kann diese Zuordnung zur Laufzeit
der VolP-Umgebung geandert werden, so dass eine gleichmalligere Belastung der einzelnen
Zonen erreicht wird. Eine derartige Anderung der Zuordnung entspricht im Prinzip einer
Umstrukturierung der VolP-Umgebung, wobei damit bereits Bereiche der Netzplanung beruhrt
werden.

Bei der Verteilung der Last Uber Zonengrenzen hinweg besteht die Gefahr, dass eine lokal
begrenzte Uberlastsituation auf die anderen Zonen der VolP-Umgebung ausgebreitet wird.
Daher muss durch entsprechende Verfahren sicher gestellt werden, dass die Diensterbringung
in den bisher wenig belasteten Zonen auch bei der Ubernahme von Lastanteilen aus den uber-
lasteten Zonen gesichert ist.

Die Interzonen-Lastverteilung kann sowohl zentral als auch verteilt gesteuert durchgefihrt
werden. Da jedoch keine dem Gatekeeper Ubergeordnete Steuerkomponenten fir eine H.323-
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basierte VoIP-Umgebung existiert, die diese zentrale Steuerung tibernehment kéciment

ein Verfahren mit verteilter Steuerung der Lastverteilung besser geeignet. Des Weiteren konn-
ten bei einer zentralen Steuerung Skalierungsprobleme auftreten, da bei einer entsprechend
grol3en VolP-Umgebung die zu verwaltende Datenmenge sehr grol3 werden kann.

Granularitat der Lastverteilung

Ebenso wie die Intrazonen-Lastverteilung kann die Interzonen-Lastverteilung mit unterschied-

lichen Granularitaten erfolgen. Da die Durchfihrung der einzelnen Lastverteilungsverfahren

relativ aufwendig ist, da z. B. Konfigurationsdaten von Endpunkten zwischen Zonen ausge-

tauscht werden mussen, darf diese Granularitat nicht zu klein gewéhlt werden. Im Folgenden
werden verschiedene Ebenen der Granularitat fur die Lastverteilung Uber Zonengrenzen hin-
weg vorgestellt:

» Verbindungs-Ebene
Bei dieser Granularitat wird die Steuerung einzelner VolP-Verbindungen an andere Zonen
weitergegeben, um die urspringlich fur die Bearbeitung zustdndige Zone zu entlasten.
Durch den Aufwand, der fur die Weiterleitung der Verbindungsbearbeitung notwendig ist,
erscheint jedoch eine Lastverteilung auf dieser Ebene wenig sinnvoll und wird daher nicht
weiter betrachtet.

* Endpunkt-Ebene
Eine groRere Granularitat stellt die Lastverteilung auf der Endpunkt-Ebene dar. Dabei wer-
den, wie in Bild 3.9 dargestellt, ein oder mehrere Endpunkte einer anderen Zone zugeord-
net, die weniger belastet ist als die urspringliche. Dies entspricht einer logischen
Umstrukturierung der VolP-Umgebung. Diese Umstrukturierung kann sowohl permanent
als auch temporar erfolgen, so dass der oder die Endpunkte nach dem Ende der Uberlastung
wieder ihrer urspriinglichen Zone zugeordnet werden konnen.

» Gatekeeper-Ebene
Bei entsprechend grofR3en Lastunterschieden zwischen zwei Zonen kdnnen auch die lastauf-
nehmenden Komponenten verteilt werden, so dass ein Gatekeeper einer neuen Zone zuge-
ordnet wird, wie es ebenfalls in Bild 3.9 dargestellt ist. Dies setzt jedoch voraus, dass in
beiden betroffenen Zonen das Konzept des Gatekeeper-Clusters angewandt wird. Des Wei-
teren sollten die jeweiligen Gatekeeper-Cluster transparent fur die Endpunkte realisiert sein,
damit sie von dieser, zur Laufzeit stattfindenden Umstrukturierung der VolP-Umgebung
nicht betroffen sind. Ebenso wie bei der Lastverteilung auf Endpunkt-Ebene kann diese
Form der Lastverteilurfgpermanent oder temporar durchgefiihrt werden. Der Aufwand fur
eine Lastverteilung auf der Gatekeeper-Ebene ist wesentlich hdher als bei einer Verteilung

1 Border Element und Clearing House bieten zwar (ibergeordnete Dienste an, wobei diese nur die Bestim-
mung der Zieladresse unterstiitzen und somit keine Steueraufgaben durchfiihren.
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Bild 3.9: Interzonen-Lastverteilung mit unterschiedlichen Granularitaten

auf Endpunkt-Ebene, da beide betroffenen Gatekeeper-Cluster entsprechend umstrukturiert
werden mussen. Dabei hangt der Aufwand auch von der Realisierung der Gatekeeper-Clus-
ter selbst ab. Dartiber hinaus muss der Gatekeeper flir die neue Zone entsprechend umkonfi-
guriert werden, damit ihm die fir die Diensterbringung notwendigen Endpunktdaten sowie
die Zustandsdaten der Zone zur Verfligung stehen.

Die beiden letztgenannten Ebenen der Lastverteilung kdnnen auch gemeinsam innerhalb eines
Lastverteilungsverfahrens verwendet werden. Dabei wird bei einem kleineren Unterschied der
Belastung der Zonen die Lastverteilung auf Endpunkt-Ebene durchgefuhrt, wahrend bei grol3e-
ren Unterschieden die Verteilung auf der Gatekeeper-Ebene stattfindet. Des Weiteren kann die
Lastverteilung auf Endpunkt-Ebene auch flur Zonen angewandt werden, die nicht tGber einen
Gatekeeper-Cluster verfligen, sondern nur durch einen einzelnen Gatekeeper verwaltet werden,
oder wenn aus Grunden der Ausfallsicherheit eine Mindestanzahl von Gatekeepern in einem
Cluster vorhanden sein muss.

Datenverwaltung

Bei der Interzonen-Lastverteilung wird das Zonen-Konzept, das eine Einschrankung der ver-
walteten Daten erlaubt, zwischenzeitlich auf3er Kraft gesetzt, um eine neue Zuordnung von
Endpunkten und Gatekeepern zu Zonen durchzufiihren. Dabei missen die Daten, die bei einer
derartigen Umstrukturierung aktualisiert werden muissen, berticksichtigt werden. Diese werden
im Folgenden als Konfigurationsdaten bezeichnet. Des Weiteren benétigen die einzelnen

2 Prinzipiell entspricht die Lastverteilung auf Gatekeeper-Ebene nicht einer Lastverteilung, sondern einer
Verteilung der lastaufnehmenden Komponenten. Um jedoch die inhaltliche Verbindung zur Lastverteilung
zu verdeutlichen, wird sie im weiteren Verlauf weiterhin unter dem Begriff Lastverteilung gefuhrt.
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Zonen Daten Uber die aktuelle Belastung der anderen Zonen, um mogliche Ziele der Lastver-
teilung zu bestimmen. Auf diese Zustandsdaten wird nach der folgenden Betrachtung der Kon-
figurationsdaten eingegangen.

Neben den bereits eingefuhrten Konfigurationsdaten eines Gatekeepers, wie z. B. Endpunktad-
ressen, existieren fur Gatekeeper-Cluster weitere, Cluster-spezifische Konfigurationsdaten, wie
z.B. die Adressen der anderen Cluster-Mitglieder oder die Adresse des gemeinsamen
Speicherbereichs fur die Zustandsdaten. Diese Daten mussen bei der Lastverteilung Uber
Zonengrenzen hinweg aktualisiert werden. Wenn ein Endpunkt einer anderen Zone zugeordnet
wird, missen dieser Zone alle Endpunkt-spezifischen Daten Gibergeben werden. Des Weiteren
mussen die fur die Adressauflésung zustandigen Komponenten dartber informiert werden, in

welcher Zone dieser Endpunkt erreichbar ist, damit Verbindungen, die diesen Endpunkt als

Ziel haben, direkt zu dieser Zone geleitet werden.

Wenn ein Gatekeeper einer anderen Zone zugeordnet wird, muss dieser zunachst aus seinem
ursprunglichen Cluster entfernt werden. Dazu kann es, abhangig von der jeweiligen Cluster-
Realisierung, notwendig sein, dass alle Cluster-Mitglieder Gber diese Umstrukturierung infor-
miert werden, damit ihre Daten entsprechend angepasst werden. Um den Gatekeeper in den
Gatekeeper-Cluster der Zielzone zu integrieren, missen ebenfalls die entsprechenden Daten
aktualisiert werden, so dass der wechselnde Gatekeeper an der Lastverteilung dieses Clusters
teilnimmt. Dartber hinaus bendtigt der Gatekeeper die zonenspezifischen Konfigurationsda-
ten, wie z. B. Endpunkttabellen, Gateway-Daten oder Adressen fir den Zugriff auf die
Zustandsdaten der Zone.

Ein weiterer Aspekt der Datenverwaltung bei der Interzonen-Lastverteilung stellen die
Zustandsdaten der Zonen dar. Damit eine sinnvolle Lastverteilung Uber Zonengrenzen hinweg
moglich ist, benotigen die einzelnen Zonen Informationen Uber die aktuelle Belastung bezig-
lich der Steuerung der anderen Zonen. Dazu kann, wie bereits in Abschnitt 3.5.1.1 beschrie-
ben, ein gemeinsamer Lastzustand fur einen Gatekeeper-Cluster bestimmt werden. Dieser
Lastzustand wird z. B. mittels Austausch von Nachrichten an die anderen Zonen verteilt. Wenn
detailliertere Informationen tber die anderen Zonen benétigt werden, wie z. B. die Auslastung
eines Gateways, wird dieser Informationsaustausch entsprechend aufwendiger.

Ein Verfahren fur die Interzonen-Lastverteilung

Wie aus diesen Ausfiuihrungen ersichtlich wird, ist die Interzonen-Lastverteilung im Vergleich
zur Intrazonen-Lastverteilung sehr aufwendig. Des Weiteren bendétigen die einzelnen MalRnah-
men relativ viel Zeit, da fur die dabei notwendigen Umstrukturierungen die entsprechenden
Konfigurations- und Zustandsdaten ausgetauscht werden missen. Daher sollten diese Maf3nah-
men nur durchgefiihrt werden, wenn die entsprechende Uberlastsituation lange genug anhalt.
Des Weiteren ist eine entsprechende Stabilitat der Verteilung notwendig, um die VolP-Umge-
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bung nicht unnoétig mit der Ausfuhrung dieser Lastverteilung und dem damit verbundenen
Umkonfigurieren von Zonen zu belasten. Im Folgenden wird ein mogliches Verfahren fur die
Interzonen-Lastverteilung vorgestellt, das diese Randbedingungen bertcksichtigt.

Damit die Lastzustande ausreichend stabil bestimmt werden, d. h. dass Uberlastungen nur
angezeigt werden, wenn sie entsprechend lange andauern und nicht nur kurzzeitigen Impulsen
entsprechen, werden die Lastindikatoren des Gatekeeper-Clusters geeignet gegléttet. Dabei
kann beispielsweise das in Abschnitt 3.2.1.2 vorgestellte Verfahren des gleitenden Mittelwerts
mit einer grofRen Anzahl bertcksichtigter Werte verwendet werden. Dabei werden die folgen-
den Lastzustande fur einen Gatekeeper-Cluster unterschieden:

» SenderGatekeeper
Dieser Lastzustand zeigt an, dass der Gatekeeper-Cluster einen Gatekeeper an eine andere
Zone weitergeben konnte, so dass auch mit den Ubrigbleibenden Cluster-Mitgliedern die
Diensterbringung erfolgreich durchgefuhrt werden kénnte. Falls eine Zone nur Uber einen
Gatekeeper verflgt oder bereits die Mindestanzahl von Gatekeepern in einem Cluster
erreicht ist, wird dieser Zustand auch bei niedriger Belastung nicht eingenommen, sondern
der folgende ZustandeceiverEndpoint

* ReceiverEndpoint
Befindet sich ein Gatekeeper-Cluster bzw. ein in einer Zone alleinstehender Gatekeeper in
diesem Lastzustand, verfugt er noch Gber genliigend freie Kapazitaten, um einen oder meh-
rere weitere Endpunkte zu verwalten.

Ok
Dieser Lastzustand zeigt eine normale Belastung des Gatekeeper-Clusters an, d. h. dass
weder Last an andere Cluster weiter gegeben werden sollte noch geniigend freie Kapazita-
ten zur Ubernahme weiterer Last zur Verfiigung stehen.

» SenderEndpoint
Wenn ein Gatekeeper-Cluster bzw. ein in einer Zone alleinstehender Gatekeeper sich in die-
sem Lastzustand befindet, ist er so Uberlastet, dass ein oder mehrere Endpunkte an eine
andere Zone weitergegeben werden sollten.

* ReceiverGatekeeper
Dieser Lastzustand zeigt eine starke Uberlastung eines Gatekeeper-Clusters an, so dass ein
weiterer Gatekeeper zur Lastbearbeitung ibernommen werden kénnte.

Damit alle Zonen in einer VolP-Umgebung Uber die Lastzustdnde der anderen Zonen infor-
miert sind, werden sie mittels Nachrichten zwischen den einzelnen Zonen ausgetauscht. Dabei
erfolgt der Austausch nur zwischen jeweils einem ausgezeichneten Cluster-Mitglied der jewei-
ligen Gatekeeper-Cluster. Der Informationsaustausch kann entweder periodisch oder nach
Anderung des Lastzustands erfolgen.
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Die Lastverteilung selbst findet nur zwischen Zonen statt, deren Gatekeeper-Cluster bzw.
Gatekeeper sich in geeigneten Lastzustanden befinden. In Tabelle 3.1 sind den Lastzustéanden
des uberlasteten und des wenig belasteten Gatekeeper-Clusters bzw. Gatekeepers die entspre-
chenden Aktionen zur Lastverteilung zugeordnet.

Lastzustand des Uberlasteten Lastzustand des wenig belas- Aktionen zur
Gatekeeper-Clusters bzw. | teten Gatekeeper-Clusters Lastverteilung
Gatekeepers bzw. Gatekeepers
ReceiverGatekeeper SenderGatekeeper Gatekeeper-Weiterleitung
ReceiverGatekeeper ReceiverEndpoint Endpunkt-Weiterleitung
ReceiverGatekeeper Ok keine Aktion
SenderEndpoint SenderGatekeeper Endpunkt-Weiterleitung
SenderEndpoint ReceiverEndpoint Endpunkt-Weiterleitung
SenderEndpoint Ok keine Aktion

Tabelle 3.1: Zuordnung der Interzonen-Lastverteilungsaktionen zu den Lastzustanden der
beteiligten Zonen

Wenn ein Endpunkt in eine andere Zone weitergeleitet werden soll, bestimmt die Ursprungs-
zone einen Endpunkt, der gerade nicht aktiv ist. Dieser Endpunkt wird an die Zielzone weiter-
geleitet, indem die Konfigurationsdaten des Endpunkts an die Zielzone weitergegeben werden.
Des Weiteren wird der Endpunkt Uber die Zugehdrigkeit zu einer anderen Zone informiert.
Schlief3lich wird den flur die Adressauflosung zustandigen Komponenten der VolP-Umgebung
die neue Zonenzugehdrigkeit des Endpunkts mitgeteilt.

Bei der Weiterleitung eines Gatekeepers wird von der Ursprungszone zunachst ein Gatekeeper
ausgewabhlt, der nun keine neuen Anforderungen mehr erhalt. Wenn alle Anforderungen, fur
die dieser Gatekeeper verantwortlich war, vollstandig bearbeitet wurden, wird der Gatekeeper
der Zielzone zugeordnet. Dazu wird der Ursprungs-Cluster umkonfiguriert und der Gatekeeper
erhalt die Zonen-spezifischen und Cluster-spezifischen Konfigurationsdaten der Zielzone.
Schlie3lich wird er in den Gatekeeper-Cluster der Zielzone integriert, indem die anderen Clus-
ter-Mitgliedern Uber den neuen Gatekeeper informiert werden, so dass die Konfiguration inner-
halb des Gatekeeper-Clusters entsprechend angepasst werden kann.

Die Weiterleitung eines Gatekeepers sollte nur zwischen Zonen durchgefuhrt werden, die phy-
sikalisch nicht zu weit voneinander entfernt sind, da die Mitglieder eines Gatekeeper-Clusters
gemeinsam auf Daten, wie z. B. die Zustandsdaten, zugreifen. Um die Konsistenz dieser Daten
zu sichern, wird der Zugriff entsprechend gesteuert. Die dabei entstehenden Verzdgerungen
kénnen durch rdumlich weiter verteilte Cluster-Mitglieder vergroRert werden und damit zu
einer Verschlechterung der Leistungsfahigkeit des gesamten Gatekeeper-Clusters fuhren.
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Um eine Ausbreitung der Uberlast auf die anderen Zonen zu verhindern, muss die Konfigura-
tion der Lastzustande der Gatekeeper-Cluster entsprechend durchgefiihrt werden. Daher dirfen
die ZustandeSenderGatekeepdrzw. ReceiverEndpoinhur eingenommen werden, wenn
genugend Kapazitaten zur Verfigung stehen, so dass die Diensterbringung in der betroffenen
Zone auch nach der Durchfiihrung der entsprechenden Lastverteilungsaktion sicher gestellt ist.
Dies wird erreicht, indem durch den Lastzust&@iklein Korridor zwischen den Zustanden fur
Uber- und Niedriglast aufgespannt wird, der entsprechend breit gewahlt werden muss.

3.5.3 Uberlastabwehr

Wenn die Belastung bezlglich der Steuerung so grof} ist, dass sie trotz der Mal3hahmen der
Lastverteilung nicht bewaltigt werden kann, werden, wie bereits allgemein in Abschnitt 3.2.3
eingefihrt, UberlastabwehrmalRnahmen angewendet. Im Folgenden werden Uberlastabwehr-
malinahmen fur Gatekeeper in einer H.323-basierten VolP-Umgebung vorgestellt. Dabei wird
in Abschnitt 3.5.3.1 das prinzipielle Vorgehen bei diesen UberlastabwehrmaRnahmen beschrie-
ben, bevor in Abschnitt 3.5.3.2 die einzelnen Verfahren prasentiert werden.

3.5.3.1 Prinzipielles Vorgehen

Die Durchfiihrung der UberlastabwehrmaRnahmen erfolgt in der Regel in den einzelnen Gate-
keepern. Dariiber hinaus kénnen auch Cluster-bezogene Uberlastabwehrmanahmen angewen-
det werden, wobei dies einen erhéhten Verwaltungs- und Steueraufwand fiir einen Gatekeeper-
Cluster zur Folge hat. Dabei ergeben sich nur fur einen zentral gesteuerten Cluster Vorteile, da
in diesem Fall die Uberlastabwehr komplett in die zentrale Komponente ausgelagert werden
kann. Jedoch birgt dies wiederum die Gefahr, dass diese zentrale Komponente selbst tiberlastet
wird und damit die Leistungsfahigkeit des Clusters unndtig einschrankt. Bei einer verteilten
Steuerung des Clusters muss fiir eine Cluster-basierte Uberlastabwehr weiterhin jedes Cluster-
Mitglied tiber die entsprechenden UberlastabwehrmaRnahmen verfiigen. In diesem Fall sollte
jedoch sicher gestellt werden, dass Anforderungen, die wegen Uberlastung nicht bearbeitet
werden konnen, nicht unnétig an andere Cluster-Mitglieder weitergegeben werden. Bei der
Anwendung von kooperierenden Lastverteilungsverfahren ist dies stets der Fall.

Um die Uberlastabwehr fiir H.323-basierte VolP-Umgebungen moglichst effektiv durchzufiih-
ren, so dass die Blindlast minimiert wird, sollte das Ablehnen von Verbindungen bereits nach
der ersten Nachricht erfolgen. Daher wird in diesem Fall die RAS-Nachricht fur die Verbin-
dungszulassung ARQ mit der entsprechenden ablehnenden RAS-Nachricht ARJ beantwortet.
Dabei kann dem rufenden Endgerat die Uberlastung als Ursache fiir die Ablehnung mittels
eines entsprechenden Elements der RAS-Nachricht angezeigt werden. Des Weiteren kénnen
Anfragen fur zusatzliche Dienste sowie zur Anderung der Verbindungsparameter, um z. B.
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eine hohere Ubertragungskapazitat zu erhalten, abgelehnt werden, um zumindest die Basis-
funktionalitat der Zone zu gewéahrleisten.

Die im folgenden Abschnitt vorgestellten UberlastabwehrmaRnahmen lehnen abhangig vom
aktuell angezeigten Lastzustand des Gatekeepers Verbindungsanforderungen ab. Dies bedeu-
tet, dass bei einem niedrig angezeigten Lastzustand weniger Verbindungsanforderungen abge-
lehnt werden als bei einem hohen. Damit soll eine stabile Diensterbringung des Gatekeepers in
Uberlastsituationen erreicht werden.

3.5.3.2 UberlastabwehrmalRnahmen

Im Folgenden werden UberlastabwehrmaRnahmen vorgestellt, die bereits in der Telekommuni-
kation und zumindest auch teilweise in der Datenkommunikation Anwendung finden. Dabei
werden Verfahren beschrieben, die fiir die Uberlastabwehr fur einen Gatekeeper geeignet
erscheinen.

Prozentuale Drosselung

Bei der ,Prozentualen Drosselung” wird ein vorgegebener Prozentsatz der Verbindungsanfor-
derungen abgelehnt. Die Auswahl der abzulehnenden Verbindungsanforderungen erfolgt dabei
zufallig. Dazu wird fur jede neue Verbindungsanforderung eine gleichverteilte Zufallszahl
bestimmt und abhéngig von ihrem Wert wird entschieden, ob die Anforderung abgelehnt oder
bearbeitet wird. Zur Konfiguration der Uberlastabwehrmalnahme wird jeder Laststufe eine
Ablehnungswahrscheinlichkeit zugeordnet.

Automatic Call Gapping

Das ,Automatic Call Gapping"* fiihrt die Uberlastabwehr durch, indem neue Verbindungsan-
forderungen nur nach Ablauf eines vorgegebenen Intervalls angenommen werden. Neue Ver-
bindungsanforderungen, die innerhalb dieses Intervalls ankommen, werden abgelehnt. Das
Prinzip dieses Verfahrens ist in Bild 3.10 dargestellt. Die Lange des Intervalls ist dabei abhan-
gig vom aktuellen Lastzustand des Gatekeepers, wobei gilt: Je grof3er die Belastung ist, desto
grofRer mussen die entsprechenden Intervalllangen eingestellt werden.

Leaky Bucket

Beim ,Leaky Bucket" Verfahren werden alle ankommenden Verbindungsanforderungen zwi-
schengespeichert und anschlieRend mit einer vorgegebenen Rate weitergegeben. Wenn die
Anzahl der zwischengespeicherten Verbindungsanforderungen einen Schwellwert Gberschrei-
tet, werden neu ankommende Verbindungsanforderungen abgelehnt. Die Rate, mit der Verbin-
dungsanforderungen weitergegeben werden, hangt dabei vom jeweiligen Lastzustand des
Gatekeepers ab. In Bild 3.11 ist die Funktionsweise des Verfahrens dargestellt.
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Bild 3.10: Funktionsweise des ,,Automatic Call Gapping“
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Bild 3.11: Funktionsweise des ,Leaky Bucket" Verfahrens

Token-Pool Leaky Bucket

Eine Erweiterung des ,Leaky Bucket* Verfahrens ist das in [106] vorgestellte Verfahren, das
Im weiteren Verlauf als ,, Token-Pool Leaky Bucket* Verfahren bezeichnet wird. Die Funkti-
onsweise des Verfahrens ist in Bild 3.12 dargestellt. Dabei werden mit einer vom Lastzustand
abhéngigen Rate Tokens erzeugt, die in einem $oken-Pookhufbewahrt werden, wobei die
Anzahl von Tokens, die sich im Token-Pool befinden kdnnen, durch den Wgg,®egrenzt
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ist. Wenn eine Verbindungsanforderung beim Gatekeeper ankommt und es befindet sich ein
Token im Token-Pool, wird ein Token aus dem Token-Pool entfernt und die Verbindungsanfor-
derung wird bearbeitet. Ist bei einer ankommenden Verbindungsanforderung der Token-Pool
leer, wird die Verbindungsanforderung zwischengespeichert. Wenn jedoch bereits der Maxi-
malwert zwischengespeicherter Verbindungsanforderungen erreicht war, wird die Verbin-
dungsanforderung abgelehnt. Wird ein neues Token erzeugt und es sind Verbindungsanforde-
rungen zwischengespeichert, wird das Token sofort verbraucht, d. h. es wird die nachste der
zwischengespeicherten Verbindungsanforderungen verarbeitet und der Token-Pool bleibt leer.
Der Vorteil dieses Verfahrens gegentiber dem herkdmmlichen ,Leaky Bucket” liegt darin, dass
kurzzeitige, buschelformige Ankinfte von Verbindungsanforderungen ohne weitere Verzdge-
rung bearbeitet werden konnen, ohne dass langfristig die eingestellte Rate von angenommenen
Verbindungsanforderungen tberschritten wird.
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Bild 3.12: Funktionsweise des , Token-Pool Leaky Bucket" Verfahrens
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Fenster-Verfahren

Beim ,Fenster“-Verfahren wird nur eine maximale Anzahl von Anforderungen, die noch nicht
vollstandig bearbeitet wurden, zugelassen. Dazu wird, wie in Bild 3.13 dargestellt, bei jeder
ankommenden Anforderung Uberprift, ob die aktuelle Fenstergrof3e grof3er als Null ist. Ist dies
nicht der Fall, wird die Anforderung abgelehnt, ansonsten wird die Anforderung angenommen
und die FenstergroRe wird entsprechend angepasst. Wenn eine Anforderung bearbeitet wurde,
wird die Fenstergrol3e inkrementiert. Zur Anpassung an verschiedene Laststufen wird der Wert
der maximalen Fenstergrof3e abhéngig vom aktuellen Lastzustand des Gatekeepers eingestellt.

ankommende Anforderungen

MRAR A3

bearbeitete Anforderungen

W FenstergroRe Whax Maximale Fenstergrofie

Bild 3.13: Funktionsweise des ,Fenster‘-Verfahrens

Dieses Verfahren benétigt zur Steuerung der Uberlastabwehr die Anzeige, dass eine Anforde-
rung vollstandig bearbeitet wurde. Dabei kann eine Anforderung unterschiedlich definiert wer-
den:

» Einzelne Signalisiertransaktion
In diesem Fall werden einzelne Signalisiertransaktionen als Anforderung betrachtet. Bei-
spielsweise entspricht die RAS-Nachricht ARQ einer Anforderung. Die entsprechende
Nachricht, die die Bearbeitung der Anforderung anzeigt, ware ACF bzw. ARJ. Bei der Sig-
nalisierung fur die Verbindungssteuerung besteht eine Signalisiertransaktion z. B. aus dem
MeldungspaaBetup- Call ProceedingDer Nachteil bei dieser Definition ist, dass einzelne
Transaktionen, die zusammen einen Verbindungsaufbau darstellen, getrennt betrachtet wer-
den. Dies kénnte zur Folge haben, dass z. B. die Zulassung fur eine Verbindung erfolgreich
ablauft, aber der Aufbau der Signalisierverbindung fur die Verbindungssteuerung abgelehnt
wird, da die aktuelle Fenstergrél3e bereits den Wert Null erreicht hat. Dies ware jedoch nicht
effektiv, da bereits Ressourcen fir diese Verbindung verbraucht wurden.
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* \DlIstandige Verbindung
Bei dieser Moglichkeit wird eine vollstandige Verbindung als eine einzelne Anforderung
betrachtet. Dies bedeutet, dass die maximale Fenstergrof3e die maximale Anzahl aktiver
Verbindungen, die gleichzeitig durch den Gatekeeper verwaltet werden kénnen, festlegt.
Ein wesentlicher Nachteil dieser Moglichkeit liegt darin, dass wahrend des Auf- und des
Abbaus einer Verbindung wesentlich mehr Ressourcen der Steuerung bendtigt werden, als
in der Nutzdatenaustauschphase, da diese in der Regel ohne die Beteiligung des Gatekee-
pers stattfindet. Dies fuhrt entweder zu einer schlechten Ausnutzung der Kapazitat des
Gatekeepers, wenn bereits viele Signalisierverbindungen aufgebaut sind und somit neue
Anforderungen abgelehnt werden, oder zu fehlschlagenden Verbindungsanforderungen,
wenn bei wenig aufgebauten Verbindungen viele Verbindungsanforderungen in kurzer Zeit
ankommen.

» Verbindungsphase
Um die Nachteile der beiden oben genannten Méglichkeiten zu minimieren, werden die ein-
zelnen Verbindungsphasen, wie z. B. Verbindungsauf- und -abbau (siehe auch Bild 3.4),
jeweils als einzelne Anforderungen betrachtet. Damit werden keine Ressourcen fur nur teil-
weise bearbeitete Anforderungen verschwendet und die Kapazitat des Gatekeepers wird
effektiver ausgenutzt, als bei der Betrachtung vollstéandiger Verbindungen. Da Verbindungs-
abbauanforderungen in der Regel nicht abgelehnt werden sollten, wéare eine sinnvolle
Erweiterung, dass diese zwar bei der Bestimmung der aktuellen Fenstergrof3e miteinbezo-
gen werden, aber nicht abgelehnt werden kdnnen. Dabei kann die aktuelle Fenstergrolie
kleiner als Null werden, so dass erst mehrere Anforderungen bearbeitet sein missen, bevor
eine neue Anforderung angenommen wird. Eine zusatzliche Erweiterung des Verfahrens
ware, dass unterschiedliche Verbindungsphasen unterschiedlich gewichtet werden. Damit
wirde der unterschiedliche Ressourcenbedarf des Gatekeepers in diesen Verbindungspha-
sen berucksichtigt werden. Dies wird auch\algrkload Modebezeichnet, da damit bei der
ersten Nachricht einer Anforderung bereits die Ressourcen fir die vollstandige Bearbeitung
der Anforderung bericksichtigt werden.

3.5.4 Realisierungsaspekte

In diesem Abschnitt werden Aspekte vorgestellt, die die Realisierung der optimierten Steue-
rung im Gatekeeper betreffen. Dazu wird in Abschnitt 3.5.4.1 allgemein auf die Durchfiihrung
der Verfahren eingegangen und anschlie3end werden in Abschnitt 3.5.4.2 Einschrankungen bei
der Kombination bestimmter Verfahren beschrieben.
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3.5.4.1  Durchfiihrung der Steuerungsoptimierung

Um die Steuerungsoptimierung in einem Gatekeeper durchzuftihren, werden wie in Abschnitt
3.2 beschrieben Verfahren zur Lastzustandsermittiung, zur Lastverteilung und zur Uberlastab-
wehr, wie sie in den vorigen Abschnitten vorgestellt wurden, angewendet. Dabei werden

geeignete Kombinationen aus diesen Verfahren gebildet.

Damit eine effiziente Steuerungsoptimierung fir einen Gatekeeper durchgefihrt werden kann,
muss zundachst sein aktueller Lastzustand mittels geeigneter Lastindikatoren bestimmt werden.
Ist der Gatekeeper Mitglied eines Gatekeeper-Clusters und wird ein kooperierendes Lastvertei-
lungsverfahren innerhalb des Clusters angewandt, werden die Lastzustande aller Cluster-Mit-
glieder zur Bestimmung der lastaufnehmenden Komponenten verwendet. Wenn eine Anforde-
rung durch ein Lastverteilungsverfahren einem Gatekeeper zur Bearbeitung zugewiesen
wurde, oder wenn ein Gatekeeper alleine fur die Steuerung einer Zone zustandig ist, wendet
der lastaufnehmende Gatekeeper eine entsprechende Uberlastabwehrmaflnahme an, um festzu-
stellen, ob die Anforderung abgelehnt werden muss oder bearbeitet werden kann. Wenn eine
Anforderung einmal angenommen wurde, soll damit sichergestellt sein, dass sie vollstandig
und erfolgreich bearbeitet wird.

Bei den Interzonen-Verfahren wird aus den Lastindikatoren der einzelnen Cluster-Mitglieder
eines Gatekeeper-Clusters und aus weiteren Messungen ein gemeinsamer Lastzustand fur den
ganzen Cluster bestimmt. Dieser wird zwischen den einzelnen Zonen einer VolP-Umgebung
ausgetauscht, damit die fur eine kooperierende Interzonen-Lastverteilung notwendigen Infor-
mationen zur Verfiigung stehen. Die Steuerung dieser Interzonen-Lastverteilung erfolgt jeweils
durch ein ausgezeichnetes Mitglied eines Gatekeeper-Clusters.

Entscheidungsmethoden

Wenn eine Verbindungsanforderung in einem Cluster ankommt, muss entschieden werden, wie
mit dieser Anforderung verfahren wird, d. h. ob und an welches Cluster-Mitglied die Anforde-
rung weitergegeben wird. Bei einem Cluster mit zentral gesteuerter Lastverteilung gibt der
Dispatcher die Anforderung an das entsprechende Cluster-Mitglied weiter, wobei bei einem
kooperierenden Lastverteilungsverfahren der am geringsten belastete Gatekeeper ausgewahlt
wird.

Bei einem Cluster mit verteilter Steuerung der Lastverteilung muss jedes Cluster-Mitglied
eigenstandig entscheiden, ob die Anforderung lokal bearbeitet wird oder an ein anderes Clus-
ter-Mitglied weitergeleitet wird. Da die Weiterleitung selbst Ressourcen bendtigt, muss festge-
stellt werden, ob sich dieser Aufwand lohnt. Dies kann beispielsweise durch das Lastvertei-
lungsverfahren selbst durchgefuhrt werden. So zeigt beim ,Sender-Receiver“-Verfahren ein
Gatekeeper durch seinen Zustand an, ob er eine weitere Anforderung bearbeiten kann.
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Eine weitere Moglichkeit ist das Treffen der Entscheidung mittels der Ermittlung der dafur
anfallenden Kosten. Dazu konnen beispielsweise die in den Gleichungen (3.10) und (3.11)
definierten Kostenfunktionen angewandt werden.

CIocal = (1_ plocal, faiI)CIocaI, success + plocal, faiICIocaI, fail (3'10)

C

intrazone — (1_pintrazone faiDCintrazone success+ pintrazone faipintrazone fail (3'11)

Dabei bezeichne,.,; UNGi i az0ne di€ entstehenden Kosten, je nachdem ob die Verbin-
dungsanforderung lokal bearbeitet oder zu einem anderen Gatekeeper weitergeleitet wird. Zur
Bestimmung der Kosten wird flr jede Aktion die Wahrscheinlichkeit, dass sie erfolgreich ver-
lauft, ermittelt. Diese Wahrscheinlichkeiten sind dabei abhangig vom Lastzustand des lokalen
Gatekeepersf,., 2y ) 0der von den Lastzustanden der anderen Gatekeeper des Clusters
(Pintrazone fai)- D€S Weiteren werden die Kosten sowohl fir das erfolgreiche Ablufen
(Clocal, success Cintrazone succes)s als auch fir das I:ehISChlageﬁlgcal, fail Ci’ntrazone fail )

der jeweiligen Aktion mit diesen Wahrscheinlichkeiten in Relation gesetzt. Schlief3lich wird
die Aktion durchgefiihrt, die die niedrigsten Kosten verursacht. Dieses Verfahren kann auch
fur Anforderungen mit unterschiedlichem Ressourcenverbrauch beziglich der Steuerressour-
cen verwendet werden, indem diese Anforderungen abhangig von ihrem Ressourcenverbrauch
in Klassen unterteilt werden und die Kosten jeweils klassen-individuell festgelegt werden.

Reihenfolge der Ressourcenbewertung

Damit eine Verbindungsanforderung vollstandig bearbeitet werden kann, werden verschiedene
Ressourcen bendtigt. Dies sind zum einen Steuerressourcen, um die notwendige Steuerung der
Verbindung durchzufiihren, und zum anderen Nutzdaten-Ressourcen, wie z. B. spezielle Kom-
ponenten oder Ubertragungskapazitaten vom A- zum B-Teilnehmer.

Bei der Bewertung der Verfiigbarkeit dieser Ressourcen wird in der Regel sequentiell vorge-
gangen, d. h. es wird fir jede Ressource, die fir die Verbindung bendétigt wird, Gberprft, ob
sie zur Verfligung steht. Wenn eine Ressource nicht verfugbar ist, wird der Vorgang abgebro-
chen und die Verbindung wird abgelehnt, ohne dass weitere Ressourcen Uberprift werden.
Dabei existieren prinzipiell zwei Vorgehensweisen, die sich in der Reihenfolge der Ressour-
cenbewertung unterscheiden: Die ,Steuerressourcen-optimierte” Bewertung Uberprift
zunachst, ob gentigend Steuerressourcen zur Verfigung stehen, bevor die Bewertung der Res-
sourcen fur die Nutzdaten erfolgt. Insbesondere wird dabei die Uberlastabwehr durchgefiihrt,
bevor festgestellt, ob z. B. noch geniigend Ubertragungskapazitaten fur diese Verbindung vor-
handen waren. Bei der ,Nutzdaten-Ressourcen-optimierten* Bewertung werden dagegen die
Ressourcen beztiglich der Nutzdaten vor denen der Steuerung Uberpruft.

1 Ein Gewinn entspricht dabei negativen Kosten.
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Der Vorteil der ,Steuerressourcen-optimierten” Bewertung liegt darin, dass die Verfahren, die

u. a. auch den Gatekeeper vor Uberlastung schiitzen und die Stabilitat seiner Funktionsweise
gewahrleisten sollen, vor denen im Verhéltnis aufwendigeren Verfahren zur Bewertung der
Ressourcen fur die Nutzdaten, z. B. zur Uberprifung der vorhandenen Ubertragungskapazita-
ten, durchgefuhrt werden. Damit bleibt der Gatekeeper tber einen grof3eren Lastbereich hin-
weg stabil. Jedoch kdnnen Steuerressourcen zur Verbindungsbearbeitung dadurch verschwen-
det werden, dass Verbindungen angenommen werden, fur die nicht genligend Ressourcen
beziglich der Nutzdaten zur Verfligung stehen.

Wird die Bewertung der Ressourcen bezlglich der Nutzdaten optimiert, wird dagegen zuerst
Uberpruft, ob die fur die Nutzdaten benétigten Ressourcen zur Verfiigung stehen. Anschlie-
Rend wird nur fur die Verbindungen, fir die diese Ressourcen noch vorhanden sind, die Bewer-
tung der Steuerressourcen durchgefihrt. Damit werden im Prinzip nur Verbindungsanforde-
rungen angenommen, die sowohl beziiglich der Steuer- als auch der Nutzdaten-Ressourcen
erfolgreich ablaufen.

Die Entscheidung, welche der beiden Vorgehensweisen verwendet werden sollte, hangt von
den Zielen der Realisierung ab: Wenn die Stabilitat des Gatekeepers bis zu méglichst hoher
Steuerlast gewabhrleistet sein soll, ist die ,Steuerressourcen-optimierte” Vorgehensweise besser
geeignet. Ansonsten kann die ,Nutzdaten-Ressourcen-optimierte* Methode verwendet wer-

den.

3.5.4.2 Einschrankungen

Je nach Granularitat des Lastverteilungsverfahrens kann es vorkommen, dass einzelne Gate-
keeper eines Gatekeeper-Clusters nur Teile einer Verbindung steuern. Da jedoch sowohl Last-
indikatoren als auch UberlastabwehrmalRnahmen existieren, die darauf basieren, dass zumin-
dest eine Verbindungsphase, wenn nicht sogar die ganze Verbindung, durch den gleichen Gate-
keeper bearbeitet wird, bestehen Einschrankungen fur die Verwendung dieser Verfahren bzw.

fur die Granularitat der Lastverteilung.

So wird beispielsweise beim Lastindikator ,Gewichtete Verbindungszustande® der Lastzu-
stand des Gatekeepers aus den Zustdnden der Verbindungen, die Uber diesen Gatekeeper
gefuhrt werden, abgeleitet. Das Verfahren basiert auf der Annahme, dass aus diesen Verbin-
dungszustanden der Ressourcenbedarf fur die weitere Bearbeitung der Verbindungen geschatzt
werden kann. Wenn jedoch die Nachrichten fur diese Verbindungen von verschiedenen Gate-
keepern behandelt werden, kann daraus nicht die Belastung eines einzelnen Gatekeepers ermit-
telt werden, da der Ressourcenbedarf fir die Verbindungsbearbeitung zwischen den Gatekee-
pern aufgeteilt ist. Daher kann dieser Lastindikator nur verwendet werden, wenn die Granulari-
tat der Lastverteilung die Verbindungs-Ebene ist. Wenn den Verbindungszustanden der
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Nutzdatenaustauschphase das Gewicht Null zugeordnet wird, kann er dartiber hinaus auch bei
einer Lastverteilung auf der Verbindungsphasen-Ebene angewandt werden.

In Tabelle 3.2 sind die einzelnen Lastindikatoren und ihre zuldssigen Granularitdten der Last-
verteilung enthalten.

Lastindikator zulassige Granularitat der Lastverteilung
Warteschlangenlange alle (Endpunkt-, Verbindungs-, Verbindungs-
phasen- und Nachrichten-Ebene)
Gradient der Warteschlangenlange alle
Rufankunftsrate Endpunkt- und Verbindungs-Ebene,
evtl. Verbindungsphasen-Ebene
Prozessorauslastung alle
Anzahl offener Anfragen Endpunkt-, Verbindungs- und Verbindungs-

phasen-Ebene

Gewichtete Verbindungszustande Endpunkt- und Verbindungsebene,
evtl. Verbindungsphasen-Ebene

Tabelle 3.2: Lastindikatoren und zulassige Granularitdten der Lastverteilung

Bei den UberlastabwehrmaRnahmen ist nur das ,Fenster“-Verfahren von diesen Einschrankun-
gen betroffen, wahrend die anderen der vorgestellten UberlastabwehrmaRnahmen mit allen
Granularitaten der Lastverteilung verwendet werden kénnen. Da beim ,Fenster“-Verfahren die
Anzeige, dass eine Anforderung bearbeitet wurde, benétigt wird, um die aktuelle Fenstergroé3e
anzupassen, muss zumindest diese Anforderung vollstandig durch diesen Gatekeeper bearbei-
tet worden sein. Daher hangt die kleinste zuldssige Granularitat der Lastverteilung von der
Definition einer Anforderung des ,Fenster“-Verfahrens ab. So darf z. B. die Granularitat der
Lastverteilung die Verbindungsphasen-Ebene nicht unterschreiten, wenn eine Anforderung des
.Fenster“-Verfahrens einer Verbindungsphase entspricht.

3.6 Steuerungsoptimierung fur integriert verwaltetes
Unternehmensnetz

Bisher wurde nur die optimierte Steuerung zur effizienten Verwendung der Ressourcen einer
VolP-Umgebung betrachtet. Wie aber in Abschnitt 2.1.3 beschrieben ist, soll durch die Kon-
vergenz der Netze eine Vielzahl unterschiedlicher Dienste durch eine einheitliche Netzinfra-
struktur unterstitzt werden. Neben VolP-Diensten sind dabei die folgenden Dienste zu nennen:

* Audio- und Video-Abrufdienste, wie z. Bideo-on-Deman@voD)

* Interaktive Datenanwendungen, wie z. B. WWW und Netzspiele
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« Datei-Transfer, wie z. B. E-Mail und Fax

Diese Dienste haben jeweils unterschiedliche Anforderungen beziglich der Dienstgite. So
bendtigen beispielsweise die Audio- und Video-Abrufdienste in der Regel eine Ubertragungs-
kapazitat, deren Schwankungen nicht zu grol3 sein darf, wahrend beim Datei-Transfer die Ver-
zdgerungen kaum Bedeutung haben, jedoch die Fehlerwahrscheinlichkeit duf3erst gering sein
muss.

Damit diese Dienste in einer integrierten Umgebung, d. h. gemeinsam mit VolP-Diensten,
unter Bericksichtigung der jeweils notwendigen Dienstgite verwendet werden kdénnen, sollte
eine gemeinsame, Ubergeordnete Steuerung der Ressourcen fir diese Dienste durchgefihrt
werden. Dazu kbnnte in einer begrenzten Umgebung, wie es z. B. ein Unternehmensnetz dar-
stellt, der Gatekeeper einer VolP-Umgebung in seiner Funktionalitat erweitert werden, so dass
er auch die Ressourcenverwaltung dieser Dienste Ubernehmen kann. Damit der Gatekeeper
diese Funktion wahrnehmen kann, mussen fir die angeforderten Dienste jeweils die daflr
bendtigten Ressourcen beim Gatekeeper beantragt und nach der Diensterbringung wieder
zurtick gegeben werden, was z. B. mit der RAS-Signalisierung erfolgen kann. Dadurch erhéalt
der Gatekeeper alle Informationen, die er fur die Entscheidung, ob genligend Ressourcen fur
die Diensterbringung zur Verfigung stehen, bendtigt.

Um die zur Verfugung stehenden Ressourcen fur die einzelnen Dienste mdglichst effektiv zu
nutzen, kann der Gatekeeper die in Abschnitt 3.4 beschriebenen Verfahren fiir diese Dienste in
adaptierter Form anwenden. Dazu muss zunachst mittels geeigneter Lastindikatoren die Belas-
tung der einzelnen fur die Diensterbringung notwendigen Komponenten ermittelt werden.
Wenn mehrere Komponenten fir die Diensterbringung zur Verfigung stehen, kann die Last
entsprechend verteilt werden, so dass diese Komponenten gleichmallig ausgelastet werden.
SchlieRlich kann der Gatekeeper UberlastabwehrmaRnahmen fur die einzelnen Komponenten
durchfuhren, so dass ihre Ressourcen effizient ausgenutzt werden.

Durch diese zuséatzlichen Aufgaben eines Gatekeepers, deren Bewaltigung durch entspre-
chende Priorisierungen von Diensten und Benutzern noch komplexer werden kann, ist es um
so mehr notwendig, dass er die Steuerung stabil und effektiv auch in Hoch- und Uberlastsitua-
tionen durchfiihrt. Daher nimmt die Bedeutung von Verfahren flr seine optimierte Steuerung,
wie sie in Abschnitt 3.5 vorgestellt wurden, weiter zu.
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Kapitel 4

Untersuchungsmethoden

Far die Leistungsuntersuchung von Kommunikationssystemen existieren verschiedene Metho-
den, deren Anwendbarkeit von verschiedenen Faktoren abhangt. Nach [71] wird in die im Fol-
genden beschriebenen Methoden unterschieden.

Eine mdgliche Untersuchungsmethode stellt die Messung an realen Systemen dar. Diese
Methode setzt jedoch voraus, das ein derartiges System existiert und verfuigbar ist.

Des Weiteren konnen Modelle der zu untersuchenden Systeme entwickelt werden. Die
Betrachtung der Modelle erlaubt auch die Untersuchung von Systemen, die (noch) nicht exis-
tieren bzw. nicht verfiigbar sind.

Bei den Modellen wird zwischephysikalischemndmathematischeModellen unterschieden:

» Physikalische Modelle werden in einer realen Umgebung implementiert, wobei sich ihre
Funktionalitat auf die wesentlichen Merkmale, die untersucht werden sollen, beschrankt.
Die Untersuchung eines physikalischen Modells erfolgt wie bei bestehenden Systemen mit-
tels Messungen. Realisierungen physikalischer Modelle werdepraistypische Imple-
mentierungerbezeichnet, die Untersuchungen erfolgen in der Regel in eifestbett
Haufig werden prototypische Implementierungen fir den Beweis der Machbarkeit bestimm-
ter Funktionen verwendet, wobei auch Untersuchungen zur Leistungsfahigkeit vorgenom-
men werden konnen.

* Mathematische Modelle der zu untersuchenden Kommunikationssysteme werden entweder
mittels Simulationen oder mathematischer Verfahren analysiert. Bei der Modellierung wird
ein Abbild des Systems entworfen, das nur Uber die relevanten Funktionen und Eigenschaf-
ten verfugt, die zur Ermittlung seiner Leistungsfahigkeit fir den zu untersuchenden Bereich
notwendig sind. Dabei hangt das Abstraktionsniveau des Modells u. a. vom Untersuchungs-
ziel ab, da zur Erzeugung und Bewertung bestimmter Effekte ein entsprechender Detaillie-
rungsgrad des Modells erforderlich sein kann.
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In diesem Kapitel werden die Methoden fiir die Untersuchung der in Abschnitt 3.5 vorgestell-
ten Verfahren zur Steuerungsoptimierung fur Gatekeeper von H.323-basierten VolP-Umgebun-
gen beschrieben. Fir die Untersuchung von UberlastabwehrmaRnahmen fiir existierende Gate-
keeper-Realisierungen wird eine Form der prototypischen Implementierung verwendet, die in
Abschnitt 4.1 vorgestellt wird. Die Untersuchung der Verfahren der Intrazonen- und Interzo-
nen-Lastverteilung sowie ihr Zusammenwirken mit UberlastabwehrmaRnahmen erfolgt mittels
Simulation eines entsprechenden Modells. Diese Methode wird in Abschnitt 4.2 vorgestellt.

Die Grunde fur die Verwendung dieser Methoden liegen darin, dass zum einen kein reales Sys-
tem zur Verfigung steht, bei dem die Verfahren zur Steuerungsoptimierung entsprechend imp-
lementiert sind. Daher kbénnen keine Messungen an einem realen System durchgefiihrt werden,
wobei bei dem in Abschnitt 4.1 vorgestellten Verfahren UberlastabwehrmaRnahmen gemein-
sam mit realen Systemen untersucht werden kdnnen. Zum anderen wird fur diese Untersu-
chungen ein hoher Detaillierungsgrad beziglich des Ablaufs der Signalisierung benétigt, um
beispielsweise die Problematik der Granularitéat der Lastverteilung aufzuzeigen. Daruber hin-
aus sollte auch das dynamische Verhalten der Verfahren betrachtet werden, so dass neben dem
stationaren auch der instationare Fall untersucht wird.

4.1 Prototypische Implementierung und Messung

Um verschiedene UberlastabwehrmaRnahmen und ihre Eigenschaften zusammen mit existie-
renden Gatekeeper-Realisierungen zu untersuchen, erfolgt eine prototypische Implementie-
rung dieser Verfahren. Das Prinzip fur dieses Vorgehen wird in Abschnitt 4.1.1 beschrieben.
Die Untersuchung dieser prototypischen Implementierung wird mittels entsprechender Mes-
sungen in einem geeigneten Testbett durchgefihrt. Die Elemente des Testbetts werden in
Abschnitt 4.1.2 vorgestellt.

4.1.1 Prinzip

Die Implementierung der UberlastabwehrmaRnahmen erfolgt auf derRsgrverDer Pre-

Server befindet sich zwischen dem IP-Netz und dem Gatekeeper, so dass der komplette Signa-
lisierverkehr vom und zum Gatekeeper tber ihn gefuhrt wird. Damit kann der PreServer die
Uberlastabwehr fiir den Gatekeeper durchfiihren, ohne dass Anderungen an der bestehenden
Gatekeeper-Realisierung notwendig sind. Dieser Ansatz hat gegeniber der Implementierung
der Uberlastabwehr im Gatekeeper selbst den Vorteil, dass der PreServer unabhangig vom
Gatekeeper realisiert ist. Somit kann der PreServer fir die Untersuchung der Auswirkungen
einer Uberlastabwehr fiir unterschiedliche Gatekeeper-Realisierungen verwendet werden. Des
Weiteren muss bei der Realisierung kein Wissen Uber die Implementierung des Gatekeepers
vorhanden sein, was den Aufwand bei der PreServer-Realisierung wesentlich reduziert.
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Zur Untersuchung der UberlastabwehrmaBnahmen muss eine entsprechend groRRe Signalisier-
last fur den Gatekeeper erzeugt werden. Dabei kommen in der Regel Lastgeneratoren zum Ein-
satz, die eine Definition der Charakteristika der erzeugten Last erlauben. Zur Ermittlung der
Eigenschaften, die sich aus dem Zusammenwirken der UberlastabwehrmaRnahmen und dem
Gatekeeper ergeben, werden Messwerte aufgenommen und entsprechend ausgewertet. Diese
Messungen werden in diesem Fall ebenfalls im PreServer durchgefthrt.

4.1.2 Testbett

Die im vorigen Abschnitt erwdhnten und in Bild 4.1 dargestellten Komponenten des verwen-
deten Testbetts werden in den folgenden Abschnitten vorgestellt.

Rufende Gerufene
Lastgeneratoren Lastgeneratoren

PreServer Gatekeeper

Bild 4.1: Komponenten des Testbetts

41.2.1 PreServer

Bevor im Folgenden der Funktionsumfang des PreServers vorgestellt wird, wird zunéchst auf
seine Realisierung eingegangen.

Realisierung

Der PreServer bearbeitet die Signalisiernachrichten in transparenter Form, d. h. er ist weder fur
die Endpunkte noch fur den Gatekeeper sichtbar, da er die Gber ihn gefiihrten Verbindungen
nicht terminiert, sondern die einzelnen Signalisierpakete in geeigneter Form weiterleitet.
Durch diese Funktionsweise kann eine hohe Leistungsfahigkeit des PreServers erreicht wer-
den, da nur die fir die Uberlastabwehr und die Messungen notwendigen Daten bearbeitet wer-
den. Jedoch sind dadurch die Eingriffsmoglichkeiten in H.323-Signalisierverbindungen fur die
Durchfiihrung von Uberlastabwehrmanahmen etwas eingeschrankt: Um eine Verbindung
abzulehnen, muss der PreServer eine entsprechende ablehnende Signalisiernachricht an den
Sender der Anfrage senden und anschlieRend die Anfrage verwerfen. Der Gatekeeper wird
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dabei nicht miteinbezogen, d. h. er erhalt weder die Anfrage noch erfahrt er von der Ablehnung
durch den PreServer. Da TCP Reihenfolgenummern zur gesicherten Ubertragung der Datenpa-
kete verwendet, musste der PreServer, um eine ablehnende Signalisiernachricht innerhalb einer
TCP-Verbindung zu erzeugen, die entsprechenden Reihenfolgenummern verwalten und diese
gegebenenfalls bei weiterzuleitenden Datenpaketen und auch bei TCP-Bestatigungspaketen
ersetzen. Daher wird innerhalb des PreServers darauf verzichtet, ablehnende Nachrichten in
TCP-Verbindungen zu erzeugen. Da die initialen Verbindungsanfragen der RAS-Signalisie-
rung mittels UDP Ubertragen werden, stellt das Verwerfen und Erzeugen von Nachrichten
durch den PreServer jedoch kein Problem dar.

Der PreServer wird mittels eines handelsiiblichen PCs mit zwei Schnittstellenkarten zum IP-
Netz realisiert. Als Betriebssystem wird Linux verwendet und die Implementierung erfolgt in
C++. Die Software-Struktur des PreServers besteht aus den folgenden, in Bild 4.2 dargestellten
Modulen:

Load State
Observer

Load State
Determination

PreServer
Measurement

P

Packet Packet

Classifier - Handler

™ .

— = Paketfluss IP Queue

- — = neu erzeugte Pakete % * Schnittstelle zum Betriebssystem

Bild 4.2: Software-Struktur des PreServer

e |P Queue
Dieses Modul enthalt die Schnittstelle zum Betriebssystem und liest die ankommenden
Pakete aus der entsprechenden Eingangswarteschlange und gibt sie an dafPadkeiul
Classifierweiter. Des Weiteren werden vom Modedcket Handletibergebene Pakete wie-
der dem Betriebssystem zur Weiterleitung weitergegeben.

» Packet Classifier
Die erhaltenen Pakete werden in diesem Modul klassifiziert. Dabei wird die Decodierung
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der H.323-Nachrichten durchgefiihrt, so dass diese entsprechend in den anderen Modulen
bearbeitet werden kdnnen. Die klassifizierten Pakete werden anschlieRend an das Modul
Load State Observaveitergegeben.

* Load State Observer
Dieses Modul bestimmt aus den Lastindikatoren den aktuellen Lastzustands des Gatekee-
pers (Submoduload State Determinatigrund fiihrt die Messungen des PreServers durch
(SubmodulPreServer MeasureménDazu missen abhangig von den verwendeten Indika-
toren unterschiedliche Informationen gehalten werden. Anschlieend werden die Pakete
und der aktuelle Lastzustand an das Md#hdket Handleweitergegeben.

» Packet-Handler
Die Implementierung der UberlastabwehrmaRnahmen selbst erfolgt in diesem Modul.
Abhé&ngig vom Lastzustand werden die Pakete entsprechend der zu untersuchenden Uber-
lastabwehrmalRnahme behandelt. Pakete, die an die entsprechenden Komponenten weiterge-
geben werden sollen, werden dem ModRlQueuetibergeben. Des Weiteren kénnen in
diesem Modul Pakete neu erzeugt werden, wenn z. B. eine Ablehnung einer Anfrage durch-
gefuhrt wird. Neu erzeugte Pakete werden zunachst dem Madul State Observeiber-
geben, so dass die Messwerte und die Lastindikatoren entsprechend aktualisiert werden.
Anschliel3end werden sie ebenfalls dem MdBuQueuezur Weiterleitung Gbergeben.

Funktionsumfang

Wie bereits erwdhnt bearbeitet der PreServer alle RAS- und Verbindungssteuerungssignalisier-
nachrichten, die zwischen den Endpunkten und dem Server ausgetauscht werden. Diese Bear-
beitung lasst sich in folgende Bereiche unterteilen:

» Bestimmung des Lastzustands des Gatekeepers
Da der PreServer keinen Zugriff auf interne Zustandsdaten des Gatekeepers hat, werden
Messungen innerhalb des PreServers durchgefiuhrt, die eine Ableitung des Lastzustands des
Gatekeepers erlauben. Dazu wird die Antwortverzégerung fiur die einzelnen Signalisier-
nachrichten bestimmt und anschliel3end mittels des exponentiellen Glattens gefiltert.

« Durchfiihrung der Uberlastabwehrmanahmen
Zur Untersuchung der Wirksamkeit verschiedener UberlastabwehrmaRnahmen wurden
.Prozentuale Drosselung®, ,Automatic Call Gapping"“, ,Leaky Bucket* sowie das ,Fens-
ter“-Verfahren, so wie sie jeweils in Abschnitt 3.5.3.2 beschrieben wurden, implementiert.
Wenn eine Verbindungsanforderung abgelehnt werden soll, erzeugt der PreServer die ent-
sprechende Nachricht. Der Gatekeeper selbst ist davon nicht betroffen. Ansonsten werden
alle Nachrichten durch den PreServer weitergeleitet, so dass die Verbindungsbearbeitung
weiterhin durch den Gatekeeper durchgefihrt wird.
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* Durchfuhrung von Messungen
Neben den Aufgaben fiir die Uberlastabwehr fiihrt der PreServer zusatzlich kontinuierlich
Messungen durch und wertet die Messwerte statistisch aus. Dabei werden zum einen auftre-
tende Ereignisse gezahlt. Beispiele fur diese Messwerte sind die Anzahl der Verbindungsan-
forderungen, die Anzahl der fehlgeschlagenen Verbindungsanforderungen oder die Anzahl
der Wiederholungen von Verbindungsanforderungen. Zum anderen werden Zeitmessungen
vorgenommen, um u. a. die Verzégerungen fur die Nachrichtenbearbeitung durch den Gate-
keeper zu bestimmen. Zu diesen Messwerten zahlen die ARQ-Antwortverzégerung oder die
Zeitdauer vom Empfang deéSetupNachricht des Rufenden bis zum Senden der entspre-
chenderCall ProceedingNachricht.

4.1.2.2 Lastgenerator

Da zur Erzeugung einer geniigend groRen Last fiir die Untersuchung der Uberlastabwehrmalf3-
nahmen und des Verhaltens des Gatekeepers einzelne Endpunkte, die in einer Laborumgebung
zur Verfiigung stehen, in der Regel nicht ausreichen, werden spezialisierte Komponenten zur
Lasterzeugung verwendet. Dabei existieren unterschiedliche Realisierungen von Lastgenerato-
ren.

Die einfachsten Realisierungen vereinen mehrere Endpunkte in einer Komponente, die gleich-
zeitig eine bestimmte Anzahl von Verbindungen aufbauen kénnen, wobei sich die Konfigura-
tion auf die Einstellung der Zeitdauer bis zur nachsten Verbindungsanfordddiegora-

tion) und der Verbindungsdaue€@nnection-Duratiop beschrankt. Komplexere Realisierun-

gen, wie sie z. B. in [88, 110] fur eine ISDN-PBX vorgestellt werden, erlauben dagegen eine
detaillierte Definition sowohl des funktionalen Verhaltens, um z. B. wiederholte Anrufversu-
che bei fehlschlagenden Verbindungsanforderungapéated Call Attemptzu realisieren,

als auch des zeitlichen Verhaltens, so dass nicht nur Verbindungsdauern sondern auch z. B. die
Zeitdauern, die auf Verbindungsannahmen gewartet werden, vorgegebenen statistischen Ver-
teilungen gehorchen.

Der Lastgenerator fir die in dieser Arbeit vorgestellten Untersuchungen idi.828 Call
Generatorder FirmaRADCOM Dieser erlaubt die Einstellung der Zeitdauer bis zur nachsten
Verbindungsanforderung und der Verbindungsdauer. Da die Rate der Verbindungsanforderun-
gen Uber die Anzahl der simulierten Verbindungen eingestellt wird, sinkt bei hoher Belastung
des Gatekeepers die tatséchlich durch den Lastgenerator erzeugte Rate der Verbindungsanfor-
derungen. Dies liegt daran, dass die Zeiten fur den Verbindungsauf- und -abbau ansteigen und
somit die gesamte Zeit, die flr eine Verbindung bendétigt wird, ebenfalls ansteigt. Bei fester
Anzahl gleichzeitig aktiver Verbindungen ergibt sich somit eine geringere Rate von Verbin-
dungsanforderungen. Da die Anzahl gleichzeitig simulierter Verbindungen begrenzt ist, ist
auch die maximale GroRRe der generierten Last beschrankt.
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4.1.2.3 Gatekeeper

Mit den bereits vorgestellten Komponenten des Testbetts kann jede H.323-konforme Gate-
keeper-Realisierung bezuglich ihres Uberlastverhaltens untersucht werden. Fir die in dieser
Arbeit vorgestellten Untersuchungen stand das SySeRPASS hiQ 2@8er FirmaSiemens

zur Verfiigung, das im wesentlichen die Aufgaben eines Gatekeepers SURIPASRrchi-

tektur Gbernimmt: Autorisierung und Registrierung von Benutzern und Adressauflosung. Des
Weiteren kann es als sof.323-Proxyverwendet werden, d. h. dass es die Schnittstelle zwi-
schen o6ffentlichen und dem privaten, entsprechend geschutzten Teil eines IP-Netzes darstellt,
so dass auch die Nutzdaten einer H.323-Verbindung tber das System gefiihrt werden. Das
untersuchte System ist auf eifdorkstationder FirmaSUNvom TypNetra T1realisiert.

4.2 Simulation

In diesem Abschnitt wird die Untersuchung der in Abschnitt 3.5 vorgestellten Verfahren mit-
tels der Simulation eines entsprechenden Modells vorgestellt. Dazu wird in Abschnitt 4.2.1 die
dabei angewandte Methode der zeitdiskreten, ereignisgesteuerten Simulation beschrieben.
Anschlie3end wird in Abschnitt 4.2.2 das entwickelte Simulationsmodell vorgestellt. Schliel3-
lich wird in Abschnitt 4.2.3 auf das fur die Untersuchungen verwendete Simulationswerkzeug
eingegangen.

4.2.1 Zeitdiskrete, ereignisgesteuerte Simulation

Das in dieser Arbeit untersuchte System kanndid&retesSystem betrachtet werden, da es
Uber eine endliche Anzahl von Zustdnden verfiigt und Zustandsénderungen jeweils durch
Ereignisse, wie z. B. Nachrichten oder abgelaufene Timer, hervorgerufen werden. Fir simula-
tive Untersuchungen derartiger Systeme wird in der Regeteiteliskreteereignisgesteuerte
Simulation angewandt.

Bei diesem Verfahren verfugt jedes Ereignis tUber einen Zeitstempel, der den Zeitpunkt seines
Auftretens enthalt. Die Ereignisse werden nach ihrem Zeitstempel geordnet in eine Liste
(Kalende) eingetragen. Wahrend der Simulation werden sie sukzessive aus dem Kalender aus-
gelesen und durch das simulierte System bearbeitet, wobei wieder neue Ereignisse entstehen
konnen, die entsprechend in den Kalender eingetragen werden. Durch dieses Prinzip wird das
System nur zu den Zeitpunkten betrachtet, an denen Ereignisse auftreten und sich somit sein
Zustand andert.

Ein Grof3teil der Zeitdauern, bis zum Auftreten eines bestimmten Ereignisses, wie z.B. der
Zeitpunkt bis zum Ende der Bearbeitung einer Verbindungsanforderungsnachricht, ist nicht
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konstant, sondern gehorcht entsprechenden statistischen Verteilungen. Zur Erzeugung von
Werten nach diesen Verteilungen wird ein geeigneter Zufallszahlengenerator verwendet.

Um eine Simulation geeignet auswerten zu kénnen, werden wahrend der Simulation Mess-
werte aufgezeichnet und mit statistischen Verfahren behandelt. Messwerte konnen beispiels-
weise die Aufenthaltsdauer von Nachrichten in einer Komponente oder die Anzahl von
bestimmten Ereignissen, wie z. B. Verbindungsanforderungen, sein. Da nur eine begrenzte
Anzahl von Messungen fir diese Messwerte vorgenommen werden kdnnen, handelt es sich bei
diesen Werten stets um Schatzwerte, wobei mittels geeigneter Statistikmethoden eine Bewer-
tung bezuglich ihrer Aussagesicherheit vorgenommen werden kann.

Eine detaillierte Beschreibung der Methode der zeitdiskreten, ereignisgesteuerten Simulation
ist z. B. in [71] enthalten.

4.2.1.1 Stationare Simulation

Bei der stationaren Simulation wird ein eingeschwungenes System betrachtet, d. h. dass das
beobachtete Systemverhalten unabhéngig gegeniber Zeitverschiebungen ist. Dabei wird
zunachst eine sog. Warmlaufphase durchgefihrt, in der das System in den eingeschwungenen
Zustand gebracht werden soll, bevor die Messungen zur Ermittlung seines stationéren Verhal-
tens vorgenommen werden. Um die Aussagesicherheit der Messwerte bestimmen zu kdnnen,
mussen die Simulationen mehrmals, unabhéngig voneinander bei konstant bleibenden System-
parametern durchgefihrt werden. Damit die Warmlaufphase aber nicht jedes Mal durchlaufen
werden muss, werden in einem Simulationslauf nach der Warmlaufphase mehrere Teiltests
durchgefiihrt. Fur diese Teiltests werden die einzelnen Messwerte jeweils statistisch ausgewer-
tet. Mit diesen Teiltestergebnissen wird dann die statistische Aussagesicherheit mittels Ver-
trauensintervallen bestimmt.

4.2.1.2 Instationare Simulation

Im Gegensatz zur stationaren Simulation wird bei der instationédren Simulation das Verhalten

des Systems bei transienten Vorgangen ermittelt. Dabei wird das Verhalten der einzelnen
Messwerte Uber der Zeit bestimmt, so dass Aussagen Uber die Wirkgeschwindigkeit des Sys-
tems gemacht werden kdnnen. Diese Art der Simulation findet u. a. bei der Untersuchung von

UberlastabwehrmalRnahmen Verwendung, da sie Aussagen Uber die Reaktionsfahigkeit und
Stabilitat der einzelnen Verfahren maglich macht [73, 99, 100, 128].

Bei der instationdren Simulation wird der Zeitbereich in aquidistante Intervalle unterteilt. Fur

jeden Simulationslauf werden die entsprechenden Messwerte fir diese Intervalle bestimmt und
statistisch ausgewertet. Dabei missen die einzelnen Simulationslaufe statistisch unabhéngig
voneinander sein, was z. B. durch unterschiedliche Startwerte fir die Zufallszahlengeneratoren
erreicht werden kann. Die Ergebnisse der einzelnen Simulationslaufe werden, ebenso wie bei
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der stationaren Simulation, statistisch ausgewertet, so dass mittels Vertrauensintervallen ihre
statistische Aussagesicherheit ermittelt werden kann.

4.2.2 Simulationsmodell

Im Folgenden wird das Modell, das fur die simulativen Untersuchungen verwendet wird, vor-
gestellt. Dazu wird in Abschnitt 4.2.2.1 zunachst eine Ubersicht tiber das untersuchte Szenario
gegeben. Anschliel3end wird in Abschnitt 4.2.2.2 die Modellierung der Verkehrserzeugung
beschrieben. In Abschnitt 4.2.2.3 wird das Modell eines Gatekeepers vorgestellt und in
Abschnitt 4.2.2.4 wird dieses Modell zu einem Gatekeeper-Cluster erweitert. Schlief3lich wird
in Abschnitt 4.2.2.5 das Modell einer H.323-Zone beschrieben, das sich aus den eben genann-
ten Modellen zusammensetzt.

4.2.2.1 Ubersicht

Das untersuchte Szenario basiert, wie in Bild 4.3 dargestellt, auf einem Netz, das aus mehreren
Zonen besteht, die gemeinsam verwaltet werden. Dies kénnte z. B. ein Unternehmensnetz dar-
stellen, das entsprechend strukturiert wurde. Die einzelnen Zonen werden durch einen Cluster
von Gatekeepern oder einen einzelnen Gatekeeper gesteuert. Da der Gegenstand der Untersu-
chungen die Steuerung der VolP-Umgebung ist, werden im weiteren Verlauf ausschlie3lich die
Signalisiernachrichten und ihre Bearbeitung betrachtet. Weitere Komponenten sind Terminals,
die VoIP-Rufe erzeugen bzw. entgegen nehmen. Andere Komponenten, wie Gateways oder
MCUSs, unterscheiden sich beziglich ihrer Signalisiernachrichten im Vergleich zu einem Ter-
minal kaum oder gar nicht und sind daher kein Bestandteil der weiteren Untersuchungen.

4.2.2.2 Verkehrserzeugung

Die Verkehrserzeugung erfolgt tber Modelle von Endpunkten und dazugehorigen Teilneh-
mern. Dabei wird zwischen Endpunkten, die Rufe erzeugen, den A-Endpunkten, und End-
punkten, die Rufe entgegen nehmen, den B-Endpunkten, unterschieden. In Bild 4.4 ist das
prinzipielle Simulationsmodell fir beide Endpunkt-Kategorien dargestellt.

Dieses Modell verfugt Uber zwei Warteschlangen, wobei eine fir interne, hochpriore Nach-
richten verwendet wirdHigh Priority Input Queug wie z. B. Timer-Nachrichten. Die zweite
Warteschlange dient der Pufferung der von anderen Komponenten ankommenden Nachrichten
(Standard Input Queyeln der Regel handelt es sich dabei um die simulierten Signalisiernach-
richten. Der sogPriority-Multiplexer sorgt dafur, dass zuerst alle hochprioren Nachrichten
dem Serverzur Bearbeitung Gibergeben werden, bevor eine Standard-Nachricht aus der ent-
sprechenden Warteschlange abgeholt wird.

Der zentrale Bestandteil des Modells ist der Server, der die Bearbeitung der einzelnen Nach-
richten durchfuhrt. Zur Interpretation der Nachrichten wird im Server ein erweiterter, endlicher
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Bild 4.3: Untersuchtes Szenario
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Bild 4.4: Modell eines Endpunkts
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Zustandsautomat (EFSMExtended Finite State Machipausgefuhrt, der wesentliche Teile

des Signalisierprotokolls fur H.323-basierte VolP-Verbindungen nachbildet. Die Spezifikation
der realisierten EFSM fur einen A-Endpunkt ist in Anhang A.2 dargestellt. Fur die Spezifika-
tion wurde die von der ITU-T in [53] definierte Spezifikationssprache SBpegification and
Description Languageverwendet. Dabei handelt es sich um die Prozeduren der RAS-Signali-
sierung und der Signalisierung fir die Verbindungssteuerung. Die simulierte Bearbeitungszeit
einer Nachricht wird durch den Zustand des Protokollautomaten und den Typ der bearbeiteten
Nachricht festgelegt. Wahrend der Nachrichtenbearbeitung kdnnen weitere Signalisiernach-
richten fir andere Komponenten entstehen. Des Weiteren werden beim Ablauf von Timern ent-
sprechende hochpriore Nachrichten erzeugt, die intern der entsprechenden Warteschlange
Ubergeben werden. Damit wird erreicht, dass durch den Timer-Ablauf die aktuelle Nachrich-
tenbearbeitung nicht unterbrochen windiG-preemptive priorities

Die Modelle der A- und der B-Endpunkte unterscheiden sich im wesentlichen nur in der im
Server realisierten EFSM. Wéhrend ein modellierter B-Endpunkt auf ankommende Verbin-
dungsanforderungen wartet und diese dann entsprechend bearbeitet, erzeugt ein modellierter
A-Endpunkt neue Verbindungsanforderungen. Dazu wird er von einem Generator gesteuert,
der fUr die Einhaltung der eingestellten Ankunftsrate von Verbindungsanforderungen zustan-
dig ist. Der Generator initilert Verbindungsanforderungen nach vorgegebenen statistischen
Verteilungen, der weitere Verlauf der Verbindung wird durch die modellierten Endpunkte
selbststandig gesteuert. Dabei werden neben der Haltedauer einer Verbindung auch Wartezei-
ten der Teilnehmer, wie z. B. die Zeitdauer bis eine Verbindung durch den gerufenen Teilneh-
mer angenommen wird, durch entsprechende statistische Verteilungen modelliert.

Wie oben beschrieben, erfolgt der Austausch der Signalisiernachrichten in weiten Teilen kon-
form gegeniber der Empfehlung H.323. Dariiber hinaus kann auch das Beantragen und Durch-
fuhren von zusatzlichen Dienstmerkmalen simuliert werden. Dazu wird der in Bild 4.5 darge-
stellte, generische Nachrichtenablauf nachgebildet. Die Initiierung der zusatzlichen Dienste
erfolgt im Verbindungszustand nach statistischen Verteilungen, wobei die Bearbeitung mehre-
rer zusatzlicher Dienste im Laufe einer Verbindung simuliert werden kann.

Endpunkt A Gatekeeper Endpunkt B

SupplServiceReq

e ——

SupplServiceAck SupplServicelnd

SupplServiceResp
SupplServiceCompletelnd

Bild 4.5: Generischer Nachrichtenablauf flr zuséatzliche Dienste
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Die aus Zustandsiibergangen der Endpunkte resultierenden Nachrichten werden jeweils an den
zustandigen Gatekeeper bzw. Gatekeeper-Cluster gesendet. Dort werden sie verarbeitet und es
werden entsprechend neue Nachrichten fir andere Gatekeeper und fur die an der Verbindung
beteiligten Endpunkte erzeugt. Somit erfolgt kein direkter Nachrichtenaustausch zwischen den
Endpunkten einer Verbindung. Bei der Modellierung des Nachrichtenaustauschs wird die
Transferzeit zwischen Endpunkten und Gatekeepern vernachlassigt. Dies bedeutet, dass nur
die Bearbeitungs- und Wartezeiten in den verschiedenen Komponenten simuliert werden.
Dabei wird angenommen, dass durch entsprechenden Austausch von Signalisiernachrichten
einzelne Komponenten einer VolP-Umgebung in Uber- oder Hochlast geraten, wobei aber das
verwendete IP-Netz selbst noch normal belastet ist. Dartiber hinaus ist diese Annahme auch fir
starker belastete IP-Netze gerechtfertigt, wenn eine entsprechende Priorisierung der Signali-
siernachrichten im IP-Netz gegeben ist.

4.2.2.3 Gatekeeper

Das Modell des Gatekeepers ist dem der Endpunkte sehr ahnlich, wobei zusatzlich hochpriore
Nachrichten empfangen und gesendet werden. In Bild 4.6 sind die dafir verwendeten Kompo-
nenten enthalten. Diese hochprioren Nachrichten werden ausschlie3lich zwischen Gatekeepern
verwendet, um Informationen zur Steuerung der Intrazonen- und Interzonen-Lastverteilungs-
verfahren auszutauschen.

High Priority Input-Messages Standard Input-Messages

Multiplexer _ __
_ Standard
+ 7 Input-Queue
High Priority _ __ |
Input-Queue
__ _— Priority
Multiplexer
— -~ Server

Demultiplexer - —

High Priority Output-Messages Standard Output-Messages

Bild 4.6: Modell eines Gatekeepers

Ein wesentlicher Unterschied zu den Modellen der Endpunkte besteht im Server und der darin
enthaltenen EFSM zur Bearbeitung der Signalisiernachrichten, deren Spezifikation in Anhang
A.1 dargestellt ist. Die Bearbeitungszeiten fur die einzelnen Nachrichten werden individuell in



-121 -

der EFSM festgelegt, wobei fur die wesentlichen Bearbeitungszeiten, wie z. B. fur Verbin-
dungsanforderungen, Verteilungen festgelegt werden. Damit wird den Schwankungen bei den
Bearbeitungszeiten, die sich z. B. aus dem Ziel einer Verbindung ergeben, Rechnung getragen.
Zur Simulation verschieden leistungsfahiger Gatekeeper werden diese Bearbeitungszeiten
jeweils mit einem Leistungsfaktor multipliziert, der in der Konfiguration fur die Simulationen
festgelegt wird.

Die Lastindikatorermittlung sowie die Durchfiihrung der Uberlastabwehrmalnahmen sind,

wie in Bild 4.7 dargestellt, innerhalb des Gatekeeper-Servers als eigenstandige Module reali-
siert. Abhangig vom aktuellen Zustand der EFSM und von der angekommenen Nachricht, wer-
den sie von der EFSM aufgerufen, um ihre Dienste zu erbringen.

— % Lastindikator

Gatekeeper
EFSM

.| Uberlastab-
] wehr

Gatekeeper-Server

Bild 4.7: Integration von Lastindikatorermittlung und UberlastabwehrmaRnahmen
im Gatekeeper-Modell

Die Interzonen-Lastverteilung, die ebenfalls Bestandteil des Gatekeeper-Servers ist, arbeitet
nahezu unabhangig von der Gatekeeper-EFSM. Des Weiteren verfligt der Gatekeeper-Server
uber Daten zur Steuerung der einzelnen Verbindungen der Endpunkte, auf die hier aber nicht
weiter eingegangen werden soll.

4.2.2.4 Gatekeeper-Cluster

Zur Modellierung eines Gatekeeper-Clusters wird das im vorigen Abschnitt vorgestellte
Modell eines Gatekeepers verwendet und entsprechend erweitert.

Zur Untersuchung der Granularitat der Lastverteilung ist es notwendig, den Zugriff auf die
Zustandsdaten einer Verbindung zu simulieren. Dies erfolgt bei den Cluster-Modellen, indem
zusatzliche Bearbeitungszeiten simuliert werden, sobald entweder Zustandsdaten von einer
zentralen Instanz gelesen oder bei einer zentralen Instanz geschrieben werden missen. So wird
z. B. bei der Granularitat auf Verbindungsebene bei der ersten Nachricht einer Verbindung die
Zeit fur das Lesen der Zustandsdaten zur normalen Bearbeitungszeit der Nachrichtenbearbei-
tung addiert. Bei Verbindungsende wird entsprechend die Zeit fir das Schreiben der Zustands-
daten zur Bearbeitungszeit der entsprechenden Nachricht hinzugefugt.
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Cluster mit zentraler Steuerung

Die Steuerung der Lastverteilung in dieser Cluster-Realisierung erfolgt durch einen Dispat-
cher. Dieser wird ebenso wie ein Gatekeeper modelliert (vgl. Bild 4.6), wobei er keine EFSM
bezuglich der Bearbeitung eines Signalisierprotokolls zur Steuerung von VolP-Verbindungen
ausfuhrt, daftir aber ein Modul zur Durchfiihrung der Lastverteilung enthélt. In Bild 4.8 ist das
Modell des Clusters mit zentraler Steuerung dargestellt. Dabei wurden die Komponenten, die
hochpriore Nachrichten betreffen, gestrichelt dargestellt. Bei diesem Modell kbnnen Nachrich-
ten von den Gatekeepern des Clusters sowohl direkt an die Endpunkte gesendet werden als
auch Uber den Dispatcher gefiuihrt werden, so dass dieser die Nachrichten schlief3lich an die
Endpunkte weiterleitet.

High Priority Input-Messages Standard Input-Messages

Nachrichten von
7 GK zu Endpunkt
keeper| eee _ + ~ Uber Dispatcher

High Priority Output-Messages Standard Output-Messages

Bild 4.8: Modell eines zentral gesteuerten Gatekeeper-Clusters
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Cluster mit verteilter Steuerung

Bei einem Gatekeeper-Cluster mit verteilter Steuerung fuhren die einzelnen Cluster-Mitglieder
selbst die Lastverteilung durch. Daher verflugt der Gatekeeper-Server zuséatzlich zu den in
Bild 4.7 dargestellten Modulen noch Gber ein Modul zur Intrazonen-Lastverteilung. Dabei
wird vor der Durchfiihrung der UberlastabwermaRnahmen fest gestellt, ob die entsprechende
Anfrage an ein anderes Cluster-Mitglied weiter geleitet werden soll.

Das Modell eines Gatekeeper-Clusters mit verteilter Steuerung ist in Bild 4.9 dargestellt,
wobei auf die Komponenten, die hochpriore Nachrichten betreffen, verzichtet wurde, da sie
gleich miteinander verbunden sind, wie die fir die Standardnachrichten.

~
~

GK1 GKn >~
cee Weiterleitung an
Clustermitglied

Bild 4.9: Modell eines Gatekeeper-Clusters mit verteilter Steuerung
(nur Komponenten fir Standardnachrichten dargestellt)

4225 Zone

In Bild 4.10 ist schlie3lich das Modell einer Zone dargestellt, wobei wiederum die Komponen-
ten fir den hochprioren Nachrichtenaustausch aus Ubersichtlichkeitsgriinden vernachlassigt
wurden. Dieses Modell beinhaltet neben dem Modell des die Zone verwaltenden Gatekeeper
bzw. Gatekeeper-Cluster die Modelle der A- und der B-Endpunkte der simulierten Zone. Des
Weiteren werden die Verbindungsmaglichkeiten zwischen verschiedenen Zonen aufgezeigt:
H.323-Signalisiernachrichten zwischen verschiedenen Zonen werden ausschlief3lich zwischen
den Gatekeepern dieser Zonen ausgetauscht. Ein direkter Nachrichtenaustausch zwischen
einem Gatekeeper und einem Endpunkt, der nicht Mitglied der Zone des Gatekeepers ist, ist
nicht moglich.
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Neben dem Modell der Zone ist in Bild 4.10 ein Generator zur Erzeugung vom Verbindungs-
anforderungen nach einer vorgegebenen statistischen Verteilung dargestellt. Die Initiierung
von Verbindungsanforderungen erfolgt dabei ausschliel3lich bei Endpunkten, die sich im Ruhe-

Zustand [dle) befinden.

Generator flir
Verbindungsan-
forderungen —

Standard Input-Messages

Yr W
End- End-
punkt | eee | punkt

R
'

Gatekeeper
bzw.
Gatekeeper-
Cluster

;
—

End- End-
punkt | eee | punkt
B B
[

v Standard Output-Messages

Bild 4.10: Modell einer Zone
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4.2.3 Simulationswerkzeug

Fur die Simulation der vorgestellten Modelle wird ein Programm eingesetzt, das mittels objek-
torientierter Methoden entworfen und in C++ implementiert wurde. Als Basis dient dabei die
am Institut fir Kommunikationsnetze und Rechnersysteme der Universitat Stuttgart (IKR) ent-
wickelte C++-BibliothekSimLib[63, 64], die verschiedene Grundelemente fir die Simulation
von Kommunikationssystemen, wie z. B. Generatoren, Multiplexer, Messsysteme oder Module
fur statistische Auswertungen, zur Verfiigung stellt.

Fur die Simulation instationdrer Vorgdnge wurde wahrend des Simulationslaufes ein sog.
Traceaufgezeichnet, der die zwischen den einzelnen Simulationskomponenten ausgetauschten
Nachrichten zusammen mit einem Zeitstempel enthalt. Dariiber hinaus werden bestimmte
Ereignisse, wie z. B. das Fehlschlagen einer Verbindungsanforderung ebenfalls in diesen Trace
geschrieben. Durch mehrmaliges Durchfiihren der Simulationen, jeweils mit unterschiedlichen
Startwerten des Zufallszahlengenerators, kbnnen Traces von somit unabhangigen Simulations-
l&ufen erzeugt werden, die dann zur Bestimmung des instationaren Verhaltens der untersuchten
Komponenten mittels entsprechender statistischer Methoden ausgewertet werden kénnen.
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Kapitel 5

Ergebnisse und Bewertung

In diesem Kapitel werden die Ergebnisse der Studien, die unter Anwendung der in Kapitel 4
beschriebenen Untersuchungsmethoden durchgefiihrt wurden, prasentiert. Des Weiteren
erfolgt jeweils eine Bewertung dieser Ergebnisse.

Zunéchst werden in Abschnitt 5.1 die Studien zur Steuerungsoptimierung fir einen Gatekeeper
vorgestellt und bewertet. AnschlieRend werden in Abschnitt 5.2 die Untersuchungen zur Steu-
erungsoptimierung fur einen Gatekeeper-Cluster prasentiert. Dabei wird u. a. eine Bewertung
der untersuchten Lastverteilungsverfahren, sowie moglicher Ebenen der Granularitat der Last-
verteilung durchgefihrt. Schlief3lich erfolgen in Abschnitt 5.3 die Untersuchungen zur Steue-
rungsoptimierung Uber Zonengrenzen hinweg. Dies beinhaltet die Untersuchung und Bewer-
tung des in Abschnitt 3.5.2.2 eingefuhrten Interzonen-Lastverteilungsverfahrens.

5.1 Steuerungsoptimierung ftr einen Gatekeeper

Die Steuerungsoptimierung fuir einen Gatekeeper beinhaltet, wie in Abschnitt 3.5 beschrieben,
die Bestimmung des aktuellen Lastzustands mittels geeigneter Lastindikatoren und die Durch-
fuhrung von UberlastabwehrmaRnahmen. Da zunachst die Steuerungsoptimierung fiir einen
einzelnen Gatekeeper untersucht wird, werden die Verfahren zur Lastverteilung in diesem
Abschnitt nicht betrachtet.

In Abschnitt 5.1.1 werden die Ergebnisse der Untersuchungen an einer prototypischen Imple-
mentierung der Verfahren vorgestellt. Anschlie3end werden in Abschnitt 5.1.2 die Ergebnisse
der Simulationsstudien prasentiert. Schliel3lich werden diese Ergebnisse in Abschnitt 5.1.3
bewertet.
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5.1.1 Untersuchungen an prototypischer Implementierung

Die in diesem Abschnitt vorgestellten Ergebnisse wurden mit dem in Abschnitt 4.1 vorgestell-
ten PreServer gewonnen. Der PreServer verwendet als Lastindikator fir den Gatekeeper die
Antwortverzdgerung fir die einzelnen Signalisiernachrichten, wobei funf Lastzustédnde unter-
schieden werden. Des Weiteren sind die UberlastabwehrmaRnahmen ,Prozentuale Drosse-
lung” (Percentage Throttling PT), ,Automatic Call Gapping“ (ACG), ,Leaky Bucket" (LB)

und das ,Fenster“-Verfahreifndow-Method WIN) prototypisch implementiert.

Bei den im Folgenden prasentierten Ergebnissen werden die einzelnen Messwerte in Abhén-
gigkeit des Angebots dargestellt. Das Angebot stellt dabei die Rate der Verbindungsanforde-
rungen im Verhaltnis zum maximalen Durchsatz, d. h. der maximalen Rate an erfolgreichen
Verbindungsanforderungen, dar. Wie in Abschnitt 4.1.2.2 beschrieben, hangt das durch die
Lastgeneratoren erzeugte Angebot selbst vom Ablauf der Messungen ab, so dass es ebenfalls
wahrend der Tests gemessen wurde.

Die einzelnen Punkte der folgenden Kurven (Bilder 5.1 bis 5.4) wurden jeweils wahrend eines
Tests nach dem Durchlaufen einer Warmlaufphase bestimmt. Es handelt sich somit um Unter-
suchungen im stationaren Fall, wobei jeweils der Mittelwert innerhalb der stationdren Phasen
bestimmt wurde. Die Aussagesicherheit dieser Ergebnisse ist beschrankt, jedoch erlauben sie
eine Einschatzung beziglich der Realitatsnahe des entwickelten Simulationsmodells der weite-
ren Untersuchungen.

In Bild 5.1 ist der mittlere Durchsatz tiber dem mittleren Angebot fiir die verschiedenen Uber-
lastabwehrmaRnahmen und ohne Anwendung einer UberlastabwehrmaRhah@eefload
Protection- No OvP) dargestellt. Der Durchsatz wird dabei im Verhéaltnis zum Maximaldurch-
satz des Gatekeepers angegeben. Des Weiteren ist der ideale Verlauf der Durchsatzkurve ent-
halten. Bis zu einem mittleren Durchsatz von ca. 0.8 Erlang befinden sich alle Messpunkte an
bzw. auf der Ideallinie. Bei einem hdheren mittleren Angebot wird bei der Anwendung von
UberlastabwehrmaRnahmen der mittlere Durchsatz geringer als das Angebot, d. h. dass nicht
alle Verbindungsanforderungen bearbeitet werden. Wenn keine UberlastabwehrmaRnahmen
angewandt werden, wird die Ideallinie erst bei einem hdheren mittleren Angebot verlassen,
jedoch fallt der mittlere Durchsatz anschlieRend sehr stark ab, so dass ab einem mittleren
Angebot von knapp unter 1.0 Erlang der mittlere Durchsatz bei Anwendung einer der Uber-
lastabwehrmaRRnahmen hoher ist als im Fall ohne Uberlastabwehr.

In Bild 5.2 ist die mittlere Antwortverzdgerung fir verbindungsbezogene RAS-Anfragen
(ARQ, DRQ) uber dem Angebot dargestellt. Wahrend fiir die Falle mit Uberlastabwehrmal-
nahmen die mittlere Antwortverzégerung auch im Uberlastbereich unter 900 ms bleibt, steigt
sie fur den Fall ohne Uberlastabwehrmalnahme ab einem mittleren Angebot von ca.
0.95 Erlang auf Werte von tber 1600 ms an.
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Die in Bild 5.3 abgebildete mittlere Verlustwahrscheinlichkeit stellt den fehlschlagenden
Anteil der Verbindungsanforderungen dar. Dabei sind durch Uberlastabwehrmafnahmen abge-
lehnte Verbindungsanforderungen nicht enthalten. Wahrend bei der Anwendung von Uber-
lastabwehrmaRnahmen diese Wahrscheinlichkeit auch im Uberlastbereich sehr gering ist,
steigt sie fir den Fall ohne UberlastabwehrmaRnahmen ab einem mittleren Angebot von ca.
0.95 Erlang sehr stark an.

In Bild 5.4 ist schlief3lich die mittlere Ablehnungswahrscheinlichkeit fur Verbindungsanforde-
rungen Uber dem Angebot dargestellt. Dabei wird deutlich, dass bereits ab einem mittleren
Angebot von ca. 0.8 Erlang Verbindungsanforderungen durch die UberlastabwehrmaRnahmen
abgelehnt werden, um die Diensterbringung durch den Gatekeeper sicher zu stellen.
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Als Fazit dieser Untersuchungen kann festgestellt werden, dass die Anwendung von Uber-
lastabwehrmafinahmen auf jeden Fall sehr sinnvoll ist, da sie zum einen den Durchsatz auch im
Hoch- und Uberlastbereich gegeniiber dem Fall ohne Anwendung von Uberlastabwehrmaf3-
nahmen deutlich erh6hen und zum anderen die Antwortzeiten begrenzen. Darlber hinaus ist
die Wahrscheinlichkeit fir das Fehlschlagen von Verbindungsanforderungen sehr gering.
Jedoch wird bei der Anwendung der UberlastabwehrmalRnahmen ein geringerer maximaler
Durchsatz erreicht, als ohne Anwendung von UberlastabwehrmaRnahmen. Dies ist zum einen
durch den Ressourcenverbrauch der UberlastabwehrmaRBnahmen selbst bedingt. Zum anderen
wurde eine konservative Ablehnungsstrategie angewandt, um das Fehlschlagen von Verbin-
dungsanforderungen zu verhindern.

5.1.2 Simulative Untersuchungen

Die folgenden Ergebnisse wurden mittels der in Abschnitt 4.2 vorgestellten Methode der
Simulation ermittelt. Dazu wurde das Modell einer einzelnen Zone, die durch einen Gatekee-
per verwaltet wird, untersucht.

Das Ziel der Steuerungsoptimierung dieser Untersuchungen ist die Maximierung des Durch-
satzes unter Einhaltung der folgenden Randbedingungen:

 Einhaltung einer maximalen ARQ-ACF-Verzégerung von 1000 ms bis zu einer Uberlast
von 100%, was einem Angebot von 2.0 Erlang entspricht.

 Keine fehlschlagenden Verbindungsanforderungen bis zu einer Uberlast von 100%.

Die Generatoren zur Verkehrserzeugung initiieren Verbindungsanforderungen der A-Teilneh-
mer mit negativ-exponentiell verteilten Zwischenankunftsabstanideerdrrival times) Die
Haltedauern der Verbindungen sind ebenfalls negativ-exponentiell verteilt. Wie bei den Unter-
suchungen mittels der prototypischen Implementierung werden flunf Lastzustande unterschie-
den, denen jeweils entsprechende Parameter der UberlastabwehrmaRnahmen zugeordnet sind.

In Abschnitt 5.1.2.1 werden Ergebnisse von Untersuchungen im stationaren und instation&ren
Fall fir verschiedene Lastindikatoren vorgestellt. AnschlieBend werden in Abschnitt 5.1.2.2
entsprechende Ergebnisse fir verschiedene UberlastabwehrmaRnahmen prasentiert. Schlief3-
lich werden in Abschnitt 5.1.2.3 Auswirkungen zusétzlicher Dienste und damit verbundener
veranderter Verkehrscharakteristika untersucht.

5.1.2.1  Untersuchung von Lastindikatoren

Im Folgenden werden Ergebnisse von Untersuchungen verschiedener Lastindikatoren vorge-
stellt. Als UberlastabwehrmaRnahme wurde dabei das ,Leaky Bucket* Verfahren angewandt,
das fur alle Lastindikatoren gleich konfiguriert war. Es wurde das Verhalten der Lastindikato-
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ren ,Anzahl offener Anfragen“Number of Open RequestdNOR), ,Warteschlangenlange*
(Queue Length QL) und ,Gewichtete Verbindungszustand&Vg€ighted Connection States
WCS) untersucht. Bei der Verkehrserzeugung wurden keine Anfragen fur zusétzliche Dienste
erzeugt.

Untersuchung des stationéren Verhaltens

Die folgenden Ergebnisse werden jeweils in Abhangigkeit des Angebots betrachtet, wobei das
Angebot, wie in Abschnitt 5.1.1, der Ankunftsrate von Verbindungsanforderungen im Verhalt-
nis zum maximalen Durchsatz des simulierten Gatekeepers entspricht. Die Ergebnisse werden
bis zu einer Uberlast von 150% dargestellt, was bei einem einzelnen Gatekeeper ein Angebot
von 2.5 Erlang ergibt.

Aus Ubersichtlichkeitsgriinden wurde bei den folgenden Diagrammen meist auf die Darstel-

lung der Vertrauensintervalle der Ergebnisse verzichtet. Die Durchfiihrung der Untersuchun-
gen wurde so gestaltet, dass die Vertrauensintervalle in der Regel hinreichend klein sind, so
dass die Aussagesicherheit der Ergebnisse gegeben ist.

In den Bildern 5.5 und 5.6 ist der mittlere Durchsatz tiber dem Angebot fir die unterschiedli-
che Lastindikatoren, die gemeinsam mit der UberlastabwehrmaRnahme ,Leaky Bucket* ange-
wendet werden, sowie fir den Fall ohne Uberlastabwehr (No OvP) dargestellt. Die Ideallinie
zeigt den idealen Verlauf des Durchsatzes an. Aus Bild 5.5 wird deutlich, wie der Durchsatz
ohne Durchfiihrung einer Uberlastabwehr abféllt, wenn das Angebot den Wert 1.0 Erlang tiber-
steigt. Des Weiteren fallt auch der Durchsatz bei Anwendung einer UberlastabwehrmaRnahme
ab, jedoch deutlich weniger steil als im Falle ohne Uberlastabwehr. Dieses Abfallen des
Durchsatzes ist durch den Ressourcenverbrauch fiir das Ablehnen von Verbindungsanforderun-
gen bedingt. In weiteren Untersuchungen, die hier nicht aufgefiihrt werden, konnte eine ent-
sprechende Anderung der Steigung durch Variieren der Bearbeitungszeiten fiir das Ablehnen
von Verbindungsanforderungen beobachtet werden.

Bild 5.6 enthéalt eine Detailansicht fir den Durchsatz Gber dem Angebot, um die einzelnen
Lastindikatoren zu vergleichen. In diesem Diagramm sind die Vertrauensintervalle enthalten,
damit die Signifikanz der Unterschiede zwischen den Verfahren bewertet werden kann. Bei
einem Angebot von 1.0 Erlang wird mit dem Lastindikator ,Warteschlangenlange” ein etwas
hoherer mittlerer Durchsatz als mit den Lastindikatoren ,,Anzahl offener Anfragen“ oder
.Gewichtete Verbindungszustande* erzielt. Da die Unterschiede aber gering sind und sich die
Vertrauensintervalle jeweils Uberschneiden, kann beziglich des Durchsatzes im stationaren
Fall keine Uberlegenheit eines Lastindikators gegeniiber einem anderen gesichert festgestellt
werden.

In Bild 5.7 ist die mittlere ARQ-ACF-Verzbgerung tber dem Angebot dargestellt. Ab einem
Angebot von knapp unter 1.0 Erlang steigt diese Verzdgerung fir alle untersuchten Falle stark
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an, wobei sie fir den Fall ohne Uberlastabwehr nahezu senkrecht ansteigt und dabei einen
Wert von knapp 2000 ms erreicht. Das grol3e Vertrauensintervall flr die Antwortverzégerung
beim Angebot von 1.0 Erlang beim Fall ohne Uberlastabwehr lasst sich dadurch erklaren, dass
bei diesem Angebot die Grenze der Stabilitat des Systems erreicht ist, so dass minimalste
Schwankungen des Angebots bereits zu relativ gro3en Auswirkungen auf das Verhalten des
Systems fiihren. Des Weiteren wird die angegebene Forderung, dass bis zu einer Uberlast von
100% die Antwortverzégerung 1000 ms nicht Gberschreiten darf, durch die untersuchten Last-
indikatoren zusammen mit der UberlastabwehrmaRnahme ,Leaky Bucket® erfiillt. Dabei steigt
die Antwortverzégerung beim Lastindikator ,Warteschlangenlange“ zunachst schneller mit
dem Angebot an als bei den Lastindikatoren ,Anzahl offener Anfragen® und ,,Gewichtete Ver-
bindungszustande®, jedoch wird dieser Anstieg ab einem Angebot von ca. 1.1 Erlang deutlich
schwacher, so dass die beobachtete Antwortverzégerung ab einem Angebot von ca. 2.1 Erlang
geringer als fur die anderen Lastindikatoren ist.

Die Wahrscheinlichkeit fur das Fehlschlagen von Verbindungsanforderungen ist in Bild 5.8
abgebildet. Dabei zeigt sich, dass bei der Anwendung der Lastindikatoren gemeinsam mit
einer UberlastabwehrmalRnahme bis zumindest zu einem Angebot von 2.5 Erlang keine Ver-
bindungsanforderungen fehlschlagen. Wenn jedoch keine Uberlastabwehr durchgefiihrt wird,
steigt diese Wahrscheinlichkeit ab einem Angebot von knapp unter 1.0 Erlang sehr schnell an.
Schlie3lich werden in Bild 5.9 die Wahrscheinlichkeiten fur die Ablehnung von Verbindungen
dargestellt, wobei sich keine nennenswerten Unterschiede zwischen den einzelnen Lastindika-
toren ergeben.
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Untersuchung des instationaren Verhaltens

Bei den im Folgenden vorgestellten Ergebnisse wurde der zeitliche Verlauf der Messwerte
ermittelt. Dazu wurden die Simulationen 50 mal mit jeweils unterschiedlichen Startwerten der
Zufallszahlengeneratoren durchgefuhrt. Anschlie3end wurden fir die jeweiligen Intervalle
Mittelwert und Vertrauensintervall fir den Messwert bestimmt. Dabei betragt die Intervall-

lange eine Sekunde. Der Wert 50 fur die Anzahl der durchgefiihrten Simulationslaufe stellt
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einen Kompromiss zwischen der Genauigkeit der ermittelten Mittelwerte und dem Aufwand
fur die durchgefihrten Simulationen dar.

Um das Verhalten der einzelnen Verfahren bei einem sprunghaften Anstieg und spaterem
Abfallen der Last zu ermitteln, wurde das in Bild 5.10 dargestellte Lastprofil beztiglich der
Verbindungsanforderungen fur die Simulationen verwendet. Bei diesem Lastprofil wird
zunachst eine Basislast angelegt, die den Gatekeeper zu ca. 80% auslastet. Nach 40 Sekunden
erfolgt ein sprunghafter Anstieg der Last auf ca. 50% Uberlast, die nach weiteren 60 Sekunden
wieder auf die Basislast reduziert wird. Im weiteren Verlauf wird dieses Lastprofil als Recht-
eckimpuls bezeichnet. In Bild 5.10 sind die Mittelwerte des gemessenen Angebots sowie die
Vertrauensintervalle fur die Messintervalle enthalten. Die ermittelten Vertrauensintervalle zei-
gen erhebliche Schwankungen der Messwerte an, was durch die geringe Anzahl von Messwer-
ten pro Intervall erklart werden kann. Jedoch lassen diese Ergebnisse das Bestimmen des
grundsatzlichen Verlaufs der Messwerte zu.
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Bild 5.10: Lastprofil zur Ermittlung des instationaren Verhaltens

Bild 5.11 enthalt den Durchsatz tber der Zeit, wie er sich durch den Rechteckimpuls ergibt,
wenn keine Uberlastabwehr durchgefiihrt wird. Dabei ergibt sich beim Wechsel zur Uberlast-
phase, der nach 40 Sekunden stattfindet, ein kurzes Abfallen des Durchsatzes. AnschlieRend ist
der Durchsatz bis ca. 60 Sekunden etwas hoher als vor dem Lastsprung. Erst ab diesem Zeit-
punkt fallt der Durchsatz deutlich ab. Wenn nach 100 Sekunden das Angebot wieder zur Basis-
belastung zurlickkehrt, steigt auch wieder der Durchsatz an, wobei erst nach ca. 120 Sekunden
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ein relativ stabiler Durchsatz erzielt wird, der jedoch héher liegt, als bei der Basislast vor dem
Lastsprung. Erst nach ca. 190 Sekunden wird wieder der urspriingliche Durchsatz, wie er vor
dem Lastsprung war, erreicht. Dieser h6here Durchsatz und das stark verzogerte Erreichen des
urspriinglichen Durchsatzes lasst sich wie folgt erklaren: Zur Bestimmung des Angebots wer-
den die initialen Verbindungsanforderungsnachrichten verwendet. Falls im Verlauf des Verbin-
dungsaufbaus Nachrichten nicht rechtzeitig beantwortet werden, erfolgt in der Regel eine Wie-
derholung der entsprechenden Nachricht. Da diese Wiederholungen flr mehrere Nachrichten
im Laufe eines Verbindungsaufbaus vorkommen kdnnen, ergibt sich eine Stauung der noch
nicht vollstandig bearbeiteten Verbindungsanforderungen. Bis diese Stauung durch den Gate-
keeper beseitigt wurde, wird somit ein hoherer Durchsatz erzielt, der aber nahezu der Maxi-
malbelastung des Gatekeepers entspricht. Dies bedeutet, dass die Uberlastsituation beim Gate-
keeper erst nach 190 Sekunden beendet ist.
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Bild 5.11: Durchsatz bei Rechteckimpuls ohne Uberlastabwehr

In Bild 5.11 sind neben der Mittelwerte fir den Durchsatz auch die entsprechenden Vertrauen-
sintervalle abgebildet. Diese bewegen sich in der gleichen Grof3enordnung wie die des Ange-
bots. Da diese Grof3enordnung auch fur die weiteren Abbildungen giiltig sind, werden die Ver-
trauensintervalle im Folgenden aus Ubersichtlichkeitsgriinden nicht dargestellt.

Um das instationare Verhalten fur die verschiedenen Lastindikatoren zu vergleichen, sind in
den Bildern 5.12 bis 5.15 jeweils der zeitliche Verlauf des Durchsatzes und der ARQ-ACF-
Verzogerung gemeinsam mit dem Angebot des Rechteckimpulses dargestellt. Dabei wird die
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linke Ordinatenachse jeweils fir das Angebot und den Durchsatz verwendet, wahrend die
rechte die Skalierung fur die ARQ-ACF-Verzdgerung anzeigt.
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Bild 5.12: Durchsatz und Antwortverzége- Bild 5.13: Durchsatz und Antwortverzdge-
rung ohne Uberlastabwehr rung fur Lastindikator NOR und Uber-
lastabwehrmaflinahme ,Leaky Bucket®
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Bild 5.14: Durchsatz und Antwortverzége- Bild 5.15: Durchsatz und Antwortverzoge-
rung fur Lastindikator QL und Uberlastab- rung fur Lastindikator WCS und Uber-
wehrmal3nahme ,Leaky Bucket lastabwehrmaRnahme ,Leaky Bucket"

Bild 5.12 stellt die entsprechenden Werte fiir den Fall, dass keine Uberlastabwehr durchgefiihrt
wird, dar. Dabei sind die im Vergleich zu den Bildern 5.13 bis 5.15 veranderten Skalierungen
der Abszissen- sowie der Ordinatenachse fir die Antwortverzégerung zu beachten. Das lang-
same Abfallen der Antwortverzogerung zeigt wiederum das schon erwéhnte Verhalten des
Gatekeepers, vergleichsweise langsam den Normalzustand zu erreichen.

Das Verhalten bei der Verwendung der verschiedenen Lastindikatoren, die gemeinsam mit der
UberlastabwehrmaRnahme ,Leaky Bucket" verwendet werden, ist in den Bildern 5.13 bis 5.15
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dargestellt. Dabei ist beim Vergleich der Durchsatzverlaufe kaum ein Unterschied festzustel-
len. Als Reaktion auf den Lastsprung nach 40 Sekunden féllt der Durchsatz ein wenig ab,
steigt dann aber Uber den entsprechenden Wert der Basislast an und erreicht bei ca. 60 Sekun-
den dem diesen Angebot entsprechenden stationaren Zustand. Nach Beendigung des Uberlast-
impulses nach 100 Sekunden steigt der Durchsatz wiederum kurz an, so dass die Verbindungs-
anforderungen, die sich noch in der Eingangswarteschlange des Gatekeepers befinden, abgear-
beitet werden. Der Gatekeeper erreicht schon nach ca. 120 Sekunden seinen Normallastzu-
stand im Vergleich zu den 190 Sekunden ohne Uberlastabwehr.

Bei der Untersuchung der Antwortverzogerung fir die drei Lastindikatoren ergeben sich wah-
rend der Uberlastphase Unterschiede. Dabei wird mit dem Lastindikator ,Gewichtete Verbin-
dungszustande” die geringste Antwortverzdgerung erzielt. Die fur die einzelnen Lastindikato-
ren beobachteten Antwortverzégerungen entsprechen denen, die bei den Untersuchungen des
stationaren Verhaltens fur ein Angebot von 1.5 Erlang (vgl. Bild 5.7) ermittelt wurden. Daru-
ber hinaus ist noch anzumerken, dass es bei der Anwendung von UberlastabwehrmaRBnahmen
zu keinen fehlschlagenden Verbindungsanforderungen wahrend des Rechteckimpulses kommt.

5.1.2.2  Untersuchung von Uberlastabwehrmanahmen

Im Folgenden werden die UberlastabwehrmaRnahmen ,Automatic Call Gapping* (ACG),
.Leaky Bucket” (LB), ,Prozentuale Drosselung” (PT), ,Token-Pool Leaky Bucket* (TB) und
.Fenster“-Verfahren (WIN) sowohl fir den stationaren als auch fiir den instationaren Fall
untersucht. Als Lastindikator wird dabei jeweils die ,Warteschlangenlange* bei gleicher Kon-
figuration verwendet. Ebenso wie in Abschnitt 5.1.2.1 werden keine Anfragen fur zusatzliche
Dienste durchgefunhrt.

Untersuchung des stationéren Verhaltens

Die wesentlichen Ergebnisse der Untersuchungen fur den stationaren Fall sind in den Bildern
5.16 bis Bild 5.18 dargestellt. Wie aus den Bildern 5.16 und 5.17 deutlich wird, sind die Unter-
schiede beziiglich des mittleren Durchsatzes zwischen den verschiedenen Uberlastabwehrmaf-
nahmen so gering, dass keine eindeutige Aussage getroffen werden kann, welches der Verfah-
ren am besten diesbeziiglich geeignet ware. Jedoch erzielen alle der untersuchten Verfahren
einen deutlich hoheren mittleren Durchsatz als im Fall ohne Uberlastabwehr. Ansonsten gelten
die in Abschnitt 5.1.2.1 gemachten Bemerkungen fur den Durchsatz im stationaren Fall.

Bild 5.18 enthalt die mittlere ARQ-ACF-Verzdgerung tber dem Angebot fiir die verschiede-
nen UberlastabwehrmalRnahmen. Bei allen MalRnahmen wird die maximale Verzégerung von
1000 ms bei 100% Uberlast eingehalten. Dabei wird mit dem ACG-Verfahren die geringste
Verzogerung erzielt, wahrend bei ,Leaky Bucket* und , Token-Pool Leaky Bucket* die Verzo-
gerungen am grofdten sind.
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Des Weiteren wurden die Wahrscheinlichkeiten fur das Fehlschlagen von Verbindungsanforde-

rungen sowie

die Ablehnungswahrscheinlichkeit zwischen den einzelnen Verfahren vergli-

chen, wobei sich keine nennenswerten Unterschiede ergaben. Bei allen untersuchten Uber-
lastabwehrmafRnahmen wurde die Forderung eingehalten, dass bis zu einer Uberlast von 100%
keine Verbindungsanforderungen fehlschlagen durfen.
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Untersuchung des instationaren Verhaltens

Ebenso wie fir die Untersuchungen der Lastindikatoren wurde fiir die folgenden Studien der
in Abschnitt 5.1.2.1 beschriebene Rechteckimpuls als Lastprofil angelegt. Bei den Bildern 5.19
bis 5.23 wird jeweils der zeitliche Verlauf des Angebots und des Durchsatzes sowie der ARQ-
ACF-Verzogerung fiir die verschiedenen UberlastabwehrmaRnahmen dargestellt.

Bei der Betrachtung des Verlaufs des Durchsatzes ist das Verhalten fir die einzelnen Uber-

lastabwehrmafl3inahmen nahezu gleich. Die dabei auftretenden Effekte wurden bereits bei der
entsprechenden Vorstellung der Ergebnisse fur verschiedene Lastindikatoren beschrieben. Es
ist dariiber hinaus festzustellen, dass durch die Anwendung der untersuchten Uberlastabwehr-
mal3nahmen jeweils entsprechend schnell auf Lastanderungen reagiert wird. So wird ca. 20
Sekunden nach der jeweiligen Lastdnderung wieder ein stabiler Zustand erreicht.

Der Vergleich der ARQ-ACF-Verzdgerungen zeigt kleinere Unterschiede zwischen den Ver-
fahren auf, wobei insbesondere beim ,Token-Pool Leaky Bucket* Verfahren die Antwortzeiten
wahrend der Uberlastphase etwas hoher als bei den anderen untersuchten UberlastabwehrmaR-
nahmen sind. Bei ACG werden wiederum wie bei den stationaren Betrachtungen die niedrigs-
ten Antwortverzégerungen beobachtet.

Bei den durchgefiihrten Studien fiir den Rechteckimpuls werden bei Anwendung einer Uber-
lastabwehrmafinahme keine fehlgeschlagenen Verbindungsanforderungen beobachtet.

5.1.2.3 Auswirkungen zusétzlicher Dienste

In den voran gegangenen Abschnitten bestand der erzeugte Signalisierverkehr ausschlie3lich
aus Nachrichten fur den Verbindungsauf- und -abbau. Im Folgenden werden die Auswirkun-
gen durch zusatzliche Dienste untersucht, die eine Anderung der Verkehrscharakteristika
bewirken. Dabei wird der in Bild 4.5 dargestellte generische Nachrichtenablauf fur die Bear-
beitung zuséatzlicher Dienste nachgebildet.

Fur diese zusatzlichen Signalisierprozeduren werden folgende Eigenschaften festgelegt:

» Zusatzliche Dienste werden durch A-Endpunkte initiiert. Die Anzahl beantragter zusatzli-
cher Dienste$upplementary ServieeSS) innerhalb einer Verbindung folgt einer geomet-
rischen Verteilung mit dem MittelweBS,

* Die jeweilige Zeit vom Eintreten in den Verbindungszustand bis zur Anforderung eines
zusatzlichen Dienstes durch einen A-Endpunkt ist negativ-exponentiell verteilt.

» Die vollstandige Bearbeitungszeit flr einen zusatzlichen Dienst im Gatekeeper entspricht
der mittleren Bearbeitungszeit fir einen vollstandigen Verbindungsaufbau.
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Durch diese zusatzlichen Anfragen innerhalb aufgebauter Verbindungen, steigt der Ressour-
cenverbrauch pro Verbindung an, was beispielsweise zu einem niedrigeren maximalen Durch-
satz eines Gatekeepers fiuhrt. In den folgenden Abbildungen wird jedoch weiterhin das Ange-
bot und der mittlere Durchsatz beziiglich des Falls ohne zusatzliche Dienstanfragen dargestellt.

In Bild 5.24 ist jeweils der mittlere Durchsatz fir verschied&®,,,,  -Werte Uber dem Ange-
bot dargestellt, wobei jeweils eine Kurve ohne Durchfiihrung einer UberlastabwehrmaRnahme
(No OvP) und eine mit Durchfiihrung einer UberlastabwehrmaRBnahme (OvP) ermittelt wurde.
Dabei wird deutlich, dass der maximale Durchsatz bei h6h&8@p,, -Werten und somit einer
hoheren Anzahl von Anfragen fir zusatzliche Dienste geringer wird. Des Weiteren wird die
Wirksamkeit von UberlastabwehrmaRnahmen gezeigt, durch die zwar jeweils kein héherer
maximaler Durchsatz erzielt wird, jedoch wird der Durchsatz auch in den héheren Lastberei-
chen jeweils entsprechend stabil gehalten. Dariiber hinaus schlagt bei Anwendung von Uber-
lastabwehrmafinahmen keine der Verbindungsanforderungen fehl.
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Bild 5.24: Durchsatz bei unterschiedlich&@%,,,, -Werten Gber dem Angebot

Wie in den Bildern 5.25 und 5.26 dargestellt, ergeben sich ftr hbﬁ?@m -Werte deutlich
hohere mittlere ARQ-ACF-Verzdogerungen. In Bild 5.25 ist dabei die ARQ-ACF-Verzdgerung
bei der Anwendung des Lastindikators ,Warteschlangenlange® und in Bild 5.26 beim Lastindi-
kator ,Gewichtete Verbindungszustande“ dargestellt. Fir beide Lastindikatoren gilt, dass
bereits bei einer mittleren Anzahl von 0.25 zusatzlichen Dienstanfragen pro Verbindung der
Wert von 1000 ms bei einem Angebot von 2.0 Erlang Uberschritten ist. Des Weiteren ist kein
wesentlicher Unterschied im Verhalten der beiden Lastindikatoren bezugli®Sigr, -Werte
festzustellen.
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Die Ursache fur die héheren Antwortzeiten liegt an dem gestiegenen Ressourcenverbrauch fur
die einzelnen Verbindungen. Dadurch sind die Voraussetzungen fur die Abstimmung zwischen
Lastindikatoren und UberlastabwehrmafRnahme nicht mehr gegeben. Um jedoch die Antwort-
zeiten auch fur diese Falle moglichst einzuhalten, kann ein Anpassungsfaktor bestimmt
werden, indem der Basisressourcenverbraiggh. . mit dem tatsachlichen mittleren Ressour-
cenverbrauch pro Verbindur@...iive » der fortlaufend im Gatekeeper bestimmt werden kann,
ins Verhéaltnis gesetzt wird:

R
f = __base (5.1)

R

effective

Bei der Bestimmung der Lastzustande des Gatekeepers werden dann anstatt der Konfigurati-
onswerte, die fur den Fall ohne zusatzliche Dienstanfragen vorgesehen sind, die angepassten
Werte verwendet, die jeweils durch die Multiplikation mit dem Anpassungsfaktor ermittelt
werden. Durch fortlaufende Anpassung vbn kann sich der Gatekeeper somit auf Anderun-
gen der Verkehrscharakteristika, wie sie durch zusétzliche Dienste entstehen kdnnen, einstel-
len. In den Bildern 5.27 und 5.28 sind jeweils die ARQ-ACF-Verzdgerungen Uber dem Ange-
bot bei der Anwendung der Lastindikatoren ,Warteschlangenlange” und ,Gewichtete Verbin-
dungsanfragen“ mit und ohne Anwendung des Anpassungsfaktors enthalten. Dabei wird
deutlich, dass die Antwortverzogerungen fur beide Lastindikatoren deutlich niedriger als ohne
Anwendung des Anpassungsfaktors ausfallen. Jedoch sind sie im Uberlastbereich etwas héher
als im Fall ohne zusétzliche Dienstanfragen.
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Bild 5.27: Antwortverzégerung fiir unter-  Bild 5.28: Antwortverzogerung fir unter-
schiedlicheS§, ,,, -Werte bei angepasstem schiedlicheSS§,,,, -Werte bei angepasstem
Lastindikator QL Lastindikator WCS

5.1.3 Bewertung

Die Untersuchungen, die mit einer prototypischen Implementierung von UberlastabwehrmaR-
nahmen durchgefihrt wurden, sowie die station&ren und instation&dren Simulationsstudien zei-
gen die Wirksamkeit der untersuchten UberlastabwehrmaRnahmen. Dabei sind insbesondere
Zu nennen:

« Erhohung des Durchsatzes im Uberlastfall,
» Begrenzung der Antwortzeiten,
* Verhinderung des Fehlschlagens von Verbindungsanforderungen.

Damit kann eine hohe Stabilitat des Gatekeepers erzielt werden, so dass auch in Hoch- und
Uberlastsituationen seine Diensterbringung sichergestellt ist. Des Weiteren kann festgestellt
werden, dass durch die untersuchten Lastindikatoren und UberlastabwehrmaRnahmen eine
ausreichende Wirkgeschwindigkeit erzielt wird, so dass zum einen Uberlastsituationen schnell
erkannt werden und somit entsprechend reagiert werden kann. Zum anderen halten Uberlastsi-
tuationen nicht langer als notwendig an, so dass nach dem Rickgang des Angebots auf Nor-
mallast die Uberlastung des Gatekeepers schnell zuriick geht und er somit nach relativ kurzer
Zeit wieder den Normallastzustand einnimmt. Somit sind die Ergebnisse dieser Studien ver-
gleichbar mit denen, die fir die klassische Telekommunikation durchgefihrt wurden.

Bei der Betrachtung der Ergebnisse fiur die untersuchten Lastindikatoren ,Anzahl offener
Anfragen®, ,Warteschlangenlange” und ,Gewichtete Verbindungszustande“ ergeben sich
kaum Unterschiede. Der erzielte Durchsatz ist nahezu gleich und auch die Forderung fur die
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Antwortverzogerung sowie fiir fehlschlagende Verbindungsanforderungen bis zur einer Uber-
last von 100% werden jeweils eingehalten. Auch die Untersuchungen des instationaren Verhal-
tens sowie die Studien, die die Auswirkungen durch zusatzliche Dienste ermitteln, zeigen
keine gravierenden Unterschiede zwischen den einzelnen Lastindikatoren. Wenn man jedoch
den Aufwand wéahrend der Durchfiihrung der Lastzustandsbestimmung betrachtet, ergeben
sich fur den Lastindikator ,Warteschlangenlange” Vorteile, da er sehr einfach zu bestimmen
ist. Des Weiteren werden keine weiteren Informationen bendtigt, wie z. B. der aktuelle Verbin-
dungszustand, um festzustellen, dass eine neue Verbindungsphase begonnen hat. Schlief3lich
ist der Aufwand fir die Parametrisierung des Lastindikators ,Warteschlangenlange® geringer,
da keine zusatzlichen Parameter, wie z. B. Verbindungszustandsgewichte, entsprechend konfi-
guriert werden mussen.

Ebenso wie bei den Lastindikatoren sind die Unterschiede zwischen den untersuchten Uber-
lastabwehrmalinahmen sehr gering, wobei die gestellten Forderungen beziglich der Antwort-
zeiten und der fehlschlagenden Verbindungsanforderungen bis zu einer Uberlast von 100%
jeweils eingehalten werden. Auch beziiglich des instationdren Verhaltens ergeben sich fir die
einzelnen MaRnahmen wenig Unterschiede, so dass alle untersuchten Verfahren zur Uber-
lastabwehr eingesetzt werden kdnnen. Bei der Betrachtung des Aufwands fur die Durchfih-
rung der einzelnen Mal3nahmen ergeben sich leichte Nachteile fur das ,Leaky Bucket" und das
»Token-Pool Leaky Bucket” Verfahren, da dort jeweils eine Zwischenspeicherung der Verbin-
dungsanforderungsnachrichten durchgefuhrt wird. Beim ,Fenster“-Verfahren muss dagegen
das Ende einer Anfrage erkannt werden, was sowohl durch vollstandiges Bearbeiten oder
Ablehnung als auch durch Fehlschlagen der Anfrage erfolgen kann. Bei ACG und der ,Prozen-
tualen Drosselung* ist der Aufwand wahrend der Durchfihrung der MalRnahmen am gerings-
ten. Des Weiteren ist die Parametrisierung dieser beiden Verfahren sowie fur das ,Fenster*-
Verfahren weniger aufwendig, da nur wenige Parameter eingestellt werden miissen.

Bei der Untersuchung der Auswirkungen durch die Bearbeitung zusatzlicher Dienste zeigt
sich, dass die Uberlastabwehr auch in diesen Fallen beziiglich des Durchsatzes wirksam ist.
Jedoch werden die Antwortzeiten betrachtlich grof3er, wenn die mittlere Anzahl von zusatzli-
chen Dienstanfragen entsprechend hoher ist. Daher wird ein Anpassungsfaktor fir die Bestim-
mung des aktuellen Lastzustands vorgeschlagen, der den Ressourcenverbrauch pro Verbindung
des Gatekeepers fir die konfigurierte Last mit dem tatsachlichen Ressourcenverbrauch ins Ver-
héltnis setzt. Der tatsachliche Ressourcenverbrauch kénnte dabei durch fortlaufende Messun-
gen im Gatekeeper ermittelt werden. Damit kann der Anpassungsfaktor fortlaufend aktualisiert
werden, so dass auch auf sich dynamisch andernde Verkehrscharakteristika entsprechend rea-
giert werden kann. Die Anwendung dieses Anspassungsfaktors zeigt eine deutliche Verbesse-
rung der Antwortverzégerungen, sowohl beim Lastindikator ,Warteschlangenlange*“ als auch
beim Lastindikator ,Gewichtete Verbindungszustande*.
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5.2 Steuerungsoptimierung eines Gatekeeper-Clusters

In diesem Abschnitt werden die Ergebnisse der Studien fur die Steuerungsoptimierung eines
Gatekeeper-Clusters, wie er in Abschnitt 3.5.2 eingefuhrt wurde, vorgestellt. Insbesondere

werden dabei die Intrazonen-Lastverteilungsverfahren eines Gatekeeper-Clusters untersucht.
Die Studien werden mittels stationarer und instationarer Simulationen durchgefihrt.

Die Untersuchungen bezuglich der Granularitdt der Lastverteilung werden im folgenden
Abschnitt 5.2.1 durchgefuhrt. Anschliel3end werden in Abschnitt 5.2.2 Studien fir verschie-
dene Lastverteilungsverfahren ohne Anwendung von Uberlastabwehrmanahmen in den Gate-
keepern prasentiert. Die Untersuchungen fir die gemeinsame Anwendung von Lastvertei-
lungs- und Uberlastabwehrverfahren werden in Abschnitt 5.2.3 vorgestellt. In Abschnitt 5.2.4
erfolgt schliel3lich die Bewertung der Ergebnisse dieser Studien.

5.2.1 Granularitat der Lastverteilung

Zur Untersuchung der Granularitat der Intrazonen-Lastverteilung wird ein Gatekeeper-Cluster
betrachtet, der aus einem Dispatcher, der die Steuerung der Lastverteilung durchfiihrt, und drei
Gatekeepern besteht. Die Gatekeeper verfiigen jeweils Uber die gleiche Leistungsfahigkeit und
es wird keine Uberlastabwehr durchgefiihrt. Als Lastverteilungsverfahren wird das ,Round-
Robin“-Verfahren angewandt, wobei Nachrichten von den Gatekeepern direkt an die End-
punkte gesendet werden, so dass diese Nachrichten nicht tber den Dispatcher gefiihrt werden.

Die Modellierung der Verwaltung der Zustandsdaten erfolgt, indem fiir das Lesen und Schrei-
ben der Zustandsdaten jeweils zusatzliche Bearbeitungszeiten simuliert werden. Je nach Gra-
nularitét der Lastverteilung fallen diese zusatzlichen Bearbeitungszeiten fiir jede Nachricht,
jede Verbindungsphase oder einmal pro Verbindung an. Diese Bearbeitungszeiten werden im
Verhaltnis zur Bearbeitungszeit fir einen vollstandigen Verbindungsaufbau betrachtet. Dieses
Verhaltnis wird im weiteren Verlauf algustandsdaten-Aufwarkezeichnet. So bedeutet ein
Zustandsdaten-Aufwand von 10%, dass das Lesen und Schreiben der Zustandsdaten 10% der
Bearbeitungszeit eines vollstandigen Verbindungsaufbaus benétigt.

In Bild 5.29 ist der mittlere Durchsatz Uber dem Angebot fur verschiedene Granularitaten der
Lastverteilung inklusive der Vertrauensintervalle dargestellt. Diese Ergebnisse wurden bei
einem Zustandsdaten-Aufwand von 10% und ohne zusétzliche Dienstanfragen gewonnen. Aus
diesen Ergebnissen wird deutlich, dass mit der Verteilung auf Verbindungsebene der hochste
maximale Durchsatz erzielt wird, wahrend er bei der Verteilung auf Verbindungsphasenebene
etwas und auf Nachrichtenebene deutlich geringer ist. Die Ursache liegt im Aufwand fur die
Verwaltung der Zustandsdaten: Bei der Lastverteilung auf Verbindungsebene missen die
Zustandsdaten einmal pro Verbindung gelesen und geschrieben werden, wahrend sie bei der
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Verteilung auf Nachrichtenebene fir jede ankommende Signalisiernachricht gelesen und
geschrieben werden. Im Laufe einer Verbindung kommen ca. 9 Signalisiernachrichten beim
Gatekeeper an, so dass bei einem Zustandsdaten-Aufwand von 10% nahezu der Aufwand fur
einen vollstandigen Verbindungsaufbau (ca. 90%) fur die Verwaltung der Zustandsdaten bei
der Lastverteilung auf Nachrichtenebene zuséatzlich bendtigt wird. Bei der Lastverteilung auf
Verbindungsphasenebene werden die Zustandsdaten flr jede Verbindungsphase gelesen und
geschrieben, so dass der Aufwand zwar grof3er als bei der Verteilung auf Verbindungsebene ist,
da eine Verbindung zumindest aus einer Verbindungsaufbau- und einer Verbindungsabbau-
phase besteht, jedoch ist er deutlich geringer als bei der Verteilung auf Nachrichtenebene.
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Bild 5.29: Durchsatz bei verschiedenen Verteilungsgranularitaten
(Zustandsdaten-Aufwand 10%S,,,, =0.0)

Bild 5.30 enthélt die zum vorigen Abschnitt entsprechenden Ergebnisse flr einen reduzierten
Zustandsdaten-Aufwand von 1%. Dabei wird deutlich, dass fir alle Lastverteilungsgranularita-
ten jeweils ein héherer maximaler Durchsatz erzielt wird. Dartber hinaus werden die Unter-
schiede beim Durchsatz zwischen den Granularitaten deutlich geringer, was sich durch den
niedrigeren Aufwand fur die Zustandsdatenverwaltung ergibt. In Bild 5.31 ist eine Detailan-
sicht von Bild 5.30 um den Wert des maximalen Durchsatzes enthalten. Dabei kann erkannt
werden, dass der Unterschied zwischen der Lastverteilung auf Verbindungsebene und der auf
Verbindungsphasenebene sehr gering bzw. teilweise gar nicht mehr vorhanden ist. Das Ver-
schwinden der Unterschiede kann durch eine etwas gleichméaRligere Auslastung der einzelnen
Cluster-Mitglieder bei der Verbindungsphasengranularitat begriindet werden.
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Um die Auswirkungen der Bearbeitung zuséatzlicher Dienste festzustellen, ist in Bild 5.32 der
mittlere Durchsatz Giber dem Angebot fiir verschiedene Verteilungsgranularitaten fir eine mitt-
lere Anzahl von zusétzlichen Dienstanfragen pro Verbindung von 1.0 dargestellt. Der Aufwand
fur die Zustandsdatenverwaltung betragt dabei 1%. Neben dem jeweils deutlich geringeren
maximalen Durchsatz im Vergleich zum Fall ohne zuséatzliche Dienstanfragen kann erkannt
werden, dass die Unterschiede zwischen der Lastverteilung auf Nachrichtenebene und der auf
Verbindungsebene im Vergleich zum Szenario ohne zusatzliche Dienstanfragen geringer sind.
Zur Bewertung der Unterschiede ist in Bild 5.33 ein Ausschnitt von Bild 5.32 enthalten. Dabei
wird wiederum deutlich, dass die Unterschiede zwischen der Lastverteilung auf Verbindungse-
bene und der auf Verbindungsphasenebene gering sind, wobei sich in diesem Fall die Vertrau-
ensintervalle jeweils kaum Uberschneiden, so dass mit der Verteilung auf Verbindungsebene
mit grof3er Wahrscheinlichkeit ein hoherer Durchsatz erzielt wird, als mit der Verteilung auf
Verbindungsphasenebene.

Fur einen Vergleich der Auslastung der Gatekeeper fir die verschiedenen Verteilungsgranula-
ritaten wird in den Bildern 5.34 bis 5.39 jeweils ein Ausschnitt des zeitlichen Verlaufs der
ARQ-ACF-Verzogerungen eines Simulationslaufs sowohl fir den gesamten Cluster als auch
fur die einzelnen Cluster-Mitglieder (GK 1, GK 2 und GK 3) dargestellt. Bei diesen Untersu-
chungen wird keine Uberlastabwehr durchgefiihrt und der Mittelwert fir die Anzahl zusatzli-
cher Dienstanfragen pro Verbindung betragt 1.0. In der linken Spalte ist der zeitliche Verlauf
der Antwortverzégerungen fur eine 80%-Belastung des Clusters dargestellt, wahrend in der
rechten Spalte eine Belastung von ca. 120%, was somit einer Uberlastung entspricht, vorliegt.
Die obere Reihe enthélt die Ergebnisse fir die Lastverteilung auf Verbindungsebene, die mitt-
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lere fur die Verbindungsphasenebene und die untere Reihe fir die Verteilung auf Nachrichte-
nebene.

Beim Vergleich des zeitlichen Verlaufs der Antwortverzégerungen flr Normallast (Bilder 5.34,
5.36 und 5.38) lasst sich feststellen, dass bei der Lastverteilung auf Verbindungsebene grof3ere
Ausschlage der Antwortverzégerung auftreten als bei der Verteilung auf Verbindungsphasen-
und auf Nachrichtenebene. Insbesondere bei der Verteilung auf Verbindungsphasenebene
scheinen die Antwortverzégerungen der einzelnen Gatekeeper relativ ahnlich zu sein. Bei der
Betrachtung des zeitlichen Verlaufs der Antwortverzogerungen im Uberlastfall (Bilder 5.35,
5.37 und 5.39) kdnnen ebenfalls Unterschiede festgestellt werden. Dabei ergeben sich wie-
derum bei der Lastverteilung auf Verbindungsebene grofRere Schwankungen der Antwortver-
zdgerungen als bei der Verteilung auf Verbindungsphasen- und Nachrichtenebene. Jedoch sind
in diesem Fall kaum Unterschiede zwischen der Verbindungsphasen- und der Nachrichtene-
bene zu erkennen.

Aus diesen zeitlichen Verlaufen der Antwortverzégerungen lasst sich schlie3en, dass bei der
Lastverteilung auf Verbindungsebene eine weniger gleichméRige Belastung der einzelnen
Cluster-Mitglieder erreicht wird als bei der Verteilung auf Verbindungsphasen- oder Nachrich-
tenebene. Jedoch sind die absoluten Werte der auftretenden Schwankungen so klein, dass die
Unterschiede der Belastungen nur geringfiigig sind und somit keine groRen Auswirkungen auf
das Gesamtverhalten des Clusters haben.

Damit auch bei hohem Zustandsdaten-Aufwand jeweils der korrekte Lastzustand durch die
Gatekeeper angezeigt wird, muss dem gestiegenen Ressourcenverbrauch pro Verbindung
Rechnung getragen werden. Dazu kann wiederum der in Abschnitt 5.1.2.3 eingefiihrte Anpas-
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sungsfaktorf ; verwendet werden. Dabei werden fur die Bestimmung der Lastzustande anstatt
der Konfigurationswerte, die fir den Fall ohne Zustandsdaten-Aufwand gelten, angepasste
Konfigurationswerte verwendet, die durch die Multiplikation des Anpassungsfaktor mit den
urspringlichen Konfigurationswerten bestimmt werden. Da der Anpassungsfaktor nur den
Unterschied zwischen tatsachlichem Ressourcenverbrauch fur die Verbindungsbearbeitung
und dem Ressourcenverbrauch darstellt, der fur die Einstellung der Lastzustande eines Gate-
keepers verwendet wurde, kann er fur die Anpassung sowohl an den Zustandsdaten-Aufwand
als auch an die Bearbeitung zusatzlicher Dienste sowie an beides gemeinsam verwendet wer-
den.

5.2.2 Lastverteilung ohne UberlastabwehrmaRnahmen

In diesem Abschnitt werden verschiedene Intrazonen-Lastverteilungsverfahren untersucht, die
in Abschnitt 3.5.2.1 beschrieben wurden, wobei zunachst keine UberlastabwehrmaRnahmen in
den Gatekeepern des Clusters angewendet werden. Um flr die kooperierenden Lastvertei-
lungsverfahren eine Differenzierung der Lastzustédnde im Niedriglastbereich zu erreichen,
wurde dieser Lastbereich weiter unterteilt, so dass flur diese Verfahren acht Lastzustande der
Gatekeeper unterschieden werden.

» Statische Verteilung der Endpunkte auf die Gatekeeptatic
Bei diesem Verfahren wird jedem Endpunkt ein Gatekeeper fest zugeordnet. Diese Zuord-
nung bleibt auch in Hoch- und Uberlastsituationen bestehen.

* Round-Robin
Dieses zentral gesteuerte Verfahren verwendet einen Dispatcher zur Lastverteilung. Dabei
erfolgt eine zyklische Zuteilung der Anfragen an die Gatekeeper des Clusters.

» Lastzustandsabhéangige Verteilunigeast-Loaded
Dieses Verfahren ist zentral gesteuert realisiert. Dabei zeigen die einzelnen Gatekeeper des
Clusters ihren aktuellen Lastzustand dem Dispatcher mittels entsprechender Nachrichten
an, wobei die Aktualisierung der Lastzustande in Zeitintervallen von einer Sekunde erfolgt.
Wenn sich mehrere Gatekeeper im gleichen Lastzustand befinden, wéhlt der Dispatcher
diese jeweils abwechselnd aus, um ungleichmafigen Belastungen, wie sie durch die Granu-
laritat der Lastzustande und durch die Intervalldauern entstehen kdnnen, vorzubeugen.

» Sender-Receiveverfahren
Bei diesem Verfahren mit verteilter Steuerung erfolgt die Anzeige des aktuellen Lastzu-
stands fir die Intrazonen-Lastverteilun§efider Ok, Receivey jeweils durch entspre-
chende Nachrichten nach einer Anderung dieses Lastzustands. Der Z8stahetwird
dabei eingenommen, bevor einzelne Verbindungsanforderungen fehlschlagen bzw., bei
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Durchfiihrung von UberlastabwehrmaRnahmen (in Abschnitt 5.2.3), bevor Verbindungsan-
forderungen abgelehnt werden.

Bei den im Folgenden vorgestellten Untersuchungen besteht ein Gatekeeper-Cluster jeweils
aus drei Gatekeepern, die Uber die gleiche Leistungsfahigkeit verfiigen und als Lastindikator
die ,Warteschlangenlange® verwenden, und ggf. aus einem Dispatcher. Die Lastverteilung
erfolgt auf Verbindungsebene, wobei der Zustandsdaten-Aufwand 1% betragt. Bei den Last-
verteilungsverfahren mit verteilter Steuerung wird jeweils zu Beginn eines Simulationslaufes
jedem Endpunkt ein Gatekeeper zugeordnet. Dabei wird jede neue Verbindungsanforderung
zunachst an diesen urspriinglichen Gatekeeper gesendet, auch wenn die vorhergehende Anfor-
derung durch einen anderen Gatekeeper bearbeitet wurde. Um die Wirksamkeit der Lastvertei-
lungsverfahren zu bestimmen, erfolgt eine ungleichmafige Verteilung der Endpunkte auf die
Gatekeeper, wobei ein Verhaltnis der Anzahl der zugeordneten Endpunkte von 1:2:4 eingestellt
wird, so dass Gatekeeper 3 die vierfache Anzahl von Endpunkten zugeordnet ist als Gatekee-
per 1. Des Weiteren wurde als Referenz die Verwaltung einer Zone durch einen Gatekeeper,
der Uber die dreifache Leistungsfahigkeit der einzelnen Gatekeeper eines Clusters verfugt,
untersuchtJfach-GK.

In Bild 5.40 ist der mittlere Durchsatz Uber dem Angebot fur die verschiedenen Intrazonen-
Lastverteilungsverfahren dargestellt. Wie zu erwarten war, erzielt der 3-fach-Gatekeeper den
hdchsten maximalen Durchsatz. Des Weiteren ist der 3-fach-Gatekeeper den zentral gesteuer-
ten Lastverteilungsverfahren im Uberlastbereich (iberlegen. Bei der statischen Lastverteilung
fallt der Durchsatz gegenuber den anderen Verfahren bereits bei einem Angebot von ca.
1.7 Erlang ab. Dies ist in der ungleichméaRigen Belastung der Gatekeeper des Clusters begrin-
det, wie aus Bild 5.41 ersichtlich wird, in dem die mittleren Lastzustande der drei Gatekeeper
uber dem Angebot dargestellt sind. Bei weiter anwachsendem Angebot nahert sich der Durch-
satz bei der statischen Lastverteilung dem der zentral gesteuerten Verfahren und dem des 3-
fach-Gatekeepers an, féllt aber ab einem Angebot von ca. 3.5 Erlang wieder etwas ab. Die
Ursache fir dieses Verhalten liegt in der strikten Trennung der Zuordnung der Endpunkte zu
den Gatekeepern des Clusters. GK 3 ist ab ca. einem Gesamtangebot von 1.7 Erlang Uberlastet
und da keine Anforderungen an andere Cluster-Mitglieder weitergegeben werden kdnnen,
schlagen ab diesem Angebot Verbindungsanforderungen fiir diesen Gatekeeper fehl. Bei GK 2
tritt die Uberlastsituation erst ab einem Gesamtangebot von ca. 3.5 Erlang auf, so dass ab die-
sem Angebot weitere Verbindungsanforderungen fehlschlagen. GK 1 befindet sich jedoch im
gesamten untersuchten Angebotsbereichs im Normallastzustand, da er weniger Endpunkte
steuert, so dass er deren Verbindungsanforderungen erfolgreich bearbeiten kann.

Ahnlich verhalt es sich mit dem ,Sender-Receiver‘-Verfahren, bei dem der Durchsatz ab
einem Angebot von ca. 3.1 Erlang bzw. 3.3 Erlang den Durchsatz bei Anwendung von zentral
gesteuerten Lastverteilungsverfahren bzw. des 3-fach-Gatekeepers ubersteigt. Die Begriindung
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Bild 5.40: Mittlerer Durchsatz flr verschiedene Intrazonen-Lastverteilungsver-
fahren und einen 3-fach-Gatekeeper (ohne Uberlastabwehr)
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Bild 5.41: Lastzustand Gber dem Angebot Bild 5.42: Lastzustand Gber dem Angebot
der einzelnen Cluster-Mitglieder bei stati- der Cluster-Mitglieder beim ,Sender-Recei-
scher Lastverteilung (ohne Uberlastabwehr) ver“-Verfahren (ohne Uberlastabwehr)

dafur ist, dass bei diesem Verfahren Lastverteilung nur durchgefiihrt wird, wenn lastbearbei-
tende Komponenten vorhanden sind, deren Lastzustand anzeigt, dass sie noch weitere Anfra-
gen bearbeiten konnen. Fir das untersuchte Szenario bedeutet dies, dass GK 2 und GK 3 nur
Verbindungsanfragen an GK 1 weiterleiten, wenn dieser anzeigt, dass er sich im Lastzustand
fur die Intrazonen-LastverteilurigeceivenderOk befindet. Wenn alle Mitglieder des Clusters
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den Zustandsendereingenommen haben, wird keine Lastverteilung durchgefuhrt, d. h. alle
Anfragen werden vom derzeit zustandigen Gatekeeper bearbeitet. Wie in Bild 5.42 dargestellt
befinden sich ab einem Angebot von ca. 2.9 Erlang alle Gatekeeper im Mittel im Zustand
Senderwobei GK 1 und GK 2 nicht tberlastet sind, da ihr Lastzustand unter dem Wert 4 liegt,
der eine geringe Uberlastung anzeigt. Daher bearbeiten GK 1 und GK 2 trotz der groRen Uber-
lastung von GK 3 ankommende Anfragen erfolgreich, so dass der Durchsatz ab dem genannten
Angebot hoher als bei den anderen Intrazonen-Lastverteilungsverfahren ist. Zwar liegt der
Mittelwert des Intrazonen-Lastzustands von GK 1 teilweise knapp unter der Schwelle zum
ZustandSenderjedoch bedeutet dies, dass GK 1 einen Grol3teil der Zeit den ZuStmdker
einnimmt, aber auch fir kurze Phasen im Zust@kdst. In diesen kurzen Phasen kann er eine
geringe Zahl von Anfragen, die von GK 2 und GK 3 weitergeleitet wurden, bearbeiten. Diese
fallen jedoch kaum ins Gewicht, da die Uberlastung von GK 3 bereits sehr grof ist und GK 2
noch nicht tberlastet ist.

Zur Verdeutlichung der Unterschiede der Intrazonen-Lastverteilungsverfahren im Bereich des
Maximaldurchsatzes ist in Bild 5.43 ein entsprechender Ausschnitt von Bild 5.40 enthalten,
der den mittleren Durchsatz der Lastverteilungsverfahren und des 3-fach-Gatekeepers (inklu-
sive der Vertrauensintervalle) tber dem Angebot darstellt. Dabei kdnnen kaum Unterschiede
zwischen den beiden zentral gesteuerten Lastverteilungsverfahren ,Round-Robin“ und ,Least-
Loaded” festgestellt werden. Des Weiteren wird mit dem ,Sender-Receiver“-Verfahren im
Bereich zwischen ca 2.9 und knapp unter 3.1 Erlang ein geringflgig geringerer mittlerer
Durchsatz erzielt als mit den beiden anderen Lastverteilungsverfahren. Wie bereits erwahnt, ist
jedoch ab einem Angebot von ca. 3.1 Erlang der mittlere Durchsatz bei Anwendung des ,Sen-
der-Receiver“-Verfahrens hoher als bei den anderen Verfahren.

5.2.3 Lastverteilung mit UberlastabwehrmafRnahmen

In diesem Abschnitt wird die gemeinsame Anwendung von Intrazonen-Lastverteilungsverfah-
ren und UberlastabwehrmaRnahmen untersucht. Dazu werden die Lastverteilungsverfahren aus
dem vorangehenden Abschnitt, ,Static*, ,Round-Robin“, ,Least-Loaded“ und ,Sender-
Receiver* sowie als Referenz der 3-fach-Gatekeeper, jeweils gemeinsam mit der Uberlastab-
wehrmalRnahme ,Leaky Bucket* angewendet. In Abschnitt 5.2.3.1 werden Untersuchungen
des stationaren Verhaltens vorgestellt, wahrend in Abschnitt 5.2.3.2 Untersuchungen fiir den
instationaren Fall, bei denen das Verhalten bei einem Rechteckimpuls ermittelt wird, beschrie-
ben werden.

Die Zusammensetzung der Gatekeeper-Cluster und die Konfiguration der Lastverteilungsver-
fahren entsprechen jeweils den in Abschnitt 5.2.2 beschriebenen. Insbesondere werden wie-
derum acht Lastzusténde fur die Gatekeeper verwendet, um die aktuelle Belastung auch im
Niedriglastbereich differenziert bestimmen zu kénnen. Die Konfiguration der Uberlastabwehr-
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Bild 5.43: Mittlerer Durchsatz fur verschiedene Lastverteilungsverfahren und einen
3-fach-Gatekeeper (ohne Uberlastabwehr) - Detailansicht

mafinahme ,Leaky Bucket“ entspricht der in Abschnitt 5.1.2.2 angewendeten, wobei eine
Anpassung an die zusatzlichen Lastzustande fur den Niedriglastbereich vorgenommen wird:
Der urspringliche Lastzustand O, der eine niedrige Belastung anzeigt, wird in die 4 Lastzu-
stande 0 bis 3 unterteilt. In diesen Lastzustanden werden keine Anfragen abgelehnt. Die Konfi-
guration der anderen Lastzustande wurde nicht verandert, so dass die urspriinglichen Lastzu-
stédnde 1 bis 4 nun den Lastzustanden 4 bis 7 entsprechen. Da die Lastverteilung auf Verbin-
dungsebene durchgefuhrt wird und der Zustandsdaten-Aufwand 1% betragt, ist der dadurch
gestiegene Ressourcenverbrauch vernachléassigbar, so dass kein Anpassungsfaktor bei den im
Folgenden vorgestellten Untersuchungen verwendet wird.

5.2.3.1 Untersuchung des stationaren Verhaltens

In Bild 5.44 ist der mittlere Durchsatz Uber dem Angebot fur die verschiedenen Intrazonen-
Lastverteilungsverfahren sowie fur den 3-fach-Gatekeeper dargestellt. Durch die Anwendung
der UberlastabwehrmalRnahme wird fiir jedes Lastverteilungsverfahren ein hoherer Durchsatz
als ohne Anwendung einer UberlastabwehrmafRnahme erzielt (vgl. dazu Bild 5.40).

Wie im Fall ohne Uberlastabwehr fallt der Durchsatz bei Anwendung der statischen Lastvertei-
lung bereits ab einem mittleren Angebot von ca. 1.6 Erlang gegenliber den anderen Lastvertei-
lungsverfahren deutlich ab. Die Begrindung dazu entspricht der in Abschnitt 5.2.2 gegebenen.
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Bild 5.44: Mittlerer Durchsatz fur verschiedene Lastverteilungsverfahren und einen 3-fach-
Gatekeeper (jeweils mit Anwendung von UberlastabwehrmaRnahmen)

Wie erwartet erzielt der 3-fach-Gatekeeper in den untersuchten Lastbereichen jeweils den
héchsten Durchsatz. Im Gegensatz zum Fall ohne Uberlastabwehr ergibt sich beim ,Sender-
Receiver‘-Verfahren mit Uberlastabwehr kein hoherer Durchsatz als bei den zentral gesteuer-
ten Lastverteilungsverfahren bzw. dem 3-fach-Gatekeeper, wenn diese ebenfalls jeweils eine
UberlastabwehrmalRnahme anwenden. In diesem Fall hat somit die Beschrankung der Lastver-
teilung ausschlie3lich auf wenig belastete Gatekeeper einen geringeren Einfluss.

Zum Vergleich des Durchsatzes der verschiedenen Intrazonen-Lastverteilungsverfahren ist in
Bild 5.45 ein Ausschnitt aus Bild 5.44 im Bereich des Maximaldurchsatzes dargestellt, wobei
die Vertrauensintervalle ebenfalls enthalten sind. Dabei wird mit dem ,,Round-Robin“-Verfah-
ren ein geringfugig hoherer Durchsatz erzielt als mit dem ,Sender-Receiver“-Verfahren, das
wiederum etwas besser abschneidet als das kooperierende ,Least-Loaded” Verfahren. Jedoch
sind die Unterschiede zwischen diesen Verfahren jeweils im Bereich der Vertrauensintervalle,
so dass beziiglich des Durchsatzes keine deutliche Uberlegenheit eines der Verfahren festge-
stellt werden kann, wenn es gemeinsam mit der UberlastabwehrmaRnahme ,Leaky Bucket"
angewendet wird.

In den Bildern 5.46 und 5.47 sind die mittleren ARQ-ACF-Verzdgerungen der einzelnen Clus-
ter-Mitglieder fur das ,Round-Robin“- und das ,Sender-Receiver‘-Verfahren tiber dem Ange-
bot aufgetragen. Dabei kann zunachst erkannt werden, dass die Antwortzeiten im dargestellten
Bereich bis 4.0 Erlang unter 1000 ms bleiben. Des Weiteren kann aus Bild 5.46 entnommen
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Bild 5.47: Mittl. ARQ-ACF-Verzbgerung
der Cluster-Mitglieder beim ,Sender-
Receiver‘-Verfahren (mit Uberlastabwehr)

werden, dass beim ,Round-Robin“-Verfahren eine sehr gleichmafige Belastung der Cluster-
Mitglieder erreicht wird, da alle Gatekeeper des Clusters die gleiche mittlere Antwortzeit beim

jeweiligen Angebot besitzen. Beim ,Sender-Receiver“-Verfahren ergeben sich unterschiedlich
starke Belastungen der Cluster-Mitglieder. Da die Endpunkte ungleichmafdig auf die Gatekee-
per verteilt sind, gerat GK 3 beim niedrigsten Gesamtangebot in Hoch- und Uberlast. Zwar
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gibt er Verbindungsanforderungen an die anderen Cluster-Mitglieder weiter, jedoch bleibt
seine Antwortzeit im Vergleich zu den anderen Gatekeepern hoch. Da GK 2 mehr Endpunkte
als GK 1 verwaltet, erreicht er bei einem niedrigeren Gesamtangebot die Hoch- und Uberlast-
zustande, was sich in hoheren Antwortzeiten niederschlagt. Da ab einem Angebot von ca. 2.9
Erlang alle Gatekeeper des Clusters im Lastzust@erndersind, erfolgt ab diesem Angebot
keine Lastverteilung mehr, was zu den unterschiedlichen Antwortzeiten fuhrt.

5.2.3.2 Untersuchung des instationaren Verhaltens

Im Folgenden werden Ergebnisse zur Untersuchung des instationdren Verhaltens der Intrazo-
nen-Lastverteilungsverfahren ,Round-Robin“ und ,Sender-Receiver”, die jeweils gemeinsam
mit der UberlastabwehrmalRnahme ,Leaky Bucket* angewendet werden, vorgestellt. Dabei
erfolgt die Konfiguration der Verfahren ebenso wie bei den Untersuchungen fur den stationa-
ren Fall. Um ihr Verhalten bei einem Lastsprung zu ermitteln, wird ein Rechteck-Lastprofil
verwendet, wobei der Cluster zundchst mit ca. 80% belastet wird, anschlie3end erfolgt ein
Lastsprung auf knapp 150% und nach ca. 60 s fallt die Belastung wieder auf ca. 80%. Ebenso
wie bei den Untersuchungen fur den stationéren Fall sind die Endpunkte beim ,Sender-Recei-
ver“-Verfahren ungleichmafig im Verhaltnis 1:2:4 auf die Gatekeeper verteilt. Die folgenden
Abbildungen zeigen die Mittelwerte der Untersuchungen tber 50 Simulationslaufe. Auf die
Darstellung der Vertrauensintervalle wurde aus Ubersichtlichkeitsgriinden verzichtet, wobei
auf die in Abschnitt 5.1.2.1 gegebenen Bemerkungen zur Untersuchung des instationaren Ver-
haltens hingewiesen wird.

Die Bilder 5.48 und 5.49 enthalten den zeitlichen Verlauf des Angebots und des Durchsatzes
(linke Ordinatenachse) sowie der ARQ-ACF-Verzogerung (rechte Ordinatenachse) fir das
»,Round-Robin®“- und das ,Sender-Receiver*-Verfahren. Dabei zeigen beide Verfahren bezug-
lich des Durchsatzes ein ahnliches Verhalten, wobei beim ,Sender-Receiver*-Verfahren die
Spitze des Durchsatzes am Ende der Uberlastphase weniger hoch ausfillt als bei ,Round-
Robin®. Dies kann damit begrindet werden, dass beim ,Sender-Receiver‘-Verfahren die Gate-
keeper unterschiedlich belastet sind und sich somit eine geringere Anzahl von Verbindungsan-
forderungen in der Warteschlange der weniger belasteten Gatekeeper befinden. Dies flhrt
dazu, dass bei Beendigung der Uberlast die Anzahl der wartenden Verbindungsanforderungen,
die nun erfolgreich bearbeitet werden kdnnen, etwas kleiner ist.

Bei den Uber alle Cluster-Mitglieder gemittelten ARQ-ACF-Verzégerungen in den Bildern
5.48 und 5.49 ergeben sich jedoch Unterschiede zwischen den Verfahren. Wahrend in der
Uberlastphase beim ,Round-Robin“-Verfahren die Antwortzeit nahezu konstant bei ca. 950 ms
liegt, steigt sie beim ,Sender-Receiver‘-Verfahren von ca. 650 ms bei Beginn der Uberlast bis
auf ca. 750 ms nach etwa der Halfte der Uberlast. Die restliche Zeit der Uberlastphase bleibt
sie dann ungefahr konstant auf diesem Wert. Fir eine genauere Betrachtung der Antwortzeiten
ist in den Bildern 5.50 und 5.51 der zeitliche Verlauf der entsprechenden Werte der einzelnen
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Cluster-Mitglieder dargestellt. Dabei ergeben sich beim ,Round-Robin“-Verfahren nahezu
identische Werte flr die verschiedenen Gatekeeper, was sich auch in den Lastzustanden der
Gatekeeper, die in Bild 5.52 enthalten sind, zeigt. Beim ,Sender-Receiver‘-Verfahren sind die
Antwortverzdgerungen fur die einzelnen Gatekeeper sehr unterschiedlich. Wahrend sie bei
GK 1 in der Uberlastphase bei unter 400 ms liegen, befinden sie sich bei GK 3 im Bereich von
1000 ms. Dariber hinaus liegen sie bei GK 3 bei der 80%-Belastung bereits bei ca. 200 ms,
was auf eine nennenswerte Belastung schliel3en lasst. Der Anstieg der mittleren Antwortverzo-
gerung des Clusters ist allein auf das Verhalten von GK 2 zurtckzuflhren, da seine Antwort-
verzogerung im Verlauf der Uberlastsituation zunachst von ca. 400 ms auf ca. 700 ms ansteigt
und anschliel3end bei diesem Wert bleibt. Bei der Betrachtung der Lastzustande in Bild 5.53
ergibt sich ein ahnliches Bild: Wahrend sich GK 3 wahrend der Uberlastphase des Clusters in
einem Uberlastzustand befindet, ist GK 1 knapp im Intrazonen-LastzuSemder so dass

keine Anfragen anderer Cluster-Mitglieder bei ihm ankommen, er aber auch keine Verbin-
dungsanforderungen ablehnt (siehe auch Bild 5.54). Bei GK 2 steigt der Lastzustand bis zur
Halfte der Uberlastphase von 3 auf 4 an und bleibt anschlieBend fiir den Rest der Uberlast-
phase bei diesem Wert. Dieser langsame Anstieg lasst sich dadurch erklaren, dass die Belas-
tung, die GK 2 erfahrt, knapp tber seinem Maximaldurchsatz liegt, so dass die Anzahl warten-
der Nachrichten in seiner Eingangswarteschlange langsam ansteigt, so dass zum einen die Ant-
wortverzégerung grofRer wird und zum anderen sein Lastzustand eine wachsende Belastung
anzeigt. Der Lastzustand bleibt schlie3lich im Mittel auf dem Wert 4, obwohl in diesem
Zustand keine Verbindungsanforderungen abgelehnt werden. Dies lasst sich durch sehr kurze
Phasen im Zustand 5 erklaren, in dem wenige Anforderungen abgelehnt werden und somit
wieder ein Zurickgehen auf Zustand 4 bewirken. Dies wird auch durch die geringe Ableh-
nungswahrscheinlichkeit von GK 2, die in Bild 5.54 dargestellt ist, bestatigt.
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Die in den Abschnitten 5.2.1 bis 5.2.3 vorgestellten Ergebnisse zeigen, dass sich durch die Bil-
dung eines Gatekeeper-Clusters einige Vorteile gegenuber alleinstehenden Gatekeepern erge-
ben, insbesondere wenn entsprechende Lastverteilungsverfahren innerhalb des Clusters ange-
wendet werden. Neben der Redundanz und der damit verbundenen hohen Verfiigbarkeit kann
ein hoher Durchsatz erzielt werden. Dabei kdnnen durch Anwendung entsprechender Uber-
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lastabwehrmalRinahmen zum einen die Antwortzeiten beschrankt und zum anderen das Fehl-
schlagen von Anfragen in weiten Lastbereichen verhindert werden.

Der Nachteil eines Clusters ergibt sich aus dem Aufwand fur den Zugriff auf die fur die Ver-
bindungsbearbeitung notwendigen Daten. Bei den diesbeztiglich durchgefuhrten Untersuchun-
gen wurde festgestellt, dass dieser Aufwand einen erheblichen Einfluss auf den maximalen
Durchsatz des Clusters haben kann. Um diesen Einfluss zu verringern, sollte die Lastverteilung
mit einer angemessen grol3en Granularitat erfolgen. Aus den Ergebnissen aus Abschnitt 5.2.1
kann abgeleitet werden, dass die Verteilung auf Verbindungsebene den kleinsten Einfluss auf
die Leistungsfahigkeit des Clusters hat. Dabei kann kaum eine nennenswerte ungleichmafiige
Belastung der einzelnen Cluster-Mitglieder durch diese Granularitat im Vergleich zur Vertei-
lung auf Verbindungsphasen- oder Nachrichtenebene festgestellt werden.

Beim Vergleich der Lastverteilungsverfahren zeigt sich, dass die statische Lastverteilung, die
im Prinzip einer Aufteilung einer Zone in Unterzonen entspricht, bei inhomogener Belastung
wesentlich schlechter als die anderen Verfahren abschneidet, da sie keine dynamische Vertei-
lung der Verbindungsanforderungen durchfiihrt. Im Fall ohne Anwendung von Uberlastab-
wehrmalRnahmen erzielt das ,Sender-Receiver‘-Verfahren, das verteilt gesteuert ist, ab einem
bestimmten Uberlastbereich ein hoheren Durchsatz als die anderen Verfahren und sogar als der
3-fach-Gatekeeper. Dies wird dadurch erreicht, dass Lastverteilung nur durchgefihrt wird,
wenn es einen Abnehmer fir die Anforderungen gibt, der selbst nicht in Hoch- oder Uberlast
ist. Damit wird die Verteilung einer Uberlast verhindert. Im Fall mit Uberlastabwehr ist diese
Eigenschaft kaum von Bedeutung, da durch die UberlastabwehrmaRnahmen eine effiziente
Nutzung der Ressourcen aller Gatekeeper erreicht wird. Daher schneidet das ,Sender-Recei-
ver“-Verfahren mit Anwendung von UberlastabwehrmaRnahmen &hnlich wie die anderen Last-
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verteilungsverfahren ab. Zwischen den beiden zentral gesteuerten Lastverteilungsverfahren
»-Round-Robin“ und ,Least-Loaded” ergeben sich bezuglich des Durchsatzes im Fall ohne
Uberlastabwehr keine und mit Uberlastabwehr nur geringe Unterschiede, wobei dort ,Round-
Robin* ein wenig besser abschneidet.

Im weiteren Verlauf werden Untersuchungen mit jeweils einem Vertreter der Lastverteilungs-
verfahren mit zentraler Steuerung, ,Round-Robin“, und mit verteilter Steuerung, ,Sender-
Receiver”, vorgestellt. Dabei wird festgestellt, dass die einzelnen Cluster-Mitglieder beim
,Round-Robin“-Verfahren sowohl mit als auch ohne Uberlastabwehr sehr gleichmaRig belastet
werden. Beim ,Sender-Receiver*-Verfahren ergeben sich deutlich ungleichméafiigere Belastun-
gen, da dort erst Lastverteilung durchgefiihrt wird, wenn die Gefahr der Uberlastung eines
Gatekeepers besteht. Dies ist jedoch sinnvoll, da bei den Lastverteilungsverfahren mit verteil-
ter Steuerung die Verteilung selbst Ressourcen der Gatekeeper verbraucht und daher nur
durchgefiihrt werden sollte, wenn es notwendig ist. Die Verteilung der Lastverteilungszustande
fallt dagegen kaum ins Gewicht, da sie nur bei Anderungen durchgefiihrt werden. Im Gegen-
satz dazu muss beim ,Round-Robin“-Verfahren der Dispatcher jede Nachricht an einen Gate-
keeper weiterleiten, so dass die Ressourcen fur das Weiterleiten der Nachrichten selbst auf
jeden Fall verbraucht werden.

Des Weiteren kénnen durch die Anwendung von UberlastabwehrmaRnahmen die Antwortver-
zdgerungen eines Clusters beschréankt werden, so dass sie zumindest bis zu einer Last von tber
130% unter einer Sekunde liegen. Die Untersuchung des instationaren Verhaltens zeigt, dass
die Kombination aus Lastverteilung und Uberlastabwehr auch bei einem Lastsprung geniigend
schnell reagiert und damit die Diensterbringung sicherstellt.

Bei der Bewertung der Verfahren muss der Aufwand fur die Lastverteilung beachtet werden.
Insbesondere benétigen die Verfahren mit zentraler Steuerung mit dem Dispatcher eine zuséatz-
liche Komponente, die die ankommenden Anforderungen verteilt. Da der Dispatcher jedoch
keine Verbindungsbearbeitung durchfihrt, kann er sehr einfach realisiert werden. Dabei muss
aber u. a. die Granularitat der Lastverteilung beachtet werden. Wenn die Verteilung z. B. auf
Verbindungsphasen-Ebene erfolgt, muss der Dispatcher erkennen, wann eine Verbindungs-
phase beendet ist bzw. eine neue beginnt. Dies kann entweder intern durch eine relativ einfache
Bearbeitung der Signalisiernachrichten durch den Dispatcher erfolgen oder durch spezielle
Nachrichten, die zwischen Dispatcher und Gatekeeper ausgetauscht werden. Der Vorteil der
zentral gesteuerten Lastverteilungsverfahren ist, dass die Gatekeeper selbst in der Regel nicht
an der Durchfuhrung der Lastverteilung beteiligt sind und damit tber keine zuséatzliche Funkti-
onalitat verfigen mussen. Im Gegensatz dazu mussen bei den Lastverteilungsverfahren mit
verteilter Steuerung alle Cluster-Mitglieder tber die entsprechenden Funktionen zur Lastver-
teilung verflgen. Dies bedeutet, dass sie in Hochlastphasen zusatzlich durch die Durchfiihrung
der Lastverteilung belastet werden. Daher ist es sinnvoll, die Lastverteilung nur dann durchzu-
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fuhren, wenn es notwendig ist, d. h. dass ein Gatekeeper ansonsten in Uberlast gerat, und wenn
sie maglich ist, d. h. dass ein Gatekeeper vorhanden ist, der noch gentigend Ressourcen fur die
Bearbeitung der weitergeleiteten Last besitzt. Dies ist beispielsweise beim ,Sender-Receiver*-
Verfahren entsprechend realisiert. Ein wesentlicher Vorteil der Verfahren mit verteilter Steue-
rung ist, dass sie keine zusatzliche, zentrale Komponente benétigen, da damit zum einen wei-
tere Kosten und Administrationsaufwand entfallen und zum anderen keine Abhangigkeit von
einer zentralen Komponente entsteht.

Die Gatekeeper-Cluster dieser Untersuchungen bestehen jeweils aus Gatekeepern mit gleicher
Leistungsfahigkeit. Fur inhomogene Cluster, bei denen Gatekeeper mit unterschiedlicher Leis-
tungsfahigkeit eine Zone steuern, missen die Lastverteilungsverfahren gegebenenfalls ange-
passt werden. Z. B. sollte anstatt dem ,Round-Robin“-Verfahren das erweiterte ,Weighted-
Round-Robin“-Verfahren angewandt werden, bei dem ein Gewichtungsfaktor die Weiterlei-
tung von Anforderungen entsprechend der Leistungsfahigkeiten der Gatekeeper gewichtet. Fir
das ,Sender-Receiver“-Verfahren ist keine Erweiterung notwendig, da die Weiterleitung der
Anforderungen von Informationen Gber den Lastzustand der einzelnen Gatekeeper abhangt.

Zusammenfassend betrachtet scheint das ,Sender-Receiver*-Verfahren das flexiblere Intrazo-
nen-Lastverteilungsverfahren darzustellen, wobei der zusétzliche Aufwand fir die Integration
der Lastverteilungsverfahren in den Gatekeepern berlcksichtigt werden muss. Dagegen beno-
tigt das ,,Round-Robin“-Verfahren mit dem Dispatcher eine zusatzliche Komponente. Die Rea-
lisierung der Lastverteilung ist jedoch sehr einfach und damit wenig fehleranfallig. Des Weite-
ren kbnnen Standard-Gatekeeper ohne Lastverteilungsfunktionalitat im Cluster angewendet
werden.

5.3 Steuerungsoptimierung Uber Zonengrenzen hinweg

Bei einer entsprechenden Uberlastung einer Zone kann es sinnvoll sein, Last (iber Zonengren-
zen hinweg zu verteilen. Dazu wurde in Abschnitt 3.5.2.2 ein Interzonen-Lastverteilungsver-
fahren vorgestellt, das im Folgenden untersucht und bewertet wird. Dabei wird nur das instati-
onare Verhalten ermittelt, da vor allem das dynamische Verhalten wéahrend der Lastverteilung
von Interesse ist. Das stationdre Verhalten kann dagegen relativ einfach durch entsprechende
Einzeluntersuchungen von Zonen mit unterschiedlichen Endpunkt- und Gatekeeper-Konfigu-
rationen abgeleitet werden. In Abschnitt 5.3.1 werden die Ergebnisse dieser Untersuchungen
vorgestellt, wahrend in Abschnitt 5.3.2 eine Bewertung dieser Ergebnisse erfolgt.
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5.3.1 Untersuchung des instationaren Verhaltens eines Interzonen-
Lastverteilungsverfahrens

Die im Folgenden vorgestellten Ergebnisse enthalten den Verlauf interessierender Messwerte
jeweils wahrend eines Simulationslaufes. Dies bedeutet, dass die statistische Aussagesicher-
heit dieser Werte beschrénkt ist, jedoch erlauben sie die Ermittlung des grundséatzlichen Ver-
haltens des untersuchten Interzonen-Lastverteilungsverfahrens.

Fiur die Untersuchung der Interzonen-Lastverteilung wird eine aus zwei Zonen bestehende
Konfiguration betrachtet, wobei das Angebot an die erste Zone (Zone 1) eine Uberlastung der
Zone zur Folge hat, wobei die entsprechende Last durch mehrere tausend Endpunkte erzeugt
wird, wahrend das Angebot an die zweite Zone (Zone 2) diese kaum belastet. In beiden Zonen
wird ein Gatekeeper-Cluster verwendet, der aus jeweils 3 Gatekeepern mit der gleichen Leis-
tungsfahigkeit besteht. Die Belastung der Gatekeeper wird mittels des Lastindikators ,Warte-
schlangenlange® ermittelt und es wird die UberlastabwehrmaRnahme ,Leaky Bucket‘ ange-
wandt. Die Lastverteilung innerhalb einer Zone zwischen den Mitgliedern eines Gatekeeper-
Clusters erfolgt jeweils durch das ,Sender-Receiver“-Verfahren, wobei die Verteilung auf Ver-
bindungsebene stattfindet und der Aufwand fur die Zustandsdaten 1% betragt. Die lasterzeu-
genden Endpunkte beantragen keine zusatzlichen Dienste, so dass kein Anpassungsfaktor fur
erhohten Ressourcenaufwand fir die Verbindungsbearbeitung in den einzelnen Gatekeepern
verwendet wird.

Zur Simulation des Interzonen-Lastverteilungsverfahrens wird der Aufwand fiir die Weiterlei-
tung eines Endpunkts bzw. eines Gatekeepers von einer Zone zu einer anderen im Verhaltnis
zum Aufwand fir einen vollstandigen Verbindungsaufbau festgelegt. So bedeutet ein Weiter-
leitungsaufwand fur einen Endpunkt mit dem Wert 10, dass dafir der 10-fache Ressourcenbe-
darf wie fur einen vollstandigen Verbindungsaufbau benétigt wird. Dieser Aufwand fur die
Weiterleitung fallt sowohl in der Ursprungs- als auch in der Zielzone der weitergeleiteten Ein-
heit an. Des Weiteren wird festgelegt, welcher Anteil der Ressourcen des Gatekeepers, der fur
die Steuerung der Interzonen-Lastverteilung in einer Zone zustandig ist, maximal fur die
Durchfiihrung der Weiterleitung zur Verfligung steht. Der restliche Anteil der Ressourcen wird
fur die Verbindungsbearbeitung verwendet. Beispielsweise bedeutet ein Verhéaltnis von 1:10,
dass im Vergleich zur Verbindungssteuerung ein Zehntel der Ressourcen fur die Weiterleitung
eines Endpunkts oder eines Gatekeepers zur Verfigung stehen. Da dieser Ressourcenanteil nur
wahrend der Durchflihrung der Lastverteilung bendétigt wird, kann er ansonsten fir die Verbin-
dungsbearbeitung verwendet werden.

Wie in Abschnitt 3.5.2.2 beschrieben, ist es bei der Interzonen-Lastverteilung notwendig, dass
der Lastzustand einer Zone entsprechend stabil bestimmt wird, damit die relativ aufwendigen
MafRnahmen nicht unndétig durchgefihrt werden. Um die Auswirkungen der Fenstergréf3e bei
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der Anwendung eines gleitenden Mittelwertei der Lastzustandsbestimmung zu ermitteln,
werden Simulationslaufe mit verschiedenen Fenstergrol3en durchgefihrt. Bei diesen Simulati-
onen wird eine Last angelegt, die dem Zust&eteiverGatekeepantspricht. Die Zonen-
Lastzustandsdaten werden alle 5s aus den Lastzustédnden des Gatekeeper-Clusters und den
nicht erfolgreichen Verbindungsanforderungen der Zone aktualisiert (siehe dazu auch die Aus-
fuhrungen fir einen Lastindikator fur einen Gatekeeper-Cluster in Abschnitt 3.5.1.2). In
Tabelle 5.1 ist die Zeitdauer, bis der Lastzust&eteiverGatekeep@ngezeigt wird, fur die
verschiedenen Fenstergrol3en enthalten. Beispielsweise muss bei einer Fenstergrof3e von 1000
diese Last Uber eine Stunde (1 Stunde und 13 Minuten) anliegen, bis der Lastzustand angezeigt
wird und entsprechende MalRnahmen eingeleitet werden. Somit kann tber die Fenstergroi3e
eingestellt werden, nach welcher Zeitdauer, bei der eine Uberlastung vorliegt, die MaRnahmen
der Interzonen-Lastverteilung eingeleitet werden.

FenstergréiRe Zeit bis Zustand
ReceiverGatekeeper

[s]

10 61
100 456
1000 4406

Tabelle 5.1: Zeit bis zum Anzeigen des Zonen-LastzustaRdseiverGatekeeper

Im weiteren Verlauf der Untersuchungen wird die Fenstergro3e auf den Wert 100 und das
Aktualisierungsintervall der Zonen-Lastzustéande auf 1 s eingestellt. Dieses Intervall ist fur ein

reales System etwas zu kurz gewahlt, da damit langfristige Anderungen der Lastzustande
erkannt werden sollen und somit ein so kurzes Aktualisierungsintervall das System unndtig

belastet. Damit wird jedoch der Aufwand fur die Simulationen eingeschrankt, da die einzelnen

MaRnahmen nach kurzerer Uberlastdauer initiiert werden.

Die folgenden Ergebnisse zeigen nur den Verlauf der Messwerte beim Weiterleiten eines Gate-
keepers. Fur das Weiterleiten von Endpunkten werden keine Ergebnisse dargestellt, da die
Auswirkungen durch diese MalRBnahmen im untersuchten Zeitbereich auf3erst gering waren. Die
Ursache dafir liegt an dem Lastanteil, der durch einen einzelnen Endpunkt erzeugt wird. Da
dieser so klein ist, hat auch das Weiterleiten von mehreren Endpunkten kaum Einfluss auf die
gesamte Last des Uberlasteten Gatekeeper-Clusters. Die Schlussfolgerungen daraus werden in
Abschnitt 5.3.2 gegeben.

Zur Untersuchung der Auswirkungen des fur die Interzonen-Lastverteilung zur Verfiigung ste-
henden Ressourcenanteils werden zwei Simulationslaufe durchgefuhrt, bei denen jeweils ein

1 Die FenstergroRe bezeichnet dabei die Anzahl der Werte, die fiir die Mittelwertbildung verwendet werden.
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Gatekeeper von einer wenig belasteten in eine Uberlastete Zone weitergeleitet wird. Der Auf-
wand fur die Weiterleitung eines Gatekeepers betragt dabei das 100-fache des Aufwands fur
einen vollstandigen Verbindungsaufbau. In Tabelle 5.2 wird die jeweilige Dauer flr die Weiter-
leitung sowie die durchschnittliche ARQ-ACF-Verzégerung beim steuernden Gatekeeper der
uberlasteten Zone wahrend des Weiterleitens fur unterschiedliche verfligbare Ressourcenan-
teile dargestellt.

Ressourcenverhdltnis| Zeitdauer fur Gate- Durchschnittliche
Interzonen-Lastvertei- | keeper-Weiterleitung | ARQ-ACF-Verzdge-
lung : Verbindungs- [S] rung des steuernden
steuerung Gatekeepers [ms]
1:1 3.7 1542.7
1:10 19 703.3

Tabelle 5.2: Auswirkungen des Ressourcenverhaltnisses bei der Interzonen-Lastverteilung

Bei einem Ressourcenverhaltnis von 1:1 steht fur die Durchfihrung der Interzonen-Lastvertei-
lung der 5.5-fache Ressourcenanteil im Vergleich zum Verhéltnis 1:10 zur Verfigung. Daraus
ergibt sich die um den Faktor von ca. 5.5 kiirzere Dauer fur die Gatekeeper-Weiterleitung.
Jedoch sind dadurch weniger Ressourcen fur die Verbindungsbearbeitung verfiigbar, was sich
in der deutlich héheren ARQ-ACF-Verzbégerung des steuernden Gatekeepers wahrend der
Gatekeeper-Weiterleitung niederschlagt. Diese héheren Verzégerungen treten nur beim steu-
ernden Gatekeeper auf, da das Intrazonen-Lastverteilungsverfahren ,Sender-Receiver* ange-
wandt wird, das bei hoher Belastung aller Cluster-Mitglieder keine Lastverteilung innerhalb
des Clusters durchfuhrt (siehe dazu auch die Ausfihrungen in Abschnitt 5.2.2).

In den Bildern 5.55 und 5.56 ist der Verlauf des Durchsatzes sowie der Verlauf der durch-
schnittlichen ARQ-ACF-Verzdgerung in den beiden Zonen dargestellt. Dabei werden jeweils
die Mittelwerte von 5s-Intervallen aufgetragen. Die Konfiguration entspricht der der vorigen
Untersuchungen, wobei das Ressourcenverhaltnis zwischen Interzonen-Lastverteilung und
Verbindungssteuerung auf 1:10 eingestellt wird.

Wie aus Bild 5.55 ersichtlich ist, wird in der Uberlasteten Zone 1 zu Beginn der Belastung
zunéchst ein hoherer Durchsatz erzielt. Dies lasst sich durch die zu Beginn leeren Warteschlan-
gen der beteiligten Gatekeeper erklaren. Anschlielend fallt der Durchsatz etwas, wobei er
anschlie3end relativ stabil bis zum Beginn der Gatekeeper-Weiterleitung von der kaum belas-
teten Zone 2 zu Zone 1 bleibt. Nach der Gatekeeper-Weiterleitung steigt der Durchsatz stark an
und halt sich anschliel3end auf dem deutlich hoheren Durchsatzwert relativ stabil. Wahrend der
Gatekeeper-Weiterleitung verandert sich der Durchsatz zunachst nicht wesentlich, was durch
bereits weit vorangeschrittene Verbindungsaufbauvorgénge erklart werden kann, bevor er
anschlieend etwas abfallt. Dabei wird aber nicht deutlich, ob dieses Abfallen ausschlief3lich



—165 -

durch die Gatekeeper-Weiterleitung verursacht wird, oder durch statistische Schwankungen
unterstitzt wird. In Zone 2 sind wahrend des gesamten Verlaufs keine Anderungen des Durch-
satzes erkennbar, weil die Belastung in dieser Zone so gering ist, dass weder die Gatekeeper-
Weiterleitung noch die Verbindungsbearbeitung durch einen um einen Gatekeeper reduzierten

Cluster die Verbindungsbearbeitung beeinflussen.

6||||||II|||II|IIII|IIII|IIII
——— Gesamt-Angebot

———- Durchsatz Zone 1
5 M -—-— Durchsatz Zone 2 —

Angebot bzw. Durchsatz [Erl.]

0 A4 S SRR IR gt i IR S Ml ek wit il AT et
0 50000 100000 150000 200000 250000 300000
Zeit [s]

Bild 5.55: Verlauf des Durchsatzes wéahrend der Interzonen-Lastverteilung bei einem Res-
sourcenverhaltnis von 1:10

Der in Bild 5.56 aufgetragene Verlauf der durchschnittichen ARQ-ACF-Verzdgerung zeigt,
dass in Zone 1 zunéchst relativ hohe Verzégerungen vorliegen. Dabei ist ein leichtes Abfallen
feststellbar, was sich dadurch erklaren lasst, dass der stationdre Zustand noch nicht erreicht ist.
In weiteren Simulationen, bei denen die Gatekeeper-Weiterleitung spater initiiert wurde,
konnte ein stationarer Zustand festgestellt werden, so dass die Verzdgerungen stabil blieben.
Diese Untersuchungen werden hier nicht aufgefuihrt, da sie fur die Interzonen-Lastverteilung
selbst keine Bedeutung besitzen. Wahrend der Durchfiihrung der Gatekeeper-Weiterleitung ist
in Zone 1 ein leichter Anstieg der ARQ-ACF-Verzégerung zu beobachten, wobei die Unter-
schiede zu den statistischen Schwankungen gering sind. Nachdem der zusatzliche Gatekeeper
aus Zone 2 in Zone 1 integriert ist, fallt die ARQ-ACF-Verzdgerung stark ab. Das folgende
kurzzeitige Ansteigen der Verzdogerung zwischen 210000 und 230000 s lasst sich durch die
Intrazonen-Lastverteilung innerhalb des Clusters erklaren: Beim dezentral gesteuerten ,Sen-
der-Receiver“-Verfahren durchlauft eine Anforderung zunachst die Eingangswarteschlange
des ersten Gatekeepers. Wenn dieser stark belastet ist und im Cluster ein wenig belasteter
Gatekeeper verfugbar ist, wird diese Anforderung an den wenig belasteten Gatekeeper weiter-
geleitet. Dort durchlauft die Anforderung wiederum die Eingangswarteschlange bevor sie
bearbeitet wird. Wenn sich der weniger belastete Gatekeeper bereits einer relativ starken
Belastung annahert, erfahrt die Anforderung dort wiederum eine signifikante Verzégerung, so
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dass aus der Summe der beiden Verzégerungen der dargestellte Effekt entsteht. Wenn die Gate-
keeper innerhalb des Clusters in etwa gleich belastet sind, entfallt dieser Effekt, da eine Weiter-
leitung von Anforderungen selten auftritt. Daher erreichen die Antwortverzogerungen ab dem
Zeitpunkt von ca. 240000 s einen relativ stabilen Wert von unter 150 ms und zeigen somit eine
deutliche Entlastung des Clusters der Zone 1 an. Wie beim Durchsatz sind bei der ARQ-ACF-
Verzogerung von Zone 2 keine nennenswerten Einflisse durch die Gatekeeper-Weiterleitung
und die Verbindungsbearbeitung ohne den weitergeleiteten Gatekeeper bemerkbar.
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Bild 5.56: Verlauf der ARQ-ACF-Verzdgerung wahrend der Interzonen-Lastverteilung bei
einem Ressourcenverhaltnis von 1:10

5.3.2 Bewertung

In den beschriebenen Untersuchungen wurde zunéchst der Einfluss der Fenstergrof3e auf die
Lastindikatorbestimmung fur einen Gatekeeper-Cluster ermittelt. Dabei konnte festgestellt
werden, dass durch eine entsprechende Konfiguration dieser Fenstergrél3e zusammen mit dem
Aktualisierungsintervall eine ausreichende Stabilitat erreicht werden kann. Des Weiteren kann
damit die Zeitspanne bis zur Einleitung entsprechender Malinahmen fur die Interzonen-Last-

verteilung eingestellt werden.

Fur die Durchfiihrung der Interzonen-Lastverteilung werden fir die Weitergabe von Kompo-
nenten und ihrer anschlieRenden Integration in der Zielzone Ressourcen der steuernden Kom-
ponenten verbraucht. Da dies zuséatzlich zur Verbindungsbearbeitung erfolgt, hat der fir die
Interzonen-Lastverteilung zur Verfligung stehende Ressourcenanteil sowohl Einfluss auf die
Lastverteilung selbst als auch auf die Verbindungsbearbeitung. Dabei gilt, dass je hoéher der
Anteil fur die Interzonen-Lastverteilung ist, desto schneller ist die Weitergabe einer Kompo-
nente vollzogen. Jedoch ergeben sich wahrend der Durchfiihrung der Weitergabe auch entspre-
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chend hohere Antwortzeiten bei der steuernden Komponente in der Giberlasteten Zone, so dass
sich dies auf die Dienstgite, die ein Teilnehmer erfahrt, niederschlagt. Daher muss bei der
Konfiguration der Interzonen-Lastverteilung ein Kompromiss zwischen schneller Durchfih-
rung der Lastverteilung und resultierender Dienstgute wahrend der Durchfihrung der Mal3nah-
men gefunden werden.

Bei der Interzonen-Lastverteilung durch Weitergabe von einzelnen Endpunkten von einer
Uberlasteten in eine wenig belastete Zone konnte keine nennenswerte Entlastung des Uberlaste-
ten Gatekeeper-Clusters erzielt werden. Wie bereits erwéhnt, ist der Lastanteil, der durch ein-
zelne Endpunkte erzeugt wird, im Vergleich zur Gesamtlast relativ gering, so dass die daraus
resultierende Reduzierung der Last kaum Einfluss auf das Verhalten des Clusters hat. Eine
sinnvolle Erweiterung ware es daher, anstatt einzelner Endpunkte Endpunktgruppen weiterzu-
geben. Dies kdnnte auch bezuglich der Weitergabe der Konfigurationsdaten Vorteile bringen,
da diese flir eine Gruppe weitgehend Ubereinstimmen. Jedoch muss bei der Durchfihrung der
Weitergabe selbst beachtet werden, dass die einzelnen Endpunkte nie bzw. nur fir sehr kurze
Zeit nicht verfligbar sind, damit der Teilnehmer dies nicht als Stérung des Systems interpre-
tiert. Des Weiteren kdnnte die Weitergabe spezieller zentraler Endpunkte, wie z. B. Gateways
oder MCUs, groéRReren Einfluss auf die Belastung eines Clusters haben, da tber sie in der Regel
viele Verbindungen gefiihrt werden. Im Gegensatz zur Weiterleitung von teilnehmerbezogenen
Endpunkten muss in diesem Fall nur die Verfligbarkeit des betroffenen Dienstes sichergestellt
sein, wobei dieser wahrend der Weiterleitung auch durch andere Komponenten erbracht wer-
den kann.

Die Weiterleitung eines Gatekeepers zu einer Uberlasteten Zone zeigt die gewiinschten Effekte.
So kann zum einen der Durchsatz erhoht werden und zum anderen werden die Antwortzeiten
reduziert. Bei dieser Form der Lastverteilung muss jedoch eine dauerhafte Uberlastung der
Zone vorliegen, da die Durchfiihrung relativ aufwendig ist. Dies muss entsprechend durch die
Konfiguration der Lastindikatoren der Gatekeeper-Cluster eingestellt werden. Des Weiteren
muss durch die Konfiguration dieser Lastindikatoren sichergestellt sein, dass die weniger
belastete Zone, die einen Gatekeeper an eine Uberlastete Zone weitergibt, mit der reduzierten
Anzahl von Cluster-Mitgliedern alle ankommenden Verbindungsanforderungen erfolgreich
bearbeiten kann, da sich ansonsten eine Ausbreitung der Uberlastung auf weitere Zonen erge-
ben kann. Um die Diensterbringung wahrend der Weiterleitung auch in der Uberlasteten Zone
sicherzustellen, muss der Ressourcenanteil, der fur die Interzonen-Lastverteilung zur Verfu-
gung steht, wie oben bereits erwahnt, entsprechend eingestellt werden.

In den durchgefuhrten Untersuchungen wurde als Intrazonen-Lastverteilungsverfahren das
dezentral gesteuerte ,Sender-Receiver“-Verfahren angewandt. Wenn dagegen ein zentral
gesteuertes Verfahren, wie z. B. ,Round-Robin®, verwendet wird, kbnnte die Steuerung der
Interzonen-Lastverteilung in der zentralen Komponente, dem Dispatcher, durchgefihrt wer-
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den. Damit waren die Gatekeeper des Clusters weder von der Intrazonen- noch von der Inter-
zonen-Lastverteilung betroffen, so dass Standard-Realisierungen dafur verwendet werden kon-
nen. Dabei muss jedoch der zusatzliche Ressourcenbedarf beim Dispatcher beachtet werden,
damit dieser durch die zusétzlichen Aufgaben nicht selbst in Uberlast gerat und damit die Leis-
tungsfahigkeit der gesamten Zone einschrankt.

Bei den vorgestellten Untersuchungen wurden beziglich der Ressourcen, die flr die Weiterlei-
tung einer Komponente bendtigt werden, Annahmen getroffen, die derzeit nicht bestétigt wer-
den kénnen, da keine Untersuchungen oder gar Implementierungen existieren, deren Gegen-
stand eine derartige Lastverteilung bzw. Weiterleitung von Komponenten ist. Um die Allge-
meingultigkeit der Ergebnisse abzusichern, wurden daher auch Untersuchungen mit wesentlich
héherem Ressourcenbedarf fur die Weiterleitung durchgefuhrt. Dabei konnte festgestellt wer-
den, dass das grundsatzliche Verhalten gleich bleibt, jedoch sich Verschiebungen beziglich der
Zeitdauern, wie z. B. des Zeitbedarfs fir die Weiterleitung eines Gatekeepers, ergeben.

Die Grundlage fur die Interzonen-Lastverteilung ist, dass zwischen Endpunkten und Gatekee-
pern bzw. Gatekeeper-Clustern eine logische Zuordnung existiert, die dynamisch verandert
werden kann. Um dies jedoch realisieren zu kénnen, kann die Last nur innerhalb einer gemein-
sam verwalteten VolP-Umgebung verteilt werden, da dabei auch Konfigurationsdaten ausge-
tauscht werden missen. Dabei spielt die physikalische Entfernung zwischen Endpunkten und
zugeordneten Gatekeepern bei der Weiterleitung von Endpunkten eine untergeordnete Rolle.
Bei der Weiterleitung von Gatekeepern zwischen Zonen ist jedoch auch die physikalische Ent-
fernung der beteiligten Gatekeeper bzw. Gatekeeper-Cluster von Bedeutung, da die Gatekeeper
eines Clusters zum einen Zugang zu den Konfigurationsdaten der Endpunkte der Zone bendti-
gen und zum anderen Zustandsdaten austauschen mussen. Der Austausch der Zustandsdaten
hangt dabei auch von der Granularitat der Lastverteilung sowie von dem angewandten Lastver-
teilungsverfahren ab. Daher muss auch fur weitergeleitete Gatekeeper gewahrleistet sein, dass
sie auf diese Daten mit entsprechend kurzen Verzégerungen zugreifen kénnen. Wenn diese
Verzdgerungen zu grof} sein sollten, kann dies zur Verschlechterung der Leistungsfahigkeit des
gesamten Clusters fuhren.

Eine mdgliche Gefahr durch die Interzonen-Lastverteilung kdnnte darin bestehen, dass eine
lokale Uberlastsituation, deren Ursache sich in einer Zone befindet, durch diese Verteilung auf
andere Zonen weiter verbreitet wird und somit deren Diensterbringung beeintrachtigen kann.
Im schlimmsten Fall konnte dies zu einer Kettenreaktion fuhren, die alle Zonen der VoIP-
Umgebung betreffen wiirde. Um dies zu verhindern, missen geeignete Mal3nahmen getroffen
werden, wie es z. B. durch geeignete Konfiguration der Lastindikatoren der Gatekeeper-Clus-
ter erfolgen kann.

Schlief3lich muss bei der Interzonen-Lastverteilung beachtet werden, dass sie in die Strukturie-
rung der VolP-Umgebung eingreift, da sie die Aufteilung der Umgebung in Zonen verandert.
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Da diese Aufteilung in der Regel durch entsprechende Netzplanung optimiert wurde, sollte
eine Interzonen-Lastverteilung nur notwendig sein, wenn unerwartete Ereignisse, wie z. B. der
Ausfall bestimmter Einheiten, oder Anderungen der Randbedingungen, wie z. B. das Teilneh-
merverhalten bezuglich spezieller Komponenten, auftreten. Um die Struktur einer Zone trotz-
dem zu erhalten, kdnnte eine bestimmte Anzahl von Reserve-Gatekeepern bereit gehalten wer-
den, die in Uberlastete Zonen weitergeleitet werden, um die Diensterbringung zu sichern. Diese
Reserve-Gatekeeper kénnten in den Zeiten, in denen sie nicht bendtigt werden, weniger zeit-
kritische Aufgaben bearbeiten, so dass ihre Ressourcen ebenfalls effizient ausgenutzt werden.
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Kapitel 6

Zusammenfassung und Ausblick

In dieser Arbeit wurden Verfahren fir die optimierte Steuerung von VolP-Netzen untersucht.
Mit diesen Verfahren soll eine effiziente Ausnutzung der verfligbaren Ressourcen erzielt wer-
den. Die dabei vorgeschlagenen Verfahren entstammen sowohl der Tele- als auch der Daten-
kommunikation und spiegeln damit auch die Konvergenz der Netze wider, die durch VoIP
einen weiteren Antrieb erfahrt.

Als Basis fur die durchgefiihrten Untersuchungen wurde in Kapitel 2 zunachst VolP mit den
dabei angewandten Protokollen beschrieben. Dazu wurden in diesem Kapitel relevante Grund-
lagen der Kommunikationstechnik sowie Architektur und Protokolle von IP-basierten Netzen
vorgestellt. Darliber hinaus wurde auf die Konvergenz der Kommunikationsnetze eingegangen.
Anschliel3end wurde der Austausch der Nutzdaten fir VoIP sowie dabei auftretende Probleme
und existierende Losungsansatze zur Unterstitzung einer entsprechenden Dienstgtite beschrie-
ben. Bei der Vorstellung der Steuerung von VolP-Netzen mittels entsprechender Signalisier-
protokolle wurde die VolP-Signalisierung nach der ITU-T-Empfehlung H.323 ausfihrlich
beschrieben, da sie die Grundlage fiur die weiteren Untersuchungen darstellt. Des Weiteren
wurden relevante Unterschiede zwischen der Signalisierung fur die klassische, leitungsgebun-
dene Kommunikation und der Signalisierung fiir VolP-Dienste aufgezeigt.

In Kapitel 3 wurden verschiedene Verfahren zur optimierten Steuerung von VolP-Netzen, die
auf der Empfehlung H.323 basieren, vorgestellt. Dazu wurden zunachst moégliche Ziele der
Optimierung beschrieben, wobei die wichtigsten sicherlich eine Maximierung des Durchsatzes
bei gleichzeitiger Einhaltung vorgegebener Grenzen der Antwortzeiten und einer moglichst
geringen Anzahl fehlgeschlagener Anforderungen sind. Des Weiteren wurde der prinzipielle
Ablauf einer Steuerungsoptimierung abgeleitet, der aus der Bestimmung des aktuellen Lastzu-
stands mittels entsprechender Lastindikatoren, der Verteilung der Last auf die bearbeitenden
Komponenten sowie der Uberlastabwehr besteht.

Bei der Einordnung dieser Arbeit konnte festgestellt werden, dass zum einen die dynamische
Lastverteilung, wie sie innerhalb von Clustern in der Datenkommunikation angewandt wird, in

der Telekommunikation kaum Verwendung findet. Zum anderen spielen UberlastabwehrmaR-
nahmen, die fester Bestandteil von Telekommunikationssystemen sind, in der Datenkommuni-
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kation bisher kaum eine Rolle. Dort beschrankt sich die Uberlastabwehr in der Regel auf das
Verwerfen einzelner Nachrichten, ohne den Kontext dieser Nachrichten zu beachten. Daher
stellen die in dieser Arbeit durchgefuhrten Untersuchungen beziiglich der Lastverteilung in
einem Gatekeeper-Cluster und zwischen verschiedenen Clustern sowie der Uberlastabwehr in
den einzelnen Gatekeepern eine Erweiterung der bisher angewandten Verfahren zur Steue-
rungsoptimierung dar.

Fur verschiedene Ressourcen einer VolP-Umgebung wurden in Abschnitt 3.4 mdgliche Ver-
fahren zur optimierten Steuerung beschrieben, die eine effiziente Nutzung dieser Ressourcen
erlauben. In der Regel werden diese Verfahren im Gatekeeper durchgefiihrt, da er fur die Steu-
erung und Verwaltung einer Zone zustandig ist.

Durch die zentrale Rolle des Gatekeepers und durch seine Aufgaben bei der Steuerung von
VolP-Diensten ist er ein moglicher Ort der Uberlastung und sollte daher besonders effizient
seine Ressourcen nutzen. Des Weiteren ist die Wirkbreite seiner Uberlastung groR, da dabei
alle Endpunkte einer Zone betroffen sind. Aus diesen Griinden wurden fir die optimierte Steu-
erung fur die Gatekeeper-Ressourcen entsprechende Verfahren abgeleitet und detailliert
beschrieben:

» Zur Ermittlung der aktuellen Belastung eines Gatekeepers wurden verschiedene Lastindika-
toren definiert, wobei ein neuer Lastindikator, ,Gewichtete Verbindungszustande®, vorge-
schlagen wurde. Des Weiteren ist eine Kombination von mehreren Lastindikatoren maglich,
um z. B. fur bestimmte Lastbereiche eine entsprechend grof3e Auflésung der Lastanzeige zu
erreichen. Dies wird beispielsweise fur die Bestimmung der Belastung eines Gatekeeper-
Clusters verwendet.

* Um eine Verteilung der Last auf mehrere Gatekeeper zu ermoglichen, wurde die Bildung
von Gatekeeper-Cluster vorgeschlagen, die gemeinsam die Administration einer Zone
durchfiihren. Neben einer hoheren Verfluigbarkeit gegeniiber einem alleinstehenden Gate-
keeper erlaubt ein Gatekeeper-Cluster eine sukzessive Erweiterung der Leistungsfahigkeit,
so dass er leicht an Anderungen der Randbedingungen angepasst werden kann. Als Nachteil
muss der Aufwand fir die Datenverwaltung und den Zugriff auf gemeinsam bengtigte
Zustandsdaten genannt werden. Zur Ausnutzung der zur Verfigung stehenden Gatekeeper-
Ressourcen wurden verschiedene Intrazonen-Lastverteilungsverfahren vorgestellt. Des
Weiteren wurde auf die Granularitat der Lastverteilung eingegangen, die den Aufwand fur
die Verwaltung der gemeinsam bendétigten Daten beeinflusst. Fir die Lastverteilung Uber
Zonengrenzen hinweg wurde ein Interzonen-Lastverteilungsverfahren vorgeschlagen, dass
die dynamische Veranderbarkeit der Struktur einer VolP-Umgebung ausnutzt.

* Wenn die Last durch die Gatekeeper bzw. Gatekeeper-Cluster nicht mehr vollstandig bear-
beitet werden kann, werden UberlastabwehrmaRnahmen angewandt, um die Diensterbrin-
gung soweit als mdglich sicherzustellen. Dazu wurden in dieser Arbeit verschiedene
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Verfahren, die fiir die Uberlastabwehr in Signalisiernetzen der Telekommunikation Anwen-
dung finden und die in einem Gatekeeper anwendbar sind, abgeleitet.

Bei der Betrachtung einiger Realisierungsaspekte der genannten Verfahren wurde auf die Rei-
henfolge der Ressourcenbewertung und ihre Auswirkungen eingegangen. Dariiber hinaus wur-
den Einschrankungen beziglich der gemeinsamen Verwendung der verschiedenen Verfahren
beschrieben.

In einem Kommunikationsnetz, das Sprach- und Datenkommunikation integriert, missen die
zur Verfigung stehenden Ressourcen entsprechend verwaltet werden. In dieser Arbeit wurde
dies bertcksichtigt, indem auf die Steuerungsoptimierung eines integriert verwalteten Unter-
nehmensnetzes eingegangen wurde. Dabei wurde vorgeschlagen, dass die Aufgaben eines
Gatekeepers erweitert werden, so dass er die Ressourcenverwaltung sowohl fur die VolP- als
auch fur alle weiteren Dienste Ubernimmt.

Fur die Bewertung der Verfahren zur Steuerungsoptimierung wurden die in Kapitel 4 beschrie-
benen Untersuchungsmethoden angewandt. Zum einen wurden verschiedene Uberlastabwehr-
malinahmen prototypisch im sdgreServeimplementiert, so dass sie in einem H.323-basier-

ten VoIP-Testbett zusammen mit einem existierenden Gatekeeper untersucht werden konnten.
Zum anderen wurde ein Simulationswerkzeug entwickelt, das Untersuchungen von Lastindika-
toren, Intra- und Interzonen-Lastverteilungsverfahren sowie von UberlastabwehrmaRnahmen
sowohl im stationaren als auch im instation&ren Fall erlaubt. Dabei wurden die Signalisierpro-
tokolle der Empfehlung H.323 detailliert nachgebildet, um beispielsweise die Granularitat der
Lastverteilung entsprechend untersuchen zu kdnnen.

In Kapitel 5 wurden schlie3lich die Ergebnisse der Untersuchungen fur die Steuerungsoptimie-
rung fur die Gatekeeper-Ressourcen prasentiert und bewertet.

Zunachst wurden die Verfahren der Steuerungsoptimierung fir einen einzelnen Gatekeeper
untersucht. Die Ergebnisse der Untersuchungen mittels der prototypischen Implementierung
im PreServerzeigen die Wirksamkeit der einzelnen UberlastabwehrmaRnahmen, ohne dass
sich eines der Verfahren sehr deutlich von den anderen abhebt. Die Untersuchungen mittels
Simulationen erlauben eine detailliertere Betrachtung sowohl der Lastindikatoren als auch der
UberlastabwehrmafRnahmen:

» Die Ergebnisse fir die untersuchten Lastindikatoren ,Anzahl offener Anfragen®, ,Warte-
schlangenlange” und ,Gewichtete Verbindungszustande* zeigen sowohl fiir den stationéaren
als auch fur den instationaren Fall keine wesentlichen Unterschiede bei der Bestimmung des
aktuellen Lastzustands. Durch seine einfache Realisierbarkeit besitzt der Lastindikator
-Warteschlangenlange*” jedoch Vorteile gegeniber den anderen beiden.

« Bei Anwendung jeder der untersuchten UberlastabwehrmaRnahmen kann im Vergleich zum
Fall ohne Uberlastabwehr ein deutlich hoherer Durchsatz sowie die Einhaltung der Ant-
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wortzeiten bis zu einer hohen Uberlast erreicht werden. Des Weiteren wurden im betrachte-
ten Lastbereich keine fehlgeschlagenen Verbindungsanforderungen auf Grund verlorener
oder verspéateter Nachrichten beobachtet. Beim Vergleich der UberlastabwehrmaRnahmen
wurden keine deutlichen Unterschiede festgestellt, wobei wiederum der jeweilige Realisie-
rungsaufwand mit betrachtet werden sollte.

Wenn sich beispielsweise durch Einfihrung neuer zusatzlicher Dienste die Verkehrscharakte-
ristika andern, muss dies bei der Parametrisierung der Verfahren beachtet werden, da sich
dadurch der Ressourcenverbrauch des Gatekeepers pro Verbindung andert. Bei Anwendung
eines Anpassungsfaktors, der beispielsweise durch kontinuierliche Messungen im Gatekeeper
aktualisiert wird, konnen neben dem Durchsatz auch die Antwortzeiten weitgehend eingehal-
ten werden, ohne dass ein Umkonfigurieren der Lastzustandsbestimmung notwendig ist.

Bei den Verfahren der Steuerungsoptimierung fur einen Gatekeeper-Cluster wurde zunachst
die Granularitat der Lastverteilung untersucht. Dabei konnte festgestellt werden, dass auch bei
sehr geringem Aufwand fur den Zugriff auf die Zustandsdaten die Verteilung der Last auf Ver-
bindungsebene am vorteilhaftesten ist, da damit der hochste Durchsatz erzielt wird. Jedoch
werden die Unterschiede zur Verteilung auf Verbindungsphasen- und Nachrichtenebene gerin-
ger, wenn dieser Aufwand kleiner wird.

Die Untersuchung der Intrazonen-Lastverteilungsverfahren zeigt, dass die statische Lastvertei-
lung durch ihre fehlende dynamische Anpassungsfahigkeit bei entsprechend ungleichmalliger
Belastung der Cluster-Mitglieder am schlechtesten abschneidet. Wenn keine Uberlastabwehr
durchgefuhrt wird, erzielt das verteilt gesteuerte ,Sender-Receiver-Verfahren ab einem
bestimmten Angebot sogar einen hoheren Durchsatz als ein einzelner Gatekeeper, der tber die
gleiche Leistungsfahigkeit verfugt wie die Summe alle Cluster-Mitglieder. Dies wird dadurch
erreicht, dass die Lastverteilung nur dann durchgefiihrt wird, wenn ein Cluster-Mitglied ange-
zeigt hat, dass es weitere Anforderungen anderer Cluster-Mitglieder tibernehmen kann. Damit
wird eine Verteilung einer Uberlast verhindert. Wenn neben der Intrazonen-Lastverteilung
auch UberlastabwehrmaRnahmen in den Gatekeepern eines Clusters angewendet werden, ist
diese Eigenschaft jedoch kaum von Bedeutung, so dass die zentral gesteuerten Verfahren
,Least-Loaded” und ,Round-Robin“ ahnlich abschneiden wie das verteilt gesteuerte ,Sender-
Receiver“-Verfahren. Die Untersuchung des instationaren Verhaltens bei einem Rechteckim-
puls des Angebots zeigt, dass eine ausreichende Reaktionsfahigkeit auch bei der Kombination
von Intrazonen-Lastverteilung und Uberlastabwehr gewahrleistet ist, wobei diese Untersu-
chungen nur fur das ,Round-Robin“- und das ,Sender-Receiver*-Verfahren durchgefihrt wur-
den. Jedoch ergeben sich keine deutlichen Unterschiede zwischen den Verfahren.

Bei der Betrachtung der Realisierung der Intrazonen-Lastverteilungsverfahren muss fir die
zentral gesteuerten Verfahren beachtet werden, dass diese eine zentrale Instanz fir die Durch-
fuhrung der Lastverteilung bendtigen, was bei den Verfahren mit verteilter Steuerung nicht
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notwendig ist. Dagegen konnen bei den zentral gesteuerten Verfahren Standard-Gatekeeper
verwendet werden, wenn die Lastverteilung mit einer entsprechenden Granularitat erfolgt. Bei
den Verfahren mit verteilter Steuerung missen dagegen alle Cluster-Mitglieder tber die Funk-
tionalitat zur Lastverteilung verfiigen.

Fur die Interzonen-Lastverteilung wurde das instationare Verhalten untersucht, um den Verlauf
der Lastverteilung zu ermitteln. Dabei wurden die Auswirkungen verschiedener Parameter der
Lastindikator-Bestimmung eines Gatekeeper-Clusters und der Interzonen-Lastverteilung selbst
betrachtet. Ein wichtiger Parameter ist der Ressourcenanteil, der fur die Durchfiihrung der
Interzonen-Lastverteilung zur Verfiigung steht: Je grol3er dieser Anteil ist, desto schneller wer-
den die entsprechenden Mal3hahmen durchgefuhrt und fihren somit zu einer Entlastung der
Uberlasteten Zone. Jedoch sind die Auswirkungen auf die Verbindungssteuerung ebenfalls gro-
Ber, so dass die Dienstgute dadurch beeintrachtigt werden kann. Des Weiteren wurde festge-
stellt, dass die Weiterleitung einzelner Endpunkte von einer liberlasteten in eine weniger belas-
tete Zone kaum Wirkung zeigt. Jedoch wirde die Weiterleitung von Endpunkt-Gruppen oder
von zentralen Endpunkten, wie z. B. Gateways, zu einer Entlastung einer Zone fihren. Durch
die Weiterleitung eines Gatekeepers kann dagegen eine deutliche Entlastung der Uberlasteten
Zone erreicht werden, wobei keine Auswirkungen in der weniger belasteten Zone durch die
reduzierte Anzahl von Cluster-Mitgliedern sichtbar wurden. Bei der Interzonen-Lastverteilung
ist zu beachten, dass die Gefahr einer Verbreitung einer lokalen Uberlastsituation besteht. Dies
muss durch eine entsprechende Konfiguration des Verfahrens verhindert werden.

Insgesamt betrachtet, werden durch die verschiedenen Verfahren zur Steuerungsoptimierung
deutliche Verbesserungen im Bereich des Durchsatzes, der Einhaltung von Antwortzeiten
sowie bei der Zahl fehlschlagender Anforderungen erzielt. Des Weiteren konnte eine ausrei-
chende Reaktionsfahigkeit der Verfahren auch bei sich sehr schnell &ndernden Lastprofilen
festgestellt werden. Auch in hohen Uberlastbereichen ist somit die Diensterbringung und die
Stabilitat der VolP-Umgebung sichergestellt.

Fur einige der durchgefuhrten Untersuchungen mussten beziglich des Ressourcen- und Zeit-
bedarfs fur die Verfahren zur Steuerungsoptimierung Parameterwerte geschatzt werden. Um
diese zu bestatigen, sind daher weitere Untersuchungen an realen Implementierungen notwen-
dig. Dies wurde auch eine noch genauere Differenzierung zwischen den einzelnen Verfahren
erlauben. Da bezuglich der Intra- und Interzonen-Lastverteilung bei Gatekeepern bisher keine
Realisierungen existieren, sind als nachster Schritt fir weitere Untersuchungen prototypische
Implementierungen der Verfahren notwendig. Dies ware zumindest fur die zentral gesteuerten
Intrazonen-Lastverteilungsverfahren mit begrenztem Aufwand zu realisieren, da hierbei Stan-
dard-Gatekeeper, die nur bezuglich der Datenverwaltung entsprechend angepasst werden ms-
sen, verwendet werden konnten. Als Basis fur den dabei notwendigen Dispatcher kdnnte der
PreServetbenutzt werden.
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Wie bereits erwahnt, kann durch einen Gatekeeper-Cluster eine héhere Verfiigbarkeit der Gate-
keeper-Funktionalitat als durch einen alleinstehenden Gatekeeper erreicht werden. Um diese
hohere Verfigbarkeit zu erhalten, missen jedoch geeignete Verfahren entwickelt werden, die
zum einen das Erkennen des Ausfalls eines Cluster-Mitglieds und zum anderen die Ubernahme
seiner Aufgaben durch andere Cluster-Mitglieder ermdglichen. Dabei ist insbesondere die

Ubernahme von bereits existierenden Signalisierbeziehungen von Bedeutung. Als Basis fir
weitere Untersuchungen in diesem Bereich kann beispielsweise Anhang R der Empfehlung

H.323 dienen.

Ein Aspekt, der die Sicherheit der Steuerungskomponenten betrifft und damit tiber die Uber-
lastabwehr hinausgeht, sind sdgenial of Service(DoS) Angriffe, die beispielsweise das
Funktionieren von Web-Servern verhindern wollen. Dabei wird eine grof3e Anzahl von Verbin-
dungsanforderungsnachrichten an die Gatekeeper gesendet, ohne dass die Antworten der Gate-
keeper anschlieRend weiter bearbeitet werden. Dadurch werden viele Ressourcen der Gatekee-
per fur Verbindungsanforderungen gebunden, die nicht erfolgreich bearbeitet werden kénnen.
Dies kann so weit gehen, dass andere Verbindungsanforderungen nicht mehr bearbeitet werden
konnen, oder gar das System instabil wird. Um dies zu verhindern, missen geeignete Mal3nah-
men zur Erkennung und zur Bek&mpfung derartiger Angriffe entwickelt werden. Dabei konn-
ten bereits bekannte Verfahren aus dem Bereich der Web-Server in adaptierter Form fir Gate-
keeper angewandt werden.

Schliel3lich sollten die Verfahren fur ein zukinftiges, integriert verwaltetes Kommunikations-
netz erweitert werden, so dass eine ganzheitliche Verwaltung aller Ressourcen eines Kommu-
nikationsnetz durchgefiihrt werden kann. Damit kénnten die verfligbaren Ressourcen effizient
genutzt werden, so dass die Diensterbringung fur unterschiedlichste Tele- und Datenkommuni-
kationsdienste auch in Hoch- und Uberlastsituationen gewahrleistet ist.
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Anhang A
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