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A Concept to Measure Performance in Distributed Systems using
Decentralized Timers

Summary

In today's local area networks, the bottleneck in performance is identified in processing
the communication protocols of interconnected systems. Simply observing the common
communication channel is not sufficient to gain insight into system internal
dependencies and implementation specific delays.

A newly designed distributed measurement system based on spatial distributed hybrid
monitor units allows measurements in real production environments. It is important to
note, that no additional synchronization network or protocol is needed. By means of a
prototype it is shown, that the influence on the systems under test is minimized and the
accuracy is tuneable to the range of a few microseconds.

Chapter One

Typically used metrics to describe the performance of standalone computer systems are
shown. Some metrics can be extended to measure distributed systems. To minimize the
unknown influence of network load and network access delays, most approaches which
are reported require empty networks and synthetic work loads (see table 1).

The new concept, described in the following chapters, enables the execution of
concurrent measurements in several spatial distributed systems located in real
environments.

Chapter Two

This chapter provides definitions for the terms performance, event and measurement
point. The performance models of CCITT (see fig. 2.2) or OSI use these terms to
specify derived attributes as described in section 2.2. Both performance models are
investigated with regard to their applicability for performance measurements in all parts
and levels of any system.

The preferred alternative concept is based on monitors. Integrating a hardware monitor
and software monitor into a hybrid monitor yields the means to trace all actions in the
system under test.

Chapter Three

Chapter three iriroduces some problems that arise, when a hybrid monitor is extended
to a distributed monitor system.

Measurements in distributed systems require a network wide view, thus requiring a
global time basis. Fig. 3.3 presents a classification scheme for time synchronization
mechanisms. For each of these synchronization mechanisms different ways exist to
build a measurement system. The pros and cons of each approach are briefly discussed.

Furtheron, the problem of synchronously starting a distributed measurement task is
addressed.



Analyzing collected measurement data depends on the way a measurement system
encodes and stores the data. The two possible solutions of centralized versus
decentralized storage are compared. The storage solution also determines the way, a
user may analyze the measurement data, either online or offline.

Because a distributed measurement may collect huge amounts of data, dedicated tools to
support the user in analyzing the data are needed, as stated in sections 3.5.

The same applies for running a measurement task with a distributed measurement
system.

Chapter Four

This chapter describes in great detail the characteristics of this new design. The reasons
for choosing a hybrid monitor, selected measurement points or the way to pass
measurement data via monitor registers to a measurement unit are explained.

Fig. 4.5 shows a measurement unit with its local timer used to time stamp each
collected data item. Synchronization of all timers is done after a measurement task using
special entries in the event traces.The algorithm to resynchronize time values is
explained in section 4.3. All steps of this algorithm are shown in a graphical
representation in fig. 4.12. This resynchronization is needed to build a global event
trace of all collected events, sorted by increasing global time.

The global event trace is the input to a parser, which recognizes events described in a
powerful data description language (DDL). The DDL permits to group events in pairs or
ordered sequences for further analysis, using a statistical interpreter.

Chapter Five
A prototype was built to show the realization with low costs.

Some hardware sensors are explained in greater detail: specifically a sensor to trace the
actions of a media access controller and a very high integrated chip version of a sensor
(fig. 5.8) used to recognize patterns on the common channel. The latter sensor
supports the resynchronization algorithm, described in chapter four.

A second type of sensors, a monitor register, was developed for a few standard bus
systems. The various versions of the sensor and the access statements are compared in
following sections.

Section 5.4 explains the communication prtotocol used to transfer measurement data
and control messages between measurement unit and a central analyzing station. The
protocol is similar in function to ISO/OSI LLC type 3, but allows acknowledged
multicast transfers. This feature is used to spread measurement start messages.

The remaining part of chapter 5 shows the steps from time resynchronization to time
interpolation and sorting of events, done by several fault tolerant tools running on the
central analyzing station. The description of parser implementation and statistical inter-
preter closes this chapter.
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Chapter Six

Accuracy and resolution are derived for the prototype implementation of chapter five.
This includes all delays using either hardware sensors or software statements plus
monitor registers. Table 18 lists the runtime of typical software statements to access a
monitor register.

The influence of available quartz oscillators on the achievable accuracy is analysed and
the possible loss of event entries used for resynchronization are taken into account.

Finally, observed trace lengths and processing times to analyze the data are listed on
page 133.

Chapter Seven

This chapter shows the usage of the distributed measurement system for some selected
examples.

Section 7.1 deals with an operating system extension, known as the network interface
driver. More complex examples including a management gateway (fig. 7.2) coded as a
multitasking application and an application including all protocol layers down to layer 2
(fig. 7.6) are presented in the following subsections.

A simple file transfer is used in section 7.2 to show the problems, which arise using
this measurement system in distributed applications.

Chapter Eight

The concept has shown, that measurements are possible in all layers and components of
distributed systeis.

The accuracy is sufficient and is of the same order of an access to a monitor register.

The outlook lists some possible improvements to increase the time accuracy at the cost
of more complex and expensive sensors and measurement units.

By nature, all measurements in the real environment cannot be reproduced, even if tools
like a distributed load generator are used. Therefore, the distributed measurement
system and all its related tools try to support the user in analyzing his unique data to get
more insight into system internal behaviour.
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1 Einleitung

Mit dem zunehmenden Einsatz von Rechnern im tiiglichen Leben werden immer mehr Anforde-
rungen an diese Alleskonner gestellt. So finden heute Rechner neben den klassischen Einsatzberei-
chen wie der numerischen Mathematik weiter groBe Verbreitung in Bereichen vom computerunter-
stiitzten Entwurf (engl. Computer-Aided Design, CAD) iiber die computerunterstiitzte Arbeitsvor-
bereitung (engl. Computer-Aided Production Planning, CAP) bis hin zur computerunterstiitzten
Fertigung (engl. Computer-Aided Manufacturing, CAM) und Qualitiitskontrolle (engl. Computer-
Aided Quality Control, CAQ), die alle unter dem Oberbegriff computerunterstiitzte Ingenieurtitig-
keit (engl. Computer-Aided Engineering, CAE) zusammengefaBt werden. Wird eine gemeinsame
Datenbasis auch fiir betriebswirtschaftliche Aufgaben genutzt, so spricht man von computerinte-
grierter Fertigung (engl. Computer-Integrated Manufacturing, CIM) [40]. Gerade beim Einsatz im
CIM-Bereich kommt es darauf an, daB alle Komponenten, seien es die eingesetzten Rechner
(Hardware-Basis), die eingesetzten Anwendungsprogramme (Applikations-Software) oder die zur
Vernetzung noétigen Komponenten wirtschaftlich und aufeinander angepaft sind. Neben der
Verfiigbarkeit standardisierter oder branchenspezifischer Anwendungsprogramme sind es zuneh-
mend Ergonomie- und Leistungsanforderungen, die entscheidend sind bei der Auswahl von Re-
chenanlagen.

Soll eine Rechenanlage von nicht rechnerspezifisch ausgebildetem Personal bedient werden, so
mulf} die Bedienung dieses Systems benutzerfreundlich ausgelegt sein. Wird dariiber hinaus die
einzelne Rechenanlage im Verbund mit weiteren Rechenanlagen betrieben, so sollte diese Vernet—
zung fiir den Benutzer nicht sichtbar sein. Ergonomie verlangt somit zusitzliche Rechenleistung
zur Bereitstellung einer benutzerfreundlichen, méglichst grafischen, Mensch-Maschine-Schnitt—
stelle.

Leistungssteigernde MaBnahmen sind der Einsatz besserer Technologien, effizientere Systemarchi-
tekturen und neue Programmiertechniken. Durch den Einsatz von neuen hochstintegrierten Bau-
steinen beim Schaltungsentwurf, der rechnerunterstiitzen Umsetzung in fertige Baugruppen durch
CAE-Werkzeuge und der objektorientierten Programmiersprachen zur Softwareerstellung kann ein
Entwickler die heute geforderten kurzen Entwicklungszeiten einhalten, die im Konkurrenzkampf
mit anderen Herstellern notig sind.

In den letzten Jahren hat sich die Leistung der Mikroprozessoren alle 5 Jahre verzehnfacht, mit
Multiprozessor- und vernetzten Mehrrechnersystemen, die gemeinsam an der Berechnung einer
Aufgabe arbeiten, wird die Leistungsfihigkeit nochmals gewaltig gesteigert [44]. Dabei verlagert
sich der heutige Forschungsschwerpunkt im Bereich der leistungsstirksten Rechenanlagen von
den Monoprozessorsystemen hin zu parallel arbeitenden Multiprozessor- und Mehrrechnersyste-
men, wobei die Kommunikationsfragen einen weiten Raum einnehmen.

Neben den vielen proprietiren Netzwerkarchitekturen [38, 150, 175, 26, 210], die sich im Laufe
der Jahre, ausgehend von einfachen Sicherungsverfahren bis zu neuesten Transaktionsprotokollen
und dezentralen virtuellen Dateisystemen, entwickelt haben, gibt es eine Reihe von standardisierten
Protokollen, die fiir unterschiedlichste Netzwerke entworfen wurden.



1.1 Kommunikationsarchitekturen

Beim Systementwurf stellt sich somit die Frage, welche Kommunikationsprotokolle zueinander
passen und, aufeinandergeschichtet, die Protokollsdule (engl. Protocol Stack) bilden sollen.
Sinnvolle Auswahlen aus der Vielzahl von Kombinationsmoglichkeiten wurden von Firmengre-
mien (unter Leitung von General Motors als Manufacturing Automation Protocol (MAP) [129] fiir
den CIM-Bereich oder von Boeing als Technical and Office Protocols (TOP) [171] fiir Biiroberei-
che) Anfang der achtziger Jahre vorgeschlagen und allgemein iibernommen [74], jedoch immer
wieder in Frage gestellt [191].

AuBer dem von ISO im OSI-Basisreferenzmodell [96) beschriebenen 7-schichtigen Protokollstack
gibt es standardisierte Alternativen von CCITT [19], der Internet-Community [168] oder dem DIN
(Profibus) [112, 162], die eine abweichende Schichteneinteilung haben.

Beim Verbund von Rechenanlagen gibt es nach [193] vier Klassen der Rechnervernetzung in
Richtung erhohter Integration, basierend auf:

1. Rechnern, die an ein zentrales System sternformig angeschlossen sind;

2. autonomen Rechnern mit Netzzugang und einem Kommunikationsprotokoll [57, 165];
3. autonomen Rechnern nach Klasse 2 mit einem integrierten Dateisystem [175];
4

Rechnern mit verteilten Betriebssystemkernen.

Alle Systeme der interessanten Klassen 2-4 besitzen neben den lokalen Betriebsmitteln Zugang zu
einem Netz, das oftmals den gleichzeitigen und parallelen Einsatz einer Vielzahl von Kommunika-
tionsprotokollen erlaubt. Damit sind Netziibergangsstationen (engl. Gateways), die zwischen un-
terschiedlichen Netzen oder zur Anpassung unterschiedlicher Kommunikationsprotokolle erfor-
derlich sind, in die Leistungsbetrachtung miteinzubeziehen.

Neben den reinen Kommunikationsleistungen eines Systems sind auch die Anforderungen heuti-
ger [119, 144, 161] und zukiinftiger Applikationen an die Systeme und das Netz von Interesse.
Durch Analyse heutiger Anwendungen konnen Fragen der Kapazititsplanung beantwortet [156],
Systemkonfigurationen verbessert [ 123] aber auch der Leistungsbedarf zukiinftiger Applikationen
abgeschitzt werden [126, 207].

I

Applikati

Treiber
Basis [ Netzzugang

l Netz

Bild 1.1: Komponenten eines zu beobachtenden Systems fiir die Messung
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Zur vollstandigen Angabe der Systemleistung ist notwendig, daB nicht nur Anwendungen oder nur
das Betriebssystem oder nur Teile der Hardware-Basis leistungsmiBig untersucht werden, son-
dern alle auf einer Rechenanlage ablaufenden Vorginge gleichzeitig. Dariiberhinaus wird gezielt
der Einflu8 und die Leistung der zur Kommunikation notwendigen Systemerweiterungen wie
Netzzugangsbaugruppen und der dazu nétigen Treiber und Kommunikationsprotokolle in Form
von Hardware- oder Software-Erweiterungen untersucht (vergl. Bild 1.1). Dies setzt voraus, daB
die zu untersuchenden Systeme (engl. System Under Test, SUT) in einem realen Netzwerk opera-
bel sind und aufgrund realer oder synthetischer Applikationen Daten iiber das Netz austauschen.

Werden, wie im CIM-Bereich, viele Rechner vernetzt, so sind Leistungsangaben iiber diesen
Verbund nétig, die die Kommunikationsleistungen des Gesamtsystems miteinbeziehen. Wichtige
Angaben beziiglich des Netzes, welche die Leistung beeinflussen, sind:

* Eigenschaften des Netzes, wie z.B.
Netztopologie,
Transferrate,
Bitfehlerrate,
Signallaufzeiten,
Datentransferbetriebsmodus (uni-, bidirektional),

* Protokolleigenschaften, wie z.B.
Paketgrofien,
FenstergroBen,
Kanalzugriffsverfahren,
Nachrichtenprioritiiten,
Fairness,

* Nutzungsmerkmale, wie z.B.
Dienste,
Anwendungen,
Tageszeit,
Verkehrsaufkommen.

Die Leistung des Netzes wird ausgedriickt in Metriken wie:

* Durchsatz,
* Auslastung,
* Wartezeiten oder

* Transferzeiten.

Bei den verwendeten Kommunikationsprotokollen interessieren ebenfalls Durchsatz und Wartezei-
ten, aber daneben auch die Betriebsmittelauslastung wie Kodeauslastung oder Speichereffizienz.

1.2 Ziel der Leistungsmessung

Jede Messung hat zum Ziel, die Leistung des betrachteten Systems moglichst genau zu erfassen
und die Systembeeinflussung minimal zu halten. Durch Messungen mit wechselnder Belastung,
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unterschiedlichen Systemeinstellungen und duBeren Einfliissen lift sich die Reaktion der Rechen-
anlage genau bestimmen. Wird eine Rechenanlage im Fabrikbereich eingesetzt, so sind andere Be-
lastungsfille iiblich als im Biirobereich, da die eingesetzten Applikationen und auch das Benutzer-
verhalten ginzlich andere sind [60, 61]. Deshalb wurden verschiedentlich Lastmodelle (engl.
Workload Models) [48] definiert:

« Modelle in Abhingigkeit der Rechnerkopplung [49],

«  Modelle fiir Filesystemoperationen [10],

« Modelle zur Bewertung von technologischen Abhingigkeiten [69] oder
» Modelle aus dem Fertigungsbereich [71].

Trotzdem mochte man vergleichbare Resultate erhalten, da eine Rechenanlage sowohl im
Fabrikbereich als auch im Biirobereich einsetzbar ist. Dies ist durch vergleichbare Belastungen
mittels parametrisierbarer Lastmodelle erreichbar, wenn auch die Messung nach einer einheitlichen
Vorschrift [vergl. 59] durchgefiihrt wird.

Die gemessenen Resultatwerte sind fiir viele Kreise interessant:

» Marketing Klassifizierung dhnlicher Rechenanlagen anhand einfacher Leistungswerte;
» Entwickler Optimierung des Systems entsprechend den geforderten Systemleistungen;

o Systemplaner ~ Optimierung bestehender Anlagen durch Modifikationen der Systemarchi-
tektur oder Verifizierung der analytisch bzw. simulativ gewonnenen Lei-
stungswerte;

* Betreiber Konfiguration von Rechenanlagen (auch im Verbund) oder Kapazitits-
planung aufgrund einfacher Regeln.

Die gemessenen Werte hiingen im Falle einer untersuchten Rechenanlage von der aktuellen Konfi-
guration ab, d.h. neben dem hardwaremiBigen Ausbau der Anlage haben auch die installierten
Software-Versionen und die Systemeinstellungen EinfluB auf die Leistungswerte.

Wird eine Messung im Rechnerverbund durchgefiihrt, so sind die Einfliisse der beteiligten anderen
Anlagen zu bewerten und anzugeben. Diese externen Einfliisse konnen nicht so einfach quantitativ
angegeben werden, da im Rechnerverbund alle Anlagen durch Wechselwirkungen miteinander in
Beziehung stehen. Dies hat dazu gefiihrt, daB viele Leistungsmessungen nur in bestimmter Umge-
bung, d.h. in Netzen mit einer einzelnen realen Anwendung, an ausgewihlten Netzkomponenten
oder mit ginzlich synthetisch erzeugtem Verkehr durchgefiihrt wurden (siche Tabelle 1).



Protokolle Stations- Netz Verkehr Literatur
(Schnittstelle) anzahl
Netzwerk- VMTP »2 real real [28]
Schnittstelle ISO, TCP/IP, DNA »2 real real [60]
TCP/IP »2 real real [67]
DECwindows »2 real real [144]
TCP/IP »2 real real [157]
Anwender- TCP »2 real real 9
Schnittstelle ISO 2a 2 leer synthetisch [45]
FTAM 2 leer real [27
VMTP 2 real real [29)
ISO 4 2 synthetisch [41]
FTAM, FTP, RPC 2 real real [69]
DECnet 2 leer/real synthetisch [69]
ISO 4 »2 leer synthetisch [70]
MMS 2 leer synthetisch [124)
ACSE 2 leer synthetisch [131]
CASE, MMFS 2 leer synthetisch [146]
ISO 2b, 1ISO 4 2 real synthetisch [1%8]
IP, Mach RPC, 2 leer synthetisch [164]
NFS 2 leer real [189]
ISO 2b, ISO 4 2 synthetisch [1%]
BDTP 2 real [16]
System intern TCP/IP 1 leer real [11]
TCP/IP 1 real [35)
TCP 1 real real [32]
Raidcomm 1 real [128]
SINEC AP 1 leer/real real [136]
PUP, VMTP 1 real [145]
1ISO3 »2 synthetisch [42)

Tabelle 1:

Die Resultate einer durchgefiihrten Messung zeigt man im einfachsten Fall iiber Anzeigeelemente,
etwa Leucht- oder Balkenanzeigen, direkt an. Weitere Formen sind Auflistungen in Tabellenform,
als diskrete Verteilungen, als Gantt-Diagramm (Bild 1.2a) oder Hiufigkeitsdiagramm einzelner
Programmabschnitte P; wie in Bild 1.2b und Bild 1.2c.

Um nur selten auftretendes Verhalten zu erfassen, sind lange MeBphasen notig. Dies fiihrt zu sehr
vielen Rohdaten, die man iiblicherweise mit Hilfe statistischer Methoden verdichtet. Aus der ge-
messenen Stichprobe berechnet man bei der deskriptiven Statistik die LagegroBen:

¢ Extremwerte (Minimal- und Maximalwert),

Leistungsmessungen an Kommunikationsprotokollen

e arithmetischer Mittelwert,




P1

P2
Rest

P1 P2 P3 P4

c)

Bild 1.2: Ergebnisdiagramme: a) Gantt-Diagramm, b) Kiviat-Graph, ¢) Ausla-
stungsprofil der ausgefiihrten Programmteile Pj

« Median (mittlerer MeBwert oder arithm. Mittel der beiden mittleren KlassenmeBwerte),
n%-Quantil (Wert, unterhalb dessen n% aller gemessenen Werte liegen) und,
o Modalwert (MeBwert mit der groBten Haufigkeit)

sowie die StreugroBen:

e Varianz und
« Standardabweichung.

Weiterhin lassen sich die MeBwerte in Klassen einteilen und in grafischer Form als Histogramme
(vergl. Bild 1.2c) darstellen.

Mit diesen statistischen GroBen kann das gemessene Objektsystem beschrieben werden, es konnen
aber diese Resultate auch als Eingabewerte fiir Analysen und Simulationen eines Objektmodells
dienen.

In Tabelle 1 sind einige verdffentlichte Arbeiten zum Thema Leistungsmessung in Kommunikati-
onsprotokollen erfa8t, die entweder nur an einer Schnittstelle Leistungswerte messen konnten oder
durch Eintragen des Eintreffzeitpunktes bei vordefinierten MeBpunkten in reservierte Felder inner-
halb des zu transferierenden Datenpaketes selbst Messungen erlaubten. Beide MeBkonzepte sind
nicht fiir den Einsatz in einer realen Umgebung geeignet, weil dort zur Leistungsmessung an ein-
zelnen Komponenten eine netzweite Sicht erforderlich ist und die Anderung der Paketinhalte nicht
akzeptabel ist. Weitere veroffentlichte MeBkonzepte, die Einsicht in systeminterne Vorginge erlau-
ben, stiitzten sich auf das Monitorkonzept, wobei verteilte Monitorkomponenten iiber ein eigenes
Monitornetz sowie ein separates Synchronisationsnetz verbunden waren. Im Rahmen dieser Arbeit
wird ein Konzept vorgestellt, das ebenfalls auf dem Monitorkonzept basiert, jedoch kein zusitzli-
ches Netz verlangt und somit in einer realen Umgebung einsetzbar ist.

1.3 Ubersicht iiber die Arbeit

In einem verteilten Rechensystem, bestehend aus einzelnen Rechenanlagen mit deren wesentlichen
Komponenten Hardware-Basis, Betriebssystem, Kommunikationssystem und den Applikationen,
sollen Leistungsmessungen an simtlichen Komponenten aller beobachteten Rechenanlagen gleich-
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zeitig moglich sein. Dabei gilt immer die Forderung, daB mit minimalem Aufwand sehr genaue
Messungen innerhalb der Systeme mdglich sein sollen.

In Kapitel 2 werden nach Einfiihrung von grundlegenden Begriffen und Definitionen verschiedene
Ansitze zur Leistungsmessung vorgestellt. Dazu werden die standardisierten Vorschlige, das von
der ISO definierte OSI-LeistungsmeBkonzept und das im Internet angewandte LeistungsmeBkon-
zept, auf ihre Verwendbarkeit fiir die hier gestellten Anforderungen untersucht. Dariiberhinaus
wird das Monitorkonzept! in seinen verschiedenen Varianten den standardisierten Konzepten ge-
geniibergestellt.

Kapitel 3 fiihrt in die MeBproblematik in verteilten Systemen ein, beginnend bei Messungen in nur
einem vernetzten System. Gleichzeitige Leistungsmessungen in mehreren Systemen verlangen,
daB die MeBinformationen mit den Erfassungszeitpunkten markiert werden. Dies verlangt eine
Zeitsynchronisation in den verteilten Systemen. Unterschiedliche Verfahren zur Synchronisation
werden vorgestellt und miteinander verglichen. Die Synchronisation der Uhren hingt mit dem
Speicherkonzept zusammen und daraus wiederum ergeben sich Anforderungen fiir den Transfer
und die Darstellung der Information. Diese Darstellung ist mdglicherweise aufgrund der hardware-
miBigen Erkennung oder den Benutzerwiinschen kodiert, weshalb eine Informationsbeschreibung
vorliegen muB. Bei bekannter Datendarstellung kann dann eine Auswertung der MeBinformationen
stattfinden, wobei die Zuordnung von Benutzersicht zu gemessenen Werten entweder iiber eine
geeignete Informationskodierung und Intelligenz in den Auswertungsprogrammen erfolgt oder
dem MeBsystemanwender iiberlassen wird.

Kapitel 4 stellt die gewihlte Architektur fiir ein neues verteiltes MeBsystem vor [205]. Ausgehend
vom Hybridmonitor-Konzept werden die moglichen MeBfiihler zum Informationsgewinn vorge-
stellt. Als dezentrale Monitorkomponente wird jedem Objektsystem ein intelligenter Sensor als
MeBteil zugeordnet, der fiir Informationserfassung, Filterung, Speicherung und Vorverarbeitung
zustidndig ist. Als steuernder Teil dient eine zentrale Rechenanlage, die alle dezentralen Monitor-
komponenten iiber ein spezielles Kommunikationsprotokoll steuert. Die Zeitsynchronisation, ba-
sierend auf freilaufenden Uhren und Resynchronisation anhand von Resynchronisationspunkten,
wird erldutert, bevor abschlieBend die zur Informationsdekodierung entwickelte Beschreibungs-
sprache und die damit verkniipfte Statistikauswertung beschrieben wird.

Kapitel 5 gibt eine Ubersicht iiber die prototypische Realisierung der entwickelten Hardware-
Baugruppen zur Informationserfassung und -speicherung. AnschlieBend wird auf die MeBsteue-
rung im verteilten Fall eingegangen, die aus zentralem Kontrollprogramm, Kommunikationsproto-
koll und den dezentralen Steuerungen besteht. Ein Vorverarbeitungsschritt synchronisiert die ver-
teilt anfallenden Ereignisspuren und faBt diese zu einer Ereignisspur zusammen, bevor ein Pro—
gramm zur Semantikpriifung (engl. Parser) die Informationen in dieser globalen Ereignisspur de-
kodiert und in einer Referenzdatenbank ablegt. SchlieBlich liefert der zur Auswertung entworfene
Statistikinterpreter die gewiinschten Resultate.

1 Der Begriff Monitor wird anderweitig verwendet als Synonym fiir Betriebssystem oder fiir den
Entscheidungsprozess beim Zugriff auf gemeinsam genutzte Daten (iiblicherweise zur
Steuerung der Zugriffssynchronisation) [81]. Hier wird unter einem Monitor ein ProzeB zur
Extrahierung von sich éndernder Information aus einem laufenden System verstanden.
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Die Bewertung der Giite und Moglichkeiten des verteilten MeBsystems folgt in Kapitel 6. Dazu
wird die MeBgenauigkeit in Abhingigkeit des Synchronisationsverfahrens angegeben. Abstiinde
und Hiufigkeiten von in der Ereignisspur vorkommenden Resynchronisationspunkten beeinflus-
sen die Resynchronisation, basierend auf Korrelationsverfahren, beziiglich eindeutiger Zuordnung
der sich entsprechenden Resynchronisationspunkten. Simulative Ergebnisse der Nachsynchronisa-
tion, auch unter der Annahme verlorener Resynchronisationspunkte oder verschobener Startzeit-
punkte, werden présentiert. Eine wichtige Rolle fiir die statistische Auswertung spielt die Anzahl
der Ereignisse, die auch entscheidend fiir die notwendige Berechnungsdauer beim Zusammenfas-
sen der einzelnen Ereignisspuren zu einer globalen Ereignisspur und der Dateninterpretation ist.

Kapitel 7 zeigt Beispiele fiir den Einsatz des verteilten MeBsystems fiir lokale Messungen an einem
Objektsystem und auch im verteilten System. Fiir die durchgefiihrten Messungen wurden unter-
schiedliche Anwendungen oder Teile des Betriebs- und Kommunikationssystems selbst ausge-
wihlt, um die Anwendbarkeit, aber auch die dabei auftretenden Schwierigkeiten, auf den diversen
Objektsystemen zu demonstrieren.

Das SchluBkapitel faBt die wesentlichsten Ergebnisse dieser Arbeit zusammen und gibt Ausblicke
auf denkbare Erweiterungen.
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2 Leistungsmessung

Bevor unterschiedliche Ansitze zur Leistungsmessung in vernetzten Systemen untersucht werden,
muB durch Definitionen eine Basis fiir vergleichbare LeistungsmaBe bereitgestellt werden.

2.1 Ansitze zur Leistungsmessung

2.1.1 Definitionen

DIN [37] definiert Leistung (engl. Performance) als DV-Arbeit pro Zeit, die ein Auftraggeber iiber
eine Schnittstelle von einem Auftragnehmer ausfiihren 1d8t. Nach Ablauf der Auftragsvorbereitung
wird ein Auftrag an der Schnittstelle zum Auftragssnehmer iibergeben und dort fiir die Dauer der
Aufiragsdurchlaufzeit bearbeitet, bis das Endergebnis an derselben Schnittstelle bereitliegt. Mit je-
dem Auftrag sind Durchlaufzeitforderungen verkniipft wie vorgegebene, tolerierbare und nicht zu
iiberschreitende Abarbeitungszeit. Damit ergibt sich als erbrachte Leistung der Quotient von zeitge-
recht erbrachter Leistung je MeBdauer. Als Auftrige wihrend einer MeBdauer werden alle
innerhalb dieser Zeit gestarteten Auftriige gezihlt, wobei ein eingeschwungener Systemzustand
verlangt wird.

In [40] wird der Begriff Leistung von Rechensystemen beschrieben als:

.Geschwindigkeit und Qualitét, mit der ein Auftrag oder eine Menge von Auftrégen von einer Datenver-
arbeitungsanlage verarbeitet wird. Zur Bewertung zieht man geeignete MeBgréBen heran, von denen die
wichtigsten sind:

* Durchsatz: Zahl der pro Zeiteinheit bearbeiteten Auftrage;

* Antwortzeit: Zeit, die ein Auftrag vom Zeitpunkt seines Eintreffens bis zum Abgang nach
erfolgter Bearbeitung im Datenverarbeitungssystem verbringt;

* Verflgbarkeit: Wahrscheinlichkeit, eine Anlage zu einem gegebenen Zeitpunkt in einem funkti-
onsfahigen Zustand anzutreffen.

Zum Vergleich der Leistung unterschiedlicher Rechenanlagen objektiviert man die Messung obiger
GroBen durch die Verwendung von Bewertungsprogrammen, die unter einheitlichen Bedingungen auf
verschiedenen Rechnern ausgefihrt werden (vergl. KOp/s).”

Zum Vergleich unterschiedlicher Rechensysteme legt man entweder ein theoretisches Referenzsy-
stem fest oder bezieht die LeistungsmaBe auf ein reales Referenzsystem. Eine iibliche MaBzahl, die
obiger Beschreibung fiir den Durchsatz geniigt, ist MIPS (engl. Million Instructions Per Second).
DaB auch dieses einheitliche Maf3 nicht immer vergleichbare Werte liefert, zeigt [203], und in [125]
werden die ,,sieben Fehler* beim Leistungsvergleich von Rechenanlagen aufgrund von Bewer-
tungsprogrammen (engl. Benchmarks) angegeben. In [51] wird der EinfluB der Berechnungsart
(arithmetisch oder geometrisch) auf den Mittelwert beschrieben, der meist zum Leistungsvergleich
von Rechenanlagen dient. {179] zeigt Beispiele von Fehlern, Fallen oder Moglichkeiten zum
Schwindeln in der deskriptiven Statistik (Angabe eines Mittelwertes oder , geschonte* Diagram-
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me), der stochastischen Modellierung (stochastische Unabhingigkeitsannahmen, reale Zufallszah-
lengeneratoren) oder der schlieBenden Statistik (Angabe von Vertrauensintervallen).

Die Antwortzeit als LeistungsmaB ist das entscheidende Kriterium bei der Messung der fiir einen
interaktiven Anwender sichtbaren Kommunikationsleistung, wihrend der Durchsatz hier nicht so
entscheidend ist. Dafiir aber bei den Datentransportoperationen wie Dateitransfer (engl. File Trans-
fer) oder dem Austausch von elektronischer Post (engl. Electronic Mail), wo wesentlich groBere
Datenmengen ohne Echtzeitanforderungen versandt werden [157]. Die Verfiigbarkeit, die im CIM-
Bereich eine wesentliche Rolle spielt [174], wird im folgenden nicht weiter betrachtet.

Leistung bezieht sich auf eine pro Zeiteinheit geleistete Auftragsbearbeitung. Eine Zeiteinheit ist
eine wohldefinierte Linge auf der Zeitachse, dem Fortschreiten der Zeit aus der Vergangenheit in
die Zukunft. Eine Definition der Begriffe Ereignis (engl. Event) und Zeitdauer (engl. Duration)
findet sich in [118], die abhéngig vom Zeitbegriff definiert werden:

« Ereignis ein Vorkommnis in einem Zeitpunkt, d.h. ein Geschehen in einem
Moment auf der Zeitachse, das selbst keine Zeit benotigt;

» Zeitdauer das Zeitintervall zwischen zwei Ereignissen, d.h. ein Abschnitt auf der
Zeitachse.

Zur Bestimmung der Lage eines Ereignisses auf der Zeitachse oder der Linge einer Zeitdauer ist
ein ZeitmaB notig. Dazu existieren nach [199] die astronomische Zeit, die zur Bestimmung eines
Zeitpunktes definiert ist und auf astronomische Beobachtungen gestiitzt ist. Die physikalische Zeit
mit der Zeiteinheit Sekunde stiitzt sich auf die Schwingungsfrequenz von Cisium, weicht jedoch
von der astronomischen Zeit ab. Durch Korrektur wird die physikalische Zeit der astronomischen
Zeit angepaBt und fiihrt zur Universal Time Coordinated (UTC). Diese UTC ist die Basis fiir die
Bildung von Zeitzonen. Nachteilig an dieser UTC ist jedoch, da$§ Zeitspriinge beim Nachstellen
bestehen.

Zum Messen der Zeit sind Uhren nétig. Eine physikalische Uhr ist ein Gerit, das, basierend auf
periodischen Schwingungen eines Quarzkristalls oder eines Atoms, den Fortgang der Zeit miBt.
Die zeitliche Auflésung (engl. Granularity) dieser physikalischen Uhr ist die Dauer einer Schwin-
gung, d.h. der Zeitabschnitt zwischen zwei Weiterschaltzeitpunkten. Damit kann die physikalische
Uhr im Weiterschaltzeitpunkt nur Schwingungsperioden zihlen, weshalb Uhren und Ziahler als
gleichwertig betrachtet werden. Die Ganggenauigkeit (engl. Accuracy) einer Uhr wird durch ihre
maximale Abweichung von der astronomischen oder physikalischen Zeit angegeben, wobei zwi-
schen kurzzeitiger und langzeitiger Abweichung (engl. Drift) sowie der Frequenzabweichung un-
terschieden wird.

Wihrend einer Messung wird jedem Ereignis ein Zeitwert (Uhrenstand) zugeordnet, der im fol-
genden als Zeitstempel bezeichnet wird. Treten zwei oder mehr Ereignisse zwischen zwei Weiter-
schaltzeitpunkten einer physikalischen Uhr auf, so werden sie als zur gleichen Zeit generiert be-
trachtet. Alle aufeinanderfolgenden Ereignisse einer Messung bilden eine Ereignisspur (engl.
Event Trace).
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2:.1.2 MeBansatze

Bei der Messung einer Hardwareaktion muB eine eindeutige Start- und Endebedingung erkannt
werden, damit die Bearbeitungsdauer mit einer Zihleinrichtung (einer Uhr oder einem Zihler mit
bekannter Zahlfrequenz) erfalt werden kann. Ein Signal zeigt das Vorliegen dieses Zihlwertes an,
so dafl eine Weiterverarbeitung (Anzeige oder statistische Auswertung) stattfinden kann (Bild 2.1).
Durch Akkumulieren im Zzhler wird die Summenbearbeitungszeit im MeS8intervall bestimmt, falls
nicht der Zahler mit dem Beginn eines Auftrags neu initialisiert wird.

Beginn-
erkennungslogik ——
SUT-HW - Zahlein- ¥ aiilen >
richtung
Ende-
erkennungslogik

bt Signal

Bild 2.1:  Zeitmessung bei einer Hardwareaktion

Die Dauer einer Auftragsbearbeitung durch Programme kann am einfachsten durch Abzihlen der
notwendigen Befehle und deren jeweilige Ausfiihrungsdauer anhand des erzeugten Programmko-
des angegeben werden. [204] beschreibt ein Verfahren, wie durch eine zusitzliche Stufe im Kom-
pilierungsprozeB die notwendige Zyklenzahl fiir einzelne Blocke zwischen Verzweigungen au-
tomatisch bestimmt und deren Durchlaufhiufigkeit in Tabellen wihrend der Programmlaufzeit ge-
zih!t wird (die Auswertung basiert auf dem unmodifizierten Programm, wihrend das instrumen-
tierte Programm bis zum Faktor 2 langsamer wird). Die abgezihlte Laufzeit wird aber nur dann
korrekt sein, wenn keine Datenzugriffe mit unbestimmter Zugriffszeit enthalten sind. Selbst Pro-
grammsegmente mit konstanter Kodelaufzeit konnen unterschiedliche reale Laufzeiten aufweisen,
wenn sie durch andere Kodesequenzen unterbrochen werden. Trotzdem wird die Methode der
Kodeldngenmessung verwendet, um abgeschitzte Laufzeiteingabewerte fiir Simulationen und
Analysen zu erhalten. Erweitert wurde diese Methode fiir die programmablaufgesteuerte Simula-
tion (engl. Execution-Driven Simulation), wo die Laufzeiten fiir einzelne Kodeblocke als Eingabe-
werte fiir Simulationen dienen [194, 195].

Gemessen werden kann die Dauer eines Auftrags auf folgende Arten:

*  passives Aufzeichnen aller Systemaktivititen (engl. Tracing),

¢ wiederholtes Unterbrechen des Systems und Statusabfrage (engl. Sample-Driven Measure-
ment) oder

* ereignisgesteuertes Melden von Systemaktivititen (engl. Event-Driven Measurement).

Die erste Methode verlangt, daB alle Punkte, die zur Erkennung von Anderungen der Systemakti-
vitdt notig sind, beobachtet und die dort verfiigbaren Informationen gespeichert werden miissen.
Hier bieten sich die Schnittstellen eines Objektsystems nach auflen an:

*  Schnittstelle zum Netz oder

»  Schnittstelle zum Anwender.
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So definiert die CCITT mit den Empfehlungen X.134 - X.136 (22, 23, 24] Richtlinien zur
Messung von paketorientierten Kommunikationssystemen. Die Leistung soll dem zugrundeliegen-
den Modell nach nur durch Beobachten des Paketverkehrs iiber sogenannte Referenzereignisse
(engl. Primary Layer Reference Events) an Sektionsgrenzen gemessen werden (vergl. Bild 2.2).

Recommendation X.134

Network Section DTE Circuit Section DTE
or or
DSE DSE
e o o (X.25 or X.75)
Physical Interface  Physical Interface Physical Interface Physical Interface

\ /
\ (Primary Layer Reference Events)
\ /

Y v v '

Criteriony Speed | Accuracy | Dependa-
bility

Function

Access

- ]
User Rec.

Information Rec. X.136
Transfer X135 J

Disenga-
gement

I

Bild 2.2: Modell zur Leistungsmessung nach CCITT [22, 23, 24, 25]

Derselbe Ansatz wird auch bei der Leistungsmessung im ISDN zugrunde gelegt [20, 21].

Ein weiterer geeigneter, jedoch systeminterner, Beobachtungspunkt ist der Systembus, bestehend
aus Datentransferbus, Steuerbus und AdreBbus [183]. Die aufgezeichneten Aktivitdten (insbeson-
dere des AdreBbusses) werden als Eingabe fiir Simulationswerkzeuge genutzt (engl. Trace-Driven
Simulation), um den EinfluB von Caching-Algorithmen [202] oder die Lastverteilung auf Multi-
prozessorsystemen [76, 113, 115] zu untersuchen. Weiterhin lassen sich die aufgezeichneten Akti-
vititen manuell oder programmgesteuert im AnschluB auswerten. Nachteilig an dieser Methode ist,
daB meist extrem viel Information erfaBt, gespeichert und danach ausgewertet werden muB. Tech-
niken zur Reduktion der Datenmenge wurden in [202] angegeben. Der Reduzierungsfaktor der Be-
arbeitungsgeschwindigkeit eines Programmes infolge des Tracing ist in [195] angegeben mit:

¢ Hardware-Tracing: x 1
« Mikrokodemodifikation: x 10
e Simulation: x 1000
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* unterbrechungsgesteuert: x 100
* modifizierte Programme: x 10

Nur beim hardwaremiBigen Erfassen der Information wird das System nicht verindert, d.h. die
Informationsdarstellung ist durch die MeBpunkte vorgegeben, was die nachtrigliche Interpretation
der aufgezeichneten Informationen sehr erschweren kann. Alle anderen Verfahren versuchen,
durch spezielle Mikrobefehle oder Programme (durch Unterbrechen nach jedem ausgefiihrten Be-
fehl (engl. Trap) oder Modifikation des Programms), die zu exportierende Information in kodierter
und besser auszuwertender Form zu erzeugen.

Bei der zweiten Methode, der wiederholten Systemzustandsabfrage wie in [36, 134], kann man
die Unterbrechungsabsténde verindern und damit die zeitliche Auflosung in weiten Grenzen vari-
ieren. Die Unterbrechungserzeugung, periodisch oder nicht, kann entweder von auBen erfolgen
oder liber Zeitgeber bzw. real vorhandene Unterbrechungen innerhalb des Systems realisiert sein.
Nachteilig ist jedoch der massive EinfluB auf das zu beobachtende Objektsystem, der mit steigen-
der Unterbrechungshiufigkeit zunimmt, andererseits die ungeniigende Genauigkeit bei groBen Un-
terbrechungsabstiinden. Die systemweite Messung eines Systems erfordert bei dieser unterbre-
chungsgesteuerten Methode, da8 alle interessierenden Grofen zum Unterbrechungszeitpunkt abge-
fragt werden, was zu sehr vielen unnétigen Abfragen fiihren und viel Zeit beanspruchen kann.
Damit nun diese Abfragezeit nicht sichtbar wird, wird durch Anhalten der Systemzeit [77] ver-
sucht, diese Unterbrechung unsichtbar zu machen. Finden jedoch noch parallele Vorginge wie Zu-
griffe auf rotierende Massenspeicher oder Interaktionen mit anderen Systemen am Netz statt, so ist
das Systemverhalten i.a. ein giinzlich anderes.

Ublicherweise wird eine der beiden genannten Methoden eingesetzt, jedoch sind auch Kombinati-
onen beider Methoden moglich [1].

Bei der dritten Methode, dem ereignisgesteuerten Melden, stoppt das System nicht zur Bestim-
mung des Auftragsstatus, sondern liefert nur bei Systemzustandsinderungen ein Ereignissignal.
Damit gibt es 3 Sichtweisen, wie Leistung mit dieser Methode gemessen werden kann:

(a) Ereignis identifiziert einen Zustand in einer Folge zur Auftragsbearbeitung;
(b) Ereignisse, die Zustinde innerhalb einer Auftragsbearbeitung eingrenzen;

(c) Ereignisse, die Zustinde eingrenzen samt Zustandsénderungsbedingung.

Bei der Sichtweise (a) wird die gesamte Auftragsbearbeitung in einzelne Zustinde unterteilt [46],
die in gewiinschter Folge durchlaufen werden.

GemiB der Methode (b) werden Bearbeitungszusténde von Ereignissen eingegrenzt, deren Aufire-
ten als Beginn- bzw. als Endezeitpunkt fiir die Zeitmessung dienen [197]. Sind alle Auftrige mit
Beginn- und Endeereignissen versehen, so kénnen auch Unterbrechungen von Auftragen durch
weitere Auftrige erkannt werden. Problematisch sind hier Unterbrechungen durch asynchrone Er-
eignisse wie Interrupts oder ProzeBwechsel, die eine Instrumentierung aller Systemroutinen (engl.
System Calls) verlangen.

Diese Sichtweise wird mit (c) erweitert, indem zusiitzlich zu den einzelnen Zustinden auch die
Ursachen fiir den Zustandswechsel erfaBt werden [135]. Die Zustinde werden in einzelne atomare
Phasen unterteilt, die, im Gegensatz zu den Zustinden von (a) und (b), nicht unterbrechbar sind.
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Dies erlaubt die exakte zeitliche Erfassung von Zustandsdauern basierend auf mehreren Phasen
auch in Mehrprogramm-/Mehrbenutzersystemen. Die im Ereigniszeitpunkt miterfaite Zustandsin-
derungsbedingung erlaubt im nachhinein das Ablaufgeschehen nachzuvollziehen.

All diesen Sichtweisen ist gemeinsam, daB ein Zustand zeitlich erfait werden kann. Bei (a) werden
Zustandsdauern gemessen und zur Gesamtbearbeitungszeit zusammengerechnet, wihrend in den
beiden anderen Verfahren durch zueinandergehorende Ereignisse (einem eindeutigen Beginn- und
einem Endezeitpunkt) die Zustandswechsel markiert werden, wodurch die Bestimmung der Zu-
standsdauern moglich wird. Mittels geeigneter MeBmittel (Identifizieren der Ereignisse, Berechnen
der jeweiligen Zustandsdauern und abschlieBendes Aufsummieren zur Bearbeitungszeit) kénnen
dann die Zeiten zur Auftragsbearbeitung bestimmt werden. Dieser Berechnungsschritt ist bei Sicht-
weise (c) aufwendiger, da Ereignisse bei Zustandsbeginn, -unterbrechung, -wiedereintritt und
-ende erzeugt werden und ein Zustand aus beliebig vielen atomaren Phasen zusammengesetzt sein
kann. Ein Problem der Auswertung iiber Beginn- und Endeereignis besteht darin, daB in der Spur
die zusammengehdrenden Ereignisse zu finden sind.

j— Paar
“}-Paar

]—- Paar

]— Paar

Zeit Zeit v
a) )
mm Beginnereignis
3 Endeereignis
J fehlerhafte Paarbildung
Bild 2.3: Zuordnung von Ereignissen zu Paaren: a) Paare in Reihe, b) Paare

verschachtelt, ¢) zwei Ereignisspuren mit verschachtelten Paaren

Die Vorgabe der Ereignisse zu einem Paar allein reicht oft nicht, so daB weitere Hilfen erforderlich
sind. [42] verwendet neben der Ereigniskennung ein Zeitintervall, innerhalb dessen das Endeereig-
nis auf das Beginnereignis folgen muB. Jedes zu frith oder verspitet erkannte Endeereignis wird
verworfen. Bei Ereignissen, die nicht immer paarweise auftreten (wie in Bild 2.3a), versagt dieses
Verfahren. Diese Situation tritt aber im verteilten Fall bei zwei Ereignisspuren héufig auf, da die
beteiligten Objektsysteme meist unterschiedlich schnell sind und nicht synchron arbeiten (Bild
2.3¢c). Die starre Paarbildung durch Abzéhlen kann hier helfen, setzt aber voraus, daB8 nicht inner-
halb eines Paares begonnen und alle Ereignisse korrekt erkannt und gespeichert wurden.
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Die letzte Form (Paare von Zustandsdnderungsereignissen) wird in vielen Leistungsmessungen an
der Anwenderschnittstelle verwendet, indem man die Dauer vom AnstoB eines Auftrags bis zu
dessen Ende abzihlt (vergl. Kap. 2.1.1). Auf diese Weise gewinnt man Leistungswerte allein
durch Beobachtung an einem MeBpunkt. Problematisch wird dies in den Fillen, wo neben dem lo-
kalen System weitere Systeme in den Auftrag miteinbezogen sind (vergl. Kap. 3.2.2): in den ver-
offentlichten MeBergebnissen von [Supplement zu 23, 45, 146, 158] wird die Einwegverzogerung
durch einfaches Halbieren der Zeit fiir Hin- und Riickweg bestimmt, was nicht immer zu gelten
braucht. So wird in [53] ein Fall beschrieben, wo das Laufzeitverhiltnis 1,5:7 und in [32] das
Kodeldngenverhiltnis 421:448 von Hin- zu Riickweg war.

AuBer zur Zustandserkennung und damit zur Zustandsdauermessung kann ein Ereignis auch zur
Bestimmung weiterer LeistungsgroBen verwendet werden. Dies erfordert die Extrahierung weiter-
gehender systeminterner Information an dieser Stelle. Mit Hilfe dieser Information, die nur einem
Erfassungszeitpunkt zugeordnet ist, kann eine weitere Form von Leistungsangabe erzielt werden.
Durch Interpretation kann ein RiickschluB auf das systeminterne Verhalten gewonnen werden.
Zum einen dokumentiert die erfafte Information einen momentanen Wert oder Zustand, zum ande-
ren kann durch Verfolgen desselben MeBpunktes die Historie dieses Informationswertes aufge-
zeichnet werden. So wird aus der momentanen ProzeBkennung die Abfolge der jeweils im
MeBpunkt aktiven Prozesse erkennbar. Die aktuelle Linge einer Auftragswarteschlange dient zur
Pufferdimensionierung oder kann bei mittelfristiger Verfolgung der Belegungslinge Aussagen
iiber zukiinftige Systemengpisse ermoglichen [9, 73]. Die Restzeit eines riickgesetzten Zeitgebers
oder die momentane SendefenstergroBe geben zusitzlich Anhaltspunkte fiir die Systemkonfigurati-
on. Reprisentiert der iibernommene Informationswert den aktuellen Zustand eines systeminternen
(Aufwiirts-)Zihlers, so kann durch Differenzbildung zweier Werte in aufeinanderfolgenden MeB-
punkten ein abgeleiteter Leistungswert gebildet werden.

2.1.3 MeBpunkte

Leistungsmessungen auf der Basis von Ereignissen, die Zustandswechsel von Systemaktionen an-
zeigen, werden als ereignisgesteuerte Messungen bezeichnet. Dabei spielen die MeBpunkte, d.h.
die Stellen, an denen ein Ereignis signalisiert werden muB, in zweierlei Hinsicht eine entscheiden-
de Rolle: die Plazierung des MeBpunktes selbst und der mit diesem MeBpunkt verbundene Infor-
mationsgewinn.

Information Information, ,;  Information,,,

Ereignis Ereignis Ereignis

Aktion; Aktion; & 7 Aktionj, Zeit
MeBpunkt; MefSpunkt; MeBpunkt;

Bild 2.4: Ausgefiihrte Aktionen, begrenzende Mefipunkte sowie exportierte Infor—
mationen

Generell ist es wiinschenswert, moglichst viel Information pro MeBpunkt zu erhalten.

Bei allen bisherigen Uberlegungen wurde angenommen, dafl ein MeBpunkt idealerweise keine
Laufzeitbeeinflussung darstellt. Diese Annahme kann beim passiven Beobachten giiltig sein, so-
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fern die Anschliisse an das Objektsystem ,,hochohmig* sind: zusitzliche Abgriffe stellen eine ohm-
sche und kapazitive Belastung fiir die Signalleitungen dar. Besonders der Abgriff an Taktleitungen
oder hochbelasteten Steuerleitungen ist sehr kritisch und verlangt aufwendige Eingangsschal-
tungen, die bei schnellen Signalen auf den Leitungswiderstand abgestimmt sein miissen. Da die
Erkennung eines MeBpunktes durch Hardwareteile erfolgt, ist auch der zeitliche Erfassungspunkt,
abgesehen von minimalen Schwankungen durch Jitter oder thermische Einfliisse, immer derselbe.

Ereignis := A& B & C

Zen>

Bild 2.5 Zuordnung von Auftrittszeitpunkt zu Hardware-Mefipunkt

Im einfachsten Fall geniigt eine Kombination von Signalzustinden zur Erkennung eines
Ereignisses (Bild 2.5). Ist die Kombination von Signalzustinden nicht eindeutig, so sind weitere
Zustandsvergleiche zur eindeutigen Identifizierung eines MeBpunktes nétig. Es entsteht eine
Sequenz von Signalzustinden, die in Folge einen MeBpunkt bilden und mittels eines Hardware-
Sequenzers erkennbar sind [7]. Wird die vorgegebene Folge nicht eingehalten, so setzt man den
Sequenzer zuriick und beginnt emneut mit der Erkennung des ersten Signalzustandes. Die zeitlichen
Abstinde zwischen einzelnen Signalzustinden miissen dabei nicht dquidistant sein. Als Auftritts-
zeitpunkt wihlt man in einer Sequenz den letzten Signalzustand.

Begrenzen die Ereignisse eine in Hardware ablaufende Aktion, so verwendet man an diesem
MeBpunkt iiblicherweise immer dieselbe Informationskodierung mit festen Feldern aber unter-
schiedlichen Informationsinhalten.

Durch Softwareaktionen erzeugte MeBpunkte bendtigen Befehle zur Informationsbereitstellung
und spezielle Befehle zur Ereignisgenerierung. Die dafiir erforderliche Zeit, die abhingig von der
Informationsmenge, der Informationskodierung und der verwendeten Form der Ereignisgenerie-
rung ist, betrigt ein Vielfaches einer Befehlsbearbeitungszeit. Ublicherweise wird das Ereignis erst

MefBpunkt
Befehle |
Ereignis
Zeit’
Bild 2.6: Zuordnung von Auftrittszeitpunkt zu Software-Mefpunkt

am Ende der MeBpunktbefehlssequenz, d.h. nach Zusammenfiigen der Mepunktinformation, sig-
nalisiert. Ein Software-MeBpunkt wird letztendlich durch Hardwaremittel erkannt und ist damit ein
Software-initiierter Hardware-MeBpunkt. Der Zeitpunkt der Ereignisgenerierung wird demzufolge
auch durch die befehlsinterne Bearbeitungsweise (Befehl n in Bild 2.6) beeinfluft.
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Wie beim Hardware-MeBpunkt kann eine Sequenz von Zustinden einen MeBpunkt bilden, d.h.
daB viele Befehle zur Informationsbereitstellung und zur Speicherung erforderlich sind. Der Auf-
tritiszeitpunkt dieses komplexen MeBpunktes kann unterschiedlich zugeordnet werden:

¢ die Sequenz selbst liefert den Zeitstempel (z.B. durch Auslesen einer internen Uhr),
» nur der letzte Abspeicherungsbefehl wird markiert oder
* jeder einzelne Abspeicherungsbefehl wird zeitlich markiert.

Im ersten Fall ermittelt man die Auftrittszeit innerhalb der Sequenz im Objektsystem, was zu weite-
ren Systembeeintrichtigungen und einer geringen zeitlichen Genauigkeit fiihrt. Entsprechendes gilt
bei Markierung des letzten Befehls. Hier sollte die Laufzeit der Programmsequenz am MeBpunkt
kurz sein, damit der Zeitstempel auch fiir die ersten gespeicherten Informationen giiltig ist. Spei-
chert man zu jedem Informationswert den Zeitstempel mit ab, so kann sogar die Laufzeit zwischen
den einzelnen Speichereintrigen bewertet werden.

Ein EinfluB auf das Objektsystem ist bei allen Software-MefBpunkten meBbar. Selbst wenige Pro-
grammschritte stellen eine Verdnderung des Systems dar, da auf unterschiedliche Objektsystemva-
riablen zugegriffen werden muf:

*Register sind in Ein-/Ausgabegeriten oft nur beschreibbar, weshalb eine lokale Kopie die-
ser Registerinhalte notig ist,

= Register, die lesbar sind, werden meist nach einem Lesezugriff verindert, so da auch hier
Kopien fiir spitere Zugriffe gehalten werden miissen,

e der Zugriff auf Speicherzellen zur Informationsbeschaffung ist nicht unkritisch, da dies in
Systemen mit Pufferspeichern (engl. Cache Memory) oder Kachelspeichern (engl. Paged
Memory) zu Fehlzugriffen in einem der Speicher und damit zum Verindern des Systemzu-
standes fiihren kann.

Diese Systembeeinflussung kann durch eine sorgfiltige Auswahl der relevanten Information und
eine Kodierung deutlich reduziert werden. Weiterhin ist eine dynamische Anpassung der Informa-
tionsmenge moglich, fiihrt jedoch zu unterschiedlichen Laufzeitbeeinflussungen. Als noch tolerier-
bare Obergrenze wird in [135] und [176] ein Laufzeitfehler von 5% angegeben, bei Echtzeitsyste-
men (engl. Real-Time Systems) wird selbst dieser kleine Fehler nicht mehr toleriert [155, 200].
Diese 5%-Fehlerschranke gilt nur fiir Einprozessorsysteme, in Mehr- oder Multiprozessorsyste-
men kann dies aufgrund der Synchronisationsmechanismen zu génzlich anderem Systemverhalten
fiihren. [195] gibt an, daB Systeme mit gemeinsamem Speicher (engl. Shared Memory) empfindli-
cher auf moderate Verinderungen reagieren als Systeme ohne Speicherkopplung.

Miissen trotzdem viele Informationen an den MeBpunkten extrahiert werden, so ist es giinstiger,
mehrere Messungen mit jeweils unterschiedlichen MeBpunkten zu machen, um den Laufzeitfehler
so klein wie moglich zu halten. Die Form der extrahierten Information hiingt von der Informations-
menge ab und kann entweder mit einem Ereigniswort oder, bei groBerer Informationsmenge, als
Ereignisstruktur (engl. Event Record) dargestellt werden.

Wird nur der MeB8punkt selbst erkannt, so ist wenig Einsicht in die systeminternen Entscheidungs-
vorgidnge mdglich. Durch die Menge der an diesem MeBpunkt gewiinschten Information als auch
durch die dabeti tolerierbaren Systembeeinflussungen wird das einzusetzende MeBverfahren festge-
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legt. Hierbei gibt es verschiedene Stufen, die die Sichtweite der erreichbaren Informationen
definieren und auf der Ebene von

«  Mikroprogramm-Befehlen,
» Maschinenprogramm-Befehlen,
» Hochsprachen-Zuweisungen,
*  Blockstrukturen,
* Programmen,
e Prozessen oder
* Systemen
liegen.

Leistungsmessungen auf der Mikroprogramm- und Maschinenprogramm-Ebene liefern Informati-
onen mit bester zeitlicher Auflosung. Beide werden vorwiegend zur Laufzeitmessung der einzel-
nen Befehle [155] und der Optimierung von Befehlssequenzen [167] eingesetzt. Messungen an
Hochsprachen-Zuweisungen sind interessant bei der Compilerentwicklung, aber auch wenn es um
den Laufzeitfehler durch zusitzlich eingefiigte Zuweisungen [142] geht. Bereits auf dieser Ebene
kann eine Optimierung von kritischen Pfaden (z.B. durch geinderte Kodierung) erfolgen. Block-
strukturen lassen sich bei Hochsprachen sehr einfach mit den Strukturierungselementen Funktion
und Prozedur bilden. Damit kénnen MeBpunkte identisch sein mit den Aufruf- und Riickkehr-
punkten [181]. Aber auch Teile von Funktionen oder Prozeduren stellen Blécke dar, deren Block-
grenzen durch spezielle MeBpunkte gebildet werden [211]. Die néchsthdhere Ebene erlaubt Mes-
sungen auf ProzeB-Ebene [200]. Damit 148t sich auch innerhalb von Betriebssystemen das Zusam-
menspiel von einzelnen Systemprogrammen mit Anwenderprozessen beobachten und messen [64,
137]. Die Programm-Ebene entspricht der klassischen Leistungsmessung mittels unterschiedlichen
Bewertungsprogrammen, bei denen entweder die Programmbearbeitungsdauer relativ zu einer Re-
ferenzmaschine oder die in vorgegebener Zeit ausgefiihrten Auftrige als Leistungsmal angegeben
werden [203]. Messungen auf System-Ebene beziehen die Applikationen und das Benutzerverhal-
ten in die Messung mit ein. Als MeBpunkt bietet sich hier besonders die Schnittstelle zu System-
routinen an [154].

Je nach Ebene, auf der Messungen durchgefiihrt werden sollen, mu3 die Erkennung eines MeB-
punktes und die anschlieBende Erfassung von identifizierender Information mit entsprechender
Zeitauflosung erfolgen (Tabelle 2), die deutlich iiber der minimalen Dauer einer Aktion dieser
Ebene liegen muB .

Daneben ist es von essentieller Bedeutung, signifikante Stellen bei der Auftragsbearbeitung zu
identifizieren, um daraus ein Modell zu entwickeln. Orientiert man sich dabei an der Implementie-
rung des Problems, z.B. am Blockdiagramm eines Softwareprogramms, so erhlt man ein Struk-
turmodell. Hier lassen sich sehr einfach durch Analyse der Bearbeitungsschritte wesentliche MeB-
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Ebene Zeitaufldsung typische Anwendung

Mikroprogramm 1ns Mikrokode-Optimierung
Maschinenprogramm 10ns Maschinenkode-Optimierung
Hochsprache 100ns Optimierung eines Kodegenerators
Block 100ns...1ms Laufzeitmessung

Programm ims..1s Laufzeitmessung

ProzeB ims..1s ProzeBverwaltung im Betriebssystem
System ims..1s interaktive Anwendungen

Tabelle 2. Mefiebenen und deren zeitliche Auflsung

punkte identifizieren. Geht man jedoch von den Zustinden aus, die zur Abarbeitung eines Auftrags
ndtig sind, so gelangt man zu einem Funktionsmodell. Dieses Modell kann auch aus der Kenntnis
des Bearbeitungsablaufs heraus in Form eines FluBmodells (engl. Flow Chart Model) entwickelt
werden. Eine weitere Modellform stellen die Leistungsmodelle dar, die zur analytischen und simu-
lativen Leistungsbewertung verwendet werden. Bei diesen Modellen werden, ausgehend vom Sy-
stemverstéindnis, Annahmen fiir die einzelnen Modellkomponenten gemacht. Eine Variante stellt
das empirische Modell dar, bei dem durch Skalierung das Modellverhalten dem realer Systeme an-
gepalt wird.

Die Stelle, an der MeBpunkte plaziert werden konnen, hingt stark von den verwendeten MeBver-
fahren ab. Trotzdem bieten sich Punkte an, an denen die Systemleistung meBbar ist:

*  Schnittstelle zwischen Objektsystem und Netz,
Schnittstelle zwischen Anwendung und Objektsystem und
= einem beliebigen Punkt im System (sogar im Betriebssystem selbst).

CK rielns-

system
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kation {Betricbs-
Proto- (System
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Bild 2.7: Mefipunktplazierung: a.) Netzwerkschnittstelle, b.) Schnittstelle zur

Anwendung, ¢.) im gesamten System

Tabelle 1 ordnet Publikationen, die liber Messungen an Kommunikationssystemen berichten, ent-
sprechend diesen drei Stellen zur MeBpunktplazierung ein. Dabei fillt auf, daB die meisten Mes-
sungen an der Schnittstelle zum Anwender leere Netze und Systeme sowie synthetische Applikati-
onen (meist fiktiver Art) fordern, um nicht quantifizierbare Einfliisse aufgrund von externem Netz-
verkehr oder stationsinterne Interferenzen mit weiteren Kommunikationsdiensten zu vermeiden.
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Je nach gewihltem Punkt stellt sich der Rest des Systems als undurchsichtige Einheit (engl. Black
Box) dar. Im Falle der Schnittstelle zwischen Anwender und System bleibt das gesamte Verhalten
innerhalb des Systems, d.h. Betriebssystem, weiteren Anwendungen, Protokollbearbeitung und
Nachrichtenverkehr mit dem Netz, unsichtbar. Wird der Netzzugangspunkt gewihlt, so iiberlagern
sich alle Anwendungen zu einem Strom von Nachrichten, die iiber das Netz auszutauschen sind,
wihrend alle system- und protokollinternen Ablaufe unsichtbar bleiben. Einzig eine Plazierung in-
nerhalb des Systems und des Protokollstacks an den signifikanten Stellen erlaubt die Erkennung
der Einfliisse einzelner Anwendungen und die Zuordnung dieser zum iiberlagerten Netzverkehr.

2.1.4 MeBverfahren

Ist der MeBpunkt bekannt, so bleibt noch offen, wie die interessierende Information sowie die
Zeitinformation, die diesem Auftreten des MeBpunktes zugeordnet werden muB, erfat, gespei-
chert und weiterbearbeitet werden kann.

Die bekannten Verfahren lassen sich einteilen in:

» Accounting,

» Hardware-Monitoring,

+ Software-Monitoring und
« Hybrid-Monitoring.

Accounting ist ein nahezu in jedem System vorhandenes Mittel zur Leistungsmessung. Dabei wird
auf die im System intern erstellten Abrechnungsinformationen zuriickgegriffen. Ublicherweise
werden Systemaktivitdten bei deren Ausfiihrung, d.h. Aufruf und Terminierung, erkannt und in
systeminternen Tabellen gezihlt. Ein EinfluB auf die erzeugbare Information besteht meist nicht.
Als Zeitgeber dient entweder ein Ticker, der mit jeder periodischen Unterbrechung inkrementiert
wird, oder eine rechnerinterne Uhr. Die damit erzielbare zeitliche Auflosung ist systemabhingig
und niedrig (im Bereich weniger Millisekunden), wodurch nur Bewertungen von der Block-Ebene
aufwiirts moglich sind.

Monitore sind viel michtigere Werkzeuge. Die Aufgabe eines Monitors liegt in der Erfassung von
Information in MeBpunkten mit moglichst minimaler Beeinflussung des Objektsystems. Dabei
reicht die Bandbreite vom Hardware-Monitor, bei dem durch hochohmig angeschlossene MeBfiih-
ler die MeBpunkte durch dedizierte Schaltungen oder MeBgerite wie Logikanalysatoren erkannt
werden, bis hin zu den Software-Monitoren, die beim Durchlaufen eines MefBpunktes die ge-
wiinschte Information durch eine Monitorprozedur aus dem System extrahieren und mit dem Auf-
trittszeitpunkt abspeichern. Beide Monitorvarianten haben Nachteile, die man mit einer Kombinati-
on beider Varianten, dem Hybrid-Monitor, zu verhindern sucht.

Wesentlich fiir die Art der moglichen Auswertungen ist die Frage der MeBinformationsspeiche-
rung. Werden wihrend der MeBdauer alle erfaBten Informationen erst in einem Pufferspeicher ab-
gelegt, so kann die Auswertung der Information nur nach der Messung (engl. Off-Line) erfolgen.
Durch Einsatz eines Zweitorspeichers (engl. Dual Ported Memory), bei dem iiber ein Tor die In-
formationen eingeschrieben und iiber das zweite Tor parallel oder quasi-parallel ausgelesen werden
konnen, kann eine schritthaltende Auswertung (engl. On-Line) realisiert werden. Nachteilig ist
jedoch die im Speicher selbst notwendige doppelte Bandbreite, da zwei Zugriffe (Schreiben und
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Lesen), wihrend der Medauer moglich sein miissen. Der Zweitorspeicher kann dabei in zwei
Modi betrieben werden:

» Einschreiben bis Speicherende erreicht ist oder

e Anlegen eines logischen Ringpuffers.

Beim Einschreiben bis Speicherende ist die Aufzeichnungslinge bekannt und endlich. In Abhin—
gigkeit der Einschreibfrequenz ergibt sich die maximale MeBdauer, die nur verkiirzt werden kann.

Wird jedoch der Zweitorspeicher als Ringpuffer organisiert, so héngt die virtuelle Linge Lyjr nur
vom Verhiltnis der Einschreibfrequenz Fg;p, zur Auslesefrequenz Fays und der realen Linge des
Speichers Lyea ab:

F,
L. s Ein *1,
virt [(Fﬁn _ FA‘E) rcalJ

(Gl. 1)
Sind Einschreib- und Auslesefrequenz gleich, so erscheint der Speicher unendlich groB. Bei dieser
Speicherorganisation kann die Auswertung beginnen, wihrend die Messung noch lauft [201].

Ist eine Zwischenspeicherung nicht nétig oder erwiinscht, so mu die Auswertung der Information
zum Auftrittszeitpunkt garantiert sein, d.h. in der Zeit zwischen zwei eintreffenden Informations-
werten muB die Erkennung, Dekodierung, Auswertung und moglicherweise eine Anzeige erfol-
gen. Dabei kann eine Geschwindigkeitsanpassung zwischen Objektsystem und Auswertungsein-
heit nétig sein. Zu diesem Zweck werden FIFO-Bauelemente (engl. First-In First-Out) zur Ent-
kopplung eingefiigt. Kommerzielle FIFO-Bauelemente haben deutlich mehr als einen Speicher-
platz, so daB obige Gleichung (Gl.1) auch hier fiir die virtuelle FIFO-Linge gilt.

Verwendet man FIFO-Speicher zur Geschwindigkeitsanpassung, dann kann die Zuordnung eines
Zeitstempels zu dem Informationswert vor Einschreiben in oder nach Auslesen aus dem FIFO-
Element erfolgen. Zuordnen beim Einschreiben hat den Vorteil, daB der Auftrittszeitpunkt genau
erfalt wird und damit unabhingig von der momentanen FIFO-Belegung ist, jedoch der Zeitstem-
pel im FIFO-Element mitgefiihrt werden muB. Die zeitliche Zuordnung beim Auslesen aus dem
FIFO-Element reduziert dagegen die erforderliche Breite des FIFO-Elementes auf Kosten der Zeit-
genauigkeit infolge unbekannter Belegungslinge im FIFO-Element.

Eine Forderung bei der Speicherfrage ist, ob Online- oder Offline-Auswertungen machbar sein
sollen. Fiir Auswertungsverfahren ist es im allgemeinen einfacher, wenn alle Informationen ge-
speichert vorliegen. Dann kann auf die Informationen im Speicher mehrmals zugegriffen werden,
wie es bei der Quantil-Berechnung oder beim adaptiven Aufbau einer Klassenverteilung nétig ist:
im ersten Durchlauf werden die minimalen und maximalen Werte und die daraus resultierenden
Klassenbreiten ermittelt, bevor im zweiten Durchlauf die Informationen aus dem Speicher in die
entsprechenden Klassen einsortiert werden. Beim Online-Auswerten sind die Informationen aber
nur einmal verfiigbar.
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2.2 MeBkonzepte

Obwohl das Ziel einer Leistungsmessung vorgegeben ist, gibt es noch keine allgemeine wissen-
schaftliche Methode, wie Leistungsmessung durchzufiihren ist. Die grundlegende Frage, was ge-
messen werden soll und wozu die Resultate dienen sollen [152], wird beantwortet durch die
Aussage:

,The key to performance evaluation as well as to system design is to understand what systems are
and how they work* [14]

und das Zitat von R.W.Hamming:

,The purpose of measurement is insight not numbers* [in 15].

In [6] wird eine Methode zur Leistungsverbesserung vorgeschlagen, deren erster Schritt das
Systemverstindnis, basierend auf Leistungsmessungen, voraussetzt.

 System- | analysiere Verbesserungs-
 verstandnds ._ﬂ Vorginge N hypothese
e aufstellen

\ A

bewerte Aufwand | zu teuer
unbefriedigend und Kosten > -
unpasssend

T
iiberpriife imlementiere uberpriife
Modifikations- (g Modifikationen | Hypothese
effizienz

Bild 2.8: Vorschlag einer Leistungsverbesserungsmethode nach [6]

Als Mittel zum Erwerb des Systemversténdnisses wurden in [46, 197, 135] unterschiedliche prak-
tisch einsetzbare MeBansitze beschrieben, die alle einen Monitor bendtigen. Die Interpretation der
gemessenen Daten bleibt dem Benutzer iiberlassen. Andererseits gibt es standardisierte Ansdtze zur
Systemverwaltung (engl. System Management) von der ISO [96, 102], wo die zur Leistungsmes-
sung [106] bendtigten Informationen [107] sowie die zugehorigen Zugriffsdienste (Common
Management Information Services, CMIS) [100] und Protokolle (Common Management Informa-
tion Protocol, CMIP) [101] definiert sind. Auf dieses Managementmodell bezieht sich auch MAP/-
TOP [130]. Darin sind jedoch keine Richtlinien zur MeBwerterfassung angegeben, vielmehr wird
die Art, wie die interessierenden Informationen (bei der ISO als Objekte bezeichnet) zu ermitteln
sind, dem Implementierer iiberlassen. Weitere Ansitze zur Systemverwaltung [18] basieren auf
ihnlichen Architekturen, d.h. einer Aufspaltung in Datenbasis mit Verwaltungsdaten (engl. Mana-
gement Information Base, MIB) und Zugriffsfunktionen, etwa im Internet mit seinem Modell einer
einfachen MIB [133] und dem Protokoll SNMP (Simple Network Management Protocol) [17]).In
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dieser Datenbasis sind fiir jede Protokollschicht Objekte definiert, es konnen aber eigene Objekte
hinzugefiigt werden. Wie die Informationswerte gewonnen werden, ist auch hier nicht festgelegt.

Im folgenden werden die Ansitze der offenen Systeme zur Leistungsmessung untersucht und auf
ihre Eignung im Hinblick auf das vorliegende MeBproblem bewertet.

2.2.1 ISO OSI-Leistungsmessung

Als wesentliche Komponenten im ISO/OSI-Managementmodell gibt es Managementprozesse, die
entsprechend ihrer Rolle als steuernder (Manager) oder gesteuerter Partner (Agent) die Bearbeitung
der Objekte zulassen. Objekte bezeichnen bei ISO die Managementsicht auf Netzressourcen. Die
eigentliche Information ist in den Attributen der Objekte enthalten. Attribute speichern Zustinde,
Leistungsgrofien und Konfigurationsparameter. Neben den Attributen sind fiir ein Objekt Ereignis-
meldungen und Zugriffsmoglichkeiten definierbar. Der Manager kann iiber den Agent mit Hilfe
des Protokolls CMIP, das den 7-schichtigen Kommunikationsstack benutzt, auf die Objekte zu-

greifen.
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Bild 2.9: ISO/OSI-Managementmodell [102]

ISO 7498 [96] teilt den Management-Aufgabenbereich in 5 Unterbereiche auf:

e Fault Management,

* Accounting Management,

*  Configuration and Name Management,
e Performance Management und

e Security Management.
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Die einzelnen Aufgaben des Performance Management werden unterstiitzt durch System-Manage-
ment-Funktionen, die in den Standards ISO10164-1 bis ISO10164-13 niher beschrieben sind.
Daneben wird dieser Managementbereich entsprechend den Zielen strukturiert:

« Extrahierung von Information (engl. Monitoring),
+  Meldungserstellung von Komponenten (engl. Reporting) und

« Steuerung von Komponenten (engl. Controlling).

So sollen gemiB der Alarm Reporting Function [103] Alarme ausgelost werden, wenn fehleran-
deutende Situationen in einem zu kontrollierenden System auftreten. Darunter versteht man
Ausfille oder Fehlverhalten von Komponenten, Fehler bei der Bearbeitung der Kommunikations-
aufgaben, VerstoBe gegen die Dienstgiite oder uBere Einfliisse, die ihrer Schwere nach klassifi-
ziert sind.

Durch die Event Reporting Function [104] und Log Control Function [105] werden die von Ob-
jekten erzeugten Ereignismeldungen (engl. Notifications) entweder in Form von Event Reports
weitergeleitet oder abgespeichert.

Careres
e Event Reports

Event Reports

Bild 2.10: Ereignisbearbeitung nach 1ISO10164 [104, 105]

Die Workload Monitoring Function [106] formuliert als Ziel, die Giite der Kommunikationsabwik-
klung zu iiberwachen. Drei Modelle helfen dabei, die Belastung der Kommunikationssysteme zu
bewerten:

- Resource Utilization Model: gibt AufschluB iiber die Belastung der OSI
Betriebsmittel;

- Rejection Rate Model: dient der Betrachtung der Rate von zuriickgewie-
senen Diensteanforderungen;

- Resource Request Rate Model: modelliert die Rate der Anforderung von OSI
Betriebsmitteln.

Metric Objects (abgeleitet aus Objekten) eines lokalen oder entfernten Systems stellen die Basis
dieser Modelle dar. Durch periodisches Lesen von Bereichsanzeigen oder Zihlern wird die Einhal-
tung eines erlaubten Bereichs iiberpriift, ansonsten erfolgt die Benachrichtigung des Managerpro-
zesses. Beim sogenannten Mean Monitor geniigt eine Abweichung vom berechneten Mittelwert,
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um eine Ereignismeldung in Form eines QOS-Alarms (engl. Quality Of Service, QOS) zu veran-
lassen.

In [106] sind fiir die Leistungsmessung die grundlegenden Typen der Attribute angegeben:

- Counter: einfaches Zihlerelement,
- Gauge: Bereichsanzeige,
- Threshold:  Schwellwert, (einem Zihler oder einer Bereichsanzeige zugeordnet) und

- Tide Mark:  Speicheranzeige der Extremwerte einer Bereichsanzeige.

Im Falle der Counter gibt es zwei Realisierungsmoglichkeiten. Die erste Variante ist nicht initiali-
sierbar, sondern wird zu Beginn auf Null gesetzt und zihlt bei jeder zugeordneten Aktion um einen
Zihlerstand weiter. Die alternative Variante kann jederzeit gesetzt oder geloscht werden. Beide
Zihlerformen konnen beim Zihleriiberlauf ein Ereignis auslosen. Ein Gauge-Wert pendelt zwi-
schen dem minimalen und maximalen Bereichswert. Threshold counter sind spezielle Zihler, die
beim Erreichen des Schwellwertes oder nach einer gewissen Anzahl von Zihlerinkrementierungen
ein Ereignis auslosen. Dabei lassen sich einer Aktion auch mehrere Schwellwerte zuordnen. Tide
Marks speichern die jeweiligen Grenzwerte einer Bereichsanzeige. Zum Zugriff auf Attribute gibt
es die zwei erlaubten Operationen Lesen (GET) und Schreiben (SET).

Einzelne Attribute bilden so die Information fiir ein schichtenspezifisches oder schichteniibergrei-
fendes Objekt (vergl. Bild 2.9). Alle Objekte zusammen stellen eine Datenbasis fiir Verwaltungs-
zwecke dar. Der Zugriff auf die MIB-Objekte wird iiber das CMIP abgewickelt, bei dem ein Part-
ner den steuernden Part iibernimmt. Zusitzlich sind Managementprotokolle zwischen dquivalenten
Schichten standardisiert, die jedoch unabhéingig von der MIRB sind.

Bisher waren Inhalt der Managementstandards bei ISO nur Objekte, die auf Attributen innerhalb
der Kommunikationsschichten aufbauen, d.h. Attribute zur Messung von CPU-Auslastung oder
Speicherbelegung fehlen. Und da die bereits standardisierten Attribute auf Zahlern basieren, kann
die Zeitmessung nur durch Mittelwertbildung innerhalb eines Abfrageintervalls gebildet werden.
Es ist moglich, weitere Objekte zu erzeugen, die fiir die weitergehende Messung einer Rechenan-
lage notig erscheinen.

Der Aufwand, der allein zum Performance Management aus ISO/OSI-Sicht nétig wird, ist be-
trichtlich: die iiber die einzelnen Attribute meBbaren Daten sind entweder mit Hilfe des Kommuni-
kationsprotokolls CMIP von einem auf dieser Anlage installierten ManagementprozeB zu einer
zentralen abfragenden Rechenanlage zu iibertragen oder in Form von Alarms oder Reports selb-
stindig vom Agenten an den Manager zu verschicken. Dynamische Erzeugung und Zerstérung
von Objekten sowie die Objektorientiertheit und die Forderung eines 7-schichtigen Protokollstacks
als Grundlage des Mef3datenaustausches erschweren den Einsatz in kleinen Systemen.

2.2.2 Leistungsmessung im Internet
Ganz hnlich wie beim ISO/OSI-Managementmodell wird zur Systemverwaltung im Internet eine

Datenbasis [133] zugrundegelegt. Im Gegensatz zu OSI gibt es keine objektorientierte Sicht. Fiir
jedes Protokoll ist eine Gruppe von Variablen definiert, die in allen Realisierungen implementiert
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sein muB. Dariiber hinaus gibt es einen Zweig in der Datenbasis (Private Subtree), in den die pri-
vaten Organisationen ihre speziellen Objekte legen konnen.

Uber das Kommunikationsprotokoll SNMP [17] muB jedes Objekt separat abgefragt werden.
Meldungen (Traps) bleiben auf wenige fatale Fehler begrenzt. Insgesamt ist das verwendete
Protokoll SNMP im Vergleich zu CMIP deutlich einfacher. So sind die in einem SNMP-Data-
gramm transferierbaren Informationsmengen stark begrenzt, weshalb mit dem SNMP-Protokoll
groBere Objekte sequentiell iiber die GET-NEXT-Anforderung gelesen werden miissen. Dazu
wird auf die Protokolle Internet Protocol (IP) und Transmission Control Protocol (TCP) bzw.
User Datagram Protocol (UDP) entsprechend Bild 2.11 aufgebaut.

Management Agent SNMP Networlétr;'lt?:: gement
upp| 2|  150/081 TCP | UDP|/2
1P | & |cors|curs P A
Ethernet | X.25 Interface ta
b — - P 'v - - . : . l Netz

Bild 2.11: Internet Managementmodell

Wesentliche bisherige Einschrinkung bei der Datenbasis ist, daB nur fiir wenige Schichten wie
Interface, IP, TCP oder UDP Objekte definiert wurden. Als Vorteil wirkt sich aus, daB nur mini-
male Anforderungen durch den Agenten und das verbindungslose Protokoll SNMP entstehen: da
SNMP direkt auf der Schicht 2 aufsetzen kann, ist es in jedem System einsetzbar und zusétzlich
wird, aufgrund der asynchronen Abfrage/Anwort-Betriebsart durch SNMP, der Implemen-
tierungsaufwand fiir einen Managementagenten minimal. Der Arbeitsaufwand bei der Auswertung
der Objektwerte muB hier von einer zentralen Managerstation erbracht werden, eine Vorverarbei-
tung und Filterung findet im Agenten nicht statt.

Objekte speziell zur Leistungsmessung sind noch nicht in die MIB aufgenommen. Dafiir sind von
verschiedenen Herstellern erginzend im Private Subtree Objekte zur geriteabhéngigen Leistungs-
messung innerhalb des Herstellerzweiges eingefiihrt worden. Damit konnen Objekte fiir beliebige
MeBaufgaben im System installiert werden.

2.2.3 Messung mit einem Monitor

Beide Modelle zur Systemverwaltung (ISO/OSI- und Internet Managementmodell) stellen zwar
eine Objektdatenbasis und Kommunikationsprotokolle zum Transfer dieser Objektwerte bereit, wie
diese in den realen Systemen extrahierbar sind, bleibt undefiniert. Eine alternative Moglichkeit be-
steht durch den Einsatz eines Monitors:

Monitoring is the extraction, processing, collection and presentation in a useful and intelligible format of
Ldynamic* information regarding the operation of a system {190].
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Damit eignet sich die Verbindung eines Monitors mit dem Managementmodell von OSI zur Lei-
stungsmessung von vernetzten Systemen [132].

Ein System mit Netzzugang basiert heute iiblicherweise auf dedizierten Kommunikationsbaustei-
nen [90], die den physikalischen Anschlu8 ans Netz unterstiitzen. Die Zustandsautomaten der da-
rauf aufbauenden Protokollschichten werden dann durch Software-Programme nachgebildet. Ab-
héingig von den technischen Mdglichkeiten liegt die Grenze zwischen Hard- und Software an un-
terschiedlichen Stellen: liegt diese Grenze oberhalb der ISO Schicht 2a im einen System [88, 89],
so reicht in einem anderen System [163, 30, 31] die Hardware bereits bis zur Schicht 4. Der Mo-
nitor muB Informationen sowohl in den mit Hardwarebauteilen gebildeten Schichten als auch in
Programmen extrahieren, wenn eine gesamtheitliche Betrachtung eines vernetzten Systems erfol-
gen soll.

Ist nur die Informationserfassung in den untersten, in Hardware implementierten, Schichten gefor-
dert, so bietet sich der Hardware-Monitor an. Sind ausschlieBlich Informationen in den oberen
Schichten, den Anwendungen oder dem Betriebssystem erwiinscht, so geniigt der Software-Moni-
tor. Die Kombination beider Varianten im Hybrid-Monitor erlaubt Messungen im gesamten
System.

2.3 Monitore
Die wesentlichen Schritte beim Monitoring sind:

*  MeBpunktfestlegung,

* Einbau der MeBpunkte,

e Aktivierung der MeBpunkte,

e MeBphase,

 Festlegung der Auswertung und Anzeige sowie

* Informationsauswertung und Anzeige.

Die ersten beiden Schritte verlangen eine Kenntnis oder ein Modell des zu messenden Systems.
Sind die MeBpunkte eingebaut, dann sammelt der Monitor wihrend einer MeBphase die Informati-
onen iiber aktivierte MeBpunkte. Bei der Offline-Auswertung finden die Schritte Festlegen und
Auswerten nach der Messung statt, wihrend beim Online-messen die Festlegung von Auswertung
und Anzeige im voraus gemacht werden muB. Die Ablaufreihenfolge dieser sechs Schritte héngt
auch von der Unterstiitzung durch automatisierbare Konzepte ab, etwa wenn durch MeBauftrige
(Festlegung der Auswertung) die einzubauenden MeBpunkte und die durchzufiihrende MeBphase
bestimmt werden {190].

Ublicherweise werden die MeBpunkte vom Monitoranwender definiert. Durch Analyse des Objekt-
systems legt er die Stellen fest, an denen spiiter gemessen werden soll. Automatische Werkzeuge
zur Erzeugung von MeBpunkten an Prozeduraufruf- und Riicksprungstellen wihrend des Uber-
setzungslaufes [181] oder an Verzweigungsstellen eines Programmes {204] nehmen dem Benutzer
die Aufgabe des fehleranfilligen Einbaus von Monitorprozeduren ab und generieren gleichzeitig
Strukturen, die eine anschlieBende Auswertung der aufgezeichneten MeBwerte unterstiitzen. Diese
Werkzeuge erzeugen immer identische Modifikationen, die kaum auf das aktuelle MeBproblem an-
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gepaBt sind. Will der Benutzer die Stellen, an denen MeBwerte zu erzeugen sind, genau vorgeben,
so sind diese Mittel nicht flexibel genug, da immer alle potentiellen MeBpunkte eingebaut werden.

Die Sorgfalt beim Festlegen des Abgriffsortes hat entscheidenden Einflull auf die Giite der
Messung. Samtliche Daten, die Identifikation des MeBpunktes und die dort eventuell zu extrahie-
renden Informationen miissen hier erreichbar sein. Eine erste Schwierigkeit entsteht dadurch, da
die optimale Stelle aufgrund mechanischer Griinde (innerhalb von integrierten Schaltungen), phy-
sikalischer Begrenzungen (Leitungsbelastung) oder Beschrinkungen des Software-Systems (Spei-
cherschutz) keinen Zugriff erlaubt. Abhilfe kann ein spezieller MeBanschluB [197] bringen, der
oftmals zu Diagnosezwecken bereits existiert, nun aber als ortlich konzentrierter Abgreifpunkt fiir
MeBdaten verwendet wird [155]. Damit ist eine Anderung des Monitoranschlusses an das Objekt-
system im Betrieb realisierbar und der Eingriff in dieses System kontrollierbar.

Weiter kann wihrend des zeitlichen Auftretens des charakteristischen MeBpunktes die ebenfalls in
diesem Zeitpunkt zu extrahierende Information nicht unmittelbar verfiigbar sein, weshalb entweder
passiv darauf gewartet oder diese aktiv aus dem System entnommen werden. In diesen beiden
Fillen ist der zugeordnete Zeitpunkt willkiirlich festzulegen:

o auf den Zeitpunkt, an dem ein MeBpunkt erkannt wird,
« auf den Zeitpunkt, an dem die Information im System erfaBt wird oder
« auf den Zeitpunkt der Ubergabe an den Monitor.

Mitentscheidend ist, wo die Zeitinformation bereitsteht. Wird die Zeitinformation innerhalb des
Objektsystems bereitgestellt, so sind alle drei Zeitpunkte méglich. In dem Fall, wo auBerhalb des
Objektsystems, etwa in einem Hardware-Monitor, die Uhr implementiert ist, kann nur im Uberga-
bepunkt die Zeitinformation der gemessenen Information zugeordnet werden.

Wie Information aus dem Objektsystem gewonnen wird, legt man bei der Plazierung eines MeB-
punktes mit fest. Die extrahierbare Information und damit das Informationsvolumen wird durch
den MeBpunkt festgelegt, aber auch durch den Abgriffsort: MeBfiihler, die am Systembus ange-
schlossen sind, passen sich an die dort unterstiitzten Wortbreiten an, wihrend MeBfiihler an
Hardware-MeBpunkten ein beliebiges Format erlauben. Dasselbe gilt fir MeBpunkte, die durch
Software-Prozeduren realisiert sind: beliebige Informationsformate lassen sich bei den Ereignis-
strukturen bilden. Fiir eine spitere Auswertung ist es von Vorteil, wenn ein einheitliches Format
verwendet wird, andererseits kénnen verschiedene MeBfiihler meBpunktabhingig unterschiedlich-
ste Formate erzeugen und so ein optimales Format wihlen. Im allgemeinen wird diese Flexibilitéit
nur bei MeBpunkten gegeben sein, die in Form von Software-Prozeduren vorliegen.

Jede Information, die wihrend einer Auftragsbearbeitung erzeugt wird, muB abgespeichert wer-
den, wenn die Auswertung erst nach der MeBphase stattfindet. Zum Abspeichern gibt es folgende
Ansitze:

» Separate externe Speichersysteme,

» Abspeichern in Speicherstellen eines zu messenden Programms,

+ Speicherung im Systemspeicher des Objektsystems (unlimitiert),

« Reservierter, limitierter Bereich im Systemspeicher des Objektsvstem,

e Absperch i



36

+ Ubertragung iiber das Netz auf ein separates System zur Abspeicherung oder
+  Ubertragung iiber separates Monitornetz auf ein separates System zur Abspeicherung.

Externe Speicher verlangen, daB die Information bei der Erkennung durch den Monitor das Ob-
jekisystem verlassen [155, 200]. Die Beeinflussung des Objektsystems wird dann minimal. Gros-
sere Fehler entstehen in den Fillen, bei denen Teile des Objektsystems zur Abspeicherung der In-
formation benétigt werden. Doch darf dies nicht zu anderen Engpissen, etwa im Ein-/Ausgabesy-
stem, und damit zu Verhaltensinderungen im Objektsystem fiihren.

Am einfachsten ist, wenn die Information im zu messenden System oder Programm selbst gespei-
chert wird. Alle erzeugten Informationen bleiben dem erzeugenden Proze$ zugeordnet, weiterhin
kann dort der Speicherbedarf oftmals gut abgeschitzt werden. Terminiert ein Programm wihrend
der Mefphase, so muB die angesammelte Information an anderer Stelle gesichert werden, bevor
der belegte Speicher an das System zuriickgegeben werden kann. Ist die MeBphase kiirzer als die
Lebensdauer des zu messenden Prozesses, so mu ein Zugriff auf dessen Speicherbereich oder
eine Transfermoglichkeit fiir die MeBdaten moglich sein [204].

Will man die MeBdaten nicht bei den Verursachern belassen, kann der Speicherbereich als Teil des
Objektsystemspeichers angelegt sein: entweder als Datenbereich beliebiger GroBe [137] oder als
endlicher Bereich [64, 190]. Endliche Bereiche lassen sich einfach verwalten und der Kontrolle
des Objektsystems entziehen, begrenzen jedoch die MeBdauer. Speicherbereiche ohne Limit ver-
dringen wihrend einer MeBdauer andere Programme immer mehr aus dem Speicher und verin-
dern damit das Objektsystemn ganz massiv.

Ist das erwartete MeBdatenvolumen sehr groB, so ist nur ein Abspeichern auf Hintergrundspeicher
wie Magnetplatte oder Magnetband sinnvoll. Dem Vorteil der groBen Kapazitit steht die Beeinflus-
sung des Ein-/Ausgabesystems des Objektrechners gegeniiber, das bei plattengestiitzten Betriebs-
systemen heutiger Rechenanlagen oft eine leistungsbegrenzende Komponente ist. Bei Objektsyste-
men ohne eigene Magnetplatte kann das Netz selbst mit einem dariiber erreichbaren Fileserver zur
Datenspeicherung verwendet werden [138]. Bei plattenlosen Systemen stellt nun der Netzzugang
den EngpaB dar und wird somit noch zusitzlich belastet. Diese Nachteile lassen sich durch den
Einsatz eines separaten Netzes verhindern, wenn ein weiterer Netzzugang am Objektsystem ge-
schaffen wird [42, 82].

Neben diesen Fillen, in denen alle MeBdaten zusammen abgespeichert werden, existieren fiir ein-
zelne Probleme eigene optimierte Ansitze. So kann beim Durchlaufen eines Netzpaketes durch
einen Protokollstack an allen MeBpunkten die Zeit ermittelt und in aufeinanderfol gende Pldtze im
Paket selbst geschrieben werden: das zu beobachtende Paket sammelt quasi alle Informationen
selbst und kann beim Empfang ausgewertet werden [159 (Timestamp-Option im Internet Protokoll
IP), 35, 128]. Ein anderer Ansatz wird in [113] beim Einsatz auf einem Multiprozessorsystem an-
gewandt, wo alle MeBdaten in einen gemeinsamen Speicherbereich kopiert werden und von dort
durch einen ProzeB auf einem separaten Prozessor auf einen Hintergrundspeicher transferiert.

Eng mit dem Speicherproblem des Monitors ist das Problem der Informationskodierung ver-
kniipft. Kodierte Daten belegen weniger Speicherplatz, benstigen jedoch Zeit fiir Kodierprozedu-
ren oder geeignete Hardware-Schaltungen. Weiterhin entfillt durch Kodierung ein Teil der Infor-
mation, der fiir die Auswertung somit nicht mehr zur Verfiigung steht. Eine Kodierung wihrend
der Mefiphase bedingt anschlieBend eine Dekodierung bei der Auswertung.
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Kodierung ist eine Form der Vorverarbeitung. Eine weitere Form, das Datenvolumen wihrend der
MeBphase zu reduzieren, stellt die Filterung dar. Durch Auswahl von fiir diese MeBphase irrele-
vanten Informationen konnen Daten von aktivierten MeBpunkten ausgefiltert werden. Dies setzt
auf der Hardware-Ebene schnelle Filterschaltungen voraus, da die erzeugten Daten vor einer mog-
lichen Abspeicherung als unnétig erkannt werden miissen. Werden Monitorprozeduren in den
Software-Schichten eingesetzt, so muB die Filterung iiber Abfragen erfolgen. Diese Abfragen sind
immer in den MeBpunkten enthalten, was zu laufzeitintensiven Monitorprozeduren, d.h. System-
beeinflussungen, fiihrt.

Ist eine MeBphase fiir einen Monitor einmal gestartet, so lduft diese meist ohne weitere Steue-
rungsméglichkeit ab. So ist eine Verdnderung der MeBpunkte, etwa eine Erzeugung, Aktivierung,
Deaktivierung oder Entfernung, in den verdffentlichten Monitorrealisierungen nicht moglich.

AnschlieBend an die Messung, oder auch schon parallel zur Messung, findet die Interpretation der
Informationen statt. Eine Aufgabe des Monitors ist, die Information so bereitzustellen, da3 Weiter-
verarbeitung durch direkte oder statistische Auswertung und Anzeige moglich ist. Im Fall des
Hardware-Monitors verzichtet man oft auf eine Datenspeicherung, die Visualisierung oder eine
Weiterverarbeitung mit anschlieBender Visualisierung folgt direkt auf die MeBdatenerfassung [114,
135, 197].

Die Auswertung von MeBdaten baut auf einer Interpretation der MeBinformationen auf. Die bei der
MeBpunktinstallation festgelegte Form mu8 nun dekodiert und ausgewertet werden. Eine Be-
schreibung der Formate mit einer formalen Sprache kann die automatische Installation der MeB-
punkte unterstiitzen oder die Auswertung benutzerfreundlich machen. So wird in [82] die Sprache
EDL zur Formatbeschreibung beschrieben. Eine relationale Datenbank mit spezieller Abfragespra-
che TQuel dient als Basis eines Konzeptes [190], bei dem iiber diese Abfragesprache die nétigen
MeBpunkte initiiert und anschlieBend ausgewertet werden.

2.3:1 Hardware-Monitor

In [114] wird die Konfiguration einer Hardware-Messung angegeben als Kombination aus dem
Monitor selbst und seinen Verbindungen zum Objektsystem:

« MeBfiihler, die Hardware-Zustinde eines Objektrechners erfassen (0),
«  MeBfiihler, die an Hardware-MeBpunkten Riickschliisse auf Objekt-Software erlauben (@)

und
+ Riickkopplungen (®), um MeBergebnisse als Entscheidungshilfen im Objektsystem zu

verwenden.

Die angegebene Riickkopplung erlaubt eine dynamische Adaptierung des Objektrechnerverhaltens,
wird hier aber nicht weiter betrachtet.
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Bild 2.12: Konfiguration einer Hardware-Messung nach [114]

MeBfiihler sind beim Hardware-Monitor in Hardware aufgebaut, um die Zustandsbedingungen
beim Eintreten des auslosenden Ereignisses oder eine Zustandsfolge, die charakteristisch fiir eine
Softwareaktion ist, zu erkennen. Dies verlangt, da eine eindeutige Zustandsbedingung beim
Durchlauf durch einen MeBpunkt vorliegt. Zugriffe auf spezielle Baugruppen oder Speicherstellen
lassen sich so an ihrer am Systembus meBbaren Adresse erkennen. Dies gelingt bereits beim Be-
obachten von hochintegrierten Schaltungen nicht mehr, da oftmals der MeBpunkt nicht an den #u-
Beren Anschliissen liegt. Der Zugriff auf Programmvariablen kann bei bekannter Adresse beob-
achtet werden; nur im Fall stindig wechselnder Variablenadressen, wie es bei Stapelspeichern,
Listen oder in Betriebssystemen mit virtuellem Speicher (Kachelspeicherprinzip) vorkommt, ist die
AdreBzuordnung nicht mehr konstant. Durch MeBfiihler, die die Adressierungsarten und die ma-
schineninterne Darstellung der Variablenstrukturen kennen, wird auch in diesem Fall mit einigem
Aufwand [82, 143] eine Beobachtung von MeBobjekten in sich wechselnden Speicherstellen mog-
lich. Dies fiihrt dazu, daB hochintegrierte Schaltungen nur durch weitere hochintegrierte Schaltun-
gen beobachtbar sind, die einen Teil der Funktionalitdt des Objektsysterns nachbilden kénnen. Der
Aufwand steigt dabei enorm [143], obwohl auch damit nicht alle MeBpunkte nachbildbar sind.

Geschwindigkeitsprobleme bei der Erfassung des MeBpunktes selbst treten kaum auf. Die an-
schlieBende Vorverarbeitung ist zeitkritisch, wenn Teile der Auswertung in diesem Schritt zur Da-
tenreduktion durchgefiihrt werden miissen: so ist die Berechnung einer Rate bei einem minimalen
Ereignisabstandes im Monitor von [143] nicht durchfiihrbar, weshalb die einzelnen Zihlerwerte
als Teil des Ergebnisses fiir die spétere Divisionsrechnung bereitgestellt werden miissen.

Meist handelt es sich bei den Auswertungsschaltungen um Zahler (Summen- oder Phasenzihler),
Vergleicher oder Paarbilder, und die Auswertung entfillt, so daB die MeBwerte unmittelbar auf
einer Anzeige prisentiert werden, z.B. in Form von Lichtsignalen oder Balkenanzeigen.

Das Problem der groen meBbaren Datenmenge verlangt eine Reduktion auf Hardware-Ebene und
kann dem Aktivieren/Deaktivieren eines MeBfiihlers entsprechen. Differenziertere MeBfiihler las-
sen eine Datenreduktion durch Maskierung einzelner MeBpunkte zu: entweder wird die MeBpunkt-
erkennung nicht durchgefiihrt oder die erkannten MeBpunkte werden nicht weitergemeldet.

Den Vorteilen eines Hardware-Monitor:

e gleichzeitiges Beobachten an vielen MeBpunkten,
¢ keine Systemverinderungen,
* hohe zeitliche Auflosung,

*  MeBpunkte auf unterster Hardware-Ebene moglich,
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«  Beobachtung in instabilen Systemzustinden (Systemstart, Systemabsturz),
+  MeBpunkte in fiir die Software nicht zuginglichen Stellen (DMA, E/A-Kanile),

stehen viele Nachteile gegeniiber:

o Information nur durch Beobachten extrahierbar,
« AnschluB der Meffiihler kritisch,
o MeBanordnung schlecht dnderbar (nicht wihrend des Betriebs) und

o Verstindnisliicke zwischen Hardware-Zustand, Software-Zustand und Objektsystemver-
halten nur durch detaillierte Systemkenntnis zu schlieBen.

Gerade der letzte Punkt macht deutlich, daB ein Hardware-Monitor nicht das optimale Werkzeug
zum Erwerb von Systemkenntnissen ist: viele Kenntnisse iiber das interne Objektsystemverhalten
werden im voraus verlangt. Trotzdem wird er eingesetzt, um die erwarteten Abldufe zu iiberpriifen
[155, 200). Eine spezielle Form ist der Netz-Tester oder Protokollanalysator, der zur Erkennung
von Nachrichten im Lokalen Netz (engl. Local Area Network, LAN) oder an einer anderen Netz-
schnittstelle optimiert wurde.

2.3.2 Software-Monitor

Im Gegensatz zum Hardware-Monitor ist kein zusitzlicher Aufwand in Form von Baugruppen,
MeBfiihlern oder Spezialschaltungen notig. Alle Monitoraktivititen laufen Software-gesteuert ab
und erreichen deshalb nur Zustinde von Programmen.

Bild 2.13: Konfiguration einer Software-Messung nach [114]

Wie auch beim Hardware-Monitor kann der Ansto zu einem MeBpunkt von intern oder extern
kommen. Extern bedeutet hier von einem weiteren (periodischen) Proze8 innerhalb des Objektsy-
stems, der damit das Sampling anst68t, wihrend das Durchlaufen eines im Programmablauf auf-
tretenden MeBpunktes ein Tracing erlaubt.

Da Software, d.h. einige spezielle additive Befehle, am MeBpunkt eingefiigt sind, kann nur auf die
dort sichtbaren Variablen zugegriffen werden: der Sichtbarkeitsbereich grenzt die moglichen Stel-
len eines MeBpunktes ein. Der genaue Ort muB wiederum fallspezifisch festgelegt werden. Ent-
scheidend ist, daB hier das Durchlaufen eines MeBpunktes (der Monitorprozedur) Zeit bean-
sprucht. Alle Schritte von Filterung iiber Vorverarbeitung und Zwischenspeicherung sind wahrend
dieser Zeit durchzufiihren. Neben dieser unerwiinschten zeitlichen Beeinflussung kann die Moni-
torprozedur Nebeneffekte haben, die das Systemverhalten weiter beeintrichtigen: Zugriffe auf Va-
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riablen verdndern die Historie in einem Datenschnellspeicher (engl. Data Cache), die zusitzlichen
Befehle laden neue Befehle in die Abarbeitungskette (engl. Command Pipeline) und verdringen
andere Befehle aus den Befehlsschnellspeichern (engl. Command Caches), in Betriebssystemen
mit Kachelspeicher kann dies EinfluB auf die aktuell sich im Speicher befindlichen Seiten und
somit Seitenwechsel zur Folge haben.

Wie in Kapitel 2.1.2 bei der Definition eines MeBpunktes beschrieben, muf der Erfassungszeit
punkt diesem Mefpunkt zugeordnet werden. Hier muB auf systeminterne Uhren zugegriffen wer-
den, was in iiblichen Betriebssystemen viel Zeit kosten kann: [142] gibt die bendtigte Zeit zum
Lesen der Uhrzeit in BSD-UNIX mit typ. 660 - 840 s an. Die Gesamtzeit in einer Monitorproze-
dur hiingt dann noch von der MeBpunktfilterung, der Vorverarbeitung und der Speicherun g ab.

Art Laufzeit (us) ~STORE-Befehle
inaktiver Sensor 15 2
ausgefilterter Sensor 90..165 45..80
aktiver Sensor 600...1400 85..200

Tabelle 3: Laufzeiten bei Monitorprozeduren nach [190]

In Tabelle 3 sind typische Laufzeitwerte einer Mikroprogramm-kodierten Monitorprozedur aufge-
fiihrt, Versionen mit Prozeduraufrufen kosteten dagegen 1850...2330 s Zeit. Bei diesen Laufzei-
ten ergibt sich eine minimale zeitliche Granularitiit, die bestenfalls bis zur Prozedurebene reicht;
kiirzere Vorginge konnen nicht mehr zeitlich unterschieden werden. Noch grobere Granularititen
werden beim Sampling in Kauf genommen, um die Systembeeinflussung klein zu halten. [211]
berichtet von einem Software-Monitor, bei dem nur alle 5...100 ms das System angehalten und
dessen Zustand analysiert wird.

Da die innerhalb eines Systems verfiigbaren Uhren schlechte zeitliche Auflosungen (UNIX-
Systeme 20 ms, SUN-Systeme 10 ms) haben, werden meist viele MeBdurchliufe gestartet und
durch Mittelwertbildung die einzelnen Laufzeiten zwischen zwei Ereignissen gebildet. Die vorhan-
dene Granularitit der Zeitgeber ist dabei meist groBer als die zu messenden Zeitintervalle, so daB
die Mittelwertbildung erst ab groBeren Stichprobenanzahlen giiltig wird. [34] gibt eine Abschiit-
zung an, wieviele Intervalle mindestens gemessen werden miissen, um signifikante Nachkomma-
steilen (bei vorgegebener Uhrenauflgsung) angeben zu konnen (vergl. Tabelle 4).

Tabelle 4:

zu messende 2sign. Nachkomma- | 3 sign. Nachkomma-
Intervalldauer stellen stellen

10 us 800.000 80.000.000

100 ps 80.000 8.000.000

1ms 7.000 700.000

10 ms 400 40.00

Anzahl notwendiger Megintervalle bei zeitlicher Auflésung A=20 ms und
Vertrauensintervall a=0.95 nach [34]
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Eine Verbesserung der Uhrenlesezeit und auch der zeitlichen Auflosung um den Faktor 30 bringt
der Einbau von Zeitgebemn, wie er in [34] vorgeschlagen und in [128] verwendet wurde.

Der Speicher stellt beim Software-Monitor ein weiteres Problem dar. In realisierten Software-
Monitoren wurde der Speicher als:

» Informationspool [211],

+  Objektprogramm-interner Speicher [138],

+  Objektsystem-interner Speicher [113, 137, 190] oder
«  Objektsystem-interner Ringpuffer [201]

ausgefiihrt. So wurden in [137] zwischen 1 und 36 MBytes (typ. 16 MBytes) Speicher vom ge-
samten Objektsystem (Betriebssystemspeicher 64 MBytes) abgezogen. Beim Einsatz kleinerer
Speicherbereiche wie in [201, 83] muBte zur Vermeidung von Uberschreibungen der Puffer perio-
disch ausgelesen werden, weshalb die Messung fiir die Dauer des Datentransfers unterbrochen
wird.

Software-Monitor Fehler Bemerkung Literatur
in Firmware 1.27% je Mefiihler im Objektsystemspeicher ein Haufigkeits- | [64]
und Intervalldauerzahler
in Mikroprogramm typ. 1% nicht alle MeBfiihler aktiv, Speicher im Objektsystem | [190]
in Mikroprogramm <10% Speicherung in Objektsystempuffer [137)
0,3..1,8% | Befehiszahler (PC)-Sampling mit Zahlern im Objekt- | [134]
systemspeicher
in Assembler 50..200% | Zahler fiir jeden Kodeblock in Programmspeicher [204)
in Hochsprache typ. 10 % | konkurrierender Zugrift mehrerer Prozesse auf zen- | [113]
tralen Puffer
0,1..10% | Speicherung in jeweiligem Objektsystem speicher [166]
PC-Sampling alle 5...100 ms, Speicherung in verteilten | [211]
Puffern

Tabelle 5:  Laufzeitverinderungen bei Software-Monitoren

Die durch den Einsatz eines Software-Monitors erzeugte Laufzeitverinderung wird allgemein ver-
nachlissigt, wenn diese unter 5% liegt [135, 176), vergleiche Tabelle 5.

Wie auch bei Hardware-Monitoren stehen sich hier den Vorteilen:

+ Programme lassen sich einfach um Monitorprozeduren erweitern,
«  Zugriff auf alle Softwarestrukturen jederzeit moglich,

« dynamische Vorginge (virtuelle Speicherverwaltung, dynamische Datenstrukturen, Rekur-
sion) sind leicht zu messen

auch Nachteile gegeniiber:
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» groBe Systembeeinflussungen,

« nur fiir Messungen in Programmen geeignet,

< Phasen ohne Prograramakiivitét schiecht melbar

* zeitliche Auflésung abhingig vom Objektsystem,

> keine Messungen an mehreren Stellen gieichzeitig maglich und

e Hardware-Ereignisse ohne zugeordnete Software-Aktion nicht erkennbar.

2.3.3 Hybrid-Monitor

Die Idee beim Hybrid-Monitor ist es, alle Vorteile der beiden Konzepte (Software- und Hardware-
Monitor) zu vereinen, ohne die Nachteile zu iibernehmen (Bild 2.14).

 Objektrechner
Monitor: Lo ©

register

ardware-
Monitor

Objekt-
programme |

Bild 2.14: Konfiguration fiir Messung mit Hybrid-Monitor

Vom Konzept des Hardware-Monitors versucht man, die geringe Systembeeinflussung zu erhalten
und ergénzt dieses durch die Fihigkeit des Software-Monitors, Messungen in den reinen
Software-Schichten zu machen: die Monitorprozeduren des Software-Monitors legen nun ihre
Informationen nicht mehr in einem Speicher ab, sondern stellen diese iiber ein Monitorregister (@)
einem externen Hardware-Monitor zur Ubernahme (@) bereit. Die Zuordnung eines Zeitwertes
kann nun entweder im Objektrechner oder extern im Hardware-Monitor erfolgen. Zusitzlich blei-
ben parallel dazu die vielfiltigen MeBméglichkeiten des Hardware-Monitors (8) erhalten.

Die Vorteile dieses Konzepts kommen zum einen durch die parallele Nutzung von Hardware-na-
hen und Software-orientierten Messungen zum tragen, aber auch die massiven Systembeeintriichti-
gungen durch die Monitorprozeduren verringern sich. Das Monitorregister wird an den Objekt-
rechner angepaBt und stellt sich fiir die Monitorprozedur als Ein-/Ausgabestelle oder noch besser
als Speicherzelle dar. Die prinzipielle Arbeitsweise zeigt Bild 2.15.

Die im Monitorregister implementierte Logik sorgt fiir eine Entkopplung der Vorgiinge zwischen
Hardware-Monitor und Objektrechner, so daB dieser, ohne auf die Ubernahme oder Abspeiche-
rung zu warten, sofort weiterlaufen kann. So werden in [142] als Laufzeit fiir eine Wertzuweisung
an ein Monitorregister (im folgenden Mefstatement genannt) typ. 3...8 pus angegeben, was etwa
zwei bis vier Maschinenbefehlen entspricht. Diese kurze Laufzeit driickt die Systemverlangsamung
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Bild 2.15: Monitorregister als Bindeglied zwischen Objektsystem und Monitor nach
(52

auf Werte deutlich unter 0.1% [68, 208], so daB in vielen Fillen de_shalb kein AnlaB mehr zur Ent-
wicklung von Hardware-MeBfiihlern besteht. Tabelle 6 gibt einen Uberblick iiber erzielte Werte.

HW-MeBfiihler Monitorregister Dauer fir zeitliche Literatur
Registerzugriff Aufidsung

nein 8bit parallel, 8 us [42)
E/A-Schnittstelle

nein 2*16bit parallel, 4 ps 1..100 pus [68]
Speicherzelle

ja 8bit parallel, 5us 100 ns (82
E/A-Schnittstelle

nein 16bit parallel, 3.8pus 1us [142]
Speicherzelle

ja 32bit, 1ps 1us [183]
Speicherzelle

Tabelle 6:  Charakteristische Gréfen einiger Hybrid-Monitore

Bei all diesen Hybrid-Monitoren wurde das Speicherproblem in dhnlicher Weise gelost: die von
den MeBfiihlern erkannten Daten werden in einem MeBteil extern zwischengespeichert und die
Zuordnung des Zeitstempels erfolgt innerhalb des MeBteils.
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3 MeBproblematik in verteilten Systemen

3.1 Leistungsmessung an einem System

Der einfachere Fall ist, da nur an einem System in einem Netz Messungen durchgefiihrt werden
miissen. Hierzu reichen die in Kapitel 2 beschriebenen Konzepte véllig aus.

Lokal erfolgt die Erzeugung und Eintragung der MeBinformationen in eine Ereignisspur. Diese
wird entweder lokal oder in einem entfernten System analysiert.

3.2 Leistungsmessung an verteilten Systemen

Aufwendiger ist es, wenn zusitzlich Messungen netzweit erfolgen sollen. Jetzt erzeugen alle an
der Messung beteiligten Objektsysteme Informationen in dezentraler Weise. Aktionen, die auf ei-
nem Objektsystem angestoBen werden, konnen Bearbeitungsschritte auf einem oder vielen anderen
Objektsystemen initiieren. Die dabei zu messenden GroBen sind nur bei einer gleichzeitigen glo-
balen Sicht iiber alle beteiligten Systeme zu erhalten.

Wird als MeBkonzept zur verteilten Leistungsmessung ein Monitor eingesetzt, so entstehen meh-

rere Ereignisspuren der rdumlich verteilten Objektsysteme, die in der Auswertephase zu analysie-
ren sind.

3.2.1 Messung an einem MeBobjekt

Dieser Spezialfall entspricht dem aus Kapitel 3.1, so daB hierzu ein verteiltes MeBsystem nicht no-
tig ist. Ein Konzept zur Messung in verteilten Systemen muB diesen Fall jedoch abdecken kdnnen.

Durch zeitlich aufeinanderfolgende Messungen an unterschiedlichen Systemen lassen sich auch
Leistungsergebnisse in verteilten Systemen gewinnen, jedoch eine direkte Einsicht in die zeitlichen
Abhingigkeitszusammenhinge ist nicht méglich.

3.2:2 Messung an mehreren MeBobjekten

Eine Messung an mehreren Systemen wird erst durch die gleichzeitige Informationserzeugung,
und -erfassung in allen beteiligten Objektsystemen ermoglicht.

Wie aus Bild 3.1 ersichtlich, kann der EinfluB weiterer Objektsysteme nur dann auf die Bearbei-
tungszeit eines Auftrags am System B erkannt werden, wenn neben dem eigentlichen Objektsy-
stem A noch mindestens das System B gleichzeitig meBtechnisch erfaBt wird. Die Verldngerung
der Bearbeitungszeit T; im Vergleich zu T kommt durch wichtigere Auftriige der weiteren Objekt-
systeme C und D zustande. Im Falle der alleinigen Betrachtung von Objektsystem A kann diese
zusdtzliche Last in B nicht angegeben werden. Das Objektsystem D wird bei b) nicht gemessen,
dessen EinfluB auf das MeBobjekt B 148t sich aber angeben.
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——— Bearbeitungsphase in Objektsystem i
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mmmmms Bearbeitungsphase in Objektsystem B wegen Auftrag von C oder D

Bild 3.1: Sichtweite bei a) einem und b) mehreren Objektsystemen

Konnen die MeBpunkte in verteilten Objektsystemen sowie deren Auftrittszeitpunkte erkannt wer-
den, so besteht die Moglichkeit, die Einwegverzogerung direkt zu messen, entsprechend Bild
3.2b).

a) b) T
Th
4 A _;t_
Ta lB
%
+ &l

4 V Zeit \ 4 V Zeit
A B A B
Bild 3.2: Einwegverzégerung: a) Laufzeithalbierung [146, 158], b) direkte Messung

Die fehlertriichtige Halbierung der Auftragsbearbeitungszeit Ta aufgrund der nicht einzeln meBba-
ren Hinlaufzeit Ty, der geschiitzten Bearbeitungszeit Tg und der Riicklaufzeit Tg entfillt. Dariiber-
hinaus konnen dann auch einzelne Einwegverzigerungen Ty und Tr gemessen werden, withrend
beim Halbieren der Laufzeiten immer die Mittelwerte der Laufzeiten genommen werden.
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Eine direkte Messung der Einwegverzégerung (hier Ty und TRr) verlangt, daB die begrenzenden
Zeitpunkte durch eine Uhr, basierend auf der physikalischen Zeit, zeitlich erfaBt sind. Eine globale
Uhr scheidet meist aufgrund der ortlich verteilten Lage der Objektsysteme aus, so daB ein Ersatz
fiir diese globale Uhr in Form einer zentralen Zeitbasis und einem dazupassenden Zeitverteilungs-
mechanismus oder verteilten Uhren mit notwendiger Synchronisation erforderlich wird.

Die LeistungsmeBkonzepte von ISO und Internet erlauben nur lokale Messungen. Die alternativen
Konzepte eines Monitors konnen fiir verteilte Systeme erweitert werden, wobei auch hier das Syn-
chronisationsproblem gelost werden muf.

3.3 Synchronisation

Das Problem der Zeitsynchronisation besteht in allen verteilten Systemen. So existieren in vielen
Protokollarchitekturen spezielle Protokolle, die durch Austausch eine einheitliche Zeitbasis unter-
stiitzen. Eine Einteilung der grundsitzlichen Synchronisationsméglichkeiten zeigt Bild 3.3.

Zeitsynchronisation
1 Oszillator n Oszillatoren

meldungs-  Takt-Leitung Software- asynchrone

basiert Protokolle Uhren
logische Resynchro-
Ordnung nisations-

punkte
Bild 3.3: Klassifizierung der Synchronisationsméglichkeiten

DaB es auch ohne explizite Synchronisation geht, hat [121] gezeigt. Dabei wird jedoch eine logi-
sche Ordnung der Ereignisse, zumindest abschnittsweise, vorausgesetzt. Diese partielle Ordnung
erlaubt nur relative Aussagen wie , ereignete sich bevor®, kann aber zusammen mit dem Austau-
schen der verteilten Uhrenstinde zur Synchronisation (im Sinne von zeitlicher globaler Ereignis-
ordnung) verwendet werden. Auf diesen logischen Uhren aufbauend kann bei Beriicksichtigung
der Laufzeit der Austauschmeldungen eine Abschitzung fiir die mogliche Uhrengenaui gkeit ange-
geben werden, wobei die Zeitpunkte beim Eintreffen der Austauschmeldungen als neue synchrone
Punkte auf der Zeitachse dienen (Resynchronisationspunkte).

Nachteilig bei diesem Verfahren ist, da mit jedem Meldungsempfang die lokale Uhr einen Sprung
machen kann, d.h. die Monotonie verletzt wird. Dasselbe gilt auch fiir den in [148] beschriebenen
Uhrzeitsender, bei dem an einer zentralen Stelle eine Registrierung fiir periodische Zeitiibertragun-
gen erfolgen kann. Die jeweils aktuelle Zeit wird dann iiber eine Schicht 4-Verbindung (ISO TP4)
verteilt und zur Korrektur der lokalen Zeit verwandt.

Einen fiir groBe Netze geeigneten Weg geht [140] mit dem Network Time Protocol (NTP), bei
dem wenige hochgenaue Zeitbasen (Primary Servers) ausfallsicher eine sehr genaue Zeit (mit Be-
riicksichtigung der Zeitzonen) anbieten. Von diesen Zeitbasen wird die aktuelle Zeit verteilt, wobei
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die Netzeinfliisse iiber Mittelungen der gemessenen Laufzeiten mitberiicksichtigt werden. In [139,
141] wird die mit dem Protokoll NTP erzielbare Zeitgenauigkeit angegeben, vergl. Tabelle 7.

T [in Sekunden] P{Fehler > T} P{Fehler > T}
ohne Filterung mit Fiterung

0.001 0,98 0,93

001 0,53 0,079

01 0,05 =0

1 0.002 =0

10 0,0007 =0

Tabelle 7:  Zeitabweichungswahrscheinlichkeit ohne bzw. mit Filterung nach [141]

Die mit NTP erzielbare Abweichung der Zeit in den Primary Servern ist entsprechend Tabelle 7
sehr gering. [141] gibt an, daB im Mittel der Zeitfehler nur wenige Millisekunden betrug, wihrend
die maximale beobachtete Zeitabweichung nicht groBer als 50 Millisekunden war.

AuBer dem NTP, das in [196] zur Systemsynchronisation wihrend der Authentifikation dient,
existieren weitere Verfahren, die meldungsgestiitzt verteilte Uhren synchronisieren. So gibt [75]
20...50 ms als erreichbare Genauigkeit des von [66] entwickelten Verfahrens in einer LAN-
Umgebung an.

Allen bisher beschriebenen Synchronisationsverfahren ist gemeinsam, da Meldungen zur Syn-
chronisation eingesetzt werden. Ublicherweise wird dazu das ohnehin vorhandene Netz verwen-
det. Reicht die mit diesen Verfahren erreichbare zeitliche Genauigkeit nicht aus oder kann man die
dabei generierte Netzlast nicht erlauben, so wird der Einsatz von Hardware-Erweiterungen notig.

Die Moglichkeiten, wie die Zeitinformation bereitgestellt und wo demzufolge die dezentral erfaten
Informationen zeitlich markiert werden, lassen sich mit dem von [1] vorgeschlagenen Schema gut
darstellen (Bild 3.4). In dieser abgekiirzten Schreibweise enthilt jedes System folgende Kompo-
nenten:

(0] Ostzillator,

C Uhr (engl. Counter),

M Monitor,

S Speicher und

H Objektsystem (engl. Host),
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Bild 3.4: Zeitbereitstellung, Zeitmarkierung und Speicherung

wobei alle Komponenten innerhalb einer Umrandung als eine selbsténdige Einheit betrachtet wer-
den. Das Objektsystem (H) wird vereinfachend als Teil der verteilten Monitorkomponenten ange-
geben. Die gerichteten Pfeile beschreiben den InformationsfluB. Die doppeltgerichteten Pfeile zwi-
schen Objektsystem (H) und Monitor (M) zeigen an, daB sowohl Tracing als auch Sampling mog-
lich ist.

In Variante a) werden die Informationen von verteilten Monitoren erfaBt und an eine zentrale
Komponente zur Speicherung gesandt [76]. Diese Variante braucht keine Zeitsynchronisation, da
die Informationen von den verteilten Monitoren zum speichernden System transferiert werden und
dort entsprechend der Ankunftszeit markiert und abgelegt werden. In Variante b) wird die Zeitin-
formation verteilt, so daB die Informationen mit dem Zeitstempel in den Monitoren gespeichert
werden [148], wihrend Variante ¢) nur eine Zihlinformation (Taktpulse) an die verteilten Monitore
liefert [42, 70]. Die von [66, 121, 140] vorgeschlagenen Synchronisationsverfahren entsprechen
Variante d), wihrend Variante e) giinzlich ohne Zeitsynchronisation und Informationstransfer aus-
kommt, jedoch die Speicherinhalte zu Synchronisationszwecken analysieren muB. Im schlechte-
sten Fall wie in [113] kann die richtige zeitliche Reihenfolge der Ereignisse nicht mehr rekonstru-
iert werden.

Beim Verteilen der Zeit gibt es zwei Moglichkeiten zur Korrektur der Systemzeit, falls die verteil-
ten Uhren nicht synchron laufen:

* Nachstellen (Stetigkeitsverletzung) oder
 Nachziehen (Verlangsamen oder Beschleunigen der Uhrenfrequenz).
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Am einfachsten ist es, im System die Uhr einfach auf den neuen Zeitwert zu stellen ohne zu prii-
fen, ob der alte Zeitwert abweichend, d.h. groBer oder kleiner, war. Mit groBerem Aufwand (nur
durch eine geeignete Hardware in Form einer Phase Locked Loop, PLL) kann die lokale Uhr all-
mihlich auf den Sollwert gezogen werden. Eigenschaften der Synchronisationsverfahren listet
Tabelle 8 auf.

Verfahren Zeitverlauf Zeitzuordnungs-
variante nach Bild 3.4
meldungsbasiert Zeitspriinge (vor- und riickwarts) b) und d)
Takt-Leitung stetig c)
Software-Protokolle stetig d)

Zeitspriinge (vorwarts)

Zeitspriinge (vor- und riickwarts)
logische Ordnung Zeitspriinge (vorwarts) e)
Resynchronisationspunkte stetig e)

Tabelle 8:  Zeitverldufe bei unterschiedlichen Synchronisationsverfahren

Problematisch bei den Verfahren, die die Zeitinformation verteilen, ist, daB im Falle von Verlusten
von Taktpulsen oder Meldungen die Zeit in den verteilten Monitoren unterschiedlich weiterlaufen
kann. Dies verlangt fehlertolerante und damit aufwendige Ubertragungsverfahren [82, 148], damit
eine durchgefiihrte Messung nicht umsonst war.

3.4 Speicherung der MeBinformation

In allen Modellen eines verteilten Monitors gemB Bild 3.4 sind Speicher enthalten. Wird auf diese
Speicher verzichtet, so muB die Auswertung schritthaltend erfolgen, da die aktuell erfaBten Infor-
mationen sofort wieder verloren gehen.

Sind Speicher vorgesehen, so kénnen diese Speicher verteilt oder zentralistisch realisiert sein.
Modell a) aus Bild 3.4 besitzt einen zentralen Speicher, zu dem alle Informationen wihrend der
Messung transferiert werden miissen. Andererseits dient ein dezentraler Speicher in den Modellen
b) bis €) aus Bild 3.4 als temporirer Zwischenspeicher, aus dem anschlieBend an die Messung die
Daten zur netzweiten Auswertung an eine zentrale Stelle iibertragen werden miissen. Als Ubertra-
gungsweg stehen die in Bild 3.5 gezeigten Moglichkeiten zur Verfiigung.

Ausgehend vom logischen Modell eines verteilten MeBsystems gibt es drei Moglichkeiten:

«  Monitor als Teil innerhalb des Objektsystems (Bild 3.5a),

«  Monitor als selbstindige Einheit mit eigenem Netzzugang auf das vorhandene Netz N
(vergl. Bild 3.5b) oder

«  Monitor als selbstindige Einheit mit eigenem Netzzugang auf ein spezielles Monitornetz
MN (vergl. Bild 3.5c).
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Bild 3.5: Verbindung der Monitorkomponenten

(MN=Monitornetz, N=vorhandenes Netz)

Im ersten Fall nutzt der Monitor alle Ressourcen des Objektsystems wie Speicher und Netzzugang,
und die Beeintrichtigung dieses Systems ist demzufolge groB. Weniger Einflu auf das Objektsy-
stem entsteht, wenn der Monitor als eigenstindige Einheit mit einem eigenen Netzzugang versehen
ist. Uber diesen Netzzugang lassen sich alle MeBinformationen zu einer Station, die eine netzweite
Ereignisspur bildet, iibertragen. Dasselbe kann mit dem in Bild 3.5¢ gezeigten speziellen Monitor-
netz erreicht werden, nur gibt es hier keinerlei Beeintréichtigung des zu messenden Objektsystems
und des vorhandenen Netzes. Tabelle 9 stellt die Vorteile den Nachteilen der Verbindungsschema
gegeniiber.

Verbindungsschema Vorteile Nachteile
Monitor integriert in Objekisystem | nur 1 Netz notwendig, EinfluB auf Objektsystem,
einfach EinfluB auf Netz
Monitor verwendet vorhandenes kein EinfluB auf Objektsystem, aufwendig,
Netz nur 1 Netz notwendig EinfluB auf Netz
spezielles Monitornetz kein EinfluB auf Objektsystem, aufwendig,
kein EinfluB auf Netz 2 Netze notwendig

Tabelle 9:  Vor- und Nachteile der Monitorverbindungsschema

Um die Systembeeinflussung minimal zu halten, ist es, abhingig vom Monitorprinzip, entweder
besser die Informationen direkt abzuspeichern, was einen groBen Speicherbedarf zur Folge hat,
oder die gewiinschte Information in eine kompaktere Form zu kodieren und dann abzuspeichern.
Der zur Kodierung benétigte Rechenaufwand wird meist akzeptiert, um moglichst viele Daten im
Speicher sammeln zu kénnen.

Bevor die eigentliche Messung durchgefiihrt werden kann, wird die Art und Menge der zu erfas-
senden Information in den MeBpunkten festgelegt. Damit wird gleichzeitig die interne Darstellung,
Kodierung und Form der gespeicherten Daten definiert. Ublicherweise sind in einem Event Record
neben der kodierten Information selbst zusitzliche Felder fiir

e Zeitstempel,

*  Validierung der Zeitstempel (Uberlauf, Stetigkeit),

e Systemkennung und
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« interner Zustand des Monitors (Speicherzustand, Ereignisverluste)

enthalten.

Die Systemkennung erlaubt es, daB gleichartige Ereignisse auf unterschiedlichen Objektsystemen
in der Ereignisspur unterschieden werden konnen. Diese Kennung muB systemweit eindeutig sein,
d.h. muB fiir die Dauer einer Messung konfigurierbar sein.

Eine einfache Kennung des auslosenden Ereignisses wird in [42] verwendet. [82] definiert eine
Beschreibungssprache zur benutzerfreundlichen Beschreibung der kodierten Informationen in den
Event Records. Damit lassen sich Eintrige in den Ereignisspuren beschreiben und bei der Auswer-
tung iiber Namen selektieren und ansprechen. Die Erkennung, um welches Ereignis es sich beim
vorliegenden Eintrag in der Ereignisspur handelt, wird ebenfalls iiber eine eindeutige Kennung an
spezieller Stelle des Event Records gemacht. Weitere Felder konnen in ihrer Lange festgelegt, be-
nannt und mit Wertebereichen angegeben werden.

Obwohl die Auswertung in [42] und [82] auf diesen Kennungen basiert, wird in keinem System
die Beschreibung zur automatischen Generierung der Event Records verwendet oder diese Be-
schreibung automatisch erstellt.

3.5 Auswertung
Wihrend des Auswertungsschritts dienen die MeBdaten zur

» Fehlersuche
« Einzelauswertung oder
» statistischen Auswertung.

3.5.1 Fehlersuche

Ist die Beschreibung der MeBdaten je Ereignis bekannt, so kann durch Interpretation der einzelnen
Felder der Event Records jede Information dekodiert und angezeigt werden. Uber die zugeordne-
ten Zeitstempel konnen so vom Benutzer das Objektsystemverhalten nachvollzogen und eventuelle
Verhaltensfehler erkannt werden. Dies setzt bereits eine fehlerfreie Kodierung der Informationen in
den Event Records in der Ereignisspur voraus.

3.5.2 Direkte Auswertung

Wird eine einfache Ereigniskennung wie in [42] verwendet, so kann eine direkte Auswertung nach
der Dekodierung, basierend auf der Datenbeschreibung, erfolgen. Dabei wird jeder Event Record
einzeln ausgewertet und dem Benutzer angezeigt. Uber einfache Darstellungen zur Visualisierung
wie dem Gantt-Diagramm sind schnell Einblicke iiber das Ablaufgeschehen erzielbar.
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Bild 3.6 Direkte Auswertung mit Gantt-Diagramm

Das Objektsystemverhalten kann direkt aus dem Diagramm abgelesen werden, die Zustandswech-
sel (in Bild 3.6 zwischen START, STOP und Rest) sind durch die Event Records ausgeldst, die in
der Ereignisspur gefunden wurden. Die zeitliche Dauer entspricht dem Abstand zwischen zwei Er-
eignissen im Diagramm.

Die direkte Auswertung ist einfach und kann deshalb auch auf Daten angewandt werden, die nicht
erst abgespeichert wurden. Bleibt die Anzahl von unterschiedlichen Ereignissen klein ([72] ver-
wendet bis zu 17, [82] verwendet nur 3), dann wird eine grafische Darstellung wie in Bild 3.6 in
Realzeit wihrend der laufenden Messung moglich.

3.5.3 Statistische Auswertung
Zwei Arten von Auswertungen sind moglich:

o Statistik iiber ein Objektsystem und
* netzweite Statistik.

Der ersten Auswertungsart geniigen die Informationen, die fiir dieses Objektsystem relevant sind.
Liegen diese Daten in einer auf dieses Objektsystem bezogenen Ereignisspur vor, so ist auch de-
zentral eine sofortige oder spitere Auswertung moglich. Vorteilhaft ist, daB nicht alle im Netz ge-
messenen Daten bei der Auswertung mitberiicksichtigt werden miissen und ein Transfer der Ereig-
nisspur an eine zentrale Auswertestation entfallen kann. Dafiir ist an dezentraler Stelle die erforder-
liche Rechenleistung vorzusehen. Weiterhin kann dies bedeuten, da8 die Beschreibung der Ereig-
niskodierung erst dieser lokalen Komponente bekanntzumachen ist.

Stationsiibergreifende Messungen sind nur iiber die netzweite Sicht iiber eine globale Ereignisspur
moglich. Diese wird an zentraler Stelle aus den einzelnen Ereignisspuren gebildet, so daB nur hier
diese Auswertungsart erfolgen kann. Dies verlangt eine leistungsfihige Rechenanlage, da diese die
globale Ereignisspur verwalten und andererseits die zur Auswertung erforderliche Rechenleistung
stellen muB. Dafiir 148t sich in den verteilten Komponenten Aufwand einsparen.
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Bild 3.7: Bildung einer globalen Ereignisspur

Je nach dem eingesetzten Synchronisationsverfahren beinhaltet dieser Abbildun gsprozel eine ein-
fache Sortierung, gesteuert iiber die Zeitstempel, oder einen komplexen Rechenschritt mit Datenin-
terpretation, Korrektur der Zeitstempel und nachfolgender Sortierung. Erst anschlieBend erfolgt
die statistische Auswertung der globalen Ereignisspur.

Statistische Auswertungen wihrend einer laufenden Messungen sind nur fiir die einfachsten
GroBen wie Ereigniszihler oder Intervallingenmessung in Realzeit moglich. So ist selbst im Hard-
ware-Monitor von [143] die Berechnung von Raten nicht zeitsynchron durchfiihrbar. Sind Quanti-
le oder zentrale Momente zu berechnen, so mu8 der Mittelwert zur Berechnung verfiigbar sein.
Auch bei der Histogrammbildung ist die Kenntnis des minimalen und maximalen aufgetretenen
Wertes fiir eine Anzeige notig, um die Klassenbreite sinnvoll zu wihlen. Verwendet man Schitz-
werte [108] als Basis zur Berechnung, so ist auch eine Online-Auswertung fiir die GroBen mog-
lich, wie sie in den Empfehlungen der CCITT (wo neben den Mittelwerten auch die Werte der
95%-Quantile einzuhalten sind) verlangt werden.

Bei gespeicherten Event Records in der globalen Ereignisspur konnen alle mathematischen Algo-
rithmen eingesetzt werden. Weiterhin lassen sich mit einem gespeicherten Datensatz mehrere unter-
schiedliche Auswertungen vornehmen, was im Off-line-Fall nicht moglich ist - dort mu8 fiir jede
Auswertung eine neue Messung durchgefiihrt werden.

3.6 Benutzerunterstiitzung

Bei Messungen in einem verteilten System sind alle MeBkomponenten zwangsldufig ortlich ver-
teilt. Selbst in den Fillen, wo in Laborversuchen [70] alle Objektsysteme aufgrund des Synchroni-
sationsverfahrens ortlich beieinander stehen, ist eine zentrale Steuerung aller MeBkomponenten
sinnvoll.

Beziiglich des Grades der zentralen Kontrolle (siehe Bild 3.8) unterscheidet man in Ansitze, bei
denen die verteilten MeBteile ohne eigene Kontrollfunktionen sind und demzufolge ferngesteuert
werden (MASTER-SLAVE-Beziehung) bis hin zu den Ansitzen, in denen die verteilten MeBteile
die Durchfiihrung der Messung und deren Auswertung mitentscheiden.
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— MeBvorbereitung ——— Kontrolle von zentraler Station aus
— dezentrale Initiierung, Mefbeginn tiber Startbefehl
— dezentrale Initiierung und Mefbeginn

— MeBdurchfiihrung ——— zentrale Steuerung
— zentrale Steuerung mit dezentraler Abbrucherkennung
- dezentrale Steuerung

— MeBauswertung zentral
E dezentral
zentral mit dezentraler Vorverarbeitung

Bild 3.8: Steuerungsmoglichkeiten einer Messung

3.6.1 MeBvorbereitung
Bevor die eigentliche Messung durchgefiihrt wird, sind folgende Schritte durchzufiihren:

* Verfiigbarkeit der verteilten MeBkomponenten tiberpriifen,

* verteilte MeBkomponenten initiieren (Uhren und Speicher Ioschen),

*  MeBpunkte konfigurieren (MeBpunkt auf MeBaufgabe anpassen),

*  MeBpunkte aktivieren (MeBpunkt aktivieren),

¢ Objektprogramme laden und starten (sofern nicht bereits geschehen) und

¢ zentrales Auswertesystem konfigurieren (vorbereiten zur Messung und Auswertung).

Die Reihenfolge ist implementierungsabhingig und endet in einem BEREIT-Zustand, der erst mit
der Auslosung der Messung durch den Startbefehl verlassen wird. Verteilte MeBkomponenten zu
starten beinhaltet, daB nicht nur ein Startbefehl ausgesandt wird, sondern auch dessen Empfang
auf allen an der Messung beteiligten MeBkomponenten gepriift werden muB. Nur so ist sicherge-
stellt, daB die Messung korrekt begonnen wird. Kann eine MeSkomponente nicht ordnungsgeméil
mit der Messung beginnen, so muB dies sofort erkannt werden, damit entweder diese Messung
(mit verdnderten Rahmenbedingungen) durchgefiihrt oder abgebrochen und neu gestartet wird.

Fiir gewdhnlich wird man die Messung von zentraler Stelle aus starten. Dies ist jedoch gleichwer-
tig mit den Anwendungen, bei denen durch ein vordefinierbares Ereignis alle MeSkomponenten
aus einem BEREIT-Zustand in den eigentlichen MeBzustand iibergehen. Solche vordefinierbare
Ereignisse (Neustart eines Objektsystems, spezielle Netzrahmen oder Netzauslastung oberhalb ei-
ner Schwelle) miissen im BEREIT-Zustand von allen MeBkomponenten gleichzeitig erkannt wer-
den konnen. Das dezentrale Erkennen einer Startbedingung hat den Vorteil, daB der Aufwand zum
zeitgleichen Aussenden des Startbefehls an alle entfillt. In den hier betrachteten lokalen Netzen be-
steht die Moglichkeit, einen Startbefehl in einem Rahmen mit Gruppenadresse zu versenden. Wird
der korrekte Empfang dieses Rahmens durch je einen Quittungsrahmen eines Gruppenmitglieds
bestitigt, so iiberfluten bei groBeren Mitgliederzahlen die Quittungen den Sender, so daB spezielle
gesicherte Protokolle notwendig werden.
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3.6.2 MeBdurchfithrung

Fiir die MeBdauer arbeiten die MeBkomponenten selbstindig, d.h. sie extrahieren die Information-
en aus den Objektsystemen. Bei dezentralen Speichern ist nur

« eine Uberwachung des bereits belegten Speichers und
» des internen Zustandes der verteilten MeBkomponenten

durch die zentrale Auswertestation sinnvoll. Die Abbruchbedingung kann von zentraler Seite zeit-
oder ereignisgesteuert erfolgen. Dezentrale Bedingungen fiir einen Abbruch sind erkannte Fehler
oder Speicheriiberlauf in einer der beteiligten Komponenten. Deshalb priift die zentrale Auswerte-
station periodisch die MeBteile ab, sofern diese nicht von sich aus eine Endemeldung versenden.

Speichert man die MeBinformationen an zentraler Stelle, so konnen in den dezentralen MeBteilen
nur Fehler wie verlorene Ereignisse, Pufferiiberldufe oder Uhreniiberldufe auftreten, die zusam-
men mit den MeBinformationen signalisiert werden. Daraufhin kann iiber Abbruch oder Fortgang
der Messung entschieden werden.

3.6.3 MeBauswertung

Bild 3.8 zeigt, daB neben der zentralen Auswertung auch Auswertungen in den MeBteilen sinnvoll
sein konnen. Damit 148t sich nicht nur die Belastung fiir die zentrale Auswertestation senken, son-
dern auch die zu transferierende Datenmenge reduzieren. Einfache Berechnungen wie Filterung,
Hiufigkeiten von Ereignissen, Summen von Laufzeiten oder Dekodierungen sind sogar in Realzeit
realisierbar [143], fithren aber zu einer Informationsreduzierung, wenn die zur Berechnung ver-
wendeten Daten anschlieBend geloscht werden.

Kann die statistische Auswertung nur an zentraler Stelle durchgefiihrt werden, so stellt die mogli-
cherweise riesige Informationsmenge ein ernstzunehmendes Problem dar. [137] beschreibt, da
die reservierten 36 MBytes im Hauptspeicher des Objektsystems innerhalb von Minuten vollge-
schrieben wurden. [143] beschreibt das Verbindungsnetzwerk zwischen den MeBteilen mit einer
Bandbreite von 10 MBytes/s MeBdaten als moglichen EngpaB, was selbst bei kurzen MeBdauern
im Sekundenbereich auf riesige Datenmengen schlieBen 148t

Bei der Auswertung solch umfangreicher Datenmengen ist schnell die physikalische Kapazitit des
Benutzerspeichers auf dem Auswertesystem iiberschritten, so daB beim Suchen in den Datensit-
zen sehr intensives Auslagern von Speicherbereichen auf Hintergrundspeicher (engl. Swapping)
nétig wird oder, falls dies der Auswerterechner nicht unterstiitzt, direkt auf die Ereignisse in den
Datenfiles (und damit iiber langsame Systemroutinen) zugegriffen werden muB. Selbst wenn diese
Datenmengen noch beherrschbar sind, so kann dies bei Durchfiihrung einer Mefreihe zu Eng-
passen auf den Hintergrundspeichern des Auswerterechners fiihren.
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4 Architektur fiir ein verteiltes MeBsystem

Zielsetzung beim Entwurf dieses neuen verteilten MeBsystems ist es, ein Konzept zu finden, das
es erlaubt, mit minimalen Mitteln verteilte Messungen in realen Umgebungen durchzufiihren, ohne
den vorhandenen Netzverkehr zu beeintréichtigen.

Die reale Umgebung besteht hierbei aus integrierten Steuerungen bis hin zu leistungsfihigen Zell-
rechnern, die auf unterschiedlichsten Hardware-Plattformen aufbauen, auf denen unter verschie-
denen Betriebssystemen die Kommunikationsprotokolle direkt oder iiber spezielle Netzzugangs-
baugruppen implementiert sind.

Ein moglicher Einsatzort des verteilten MeBsystems ist eine sich in Betrieb befindliche Fabrikati-
onsumgebung, die entsprechend der CIM-Philisophie alle Ebenen der Fertigung umfaBt. Daher
scheidet die zusitzliche Verlegung eines Monitornetzes, aber auch eines separaten Synchronisa-
tionsnetzes aus. Die einzig moglichen Verbindungsstrukturen der einzelnen MeBkomponenten sind
die aus Bild 3.5b und 3.5c. Diese beiden Strukturen entsprechen einem Software-Monitor (gezeigt
in Bild 3.5b) und einem Hardware oder Hybrid-Monitor (Bild 3.5¢). Da die Systembeeintrichti-
gung durch einen Software-Monitor auf das reale System zu groB ist, bleibt nur die Auswahl zwi-
schen Hybrid- und Hardware-Monitor. Der Hardware-Monitor scheidet aus, da Messungen bis in
die Anwendungsebene durchzufiihren sind.

4.1 Hybridmonitor

Mit der Entscheidung fiir einen Hybrid-Monitor ergeben sich weitere Fragestellungen, die von der
Testumgebung und einer potentiellen Einsatzumgebung abhéngen. Hier wird ein Lokales Netz, ba-
sierend auf Bus-Topologie mit dem Kanalzugriffsverfahren CSMA/CD angenommen, obwohl auf-
grund der MAP-Initiative das Token Passing-Zugriffsverfahren mit Bus-Topologie im Fertigungs-
bereich zu erwarten ist. DaB die hier getroffene Annahme des CSMA/CD-Protokolls auf Bus-
Topologie zuldssig ist, zeigen die von [61] in Fertigungsbetrieben durchgefiihrten Messungen: alle
Netze basierten auf diesem Zugriffsverfahren. Das entwickelte Systemkonzept ist unabhiingig vom
jeweils verwendeten Lokalen Netz und wird in Kap. 4.3 noch ausfiihrlicher erldutert.

Neben der Netztopologie und dem dort eingesetzten Zugriffsprotokoll hat auch die Speicher- und
Zeitsynchronisationsproblematik EinfluB auf die Art der moglichen Messungen. Wie aus Bild 3.4
ersichtlich ist, verlangen die Verfahren zur Zeitsynchronisation a) bis c), daB eine Zeitinformation
von zentraler Stelle an die 6rtlich verteilten Komponenten iibertragen wird. Dies erfordert ein sepa-
rates Netz zur Synchronisation oder die Nutzung des vorhandenen Nutznetzes, was obiger Forde-
rung nach einer Minimallésung widerspricht. Auch das Verfahren nach Bild 3.4d belastet durch
Software-Synchronisationsprotokolle das vorhandene Netz und scheidet hier aus. Als einzige Al-
ternative verbleibt ein Synchronisationsverfahren basierend auf Analyse der aufgezeichneten Mef-
daten.

Damit ergibt sich aber gleichzeitig die Notwendigkeit, daB alle erfaBten MeBdaten dezentral zwi-
schengespeichert werden miissen. Zur abschlieBenden Offline-Auswertung aller MeBdaten ist ein
Transfer zu einer zentralen Auswertestation unumgénglich, obwohl der dabei anfallende zusitzli-
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che Netzverkehr das Nutznetz belastet. Diese Belastung am MeBende kann durch zufillig verzo-
gertes Ubertragen der zwischengespeicherten MeBdaten reduziert werden, so da nicht alle an der
Messung beteiligten MeBkomponenten ihre MeBdaten zur selben Zeit an die Auswertestation iiber-
tragen. Andererseits konnen durch sofortiges Auslesen der dezentralen Speicher die MeBdaten fiir
cine laufende Auswertung an die Auswertestation transferiert werden, wenn die daraus resultie-
rende Netzbelastung akzeptiert wird.

Der Anschluf der einzelnen MeBkomponenten an das reale Netz muB in der oben beschriebenen
Umgebung durch einen eigenen Netzzugang méglich sein. Die Verwendung des Objektsystemzu-
gangs an das Netz wiirde massive Eingriffe in die Hardware- und Software-Struktur des jeweili-
gen Systems bedeuten, wihrend ein eigener Netzzugang zu einem Lokalen Netz heute mit intelli-
genten LAN-Koprozessoren [3, 90, 149, 182] nur wenig Aufwand verursacht.
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Bild 4.1: Netz mit verteiltem Hybrid-Monitor

(M Monitorkomponente, AS Auswertestation, SUT Objektsystem)

Bei erhohtem Aufwand sind neben der im Bild 4.1 gezeigten Verbindungsstruktur aller Monitor-
komponenten iiber das vorhandene Netz die in Bild 3.5d gezeigte Verbindung iiber ein zusitzli-
ches separates Monitornetz oder Kombinationen davon denkbar. Der zusitzliche Aufwand fiir
NetzanschluBeinheiten (engl. Attachment Units oder Taps) reduziert sich, wenn spezielle Konzen-
tratoren (engl. Fan-Out Units), wie in Bild 4.1 gezeigt, eingesetzt werden.

Im Bild 4.2 gibt es zwei Klassen von Monitorkomponenten:

« Monitorkomponenten, die am vorhandenen Netz angeschlossen sind und iiber Briicken
(engl. Bridges) erreichbar sind oder

« Komponenten, die am zusitzlichen Monitornetz direkt angeschlossen sind.
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Bild 4.2: Hybrid-Monitor mit unterstiitzendem Monitornetz
(SUT Objektsystem, M Monitorkomponente, AS zentrale Auswerte-

station)

Als Minimalausstattung werden die Objektsystem-abhiingigen MeBfiihler sowie die externen Moni-
torkomponenten gebraucht, um dezentral messen zu konnen. Diese Konfiguration kann durch wei-
tere optionale Funktionseinheiten erweitert werden:

* Konzentratoren zur Verbindung mehrerer Stationen mit einem NetzanschluB und
* Massenspeicher zur lokalen Ablage von MeBdaten auf Diskettenspeicher.

Ublicherweise transferiert die Monitorkomponente alle MeBdaten iiber das vorhandene Netz zur
Auswertung an die zentrale Station. Sollte dies aber im Stérungsfall nicht moglich sein, so kénnen
die MeBdaten auch lokal auf Disketten gespeichert werden. Eine Auswertung der MeBdaten vor Ort
ist nicht notwendig, so daB die Steuerung nur fiir die Kontrolle der einzelnen Funktionseinheiten
dimensioniert wird.

Vom Konzept wird der AnschluB von Me8fiihlern an unterschiedlichen MeBstellen unterstiitzt, um
alle Aktionen des Objektsystems zu verfolgen:

* unmittelbarer AnschluB an das Netz,
*  MeBpunkte an der Hardware und
*  MeBpunkte in der gesamten Software.

Der MeBpunkt direkt am Netzzugang erlaubt die Beobachtung des gesamten von diesem System
erzeugten und empfangenen Netzverkehr. Hierbei iiberlagern sich alle Verkehrsstrome der auf die-
sem Objektsystem ablaufenden Applikationen sowie der von den einzelnen Kommunikations-
schichten selbst erzeugte Netzverkehr. Der hier meBbare Rahmenverkehr gibt AufschluB iiber die
von diesem System mit seinen darauf ablaufenden Anwendungen erzielbare Verkehrsleistung bei
gegebener Netzbelastung und in Abhiingigkeit der beteiligten Kommunikationspartner.

Messungen, bei denen die Rate der Rahmen, deren Verteilung sowie die Kommunikationsstrome
gemessen werden, sind an dieser MeBstelle auch mit einem der kommerziell verfiigbaren LAN-
Tester [78, 79, 151, 184] durchfiihrbar. Bei allen existierenden LAN-Testern kann jedoch nur ein
MeBpunkt betrachtet werden, auch sind die Auswertungsméoglichkeiten beschrinkt. Neben der Pa-
ketdekodierung zur Fehlerfindung dienen diese MeBgerite zur einfachen Netziiberwachung und
berechnen iiblicherweise Mittelwerte und Klasseneinteilungen nach Rahmentypen, der Linge oder
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dem zeitlichen Rahmenabstand. Ein weiterer Nachteil dieser LAN-Tester ist, da sie als eigenstin-
dige MeBgerite konzipiert sind: sie sind nicht fernsteuerbar und lassen sich deshalb nicht in dieses
MeBkonzept einbauen.

Am MeBpunkt zwischen Netz und Objektsystem ist der gesamte Netzverkehr sichtbar. Es sollen
jedoch vom dort angebrachten MeBfiihler nur die Rahmen identifiziert werden, die vom Objektsy-
stem erfolgreich iiber das Netz ausgesendet oder erfolgreich vom Netz empfangen werden. Mit
dieser Forderung werden Eigenschaften des Ubertragungskanals, des Zugriffsprotokolls und des
Objektsystemns wie

« Ubertragungsfehler,

« zu kurze oder zu lange Rahmen,

« Rahmenkollisionen (bei CSMA/CD),

- Empfangsverluste durch Pufferengpiisse oder Speicherzugriffskonflikte oder

« Erreichbarkeit des Objektsystems iiber verschiedene Netzzuginge oder Adressen

unsichtbar gemacht. Dies ist eine schirfere Forderung als die der LAN-Tester: dort geniigt es,
wenn der Rahmenkopf erkannt wurde, wihrend hier nur der real transferierte Rahmen erfat wird.

Entsprechend Bild 4.3 lassen sich zusétzlich MeSpunkte in der Hardware des Objektsystems defi-
nieren. Dabei wird hier nicht unterschieden, ob die beobachtete Hardware Teil einer Netzzugangs-
baugruppe ist oder unter Kontrolle des Betriebssystems lduft. Aus Aufwandsgriinden bleiben die
MeBpunkte auf wenige Abgriffstellen beschrankt:

< LAN-Koprozessor zur Abwicklung der Medienzugriffsprotokolle,
»  Systembus der Netzzugangsbaugruppe und
+ Systembus des Hostrechners.

Speziellere MeBpunkte (etwa am Festplatten-Kontroller, an Schnittstellenbausteinen zur Ein-/Aus-
gabe von Konsolen oder Speicherbaugruppen) sind denkbar, lassen sich aber einsparen, wenn
dieselbe Information auch an einem der Systembusse gewonnen werden kann.

Ein Problem beim Entwurf des Hybrid-Monitors besteht darin, die Grenze zwischen den hard-
waremiiBig und den softwaremiBig realisierten MeBpunkten festzulegen. Der erforderliche Auf-
wand fiir Hardware-MeBfiihler ist beachtlich, so daB deren Einsatzbereich auf die oben genannten
drei Stellen begrenzt wird. Gerade die Systembusse sind die Stellen, tiber die in konventionellen
Rechnern mit von Neuman-Architektur alle Daten transportiert werden. Damit lassen sich viele
MeBpunkte, die hardwaremaBig erfaBbar wiren, hier abgreifen: durch Kenntnis der Systemabldufe
oder durch gezielte Modifikationen in der ablaufenden Software markiert man die Stellen, an denen
eine Hardware-Aktion stattfinden wiirde. Ein Zugriff auf spezielle, sonst nicht belegte, Adressen
oder der Transfer kennzeichnender Daten auf unbenutzte Ressourcen kann der Ausloser (engl.
Trigger) fiir die MeBpunkterkennung sein. Dies vereinfacht die MeBpunkterkennung, da nur noch
am Systembus ein Meffiihler installiert werden muB.

Letztendlich bleiben diejenigen MeBpunkte, die innerhalb der rein softwaremiBig implementierten
Systemfunktionen liegen und am einfachsten durch Software-Modifikationen erkennbar sind.
Diese Modifikationen stellen Software-MeBfiihler dar und extrahieren die gewiinschte Information
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aus den laufenden Programmen. AnschlieBend muB diese Information an den Hybrid-Monitor
iibergeben werden, was aus Griinden der Effizienz und Kosten wieder iiber einen am Systembus
aufgebrachten Hardware-MeS8fiihler geschieht.

Objektsystem A Hybrid-Monitor
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A=B[ ] Netzrahmen

Bild 4.3: Realisierte Mef3stellen

Dabei spielt es keine Rolle, woher die Informationen an den MeBpunkten stammen. MeBpunkte im
Betriebssystem des Objektrechners initiieren ebenso spezielle Aktionen wie alle MeBpunkte in den
Anwendungen, den Kommunikationsprotokollen oder den notwendigen Treibern, d.h. die virtuel-
len MeBfiihler direkt an den zu messenden Softwareprogrammen lassen sich auf einen real vorhan-
denen MeBfiihler am Systembus abbilden.

4.1.1 Hardware-MeBfiihler

Vom Konzept des verteilten Hybrid-Monitors werden drei Typen von MeBfiihlern unterstiitzt:

+ am Netzzugang,
* am LAN-Koprozessor und

e am Bussystem.
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4.1.1.1 Netzzugang

Durch Beobachtung der seriellen Datenstrome, die das Objektsystem in das Netzkabel einspeist
und von dort liest, lassen sich definierte Stellen in allen Netzrahmen untersuchen. Durch die Vor-
gabe des Musterbeginns innerhalb der Rahmen konnen beliebige Stellen wie MAC-AdreBfelder
oder LSAPs gefunden werden. Die von diesen Meffiihlern erzeugte Information ist dann entweder
das dort gefundene Muster selbst oder ein Indikator dafiir, ob dieses Muster mit einem Referenz-
muster iibereinstimmt.

4.1.1.2 LAN-Koprozessor

Alle erhiltlichen LAN-Koprozessoren sind als integrierte Bausteine ausgelegt, die selbstindig die
Abarbeitung des Medienzugangsprotokolls erledigen. Dabei gibt es drei Arten, wie die Ankop-
plung eines LAN-Koprozessors an den Prozessor (engl. Central Processing Unit, CPU) erfolgen
kann.

Prozessor Speicher Prozessor Speicher
(CPU) (CPrU) Register-
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Register || DMA DMA
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A
| DMA Register || DMA
LAN-Koprozessor LAN-Koprozessor
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<»  Datenpfad
<> Synchronisation

DMA  Direct Memory Access

Bild 4.4: Ankopplung der LAN-Koprozessoren
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In Bild 4.4 sind die moglichen Anbindungen skizziert:

° Zugriff der CPU auf die Register des LAN-Koprozessors iiber den gemeinsamen Bus
(Bild 4.4a) [3, 149, 182],

*  CPU hat keinen direkten Zugriff auf die Koprozessorregister, deshalb legt LAN-Koprozes-
sor eine Kopie seiner internen Register im gemeinsamen Speicher ab (Bild 4.4b) [92],

*  Zweitor-Speicher verbindet CPU und Koprozessor, in den der Koprozessor seine internen
Register ablegen muB, damit die CPU diese auswerten kann (Bild 4.4c) [92] oder

*  direkter Zugriff der CPU auf die wichtigsten Register direkt, alle weiteren Register im
Speicherabbild (Bild 4.4d) [147].

Dic zu transferierenden Daten werden bei allen LAN-Koprozessoren durch eine integrierte DMA-
Einheit direkt im Speicher abgelegt. Die Synchronisation erfolgt im allgemeinen durch eine Initiali-
sierungsmeldung der CPU zum AnstoB eines Rahmentransfers sowie durch eine Unterbrechungs-
meldung des LAN-Koprozessors an die CPU bei Rahmenempfangsende.

Aufgrund der unterschiedlichen Ankopplungsarten gibt es keine einheitliche Stelle, an der passiv
erkannt werden kann, ob Rahmen erfolgreich gesendet oder empfangen wurden. In Systemen ge-
midB Biid 4.4a kann durch Beobachtung der Registerzugriffe, die am Bus sichtbar sind, das Me§-
ziel erreicht werden. Aufwendiger wird dies in den speichergekoppelten Systemen, bei denen der
LAN-Koprozessor selbst die Registerinhalte im Speicher ablegt. Sind die Speicherzellen bekannt,
an der das Registerabbild sich im Speicher befindet, so 148t sich wie im vorhergehenden Fall der
Zugriff der CPU auf diese Speicherzellen am Bus beobachten. Schreibt dagegen der Koprozessor
das Registerabbild auf wechselnde Speicherzellen (in Listen oder zu den jeweiligen Datenpaketen)
(Bild 4.4c) oder sind die Register auf Koprozessor und Speicher verteilt (Bild 4.4d), so scheidet
eine busseitige passive Beobachtung aus.

Der andere, hier gewihlte, Ansatz legt die Beobachtungsstelle auf den Koprozessor. Bei Kopro-
zessoren mit Registerzugriff entspricht dies einem MeBfiihler am Bus. Falls der Koprozessor seine
internen Register im Speicher ablegt, miissen nun diese Schreibbefehle erkannt und ausgewertet
werden. Das Problem dabei ist, daB bei einer von Neuman-Architektur Schreibzugriffe von Paket-
und Registerdaten nicht unterscheidbar sind. Dies verlangt, daB die Arbeitsweise des vorliegenden
Koprozessors bekannt und deterministisch ist, so daB im MeBfiihler das sequentielle Verhalten
nachgebildet werden kann. Weiterhin ist es mit diesem MeBansatz nicht mglich, das von [22] de-
finierte MeBverfahren anzuwenden. Dort wihlte man den

Absendezeitpunkt als Zeitpunkt, an dem das letzte Bit eines Rahmens die MeBschnittstelle
abgehend passiert und den

* Ankunftszeitpunkt als Zeitpunkt, an dem das erste Bit des AdreBfeldes eines neuen Rah-
mens empfangen wird.

Zu diesen Zeitpunkten kann aber nocht nicht der korrekte Empfang oder Versand eines Rahmens
festgestellt werden, weshalb fiir die hier gewiihlte MeBumgebung eines Lokalen Netzes als Me8-
punkt die Verbindung des Koprozessors zum restlichen Objektsystem betrachtet werden muB.
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4.1.1.3 Bussystem

MeBfiihler am Busystem stellen die dritte Art der Hardware-Meffiihler dar. Falls eine eigene CPU
nur die Steuerung des LAN-Koprozessors iibernimmt, gibt es neben diesem lokalen Bus noch den
eigentlichen Systembus, ansonsten ist der Koprozessor direkt am Systembus angeschlossen.

Hier kénnen zentral alle abbildbaren Aktionen, die im Objektsystem ablaufen, erfa3t werden. Ge-
briuchliche Systembusse wie VMEbus, Multibus oder IBM AT-Bus verwenden heute einen paral-
lelen AdreB- und 16bit oder 32bit Datenpfad, iiber den alle Baugruppen angeschlossen sind. Dabei
gibt es unterschiedliche Zugriffsmodi:

» Speicherzugriffe,
+  Zugriffe auf Ein-/Ausgabekanile und
»  DMA-Zugriffe.

DMA-Zugriffe sind eine spezielle Anwendung der beiden anderen Zugriffsmodi, bei denen mittels
spezieller Bausteine groBere Datenmengen als Block, als Bursts oder im Cycle Stealing-Verfahren
iibertragen werden. Die dabei verwendeten Speicherzugriffe sind auf Geschwindigkeit optimiert,
wihrend die Zugriffe auf Ein-/Ausgabekaniile meist langsamer erfolgen konnen. Zugriffsmodi zur
Unterbrechungsbehandlung sind am Bus erlaubt, werden jedoch nicht verwendet.

Falls nicht die Erkennung der einzelnen Buszustinde, sondern die iiber den Bus transferierten Da-
ten von Interesse sind, so geniigt es, wenn der MeBfiihler nur als eine Speicherstelle im Objektsy-
stem erscheint. Alle signifikanten Daten liegen somit an dieser Speicherstelle an, die als Monitor-
Register bezeichnet wird (vergl. Bild 4.5).

] : Adrefbus -
< 5 Datenbus —p
< Kontrollbus >
A 3% We— Tl
Prozessor | 1| Arbeits- |Speicher| Monitor-Register ||
(CPU) i| speicher :
: FIFO = :
1 i
...................... ;- g
externer Menitor
Bild 4.5: Monitor-Register als Hardware-Meffiihler am Systembus

In kleineren Systemen existiert ein solches Monitor-Register nicht, so daf§ dieses als Systemerwei-
terung erst in das Objektsystem eingebaut werden mu8, bevor Melidaten dariiber an den externen
Monitor weitergegeben werden konnen.

Prinzipiell gibt es mehrere Moglichkeiten, wie dieses Register zum AnschluB des Monitors bereit-
gestellt werden kann:



64

* Reservierung einer vorhandenen Speicherstelle oder eines Speicherblockes,
* Reservierung eines nicht verwendeten Ein-/Ausgabekanals,
* Verwendung von Speicherliicken, fiir die eine AdreBdekodierung vorhanden ist oder

= Einbau eines spezifischen Monitoranschlusses.

Die ersten beiden Methoden setzen voraus, da8 in jedem zu beobachtenden System eine solche Re-
servierung moglich ist. Dies kann bedeuten, daB entweder unbenutzte und bekannte Speicherstel-
len im System vorhanden sind oder dem System eine vorhandene Speicherstelle entzogen werden
muB. Analoges gilt, falls anstelle von Speicherstellen Ein-/Ausgabekanile verwendet werden.

Andererseits gibt es in vielen Systemen Bereiche, deren Adressen zwar korrekt ausdekodiert wer-
den, jedoch von der vorhandenen Hardware nicht belegt werden. Bei Zugriffen auf solche Spei-
cherbereiche laufen die Buszyklen korrekt ab: die Daten werden jedoch nirgends abgelegt und ein
Lesezugriff liefert unbestimmte Datenwerte zuriick.

Die ersten drei Methoden sind sehr systemspezifisch und 16sen noch nicht das Problem der Daten-
libergabe vom Objektsystem an den Monitor. In jedem dieser Fille muB zusitzlich eine physikali-
sche Verbindung zwischen Objektsystem und Monitor bereitgestellt werden.

Die letzte Methode beinhaltet bereits diese Verbindung. Das Monitor-Register selbst kann dann als
neue zusiitzliche Speicherstelle oder Ein-/Ausgabekanal implementiert sein. Wenn dieses Monitor-
Register vom System nicht als verwaltete Ressource erkannt wird, steht somit eine Schnittstelle
zwischen Objektsystem und Monitor zur freien Benutzung offen.

Daten Adressen

] Filter “A&reBdekoder

o
e

externe Monitorkomponente

Bild 4.6 Informationsfluf im Bussystem-Meffiihler

Mit einem solchen MeBfiihler lassen sich alle Signale am Systembus mitverfolgen. Sinnvollerwei-
se reduziert man die extrahierten Informationen auf Adressen und Daten. Der grofte AdreBteil wird
zur eindeutigen Dekodierung der Adresse des Monitor-Registers im AdreBraum des Objektsystems
beniitzt. Der verbleibende Teil der Adressse dient zur Kennzeichnung der geschriebenen Daten-
werte und wird zusammen mit den Datenbuswerten an den Monitor iibertragen. Neben der Kenn-
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zeichnung wird gleichzeitig eine Filterfunktion, basierend auf der Adrefkennung, ausgefiihrt.
Dazu wird jeder Adresse innerhalb des Monitor-Registerbereichs eine Maske zugeordnet, die eine
Ubernahme der auf diese Adresse geschriebenen Daten erlaubt oder sperrt.

Zur Entkopplung des Objektsystems vom externen Monitor dient ein FIFO-Speicher. Der schrei-
bende Partner (Objektsystem) kann dann mit maximaler Geschwindigkeit seine Zugriffe ausfiih-
ren, ohne daB auf eine erfolgreiche Dateniibernahme im Monitor gewartet werden mul.

Fiir einen vielseitigen Einsatz ist es sinnvoll, wenn der AdreBbereich, unter dem das Monitor-
Register angesprochen wird, ladbar ist. Dasselbe gilt fiir die einfache AdreBfilterung, die fiir unter-
schiedliche Messungen dynamisch konfigurierbar ist.

4.1.2 Software-MefBstatements

Es kommt das von [197] beschriebene Verfahren mit Monitor-Register zum Einsatz. Hierzu simu-
liert der Hardware-MeBfiihler am Bus eine Speicherstelle, die nur beschrieben werden darf. Von
der im Objektsystem ablaufenden Software sieht dieses Monitor-Register wie eine Speicherzelle
aus. Als Konsequenz folgt, daf} die zu erkennenden Aktionen in Schreibzugriffe auf ein Monitor-
Register abgebildet werden.

Im Normalfall liegen fertige Programme vor, so da8 fiir die einzubauenden MeBstatements die Im-
plementierungssprache vorgegeben ist. Weiterhin kann auf die automatische Erzeugung der Mef-
punkte verzichtet werden, da fiir die zu messenden Softwareteile meist keine Spezifikationen in ei-
ner Form vorliegen, aus denen die Software erzeugbar wiire. Somit liegt es beim Benutzer, welche
Granularitit er wihlt:

« Befehle (engl. Statement),
« Blocke,

¢ Prozesse oder

°  Programme.

Eine Laufzeitmessung von einzelnen Befehlen scheitert an der Tatsache, daB die Implementie-
rungssprachen wie C oder PL/M selbst zur Generierung der Wertzuweisungen verwendet werden:
der EinfluB des MeBstatements kann nicht mehr abgeschitzt werden und kann grofer sein als der
zu messende Befehl selbst. Sofern mehrere Befehle, ganze Funktionen, Prozesse oder Programme
gemessen werden, eignet sich dieser Ansatz.

In einem einfachen Betriebssystem wie MS-DOS kann der Benutzer jederzeit alle Speicherstellen
unter ihrer realen Adresse ansprechen. Eine Eigenschaft von Betriebssystemen mit virtuellem Spei-
cherkonzept jedoch ist es, daB der Benutzer nur mit logischen Adressen, nicht jedoch mit realen
Adressen, rechnet. Dies verlangt, daB die bekannte Adresse des Monitor-Registers bei diesen Be-
triebssystemen in eine giiltige logische Adresse iibersetzt werden kann. Das Echtzeit-Betriebssy-
stem iRMX II [94] lduft zwar im virtuellen Modus des Prozessors, stellt aber Systemaufrufe fiir
eine Ubersetzung der realen in logische Adressen bereit. Unter UNIX [181] gibt es aus Sicher-
heitsgriinden keine solchen Systemaufrufe, so daB diesbeziigliche Erweiterungen am Betriebssy-
stem selbst notig werden.
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Die Informationen, die mit einem Software-MeBstatement in das Monitor-Register geschrieben
werden, konnen ein oder viele Worte in Reihe sein und werden vom Benutzer festgelegt. Werden
mehrere Worte geschrieben, so erkennt das Monitor-Register nicht, welche Worte als zusammen-
gehorig betrachtet werden sollen, da jeder Schreibbefehl am Systembus als ein Speicherzyklus ab-
gewickelt und als ein Informationswert an den externen Monitor iibergeben wird.

Speicherzyklen, die Werte auf ausmaskierte AdreBstellen schreiben, laufen ohne Beeinflussung
weiter. Der geschriebene Wert geht allerdings verloren. Da die Filterung iiber die AdreBzuordnung
erfolgt, kann auf eine softwaremiBige Abfrage, ob ein betreffender MeBpunkt Information gene-
rieren soll, verzichtet werden.

4.1.3 Externe Monitorkomponente

Nachdem mit den Hardware- und Software-MeBfiihlern die vom Objektsystem abhingigen Teile
beschrieben wurden, wird nun der interne Aufbau der Monitorkomponente genauer beschrieben.

Aufgabe dieser Komponente ist es, den von einem im Objektsystem installierten MeBfiihler gene-
rierten Informationswert zu empfangen, zu filtern und, zusammen mit dem Auftrittszeitpunkt, im
Speicher abzulegen. Dabei wird jeder Informationswert als ein Wert innerhalb des Informations-
stroms einer Mefphase betrachtet. Alle fiir diesen Informationswert anfallenden Bearbeitungs-
schritte sind in der Zeit vom Empfangen bis zum Ablegen im Speicher durchzufiihren. Eine gleich-
zeitige Auswertung der Informationsinhalte oder die Mitverfolgung von mehreren Informations-
werten, die zusammen eine Ereignisstruktur bilden, ist nicht enthalten.

Da aufgrund der oben genannten Anforderungen der MeBdatenspeicher und die Zeitbasis in jeder
Monitorkomponente vorhanden sein miissen, ergibt sich die in Bild 4.7 abgebildete Struktur.

Jede externe Monitorkomponente besteht aus den vier wesentlichen Funktionseinheiten

 Abfragestufe FIFO-Speicher und periodische Abfrage aller MeBfiihler,
« Zeitbasis basierend auf Oszillator und Zihler,

» MeBspeicher zur Ablage der MeBdaten samt Zeitstempel und

* Steuerung zur Koordination der Monitorkomponente.

4.1.3.1 Abfragestufe

Die Abfragestufe bildet das Verbindungsstiick zwischen den im Objektsystem installierten MeB-
fithlern und dem externen Monitor. Die in Bild 4.7 eingezeichneten FIFO-Speicher entsprechen
den FIFO-Speichern, die bei den MeBfiihlern zur Geschwindigkeitsanpassung beschrieben wur-
den. Alle MeSBfiihler sind iiber einen synchronen parallelen Bus mit der Monitorkomponente ver-
bunden. Durch Abfrage (engl. Polling) der einzelnen MeBfiihler, d.h. durch Auslesen von Infor-
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Bild 4.7: Interne Struktur einer Monitorkomponente

mation aus den zugehorigen FIFO-Speichern, werden die geschriebenen Informationen empfangen
und zusammen mit der in diesem Zeitpunkt giiltigen Zeitinformation aus der lokalen Zeitbasis im
MeBspeicher abgelegt.

Die Anzahl der anschlieBbaren MeBfiihler ist durch die gewihlte periodische Abfragebetriebsart be-
schriinkt: alle MeBfiihler werden innerhalb jedes Zyklus genau einmal auf einen vorliegenden In-
formationswert abgefragt und legen damit bei implementierungsabhangiger Verweilzeit die maxi-
mal erreichbare Abfragerate fest. Alle zwischen Abfragezeitpunkten im FIFO eintreffenden Infor-
mationswerte warten bis zum nichsten Abfragetermin. Werden die Informationswerte schneller in
die FIFO-Speicher eingeschrieben als ausgelesen, so bildet sich im FIFO eine Schlange von war-
tenden Informationswerten, die in aufeinanderfolgenden Zyklen ausgelesen und zeitlich markiert
werden. Damit dieser Zustand nicht eintritt, erfolgt das Auslesen mit einer Rate, die vom Objektsy-
stem nicht erreicht werden kann.

Alle MeBfithler am Bussystem oder am LAN-Koprozessor werden gleichberechtigt abgefragt, eine
nichtperiodische Abfertigungsstrategie ist nicht nétig, da ein Abfragezyklus kiirzer ist als der Ab—
stand zwischen zwei mit maximaler Rate erzeugten Ereignisse.

4.1.3.2 Lokale Systemzeit

Trotzdem kann es vorkommen, da8 Informationswerte von zwei MeBfiihlern zur gleichen Zeit ein-
treffen. Durch die sequentielle Abfrage aller MeBfiihler werden diese Informationswerte jedoch
nacheinander ausgelesen und zeiltich markiert. Dazu wird der aktuelle Uhrenstand der lokalen Zeit-
basis gelesen, der mit jedem Abfragezyklus inkrementiert wird, d.h. die Zeitinformation ist real ein
Zykluszihlerstand. Somit besagt ein Zeitwert nur, in welchem Abfrageintervall ein Informations-
wert von einem MeBfiihler vorgelegen hat.

Die Basis der Uhr ist ein Oszillator, der frei bei bekannter Frequenz schwingt. Zur Anpassung auf
das aktuelle MeBproblem kann dieser Oszillator auf verschiedene Frequenzen eingestellt werden,
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wodurch sich eine verinderte Zykluszeit und damit eine abgeleitete Abfragerate ergibt. Hohere Ab-
frageraten erlauben hiufigere Abfragen der FIFO-Speicher und kiirzere MeBphasen, wihrend nie-
drige Abfrageraten eine geringere Informationsrate unterstiitzen zugunsten langerer MeBphasen.

4.1.3.3 MeSBspeicher

Neben der aus dem Objektsystem empfangenen Information und dem Zeitstempel wird noch die
Kennung der Abfragestelle innerhalb des Abfragezyklus mit abgespeichert. Jeder Eintrag in den
MeBspeicher erfolgt als ein 56 bit breites Speicherwort bestehend aus 16 bit Informationsfeld, 3 bit
MeBfiihleradresse und 32 bit Zeitstempel. Als Organisationsform dient das FIFO-Prinzip, wobei
die ndtige Einschreibebreite, die moglichst groBe FIFO-Linge sowie die angestrebte Abfragerate
mit kommerziellen Bauelementen nicht zu realisieren sind. Ein weiteres Problem stellt sich beim
Auslesen des FIFOs. Da das Einschreibewort deutlich breiter als die von der Steuerung unter-
stiitzte Busbreite ist, mul im FIFO beim Auslesen eine Serialisierung stattfinden. Als weitere
Speicherform dient der zyklische Ringpuffer, bei dem, im Gegensatz zum FIFO-Prinzip, der vor-
handene Speicher je nach MeBdatenaufkommen mehrfach beschrieben werden kann. Die dabei
iiberschriebenen Speichereintrdge gehen verloren, wenn sie durch die Steuerung nicht rechtzeitig
ausgelesen und (z.B. unter Einsatz der Massenspeichererweiterung auf Disketten) gesichert wer-
den.

4.1.3.4 Steuerung

Die Aufgaben der Steuerung in der dezentralen Monitorkomponente sind:

* Steuerung der funktionalen Einheiten (Abfragestufe, Zeitbasis und MeBspeicher),
Steuerung aller optionalen Einheiten,

e Bereitstellung von Kommunikationsdiensten iiber LAN und lokalen AnschluB einer Be-
dienkonsole,

+ Kommunikation mit der Auswertestation.

Es ist wiinschenswert, daB neben dem eigentlichen Betrieb iiber das Netz zusitzlich ein Lokalbe-
trieb iiber eine anschlieBbare Konsole méglich ist. Diese Forderung erlaubt es auch, nur eine Mo-
nitorkomponente fiir Messungen zu verwenden. Andererseits konnen in den Fillen, wo verteilte
Messungen aufgrund eines Netzproblems nicht ordnungsgemiB abgeschlossen werden, durch den
lokalen Zugang die dezentral vorliegenden Daten gesichert werden. Zu diesem Zweck dient auch
die optionale Speicherung der Mefidaten auf Hintergrundspeicher (Disketten), die sich an der Aus-
wertestation wieder einlesen lassen.

Das auf der Steuerungsbaugruppe residente Betriebssystem erlaubt es, mehrere Applikationen
gleichzeitig zu betreiben. Da je Objektsystem eine Monitorkomponente geplant ist (Bild 4.8a), ist
immer nur eine MeBapplikation aktiv. Allerdings lassen sich mit einer Monitorkomponente meh-
rere MeBfiihler anschlieBen (Bild 4.8b) und damit durch den Einsatz mehrerer MeBfiihler auch
mehr als ein Objektsystem beobachten (Bild 4.8c).
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Bild 4.8: Verbindungsméglichkeiten zwischen Monitor und Objektsystemen

Neben der Uberwachung der einzelnen Funktionseinheiten ist die Bereitstellung von Kommunika-
tionsdiensten die Hauptaufgabe der Steuerung. Alternativ zu einer lokal angeschlossenen Bedie-
nerkonsole kann von der Auswertestation iiber das Netz selbst die Kontrolle durchgefiihrt werden.
Uber diese Kommunikationsschnittstelle wird die MeBkomponente iiber eine Befehlssprache
gesteuert, die

« die Initialisierung der MeBfiihler, des Speichers und der Zeitbasis vor der Messung,
« die Uberwachung von Speicher und Zeitbasis wihrend der Messung  sowie

« das Auslesen der gemessenen Daten und deren Transfer auf Hintergrundspeicher, zum Be-
nutzer an lokaler Konsole oder iiber das Netz

erlaubt. Daneben sind Regiebefehle zum Riicksetzen und Abbrechen einer Messung, zur Statusab-
frage und zum Lischen des Speichers notwendig, um Fehlerzustinde in értlich entfernten MeB-
komponenten von einer zentralen Stelle aus beheben zu kdnnen.

4.2 Zentrale Mefsteuerung

4.2.1 Master-Slave-Konfiguration

Im verteilten MeBsystem startet der Benutzer alle MeBauftrige von der zentralen Auswertestation
aus. Es wird deshalb eine Konfiguration gewihlt, bei der alle ortlich verteilten MeBkomponenten
von der zentralen Stelle aus kontrolliert werden (Master-Slave-Betrieb). Dazu wird festgelegt, daB
jede MeBkomponente die empfangenen Befehle auswertet und mit einer entsprechenden Riickmel-
dung quittiert. Erst danach folgt von der zentralen Station aus eine weitere Befehlsfolge. Selbstén-
dig erzeugte Meldungen von einer MeBkomponente an die zentrale Station sind nicht vorgesehen.
Allein im Falle einer dezentral beendeten Messung darf eine Meldung von der MeSkomponente
erzeugt werden, um die sonst notwendigen wiederholten Zustandsabfragen an alle MeBkomponen-
ten einzusparen.
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4.2.2 Kommunikationsprotokoll

Fir den Transfer der zu tibertragenden Befehle und Daten ist eine sichere Ubertragung, unterstiitzt
durch ein fehlertolerantes Protokoll, iiber das Lokale Netz nétig, das unter Verwendung bestehen-
der Dienste auf Basis von ISO-OSI Kommunikationsprotokollen abgewickelt wird. Die unterste
mdgliche Schicht stellt die Sicherungsschicht (engl. Logical Link Control, LLC) entsprechend ISO
8802-2 dar. In diesem Standard sind drei Typen definiert:

*Type 1 Verbindungsloser Datagrammbetrieb,
* Type 2 Verbindungsorientierter Betrieb und
* Type 3 Quittierter verbindungsloser Datagrammbetrieb.

Aufbauend auf diesen drei Typen stellt [98] vier Klassen (engl. Classes) bereit (Tabelle 10).

Type Class | Class Il Class lli Class IV
1 B . . B
2 . .
3 . .

Tabelle 10:  Klassen in der Sicherungsschicht nach [98]

Fiir einen sicheren Transfer erlauben die Klassen LLC Class I bis IV iiber die Typen 2 und 3 ent-
weder den verbindungsorientierten oder quittierten Betrieb zum sicheren Austausch von Rahmen

:
Y

| }

LLC (Type 1) [LLC (Type 2)] ILLC (Type 3)]

e L L I,

L=
4
S |
Vermittlung Venn{ttlung Vermittlung

LLC (Type )] [LLC (Type2)| |LLC (Type1)

nw ] I T,

LJ

Bild 4.9: Protokollsdule zur Kommunikation zwischen den Mefiteilen: a) innerhalb
eines Lokalen Netzes, b) iiber unterschiedliche Netze
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zwischen zwei an demselben physikalischen Netz angeschlossenen Systemen. Andererseits hat
LLC Class I den Vorteil, daB es in jeder Klasse enthalten ist, jedoch durch eine zusitzliche, nicht
0OSI-konforme, Erweiterung noch fehlersicher gemacht werden muB (Bild 4.9).

Die Kommunikation zwischen den MeBkomponenten und der Auswertestation auf Basis von LLC
verlangt, daB alle MeBteile an einem Lokalen Netz angeschlossen sind. Sind mehrere Lokale Netze
iiber Briicken gekoppelt, konnen auch unterschiedliche Medienzugriffsverfahren in den einzelnen
Netzteilen eingesetzt werden. Sobald eine MeBkomponente an einem anderen Netz angeschlossen
wird, muB die Protokollsiule iiber eine Vermittlungsschicht verfiigen (Bild 4.9b). Eine Schichtung
gemiB Bild 4.9b hebt die Beschrinkung der Kommunikationsmoglichkeiten auf ein physikalisches
Netz auf, erfordert jedoch ein geindertes Zeitstempel-Resynchronisationsverfahren. Dieser Fall
wird im folgenden nicht weiter betrachtet.

4.3 Synchronisation

4.3.1 Lokale Zeiterfassung

Die Zeiterfassung geschieht in den Monitorkomponenten, indem jede im FIFO-Speicher wartende
Information beim Einschreiben in den MeBspeicher mit dem aktuellen Zeitwert markiert wird. Der
Zeitwert entspricht der Anzahl von Abfragezyklen, die seit Beginn der Messung durchgefiihrt wur-
den. Jeweils zu Ende eines Abfragezyklus aller MeBfiihler wird die Uhr (Zyklenzihler) um einen
Zihlerwert inkrementiert. Durch die taktgesteuerte Abfragebetriebsart kann aus der Taktperiode auf
die Zeit bis zum Beginn des Abfragezyklus geschlossen werden. Beeinflussende Grofen sind:

o Zeit zur Abfrage eines MeBfiihlers,
o Zeit fiir Weiterschalten zum nichsten MeBfiihler und
o Anzahl von MeSBfiihlern je Abfragezyklus,

da mit jeder MeBfiihlerabfrage genau ein FIFO-Eintrag gelesen wird.

Wenn man vorgibt, daB jeder Abfrageschritt (unabhingig davon, ob ein Informationswert im
FIFO-Speicher vorliegt) dieselbe Zeit beansprucht und bereits die Umschaltzeit beeinhaltet und die
Anzahl abgefragter MeBfiihler je Messung konstant ist, so berechnet sich die Erfassungszeit Tg zu:

Te = [Tew Teo)

Tee = (ZS*n+ID)*T,

T, = ((ZS+1)“n+ID)"TM (G1.2)
wobei: ZS  Zeitstempelwert

Tm  Abfragezeit je MeBfiihler

ID 1fd. Nummer des MeBfiihlers

n max. Anzahl abgefragter MeBfiihler je Zyklus
Ten  untere Grenze der Erfassungszeit

Teo  obere Grenze der Erfassungszeit
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Dieser so berechnete Wert gibt nur den von der Monitorkomponente sichtbaren Erfassungszeit-
punkt an. Wann die Information in den FIFO-Speicher geschrieben wurde, ist nicht ersichtlich.
Falls sich im FIFO-Speicher eine Warteschlange mit s Eintriigen gebildet hat, war der reale Auf-
trittszeitpunkt mindestens s Abfragezyklen friiher.

Durch die unabhéngige Zeitmarkierung der MeBinformationen je Objektsystem [121] kann keine
genaue Zuordnung der Ereignisspuren durchgefiihrt werden. Genaue Zeitzuordnungen, basierend
auf den real verschickten Rahmen, sind nicht méglich, da beim Entwurf der MeSBfiihler am Netzzu-
gang der erfolgreiche Transfer von Rahmen iiber den LAN-Koprozessor betrachtet wird und die
Transfermeldung nicht deterministisch nach Empfang oder Versand eines Rahmens erfolgt.

4.3.2 Synchronisationsunterstiitzung

Der Aufwand fiir den Austausch von Zeitmeldungen oder ein separates Netz zur Verteilung der
Zeitinformation kann entfallen, wenn iiber die gemessene Information selbst die Synchronisation
erfolgt. Damit die MeBgenauigkeit besser wird als es mit dem Verfahren von [121] méglich ist,
werden nicht die Rahmen an die betreffende Station sondern spezielle Rahmen (im folgenden als
SYNC-Rahmen bezeichnet) auf dem Netz betrachtet. Zur Vereinfachung wird im folgenden ange-
nommen, daB nur ein Absender diese SYNC-Rahmen wihrend der Dauer einer Messung ver-
schickt (was neben der einfacheren Realisierung auch weniger Aufwand bei der Resynchromsan-
on erfordert). -

Das gewihlte Synchronisationsverfahren ist dann unabhéngig vom Netz oder Zugriffsprotokoll
wie CSMA/CD oder Token-Verfahren, wenn ein SYNC-Rahmen von allen am Netz angeschlosse-
nen Monitorkomponenten erkannt werden kann. Dies ist in allen Lokalen Netzen der Fall, die an
einem physikalischen Netz angeschlossen sind. Koppelt man einzelne Ringe oder Segmente iiber
Bridges oder Brouter, so findet eine Filterung der Rahmen nach Adressen statt, so-daB ein
Rahmen nicht mehr von allen angeschlossenen Stationen empfangen werden kann. Bei derart
gekoppelten Netzen kann durch die Wahl einer geeigneten Adresse (Gruppen- oder Broadcast-
Adresse) erzwungen werden, daB der SYNC-Rahmen dennoch an allen Stanonen empfangen ’
- werden kann. : i

- Dieser zusiitzliche SYNC-Rahmen dient dazu, daB in jeder Monitorkomponente bei dessen Em-
pfang ein Eintrag mit spezieller Kennung (SYNC-Ereignis) in die lokale Ereignisspur stattfindet.
Netzweit werden somit in allen dezentral gehaltenen Ereignisspuren, abhiingig von der Lage inner-
halb des Netzes, diese SYNC-Rahmen erkannt und mit ihrem Auftrittszeitpunkt abgespeichert.

Neben den SYNC-Rahmen, die mit einem geeigneten Sensor hardwaremiBig erkannt werden
miissen, wird ein gleichzeitiger Transfer von Befehlen an die Steuerungen aller an einer Messung
beteiligten Monitorkomponenten unterstiitzt. Die Komponenten sind dabei iiber das Netz unter ei-
ner Gruppenadresse (engl. Multicast Address) erreichbar, so daB durch Transfer eines einzigen
Rahmens von der Auswertestation an alle beteiligten Monitorkomponenten am LAN Befehle iiber-
tragen werden kénnen. Damit die Ubertragung sichergestellt ist, wird vom verwendeten Kommu-
nikationsprotokoll die Riickmeldung in Form einer Quittung verlangt.

Beginnen die Ereignisspuren zu unterschiedlichen Zeiten, so erschwert dies den Zuordnungspro-
zeB. Ein gleichzeitiger Beginn aller Monitorkomponenten wird gewihrleistet, wenn alle Steuerun-
gen synchron den Startbefehl erhalten. Wird der Startbefehl mit einer Multicast-Adresse an alle
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Mitglieder der Messung versandt, so empfangen diese laufzeitverschoben diesen Befehl. Die Lauf-
zeit ist durch die Netzkonfiguration vorgegeben, so dal dies bei der Zuordnung spiter Berticksich-
tigung findet. Als Unsicherheit verbleibt die dezentrale Bearbeitungszeit, die in den Monitorkom-
ponenten unterschiedlich sein kann. Diese Bearbeitungszeit entfiillt, wenn der Rahmen mit dem
Startbefehl direkt als Ausloser einer Messung dienen kann. Die Erkennungslogik fiir die SYNC-
Rahmen kann dazu dienen, daB die startbereiten Monitorkomponenten mit dem Empfang des
ersten SYNC-Rahmens die Messung beginnen. Somit ist es moglich, daB ein beliebiges System
am LAN mit dem ersten SYNC-Rahmen die verteilte Messung anstoBt.

4.3.3 Resynchronisation

Die SYNC-Rahmen und der Multicast-Transfer sind Voraussetzung fiir eine im AnschluB an die
Messung stattfindende erfolgreiche Resynchronisation der einzelnen Ereignisspuren. Da sich die
Lage der Monitorkomponenten im Netz wihrend der Messung nicht #ndert, bleibt die Laufzeit
zwischen einzelnen Monitorkomponenten konstant und wird beim Zusammenfiigen der einzelnen
Ereignisspuren zu der globalen Ereignisspur beriicksichtigt.

Die Resynchronisation wird in drei Schritten durchgefiihrt. Zuerst miissen SYNC-Ereignisse
einander zugeordnet werden, damit anschlieBend die Zeitachsen der frei laufenden Uhren durch
Mittelwertbildung korrigiert werden konnen. AbschlieBend werden die mit interpolierten globalen
Zeitstempeln markierten Informationen in einer globalen Ereignisspur (ohne SYNC-Ereignisse)
nach ihrem Zeitsternpel sortiert.

Das Zuordnen von sich entsprechenden SYNC-Ereignissen in der Ereignisspur kann auf unter-
schiedliche Weise erfolgen:

« direkte Zuordnung aller SYNC-Ereignisse (1.SYNC-Ereignis aus Spur} entspricht
1.SYNC-Ereignis aus Spurp, usw.),

« zeitliche Abstinde der SYNC-Ereignisse werden verwendet, um passende SYNCs in ein-
zelnen Spuren zu finden oder

+ SYNC-Ereignisse enthalten weitere Information wie die Rahmenlénge oder Rahmeninhalte,
die als Zuordnungshilfe dienen.

Die einfachste Methode iiber direkte Zuordnung scheidet dann aus, wenn Rahmenverlust im Netz
mdglich ist, d.h. wenn einige Stationen den SYNC-Rahmen korrekt empfangen haben und andere
Stationen nicht.

Aufwendiger ist die Zuordnung iiber den zeitlichen Abstand zwischen den SYNC-Rahmen. Dazu
wird eine Folge gebildet, deren Werte aus den zeitlichen Abstinden zwischen zwei SYNC-Ereig-
nissen errechnet werden:

F = (T,TT..) —_
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Start;
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i i i
T T 3

(O SYNC-Ereignisse
@ Monitor-Ereignisse
T kdtes Zeitintervall in Spur;

Bild 4.10: Zuordnung der SYNC-Ereignisse tiber Zeitabstinde

Da aufgrund des Abfragebetriebs der einzelnen MeBfiihler in der Monitorkomponente auch die
Daten des zur SYNC-Rahmenerkennung eingesetzten MeBfiihlers erst verzdgert abgefragt werden
und die dezentralen Uhren frei laufen, sind die aus unterschiedlichen Ereignisspuren errechneten
Zeitabstinde nicht konstant. Deshalb ist eine ON-LINE Zuordnung iiber die Zeitabstéinde nicht er-
folgreich. Zusitzlich sorgen verlorene SYNC-Ereignisse fiir falsche Zeitabstinde, die eine Zuord-
nung unmdoglich machen.

Eine Zuordnung ist moglich, wenn die Ahnlichkeit der SYNC-Zeitabstinde in den Ereignisspuren
ausgenutzt wird. In Abhéngigkeit des zeitlichen Abstands der SYNC-Rahmen eignen sich fol-
gende Verfahren zur Ahnlichkeitsberechnung:

¢ Neuronale Netze,
+ Korrelation oder

 diskrete Faltung.

Neuronale Netze eignen sich besonders zur Mustererkennung, bei der die Abbildung einer Eingabe
auf die Ausgabe nicht beschrieben werden kann. Ein Neuronales Netz lernt durch Vorgabe von
Referenzmustern diese Abbildung, die dann Bestandteil seiner Architektur (in Form von Gewich-
tungen und Schaltschwellen) wird [127]. Sind die zeitlichen Abstinde einer Referenzfolge im vor-
aus bekannt, so kann ein Neuronales Netz dieses Muster oder Teile davon lernen. Spiter lassen
sich die aus den Ereignisspuren extrahierten SYNC-Ereignisabstandsfolgen (Fi) einzeln als Einga-
be an das neuronale Netz geben. Durch Wegstreichen von Abstandswerten kann die Folge zum
Referenzmuster verschoben werden, bis ein Maximum gefunden ist. Dieser Prozess wird fiir alle
Ereignisspuren durchgefiihrt, um alle relativen Verschiebungen zu finden.

Dies ist dann durchfiihrbar, wenn die erzeugte SYNC-Abstandsfolge immer den gleichen Verlauf
hat. Wird der Strom der SYNC-Rahmen jedoch durch eine am Netz angeschlossene Station er-
zeugt, so kann dieses Muster abweichen: das Neuronale Netz ist jedoch auf ein Referenzmuster
trainiert und erkennt das vorliegende Muster nicht. Dies 1Bt sich vermeiden, wenn jeweils eine Er-
eignisspur als neues Lernmuster dient oder das erzeugte Muster als Referenzspur in der erzeu-
genden Station gespeichert wird.

Die Abstinde zwischen den einzelnen SYNC-Rahmen haben EinfluB auf die Zuordnung. Aquidis-
tante Abstédnde fiihren zu einer nicht eindeutigen Zuordnung, dasselbe gilt fiir periodisch wieder-
holte Abstandsmuster. Eindeutig kann die Zuordnung nur erfolgen, wenn ein zufilliges Muster zu-
grundeliegt.
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zeitl. zeitl.
Abstand Abstand
a) b) a s = :
1 5 10 15 Abstands- 1 5 10 15 Abstands-
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Abstand Abstand
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1 5 10 15 Abstands- 1 5 10 15 Abstands-
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Bild 4.11: Muster fiir Abstandsfolgen: a) konstant, b) rampenférmig, ¢) zufallig, d)

Kombination aus konstant und zufdllig

Unabhingig von einer Referenzspur ist man, wenn statt eines Neuronalen Netzes die Korrelation
angewandt wird. Der Korrelationskoeffizient ¢ liefert ein MaB fiir die Ahnlichkeit von zwei diskre-
ten Folgen Fi und Fi, die um / Abstandsintervalle gegeneinander verschoben sind:

-1)

i iy
E(Tk TXT 41

c(l) = (Gl4)

(T -T2 \[):(*rj —T))2
” k X k+1

mit Ti, TJ als Abstandsmittelwerte der beiden betrachteten Folgen mit k Funktionswerten.

Dort, wo der Korrelationskoeffizient maximal ist, sind die Folgen am shnlichsten und bei c¢=1 sind
die Folgen identisch. Seine Grenzen hat die Zuordnung iiber die Korrelationsberechnung dann,
wenn die zeitlichen Abstinde des Musters dquidistant sind oder Folgenanteile mit geringer Perio-
dendauer wiederholt werden.

Ahnlich der Korrelation liefert die diskrete Faltung einen Wert, der die Ahnlichkeit der Abstands-
folgen angibt. Berechnet werden kann diese entweder als direkte Faltung oder iiber die schnelle
Faltung, wenn man die diskrete Fourier-Transformation und deren Inverse verwendet.

Zusitzliche Daten der SYNC-Rahmen (Linge oder Inhalt) kénnen zur Kontrolle der korrekten
Spurzuordnung nach der Korrelationsrechnung verwendet werden. Die Zuordnung allein iiber
Rahmeninhalte (z.B. eine steigende Nummer im Datenteil der SYNC-Rahmen) erlaubt eine schnel-
le Zuordnung, jedoch sind stindig neue SYNC-Rahmeninhalte erforderlich, was eine unabhingige
Erkennung der SYNC-Rahmen und Extrahierung der Nummern verlangt. Ahnliches gilt, falls die
Linge der SYNC-Rahmen verdnderbar ist und als Zuordnungskriterium dient. Diese Moglichkei-
ten fiihren wiederum auf Folgen, die mit den beschreibenen Verfahren bearbeitet werden konnen.
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Zusitzlich lassen sich zwei Ansitze (SYNC-Abstinde und -Inhalte) kombinbieren, indem die Zu-
ordnung iiber die Zeitabstinde erfolgt und mit den in den SYNC- Erelgmssen erfaf3ten Rahmenin-
haltswerten auf Korrektheit iiberpriift wird.

Bisher wurde angenommen, daB eine ausgezeichnete Station diese SYNC-Rahmen erzeugt. Ver-
wendet man dabei eine vordefinierte Abstandsfolge, so vereinfacht dies die Zuordnung, da diese
bekannte Referenzfolge als zusitzliche Zuordnungshiife dienen kann. Werden dagegen die SYNC-
Rahmen in willkiirlichen Abstand versandt, so werden damit die Muster eindeutiger, jedoch ist
keine Referenzfolge mehr vorhanden. Es muf nun entweder eine Abstandsfolge als Referenzfolge
ausgewihlt oder eine solche Referenzfolge aus allen Folgen erzeugt werden. Diese letzte Methode
muB die Eigenschaften der lokalen frei laufenden Uhren mitbeachten, so daB jeder Zeitstempel ei-
nes SYNC-Rahmens als unsichere Angabe betrachiet werden muB.

Weitere Erschwernis bei der Zuordnung sind die moglichen Verluste von SYNC-Rahmen, die am
Netz auftreten konnen:

 die Messung wird nicht in allen Monitorkomponenten zur selben Zeit gestartet, so daB die
Abstandsfolgen bei unterschiedlichen SYNC-Ereignissen beginnen,

» die erkannten Foigen stimmen nicht mit dem Referenzmuster iiberein, wenn einzelne
SYNC-Rahmen im Netz verloren gehen,
SYNC-Rahmen im Netz verzogert werden,
SYNC-Rahmen erst verspitet vom Absender verschickt werden,
SYNC-Ereignisse in den Monitorkomponenten verloren gehen,

¢ Monitorkomponenten kénnen nicht alle SYNC-Rahmen erkennen oder

» die Messung ist so kurz, dal nur wenige SYNC-Rahmen erkannt werden.

Diese Schwierigkeiten konnen einzeln oder in Kombination auftreten.

Wird nur eine sehr kurze Messung gestartet, so sind nur wenige SYNC-Ereignisse in den einzel-
nen Ereignisspuren enthalten, die nicht notwendigerweise zum selben Zeitpunkt begonnen haben.
Solch kurze Messungen, die fiir den MeBsystemanwender kurze Wartezeiten zur Folge haben, ver-
langen eine hohe SYNC-Rahmenrate im Netz. Dies fiihrt zu einer stirkeren Systembeeinflussung
und groBeren MeBfehlern. Andererseits darf die SYNC-Rahmenrate nicht zu gering sein, da sonst
die Abweichung der frei laufenden lokalen Uhren nicht mehr kompensiert werden kann. Zusitzlich
bendtigt jedes SYNC-Ereignis auch einen Eintrag im dezentralen MeBspeicher, so daB von dieser
Seite eine moglichst geringe SYNC-Rahmenrate gewiinscht wird.

Versucht man, aus Rechenzeitgriinden mit moglichst wenigen SYNC-Abstinden eine sichere Zu-
ordnung der einzelnen Ereignisspuren vorzunehmen, so erfordert die Berechnung der Korrelation
die wenigsten Rechenschritte. Deshalb wird in diesem verteilten MeBsystem die Zuordnung der
MeBspuren iiber die Korrelation durchgefiihrt.
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Nachdem die zueinanderpassenden SYNC-Ereignisse gefunden sind (Bild 4.12 erster Schritt),
korrigiert man die einzelnen Zeitlinien auf eine globale Zeitlinie (Bild 4.12 zweiter Schritt). Dabei

Starty

1 _ge0—e-0-e00cee—o0 o
1

Star!'.2

Start, Spur,

QO SYNC-Ercignisse Spuny

@ Monitor-Ereignisse
Start;

Start2 Spur]
.
Start, P¥5
o—,
Start;

Sta

St:art3

Start

<« Verschieberichtung

globale Spur

Bild 4.12: Resynchronisation:
Schritt® Zuordnung der SYNC-Rahmen,
Schritt® Bildung der Referenzspur aus den lokalen Spuren und

Schritt® Zusammenbau der globalen Ereignisspur.
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wird der Mittelwert aller sich entsprechenden SYNC-Zeitwerte als neuer Zeitwert angenommen
unter Beriicksichtigung der vorgegebenen Laufzeiten.

Eine anschlieende Interpolation ist nétig, weil die Resynchronisation der lokalen Uhren iiber die
Zuordnung der in der Ereignisspur eingebetteten SYNC-Ereignisse erfolgt. Der Zeitwert eines nor-
malen Ereignisses wird anschlieBend auf die korrigierte Zeitlinie seiner Spur umgerechnet, wozu
ein iibliches Interpolationsverfahren dienen kann. Liegen die SYNC-Ereignisse zeitlich nahe bei-
einander, so darf linear interpoliert werden. Weitere Moglichkeiten sind Akima- oder Spline-Inter-
polation [2].

AbschlieBend werden alle SYNC-Ereignisse aus den einzelnen Ereignisspuren entfernt und diese
zeitlich in die globale Ereignisspur einsortiert. Gleichzeitig findet eine Kennzeichnung der einzel-
nen Ereignisse statt, so daBl bei der spiteren Auswertung der Herkunftsort erkennbar bleibt. Da-
ritberhinaus kann eine Anpassung einzelner Ereignisfelder erfolgen, damit die Auswertungspro-
gramme mit maschinengeeigneten Datenformaten arbeiten kénnen.

4.4 MefBdatenauswertung

Die direkte Anzeige der extrahierten Informationen ist die einfachste Form der Auswertung. Jedes
in einem Ereignis gespeicherte Feld wird in lesbarer Form dem Benutzer aufgelistet. Umrechnun-
gen sind dabei nur fiir die Zeitstempel notig, sofern der Benutzer anstelle des Zykluszihlwertes die
eutsprechende Absolutzeit wiinscht. Alle Ereignisse einer Spur werden in Tabellenform aufgeli-
stet. Die Interpretation bleibt dem Benutzer iiberlassen. Eine Variante erlaubt es, die vom Objek-
system generierten Informationen unter, vom Benutzer vordefinierten, Namen anzuzeigen. Da alle
Informationen in binirer Kodierung in den Ereignisspuren vorliegen, sind unterschiedliche Kon-
vertierungen von der bindren in darstellbare Formate sinnvoll. Basierend auf den neuen Darstellun-
gen lassen sich dann mit Standardwerkzeugen (awk, sed und grep in [181]) schnell eigene Filter
zur gezielteren Auswertung erstellen.

Bei der direkten Auswertung und der statistischen Auswertung ist es gleichgiiltig, ob eine lokale
Ereignisspur oder die globale Ereignisspur ausgewertet wird. Dies ist moglich, da das interne For-
mat einer lokalen und globalen Ereignisspur erkannt wird.

Das Ereignisformat wird durch die Speicherbelegung in den Monitorkomponenten vorgegeben.
Die je Ereigniseintrag vorhandenen Felder sind:

e Informationsfeld,
e Zeitstempel und
e MebBfiihleradresse.

Im Ereigniseintrag sind keine Felder fiir Statuskennungen des MeBfiihlers oder der Monitorkom-
ponente enthalten. Uberldufe der FIFO-Speicher oder der Uhren werden nicht verzeichnet. Treten
FIFO-Uberldufe auf, so ist die externe Monitorkomponente zu langsam. Dieser Fall kann im Be-
trieb nicht auftreten, da das MefBsystem so dimensioniert wurde, dal immer jeder Informations-
wert sofort (oder spitestens im nichsten Abfrageintervall) ibernommen wird. FIFO-Uberliufe
sind somit Indikatoren fiir Fehlverhalten des Systems. Einen Uberlauf der Uhr erkennt man am
Sprung der Zeitwerte von sehr grofien zu sehr kleinen Zahlenwerten. Dies tritt immer dann auf,
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wenn die gewihlte maximale MeBperiode bei einer Messung iiberschritten wird. Dieser Effekt 1Bt
sich bei der anschlieBenden Auswertung kompensieren. Ein Uhreniiberlauf ist somit kein Fehler.

4.4.1 Datenbeschreibungssprache

Durch die Trennung von MeBdaten (Information, Adresse und Zeitstempel) von den Beschrinkun-
gen der MeBmittel (Uberldufe oder Abbruch) kann die Ereignisspur als reiner Datenkanal betrachtet
werden, zu dem parallel der Befehlskanal (abgewickelt iiber das Kommunikationsprotokoll)
besteht. Eingebettet in diesen Datenkanal ist ein transparenter Kanal, der fiir den Transfer der im
Objektsystem generierten und extrahierten Informationen zustindig ist. Dieser Informationskanal
wird um die in den Monitorkomponenten erzeugten MeBfiihleradressen erweitert.

Der erweiterte Informationskanal ist Basis fiir eine benutzergerechte Auswertung, die mit Namen
anstelle der internen Kodierungen arbeitet. Grundlage dafiir ist eine Sprache, mit der die Interpre-
tation der Kodierungen von Ereigniseintrigen vorgebbar ist. Es ist nicht Ziel dieser Beschrei-
bungssprache, daB daraus MeBstatements oder MeBpunkte an der Hardware des Objektsystems er-
zeugt werden. Dieser Schritt bleibt dem Benutzer iiberlassen.

Jedes Informationsfeld hat eine feste GroBe, die sich beliebig in Teilfelder unterteilen 14Bt. Damit
kann der Benutzer die fiir ihn giinstige Einteilung wihlen. Dieses Grobmuster wird iiber eine
Nummer identifiziert und ist das Geriist fiir die weitere Beschreibung. Unterschiedliche Grobmu-
ster legen die Struktur der spiiter zu interpretierenden Daten fest.

In Bild 4.13 sind zwei Grobmuster mit den darin enthaltenen Teilfeldern skizziert. Durch Verfeine-
rung der Grobmuster erhilt man Feinmuster, die mit einem Ereignisnamen versehen werden diir-
fen. Die spiitere statistische Auswertung arbeitet nur noch mit diesen benannten Feinmustern.

ID Info_1 Parameter

A A I 1 1 A I T (O | I I 1

o Prozess = 6 Name Prioritat

I -1 1 I 1 ! i I 1 A 1 1

Bild 4.13: Grobmuster ® und @ mit Teilfeldern

Der Zugriff und die Beschreibung der Inhalte der Teilfelder der Grob- und Feinmuster erfolgt
ebenfalls iiber Namensangaben. Jedes Teilfeld wird bei der Grobmusterspezifikation benannt und
mit der gewihlten Gro8e definiert. Die Lage des Teilfeldes innerhalb des gesamten Informations-
feldes ergibt sich aus seiner Position in der Reihe der Teilfeldbeschreibungen.

Das Feinmuster ProzedurEnde basiert auf Grobmuster @ mit den einzelnen Teilfeldern /D, Info 1
und Parameter, die hier mit konkreten Wertvorgaben feiner spezifiziert wurden: /D=0 und
Info_1=0x31. Die Teilfeldinhalte konnen auf verschiedene Weise beschrieben werden:

o Inhalt unbestimmt,
o Inhalt mit fixem Wert vorbesetzt,
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) ID Info_1 Parameter
ProzedurStart | ID=0 Info_1 = 0x30 Parameter
ProzedurMitte |ID=1 Info_1 Parameter
1 L 1 L 1 1 1 L 1 1 1 L L
ProzedurEnde | D=0 Info_1 = 0x31 Parameter =0 .. 12
ProzedurEndeOK { D=0 Info_1 = 0x31 Parameter = 0
Bild 4.14: Unterschiedliche Feinmuster, basierend auf Grobmuster @

+ Inhalt aus Wertebereich oder
e Inhalt nicht innerhalb von Wertebereich.

Bei dem Beispiel aus Bild 4.14 sind die ersten 3 Feinmuster disjunkt. Dies muB nicht notwendi-
gerweise immer gelten. Auf diese Weise lassen sich aus Mengen weitere Teilmengen bilden, wie
bei ProzedurEnde und ProzedurEndeOK.

Diese einfachen Muster reichen aus, wenn je Ereignis genau ein Eintrag in die Ereignisspur aus-
reicht. Sind die zu iibergebenden Informationsmengen groBer, so miissen mit diesem Konzept
mehrere Ereigniswerte nacheinander vom externen Monitor aufgesammelt werden. Dies fiihrt nun
dazu, daB ein logischer Eintrag aus mehreren Grobmustern besteht, die unabhingig voneinander
beschrieben werden miissen. Der logische Zusammenhang wird auf der Ebene der Feinmusterspe-
zifikation bekanntgemacht, indem die Folge der zu diesem Feinmuster gehorigen Grobmuster an-
gegeben wird.

Prozedur @ |ID=0 Info_1 = 0x30 Parameter
L L L y e 1 1 1 1 L L 1l 1 3
® | Prozess=6 Name Prioritdt = 2
1 1 L 1 4 1 L il i 1 1 L L
Bild 4.15: Feinmuster, aufgebaut aus zwei verketteten Grobmustern

Vorteilhaft ist hierbei, da einfach Grobmuster verkettet und verfeinert werden kénnen (Bild 4.15)
und bei der Auswertung die Zeitstempel der einzelnen Feinmuster sichtbar bleiben.

Zur maschinellen Erkennung der Ereignisse bedarf es einer Syntax, mit der diese Grob- und Fein-
muster beschrieben werden. Bei der Grammatik bieten sich linksrekursive Produktionsregeln
(LALR(1)) an, die per Definition widerspruchsfrei sind. Fiir Sprachen auf dieser Basis existieren
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leistungsfihige Entwurfswerkzeuge, mit denen die Syntax- und Semantikpriifung unterstiitzt wird.
Einzig die angestoBenen Aktionen sind problemabhéngig zu entwickeln.

Die Beschreibung der Ereignisformate basiert auf einer Beschreibungsform, die der Definition von

Strukturen in den Programmiersprachen PASCAL oder C stark hnelt.

1 { ID (2], var; Info_1 [6], var; Parameter [8], var; }

2 { Prozess [4], fix=6; Name [8], var; Prioritit [4], var; }

| L Teilfeld (variabeD
Teilfeld (konstant)

1fd. Nummer fiir Grobmuster

Die erste Zeile beschreibt Grobmuster @, die zweite Zeile das Grobmuster @ aus Bild 4.13. Der
Verfeinerungsschritt entsprechend Bild 4.14 folgt mit:

ProzedurStart 1 { ID=0; Info_1=0x30; )
ProzedurMitte 1 {ID=1;)
ProzedurEnde 1 { ID=0; Info_1=0x31; Parameter=0..12; }

ProzedurEndeOK 1 { ID=0; Info_1=0x31; Parameter=0; }

I I Verfeinerung des Grobmusters
Name des Feinmusters

und fiir das verkettete Grobmuster nach Bild 4.15:

Prozedur 1+2 {ID=0; Info_1=0x30; Prioritit=2; )

L Teilfeld von Grobmuster2
Teilfelder von Grobmuster 1
Verkettung der Grobmuster 1 und 2
Name des Feinmusters

Mit diesen Eingabedefinitionen kann eine Erkennung der zugehérigen Ereignisse in der Ereignis-
spur stattfinden. Die Erkennung der Muster und die Vorbereitung fiir die statistische Auswertung
erfolgt iiber die Schritte:

o Syntaxanalyse,

o Semantikanalyse,

« Identifizierung der Ereignisse in der Ereignisspur und
 Erzeugung einer Referenzdatenbank.

Unter Verwendung dieser Datenbeschreibung kann erkannt werden, ob ein betrachtetes Ereignis
zur vorgegebenen Beschreibung paft. Jedes Ereignis kann:
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* keinem Feinmuster,
* genau einem Feinmuster oder

* mehreren Feinmustern entsprechen.

Der Bearbeitungsschritt, der die Identifizierung der Ereignisse der Spur durchfiihrt, stellt die Zu-
ordnung zwischen der gemessenen Binirinformation aus der Ereignisspur und der namentlichen
Kennung fiir die Benutzer her. Da diese Zuordnung keine 1:1 Zuordnung darstellen muB, sind se-
parate Listen zu bilden. Jede Liste ist fiir ein spezielles Feinmuster giiltig und enthilt alle in der Er-
eignisspur gefundenen Eintrige. Eintréige, die mehreren Feinmustern geniigen, erscheinen somit in
mehreren Listen.

Um Speicherplatz zu sparen, enthilt die erstellte Liste nicht die betreffenden Eintrige selbst, son-
dern wihrend der Zuordnung der Bindrinformation an die Namen iiber die Datenbeschreibungs-
sprache wird eine Referenz erstellt. Jede Liste enthilt nur Verweise auf die Eintrdge in der Ereig-
nisspur. Die Spur selbst wird nicht modifiziert und kann somit beliebig oft mit unterschiedlichen
Datenbeschreibungen ausgewertet werden. Alle Listen mit enthaltenen Verweisen bilden zusam-
men die Referenzdatenbank.

Solange die Datenbeschreibung nicht gedndert wird, kann die Referenzdatenbank fiir unterschiedli-
che, auch statistische, Auswertungen dienen. Erst mit der Erstellung einer neuen Beschreibung
miissen die Eintréige in der Ereignisspur neu zugeordnet werden, wobei dann neue Listen fiir die
Referenzdatenbank entstehen.

4.4.2 Statistikauswertung

4.4.2.1 Statistische GroBen

Im Rahmen dieser Arbeit werden Ereigniseintrige in MeBspuren betrachtet, wobei die Zeitstempel
dem Abfrageintervall wihrend der Messung entsprechen. In diesem diskreten Fall beschreibt die
Verteilung Ay die Wahrscheinlichkeit eines Ereignisses (Zufallsvariable A) im -ten Abfrageinter-
vall. Daraus folgt die Verteilungsfunktion A(k) sowie die Verteilungsdichtefunktion a(k), die mit
einem Dirac-Impuls § an der Stelle i gewichtet wird. Wird mit der Zufallsvariablen A der Abstand
zwischen zwei Ereignissen betrachtet, so entsteht eine diskrete Verteilung der Ereignisabstinde.

In beiden Fillen wird keine Abhéngigkeit zwischen den einzelnen Werten der Zufallsvariablen A
beriicksichtigt, so daB ein ErneuerungsprozeB mit unabhiingigen Ereignisabstinden und gleicher
Verteilung angenommen wird.

Verteilung: a, = P{A =k}
k
Verteilungsfunktion: A(k)=P{A<k}=Ya
i=0
k
Verteilungsdichtefunktion: a(k)= Y a,6(k 1)

i=0

Die aus einer diskreten Verteilung berechenbaren statistischen KenngroBen sind:
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Erwartungswert: Ehk)]=3 h(k)a,
© x=0

/- tes gewdhnliches Moment: m,=E[A']= ik’ak
k=0

| - tes zentrales Moment: B, = E[(A - ml)‘] = i(k -m,)a,
k=0
Mittelwert: E[A]=m,
Varianz: VAR[A]=y,
Stan dardabweichung: o, =+/VAR[A]
Variationskoeffizient: c, = LY
ml

4.4.2.2 MeBauswertung

Nach der Resynchronisation und Zuordnung iiber die Datenbeschreibung liefert die statistische
Auswertung Resultate, die auf den gefundenen Feinmustern basieren.

Die Arbeitsweise ist dabei folgendermaBen: durch statistische Verfahren werden alle gewiinschten
Leistungswerte der in einer Liste der Referenzdatenbank gefundenen Ereignisse berechnet. Sinn-
voll ist die Statistik fiir Typen (einzelne Feinmuster), Paare sowie bedingte Folgen von Feinmu-
stern. Statistische GroBen werden dabei bezogen auf den Ereignisabstand.

«  Bei der Typstatistik werden alle LeistungsgroBen nur fiir ein Feinmuster berechnet. Beginn
und Ende eines Intervalls werden durch gleiche Feinmuster definiert.

« Die Paarstatistik erlaubt es, daB zwei unterschiedliche Feinmuster als begrenzende Ereig-
nisse definiert werden, wobei die Reihenfolge signifikant ist. Beim Paar A—B beginnt das
Intervall immer mit einem Ereignis von Feinmustertyp A und endet mit einem Feinmuster
von Typ B. Der Sonderfall A—A entspricht der Typstatistik.

«  Komplexere Formen sind Serien von Ereignissen, die dazu dienen kénnen, spezielle Fol-
gen von Ereignissen in der gemessenen Spur zu finden. Diese Moglichkeiten umfassen die
strikt einzuhaltenden Folgen, die zwingend eine vorgegebene Reihenfolge verlangen oder
Folgen, bei denen alternative Teilfolgen enthalten sind.

Weiterverarbeitungsmoglichkeiten sind iiber Schnittstellen vorgesehen, die vorverarbeitete Daten
in aufbereiteter Form nach Typ-, Paar- oder Seriendetektierung weiterreichen. Damit lassen sich
anstelle der statistischen Auswertung Animationen erzeugen oder dynamische Verdnderungen, wie
Einschwingvorginge, wiihrend der MeBphase aufzeigen.

Sind die MeBwerte durch Statistikberechnungen zu Resultatwerten komprimiert, so existiert noch
die Schnittstelle zu weiteren Programmen, die etwa aus Einzelergebnissen Diagramme fiir Parame-
terstudien bilden oder die gemessenen Klassenverteilungen approximativ an Verteilungsfunktionen
anpassen [13, 35, 178].
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S Realisierung der MeBteile

Als Umgebung fiir die prototypische Realisierung wurde ein am Institut verlegtes Lokales Netz,
basierend auf den CSMA/CD-Medienzugriffsverfahren, ausgewihlt. Der auf diesem Netz meBbare
Verkehr entspricht den in [61] gemessenen Verkehren einer Entwicklungsumgebung.

Als Objektsysteme standen zwei Hardware-Plattformen zur Verfiigung. Die Rechner SIEMENS
WS20 [188] und Intel310 [95] basieren auf demselben Standardprozessor [91], jedoch sind die
Systembusse unterschiedlich ausgefiihrt. Bei der WS20 wird eine modifizierte Version des ge-
normten IBM AT-Systembus [87] verwendet. Dieser Bus beinhaltet die notigen Signalleitungen,
um neben Speicherzugriffen auch Ein-/Ausgabezugriffe abzuwickeln. Die dann ablaufenden Bus-
zyklen werden iiber zugeordnete Maschinenbefehle angestoSen. Der Rechner Intel310 ist ein kon-
figurierbares System auf Basis des Multibus 1, der spezielle Busse fiir Speichererkarten, Ein-/Aus-
gabekarten und den eigentlichen Systembus einschlieBt [86, 109].

Auf diesen Plattformen sind folgende Betriebssysteme im Einsatz:

* AT/RTXS86 (Echtzeit-Multitasking-Betriebssystem, lauffahig im Real Mode) [172],

*  RTX286 (Echtzeit-Multitasking-Betriebssystem, lauffihig im Protected Mode) [173],

e iRMXB86 (Echtzeit-Multitasking-Betriebssystem, lauffihig im Real Mode) [93],

¢ iRMX II (Echtzeit-Multitasking-Betriebssystem, lauffihig im Protected Mode) [94],

* XENIX V (Multiuser-Multitasking-Betriebssystem, lauffahig im Protected Mode) [181].

Tabelle 11 zeigt, welche Schnittstellen auf den jeweiligen Rechnersystemen vorhanden sind.

WS20 Intel310
AT/RTX86 Hl
RTX286 Hi
iRMX86 MIP
iRMX 1l MIP/IHI
XENIX V Hi

Tabelle 11:  Kommunikationsschnittstellen bei verschiedenen Betriebssystemen

Bei all diesen Kombinationen ist eine Netzwerksoftware verwendbar, die alle Schichten bis zur
Transportschicht umfaBt [88]. Der Zugriff auf die gebotenen Dienste wird von unterschiedlichen
Schnittstellen bereitgestellt. Beide Schnittstellen (THI [58, 185] und MIP [88]) stellen nur einen
Transfermechanismus zur Ubergabe von Auftragsblocken (en gl. Request Blocks) bereit. Der Auf-
bau der Requestbldcke ist durch den Einsatz der iNA 960 [88, 89] als unterlagertes Transportsy-
stem bei allen Systemen identisch. Netzzugangsbaugruppe ist hier die CP536* [186], die zur Ab-
arbeitung der Protokolischichten 2 bis 4 iiber einen eigenen Prozessor verfii gt. Dieser erhilt seine
Auftrige liber die Requestblocke und steuert den fiir die Abwicklung des Medienzugriffsprotokolls
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eingesetzten LAN-Koprozessor [92]. Der AnschluB ans Netz erfolgt iiber ein AUI-Kabel (engl.
Attachment Unit Interface) (10Base5) oder direkt an das Koaxialkabel (10Base2).

Von den im MefBkonzept vorgeschlagenen drei MeBstellen

« Systembus des Hostsystems (WS20-Bus, IBM AT-Bus, Multibus I),
«  Bus der Netzzugangsbaugruppe [186] sowie
+ Netzzugang (AUI-Kabel, LAN-Koprozessor)

wurden nur Sensoren fiir Hostsystembusse und den Netzzugang implementiert. Der Bus der Netz-
zugangsbaugruppe CP536* ist zwar bekannt, jedoch wurden die auf dieser Baugruppe installierten
Programme mit residentem Betriebssystem iRMX86 vom Hersteller in einem Festwertspeicher
(engl. Read Only Memory, ROM) abgelegt und sind somit nicht dnderbar.

Dies fiihrt dazu, da8 die internen Abliufe der Kommunikationsprotokolle der Schichten 2b bis 4
nicht meBbar sind, sofern das Kommunikationsprotokoll auf Diensten der ISO/OSI-Schicht 4 auf-
setzt. Die zur Verfiigung stehende Netzzugangsbaugruppe weist keine Funktionalitét in der Schicht
3 auf, so daB die Schicht 4 iiber diese inaktive Netzwerkschicht direkt auf den Diensten der
Schicht 2 aufbaut. Die von dieser Netzzugangsbaugruppe angebotene Klasse ISO Class 4 iiber-
triigt alle Dienstdateneinheiten (engl. Service Data Units, SDU) mit Hilfe von Datagrammen der
Schicht 2b. Ublicherweise werden bei der Kommunikation iiber Schicht 4-Dienste bei diesem Ob-
jektsystem alle SDUs auf ein Datagramm der Schicht 2b abgebildet, so daB der von den Anwen-
dungen stammende DatenfluB erhalten bleibt. Lediglich bei Verbindungsaufbau und -abbau sowie
Quittierung finden Schicht 4-interne Aktionen statt, die an der oberen Schichtengrenze nicht sicht-
bar sind. Dariiberhinaus findet bei allen bestehenden Schicht 4-Verbindungen wihrend Transfer-
pausen eine periodische Uberpriifung der Partnerstation (engl. Inactivity Control) statt. Auch diese
Aktivititen lassen sich bei der eingesetzten Netzzugangsbaugruppe nur am direkten Zugang auf
das physikalische Netz beobachten. Segmentierung wird beim aktuellen Implementierungsstand
der Schnittstelle IHI nicht durchgefiihrt, da der Datenbereich je iibergebenem Requestblock immer
kleiner als ein physikalischer Rahmen sein muB.

Die innerhalb der verbindungslosen ISO/OSI-Schicht 2b ausgefiihrten Bearbeitungsschritte umfas-
sen beim Senden die Ubernahme eines Paketes an einem Quelldienstzugangspunkt (engl. Source
Link Layer Service Access Point, SSAP) und Weitergabe an die versendende Medienzugangs-
schicht (engl. Media Access Control Layer, MAC) bzw. beim Empfang vom Netz die Zuordnung
der einzelnen Datagramme zum Zieldienstzugangspunkt (engl. Destination Link Layer Service
Access Point, DSAP). Die softwaremiBige Ansteuerung des LAN-Koprozessors, der selbstindig
das Medienzugangsprotokoll abwickelt, ist Aufgabe der MAC-Schicht.

Ein direkter Zugrif auf den LAN-Koprozessor ist beim vorliegenden Transportsystem iNA 960
nicht erlaubt. Dienstzugangspunkte sind nur zur Schicht 4 (ISO TP4) und Schicht 2b (LLC Class
I) vorhanden.

Fiir die Kommunikation iiber nicht-OSI konforme Protokolle (der Erweiterung von LLC Class I
zum sicheren Protokoll (vergl. Bild 4.9) oder den TCP/IP-Kommunikationsprotokollen, vergl.
Kap. 7.1.3) erfolgt, unter Umgehung der Schichten 3 und 4, der Zugang zum Netz zwangsweise
iiber die ISO/OSI-Schicht 2b.
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5.1 MeSBfiihlerentwicklungen

Mit den im folgenden beschriebenen Meffithlern direkt am Netzzugangspunkt lassen sich die fiir
dieses Objektsystem bestimmte Rahmen verfolgen. Die Schnittstelle zum Objektsystem selbst wird
durch eine Betriebssystemerweiterung in Form eines Treiberprogrammes innerhalb der Betriebssy-
stem-Software realisiert, so da diese Stelle durch einen MeBfiihler am Systembus beobachtet wer-
den kann.

5.1.1 MefBfiithler am Netzzugang

Die MeBfiihler am Netzzugang sind Hardware-MeSBfiihler. Damit beschriinken sich diese MeBfiih-
ler auf die Beobachtung einiger Signalleitungen am Netzzugang.

Zwei Arten von Mefifiihlern an diesem Punkt wurden entwickelt:

*  MeBfiihler, die Aktionen des LAN-Koprozessors mitverfolgen und
¢ MeBfiihler direkt am Netzkabel.

5.1.1.1 Me#fiihler am LAN-Koprozessor

Beim Entwurf dieser ersten MeBfiihler wurde entschieden, das erfolgreiche Ende eines Sende-
bzw. Empfangsvorganges anhand der LAN-Koprozessormeldungen zu erkennen. Da der in der
Netzzugangskarte eingesetzte LAN-Koprozessor [92] den Typen b) und d) aus Bild 4.4 ent-
spricht, miissen deshalb die fiir das verteilte MeBsystem wichtigen Informationen durch Mitbeob—
achtung des Registerabbildes im Speicher extrahiert werden. Dieser Vorgang ist nicht trivial, da
dieser Koprozessor die Registerinhalte nicht unter fixen Adressen im Speicher ablegt. Vielmehr
existieren verkettete dynamische Listen: eine Liste mit Auftrigen zum Rahmensenden und eine
Liste mit leeren Puffern fiir zukiinftig zu empfangende Rahmen (Bild 5.1). Jeder Sendeauftrag
enthilt die vollstindige Information aus Rahmendaten und Adressen sowie ein Statusfeld zur
Riickmeldung. Ahnliche Verwaltungsblécke existieren in der Empfangsliste.

Wird ein Auftrag in die Auftragsliste geschrieben, so st6Bt der Prozessor iiber eine Steuerleitung
den LAN-Koprozessor an. Dieser arbeitet die Auftragsliste ab, solange Auftrige vorhanden sind.
Fiir jeden Auftrag wird eine Riickmeldung (erfolgreich oder entsprechende Fehlermeldung) ab-
schlieBend in das Statusfeld des Auftragsverwaltungsblocks geschrieben. Zusitzlich kann je Auf-
trag eine Unterbrechung (engl. Interrupt) an den Prozessor gemeldet werden.

Damit der LAN-Koprozessor Rahmen vom Netz empfangen kann, muB leerer Pufferraum in der
Empfangsliste verfiigbar sein. Solange ein Puffer noch nicht voll ist, werden die eintreffenden
Rahmendaten dort gespeichert. Wird das Pufferende erreicht, so sucht sich der LAN -Koprozessor
selbstédndig den nichsten freien Puffer und fiillt auch diesen. Die Zuordnung von einzelnen
Puffern zu einem Rahmen wird vom LAN-Koprozessor in Verwaltungsblocken eingetragen.

Intern ist der LAN-Koprozessor in zwei separat arbeitende Einheiten zum Senden und Empfangen
unterteilt. Da am seriellen Kanal nicht gleichzeitig gesendet und empfangen wird, serialisiert der
Koprozessor die Aktionen. Zusitzlich verfiigt dieser Baustein iiber ein Businterface, das die Zu-
griffe auf die Listen per direktem Speicherzugriff ausfiihrt. Bestandteil des Businterface ist ein
FIFO-Speicher, so da die notwendigen Speicherzugriffe verzogert und blockweise erfol gen.
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System Control Block (SCB)

Auftragsliste ———>(Auftrag4l->{ Auftrag Auftrag

Empfangsliste |—

}o{

F/erweis

TWeis
Puffer | { Puffer l .
Bild 5.1: Kommunikationslisten zwischen Prozessor und LAN-Koprozessor
CA Rahmen-
empfang
| |
Rahmen
SR Jesen = Puffer
I
Auftrag Vermerk
ausfiihren in SCB
| [
Vermerk
in SCB INT >
I [
INT ‘ Ruhe ’

Bild 5.2: SDL-Diagramm zur Arbeitsweise des LAN-Koprozessors
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Wie in Bild 5.2 gezeigt, verldBt der LAN-Koprozessor seinen Ruhezustand nur, wenn entweder
durch das CA-Signal (Channel Attention) ein neuer Auftrag signalisiert wird oder Rahmendaten
vom Netzkabel eintreffen.

Jeder eintreffende Rahmen wird nach vollstindigem Empfang und Vermerk im SCB mit einem
Unterbrechungssignal (INT) an den Prozessor gemeldet. Dasselbe geschieht, wenn einzelne Auf-
tréige abgearbeitet werden. Wihrend der LAN-Koprozessor noch die Auftragsliste abarbeitet, kon-
nen weitere Auftriige in die Auftragsliste geschrieben werden. Da nicht feststellbar ist, ob der
LAN-Koprozessor den letzten Auftrag bereits gelesen und damit das Listenende erkannt hatte,
wird immer mit dem Signal CA der LAN-Koprozessor iiber neue anstehende Auftrige informiert.

Fiir den MeSBfiihler bedeutet dies, daB mit den Signalen CA und INT wichtige Zustinde erkannt
werden konnen. Ob der LAN-Koprozessor Netzdaten empfangen hat, 148t sich aus den Steuerlei-
tungen zum NetzanschluBkabel ableiten. Die Priifung, welcher Befehl erteilt wurde und ob die
Aktion erfolgreich terminierte, verlangt, daB8 der Zugriff auf die Statusfelder im SCB und die
Listen mitverfolgt wird. Damit sind als Beobachtungsstellen dieser NetzzugangsmeBfiihler folgen-
de Signalleitungen des LAN-Koprozessors wichtig:

e Synchronisationsleitungen (CA, INT),

* Leitung zum NetzanschluB (Carrier Sende, CRS),
e gemultiplexter AdreB-/Datenbus (ADQ..AD15),

»  Schreib-/Lesesteuerleitungen (S0, S1),

e Taktleitung (CLK) und

» Riicksetzleitung (RESET).

Die NetzanschluBleitung CRS (Carrier Sense) signalisiert den Empfang von Netzdaten. Selbst
beim eigenen Senden wird CRS aktiv. Mit den SO/S1-Leitungen zeigt der LAN-Koprozessor,
welche Speicherzugriffsart (Lesen/Schreiben) gerade stattfindet. Eine genauere Analyse zeigt, da§
vom gemultiplexten AdreB-/Datenbus die Leitungen AD15-AD13, AD8 sowie AD2-ADO hier aus-
reichend sind.

Grundlage des MeBfiihlers ist ein endlicher Automat (Bild 5.3), der durch die oben genannten Ein-
gangssignale alle relevanten Zustinde des LAN-Koprozessors nachverfolgen kann.

In Bild 5.3 sind die Zustinde Z14 und Z50 markiert, da diese Zustinde nach Auftreten des CA-
Signals erreicht werden. Zustand Z49 aktiviert das INT-Signal, das mit dem CA-Signal in Z50
quittiert wird und bei Z57 inaktiv gesetzt wird. Das abgebildete Automatenmodell listet nur einige
wenige Befehle fiir den LAN-Koprozessor auf:

NOP no operation,
TRANSMIT Sendebefehl und
SETADDR laden der eindeutigen MAC-Adresse in den Koprozessor.



Initialisierung

Bild 5.3 Vereinfachtes Automatenmodell

Weitere wichtige Befehle (vergl. [92]) werden iiber Zustandsfolgen zwischen Z25 und Z47 er-
kannt. In diesem Bild sind bis auf die Zustandsfolge beim Erkennen eines CRC-Empfangsfehlers
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(Z92...Z96) keinerlei Fehlerfolgen eingetragen. Weiterhin sind alle Zustinde, die Puffer- und
Listenverwaltung betreffen, in Bild 5.3 weggelassen. Das vollstindige Automatenmodell ist in
[54] beschrieben.

ADIS
AD14_ |
AD8 )
ADI__| Initial
. S
ADO__ 5
Set Address
| Receive
| Transmit
S0 >
S1 | Operation OK |
CA_ | Error
INT_,|
CRS )
Bild 5.4: Realisierter Meffiihler (reduzierte Version) am LAN-Koprozessor

Fiir eine Realisierung mit am Institut vorhandenen Werkzeugen war dieser Zustandsraum viel zu
groB. Durch eine gezielte Reduzierung der Zustandsanzah! wurden im Leistungsumfang reduzierte
Varianten des groBen Automaten erstellt. Diese kleineren Automaten konnten dann mit program-
mierbaren PAL-Bausteinen (engl. Programmable Array Logic) realisiert werden. Ein realisierter
MeSBfiihler ist in Bild 5.4 skizziert. Die mit diesem reduzierten MeBfiihler erzeugten Signale zeigen
die wichtigsten Aktionen sowie deren Endestatus an. Daneben existieren weitere Versionen, so ein
Automat zur Anzeige von Transmit und Receive mit nur noch 19 Zustinden, der in einem einzigen
PAL realisiert ist.

Probleme bereitet dieser Intel-Baustein und damit auch der zu beobachtende Automat in dem Fall,
wo Gruppenadressierung verwendet wird. Der LAN-Koprozessor kann keine vollstindige Filte-
rung bei dieser Adressierungsart durchfiihren, weshalb Rahmen, die nicht fiir dieses Objektsystem
bestimmt sind, trotzdem empfangen und vom MeBfiihler angezeigt werden.

Eine weitere Eigenschaft dieses MeBfiihlers ist es, da8 die Ereignisanzeige erst nach dem abschlie-
Benden Zugriff auf den System Control Block durch den LAN-Koprozessor erfolgen kann. Damit
ist aufgrund der zeitlich verzdgerten Speicherzugriffe des LAN-Koprozessors keine feste zeitliche
Zuordnung mit der durchgefiihrten Aktion mehr herstellbar. Anders als in [22] definiert hier die
Koprozessor-interne Bearbeitung den MeBpunkt, vergl. Bild 5.5.
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Bild 5.5: Zeitverhalten am Meffiihler

Im Falle eines Sendeversuchs (@ bis ®) nach Bild 5.5 durchliuft der Automat seine Zustinde, bis
er zum Zeitpunkt @ erkennt, ob der Transfer erfolgreich war oder nicht. Einen Rahmenempfang
(® bis @) erkennt der Automat durch aktives CRS ohne vorangehendes CA. Beim Zugriff auf
den SCB (@) wird wieder entschieden, welche Meldung zu generieren ist.

5.1.1.2 MeBfiihler direkt am Netzzugang

Mit dem oben beschriebenen MeBfithler am LAN-Koprozessor wird die Netzzugangsschnittstelle
mitbetrachtet. Bei dieser Schnittstelle gibt es nur sehr wenige Leitungen, so da8 sich dieser Punkt
zur weiteren Beobachtung anbietet. Gleichzeitig ist dies der Punkt, an dem die Rahmendaten das
Objektsystem verlassen.

Hier wird als MeBpunkt die Verbindung zwischen dem LAN-Koprozessor und dem Kodier-/De-
kodierbaustein (engl. Encoder/Decoder) gewahlt. Alle Signale an dieser Schnittstelle (Tabelle 12)
sind Standard-TTL Signale mit NRZ-Kodierung, die dann im Encoder/Decoder in Manchester-
kodierte differentielle Signale entsprechend der Norm ISO 8802-3 [99] gewandelt werden.

Signal Bedeutung

RxD serielle Empfangsdaten (engl. Receive Data)
RxC Empfangstakt (engl. Receive Clock)

CRS Empfangsanzeige (engl. Carrier Sense)
COL Kollisionsanzeige (engl. Collision)

Tabelle 12:  Signalleitungen zwischen LAN-Koprozessor und Enkoder/Dekoder

Zweck eines MeBfiihlers an diesem MeBpunkt ist es, beliebige Muster in den transferierten Rah-
men zu erkennen. Dazu werden die seriellen Datenstrome analysiert. Aufgrund des an dieser Stelle
noch sichtbaren MA C-Protokolls (CSMA/CD) kann es zu Kollisionen kommen, die vom MeBfiih-
ler anhand des COL-Signals erkannt werden.
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Die MeBmoglichkeiten, die mit unterschiedlichen MeBfiihlern an diesem MeBpunkt realisiert sind,
zeigt Bild 5.6.

16 bit n bit
L

ISO 2a-Rahmen
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Rahmenlange
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|
1
[l
1
1
L}
'
|
'
1
1
r
T
]
1
]
|
|

Kodierung eines —— Offset — .
Musters mit n bit !
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Bild 5.6: Mefiméglichkeiten mit riickgekoppeltem Schieberegister

Zum Einsatz kommt hierbei ein riickgekoppeltes Schieberegister (RSR). Durch unterschiedliche
externe Ansteuerung wird einer der drei in Bild 5.6 gezeigten Betriebsmodi gewihlt. Dasselbe
RSR wird auch zur Bestimmung der Verzogerung (engl. Offset), d.h. zum Abzihlen der seriellen
Datenbits bis zum Musterbeginn, eingesetzt. Im Zihlmodus wird vor jedem MeBschritt der ent-
sprechende Vorgabewert in das RSR geladen und mit dem Takt der seriellen Daten um eine Stelle
geschoben. Das Zihlende ist erreicht, wenn eine speziell gewihlte Kennung (logische Null) im
RSR steht. In diesem Zustand wechselt das RSR seine Betriebsart in einen der drei MeBmodi.
Durch die Verwendung des RSR als Zihler entfilit ein separater Riickwiirtsziihler.

Beim Betrieb als Zihler und im Kodiermodus muB ein Riickkoppelmuster gewihlt werden. Hierzu
bieten sich primitive Generatorpolynome 16.ter Ordnung an. Bei diesen Generatorpolynomen
ergibt sich eine maximale Zykluslénge mit genau (216-1) Zustinden. Der Zustand mit der binren
Kodierung 0..01 (logische NULL) wird als Endzustand gewihlt und darf somit innerhalb des
Zykluses nicht auftreten.

Die einfachste Messung ist die Rahmenlingenmessung. Alle Bits eines transferierten Rahmens
werden durch die Taktflanke (Signal RxC) fiir giiltig erklart, so daB nur die Taktflanken gezihlt
werden miissen. Nach Abzihlen des Offsets wird in das RSR ein Ladewert geschrieben, bei dem
zum aktuellen Generatorpolynom sichergestellt ist, daB die logische Null niemals vor dem Rah-
menende erreicht wird. GemiB der Norm ISO 8802-3 kann ein Rahmen 72...1526 octetts
(Rahmen inklusive Priambel) lang sein. Da die Rahmenlinge in Bits gemessen wird, sind Werte
im Bereich von 576...12208 méglich und deutlich kleiner als die maximale Zykluslinge. Der Er-
gebniswert bei Rahmenende stellt den momentanen Zykluszustand dar, Durch Riickrechnung auf
den Ladewert kann daraus die Rahmenlinge ermittelt werden.
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Bild 5.7: Lineares riickgekoppeltes Schieberegister: Zihlmodus (oben), Transpa-
rentmodus (mittleres Bild), Kodiermodus (unten)

Fiir die Messung im Transparentmodus werden nach Abzihlen des Offsets das RSR geloscht (Bi-
niarmuster 0..00) und 16 bit in die Registerkette geschoben. Riickkopplungen finden hierbei nicht
statt, da die Beschaltung in diesem Modus dem aus Bild 5.7 (Mitte) entspricht. AbschlieBend wird
der gefundene 16 bit Wert parallel an den Ausgéngen DO0..D15 iibergeben.

Ist man an Mustern interessiert, die groBer als 16 bit sind, so lassen sich mit dem RSR gemiB Bild
5.7 (unten) lingere Musterfolgen aus den Netzrahmen auf 16 bit groBe Informationswerte abbil-
den. In diesem Kodiermodus wird als Musterlinge ein Vielfaches der Wortbreite (16 bit) erlaubt:

n = (16 bit, 32 bit, 48bit, 64 bit).

Wieder kann iiber den Zihlmodus ein beliebiger Bit-Offset eingestellt werden, ab dem das » bit
lange Muster erwartet wird. Mit Erreichen des Offset-Ende werden wieder das RSR geloscht und
die eintreffenden Rahmenbits durch das RSR geschoben. Uber die Riickkoppelzweige und die An-
tivalenzgatter wird eine Abbildung der Rahmenbits auf einen 16 bit Informationswert durchge-

fiihrt.

Sind die moglichen n bit Muster a priori bekannt, so 148t sich ein Riickkoppelmuster angeben, bei
dem alle eingeschobenen Muster paarweise disjunkte Informationswerte erzeugen. Dies verlangt,
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daB weniger als 216 Eingangsmuster unterschieden werden sollen. Die iibergebenen kodierten In-
formationswerte sind aber zu den méglichen Rahmenmustern eindeutig zuordbar. Wichtigste An-
wendung dieses Kodiermodus ist die Abbildung realer 48 bit MAC-Adressen in eindeutige 16 bit
Informationswerte.

Ein Variante dieses RSR wurde in Zusammenarbeit mit dem Institut fiir Mikroelektronik (IMS) der
Universitit Stuttgart auf Basis eines Gate Array (21 Technologie) in Form einer VLSI-Schaltung
(engl. Very Large Scale Integration Circuit) gefertigt [206]. Dieser VLSI-Baustein enthilt ein RSR
mit zugehdrigen Registern fiir Offset-Werte und ein 48 bit Referenzmuster (Bild 5.8). Nach Ab-
zihlen des Offsets (RSR mit 9 bit) wird ein 48 bit langes Rahmenmuster in ein Schieberegister ge-
schoben. Nach jedem Schiebeschritt wird der aktuelle Registerinhalt mit dem Referenzwert vergli-
chen und bei Gleichheit ein Signal generiert. Unter Verwendung externer AnpaBlogik an die AUI-
Signale kann dieser Mustervergleich fiir jeden iiber den Kanal iibertragenen Rahmen erneut durch-
gefiihrt werden.

v alﬁi‘é’tﬁk_x‘g 3

Ausgang

9 45 {16

v
9[ Referenz-Register ]
48
I—*ﬁ

Schieberegister l

- Gleich-

Vergleicher signal

Bild 5.8: VLSI-Baustein zur 48 bit Mustererkennung (aus [206])

Bei jedem der MeBfiihlervarianten (diskret aufgebautes RSR bzw. VLSI-Chip) bleibt das Ergebnis
bis zum Rahmenende erhalten, sofern keine Kollision stattgefunden hat. Uber eine kombinatori-
sche Logik wird dieser Zeitpunkt erkannt und die Ubergabe an die externe Monitorkomponente
initiiert.
Durch Kombination der einzelnen MeBfiihler lassen sich michtigere MeBfiihler bereitstellen. Auf
einer Baugruppe realisiert sind:

* Sende-/Empfangserkennung,

e 48 bit Mustervergleich mit Hilfe des VLSI-Chips,

» Riickgekoppeltes Schieberegister mit einem der drei Modi:
- Rahmenldngenmessung oder
- 16 bit Transparentmessung oder
- n bit Kodiermessung.

Damit sind beispielsweise folgende rahmenbezogene Messungen am Netzzugang durchfiihrbar:
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+  Rahmenlinge je erfolgreich gesendetem/empfangenem Rahmen,

+  DSAP/SSAP-Paar je erfolgreich gesendetem/empfangenem Rahmen,

« MAC-Zieladresse je erfolgreich gesendetem bzw. MAC-Quelladresse je erfolgreich
empfangenem Rahmen,

«  MAC-Zicladresse und DSAP/SSAP-Paar je erfolgreich gesendetem bzw. empfangenem
Rahmen,

« alle Rahmen mit Referenzmuster sowie deren Rahmenlinge,

« alle Rahmen mit Referenzmuster sowie deren DSAP/SSAP-Paar oder

« alle Rahmen mit Referenzmuster sowie eine kodierte MAC-Adresse.

Prinzipiell moglich ist auch die Kombination von 48 bit Mustererkennug und Sende-/Empfangser-
kennung. Bei der aufgebauten Baugruppe [169, 50] wird jedoch bei der 48 bit Mustererkennung
sofort am Rahmenende ein Informationswert an die externe Monitorkomponente iibergeben, so
daB der Indikator fiir erfolgreichen Transfer noch nicht vorliegen muB.

17 2 1

[III llll

0

00 nichtbeniitzt
Lo gesendeter Rahmen
10 empfangener Rahmen
11 48 bit-Muster erkannt

Inhalt des RSR (16 bit)

Bild 5.9: Format eines Ereigniseintrags des Meffiihlers am Netzzugang

Anhand der gespeicherten Ereigniseintrige entsprechend Bild 5.9 kann nur erkannt werden, ob der
VLSI-Chip oder der Automat zur Transfererkennung die Informationsiibergabe erzwungen hat.
Das RSR liefert einen 16 bit Ergebniswert, der bei der spiteren Auswertung in der richtigen Weise
ausgewertet werden muB. Da bei der Initialisierung des RSR der entsprechende Modus gewéhlt
wurde, ist die Betriebsart somit in der zentralen Auswertestation bekannt.

5.1.2 MeBfithler am Systembus

Alle MeBfiihler fiir die eingesetzten Objektrechner verlangen, daB mittels Speicherzugriffen in die
Monitorregister geschrieben wird.

Im System Intel310 muB dieser Schreibzugriff iiber den langsamen Multibus I (Zykluszeit ca. 1
us) stattfinden [180].
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Bild 5.10: Mefifiihler am Systembus Multibus I

Der in Bild 5.10 gezeigt AdreBfilter wertet einen Teil der am Systembus sichtbaren Adresse aus.
Uber die zugeordnete Maske kann dann eine Selektion stattfinden. Die 8bit breite Maske erlaubt
es, daB 8 einzelne Wortadressen, beginnend bei der MeBfiihleradresse A, unterscheidbar sind. Nur
Informationen mit unmaskierten Adressen werden in den FIFO-Speicher geschrieben. Einzelne
Meffiihler werden dabei mit Liicken L in aufeinanderfolgende Speicherbereiche eingeblendet
(siehe Bild 5.11).

Systembus-
adresse

A
A+l
A+2

Schreibzugriff 1.Meffiihler
Schreibzugriff
A B I_
Schreibzugriff 7
.
L]
A+L
A+L+1 |
A+L+2

2.MeSBfiihler
1

Bild 5.11: Zuordnung von Systembusadresse und Maske
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Die WS20 unterscheidet am Systembus zwischen Speicher- und Ein-/Ausgabezugriffen, wobei der
Speicherzugriff mit 330 ns Zykluszeit verwendet wurde. Fiir diesen Bus wurden drei unterschied-

liche Baugruppen entwickelt:

© Version ohne AdreBfilter und nur ein FIFO (16bit breit) [62],

® Version mit AdreBfilter, 4 FIFOs (16bit breit) und AnschluB des MeBfiihlers vom LAN-
Koprozessor (reduzierte Version mit 4 bit Informationsbreite) [5] und

® Version mit AdreBfilter, 4 FIFOs und AnschluB des MeBfiihlers vom LAN-Koprozessor
(Vollversion mit 18 bit Informationsbreite).

Die Versionen mit AdreBfilter (@ und ®) sind sowohl im IBM-AT als in der WS20 zu betreiben.
Weitere Eigenschaften der Systembus-MeBfiihler sind in Tabelle 13 aufgelistet.

Zum einfachen Einbau der unterschiedlichsten MeBfiihler in die Objektsysteme wurden ein bzw.
vier MeBfiihler in einer Baugruppe zusammen mit einer Entkopplungsstufe realisiert. Die erzeugten
MeBinformationen der einzelnen MeBfiihler werden in zugeordnete FIFO-Speicher eingeschrieben.
Das Auslesen erfolgt durch die externe Monitorkomponente im Abfragebetrieb. Beziiglich der ge-
schriebenen Information (16 bit) gibt es keinerlei Einschrinkungen.

(1] (2] ®
BusanschiuB W20 WS20 / IBM-AT | WS20 / IBM-AT
ladbare AdreBreferenz . .
AdreBfitterung . .
ladbare Masken . .
integrierte MeBfiihler 1 4 4
Breite des FIFO-Speichers 16 bit 16 bit 18 bit
AnschluB fiir MeBfiihler LAN-Koprozessor . .
Infobreite fiir MeBfiihler LAN-Koprozessor 4 bit 18 bit

Tabelle 13:  Unterschiedliche Systembus-Meffiihler

5.1.3 Integration aller MeBfiihler

Der AnschluB der MeBfiihler am LAN-Koprozessor ist nur iiber einen Systembus-MeBfiihler mog-
lich. Dazu sind die MeBfiihler ® und ® aus Tabelle 13 in einen transparenten Modus versetzbar,
so daB die Initialisierung der Register fiir Generatorpolynome, Offset und Muster von der externen
Monitorkomponente aus erfolgen kann, vergl. Bild 5.12.

Die spiitere Unterscheidung, woher die Ereigniseintrdge stammen, erfolgt durch die MeBfiihler-
adresse, die auch zur Abfrage verwendet wird. Diese Adresse ist fiir eine Monitorkomponente ein-

deutig.
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Bild 5.12: Meffiihler und AnschluB an die Monitorkomponente: Initialisierung
(oben), Messung nur am Systembus (Mitte) und Messung an Systembus
und LAN-Koprozessor (unten)

5.2 MeBstatements

Das Monitor-Register ist iiber einen festen AdreBbereich im System erreichbar, der Zugriff erfolgt
immer wortweise. Bei den Betriebssystemen AT/RTX86 und iRMX86 kann die Initialisierung
eines Zeigers auf das Monitorregister direkt erfolgen.

In den mit virtueller Speicherverwaltung arbeitenden Betriebssystemen RTX286, iRMX II und
XENIX ist die Initialisierung eines Zeigers nicht méglich. Dort erfolgt die logisch-physikalische
AdreBumsetzung in prozessorinternen Registern, die nur durch das Betriebssystem selbst verin-
derbar sind.

Bei RTX286 und iRMX 1I sind geeignete Systemaufrufe vorhanden, so daf} lediglich bei Pro-
grammstart die Initialisierung iiber diese Aufrufe erfolgen muB. Dabei ist ein passenden Eintrag
(engl. Descriptor) fiir die gewiinschte Adresse mit erforderlicher Segmentlinge und
Zugriffsrechten in der globalen Descriptortabelle (GDT) zu erzeugen. Wird der Zeiger auf das
Monitorregister nicht mehr benétigt, so mu8 dieser unbedingt wieder aus der GDT geloscht
werden, da das Betriebssystem selbst diesen Descriptor nicht austragen kann und im gesamten
System nur wenige unbelegte Descriptorplitze vorhanden sind.
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Unter XENIX kann allein der Betriebssystemkern Descriptoren reservieren. Deshalb muf bewuBt
eine Sicherheitsliicke in das Betriebssystem XENIX eingebaut werden, damit ein Anwendungs-
programm direkten Zugriff auf das Monitorregister erhilt. Dabei wurde der bestehende IHI-Trei-
ber um diese Funktionalitit erweitert. Vorteilhaft hierbei ist, daB die erhaltene logische Adresse
mit Systemzugriffsrechten markiert ist, so daB mit dieser Adresse jeder Proze8 auf die Hardware-
Adresse schreiben darf. Mochten mehrere Prozesse auf das Monitorregister zugreifen, so kann
diese logische Adresse an alle Prozesse publiziert werden.

Nach der Zeigerinitialisierung, die in der XENIX-Umgebung erst nach der erfolgreichen Offnung
der IHI-Schnittstelle erfolgen kann, sind iiber den Zeiger ZeigerAufMonitorRegister beliebige
Wertzuweisungen moglich.

5.3 MeBkomponente

5.3.1 Steuerungsbaugruppe

Auf dieser Baugruppe liuft das meldungsbasierte Betriebssystem QOS (engl. Queue Operating Sy-
stem). QOS simuliert einen Mehrprogrammbetrieb durch die serielle Abarbeitung von Programm-
phasen, die vom zentralen Meldungsverteiler aufgrund der in einer Warteschlange gespeicherten
Meldungen angesprungen werden. Sind alle Programme kooperativ, so wird die verfiigbare Pro-
zessorzeit bedarfsgesteuert an die Programme verteilt.

Neben Anwendungsprogrammen kennt QOS Treiberprogramme, die die Verwaltung der Schnitt-
stellen (KonsolenanschluB iiber V.24, Lokales Netz und Hintergrundspeicher) iibernehmen. Den
groBten Teil der Treiberprogramme stellt der Netztreiber mit den implementierten Schichten 1SO 2a
und ISO 2b dar, auf den eine Erweiterung fiir sicheren Datentransfer (vergl. Kap. 5.4.2) aufsetzt.

Zur Leistungsmessung existiert eine Applikation, die Befehle von der Konsole oder dem Lokalen
Netz empfingt und in entsprechende Aktionen der MeBbaugruppe umsetzt.

5.3.2 MeBbaugruppe
Die in Mehrlagentechnik aufgebaute Baugruppe wird von auen iiber zwei Register angesprochen:

« Datenregister zum Schreiben der Initialisierungsdaten und Lesen der MeBdaten sowie
« Kommandoregister fiir die Befehle (nur beschreibbar) und dem Statusregister (nur lesbar).

Das Kommandoregister speichert den zuletzt geschriebenen Wert, wobei einzelne Binérstellen di-
rekt zur Steuerung eines Automaten innerhalb der Baugruppe verwendet werden. Das Statusregi-
ster unterteilt sich in zwei Teile: die aktuelle Zustandsanzeige fiir die MeBbaugruppe und den MeB-
speicher. Anderungen des internen Zustands dieser Baugruppe miissen periodisch abgefragt wer-
den.

Beim Betrieb der MeBbaugruppe unterscheidet man 3 Phasen:
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« Initialisierung die Initialisierungsdaten werden von der Steuerung in das Datenregi-
ster geschrieben. Von dort aus werden sie iiber den Abfragebus an
die MeBfiihler transferiert. In dieser Betriebsphase liefert der
Hardware-Automat lediglich die MeBfiihleradressen.

» Mefiphase Der Automat iibernimmt die Kontrolle iiber die Me8baugruppe und
frigt periodisch alle konfigurierten MeBfiihler ab. Sind Daten im
MeS8fiihler abrufbereit, so wird ein Informationswert iibertragen und
zusammen mit dem aktuellen Zeitstempel im MeBspeicher abgelegt.

* Transferphase alle im MeBspeicher abgelegten Daten werden iiber den Riickwand-
bus ausgelesen und von der MeBapplikation unter QOS iiber die
Schnittstelle iibertragen.

Der zur Abfrage der MeBfiihler zustindige Automat stellt auch bei der Initialisierung (MESS
inaktiv in Bild 5.13) die MeBfiihleradresse bereit. Somit wird immer ein Initialisierungswert
(D0..15) an einen vom Automaten adressierten MeBfiihler (40..2) geschrieben. Sind in einen
Meffiihler mehrere Werte zu laden, so kann dies nur durch aufeinanderfolgende Zyklen gesche-
hen. Dies verlangt, da8 MeSfiihler mit nur einem Ladeplatz immer denselben Ladewert je Zyklus
erhalten, wihrend MeBfiihler mit mehreren Ladewerten (z.B. dem Mustererkennungs-VLSI
Baustein) die Ladewerte in definierter Reihenfolge erhalten.

MESS ] " —
L]
D0.15 —=C D d Dand '
A0.2 —Adr=0 ><AHr=1 >—Adr=D— —Edr=D———
STROBE 1 — i "rf_L
= i

150 ns

Bild 5.13: Initialisierungsphase (Zyklusgrofe 8)

Nach erfolgter Initialisierungsphase schaltet die Steuerung befehlsgesteuert den Automaten in die
MeBphase um. Es wird augenblicklich mit der Abfrage der Meffiihler begonnen. Diese MeBphase
endet entweder durch Befehl von auBen oder mit Erreichen des Speicherendes. Fehler, wie ein
eventueller Zeitstempeliiberlauf, werden in einem Statusregisterfeld angezeigt, behindern aber die
laufende Messung nicht.

Der MeBspeicher ist FIFO-méBig organisiert und speichert alle vom Abfragebus empfangenen 18
bit breiten Informationen zusammen mit dem 32 bit Zeitstempel und der 3 bit Adresse des MeBfiih-
lers. Jeder Eintrag ist auf der Baugruppe 56 bit breit. Uber einen FIFO-Erweiterungsbus kann der
MeBspeicher von 215 Eintréigen in Schritten von jeweils 216 Eintrigen vergroBert werden. Der
Fiillstand der einzelnen FIFO-Bldcke wird im Statusregister angezeigt, so da} die Steuerung
diesen an die zentrale Auswertestation melden kann.

Die 56 bit breiten Dateneintréige konnen in der Transferphase nicht auf einmal iiber den Riickwand-
bus iibertragen werden. Deshalb wird jeder Dateneintrag durch 4 aufeinanderfolgende Worte von
der Steuerung unter Mithilfe des Hardware-Automaten aus dem FIFO-MeBspeicher ausgelesen.
Dabei adressiert der Automat einen Eintrag, und iiber spezielle Befehle kann dann ein Teil des
FIFO-Eintrags gelesen werden. Mit dem letzten gelesenen Teil mufl der Automat die Adresse im
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FIFO-Speicher inkrementieren. Dieser Vorgang wird solange wiederholt, bis entweder das FIFO-
Ende erreicht ist (erkenntlich im Statusregister) oder eine reservierte Endekennung im Informati-
onsfeld gelesen wurde. Die zweite Methode hat den Vorteil, da nicht immer der gesamte FIFO-

Inhalt ausgelesen werden mubB.

Der Zeitstempel ist als 32 bit Synchronzihler implementiert. Mit jedem Ende eines Abfragezyklus
wird der Zzhler inkrementiert. Durch den wihrend der MeBphase gewihlten Ablauf im Automaten
hiingt die Abfragezykluslinge, und damit auch der Zzhlerzyklus T, nur von der Anzahl der abge-
fragten MeBfiihler ab:

32

T . 2__*4:n*f
F
(GL5)

mit: F Oszillatorfrequenz (12,5 MHz)
Anzahl der MeBfiihler (2, 4, 8)
Teilerfaktor (2, 8, 32, 64)

h S

Nach dieser Zeit erfolgt ein neuer Zihlerzyklus. Die sich ergebenden Zyklusdauern sind in Tabelle
14 gezeigt. Ein Zeitstempeliiberlauf wird im Statusregister vermerkt.

MeBfiihler Teilerfaktor Abfragezyklus Zahlerzyklus T (hh:mm:ss,ss)
2 2 640 ns 45:48,779
64 20,48 ps 24:26:00,930
4 2 1,28 us 1:31:37,558
64 40,96 us 48:52:01,860
8 2 2,56 ps 3:03:15,116
64 81,92 us 97:46:55,519

Tabelle 14:  Zihlerzyklus und zeitliche Auflésung

5.4 Realisierung der MeBsteuerung

5.4.1 Master-Slave-Betrieb

Im bestehenden verteilten MeBsystem wird jede dezentrale Aktion durch einen Befehl von der zen-
tralen Station aus angestoBen. Der Befehl wird anschlieBend sofort quittiert. In der zentralen
Station wird durch die ausgegebenen Befehle ein Zustandsmodell gefiihrt, das iiber die Quit-
tungsmeldungen abgesichert wird.

5.4.2 Kommunikationsprotokoll

Zur Prototypimplementierung stand nur ein Transportsystem mit Dienstzugang zu ISO TP4 und
ISO 2b zur Verfiigung. Die Implementierung einer Transportinstanz in der Steuerungsbaugruppe
schied aus Aufwandsgriinden und der fehlenden Gruppenadressierung aus, weshalb die in Bild
4.9a vorgestellte Schichtung mit LLC und einer Erweiterung gewéhlt wurde. Aufgrund verschie-
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dener Beschrinkungen der beteiligten Systeme entstand ein fehlertolerantes, auf LLC Class I ba-
sierendes verbindungsihnliches Protokoll mit Quittierungsmechanismus auch bei Gruppenadres-
sierung [153].

Bild 5.14 zeigt den Rahmenaufbau. Jedes zu iibertragende Paket wird mit einem ISO 2b Data-
gramm verschickt. Ein zusitzlicher, nicht normkonformer, Steuerkopf (engl. Header) enthilt die
Zuordnungsinformation zu den adressierten Applikationsprogrammen (engl. Destination Applica-
tion_Access Point, DA_AP und Source Application_Access Point, SA_AP) in den DA_AP,
SA_AP-Feldem, eine Pakettypkennung MSGTYP sowie die Reihenfolgenummer in Feld SEQ.

Als Dienstzugangspunkte (engl. Service Access Points, SAP) sind zwei SAPs notig, da die Aus-
wertestation einen Sende- und einen EmpfangsprozeB mit je einem zugeordneten SAP beniitzt:
liber einen Schicht 2b Dienstzugangspunkt werden die Befehle gesendet und iiber den anderen
Dienstzugangspunkt die Quittungen empfangen. Zum Aufbau einer Kommunikationsbeziehung
zwischen Auswertestation und Monitorkomponenten ist der erfolgreiche Austausch eines ersten
Datenpaketes erforderlich. Damit wird ein Eintrag in Tabellen der Erweiterungsschicht-Instanzen
erzeugt, die alle erforderlichen Informationen zur Zuordnung dieser Beziehung an die lokalen Pro-
zesse sowie die aktuellen Reihenfolgenummern umfassen. Nun kénnen bidirektional Pakete aus-
getauscht werden; jedes Paket wird mit einem Quittungspaket beantwortet. Die Eintrige bleiben
solange in den Tabellen bestehen, bis ein Paket vom MSGTYP CLOSE erfolgreich iibertragen
wurde.

1 oct. loct. loct. 1oct. 0...512 oct.

[DA_AP SA_AP| SEQ | MSGTYP DATA Protokollerweiterung

’

Toct. loct. 10t

DSAP| SSAP| CONTROL DATA LLC Class I
Seo '
N 1
:
7oct.  loct 6oct. 6oct. 20ct 46...1500 oct. 14 oct.
Il’mambel SFD | DA | SA |LENGTH DATA FCS } MAC (CSMA/CD)
Bild 5.14: Aufbau des LLC [-Rahmens und eines Protokollerweiterungsrahmens

Im vorliegenden Netz auf Basis von CSMA/CD konnen Pakete kollidieren, gestort werden oder
beim Empfang verloren gehen. Deshalb wird jedes gesendete Paket durch eine Auszeit (engl. Time
Out) tiberwacht. Wurde innerhalb dieser Zeit kein Quittungspaket empfangen, so kann dieses Pa-
ket mehrmals wiederholt werden, bevor die Ubertragung mit einem Fehler abbricht. Durch Konfi-
guration der Wiederholzeiten und der Versuchsanzahl 148t sich die Erweiterun gsschicht-Instanz an
unterschiedliche Konfigurationen anpassen.

Die Behandiung der Pakete bei Fehlern ist in Bild 5.15 skizziert. Jedes erfolgreich iibertragene
Paket wird an das Applikationsprogramm weitergereicht und quittiert. Geht die Quittung verloren,
so bedeutet dies, dal der Sender das Paket wiederholt. Dieses wiederholte Paket wird nicht noch-
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mals an die Applikation gereicht, sondern nur quittiert. Zur Entscheidung, ob ein Paket schon
einmal weitergereicht wurde, dient das Feld SEQ, das die laufende Reihenfolgenummer enthilt
und einen starren Synchronisationsmechanismus (Hand Shake) bei FenstergroBe eins erzwingt.

Im Gegensatz zu LLC Class III (Anhang zu [98]), bei dem die Verbindung nicht mit einem
CLOSE-Paket sondern zeitgesteuert abgebaut wird, beinhaltet diese Erweiterung auch den sicheren
Transfer von Paketen mit Gruppenadressen. Dabei wird dasselbe Verfahren wie im Falle eindeuti-
ger Adressierung angewandt. Erginzend kommt hinzu, daB nun nicht nur eine Quittung zuriick-
kommt, sondern von jedem Gruppenmitglied eine. Die Protokollerweiterung erlaubt in diesem
Fall, daB der Sender eines Multicast-Rahmens vorgibt, wieviele Quittungen er erwartet. Werden
alle Quittungen innerhalb eines vorgebbaren Zeitraumes empfangen, so wird dieser Transfer er-
folgreich beendet. Fehlen einzelne Quittungen, so bricht der Versuch wieder nach einer vorgeb-
baren Wiederholungsanzahl ab. Zusétzlich konnen die Adressen der sich meldenden Zielstationen

Sender Empfanger Sender Empfinger

b)

TO

Sender Empfingerl Empfinger2 Sender Empfingerl Empfanger2

Bild 5.15: Szenarien beim Pakettransfer mit LLC Class I und Erweiterungsprotokoll:
a) fehlerfreier und b) gestorter Transfer mit Wiederholung,
¢) fehlerfreier und d) gestorter Multicast-Transfer mit Wiederholung an 2
Empfanger
(M Multicast, [i] i.tes Paket in Reihenfolge)
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abgefragt werden, um die nicht quittierenden Stationen zu identifizieren. Diese Stationsidentifizie-
rung ist moglich, weil die antwortenden Stationen den Multicast-Rahmen mit einem Unicast-
Rahmen beantworten.

Das von [33] beschriebene Pufferproblem bei Multicast-Empfang kann hier auftreten, da alle ange-
sprochenen Stationen gemiB Bild 5.15¢ und 5.15d sofort mit einem Quittungspaket antworten.
Treffen zu viele Pakete beim Sender ein, so kommt es zwangsliufig zu einem Paketverlust durch
Pufferengpisse. In dieser Prototypimplementierung wird kein Mechanismus (vergl. [209, 111])
angewandt, um dieses Problem zu 16sen. Vielmehr wird versucht, die Anzahl von Teilnehmern in
der Gruppe mdglichst klein zu halten, um mit den verfiigbaren Empfangspuffern alle eintreffenden
Quittungen zu speichern.

5.4.3 Befehlssatz

Der in der Monitorkomponente eingesetzte Prozessor verfiigt iiber eigene Programme im Festwert-
speicher. Mit dem Einschalten wird die Monitorkomponente initialisiert und in einen passiven Zu-
stand versetzt, so daB die Befehle von der zentralen Station nur Aktionsausloser fiir dic MeBbau-
gruppe darstellen. Die Befehle sind entsprechend den Betriebsphasen unterteilt (vergl. Tabelle 15).

Phase Befehl Kodierung (Befehl, Meldung)
Initialisierung ABORT a A
INIT i, W
Messung PROGFREQ p, P
MEASURE m, M
STATUS q Q
Transfer TRANSMIT t, T
RETRANSMIT r, R

Tabelle 15:  Befehle und Kodierungen

Jeder Befehl wird im Datenteil eines Paketes von der zentralen Auswertestation an die Monitor-
komponenten iibertragen. Sofern nétig, folgen auf die Kennbuchstaben die Parameter in der
Form, wie sie in die MeBbaugruppe zu laden sind. Ist die Linge der Parameterliste variabel, so
gibt der erste Wert nach dem Kennbuchstaben die aktuelle Linge an. Die Befehls- und Meldungs-
syntax in Anlehnung an die Backus-Naur Form lautet wie folgt:

Befehl: Befehiskennung | Befehiskennung Wert | Befehiskennung Lange Wertfolge;
Meldung: Meldungskennung | Meldungskennung Wert | Meldungskennung Lange Wertfolge;
Wertfolge: Wert | Wertfolge Wert ;

Lénge: Wert ;

Befehlskennung: @i Im Pl gT;

Meldungskennung: ANIE|ITIVIM]IP QR TIY;

Wert: 0.65535;
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Diese Syntax erlaubt fiir jede Befehlskennung Parameter. Werden bei der Befehlsabarbeitung in
der Monitorkomponente Fehler erkannt, so fiihrt dies zur Anzeige durch Fehlermeldungen Y’
falscher Befehl und "E’: Befehl korrupt). Fehlerhaft von der Monitorkomponente zur Auswertesta-
tion iibertragene Datenpakete konnen wihrend der Transferphase durch den RETRANSMIT-
Befehl emeut angefordert werden.

Ein Sonderfall besteht beim Initialisieren der MeBbaugruppe. Der MeBspeicher kann auf unter-
schiedliche SpeichergroBen aufgeriistet werden. Dies verlangt, da der Initialisierungsbefehl (i)
quittiert (I) und nach jedem initialisierten Speicherblock eine Zwischenmeldung (J) mit der bisheri-
gen FIFO-Linge transferiert und damit der zentralen Auswertestation die aktuelle Gesamtldnge be-
kannt gemacht wird.

5.5 Zusammenfassung der Ereignisspuren

Bevor die Zusammenfassung der einzelnen Ereignisspuren erfolgt, muB die Einhaltung der Mono-
tonie der Zeitstempel gepriift werden und eine eventuelle Korrektur nach Uberlauf im Zeitstempel-
feld stattfinden. Selbst bei langen Messungen ist es sehr unwahrscheinlich, da8 mehr als ein Zih-
lerzyklus ohne MeBwert abgelaufen ist. Tabelle 14 zufolge wiirde dies eine Erzeugungspause von
mindestens 45 min 48,779 s bedeuten. In diesem Fall muB8 auf dem Auswerterechner der vorzei-
chenlose 32 bit Wert des Zihlers (entspricht dem groBten Ganzzahl-Datentyp in der Kodierungs-
sprache C) in einen Gleitkommawert konvertiert werden.

5.5.1 Korrelation

Zur Berechnung der Korrelation werden nur die Ereignisse verwendet, die als SYNC-Ereignisse
in der Ereignisspur gekennzeichnet sind, d.h. die der VLSI-Baustein beim Mustererkennungspro-
zeB am Netzzugang erzeugt hatte.

Die Spurenzuordnung erfolgt mit einem Programm, das in folgenden Schritten vorgeht:

« Extrahieren der SYNC-Abstinde in allen Spuren,

+  Festlegen der statischen und dynamischen Vergleichsintervalle,

« Korrelation mit den aktuellen Vergleichssintervallen,

« Eventuell emeute Korrelation an anderer Stelle innerhalb der Spuren und

« Erzeugung der Referenzspur.

Der gesamte Rechenschritt wird iiber Vorgaben gesteuert. Dazu wird eine Steuerdatei eingelesen,
die mit Schliisselworten die aktuellen Vorgaben beschreibt:

TRACES Anzahl zu bearbeitender Ereignisspuren
TIME_RESOLUTION zeitliche Auflgsung jeder einzelnen lokalen Uhr
MAX_MF maximale Anzahl abgefragter MeBfiihler je dezentraler Monitorkom-

ponente
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BUS_POSITION ortlicher Abstand der einzelnen Stationen zum Referenzpunkt

AuBerdem sind simtliche Parameter wiederum durch Schliisselworte angebbar:

REFERENZ [datei | mittelwert | varianzminimierung]
Referenzspur wird generiert aus Datei, Mittelwert aller SYNCs oder
Mittelwert mit sukzessiver Verringerung der Varianz

KORRELATION [spur-spur | muster-spur | alles]
Korrelation der Spuren gegeneinander, Spuren gegen Referenzspur
oder beides

MAX_DIFFERENZ [prozentzahl]
erzeugt intern ein zusitzliches (fehlendes) SYNC, falls:
SYNC_Abstand > (1+prozentzahl | 100)*mittel
und mittel der aktuelle mittlere SYNC_Abstand ist

FEHLER ([zahl] bei zahl fehlenden SYNCs bricht Programm ab

WIEDERHOLUNG [zahl]
iiberlese zah! SYNCs, bevor erneut Korrelation versucht wird

AUTOMATIK [aus | ein]
Vergleichsintervalldngen vorgegeben oder intern gewiihlt

S_xxx GroBen fiir statisches Intervall §
D_xxx GroBen fiir dynamisches Intervall D

Ausgehend von den SYNC-Ereignissen wird eine diskrete Folge aus den einzelnen Abstinden
zwischen den SYNC-Ereignissen jeder Spur gebildet. Jeweils zwei Abstandsfolgen (d.h. Ereig-
nisspuren) werden dann miteinander korreliert. Mit dem statischen Intervall S wird ein Bereich
von SYNC-Ereignissen vorgegeben, innerhalb dessen eine Korrelationsrechnung durchgefiihrt
wird. In diesem Fenster wird ein kleineres Intervall (das dynamische Intervall D) verwendet, um
als Stiitzstellen der eigentlichen Korrelationsrechnung zu dienen.

Die Vorgehensweise bei der Suche nach dem Maximum des Korrelationskoeffizienten ist, zuerst
mit einem kleinen dynamischen Intervall zu beginnen. Durch schrittweises VergroBern dieses In-
tervalls wird eine ldngere Folge von Stiitzstellen betrachtet. Der Rechenvorgang kann abgebrochen
werden, sobald die Entscheidung fiir einen Verschiebewert eindeutig wird. Als Vorgaben dienen:

*  Startpunkt und Linge des statischen Intervalls und
Startpunkt und Linge des dynamischen Intervalls.

Zu jeder obigen Vorgabe ist ein Tripel aus (Minimalwert, Maximalwert, Inkrement) anzugeben.

Das VergréBern des dynamischem Intervalls innerhalb eines statischen Intervalls und Wiederho-
lung des gesamten Vorgangs bei verschobenem dynamischen Intervall (Bild 5. 16) bedeutet, daf3
viele Korrelationskoeffizienten berechnet werden. Der Benutzer kann iiber die Steuerdatei alle Pa-
rameter zur Korrelationsberechnung vorgeben. Dies verlangt vom Benutzer oft zu viel Detail-
wissen, weshalb eine AUTOMATIK eingebaut wurde.
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stat. Intervall

stat. Intervall

dyn. Intervall D‘

I TV N A Y |

l
Ttr 1T 1T T T T°7

stat. I{\tervall

groBer

- { OSSN S O S o T M S T
ll||> Tllllllllllll>

dynam. Intervall
verschieben

dynam. Intervall groBer

Bild 5.16: Statisches und dynamisches Intervall bei der Berechnung des Korrela-
tionskoeffizienten je Abstandsfolge

Der Verschiebewert mit der groBten Wahrscheinlichkeit (dem groBten Korrelationskoeffizienten,
vergl. Bild 5.17) wird in eine Matrix eingetragen (Bild 5.18). Treten Widerspriiche in der Matrix
auf, so wird die Berechnung beendet, sofern nicht WIEDERHOLUNG der Korrelationsrechnung

an anderer Stelle der Ereignisspuren verlangt wurde.

-2 6 50.0%

-1 3 25.0%

1 I 8.3%

3 2 16.7%
-->Wahl: -2

korreliere SPUR.
Gesamt-Ergebnis:

001 mit SPUR.003

O 2 e e A s 22 S R R S RS 2 2 2 S SR SR R S0
ARARRIARKK KRR AR RK KRR AR A&

12232223

Ak kKKK K KRR KK A KK

Bild 5.17: Beispielergebnis der Korrelation zweier Ereignisspuren
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Spur 1 Spur 2 Spur 3
Spur 1 0 1 2
Spur 2 - 0 1
Spur 3 2 - 0
Bild 5.18: Verschiebematrix bei drei Spuren

Nachdem die Zuordnung der einzelnen Spuren gefunden wurde, wird aus dem Mittelwert der Zeit-
stempelwerte der zugeordneten SYNC-Ereignisse ein SYNC-Eintrag in der Referenzspur errechnet
(vergl. Bild 4.12). Die Erfassungszeit eines SYNC-Ereignisses n wird mit Ty, bezeichnet. Das zu
diesem Ereigniszeitpunkt zugehdrige Genauigkeitsintervall [Ty-d, Tp+d] beschreibt den Zeitbe-
reich, innerhalb dessen ein Zeitstempelwert gleichverteilt liegen kénnte. EinfluB auf die Zeitabwei-
chung d haben die freilaufenden Uhren (AZ), die Verzogerungen in den MeBfiihlern und die s war-
tenden Eintréige am Abfragebus. Weil die Zeiten Tp! mit unabhiingigen und freilaufenden Zzhlern
gemessen werden, 148t sich kein Vertrauensintervall fiir die Referenzzeit angeben.

Spur;
Spur,
Spury,p

Spur;,3

Referenzspur

Zeit.

Bild 5.19: Mittelwertbildung fiir Referenzspur mit Varianzminimierung (Eintrag
aus Spur i+1 wird aufgrund seiner starken Abweichung nicht zur Mittel-
wertbildung herangezogen)

Alle SYNC-Ereignisse, die nicht zu stark von den Werten der anderen SYNCs entfernt liegen,
werden zur Mittelwertbildung herangezogen. Durch diese Varianzminimierun g 1dBt sich der Ein-
fluf8 stark abweichender Uhren bei der Referenzspurbildung vermeiden. Allerdings bedeutet dies
auch, daB damit die Mehrzahl der Uhren, die einheitliche Zeitwerte liefern, die Referenzzeit be-
stimmen, selbst wenn diese Uhren mit falscher Frequenz oder starken Frequenzschwankungen
laufen. Damit ergibt sich insgesamt jedoch eine verbesserte Gesamtgenauigkeit (vergl. Bild 5.19
und [39]) unter der Annahme, daB die absolute Frequenz der Uhrenoszillatoren genau und die Fre-
quenzabweichungen klein sind.
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5.5.2 Interpolation

Dieser Rechenschritt wird von demselben Programm  durchgefiihrt, welches auch die Korrelation
bestimmt. Die fiir diesen Schritt giiltigen Eingabeparameter sind:

INTERPOLATION {(linear | akima | spline ]
Art der Zeitinterpolation zwischen zwei SYNCs

Im einfachsten Fall wird der Zeitverlauf zwischen zwei SYNCs linear angenihert. Die AKIMA-
Interpolation verwendet ein Polynom dritten Grades zwischen den Stiitzstellen, verzichtet aber (im
Gegensatz zur Spline-Interpolation) auf die Stetigkeit der 2.Ableitung in den Stiitzstellen und be-
trachtet neben dem Polygonpunkt noch jeweils zwei weitere Punkte zu beiden Seiten. Als Interpo-
lationspolynom verwendet man:

P(x,)=A, +Bi(x—xi)+Ci(x—xi)2 +Di(x—xi)3 (GL6)

mit den Koeffizienten:

A=y,
B, =t,
C = 3m, -2t -t
' Xiv1 — X
p bt ti, — 2y
1
(11— xi)
m, = Yinn —Yi
Xis1 ~X;
t = |mi+1 ’mil*mi—l +|mi—-2 "mi—ll*mi
' Imm - mil + lmi—‘l - mi—zl (GL7)

Bei i=0 und i=n werden die fehlenden Stiitzstellen am Rand i= (-2, -1, n+1, n+2) interpoliert. Fiir
jede Ereignisspur werden bei der AKIMA-Interpolation fiir jedes SYNC-Intervall die giiltigen
Interpolationsparameter bestimmt.

Wiihrend einer Messung sollten keine Ereignisse verloren gehen. Trotzdem ist der Algorithmus in
der Lage, fehlende SYNC-Ereignisse (vergl. Bild 5.20a) zu erkennen und selbstiindig in die jewei-
lige Ereignisspur einzufiigen. Als Auftrittszeitpunkt des erzeugten SYNC-Ereignis wird momentan
der errechnete Referenzzeitpunkt eingesetzt. Zur Erkennung fehlender SYNCs wird ein Intervall
(MAX_DIFFERENZ) angegeben, innerhalb dessen weitere SYNCs folgen miissen. Ist dies nicht
der Fall, so wird ein zusitzliches SYNC eingefiigt. Treten zu viele SYNC-Verluste in Folge auf
(Parameter FEHLER), so wird vorzeitig terminiert.
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& schneller

..a) fehlendes SYNC b) zu groler Abstand r

it ==<{- Referenzspur
= ===d - phys. Zeit

-

y langsamer

SYNC-Ereignisse

Bild 5.20: Sonderfélle bei Berechnung der Referenzspur: a) fehlendes SYNC in einer
Spur, b) ‘fehlende’ SYNCs in allen Spuren aufgrund zu grofier SYNC-
Absténde

Der Fall b) aus Bild 5.20 kann erkannt werden, indem wiederum der maximale Abstand zwischen
den SYNC-Ereignissen iiberpriift wird. Da nicht feststeht, ob diese Liicke durch einen Fehler oder
gewollt entstanden ist, wird in der vorliegenden Implementierung dieser Fall nicht gesondert be-
handelt. Die Erzeugung von zusitzlichen SYNCs in allen Spuren ist mit Problemen behaftet ist:
eine Moglichkeit wire, diese Liicke durch Anpassung eines Kurvensegments an die beiden Rand-
stellen zu schlieBen und an dazwischenliegenden Punkten virtuelle SYNCs (SYNC-Ereignis 4¢ in
Bild 5.20) zu erzeugen.

5.5.3 Sortierung

Fiir jedes SYNC-Intervall werden die normalen Ereigniseintrige aus allen Spuren entsprechend ih-
rer interpolierten Auftrittszeit zu einer Ausgangsspur zusammengefaBt. Dieser Vorgang wiederholt
sich fiir alle SYNC-Intervalle, bis keine Ereigniseintriige mehr vorhanden sind. Die Ausgabe bildet
die globale Ereignisspur.

Durch eine Transformation der lokalen Meffiihleradresse (/,s ) in eine globale Adresse g bleibt fiir
die anschlieBende Auswertung der Generierungsort erhalten:

lokaler MeBfiihler  aus Ereignisspur s —  globaler Meffiihler g

mit: g = (s*MAX_MF)+1 ge (0..28-1) (GL8)

MAX_MF gibt die maximal erlaubte Anzahl angeschlossener und abgefragter MeBfiihler je Moni-
torkomponente an. Zusétzlich ist der Wertebereich von g nach oben durch die momentan gewihlte
rechnerinterne Darstellung eines Ereigniseintrages begrenzt und liegt bei g = 28-1, wodurch mit
der Prototypimplementierung hichstens 64 (MAX_MF=4) bzw. 32 (MAX_MF=8) Monitorkom-
ponenten betreibbar wiren.
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5.6 Implementierung des Statistikinterpreters
Zur statistischen Auswertung wird ein zweistufiger Ansatz verwendet:

- Parser zur Ereignisidentifikation mit Aufbau der Referenzdatenbank,
. statistische Auswertung (Interpreter) basierend auf dieser Referenzdatenbank.

5.6.1 Aufbau der Referenzdatenbank aus den MeBdaten

Die zur Ereignisbeschreibung verwendete kontextfreie Datenbeschreibungssprache (engl. Data De-
scription Language, DDL) vom Chomsky-Typ 2 entsprechend Kap. 4.4.1 kann unter Verwen-
dung linksrekursiver Ableitungsregeln (LALR(1)) durch einen endlichen Automaten abgearbeitet
werden [120]. Fiir diesen Sprachtyp sind Hilfsmittel verfiigbar, die beim Einlesen und Erkennen
einzelner Tokens und Aufbau eines Kellerautomaten zur semantischen Priifung helfen. Dazu wer-
den die Syntaxregeln in einer maschinenlesbaren Form der BNF angegeben (siche Anhang A). In
dieser Sprachbeschreibung sind keine eigendefinierten Namen zulissig, so daB Werte immer in
einer erlaubten Wertedarstellung (binir, dezimal oder hexadezimal) angegeben werden miissen.
Dieser Nachteil 148t sich jedoch sehr einfach durch vorausgehendes Anwenden des C Priprozes-
sors beseitigen.

Die Adressierung der MeBfiihler erfolgt iiber das optionale Schliisselwort FIFO in der DDL-Be-
schreibung. Falls angegeben, muB es als erste Feldbeschreibung (eingeleitet durch das Token
‘fifo*) stehen.

Wihrend des Einlesevorgangs der DDL-Beschreibung werden vom Parser intern zwei Masken er-
stellt, die zur Identifikation eines Ereigniseintrags gebraucht werden. Die Zuordnung eines Ereig-
nisses zu einem Feinmuster ist korrekt, wenn folgende Gleichung erfiillt ist:

( Informationsfeld UND FeldMaske ) EXOR WertMaske =0 (GL9)
Die Masken ergeben sich aus der Feinmusterdefinition von ProzedurStart nach Bild 4.30:

11 111111 00000000b = 0xf£f00
00 110000 00000000b = 0x2000

ProzedurStart: FeldMaske =
WertMaske =
Fiir jedes initialisierte Feld im Informationsfeld eines Feinmusters wird ein Bit in der FeldMaske
gesetzt. Die diesem Initialisierungswert entsprechenden Binirdarstellungen werden positionsrich-
tig zu der WertMaske zusammengebaut. Die logische Operation entsprechend (G1.9) wird dann auf
das Informationsfeld jedes Spurereignisses angewandt. Ist das Ergebnis Null, so wird die relative
Position dieses Feinmusters in der Referenzdatei abgelegt. Nachdem die globale Ereignisspur
komplett abgearbeitet wurde, stehen alle gefundenen Positionen in zeitlich monoton steigender
Auftrittsfolge in dieser Referenzdatei (Bild 5.21). Durch die Verwendung des Feinmusternamens
als Dateiname ergibt sich eine betriebssystemabhingige Langenbeschrankung der Musternamen.
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DDL-Datenbeschreibung Referenzdatenbank
% ;
1 {IDI[0], var; Info_1{6}, var; Parameter(8], var;} Feinmuster  Musterpaare
: ProzedurStart ProzedurStart
%% ProzedurMitte — ProzedurEnde
lobale "ProzedurStart” 1 { ID=0; Info_1=0x31;) ProzedurEnde | [ProzedurStart
Ereignisspur : N ProzedurMitte
01110001
101001 .
8] (1)00011 Parser ’ ProzedurStart Il’;ozeduertte
00111011 g B
0100101 e 177 179
010.... i - S, : :
| — : ProzedurEnde ProzedurEndeOK
Info 1 |Parameter] 19 19
6 8 80 188
ar | _var. | 188 544
intéme Dafenstnﬂdﬁr

Bild 5.21: Datenfluf3 beim Aufbau der Referenzdatenbank

5.6.2 Statistische Interpretation der Daten aus der Referenzdatenbank

Nach dem Aufbau der Referenzdatenbank sind unterschiedliche Méglichkeiten der Auswertung
vorhanden, die spezifisch sind fiir:

» Ereignistypen,

» Ereignispaare oder

» Ereignisserien.

Zur Umrechnung der gemessenen Zihlerwerte in absolute Zeiten werden die Anzahl abgefragter
Meffiihler und die lokalen Zykluszeiten benotigt

5:6:2:1 Statistische Auswertung beziiglich Ereignistypen

Bei der Typanalyse werden fiir jedes gewiinschte Feinmuster die Auftrittsabstinde zwischen den
Auftrittszeitpunkten betrachtet. Neben der Haufigkeitsbestimmung beschrinkt sich die Berechnung

auf die grundlegenden statistischen GroBen:
* Extremwerte (Minimalwert, Maximalwert),
arithmetischer Mittelwert,
* Varianz,
* n%-Quantile (Abstand, unterhalb dessen n=30, 50, 90% aller Wert liegen),

*  Modalwert (Wert und Anzahl des hiufigsten Abstands) sowie
e Histogramme.
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Bei Berechnung der Quantile kommt der von [108] beschriebene P2-Algorithmus zur Anwendung.
Dabei werden fiinf Markierer beim Durchlauf durch die Daten mitgefiihrt, aus denen am Ende die
Quantile bestimmbar sind. Die Genauigkeits- und Fehlerabschétzung dieses heuristischen Algo-
rithmus findet sich in [108].

Derselbe Algorithmus kénnte auch bei der Berechnung von Median und Histogrammen angewandt
werden, stattdessen reduziert eine Naherungsrechnung die Speicheranforderung bei der Medianbe-
rechnung. Anstelle alle Abstandswerte in Listen zu speichern, wird jeder auftretende Abstandswert
iiber eine empirisch gefundene Gléttungsmaske auf eine Intervallgrenze abgerundet. Dadurch bil-
den sich Zihlerklassen, in die alle Abstandswerte eingetragen werden. Gibt es noch keine geeigne-
te Klasse, so wird eine neue Zihlerklasse angelegt. Nach einmaligem Durchlaufen der Ereignis-
spur liegt eine Liste von Zihlerwerten vor, deren Maximum die hiufigste Abstandszeit, d.h. den
Median, angibt. Zusitzlich zum Median 1Bt sich aus der sortierten Liste eine Klassenverteilung
mit konstanter Klassenbreite aber unbestimmter Klassenanzahl bilden, die nach einmaligen Durch-
lauf entstanden ist.

Eine weitere Méglichkeit zur Histogrammbildung mit quasi-logarithmischer Skala besteht, wenn
man das Intervall zwischen Minimal- und Maximalwert in 216 Abschnitte aufteilt. Als obere Klas-
senschranke K; dient folgender Wert:

K, = Min + Kg g *2' (0<i<16) (GL.10)
und
K _ Max-Min
Schritt 216 (Gl.] 1)

Gegeniiber der ersten Moglichkeit liefert diese Berechnung immer 17 Klassen (Min sowie K; als
oberen Klassenwert), verlangt aber zwei Durchliufe, da Minimal- und Maximalwert zur Berech-
nung der Schrittweite Kschriw bekannt sein miissen. Vorteilig an der logarithmischen Skaleneintei-
lung ist, daB die Berechnung im Programm mit einfachen Schiebebefehlen (Zeiten als Ganzzahl-
werte) schneller durchgefiihrt werden kann. Zudem zeigt das Histogramm eine feine zeitliche Auf-
lésung im Bereich kleiner Zeiten, wihrend die Auflosung mit groBer werdenden Abstdnden
schnell abnimmt. DaB diese Art der Skaleneinteilung niitzlich ist, zeigt der Vergleich in Bild 5.22,
wobei die logarithmische Darstellung mehr signifikante Klassen aufzeigt.

Im Fall der logarithmischen Einteilung sind die Abstandszeiten zwischen den Feinmusterpaaren
PStart—PStop sowie bei PStop—PStart in mehrere Klassen eingeteilt, wihrend bei linearer
Einteilung eine Klasse fast alle Eintriige enthilt. Dabei spielt es keine Rolle, ob die Extremwerte
dicht beieinander liegen (PStart—PStop) oder die Laufzeitunterschiede mehrere GroBenordnungen

betragen (PStop—PStart).

5.6.2.2 Statistische Auswertung beziiglich Ereignispaaren

Zur Abstandsmessung zwischen zwei Ereignissen miissen die jeweiligen Start- und Endemuster in
der Ereignisspur einander zugeordnet werden. Da von einem Startmuster immer zum nichstfolgen-
den Endemuster gesucht wird, gibt es mehrere Zuordnungsprobleme, die zu erkennen sind:



114

PStart-)PStop und PStop—PStart (log2)
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Bild 5.22: Logarithmische gegeniiber linearer Klasseneinteilung

(links: PStart—PStop und rechts: PStop—PStart, nach Kap. 7.1.2)

¢ Mehrdeutigkeiten,
¢ Abhingigkeiten zwische

n beiden Mustern und

» fehlende Start- bzw. Endemuster.

Mehrdeutigkeiten sind bei der Musterbeschreibung maglich, wenn ein Feinmuster (Muster|) eine
Teilmenge eines anderen Feinmusters (Muster2) bildet (siche Bild 5.23). Dieser Fall wird nicht
ausgeschlossen. Bei der Paarzuordnung wird dies erkannt, da zum selben Zeitpunkt zwei unter-
schiedliche Muster vorliegen. Wiihrend der Auswertung wird das zeitgleiche Muster nicht zur

Paarbildung herangezogen. Vielmehr wird das néichstliegende Endemuster gesucht.

Folgt auf das Startmuster (Musterl) ein weiteres Startmuster (siche Markierung in Bild 5.23), so
wird das im folgenden Startmuster enthaltene Muster2 als Endemuster erkannt. Ist eine solche Zu-
ordnung nicht richtig, so ist eine geiinderte Feinmusterdefinition zu wiihlen.

Wird ein Paar aus disjunkten Feinmustern gebildet, so sind drei Abhiingigkeitstille denkbar:

*  jedes Startmuster verlangt unmittelbar ein Endemuster (hart korreliert und synchron),

* jedes Startmuster bedingt unmittelbar mindestens ein Endemuster (korreliert und syn-

chron),
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Muster] I
s J—B L2 M‘» -———
_—>

Zeit

Bild 5.23: Paarbildung Musterl—>Muster2 bei Mehrdeutigkeit der Musterdefinitio-
nen (Musterl c Muster2)

+  zu jedem Startmuster gibt es ein Endemuster, die Auftrittszeit ist jedoch unbestimmt

(Muster korreliert aber nicht synchron) oder
«  Startmuster und Endemuster nicht paarweise (Muster nicht korreliert und nicht synchron).

Muster1

a)  Muster2

Muster1
b)  Muster2
Muster1
¢)  Muster2
—_—>Z .
eit

— erfolgte Paarzuordnung
-~ - nichterfolgte Paarzuordnung

Bild 5.24: Eindeutigkeit bei disjunkten Mustern

Im trivialen Fall folgt immer auf ein Startmuster das Endemuster (Bild 5.24a, links). Folgen die
Muster paarweise, jedoch nicht streng synchron, so wird bei Zuordnung zum nichsten Endeereig-
nis eine falsche Paarbildung vorgenommen (Bild 5.24a, rechts).

Nicht eindeutige Zuordnungen gibt es immer dann, wenn die Muster nicht korreliert sind, d.h.
nicht paarweise auftreten. Folgen auf das Startmuster mehrere Endemuster, so wird nur das erste
Endemuster zur Paarbildung herangezogen. Damit werden alle weiteren Endemuster ignoriert (Bild
5.24b). Andererseits werden (gemif Bild 5.24c) mehrere Paare von den Startmustern zu nur
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einem Endemuster gebildet. Solche Fehlerfille treten immer dann auf, wenn die Muster von asyn-
chron laufenden Prozessen erzeugt werden. Da die Natur der Prozesse dem Interpreter nicht be-
kannt ist, werden auch keine MaBnahmen zur Behebung unternommen. Durch weitere Verfeine-
rung der Muster muf der Benutzer die Paarbildung in solchen Fillen unterstiitzen.

Liegt der Auftrittszeitpunkt des ersten Startmusters hinter dem ersten Endemuster, so wird bis zum
ndchsten Endemuster mit spiterem Auftrittszeitpunkt gesucht. Fehlt zur Paarbildung das zugeho-
rige Endemuster, so kann dieses unvollendete Paar nicht mitbewertet werden. Fehlende Muster zur
Paarzuordnung sind immer dann zu erwarten, wenn die Messung bei bereits laufenden Objektsy-
stemen gestartet wird oder vorzeitig endet.

Berechnet werden dieselben statistischen GréBen wie bei der Typstatistik. Wird als Startmuster
und Endemuster dasselbe Feinmuster verwendet, so entspricht dies der Typstatistik.

Eine Verallgemeinerung der Ereignispaare sind Serien von Ereignissen, die in fester Folge auftre-
ten. Die bei deriPaarbildung beschriebenen Probleme gelten auch hier, zusiitzlich entstehen bei der
Auswertung Sonderfille, wenn

* die Ereignissesmicht direkt aufeinander folgen bzw.

* die Folge:durch.andere Ereignisse unterbrochen wird oder

* interne Ereignisse fehlen.

Wie bei Paaren wird verlangt, daB eine Serie aus den geforderten aufeinanderfolgenden Mustern
besteht. Dies heiBt nicht, daB zwischen den einzelnen Mustern keine weiteren Erei gnisse in der Er-
eignisspur vorhanden sein diirfen. Fehlende Muster innerhalb einer Serie bedeuten, daB dieses
Serienfragment nicht bewertet wird (vergl. Bild 5.25).

Die berechneten statistischen GroBen fiir den zeitlichen Abstand AT vom ersten zum letzten Muster
(Muster1..Muster4) sind wieder dieselben wie bei der Paar- und Typstatistik.

Musterl
Muster2

Muster3
Muster4

i At A At3|
AT

Bild 5.25: Zuordnung bei Musterserien

Zusiitzlich 1aBt sich eine Musterserie als Verkettung von Einzelpaaren auffassen, deren Reihenfolge
einzuhalten ist. Damit werden statistische Berechnungen iiber die internen Abstiinde At; moglich.
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5:6.2.3 Statistische Auswertung beziiglich gesamter Ereignisspur

Die Auswertung erfolgt durch das Interpreter-Programm, das als Eingabe die vom Parser erzeugte
Referenzdatenbank neben der bindren Datei der globalen Ereignisspur erwartet.

Initialisierungswerte Referenzdatenbank
3 éi’v‘ﬁo, Feinmuster Musterpaare
: ProzedurStart P) i t
ProzedurMitte -- ProzedurEnde
lobale ProzedurEnde | [Prozed t
Ereignisspur : - ProzedurMitte
01110001
0101001
011(1)8811 Inter- ProzedurStart ProzedurMitte
00111011 preter i I
0100101 177 179
010.... : :
ProzedurEnde ProzedurEndeOK
9 19
80 188
T 188 44
— s

Ergebnis
Bild 5.26: Datenflufl beim Interpretieren der Ereignisspur
Als Resultat wird eine Ausgabedatei erstellt, die parametergesteuert Typ-, Paar- und Serienstati-

stik umfaBt und zusitzlich Statistiken iiber alle Ereignisse, MeBfiihler und den Berechnungsauf-
wand erstellt.
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6 Giite und Leistungsbewertung des MeBsystems

6.1 Erzeugung der MeBinformation

Im folgenden wird angegeben, wann erkannte MeBinformationen von der externen Monitorkom-
ponente erfat werden konnen. Die Beeinflussung durch MeBstatements in den Objektsystemen
kann aus den Angaben in Kap. 6.1.2 und der Menge der eingebauten Anweisungen abgeschitzt
werden.

6.1.1 Erzeugung der MeBinformation durch Hardware-MeBfiihler

6.1.1.1 Netzzugang

Wie in Kap. 5.1.1 gezeigt, gibt es zwei Zeitpunkte, in denen MeBinformationen erzeugt werden:

» sofort bei Erkennen des Rahmenendes und
*  mit Statuseintrag im SCB durch den LAN-Koprozessor.

Die Ubergabe am Rahmenende erfolgt nicht unmittelbar bei Rahmenende, da der LAN-Koprozes-
sor spitestens 6 Taktzyklen nach Ende des aktuellen Rahmens den Status des vorherigen Rahmens
im SCB ablegt. Damit wird auch erst zu diesem Zeitpunkt die Sende-/Empfangserkennung fiir den
vorherigen Rahmen abgeschlossen. Als frithest moglicher Zeitpunkt wird deshalb die steigende
Flanke im 7. Taktintervall (Tk7) beniitzt, um einen Schreibzugriff auf den nachgeschalteten FIFO-
Speicher zu initiieren.

Ty, =7*tg (GL.12)

Beim verwendeten CSMA/CD-Medienzugriffsprotokoll betrigt die Bitiibertragungsrate 10 Mbit,
d.h tc) =100 ns.

Die Erkennung eines erfolgreichen Transfers ist erst mit dem Schreibzugriff in den SCB moglich,
der auch noch nach Beginn des folgenden Rahmens erfolgen kann. Eine Moglichkeit des aufge-
bauten MeBfiihlers [169, 50] ist, daB immer das Ergebnis (erfolgreich gesendet oder empfangen)
bis zum Ende des folgenden Rahmens zwischengespeichert wird. Bei minimalem Rahmenabstand
ergibt sich deshalb bei minimal langen Folgerahmen (72 Octetts Léange):

Trahmen = t*72*8

(GL.13)
T = 6%t (Gl.14)
Thostana = 96*t (Gl.15)

Aus (G1.13-15) summiert sich die Zeit bis zum Zugriff auf den SCB bei minimal langen Rahmen:
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+T,

T. Ranmen T Tke (G1.16)

scb = Tabstand
Die Zeit, die bis zum sicheren Erkennen eines erfolgreichen Transfers durch Abwarten des folgen-
den Rahmens vergeht, muB bei allen MeBfiihlern am Netzzugang in gleicher Weise akzeptiert wer-
den. Da mit diesem MeBfiihler der MeBpunkt immer um die Ubertragungszeit eines beliebigen
Rahmens verschoben ist, hingt der Erfassungszeitpunkt in der nachgeschalteten Monitorkompo-
nente direkt vom Netzverkehr ab. Zusitzlich ist die Zeit zwischen zwei Rahmenenden bei
CSMA/CD nicht fiir alle Stationen dieselbe. Je nach Busposition und Transferrichtung wird die
Zeit unterschiedlich erkannt (Bild 6.1). Wird ein Ringnetzwerk (z.B. Token Ring) eingesetzt, so
sind die Abstandszeiten identisch. Speichert man alle Rahmenendezeiten in einer eigenen Ereignis-
spur ab, so kann daraus auf das exakte Ende des jeweils vorausgegangenen Rahmenendes riickge-
rechnet und damit der Auftrittszeitpunkt in allen Ereignisspuren korrigiert werden.

Bild 6.1: Einfluf der Busposition auf MeSpunktzuordnung bei CSMA/CD

Die Zuordnung zum Rahmen bleibt durch sofortiges Weitergeben der Information bei Schreibzu-
griff auf den SCB erhalten, jedoch kann in diesem Fall nur eine Abschétzung aufgrund der beob-
achteten Arbeitsweise des LAN-Koprozessors [92] abgegeben werden.

Annahme:
Empfangen: Intemer FIFO-Puffer bei Rahmenende belegt mit Daten (schlechtester Fall)

o Zuerst wird mittels DMA-Betrieb der gesamte FIFO-Inhalt (16 Bytes) im Speicher
abgelegt. Dabei muB die Zeit bis zum Erhalt der Buszugriffsberechtigung beachtet werden,
die vor jeder DMA-Burstphase notig ist. Nach 16/2 Speicherzyklen ist der FIFO-Puffer
geleert, sofern keine weiteren Puffer aus der Empfangsliste angefordert werden miissen.

« Nach Rahmenende (CRS inaktiv) wird in den Rahmenblock des néchsten (noch leeren)
Rahmens und den Verweisblock des aktuellen Empfangspuffers geschrieben. Dann wird
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eine Statuskennung in den Verweisblock des aktuellen Puffers geschrieben. Zwei Lese-
und einen Schreibzyklus spiter erfolgt nun der endgiiltige Zugriff auf den SCB.

Zeit = Buszuteilung + 8 Schreibzyklen (evtl. mehrere DMA-Bursts)
+ Buszuteilung + 3 Schreibzyklen
+ Buszuteilung + 1 Lesezyklus
+ Buszuteilung + 2 Schreibzyklen

*  Zeitliche Liicken zwischen den einzelnen Zugriffen sind moglich. Wird der Bus nach der
ersten Busanforderung nicht abgegeben, entfallen die folgenden Buszuteilungszeiten.

Senden: Kein Auftrag mehr in der Auftragsliste bei Sendeende

» LAN-Koprozessor schreibt in Auftragsblock.
* Danach das Statuswort im SCB eintragen.

Zeit =  Buszuteilung + 1 Schreibzyklus
+ Buszuteilung + ! Schreibzyklus

*  Zeitliche Liicken zwischen diesen Schreibzugriffen sind moglich. Sofern die Buskontrolle
zuriickgegeben wird, sind die Buszuteilungszeiten zu beachten.

Der beschriebene Ablauf bis zum Schreiben in den SCB ist auf allen Objektsystemen bei Einsatz
desselben LAN-Koprozessors dhnlich. Die einzelnen Verzogerungen infolge Buszuteilungs- und
Speicherzykluszeiten sind abhéingig von der jeweils verwendeten Hardware, der Koprozessoriniti-
alisierung und der aktuellen Systembelastung.

Mit (GL.12) und (Gl.16) sind die angebbaren Verzdgerungen bekannt, die bis zum Einschreiben in
den FIFO-Speicher meBbar sind.

Fiir den Einschreibevorgang wird fiir die Dauer Trig, = 200 ns die MeBinformation an den Eingin-
gen angelegt, damit die Information sicher eingeschrieben werden kann. GemiB [85] betrigt bei
den verwendeten FIFO-Bauelementen bei vorher leerem Speicher die Durchfallzeit Tp.

To =tz + twer +t,

(GL.17)
mit:  twiz Aktivierung der Ausginge (min. 20 ns, max. 40 ns)
tWEF Schreibverzégerung (max. 60 ns)
ta interne Zugriffszeit (max. 120 ns).

Fiir die unterschiedlichen Betriebsarten, d.h. Rahmenende (RE) bzw. Senden/Empfangen (SR),
ergibt sich fiir die Verzégerung vom realen MeBpunkt bis zum Auslesezeitpunkt:
Toe = Tyr + T + T,

(G1.18)
Tor = Tocp + T + T,

(GL.19)

Alle einzelnen Verzogerungswerte sind in Tabelle 16 zusammengefaft.
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Name Zeit

TK6 800 ns typ.

TK7 7000 typ.

TFifo 200 ns typ.

D 220ns max.
TRahmen > 57600 ns min.
TAbstand > 9600 ns min.
TSCB < 1230400 s max.
TRE < 1120 ns

TSR > 67200 ns min.

Tabelle 16: Verzogerungen im Hardware-Meffiihler

In der Ereignisspur finden sich nach der Messung Informationswerte der Form:

«  SYNC-Ereignis bei Rahmenende (Ereignis enthilt SYNC-Kennung mit RSR-Daten),

« FEreignis aufgrund eines erfolgreichen Transfers (Ereignis enthilt RSR-Daten sowie die
Sende-/Empfangskennung) oder

+ beide Ereignisse (erstes Ereignis mit SYNC-Kennung und RSR-Daten, zweites Ereignis
mit Sende-/Empfangskennung und denselben RSR-Daten).

So kann der Sonderfall eintreten, daB zwei Ereignisse nach einem Rahmen iibergeben werden: der
vorherige Rahmen war fiir das betrachtete Objektsystem bestimmt und im folgenden Rahmen ist
das SYNC-Muster enthalten. In diesem Fall wird bis Tgg nach Rahmenende der erfolgreiche
Transfer des vorherigen Rahmens gemeldet, bevor im néchsten Takt (Tx7) das SYNC-Ereignis
des aktuellen Rahmens signalisiert wird.

Lidt man als Vergleichsmuster die MAC-Adresse des Objektsystems in den VLSI-Musterverglei-
cher, so kann immer bei einem Sende- oder Empfangstransfer ein SYNC-Ereignis allein zum Er-
fassen des Rahmenendes erzwungen werden, dem bei erfolgreichem Sende- oder Empfangsvor-
gang ein zweiter Eintrag mit identischen Werten des RSR nachfolgt.

6.1.1.2 Systembus

Bei den verwendeten Speicherzugriffen stehen die geschriebenen Werte mit Ende des Buszyklus
im FIFO-Speicher: bei beiden Rechnern dauert ein Schreibzyklus signifikant langer als das Ein-
schreiben in den FIFO-Speicher, so daB mit Ende des Schreibzyklus die MeBdaten in den FIFO-
Speicher eingeschrieben sind.

Die Verzogerungszeit bis zur frithest moglichen Abfrage aus dem FIFO-Baustein ergibt sich unter
Verwendung von (G1.17) zu:

T =To (G1.20)
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In allen beobachteten Objektsystemen werden mit denselben MeBfiihlern Informationen extrahiert,
weshalb die gemeinsame FIFO-interne Verzogerungszeit Tp in (Gl. 18), (G1.19) und (G1.20) ge-
strichen werden darf (entspricht einer Verschiebung der Zeitachse um Tp).

Damit ergibt sich, daf8 die MeBdaten, die iiber den MeBfiihler am Systembus iibergeben werden,
schneller erfat werden als die durch aufwendige Hardware-MeBfiihler erkannten Ereignisse direkt
am Netzzugang. Wartende MeBdaten im FIFO-Bauelement sind nur dann moglich, wenn der Ab-
fragezyklus grofier als die Zeit zur Generierung neuer Informationen ist. Bei allen durchgefiihrten
Messungen wurde der schnellstmégliche Abfragezyklus (1.28 ps) gewiihlt, der um den Faktor 5
kleiner als der minimale Generierungsabstand (6 ps) ist.

6.1.2 Erzeugung der MeBinformation durch MeBstatements

Die meisten Programme sind im LARGE-Speichermodell kompiliert. Damit muB bei Zugriffen auf
Speicherzellen, die nicht im gerade aktuellen Datensegment liegen, ein Segmentregister neu gela-
den werden. Diese Aktion fiihrt der Assemblerbefehl les (load pointer to register ES) in den fol-
genden Kodebeispielen aus. Dazu sind folgende einfache Sequenzen zur Wertbildung samt dem
folgenden Schreibzugriff gemessen worden:

*ZeigerAufMonitorRegister = 5; I* fixer Wert */
*ZeigerAufMonitorRegister = i; [* variabler Wert */
*ZeigerAufMonitorRegister = proc | parameter; I* Wert ODER-verknipft */

In Tabelle 17 wird beispielhaft die vom C-Compiler unter XENTX erzeugte Assemblerkodese-
quenz angegeben.

Operand Assemblerkode Takte nach [91]
fix mov  es,$T2000 19
les  bx,DWORD PTR es:_ZeigerAufMonitorRegister 21
mov  WORD PTR es:[bx],205 3
variabel mov  es,$T2000 19

21

5

les  bx,DWORD PTR es:_ZeigerAufMonitorRegister
mov  ax,[bp-4]

mov  es:[bx],ax 5

ODER-verkniipft | mov es,$T2000 19
les  bx,DWORD PTR es:_ZeigerAufMonitorRegister 2

mov  ax,[bp-6] 5

or  ax[bp-8] 7

5

mov  es:[bx],ax

Tabelle 17:  Maximale Taktperioden fiir Operationen im LARGE-Modell unter XENIX

Fiir die auf der WS20 ablaufenden Betriebssysteme RTX286 und XENIX wurden gemittelte Aus-
fiihrungszeiten entsprechend Tabelle 18 gemessen.
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System Sprache Operation Mittelwert (us)
(Compiler) (Datenblatt/gemessen)

RTX286 C (iC-286) fix 75/45
variabel 8.33/5.12
ODER-verkniipft 9.49/5.83

XENIX C (cc) fix 7.16/6.14
variabel 8.33/6.3
ODER-verkniipft 9.49/75

Tabelle 18:  Laufzeitmessungen im LARGE-Speichermodell

Die Differenz zwischen Datenblattangaben und gemessenen Werten kommt durch unterschiedliche
Einfliisse zustande:

infolge des Buszugriffs auf dynamischen Speicher sind z.T. mehr Taktperioden erforder-
lich als im Datenblatt [91] angegeben,

der 180286 speichert intern einige Bytes, die bei emeuter Verwendung nicht mehr aus dem
Speicher geholt werden miissen (Prefetch-Queue),

beide Betriebssysteme operieren im Mehrprogramm-Betrieb und unterbrechen die laufen-
den Programme periodisch, was auch innerhalb der angegebenen Assembler-Sequenzen er-
laubt ist und

jeder Compiler verfiigt iiber unterschiedliche Optimierungsstrategien, so daf das Segment-
register ES iiber den aufwendigen Befehl Jes nur dann nachgeladen werden muf, wenn
dessen Inhalt zwischenzeitlich iiberschrieben wurde.

Da die einzelnen MeBstatements im instrumentierten Programm verstreut sind, diirften die gemes-
senen Werte kaum erreichbar sein [vergl. 167].

6.2

6.2.1

MeBgenauigkeit

Uhrengenauigkeit

Als Oszillatoren konnen in der MeBspeicherkarte verschiedene Quarzoszillatoren eingesetzt
werden. Die Angaben in Tabelle 19 sind auf das Verhiltnis der realtiven Frequenzstabilitdt AF/F

bezogen.
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Typ Frequenzstabilitat

unkompensiert (PXO) +5ppm (Temperatur)
+2ppm (Spannung)
+ippm (Alterung)

temperaturkompensiert (TCXO) +2ppm (Temperatur)

+0.1ppm {Spannung)
+ippm/Jahr (Alterung)
temperaturstabilisiert (OCXO) +0.1ppm (Temperatur)
+10-8 (Spannung)
+10-6 /Jahr (Alterung)

Tabelle 19:  Frequenzstabilitit (AF/F) der unterschiedlichen Oszillatortypen

Wenn eine Mefizeitabweichung von AZ; toleriert wird, ergibt sich bei vorgegebener Frequenzstabi-
litdt nach Tabelle 19 die maximale Anzahl von Takten m der Dauer t = 1/F, nach der sich die Fre-
quenzabweichung zu AZ; aufsummiert hat.

AZ,
< 1
)
| —
F (Gl.21a)
Daraus ergibt sich dann die minimale Resynchronisationsrate Ry:
()
R,=L>\F
m g (Gl.21b)

Fiir die drei oben genannten Oszillatortypen errechnen sich nach Addition aller Frequenzabwesi-
chungen mit (G1.21b) fiir R, die in Tabelle 20 angegebenen Werte. GemiB dieser Tabelle geniigt
es zur Einhaltung einer Genauigkeitsgrenze von 10us, daB spitestens alle Tsync=32.25 ms ein
Resynchronisationspunkt in der Ereignisspur vermerkt wird, wenn ein Oszillator vom Typ TCXO
(temperaturstabilisiert) verwendet wird. Bei Einsatz eines temperaturkompensierten Quarzes vom

Typ OCXO ist bei einem Resynchronisationspunkt alle Tsync=100 ms eine zeitliche Genauigkeit
von 1 us erzeilbar.

pom AZi=100ps | AZj=20ps AZi=10ps AZi=1ps
PX0 8 8 40 & 800
TCXO0 31 31 155 31 310
0CX0 01 01 050 1 10

Tabelle 20:  Notwendige Resynchronisationsrate Ry in Abhingigkeit vom Oszillator-
typ und der erlaubten Abweichung AZ;
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6.2.2 Synchronisation mittels Netzverkehr

Werden nur solche Rahmen zur Resynchronisation herangezogen, die durch die vorhandene Nutz-
kommunikation immer auf dem Netz sichtbar sind, so kann auf weiteren synthetisch erzeugten
Verkehr verzichtet werden. Damit die in Kap. 6.2.1 abgeleitete Anforderung an die geforderte zeit-
liche Genauigkeit erfiillt wird, miissen die Trigerrahmen der SYNC-Kennung hinreichend oft, d.h
mindestens alle Tsync, wiederholt werden. Rahmen mit solch regelmiBiger Haufigkeit sind nur
bei der Kommunikation mit zentralen Betriebsmitteln wie Fileservern oder Printservern beobacht-
bar. Selbst in diesen Fillen kann es infolge des passiven Mitbeobachtens dieser Trégerrahmen vor-
kommen, daB die Zeitintervalle ohne das Auftreten eines Trigerrahmens bleiben. Wihrend dieser
Zeit sind somit keine SYNC-Ereignisse fiir die spatere Resynchronisation vorhanden. Das Korre-
lationsprogramm kann jedoch nachtriglich virtuelle SYNCs eingefiigen (vergl. Kap. 5.5).

In Bild 6.2a ist der Fall eingezeichnet, wo ein SYNC-Ereignis infolge Frequenzschwankungen
auBerhalb des giiltigen Bereichs liegt. Dieser Bereich bestimmt sich aus einem Toleranzdreieck,
dessen Grundseite 2*AZ lang ist und dessen Mittelsenkrechte (Ladnge Tsync) zu der Grundseite
gleichzeitig die Tangente an die Kurve beim letzten SYNC-Ereignis darstellt.

fehlende SYNCs

——— realer Verlauf
interpolierter Verlauf

Bild 6.2: Toleranzbereiche der SYNC-Zeiten: a) SYNC liegt auflerhalb, b) Einbau
eines virtuellen SYNC-Ereignisses bei zu groem Abstand oder SYNC-
Ereignisverlust

Bild 6.2b zeigt dieselbe Kurve, fiir die durch Interpolation zusitzlich ein SYNC erzeugt wurde,
sowie die Toleranzdreiecke fiir diesen Fall. Wird der interpolierte Kurvenabschnitt wie im Bild
eingefiigt, so liegt das SYNC-Ereignis innerhalb des Toleranzdreiecks, da die reale Frequenz-
schwankung an den Randstellen nicht erkennbar war. Interpolation mit AKIMA-Verfahren erzeugt
glatte Kurvenverldufe, wihrend SPLINE-Interpolation Uberschwinger und damit Verletzungen
der Toleranzbereiche fordert [117].
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Fiir die chrpriifung dieses Verfahrens wurde eine Variante untersucht, bei der unter Ausnutzung
der Inactivity Control des Transportprotokolls ISO TP4 [97] der periodische Austausch von Quit-
tungspaketen zur Uberpriifung einer bestehenden Schicht 4-Verbindung als Ausldser der SYNC-
Ereignisse dient. Die Erkennung erfolgt mit dem 48bit Mustervergleicher, der sechs aufeinander-
folgende Octetts (siehe Bild 6.3) in der Quittungs-PDU (extended ACK TPDU) vergleicht. Durch
die fixe Linge im Mustervergleicher sind neben der TPDU-Identifikation (60y) das Feld der Ver-
bindungskennung (engl. Destination Reference) und ein Teil aus dem Feld zur Markierung des un-
teren Fensterendes (YR-TU-NR) erforderlich. Die Verbindungskennung wird beim Offnen der
Schicht 4-Verbindung dynamisch vergeben und ist somit fiir jede Messung unterschiedlich und
nur den beteiligten Transportinstanzen bekannt. Wird diese Verbindung nur fiir die SYNC-Ereig-
nisausldsung miBbraucht, so wird das Sendefenster nie gesffnet und im Feld YR-TU-NR bleibt
immer der Wert 0. Fiir die beteiligten Stationen selbst ergeben sich keine Bearbeitungsschritte, da
die Inactivity Control-Funktionalitit fiir die Benutzer des Transportsystems unsichtbar bleibt.

1 2 3—4 5-—178 9—10 11

P
[ |oon] Sepvomee” [verudR] cor | [ ]

—»i  48bit Vergleichsmuster |feg—

Bild 6.3: Extended ACK TPDU mit Bereich fiir 48 bit Vergleichsmuster

6.2.3 Synchronisation mittels synthetischem Verkehr

Ein Problem bei der'Benutzung der Inactivity Control-Funktion besteht darin, da8 die ausgelosten
SYNC-Ereignisse aufgrund ihrer periodischen Ubertragung sich schlecht fiir die Spurzuordnung
durch Korrelation eignen: die Abstinde zwischen den SYNC-Ereignissen sind zu dhnlich. Abhilfe
schafft die zufillige Erzeugung von Netzpaketen an eine nicht vorhandene Zielstation. Da kein
Empfénger existiert, kann ein beliebiges 48 bit Muster innerhalb des Rahmens zur Erkennung
durch den 48bit Mustervergleicher vorgegeben werden. ZweckmiBigerweise wird dieser syntheti-
sche Rahmenstrom, der im Gegensatz zum Paketstrom bei der Inactivity Control-Funktion nur
einen Sender verlangt, von einer Station am Segmentende erzeugt. Nun lassen sich die Laufzeiten
zu den einzelnen Stationen durch ihre bekannte Busposition errechnen.

Die erzeugende Station sendet Rahmen aus, deren exakte Transferzeit sich nicht genau vorgeben
148t, da der Belegungszustand des Netzes die Ubertragung jedes Rahmens beeinfluBt. Gemif
CSMA/CD-Protokoll wird ein kollidierter Rahmen bis zu 16 mal wiederholt, bevor die Ubertra-
gung dieses Rahmens abgebrochen wird. Die mogliche Verzogerung nach einer Rahmenkollision
errechnet sich aus:

T; = random(0, min(2",2°))¢T,,, (G1.22)

wobei: n Anzahl bereits erlittener Kollisionen
Tslot  Zeit fiir doppelte Kanallaufzeit (51,2 ps)
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Zu dieser rahmenspezifischen Verzogerungszeit addiert sich die bereits verbrauchte Ubertragungs-
zeit Tj; sowie die Kollisionserkennungszeit (Tyam=3,2 us) und die minimale Wartezeit zwischen
aufeinanderfolgenden Rahmen (TGAP=9,6 us). Die gesamte Verzogerungszeit summiert sich zu:

k
T =Ty + 2T + T + Tow + Tv (G1.23)

GemiiB dieser Gleichung erreicht die Gesamtverzogerung den Wert fiir den Toleranzbereich von
Tsync nach Kap. 6.2.1 erst ab k=9 Wiederholungen, wenn die Ubertragungszeit je kollidiertem
Rahmen minimal (Null) ist.

Die Verzégerungen bei belegtem Kanal und nach Kollisionen verrauschen das Sendemuster, so
daB ein zufilligeres Muster in Abhingigkeit des momentanen Netzverkehrs entsteht. Als sendende
Station kann jede Station am Netz eingesetzt werden; so eignet sich auch die Steuerungsbaugruppe
der Monitorkomponente zur Erzeugung der SYNC-auslésenden Rahmen.

Wird der Sendezeitpunkt eines Rahmens in der erzeugenden Steuerungsbaugruppe direkt in einer
SYNC-Spur gespeichert, so erhilt man damit eine Referenzspur, die zur Kontrolle und Zuordnung
der anderen Ereignisspuren verwandt werden kann. An dieser Stelle wiirde sich auch der Einsatz
einer extrem genauen Zeitbasis [z.B. 80] anbieten. Die Verwendung der SYNC-Spur als Referenz-
spur ist im Programm fiir Korrelation und Sortierung vorgesehen.

6.3 Rechengenauigkeit

Unvermeidliche Fehler treten bei der Darstellungskonvertierung von vorzeichenlosen 32 bit Zeit-
stempelformaten in 32 bit Gleitkommawerte auf.

6.3.1 Berechnungsgenauigkeit bei der Zeitsynchronisation

Bei der Bildung der globalen Ereignisspur treten Unterschiede in den Endergebnissen auf, wenn
anstelle von XENIX286 das neuere UNIX386 als Plattform verwendet wird. Die Abweichung bei
der Korrelationsrechnung trat in der sechsten Nachkommastelle bei Gleitkommazahlen auf und
betrug eine Stelle. Daraus resultierende unterschiedliche Spurzuordnungen wurden bei den Tests
nicht festgestellt.

Wihrend der Bildung der globalen Ereignisspur wird der Kurvenverlauf zwischen den SYNC-Er-
eignissen interpoliert. Die dabei entstehenden Interpolationsfehler sind abhéngig von der Interpola-
tionsart (lineare, Spline- oder Akima-Interpolation). Jedoch ist all diesen Interpolationsarten ge-
mein, daB die Stiitzstellen (SYNCs) Kurvenpunkte sind.

6.3.2 Berechnungsgenauigkeit im Statistikinterpreter

Das zur Quantilwertberechnung verwendete heuristische Verfahren von [108] liefert dann sehr ge-
naue Schitzwerte (mittleres Fehlerquadrat « 0.02), wenn die Stichprobenanzahl mehr als einhun-
dert Ereigniswerte umfaBt und die Klassenverteilung abschnittsweise einen parabolischen Verlauf
annimmt.
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Den Vergleich der intern mit schnellerer Ganzzahl-Arithmetik berechneten Klassenverteilung mit
der exakten Klassenverteilung zeigt die Tabelle 21. Durch die unterschiedliche Klasseneinteilung
infolge der Ganzzahlberechnung ergeben sich abweichende Klassenschranken und -hdufigkeiten.

Klassenverteilung (log2) Klassenverteilung (exakt log2)
obere Grenze Anzahl obere Grenze Anzahl
7.6928E-04 3 7.6928E-04 3
7.9744E-04 142 7.8455E-04 142
8.2560E-04 0 7.9983E-04 0
8.8192E-04 0 8.3037E-04 0
9.9456E-04 33 8.9147E-04 2
12198E-03 0 1.0137E-03 31
1.6704E-03 0 1.2580E-03 0
2.5715E-03 0 1.7468E-03 0
4.3738E-03 0 2.7243E-03 0
7.9782E-03 0 4.6793E-03 0
1.5187E02 0 8.5893E-03 0
2.9605€-02 0 1.6400E-02 0
5.8441E-02 0 3.2049E-02 0
1.1611E-01 0 6.3329E-02 0
2.3146E-01 0 1.2589E-01 0
4.6214E-01 0 25101E01 0
9.2352E-01 0 50125601 0
1.8463E+00 339 1.0017E+00 339

Tabelle 21:  Vergleich einer mit Ganzzahlarithmetik berechneten Klassenverteilung
mit der exakten Klassenverteilung

6.4 MeBdatenvolumen

6.4.1 Datenvolumen aufgrund einer Messung
Beim Auslesen der MeBdaten gibt es zwei Méglichkeiten:

*  Gesamten MeBspeicher von n*32K Ereignissen auslesen (n=1, 3, 5, 7) oder

¢ Auslesen, bis eine Endekennung in einem Informationsfeld erkannt wird.

Im ersten Fall ergeben sich Dateien mit einer GroBe von n*262144 Bytes fiir jede beteiligte Moni-
torkomponente. Wird ein vordefinierter Informationswert als Initialisierungswert fiir den MeBspei-
cher reserviert, so wird nur bis zu diesem Wert der MeBspeicher ausgelesen. Tritt dieser Informati-
onswert als giiltiges Feinmuster auf, so wird der MeBspeicher nicht bis zu seinem Ende ausgele-
sen, d.h. Mef3daten gehen verloren.
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Die im MeBspeicher abgelegten 56bit breiten Ereignisse werden als vier 16bit Werte ausgelesen
und zur Auswertestation transferiert. Damit erhoht sich die MeBdatenmenge im Verhiltnis 7:8,
schafft aber gleichzeitig Raum fiir die endgiiltige Darstellungsform in der globalen Ereignisspur.

6.4.2 Datenvolumen fiir Statistikauswertung

Fiir die Auswertung ist infolge der Trennung von MeBdatendatei und Referenzdatenbank der
binire Datensatz nur einmal notwendig, wihrend fiir jede neue Auswertung eine Datenbeschrei-
bung und Referenzdatenbank erforderlich wird.

Der fiir die Referenzdatenbank benétigte Speicherplatz 148t sich abschitzen durch:

« Datenbeschreibungsdatei
« Referenzdatenbank  Referenzdatei je Feinmuster der Datenbeschreibung mit Positionsan-
gaben

Datei mit beiden Masken fiir jedes Feinmuster zur Mustererkennung
Datei mit Initialisierungswerten fiir jede Monitorkomponente

und betriigt bei einer Spurlinge von 32K Eintrigen typisch 0,25 MBytes Plattenplatz, der zu der
Ereignisspur von 0,25 MBytes dazugerechnet werden muB.

Die zur Auswertung verwendeten Programme beschriinken die Datenmenge sehr stark, da auf-
grund prozessorspezifischer Eigenheiten [91] nur bis zu einer Ereignismenge von 16000 je Fein-
muster diese effizient implementierbar waren. GroBere Ereignismengen sind durch abgewandelte
Programme mit deutlich hoherer Laufzeit bearbeitbar. Abhingig von den geforderten Optionen
(Modalwert- oder Histogrammberechnung) wird diese Grenze bereits friiher erreicht.

6.5 Rechenzeiten

6.5.1 Mefdauer

Die Dauer der Messung hiingt von der Erzeugungsrate in einem Objektsystem ab. Im verteilten Fall
wird die Messung beendet, sobald in einer MeSkomponente das MeBspeicherende erreicht wurde.

Die minimale Dauer einer Messung M hingt neben der Anzahl datenerzeugender Meffiihler a auch
von der Speicherlidnge L und der Zykluslinge Z ab.

_ 160ns*f*Z*L

M
a (Gl.24)

Dabei gilt:
f Frequenzteiler mit f e (2, 8, 32, 64)
Z Zykluslinge mit Z € (4, 8)
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L Eintrige im gesamten MeBspeicher mit L € (32K, 96K, 160K, 224K)
a  Anzahl aktiver MeBfiihler je Zyklus (0 <a<Z)

Die maximale MeBdatenrate R; je MeBfiihler ergibt sich dann, wenn je Abfragezyklus dieser MeB-
fithler einen Informationswert am Abfragebus bereitstellen kann:

1
17 160ns*f+Z (G1.25)

Sind entsprechend Bild 4.8 mehr MeBfiihler am Abfragebus angeschlossen, so vervielfacht sich
dieser Wert, wie in Tabelle 22 gezeigt.

aktive MeBfiihler min. MeBdauer M [s] max. Datenrate bei a
(a von 2Z) (32K / 96K / 160K Eintrage) aktiven MeBfiihlern [1/s]
1von4 0,0419/0,1258 / 0,2095 781250

4 von 4 0,0104 / 0,0314 / 0,0523 3125000

1von8 0,0838 / 0,2516 / 0,4193 390625

8von8 0,0209/0,0629 / 0,1048 3125000

Tabelle 22:  Minimale Mefidauern und maximale Mefidatenrate (Frequenzteiler f=2)

6.5.1 Transferdauer

Zum Transfer besteht die Moglichkeit, iiber eine serielle V.24-Leitung oder das CSMA/CD-Netz
die Daten abzufragen.

Beim Transfer iiber die serielle V.24 Leitung werden kleinere Medatenblécke (32 Bytes) verwen-
det als beim LAN-Transfer (512 Bytes). Bei einer moglichen Transferrate von 19200 Baud erge-
ben sich typ. 800 bits/s netto, d.h. 12,5 Ereigniseintriige/s. Diese niedrige Ubertragungsrate wird
durch die notwendige Abbildung nichttransferierbarer Zeichen, die Priifsummeniiberpriifung und
den Handshake-Betrieb verursacht. Bei der LAN-Ubertragung entfillt die eigene Priifsummenkon-
trolle, es wird aber trotz schnellerem Bittakt nur ein Durchsatz von wenigen KBytes/s erreicht.

6.5.2 Korrelationsberechnungen
Zur Spurenzuordnung werden die Korrelationsberechnungen in parametergesteuerten Schleifen

durchgefiihrt. Als Vorgabe fiir die Parametertripel dienen die GroBen S (statisches Intervall) und D
(dynamisches Intervall) aus Tabelle 23.
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Parameter Startwert Endwert Inkrement
S (Start) Ss Se S
S (Lange) LSs LSe LSj
D (Start) Ds De 2]
D (Lange) LDg D¢ LDj

Tabelle 23:  Tripel aus Start- und Endewert sowie Inkrement zur Steuerung der
Korrelationsintervalle

Die Anzahl durchgefiihrter Korrelationsberechungen K berechnet sich dann zu:

] 6.=8,+D || S, ~LS,+D || O.-D,+1 |,| (LD, ~LD, +D
K’L S, ‘M‘ LS, J*L D, ‘I*L LD; 'l (G1.25)

Zu beachten ist, daB mit jeder Berechnung bei inkrementierter dynamischer Intervallinge LD die
Stiitzstellenanzahl wichst. Typische Vorgaben sind in Tabelle 24 als Fille A..E eingetragen. Der
Fall F stellt den Fall dar, bei dem der 100%-ig erkannte Spurenversatz bis zum 4-fachen typischen
SYNC-Abstand (ca. 0,25 Sekunden) betragen kann.

A B C D E F
Sa Se Si 111 111 111 111 111 111
LSaLSeLSi 571 581 471 461 691 14141
Da De Dj 141 141 131 131 131 181
LD LDeLDj 331 341 331 351 351 441
je LD 12 16 12 9 2 8
insgesamt 12 32 12 27 36 8

Tabelle 24:  Anzahl benétigter Korrelationsberechungen fiir Fille A..F

Die Zeitstempelwerte von drei generierten Ereignisspuren (gleichverteilte SYNC-Abstinde von
50..100 ms) wurden mit normalverteiltem Rauschen mit Mittelwert 1 ms und Varianz 104 52
verrauscht. Bild 6.4 gibt die Anzahl richtig erkannter Verschiebungen in Abhéngigkeit der Zufalls-
zahlengeneratoren, der Intervallwerte aus Tabelle 24 sowie einem Startversatz (Offset) in 100 ms-

Schritten und drei Spuren an.

Die hierbei verwendeten Zufallsgeneratoren

rand() Zufallsgenerator des XENIX-Betriebssystems [181],
L‘Ecuyer iiberlagerte Zufallsgeneratoren (16 und 32bit Version) [122],
subtraktive Methode ‘nach [116] und

linear kongruente Methode
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liefern vergleichbare Resultate, wobei eine VergroBerung der statischen Intervalle S bei gleichzeiti-
ger Anpassung der dynamischen Intervalle D eine signifikante Verbesserung der korrekten Zuord-
nungswahrscheinlichkeit ergibt. Kleine dynamische Intervalle liefern unbefriedigerende Resultate,
erlauben aber die Erkennung groBerer Verschiebungen.

Bild 6.4: Korrelationsergebnisse bei simulierten Ereignisspuren (je 1000 Versuche)

Die Laufzeit fiir diese Spurzuordnungen betrug einschlieBlich der Erei gnisspurerzeugung je Offset
ca. 24 Stunden, woraus sich eine Rechendauer (i80286) von 17 s je Datensatz ableiten 148t.

6.5.3 Statistikauswertung

Die Berechnungsdauer im Parser wird stark beeinfluBt von den Musterdefinitionen. Sind die zur
Erkennung der Feinmuster notwendigen Masken bestimmt, wird fiir jedes Feinmuster die Ereig-
nisspur vom Anfang an durchsucht. Es hat sich gezeigt, daB hierbei die Zugriffsgeschwindigkeit
auf die Magnetplatte sowie die XENIX-internen Pufferméglichkeiten die Zeit bis zum Aufbau der
Referenzdatenbank bestimmen. Da dieser Schritt je Ereignisspur nur einmal durchgefiihrt wird,
wurden die EinfluSfaktoren nicht niiher untersucht.

Der Interpreter wurde mit den systembekannten Mitteln (prof [181]) genauer auf sein Laufzeitver-
halten untersucht, da durch eine Abénderung der Typ- und Paardateien neue Auswertungen unter-
stiitzt werden. In [55] sind beispielhaft Ergebnisse der Laufzeitmessungen des Interpreterlaufs an-
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1000.0
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700.0
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300.0
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100.0

0.0

Bild 6.5:

IIlllllllIlllllllIllllllllllIIIIIIIIIIII‘IIIIIIIII

Anzahl von Ereignisspuren

Rechenzeit fiir 1000 Korrelationsberechnungen (i80386 Prozessor) fiir Fall F

gegeben. Dabei zeigt sich, daB die Modalwertberechnung den Hauptanteil an der Laufzeit aus-
macht, gefolgt von der Quantilberechnung (Bild 6.6).

Bild 6.6:
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286¢

386/2

izl N

386c

Prozentualer Laufzeitanteil bei 15K Ereignissen (prozéssorspezifisch fiir
80286, 180286 mit Numerik-Koprozessor, 180386 aber 180286 Kode, i80386
mit Numerik-Koprozessor)

Wird die Datenmenge groBer, so steigt die Gesamtbearbeitungszeit {iberproportional an, wie

Tabelle 25 zeigt.
kurze Spur lange Spur Verhaltnis  (lang:kurz)
Datenmenge 15536 Ereignisse 98303 Ereignisse 6.327
Laufzeit 283s 469.28 s 16582

" Tabelle 25: Laufzeit in Abhidngigkeit von der Spurlinge
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7 Einsatz des verteilten MeBsystems

Einige Beispiele zeigen anhand durchgefiihrter Messungen an unterschiedlichen Stellen der Objekt-
systeme die Anwendbarkeit, aber auch die Grenzen, des verteilten MeBsystems.

7.1 Messungen an einem Objektsystem

Zur Messung an einem System wird eine Monitorkomponente mit einem Systembus-MeBfiihler
eingesetzt. Die zeitliche Auflosung betrigt 1.28 ps. Die Objektsysteme sind bei allen Messungen
nur mit der jeweiligen Applikation belastet. Das Netz selbst ist Teil des gesamten Institutsnetzes.

7.1.1 IHI-Treiber auf WS20 unter RTX286

Zur Bewertung des IHI-Treibers unter dem Echtzeitbetriebssystem RTX286 [173] wurde der
Treiber-Quellkode mit den MefBstatements @...® bestiickt:

Beginn der Ubergabe eines Auftragspuffers an das Transportsystem,

Eintrag des Auftrags in IHl-interne Referenztabelle,

Signal an Subsystem zur Ubernahme des Auftrags (durch DMA),

Ende der Auftragsiibergabe bei Applikation,

Applikation beginnt auf abgearbeiteten Auftrag zu warten,

empfangener Rahmen wird Gber ein Unterbrechungssignal dem IHI-Treiber bekanntgemacht,
Riickiibersetzung der Adressen und Zuordnen des Pakets an die Applikation und
Applikation hat das Paket erhalten und beendet synchronen Lesezugriff.

2900000 00Q

ihi_write() ihi_read(SYNC) Applikation
i) MI @] . I
V- Referenztabelle “----- K-~

ProcID | 1234 b
UsrAdr_|47:3db0] _ | @ ihi-Treiber
SysAdr [2c:0000
ComAdr |ac:0000

DMA INT
Kommunikations-

subsystecm

Rahmen | ,.I.,
™

Bild 7.1: IHI-Treibermodell unter RTX286
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Die in Bild 7.1 erkennbaren DMA-Transfers sind mit MeBstatements nicht markierbar, so da nur
die eingezeichneten 8 Punkte zu identifizieren sind. Die Ubergabezeit des Auftrags an das Kom-
munikationssubsystem bei ® wurde durch zwei begrenzende MeBpunkte markiert, so da die Zeit
vom Anzeigen eines Auftrags bis zur Quittierung im Statusfeld des Auftrags innerhalb des Zeitin-

tervalls T(®) liegt.

Bedeutung T Anzani | Minimaiwert | Mitteiwert | Maximalwert| Varianz
IHI-Treiber intern

8->0 968 0.4390 0.5803 1.02656 4.7860E-10
®->0 968 16281 60728 228059 42108E-2
®->0 968 12979 1.3832 34270 2.6080E-8
T(®) 968 0.1950 0.2457 0.7475 2.9676E-9

Schreibauftrage (@ -> ©)

T(ihi_write(OPEN)) 4 46720 4.6963 47104 -
T(ihi_write(CR)) 4 3.9641 40124 4.0921 -
T(ihi_write(VC)) %7 3.8061 3.8824 78172 1.6427E-8
Leseauftrage (@ > ©)

T(ihi_read(OPEN)) 4 3.3894 34192 3.4496 -
T(ihi_read(CR)) 4 15.1398 15299470 | 6073.6060 -
T(ihi_read(VC)) 9%7 104012 174746 | 14783050 | 4.302888E-3

Tabelle 26: MeBwerte nach Transfer von 4 Dateien iiber den RTX286 IHI-Treiber
(gemessene Zeiten in ms)

Die gemessenen Zeiten innerhalb des THI-Treibers sind nahezu konstant (T q})elle 26). Die Warte-
zeiten, die die Applikation an der IHI-Schnittstelle sieht, schwanken beim Ubergeben eines Auf-
trags (@->@) kaum, jedoch beim Empfang der Auftrige (©->0) sehr stark.

7.1.2 CNMA-Gateway auf Intel310 unter iRMX II

Die folgenden MeBergebnisse zeigen den zeitlichen Pollingablauf im Gateway [170], das zwei Sta-
tionen im Pollingbetrieb abfrigt, um dem Netzwerkmanager Objekte aus nicht 1SO-konformen Sy-
stemen verfiigbar zu machen. Dabei wird nach jeder Systemabfrage eine vorgegebene Zeit (2 Se-
kunden in Bild 7.3) gewartet, bevor dieselbe Station erneut abgefragt wird. Je Station werden
nacheinander unterschiedliche Objekte abgefragt, wobei manche Objekte leer bzw. lokal abgebildet
(Phasen PMOleer - PMOfertig) sind und andere durch reale Abfragen (Phasen ihiwrite und ihi-
read) iiber das Netz erfragt werden miissen.
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Netzwerk-
management-
Gateway

0Polling ®
CMISE 7

KUEW

IHI < MIP
MIP-Treiber |

Transportschicht (Klasse 4)

Vermittlungsschicht

LLCI
MAC

rL 1SO 8802/3

Bild 7.2 Schichtenmodell des CNMA-Gateways

N WA | O\

Folgende Phasen treten dabei in Bild 7.3 und Bild 7.4 auf, vergl. Tabelle 27.

Phase Name Bedeutung
0 PStart Beginn eines Pollingschrittes (@)
1 PMOleer Zugrif auf leeres (lokal abgebildetes) Objekt (@)
2 PMOfertig Zugriffsende (®)
3 PMOlesen Zugrift auf entferntes Objekt (@)
4 ihiwritevor Aufruf zur Ubergabe einer SDU an Schicht 4 (®)
5 ihiwritenach Aufrufende (®)
6 ihireadvor Aufruf zum Lesen einer SDU von Schicht 4 (@)
7 ihireadnach Aufrufende (@)
8 PMOAusw Auswertung (®)
9 PStop Ende eines Pollingschrittes (®)
10 PANachklapp sofortiger Neubeginn eines Pollingschrittes (@)
1 PArcvmsg Warten auf neuen Pollingauftrag

Tabelle 27:  Phasen beim Abfragen der Stationsobjekte (Managed Objects, MO)

Anstelle der statistischen Auswertung soll hier das Ablaufgeschehen anhand von Gantt-Diagram-
men aufgezeigt werden. Die Erkennung der Phasen verlangt, daB zu jedem Phasenbeginn ein Fein-
muster erzeugt wird. Der Parser analysiert die Ereignisspur und erstellt einen Datensatz, der als
Eingabe fiir verfiigbare grafische Auswertungsprogramme [z.B. 84| dient. Eine mogliche Anzei-
geform ist das in Bild 7.3 gezeigte Gantt-Diagramm.
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0.00000E+00 1.00000E+00 2.C0000E+00 3.00000E+00 4.00000E+00 5.00000E+00

Bild 7.3: Polling zweier Stationen mit je 2 Sekunden Abstand

In Bild 7.3 erkennt man, daB zwischen den Ruhezeiten (je 1 Sekunde) ein Pollingschritt durchge-
fiihrt wurde. Nach dem ersten und dritten Pollingschritt ist zusitzlich ein weiterer Pollingschritt
gestartet worden, da am Ende jedes Pollingschrittes gepriift wird, ob ohne Ruhezeit erneut eine
Abfragerunde gestartet werden soll. Der in Bild 7.3 grau unterlegte Bereich wird nun in Bild 7.4
(folgende Seite) jeweils weiter vergroBert dargestellt.

Die periodische Abfrage der Objekte 148t unter Kenntnis der Zugriffsabfolge (mehrere lokale Ob-
jekte, dann Objekte von entfernten Systemen und wieder lokale Objekte) ein entsprechendes Dia-
gramm mit zwei dominanten Abstandszeiten in der dynamischen Anzeige erwarten (Bild 7.5).

1 -000005’003——17enﬁemte ObjekteJ

1.00000E-0Y

LiL

1.00000E-0.

1.00000E-0

lokale Objekte

1.00000E-05

Bild 7.5: Dynamischer Verlauf der Zugriffszeiten auf Objekte (@ bis ©)
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T T T T T T T T T T T T T T 1

4.88000E-01 6.36000E-01 7.84000E-01 9.32000E-01 1.08000E+00

3.50000E-01  3.68500E-01

1
3.87000E-01 4.05 4.24 4.42500E-01 4.61000E-01 4.79500E-01 4.98000E-01 5.16500E-01 5.35000E-01

——

I
5.25000E-01  5.26000E-01

Bild 7.4:

L'

1
5.27000E-01  5.28000E-01 5.29000E-01 5.30000E-01 5.31000E-01 5.32000E-01 5.33000E-01 5.340G0E-01 5.3S000E-01

Schrittweise VergroSerung: a) ein Pollingschritt mit sofortigem Polling-

neubeginn, b) Abfrage lokaler (leerer) und entfernter Objekte, c) Abfrage
lokaler Objekte
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7:1.3 TELNET-Applikation

Als Beispiel einer Messung an einem Protokollstack iiber alle Schichten entsprechend dem
Internet-Modell [26] dient eine Implementierung [56] des TELNET-Dienstes [198] zum interakti-
ven Zugang auf ein entferntes Rechensystem. Die urspriingliche EinprozeBversion wickelte iiber
einen intern realisierten Umschalter alle parallel ablauffahigen Sitzungen ab. Die neuere Version
unterscheidet Prozesse fiir Applikationen und zur Abwicklung des Transportprotokolls. Die Syn-
chronisation erfolgt iiber Signale und gemeinsame Speicherbereiche (engl. Shared Memories,
shm). Zur Kommunikation mit entfernten Systemen iiber die verfiigbare Netzzugangsbaugruppe
(88, 89] ist zusitzlich das Sub-Network Access Protocol (SNAP) [160] erforderlich (Bild 7.6).

Prozeg- = L ”
umschalter Telnet (Sender) (Empfanger)

L Telnet

Transmission
-§ Control
Protocol (TCP)

Internet
Protocol (IP)

-fl Ethernet

Paket-Treiber
+ SNAP

IHI + ISO 2b

ks
4

==

LAN

a) Einprozefversion b) Mehrprozeflversion

Bild 7.6: Struktur der KA9Q Internet-Software unter XENIX (shm shared memory)

Wesentlicher Unterschied der beiden Versionen ist, daB in der EinprozeBversion [212] eine se-
quentielle Abarbeitung der Sende- bzw. Empfangspakete durchgefiihrt wird, wihrend die Aufspal-
tung auf 4 Prozesse (vergl. Bild 7.6b) in der MehrprozeBversion [177] eine quasi-parallele (asyn-
chrone) Abarbeitung erlaubt. Fiir die Auswertung der MeBspuren bedeutet dies, daB zwar die
,happened before“-Relation von [121] gilt, jedoch die einfache Zuordnung der Musterpaare, so-
fern sie zu unterschiedlichen Prozessen gehoren, nicht immer giiltig ist. Im folgenden werden des-
halb nur exemplarische Angaben zur Typstatistik gemacht. In Tabelle 28 sind die Eintrittspunkte in
einen der Prozesse (Telnet-Anwendung, TCP/IP samt SNAP-Protokollabwickler und Schnittstel-
lentreiber (IHI)) nach Transferrichtung getrennt aufgelistet.

Bei der Multitasking-Implementierung werden nicht alle Daten aus den Netzrahmen unmittelbar an
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Bedeutung f| Anzanl | Minimaiwert | Mittelwert | Maximalwert[Var koeffizient
Empfangsrichtung

Rahmen empfangen (1SO 2b) 20 0.01938 1.05336 18.8841 217200
Paket empfangen (IP) 268 0.04547 1.04691 18.8212 218739
Daten empfangen (Telnet) 12 0.16840 121774 11.6889 121591
Senderichtung

Daten eingelesen (Telnet) 1% 0.05289 092989 11.8394 1.7697
Paket zu senden (TCP) 01 0.03288 091775 11.6262 1.7306
Rahmen senden (ISO 2b) 451 001908 0.62100 18.7271 2.9481

Tabelle 28: MeBpunktabstinde bei Telnet-Anwendung fiir ein MegRintervall von
4:43.315 min (gemessene Zeiten in ms)

die Telnet-Anwendung iibergeben. Vielmehr wird der Telnet- Applikation das Vorliegen von Em-
pfangsdaten signalisiert, woraufhin alle wartenden Daten aus dem Shared Memory gelesen werden
(Anzahl von empfangenen IP-Paketen: 268, Telnet-Empfangsaufrufe: 152). In Senderichtung hin-
gegen fillt auf, daB scheinbar pro TCP-Sendepaket zwei Treiberaufrufe gemacht werden. Ursache
dafiir ist, daB die verwendete Schicht 2-Software erst Netzrahmen empfangen kann, wenn zuvor
leere Rahmenpuffer gesendet, d.h. iibergeben wurden. i

7.2 Messungen :an mehreren Objektsystemen

Der auf einer WS20 unter XENIX ablaufende SendeprozeB (SEND) (vergl. Bild 7.7) baut die ISO
4-Verbindung auf und iibertriigt alle Daten in Blcken von jeweils 1 KByte. Das Transferende
wird im Empfangsproze$ (RECEIVE) auf dem Intel310-Rechner unter iRMX II am Erhalt eines

XENIX-Dateisystem

RMX286-Dateisystem

Dateitransfer-
Applikationen

-
[ U ‘_}l Treiber und 4

- Kommunikations- wi____ Y
subsystem

ELJL—_, —

Bild 7.7: Modell eines Dateitransfers iiber die Transport-Schicht 1SO TP4

kleineren Blockes erkannt, woraufhin er die Verbindung abbaut. SEND holt wiihrend der Trans-
ferphase einen Datenblock vom Hintergrundspeicher (®, ®) und tibergibt diesen an das Trans-
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portsystem (@, @). Sind nur noch smin Sendepuffer frei, so wird gepriift, ob ein Sendepuffer
zuriickgelesen werden kann (@, ®). Erst wenn alle smax Sendepuffer belegt sind, wird auf die
Riicknahme eines Sendepuffers vom Transportsystem gewartet (@, ©).

Im EmpfangsprozeB wird ein Wechselpuffermechanismus verwendet. Zuerst wird bei (@, ©) ein
Empfangspuffer an die Schicht 4 iibergeben. Nun wird in (@, @) auf die Riicknahme eines Puf-
fers gewartet. Bevor dieser Puffer auf dem Hintergrundspeicher abgelegt wird (@, @), wird der
andere Puffer an das Transportsystem iibergeben (®, ®). Dadurch kann parallel zur Plattenopera-
tion ein nachfolgender Rahmen empfangen werden.

Die systemspezifischen MeBfiihler werden iiber den Abfragebus gemeinsam an eine Monitorkom-
ponente angeschlossen. Die Systembus-MeBfiihler in den Objektsystemen werden dann alternie-
rend abgefragt, die zeitliche Auflosung der Zeitstempel betrug dabei 2.56 pis.

7:2:1 Synchroner Filetransfer

Im synchronen Fall wird vom Sendeprogramm nur ein Puffer verwendet, d.h. smax = smin = 1.
Der Sender muB dann bis zum Empfang der Schicht 4-Quittung warten, bevor der néchste Daten-
block von der Platte gelesen und an die Transportschicht iibergeben werden kann. Im Empfangs-
prozeB wird ebenfalls nur ein Puffer verwendet, d.h. erst muB der Datenblock auf Platte geschrie-
ben werden, bevor das Objektsystem erneut empfangsbereit ist (0@0080-0...).

Die Synchronitit zwischen Sender und Empfinger erlaubt, daB im Statistikinterpreter die Muster-
paare der lokalen Prozesse und das Paar SEND®->REC® korrekt zugeordnet werden konnen,
wihrend die Zuordnung bei SEND®->REC® aufgrund der Uberlappung von Plattenzugriffen
mit Netzaktionen nicht stimmt (siehe Bild 7.8 und Tabelle 29).

7.2.2 Asynchroner Filetransfer

Mit geiinderten Werten fiir smin=4 und smax=1 kann der Verbindungsdurchsatz deutlich erhoht
werden. Das maximale Sendefenster ist wie im synchronen Fall eins, jedoch speichert auf Sende-
seite das Transportsystem maximal smax Puffer zwischen. Dadurch sind dort immer Datenblocke
sendebereit, so daB der Verbindungsdurchsatz nun durch die Verarbeitungsleistung im Empfangs-
prozeB RECEIVE begrenzt wird, obwohl zwei Empfangspuffer im Wechsel beniitzt werden.

Bild 7.9 zeigt, daB nun die strikte Reihenfolge von Pufferiibergabe im Sender und Puffererhalt im
Empfinger nicht mehr eingehalten wird. Die Zuordnung allein durch Markierung der Pufferiiber-
gabe bzw. Puffererhalt vom IHI-Treiber wiirde im Statitikinterpreter falsche Verzogerungszeiten
liefern. Abhilfe schafft eine Identifikation der einzelnen pufferbezogenen Aktionen durch Angabe
einer laufernden Kennnummer (n in Bild 7.9) als Teil des Informationsfeldes. Sind mehrere Sen-
deprozesse gleichzeitig aktiv, muB zusitzlich eine ProzeBidentifizierung im Informationsfeld
(vergl. Bild 4.13) vorgesehen sein, die die verbleibende Informationsfeldbreite weiter einschrénkt.
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ihi_write(VC)

el ] n=1 25 6 7 8l 9 10
ihi_read(VC) ]

ihi_write(Dateiname) ]
ihi_read(CR) ]
ihi_write(CR)

. Lesebeging |  Schreibende’,
% (Block n#5) Block n=4)

fwrite() ]

fopen()

ihi_read(VC)
ihi_write(VC)
ihi_read(CR) ]

55.0 55.2 55.4 55.6 55.8 56.0

Bild 7.8: Synchroner Dateitransfer zwischen Sender (oben) und Empfinger (unten)
(SEND@->REC® graue Markierungen bei n=1,2...)

Bedeutung {| Anzahl | Minimaiwert | Mittelwert | Maximawert] Varianz
SEND

0->0 7 0.6528 5.4581 88.7475 | 7.6004E-5
e->0 7 26649 27724 38118 | 4.2355E-8
?->0 s 17.3081 158.7004 4290637 | 2.3813E-3
RECEIVE

0->0 s} 276582 151.1372 2187904 | 1.7259E-3
Q>0 2% 0.0563 0.0601 018176 | 1.1740E-10
®>0 7 05120 14.0300 481715 | 9.7380E-6
SEND-RECEIVE

SEND® -> RECO 20 0.19456 159.9341 4348160 | 29697E-3
SEND® -> REC® 254 10.9030 17.3211 76.2368 | 1.77919E-5
Abstand (SEND®) 2% 31.5238 1669127 4775014 | 2.2634E-3
Abstand (REC®) 2% 39.0016 165.7790 2307072 | 1.6773E-3

Tabelle 29:  MeBwerte fiir synchronen Dateitransfer (gemessene Zeiten in ms)
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Bild 7.9:
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zwischen Sender (oben) und Empfanger (unten)

11.80
Transferbeginn beim Datentransfer mit asynchron laufenden Prozessen

Eine Definition von Feinmustern iiber Grobmuster mit fortlaufender Kennung ist mit der Datenbe-
schreibungssprache iiber variable Felder moglich. Die Zuordnung der Feinmuster zu Musterpaaren
wird im Statistikinterpreter jedoch noch nicht unterstiitzt.
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8 Zusammenfassung und SchluBbemerkungen

Die Anforderungen an das verteilte MeBsystem umfaBten die Mglichkeit der gleichzeitigen Mes-
sung in allen Teilen eines verteilten Systems, das an einem Lokalen Netz (CSMA/CD) unter realen
Bedingungen in Betrieb ist, sowie den Verzicht auf zusitzliche Verbindungsnetze zum MeBdaten-
transport oder zur Synchronisation. Anwendung sollte das verteilte MeBsystem bei der Messung
Protokollstack-interner Abliufe in Steuerungs- und Zellrechnern in einer CIM-Umgebung finden.

Das gewihlte Konzept basiert auf einem verteilten Hybridmonitor, der iiber dedizierte MeBfiihler
am Netzzugang und den Systembussen verfiigt. Aktionen am Netzzugang werden dabei durch
passive Hardware-MeSBfiihler erkannt, wihrend alle in Software ablaufenden Aktionen durch den
Einbau von zusitzlichen Schreibanweisungen auf Systembus-MeBfiihler angezeigt werden. Alle
erfa3ten MeBdaten werden fiir die MeBdauer in dezentralen Monitorkomponenten zwischengespei-
chert und nach der Messung iiber das vorhandene Lokale Netz an eine zentrale Auswertestation
iibertragen. Die dezentralen Monitorkomponenten verfiigen iiber nichtsynchronisierte Uhren, die
Zeitstempel zur zeitlichen Markierung der MeBdaten bereitstellen. Das Synchronisationsproblem
dieser frei laufenden Uhren kann geldst werden, indem die Auftrittszeiten von Netzrahmen als Re-
synchronisationspunkte verwendet werden. Die statistische Auswertung der gemessenen Daten
verlangt, daB8 zuvor mittels der Datenbeschreibungssprache DDL die Informationskodierung be-
schrieben und zu jedem MeBereignis ein Eintrag in eine Referenzdatenbank vorgenommen wird.

Fir erste Messungen wurde ein Prototyp des verteilten Me8systems aufgebaut. Als Objektsysteme
standen Rechner mit Zugang zu einem LAN mit CSMA/CD-Zugriffsprotokoll und Kommunika-
tionsprotokollen nach ISO 8802/2 bzw. ISO 8072 zur Verfiigung. Mit den aufgebauten MeBkom-
ponenten lassen sich Messungen in einzelnen oder verteilten Objektsystemen am Netzzugang und
dem Systembus durchfiihren. Die Einsatzbereitschaft fiir derartige Messun gen wurde mit den Bei-
spielen aus Kap. 7 aufgezeigt.

Neben den Verzogerungen in den einzelnen Meffiihlern bestimmt die Uhrengenauigkeit die erziel-
bare MeBgenauigkeit. Abhéngig von der Rate der betrachteten Netzrahmen ergibt sich eine Uhren-
genauigkeit bis in den Bereich von 10 ps. Zu diesem Wert addiert sich die Verzdgerung in den
MeBfiihlern am Netzzugang bzw. den Systembus-MeBfiihlern. AuBer bei den Meffiihlern, die den
korrekten Transfer eines Rahmens am Netz erfassen, liegen die Verzogerungen im Bereich einer
Mikrosekunde.

DaB am Ende dieser Arbeit Verbesserungsmoglichkeiten erkennbar sind, war aufgrund der kontri-
ren Anforderungen (Einfachheit vs. Genauigkeit) zu erwarten.

So stellt die Zeitzuordnung einen Problemkreis dar. Eine definiertere Zeitzuordnung wire realisier-
bar, wenn der Zeitstempel direkt beim Erzeugen der MeBinformation zugeordnet wiirde und nicht
erst nach der Entkopplung iiber das FIFO-Element. Damit wird aber der Abfragebus breiter:

*  Signalleitungen zum Takten und Riicksetzen des Zihlers in den Meffiihlern und

* Signalleitungen fiir den Zeitstempel von den MeRfiihlern.
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In einer Implementierung wiirde dies cine Aufweitung der bestehenden 28 auf 50 Signalleitungen
zuziiglich der Abschirmungen bedeuten (dieser Bus wurde bewuBt schmal gehalten, damit die Er-
weiterung auf differentielle Leitungspaare zur Uberwindung auch groBerer Entfernungen mdglich
bleibt). Zusitzlich ist dann in jedem MeSfiihler ein Zeitzihler notwendig. Damit entsteht keine Un-
sicherheit bei wartenden Eintrigen im FIFO-Speicher, und die Korrektur der Auftrittszeiten in
unterschiedlichen MeBfiihlern infolge spezifischer Verzogerungen kann entfallen. Fiir die Erken-
nung erfolgreich gesendeter bzw. empfangener Rahmen bedeutet dies, daB wie bei der SYNC-Mu-
stererkennung das Rahmenende zeitlich markiert und bis zur endgiiltigen Entscheidung zwischen-
gespeichert werden muB. Als Folge davon kénnen Eintrige in nicht geordneter Zeitreihenfolge in
der Spur abgelegt sein, was durch eine nachfolgende Sortierung behoben werden konnte.

Der gleichzeitige Start einer Messung wird bislang vom Kommunikationsprotokoll durch die
Ubertragung eines Startbefehls in einem Rahmen mit Multicast-Zieladresse gelost. Das spezifizier-
te Sicherungsprotokoll ist bewnBt einfach gehalten und verhindert nicht, daB Pufferengpisse beim
Quittungsempfinger auftreten kdnnen. Abhilfe schaffen hier Protokolle wie die von [63] oder
[111] beschriebenen. Noch genauer ist der Start durch einen SYNC-Rahmen, wofiir an den exi-
stierenden Monitorkomponenten nur minimale Anderungen und eine Erweiterung des Abfrage-
busses um dieses Startsignal erforderlich wiiren.

Wihrend des nunmehr einjahrigen Betriebs unterschiedlicher Implementierungsvarianten hat das
MeBsystem zahlreiche Erweiterungen erfahren. Dies umfaBt die Verbreiterung des urspriinglich 16
bit breiten Informationskanals auf 18 bit. Die zusitzlichen zwei Bits dienen als Erweiterung der
MeBfiihlerkennung, kénnen jedoch auch als Erweiterung des Informationsfeldes eines Ereignisein-
trags gewertet werden. Die meisten Anderungen erfolgten im Statistikinterpreter sowie an der
Schnittstelle zu weiterverarbeitenden Werkzeugen. Gerade durch diese Schnittstelle ist der Wech-
sel zu Werkzeugen sehr einfach, welche die Ergebnisse in grafischer Form aufbereiten konnen.

Bei den in Kap. 7 beispielhaft vorgestellten Messungen liefen alle Systeme in realer Umgebung,
jedoch waren keine weiteren Aktivititen auf den Objektsystemen gestartet worden. Reproduzierba-
re Ergebnisse mit zusitzlicher Systemlast verlangen, daf die auf den einzelnen Objektsystemen ab-
laufenden Programme kontrolliert angestoBen und wihrend ihrer Laufzeit iiberwacht werden kén-
nen. Zu diesem Zweck wurde ein verteilter Lastgenerator [12] entwickelt, der wie das verteilte
MeBsystem einen zentralen Steuerungsrechner und verteilt angeordnete Objektrechner umfaft.
Ahnlich dem Dienstprogramm cron [181] werden alle zukiinftig eingeplanten Aktivitdten in einer
Tabelle auf der zentralen Station eingetragen. Nach dem Start des Lastgenerators erzeugt dieser auf
allen Objektrechnern Kontrollprozesse, die zum Startzeitpunkt von der zentralen Station eine Be-
fehlszeile inklusive aller Parameter erhalten und den Programmendzustand an die steuernde Station
melden. Unter Einsatz des verteilten Lastgenerators wurde der EinfluB lokaler Belastungen auf die
Kommunikationsleistungen untersucht. Bild 8.1 zeigt den gemessenen Netzverkehr bei
gleichzeitigem Start von n Transportverbindungen am leeren Netz mit real stattfindenden
Plattenzugriffen und ohne Plattenzugriffe.

Als Ergebnis der Messungen mit dem MeBsystem sind empirisch gemessene Klassenverteilungen
verfiigbar. Die weitere Benutzung der gemessenen Werte in Simulation oder Analyse verlangt je-
doch oft, daB fiir diese Werte eine Approximation durch eine bekannte Verteilungsfunktion durch-
gefiihrt wird. Die Parameter der Verteilung lassen sich bestimmen, indem die Momente der ap-
proximierten an die Momente der empirischen Verteilung angepaBt werden [z.B. in 35, 178]. Als
approximierte Verteilungen der oft gemessenen bi- oder trimodalen Verteilungen eignen sich hier:
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0.0 1.0 20 3.0 4.0 50 6.0

180
a) mit Plattenzugriff b) ohne Plattenzugriff
Bild 8.1: Prozentudle Netzlast beim Einsatz des verteilten Lastgenerators (erster

Anstieg von ca. 1% infolge der Startauftrige an die Kontrollprozesse)

* hyperexponentielle Verteilung [43, 156],
Erlang-Mischverteilung [178] oder
 konstante gefolgt von hyperexponentieller Verteilung [35].

Zur Priifung der Ubereinstimmung zwischen der gemessenen und einer angepaften Verteilung
werden der Chi2-Test und der Kolmogorov-Smirnov-Test [4] durchgefiihrt.

Manche Forderungen von Anwendern konnten nicht realisiert werden, da die Pflege des Systems
viel Einsatz verlangt hat. So bleibt die statistische Auswertung auf das Erkennen von Mustern,
Paaren und Serien beschrinkt. Einschrinkungen infolge der einfachen Zuordnung zu Muster-
paaren machen die statistische Auswertung bei asynchron ablaufenden Prozessen in vielen Fillen
unmdglich. Auch die Annahme eines Erneuerungsprozesses bei der Statistikauswertung ist nicht
immer zulissig.

Eine Auswertung verlangt Einblicke in die Systemabliufe und kann nur durch Interpretation der
Gantt-Diagramme oder eine:sehr aufwendige Kodierung der Ereignisse erfolgen. So bleiben heute
noch viele zeitaufwendige Arbeiten dem Benutzer iiberlassen.



147

A Notation der Datenbeschreibungssprache DDL

definition_list: %' sample_definition_list ‘%' ‘%" hypersample_definition_list ;
sample_definition_list: sample_definition | sample_definition_list sample_definition ;
sample_definition: sample_nr {' s_define_iist '}';

s_define_list: s_field_definition ';' | s_define_list s_field_definition '}’ ;
s_field_definition: field_name ' field_length ' sep field_descript ;

sample_nr: dec_num ;

field_name: str;

field_length: dec_num ;

field_descript: ‘var' | 'fifo’ '=" number | fifo’ ;

number: dec_num | hex_num | bin_num ;

hypersample_definition_list:  hypersample_definition
| hypersample_definition_list hypersample_definition ;

hypersample_definition: " h_sample_name "" sample_nr_list '{' h_define_list '} ;
h_sample_name: str;

sample_nr_list: sample_nr | sample_nr_list '+' sample_nr ;
h_define_list: fifo_definition h_list ;

fifo_definition: <empty> | 'fifo" '='num';';

h_list: <empty> | norm_h_list ;

norm_h_list: h_definition_field *;' | norm_h_list h_definition_field ;" ;
h_definition_field: field_name '=' number ;

str: ‘a.zA.Z' | str 'a.zA.Z 0.9';

dec_num: '0.9'| dec_num 0..9';

hex_num: '0"'h' hex | '0' 'H' hex | '0' 'x" hex | '0" ‘X" hex ;

hex: ‘a.fA..F0.9'| hex 'a.fA.F0.9';

bin_num: '0"'b'bin | '0"'B' bin ;

bin: '0.1'|bin'0..1";
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