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Binire Gruppencodes zur Sicherung logischer

Schaltkreise gegen Fehler

The use of binary group codes for error protection of logic circuits

Tlektron, Rechenanl. 7 (1965), H
Manuskripteingang: 22.9. 1964

2, 5. 8550

Durch das angegebene Verjahven lassen sich sweiwertige
logische Schalthveise sowohl ohne Speicher als auch solche mit
Speicher gegen Fehley schittzen.

Dev Grundgedanke ist, eine Anzahl von m Booleschen Vaviab-
lem duvch cine vedundante Schaltung wm k Boolesche Vaviable
24 evweitern in dey Weise, daf die m -+ & Vaviablen ein Code-
waort eines lineraen Gruppencode bilden. Die hochentwickelle
Theovie dev Gyuppencodes gestatiet es, fiv vorgegebene Fehlev-
sicherungseigenschaften einen gesignelen Gruppencode anzu-
geben, au: dem die vedundante Logik zur Sichevung zwangs-
laufig foigi.

The method descvibed in this paper pyovides evvor protection
for two-value logic civeuits with and without stovage. The idea
is io imcvease a number m of Boolean vaviables by a number &
of such vaviables by means of vedundant civcuityy. This is
done in such a way that the vesulting m -+ k vaviables form
a code wovd of a linear group code.

The well developped theory of group codes pevmits to indicate
a switable group code fov predetevmined evvov protection
charactevistics. From this group code the vedundant logic for
ervoy profection is detevmined.

1. Einleitung

In logischen Schaltkreisen konnen durch Ausfall von Bau-
elementen oder durch andere Storeinwirkungen Fehler aui-
treten. Es ist bekannt, da8 durch zusdtzliche Schutzein-
richtungen fehlerhaftes Arbeiten signalisiert werden kann.
doch ist es bel logischen Schaltkreisen nicht immer ein-
fach, eine wirksame Fehlererkennung in das System einzu-
plaven. Ferner ist das Verfahren bekannt, von einer als
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fehlervhait angezeigten Bangruppe auf eine gleiche Reserve-
bangruppe automatisch unmzuschalten. Diese Dopplung
einer Schaltung einschiieflich der automatischen Umschal-
tung zur Fehlerbeseitigung ist nicht immer wirtschaftlich,
Im folgenden wird ein allgemeines Verfahren gegeben, von
sinem ungeschiitzten System logischer Schaltkreise zu
einzmm geschiitzten System zo gelangen. Es ist moglick, fiir
die Fehleranzeige mit wachsendem Aufwand bel
Sicherheit zu erreichen. Ferner 148t sich mit dem Verfahren
die Sicherung auch als Feklevkorvektur planen, bei der zvar
die Fehleranzeige fiir die Wartung vorsorglich gegeben
werden kann, jedoch &ugmih licklich das falsche Ergebnis
des Systems korrigiert wird, ohne dall das defekte Bau-
element ausgetauscht werden mub.

Es werden zwel Systeme betrachtet:

a) Ein statischer Zuordner mit v Booleschen Eingangst
variablen und » Ausgangsv&nm len im uangeschittzten Fall.
Jede Ausgangsvariable ist eine beliebige Boolesche Funk-
tion der Eingangsvariablen.

b) Ein logisches Folgeschaltnetzwerk mit m biniren Spei-
cherpldtzen im ungeschiitzten Fall. Es wird angenommen,
daB das Netzwerk durch einen Takt weitergeschaltet wird.
Jede Datenverarbeitungsaniage mit synchroner Logik
oder ein beliebiger Teil derselben 140t sich hier einordnen.

2. Sicherung eines bindren Zuordners durch Fehleranzeige

2.1 Der ungesichevic Zuovdney

Der ungesicherte Zuordner besitzt » Boolesche Eingangs-
variable ¥4, #,, ... % und m Ausgangsvariable v, ¥, .., Vm,
die je eine mglw‘le Fanktion der Eingangsvariablen sind.
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Das Prinzip der Sict
anzeige ist in Bild 1
Es bedeuten Zuordner
Zuordner I und II1 die
Fehleranzeige. In Zuordn
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angewendet werden kénnen.
Diese Gruppencodes arbeiten derart, daf jede bestimumte
redundante Sielle v, 44 eine andere, feste Auswahl aus ¢
ursprifnglichen Stellen v, ...y, auf gerade Anz hlvon mar-
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vorschrift fiir Codeworte wird in ¢ f@ﬁ.gmld&m iffer 3 noch
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mod. 2 mit der Booleschen Operation
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(1 &y f}ﬁ (I &yg) (0 &y,
(L &yy) s (0 &yy) & (L &y,
L& i‘*uriﬂﬁﬁf—; (O &y (I &y x (1 &y

In die Form von Gl {6) 140t sich jede Vorschrift fiir einen
Gruppencode bringen. Diese Form wird benutzt, um jene
Boolesche Funktionen zu bestimmen, die in Zuordner 11
und Zuorduer 111 zu verdrahten sind.

(6)

4. Berechnung der redundanien Zuordner

enden werden die Schaltfunktionen der redundan-
rdner 11 und 111 von Bild 1 ermittelt.
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thild fiir die Sicherung eines Zuovdners I,
[ sind der redundante Teil der Schaltung.
fuordners I erzeugt Zuordner IT & Prif-
ariable, jedoch
on Zuordner I, und vergleicht seine Priif-
Privfvariablen aus Zuordner II. Wenn kein
vmha}‘fxcﬂ m‘t so stimmen die Priifvariablen, die aus den
ngen von Zuordner I gewonnen werden, fiberein mit den
i sgdngen vou Zuordner I gewonnen

werden,
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4.2 Zuovdner 117

Dis Ausginge vy ... ¥w von Zuordner I und die Ausglinge
Vonty oo Yk von Zuordner 11 bilden die Finginge von
Zuordner 111, Da alle diese Variab zusammen ein Code-
wort eines Groppencode bilden, be nen der
Zusammen

urch die
Dem Benutzer
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ie Ordnungsnumimer der Leitung. Die Speicherinhalte

Vi Vi oo Yim und die Eingdnge #yq, &4, ... ¥y ZUr

g nach GL (2): 1. Taktperiods werden logisch verkniipit, und geben am
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Ob der Zusammenhang fiir den Ausgang ¥, erfiillt ist ersetzt. Der Ubergang zur 3. und jeder folgenden Takt-

sei durch s; ausgedriickt. periode @eavb ieht in gleicher Weise. Von den w-Eingdngen
Es st sg = 0, wenn fir 94 der 21 i »zmd vomm;zesetzﬁ daf sie sich ebenfalls nuy zu den Takt-
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Bild 2b. Das Folgeschaltnetzwerk von Bild Za in umges
neter Form.
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Bild 3. Blockschaltbild des gesicherten Folgeschaltuetzwerks
Ia¢ obere, linke Teil der Abbildung entspricht dem Zuordner 3‘
emnschlieBlich Speicher in Bild 2b, der untere und rechte Teil
des Bildes zeigt den redundanten Teil der Schaltung (Zuordner 11
mit zugehtrigen Speicherplatzen und Zuordner 1)

Um auch
mit in die

art eines vorgegebenen Gruppencode
die Taktschaltungen und die Speiche
Sicherung einzubeziehen, erhalten die
Zuordner 11 anch Speicherplitze. Der Zu
wacht dann, ob alle Speicherinhalte zusamrmen ein Code-
wort im Sinne von Ziffer 3 bilden. Dazu miissen die Spei-
cher zerstorungsivel abfragbar sein.

Die Speicherinhalte ¥4, ... ¥sm des gesicherten Netzwerks
stimmen mit jenen dea ung “herten Netzwerks von
Bild 2=, La tter gleicher 315 gungen zu ieder Takt-
p@mode L4 diberein., Die redundanten Speicherinhalte
Vims - Viomer werden namlich nur dem Zuordner it
bugefumﬁ nicht aber dem Zuordner I

5.3 Bwechmmb des gesichevien f'oiwwm‘fzwi 2werks
I,
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Der Zustand |, Betrieb’ oder ,,Stop” des Netzwerks werde
durch eine Boolsche Variable B ausgedriickt.

i B == L fir den Zustand Betrieb,

0 fir den Zustand Stop.

ch ist die Variable B abhingig von den
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Bild 4. Blockschaltbild eines dualen Serienaddierwerkss ein-
schlieBlich Steuerung.

Uy
=]

oy s

Xy, Eingang fitr den 1, Operand,

¥4 ... ¥4 Speicher fir 2. Operand und Ergebnis,

Vs Ubertragungsspeicher,

Ve vy Léhler fiir Arbeitsschritte des Rechenablaufs,
Zy Auslésung der Addition,

T Takt.

Der Index ¢ ist bei den Variablen g, ygi vereinfachend wegge-
lagsen.

zeigt, haben Zuordner T und IL nur gemeinsame Eingange,
sonst aber keinerlei Verbindungen. Die Betriebsfunktion
B BV Vims Fty - %4r), welche iiber Betrieb bzw.
Stop entscheidet, muBl daher auch in Zuordner IT geson-
dert verdrahtet werden.

. Beispiel fiir Folgeschalinetzwerk: Einfaches Addierwerk

6.1 Die ungeschiitzle Schaltung

Bild 4 zeigt das betrachtete Dual-Addierwerk als Blook-
schaltbild. Die Kistchen y, ...y, stellen Speicherplatze
{z.B. bistabile Kippstufen) dar. Der Index ¢ wird hier ver-
einfachend weggelassen. Die Funltion ist folgende: Der
erste Operand (4 Bindrstellen) stehe bereits im Akkumu-
latorregister, das von ¥, ¥y ¥Va Yy gebildet wird. Der zweite
4stellig gedachte Operand steht in Serie am Eingang ¥, an.
Nach Additionsbeginn wird bei jedem Takt die duale
Sumrme von #, und y, und y; nach ¥, eingeschrieben, wih-
rend gleichzeitig der Operand in y, ...y, um eine Stelle
nach rechts geschoben wird. In y, speichert man den Uber-
trag, der dann beim nichsten Takt zur nichsten Stelle
hinznaddiert wird, Nach 4 Arbeitstakten steht die Summe
im Akkumulatorregister y, ... ¥, Die Speicherstellen v,
und v, stellen einen Dualzéhler dar, der die 4 Arbeits-
schyitte einer Addition abzahlt.

Trrch das Signal 4, = L, das einen T akt lang anstehen
mége, wird der Additionsbeginn ausgelost. Solange vy
und y, und #, je den Wert , Null" haben, ist die Schaltung
im Zustand Stop (B = 0). Sobald »; = L ist, wird B = L.
Solange B = L gilt, werden die Taktimpulse zun Schieben
von ¥, ...y, und v, verwendet, und von dem Dualzdhler
V4 ¥, abgezihlt, Wihrenddessen ist B =19,V ¥, V % = L.
Nach 4 Taktimpulsen stehen yg und y, wieder beide in
L Null, wodurch B =0 wird. Weitere Taktimpulse haben
keine Wirkung mehr, und der Zustand Stop ist erreicht.
Unter Voraussetzung von Gl (11) und Gl (15) ist obige
Schaltung in ihrer Funktion vollkommen beschrieben
durch folgende Gleichungen.

(Es wird hier fiir die Antivalenz () Addition modulo 2
@' geschrieben, und fiir die Konjunktion (&) das Mul-
tiplikationszeichen ,,+" verwendet. Hausenblas [11] hat
gezeigt, dali sich jede logische Funktion mit diesen beiden
Verkniipfungen darstellen 1aBt. Diese Diarstellung ist hier
sehr glinstig.)

¥ @ Ya @ Vs
Y
v (17)
== Vs
yé ' /Vb @ 3/4; Xy @ y5 Xy,
== jf‘ﬁ fesad yﬁ @ 1,
= Vg @ Ve

6.2 Erste geschiitzte Schaliung

Als einfachster Gruppencade fir den Schutz obiger Schal-
tung soll die bekannte Quersurnmenpriifung auf gerade
Anzahl von markier Stellen durch ein Parity-Bit ge
wihlt werden. Der Code erlaubt die Erkennung ungerad-
zahlig vieler Fehler,

Die Codematrix ist fiir m == 7, (b = 1;

@y =10 1 1 1 1 1 1.  (18)

[@5; @#4g -

Dyamit erhilt man aus GL (16) unmittelbar die Schait-

fanlction 77, fiir den Zuordner 11, der die redundante Steile
v, liefert.

GEKGX@GR@(‘;ikGa@f}(}&@@ﬁ@g?”
DY DBV DYV DYDY Vs DY %D

Vs #y Dy DI DYDYy

e, DY DV DV DV BV DI, DAV D
B ay Vs © Vs Vs

Tiie Schaltfunktion fiir Zuordner 111 ergibt sich aus Gl (9)
und (10). Zuordner (11 pritft hier nach, ob die Anzahl aller
markierten Speicherplitze (Speicherinhalt ist L) gerad-
zahlig ist.

5, =9 PV @DV BV BV DYDY DV
5 == 8y

(19)

e

(20)

Der Mehraufwand der geschiitzten Schaltung gegeniiber der

ungeschiitzten Schaltung ist

a) eine bistabile Kippstufe mehr gepeniiber sieben vorhan-
denen

b) zusitzliche logische Verknipfungen, die durch GL. (19)
und (20) ausgedriickt sind, gegeniiber den bereits vor-
handenen nach Gl (17). Ferner mul B = %, V ¥ V V;
fiir Zuordner 11 noch einmal getrennt verdrahtet werden.

Der Mehraufwand hingt wesentlich davon ab, ob die Anti

valenzverkniipfung in der gewihlten Schaltkreistechnik
billig ist.

Die Sicherung des beschriebenen Addierwerkes reicht
weiter als der fibliche Schutz der Operanden je durch ein
Parity-Bit, da auch die Stenerung der Operation mit in der
Priifung erfalit wird

6.3 Zweite geschiizte Schoaltung

Fiir die gleiche ungeschiitzte Schaltung wird ein zweiter
Gruppencode zur Berechmung der redundanten Schaltung
als Beispiel angegeben, der die sichere Erkennung von
2 Tehlern gestattet und fir mebr als 2 Fehler nur etwa
1], aller Fehlermoglichkeiten nicht erkennt.

Die Codematrix ist filr m = 7, (k = 4)

o 40110 0 0 17
el 49 0 101 01 ’
S Tlet o 01t (21)
s | 1o 010 1 1 0]

Im folgenden wird nur das leicht berechenbare Ergebnis
fiir die redundante Schaltung niedergeschrieben.
Funlktionen von Zuordner 1L zus Gl (16)

Gy = BV D Y, D v D Vs D v, @ e

Gy =2, DY Dy B v D Ve D v, D ¥y ¥, @
B xy Yy BV Vs

Gu=9:DV:sD vz

Gy =Y Dy @ ¥y Ve @ Ky Ve @ Ve Vs

(22)

89



Funktionen von Zeordner 181 aus GL (9) und (10)

=y DY DYDYy D v,

Sy
Sy =y DY DYDY, DYy
L=y YD Ve B vy B vy (23)

Vi@ Vs @ Ve D ¥ia

Tomm Sy VoS, Vosg Vo,

Der Mehraufwand dieser zweiten geschiitzten Schaltung ist

aj vier weltere bistabile Kippschaltungen gegentiber sieben
bereits vorhandenen,

k) die logische Verkniipfung B = x; v ¥, v ¥, sowie die
logischen Verkniipfungen von GIL (22) und (23), die den
redundanten Zuordnern II und IIT entsprechen.

6.4 Swhevheit dev geschitizien Schaltungen

Es wird angenommen, daf in einem Speicherplatz mit einer
Wahrscheinlichkeit p pro Taktperiode ein Fehler entsteht
oder der Speicherplatz falsch gesetzt wird.

Es interessiert die Fehlerwahrscheinlichkeit je Takt pp der
ungeschiitzten Schaltung und die Restfehlerwahrschein-
lichkeit pg fur unbemerkte Fehler in der geschiitzten
Schaltung.

Fur das behandelte Beispiel ist

Zahlder Speicherstellen der ungeschiitzten Schaltung m=7,
Zahl der zusidtzlichen Speicher in Ziffer 6.2 &, = 1,

. lder zusitzlichen Speicher in Ziffer 6.3 &, = 4.
Angenommene (hohe!) Fehlerwahrscheinlichkeit pro Stelle
und T aktpel iode (bei einem Takt von 100 KHz entspricht
dies einem Fehler pro Spelcherstelle in jeder Sekunde)
p o= 1075

Es wird Unabhéngigkeit der Fehler in den Speicherstellen
angenommen. Es gelten dann die aus der Wahrscheinlich-
keitsrechnung bekannten Formeln:
Feblerwahrscheinlichkeit je Takt {ilr die ungeschiitzte
Schaltung

#
b3

i=1

‘) cpte (L p)Pt memep o= 701070

Restiehlerwahrscheimlichkeit je Takt der nach Ziffer 6.2
geschiitzten Schaltung:
Hye (mt-ky)
. B - F Ey
Pry = Z ( ) P (1 - )t
i=1
(m + &y )

a2

Pt =2,8.10-0

Hestfehlerwahrscheinlichkeit je Takt der nach Ziffer 6.3
pesthivizten Schaltung:
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(11} Hausenblas, 4.,

In diesem Beispiel werden demnach die Fehlerwahrschein-
lichkeiten fiir unbemerkte Fehler um etwa 10* bei der nach
6.2 gesicherten Schaltung, und um etwa 10° bei der nach
6.3 gesicherten Schaltung gegeniiber der ungesicherten
Schaltung verbessert Die Rechnung mag wegen der als
unabhingig angenorimenen Fehlerstellen optimistisch sein.
Andererseits ist die Ammnn e einer Fehlerwahrscheinlich-
keit von p == 107% pro Takt und Stelle sehir pessimistisch
ZU NeNner.
Man sieht, dal} e Zuordner wie auch Folgescha

netzwerke mit log chaltungsredundanz bel ertrig-
hichem Aufwand sehr wirksam gegen Fehler gesichert wer-
den kimnen. Die Berechnung der zusitzlichen
die als redundante Schaltungsteile die Sicherung le
folgt mit Hilfe der Theorie der bindren Gruppencodes. Da-
mit kdnnen die aus der binfren Dateniiber “cmguﬁg bekann-
ten und bewihrten Sicherungsverfabren fiir die Sicherung
von Schaltkreisen tibernommen werden.
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