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‘Monitoring und Diagnose

in lokalen Netzen

Ohne vernetzte Rechnersysteme
ist die computerintegrierte Ferti-
gung nicht denkbar. Zu einem Pro-
blem hat sich das Management
solch komplexer Gebilde entwik-
kelt. Das Institut fiir Nachrichten-
vermittlung und Datenverarbei-
tung der Universitéit Stuttgart ent-
wickelt gemeinsam mit dem Be-
reich Automatisierungstechnik
von Siemens ein modulares Mef3-,
Monitoring- und Diagnosesystem
fiir lokale Netze. Darin integriert -
ist ein Expertensystem.

okale Rechnernetze (LANs = Local Area Net-
works) werden heute zunehmend in der Ferti-
gungs- und Biiroautomatisierung eingesetzt, um eine
moglichst flexible und schnelle Informationsiibertra-
gung zu gewédhrleisten. Die Kommunikation zwischen
unterschiedlichen Endgeriten erfolgt durch firmenspe-
zifische (DECnet, TCP/IP, SINEC AP) oder international
standardisierte Kommunikationsprotokolle (0SI, MAP).
Durch den Einsatz lokaler Rechnernetze werden Teil-
systeme zu groBen Gesamtsystemen integriert, deren
Funktionalitdt von entscheidender Bedeutung fiir ein
Unternehmen sein kann. Dies gilt insbesondere fiir den
Bereich des Computer Integrated Manufacturing (CIM).
Dem Anwender missen fiir diese komplexen Gesamt-
systeme geeignete Hilfsmittel (Netz-Management-
Systeme) fiir die Betriebsiiberwachung und die Fehler-
diagnose zur Verfiigung gestellt werden [1, 7, 11].
Das Institut flir Nachrichtenvermittlung und Daten-
verarbeitung (IND) der Universitdt Stuttgart entwickelt
in Zusammenarbeit mit dem Bereich Automatisierungs-
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technik AUT 961 Erlangen der Siemens AG ein MeB-,
Monitoring- und Diagnosesystem fiir lokale Netze, spe-
ziell fiir Ethernet-LANs nach IEEE 802.3 [4]. Teile des
vorgestellten Systems befinden sich bereits als Prototy-
pen im Einsatz.

Drei Komponenten: Messen, Monitoring, Diagnose

Das System besteht aus drei Komponenten (Bild 1):

O einem modularen, verteilten MeBsystem,
O dem Monitoring-System, :
O einem Diagnosesystem.

Das MeBsystem dient der gezielten Uberwachung
und Beobachtung des Netzes. Es besteht aus modular
aufgebauten MeBstationen mit eigenem Zugang zum
Netz, die verteilt im Rechnernetz angeschlossen werden
(Bild 2). Wieviele Messungen méglich sind, hdngt von
der Ausbaustufe der MeBstationen ab. Gesteuert wer-
den die Stationen vom Monitoring-System, das an einer
zentralen Stelle im Netz sitzt.

Das Monitoring-System nimmt MeBauftrige..vom
Benutzer oder vom Diagnosesystem entgegen und steu-
ert die Durchfiihrung der Messungen. Daneben ist es fiir
die Auswertung und Darstellung der MeBdaten verant-
wortlich. Bei der Fehlersuche greift das Diagnosesystem
dem Benutzer unter die Arme. Die Architektur des
Diagnosesystems entspricht der eines Expertensystems,
allerdings mit zwei wesentlichen Erweiterungen: der
Schnittstelle zum Monitoring-System und der modular
aufgebauten Wissensbasis.

Verteiltes MeBsystem

Den Kern einer MeBstation (Bild 3) bildet die soge-
nannte ,Basiskarte“, eine CPU-Karte mit Netzzugang
nach [EEE 802.3 sowie zwei seriellen und drei paralle-
len Schnittstellen. Herzstiick der Karte im Doppeleu-
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ropa-Format sind die Zentraleinheit i80186 und der
LAN-Coprozessor 182586, beide von Intel. Uber den
Systembus der Basiskarte lassen sich Erweiterungen
anschlieBen. ,

Mit der Grundversion einer MeBstation — einer Basis-
karte plus Netzteil - sind einfache Messungen méglich,
etwa das Zédhlen von Kollisionen oder Alignment-Feh-
lern. Jede Station antwortet auf ISO/OSI-Echo-Request-
Pakete der Ebene 2b nach IEEE 802.2 [5]. Damit li8t
sich der physikalische Verbindungsweg zu jeder MeB-
station iiberpriifen.

Zusitzlich besteht die Moglichkeit, in jeder MeBsta-
tion eine Tabelle von Stationen, die sogenannte ,Echo-
Testtabelle”, abzulegen. An die Stationen in dieser
Tabelle lassen sich auf Anforderung des Monitoring-
Systems Echo-Request-Anforderungen absetzen. Nach
~ der Auswertung der empfangenen Echo-Confirm-Ant-

worten wird das Ergebnis dem Monitoring-System mit-
geteilt. Momentan sind Echotests fiir folgende Proto-
kolle implementiert: DECnet (Digital Equipment Coope-
ration Network Architecture), INA (Intel Network Archi-
tecture) und OSI LLC (Open System Interconnection
Logical Link Control). Jedem Tabelleneintrag kann ein
Echo-Test-Protokoll zugeordnet werden. ,Versteht*
eine Station unterschiedliche Kommunikatmnsprcto-
kolle, kann sie auch mehrmals in einer Tabelle aufge-
fithrt werden.

DurchfluBmesser — den Datenpaketen
auf der Spur

Zur Zeit stehen drei Komponenten des MeBsystems
zur Verfligung. Die erste ist ein DurchfluBmesser. Er
wird in ein Transceiverkabel eingeschleift (Bild 4). Das
Transceiverkabel verbindet eine Station oder eine Seg-
mentkoppeleinrichtung (Repeater) mit dem Transceiver
Access Point (TAP), dem eigentlichen Zugang zum Ko-
axialkabel. Uber dieses Kabel werden empfancrene und
gesendete Datenpakete richtungsgetrennt iibertragen.

Verteiltes Mef3system
[

Monitoring- und Diagnosesystem

Monitoring und

p system
Diagnose ab.

‘ Teaed S : Erkiamngs-
Bild 1. Die Architek- MeRapplikationen Monitoringsystem } f—
tur des Systems: Die R s , komponente
drei Hauptkompo- ] :
nenten decken die
Funktionen Messen, Kommumkanons»

Lokales Netz nach IEEE 803.3

Bild 2. Der Ein-
satz des MeB3-
systems im Netz:
Gegenwadrtig
stehen Durch-

fluBmesser, Re-
flektometer und
Protokoll-Perfor-
mance-MeBteil
zur Verfiigung.

M : LAN-MeRstation LPA
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: LAN Protokoll - Analysator
: Monitoring- und Diagnosesystem
: Leistungsmessung
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Ein weiteres Leitungspaar dient der Anzeige von Uber-
tragungskollisionen an die angeschlossene Station. Die
Spannungsversorgung des TAP lduft {iber ein zusdtzli-
ches Leitungspaar.

Der DurchfluBmessers zeigt an, was sich auf dem
Transceiverkabel tut. Gesendete und empfangene
Pakete oder Kollisionen kénnen absolut oder bezogen
auf die Zeit gezdhlt werden. Wird der DurchfluBmesser
in ein Transceiverkabel zwischen TAP und Repeater
eingeschleift, 1483t sich der Beitrag des aullenliegenden
Segments zum gesamten Verkehrsautkommen ermit-
teln. Durch ferngesteuertes Abschalten des TAP kann
das auBlenliegende Segment kurzfristig vom Gesamt-
netz abgetrennt werden.

- Reflektometer

Zu den charakteristischen Funktionen eines Ether-
net-Segments gehort sein Reflexionsverlauf (Bild 5). Er
wird als Funktion der Zeit bestimmt, indem an einem
Ende des Segments ein MeBimpuls eingespeist wird. An
den einzelnen Storstellen fallen Reflexionen an, die auf-
gezeichnet werden. Storstellen sind alle Anderungen
des Wellenwiderstands, beispielsweise Transceiveran-
schlquunkte und Biegungen von Segmentkabeln.

Die zuldssige Amplitude des reflektierten Signals darf
nach der [EEE 802.3 [4] maximal 7% des Betraos der
Amplitude des eingespeisten Impulses betragen. Wird
nach der Installation eines Netzsegmentes dessen cha-

rakteristische Funktion gemessen, kann diese mit dem -

im,, Betrieb gemessenen Reflexionsverlauf verglichen
werden Anhand von Anderungen im Reflexionsverlauf
14B¢ sich der Fehlerort bestimmen.

ProfokoII-Performance-MeBtéil

In einer anderen Konfiguration fiihrt das MefBsystem
verteilte Performance-Messungen an Protokoll-Imple-
mentierungen unter realen Bedingungen durch [14].
Die LANs werden dazu mit MefB3sensoren bestiickt.
Diese ermdglichen zeithezogene Zustandsaufnahmen
der Protokollbearbeitung. Die Auswertung der Daten
{ibernimmt das Monitoring-System. Schwéchen in Pro-
tokoll-Implementierungen lassen sich so erkennen und
beheben. Das Teilsystem fiir Performance-Messungen
befindet sich bereits im Einsatz, lduft aber gegenwirtig
im Stand-alone-Betrieb. Eine Integration in das
Gesamtsystem ist jedoch vorgesehen.

Zusatzliche Erweiterungen

Wegen der erweiterten Moglichkeiten des Grundsy-
stems mufte die Speicherkapazitit erweitert werden.
Zu den 128 KByte EPROM und 128 KByte RAM auf der
Basiskarte kommen wahlweise 640 KByte EPROM oder
SRAM. Die batteriegepufferte Speichererweiterung wird
vor allem benétigt, wenn Konfigurationsdaten, etwa die
oben erwdhnte Echo-Testtabelle, nichtfliichtig in einem
MefBsystem gehalten werden sollen. Die implementierte
Uhr dient einer groben Zenzuordnung der durchgefiihr-
ten Messungen. ~

Mit. Hilfe eines Flopp}%DiSk‘Controllers werden die -
beiden letzten MeBergebnisse einer MeBstation auf
3.5-Zoll-Floppies iibertragen. Das Datenformat -ent-
spricht dem Unix-tar-Format und kann mit Hilfe des tar
Utility von jedem PC gelesen werden. Die Daten der
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Bild 4. DurchfluBmesser in einem Repeater-AnschluB:
Erfassen |&Bt sich die Zahl der gesendeten und empfan-
genen Datenpakete sowie der Kollisionen.
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Bild 5. Reflexionsverlauf eines Ethernet-Segments: Die
zuldssige Amplitude des reflektierten MeBsignals darf
laut IEEE maximal 7 % des Betrages der Amplitude des
eingespeisten Impulses betragen.
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einzelnen Messungen liegen dann in Dateien vor und
lassen sich mit Hilfe geeigneter Programme interpretie-
ren. Speziell nach einem Ausfall des Netzes, wenn sich
die MeBstationen nicht mehr {iber das LAN steuern
lassen, kann eine solche Diskette wertvolle Hinweise auf
die Fehlerursache liefern.

Steuersoftware der MefBstationen

In den MeBstationen kommt ein einfaches, meldungs-
orientiertes Betriebssystern (QOS = Queue Operating
System) zum Einsatz, das am IND entwickelt wurde. Bei
der Initialisierung wird tiberpriift, welche MeBfunktio-
nen vorhanden sind, und eine entsprechende Applika-
tion initialisiert. Diese kann Meldungen aus der zentra-
len Meldungswarteschlange empfangen und in sie ein-
tragen. Die Meldungen werden vom System an die
angemeldeten Applikationen weitergereicht und dort
verarbeitet. Die Software zur Steuerung jeder System-
komponente gilt dabei als Applikation. Ein vom LAN
empfangener MeBauftrag beispielsweise wird als Mel-
dung der LAN-Kommunikation in die Meldungswarte-
schlage eingetragen. Die aktivierten Anwendungen
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erhalten-die Meldung und fithren entsprechende Aktio-
nen durch.

Das Monitoring-System

Das Monitoring-System (Bild 6) hat folgende Auf-
gaben:

O Steuerung des MeBsystems;
O Erfassung von MeBdaten;
O Auswerten und Darstellen von MeBdaten.

MeBauftrige erhdlt das Monitoring-System entweder
vom Anwender oder vom Diagnosesystem. Ein MeBauf-
trag wird in BasismeBauftrige zerlegt. Das sind Mes-

sungen, die von den MeBstationen selbstdndig, ohne

Zutun des Monitoring-Systems durchgefiihrt werden.
. BasismeBaufirige werden in den MeBstationen durch
. leBfunktionen realisiert. Jeder Auftrag wird in der
 MeBauftrags- und MeBergebnisliste registriert. Die
MeBauftragsliste enthilt alle Parameter, die die durch-
zufiihrende Messung eindeutig beschreiben. Dazu ge-
héren

O Beginn und Ende der Messung,

O Status der Messung (lduft, beendet usw.),

O Parameter zur MeBauftragsverwaltung durch den
Monitoring Scheduler,

@) dewunschte Ausgabe des MeBergebnisses.

Der Monitoring Scheduler {iberwacht die Emtraﬂe
der MeBauftragsliste und st6Bt zum gewlinschten Zeit-

punkt die Durchfithrung eines MeBauftrages an. Dazu

wird der MeBauftrag an die MeBauftrags-Abwicklung
libergeben. Sie erzeugt die fiir den MeBauftrag notwen-
digen BasismeBauftrige und iibergibt diese an das
LAN-Kommunikationssystem. Die Ergebnisse der
BasismeBaufirdge werden vom LAN-Kommunikations-
. 3ystem an die MeBauftragsabwicklung zuriickgegeben.
“ Diese trigt die Ergebnisse in die MeBauftrags- und
MeBergebnisliste ein. Vom Monitoring Scheduler wird
daraufhin die MeBergebnis-Aufbereitung angestoBen.
Fir die Interpretation und Ausgabe der MeBergeb-
nisse ist die MeBergebnis-Aufbereitung zustindig. Um
mehrere Messungen parallel durchfithren zu kdnnen,
ist das Monitoring-System als Mehrprozef3system aus-

Dipl.-Ing. Jirgen Schréder, geboren 1958 in
Waiblingen, studierre an der Universitat Stutt-
gart Elekirotechnik, Studienmodell , Theoreti-
sche Nachrichtentechnik”. Seit 1987 ist er
dort am institut for Nachrichtenvermittiung
und Datenverarbeitung von Prof. Dr.-ing.
Kihn als wissenschaftlicher Angestellter be-
schaftigt. Zur Zeit arpeitet er an seiner Pro-
motion, die sich mit der Diagnose in Rechner-
netzen beschéftigh.
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Benutzer- . Monitoring-
schnittstelle schnittstelle
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‘‘erzeugung aufbereitung
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- MeRauftrags- und MeBergebnisliste s
i - Scheduler
- MeBauftrags-
. L. abwicklung
Bild 6. Aufbau des Monitoring-Sy- T
stems: Es steuert das MeBsystem ;
und ist fir Erfassen, Auswerten LaN= Kommuni-
" ’ kationssystem

und Darstellen der MeBdaten ver-
antwortlich.

gelegt. Fiir jeden MeBauftrag wird durch den Monito-
ring Scheduler ein eigener MeBauftrags-Abwicklungs-
prozeB generiert, der die Durchfiihrung des Auftrags
steuert. Flir die notwendige InterprozeB3-Kommunika-
tion wird die MeBauftrags- und MeBergebnisliste als
Shared Memory realisiert. Das Monitoring-System bie-
tet die Moglichkeit, weitere MeBsysteme, beispielsweise
Protokollanalysatoren, zu integrieren. Daflir muf} ein
Satz von BasismeBauftrdgen definiert werden, die fern-
gesteuert durch das Momtormcr Systemn durchgefiihrt
werden kénnen. {(Wird fortgesetzt)
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Ohne vernetzte Rechnersysteme
ist die computerintegrierte Ferti-
gung nicht denkbar. Das Institut
Jir Nachrichtenvermittlung und
Datenverarbeitung der Universitdt
Stuttgart (IND) entwickelt gemein-
sam mit dem Bereich Automatisie-
rungstechnik von Siemens ein mo-
dulares Mef3-, Monitoring- und
Diagnosesystem fiir lokale Netze.
Bei der Diagnose von Fehlfunktio-
nen greift es auf die Hilfe eines
Expertensystems zuriick.

Memmnng und Diagnose

in lokalen Netzen

Das Diagnosesystem

Das Diagnosesystem (Bild 7) ist wie ein Expertensy-
stem aufgebaut [2, 6, 8, 9, 10]. Das statische Wissen
(Komponentenbidume, Symptom-Diagnoss-Zuordnun-
gen usw.), das fiir die Suche nach einer Diagnose bens-
tigt wird, ist in einer modularen Wissensbasis abgelegt.
Vom aktuellen Fehlerfall abhingiges Wissen (Test-
ergebnisse usw.) sind in einer ,Agenda“ gespeichert.
Tritt ein Fehler auf, sucht die Problemlésungskompo-
nente nach einer Diagnose. Sie arbeitet mit dem in der
Wissensbasis abgelegten statischen Wissen und erfragt
vom Benutzer einzelne Fehler-Erscheinungsbilder
(Symptome). Alternativ dazu greift sie auf das Menito-
ringsystem zuriick, um Symptome automatisch abzu-
fragen. Neben der Benutzer- und der Monitoring-
~ Schnittstelle sind noch eine Diagnosesystem-Schnitt-
~ telle und ein Datei-Interface vorgesehen.

Die Diagnosesystem-Schnittstelle dient der Kommu-

Teil 2

groBe Netze ist es sinnvoll, fiir das Diagnosesystem eine
hierarchische, verteilte Struktur zu verwenden. Die
Datei-Schnittstelle ist flir die Protokollausgabe durch
die Erkldrungskomponente zustindig sowie fiir Erfas-
sung und Darstellung des Wissens durch die Kompo-
nente ,Wissenserwerb“. Diese erfat das Wissen iiber
den zu diagnostizierenden Wissensbereich. Die Erfas-
sung des Wissens kann durch Wlssensbeschrelbung
mittels einer speziellen Syntax in einer Datei oder
mentigesteuert durch die Benutzer-Schnittstelie erfol-
gen. Die Erklarungskomponente dient der Dokumenta-
tion einer Diagnosesitzung. Sie erlidutert dem Benutzer
eine gestellte Diagnose.

Die Darstellung des Wissens

Eine Wissensbasis besteht aus mindestens einem
Wissenshasismodul. Solche Module kénnen unabhin-

nikation der Diagnosesysteme untereinander. Fiir gig voneinander entwickelt werden und wiederum aus
verschiedenen ,Unter“-Modulen beste-

hen. Ein Wissensbasismodul fiir einen

bestimmten Typ von Workstation 148t

. Netzwerk- . . . . . .

Monitoring- menagement Benutzer- Datei- sich als Wissensbasis fiir diesen Rech-
Schnittstelle Sehniristelle Schaittstelle Schnitstelle ner verwenden. Dasselbe Modul kann
aber auch in eine Wissensbasis eines

LAN integriert werden, in dem diese

] Workstation eingesetzt wird.
Akruelles; Die Verteilung des Systemwissens auf
'fansp& einzelne Wissensb.asismodule entspricht
: der Vorgehensweise von menschlichen
zifisches Experten [13]. Das Wissen {iber ein gro-
= w,mn £ Modulare AN : Wmelwi”fmbasis’“ﬁ S Bes System ist in der Rggel .auf mehrere
Aed W N B | WRe o | wes | wa, Bereichsexperten verteilt, die bei Auftre-
N\ | WB, | WBa., ten eines Fehlers gemeinsam nach einer

tensystems.

Bild 7. Das Diagnosesystem: Seine Struktur entspricht der eines Exper-

Losung suchen. Ein Systemexperte
schrinkt den Wissensbereich, in dem
der Fehler zu suchen ist, soweit ein, daf3
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Hierarchische Modellierung

Komponente 1
Komponente

[Xomponentej [ Komponeme)

[Kompommte j (Kompcnente ]
(Kompmente) ( Komponente ]

Heterarchische Modellierung

Verfeinerung von Komponente 2

Netzwerk-Management

Bild 8. Zwei Arten der Wissensmo-
dellierung: Bei der hierarchischen
Variante (links) hat jede Kompo-
nente nur jeweils einen Vorgdn-
ger. Beim heterarchischen Modell
(rechts) werden den Komponen-
ten Beschreibungsebenen zuge-
wiesen. Auf derselben Ebene dir-
fen die Komponenten beliebig
miteinander verknipft werden.

mit der weiteren Fehlersuche ein Bereichsexperte
beauftragt werden kann. Dieser kann dann innerhalb
..seines Bereiches wiederum Bereichsexperten fiir ent-
| sprechende Teilgebiete beauftragen usw. -

Verfiigt man iiber Wissensbasismodule fiir die Teile
eines Gesamtsystems, mufl nur noch die ,Wurzelwis-
sensbasis” aufgebaut werden. Das ist ein Wissensbasis-
modul, in dem die Konfiguration des Gesamtsystems bis
auf die Ebene der verwendeten Teilsysteme beschrie-
ben wird. Das fiir die Diagnose notige Wissen wird
durch Objekte und -Zuordnungen der Objekte unterein-
ander beschrieben. Folgende Objekte finden Verwen-
dung:

O Komponente;
O Enddiagnose;
O Diagnose;
O Symptom;

Komponenten sind alle im Gesamtsystem LAN vor-
kommenden physikalischen (Endgerite, Netzsegmente,
Kabel usw:) und logischen (Protokollsoftware, Betriebs-
systeme usw.) Einheiten. Die Zuordnung von Kompo-
nenten dient der Modellierung eines Systems. Sie er-
folgt nach zwei unterschiedlichen Ordnungsprinzipien

O Symptomermittlungs-Methode:
O Erkldrung;
O Nachfolgerwissensbasis.

" (Bild 8): dem hierarchischen und dem heterarchischen

Modell {12]. Das Ordnungsprinzip wird fiir ein Wissens-
basismodul festgelegt und 14Bt sich innerhalb des
Moduls nicht verdndern. Die Wissenshasis selbst kann
dagegen aus Wissenshasismodulen bestehen, die unter-
schiedlichen Ordnungsprinzipien gehorchen.

In einer hierarchischen Wissensbasis hat eine Kom-
ponente eine oder mehrere Nachfolgerkomponenten,
- jedoch nur eine Vorgdngerkomponente. Die Nachfolger-
komponenten verfeinern die Vorgdngerkomponente.
Die erste Komponente eines Komponentenbaumes wird
als Wurzelkomponente bezeichnet. Mit Hilfe dieser Syn-
tax lassen sich einzelne Netzkomponenten wie PCs oder
Workstations beschreiben.

Fiir Netzstrukturen ist dagegen die heterarchische
Beschreibungsweise besser geeignet. In ihr werden den
Komponenten sogenannte Beschreibungsebenen zuge-
ordnet, auf denen sie beliebig miteinander verkniipft
werden diirfen. Eine verddchtige Komponente kann
durch weitere Strukturen verfeinert werden. Bei der
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Diagnose werden allerdings nur die verdédchtigen Kom-
ponenten verfeinert. Dieses Verfahren wird auch als
dynamische Modellierung bezeichnet.

Es wird zwischen Enddiagnosen und Diagnosen
unterschieden. Fiir Enddiagnosen ist typisch, daf3 bei
ihrer Bestédtigung eine Diagnosesitzung abgeschlossen
werden kann. Wurde beispielsweise ein Monitor durch
einen Brand zerstort, ist es unsinnig, die Fehlersuche
innerhalb des Monitors fortzusetzen. Diagnosen
bezeichnen dagegen Fehler, bei deren Bestdtigung eine
Fortsetzung der Sitzung sinnvoll ist.

Die Erscheinungsbilder von Fehlern werden als Sym-
ptome bezeichnet. Sie konnen einer oder mehreren
Diagnosen oder Enddiagnosen zugeordnet werden.
Weil ein Symptom die eine Diagnose mehr, die andere
weniger bestdtigen kann, wird die Zuordnung von Sym-
ptomen zu Diagnosen durch eine Punktzahl gewichtet.
Spezielle  Systemermittlungs-Methoden ‘dienen der
automatischen Ermittlung von Symptomen. Der Auf-
wand, der mit dem Einsatz einer solchen Methode ver-
bunden ist, wird ebenfalls durch eine Punktzahl charak-
terisiert. ;

Erkldrungen konnen allen oben genannten Objekten
zugeordnet werden. Erklirungen sind Systemaufrufe,
die vom Diagnosesystem durchgefithrt werden, wenn
vom Anwender zu einem Objekt eine Erklirung
gewiinscht wird. Damit lassen sich beispielsweise Gra-
fik-, Text- oder Hypertextsysteme [3] flir die Ausgabe
heranziehen. Ist eine Komponente hinreichend ver-
déchtig, dann wird die Nachfolger-Wissensbasis gela-
den. Bild 9 veranschaulicht am Beispiel einer hierarchi-

schen Wissensbasis die Zuordnung der Objekte unter-
einander.

Die Wissenserwerbskomponente

Die Erfassung von Expertenwissen und dessen Dar-
stellung in einem Wissenshasismodul ist Aufgabe der
Wissenserwerbskomponente. Sie verfiigt {iber zwei
Schnittstellen — die Benutzer- und die Datei-Schnitt-
stelle. Die Benutzer-Schnittstelle dient einerseits der
Bedienung der Wissenserwerbskomponente und zum
anderen der meniigesteuerten Wissenserfassung. Mit
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Bild 9. Die Zvordnung
der Objekte am Beispiel
einer hierarchischen
Wissensbasis
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Bild 9

Hilfe letzterer lassen sich Anderungen in einer Wissens-
. dasis durchfithren. Fiir den Aufbau einer Wissensbasis

ist sie nicht geeignet; dafilir ist die Datei-Schnittstelle
vorgesehen. Anhand einer speziellen Syntax kann das
Wissen in einer Datei beschrieben werden. Diese wird
von der Wissenserwerbskomponente in eine Wissens-
basis umgesetzt.

Eine Wissensbeschreibungs-Datei (Bild 10) gliedert
sich in funf Abschnitte. Im ersten Abschnitt, eingeleitet
durch das Schlisselwort *HEADER. werden Name
(*WB_NAME) und Organisation der Wissenshasis
(»ORG) vereinbart. Der zweite Abschnitt dient der De-
finition der Komponenten und der Beschreibung bezie-
hungsweise Zuordnung der Komponenten untereinan-
der. Im Beispiel sind die Komponenten 11 und 12
Nachfolgerkomponenten der Komponente 1. Kompo-
nente 121 ist Nachfolgerkomponente der Komponente
12. Die Punktzahl ist ein Wert, der die Fehlerhdufigkeit
der nachfolgenden Komponente charakterisiert. Dieser

Wert wird durch die Problemldsungskomponente aus-
gewertet und in eine Fehlerstatistik ibernommien.

In Abschnitt drei der Wissensheschreibungs-Datei
(*SYMPTOM) werden Symptome vereinbart. Durch die
Anwendung des C-Precompilers kann in der Wissenshe-
schreibungs-Datei auch das . #define”-Statement
benutzt werden. Damit lassen sich fiir Text-Strings
Abkiirzungen einfiihren. Ein Symptom wird durch das
Schliisselwort *SYM mit nachfolgendem Text-String
vereinbart. Mit dem Schliisselwort *METH wird dem
Symptom eine Symptomermittlungs-Methode zugeord-
net. Die nachfolgende Punktzahl charakterisiert den

- Aufwand, der zur Ermittlung des Symptoms notwendig

ist. Einem Symptcm kénnen mehrere Ermittlungsme-
thoden zugeordnet werden. Folgt dieser Vereinbarung
das Schliisselwort *INFO, wird der Systemaufruf fiir die
Ausgabe einer Erklirung angegeben.

Im-vierten Abschnitt — eingeleitet durch das Schliis-
selwort *FRAME - erfolgt die Zuordnung von Enddia-

*HEADER
*WB_NAME :"beispiel”;
*0ORG : HIERARCHISCH

*VERNETZUNG

*VERBINDUNG

"Komponente 1” —— "Komponente 117,10
"Komponente 1” —— "Komponente 127,10
"Komponente 12" —— "Komponente 121", 10
*SYMPTOM

#define S1 "Text von Symptom 17

*SYM S1

*METH "Sichtkontrolle”, 20
*INFO "emcas ...”
#define S2 "Text von Symptom 2”7

*SYM S2
*METH "Methl”, 20
*INFO "emacs sym2.hlp”

*FRAME
*KOMP "Komponente 1”
*DIAG "Diagnose 17
*INFO
#SYM S1
*ENDDIAG "Enddiagnose 17
*INFO "emacs...”
*SYM S2, 50
*SYM S1, 10

*KOMP "Komponente 11"
*NACHF_WB "Name der Nachfolgerwissenshasis”
*DIAG "......... "
*SYM

~ *MAPPING

Bild 10. Struktur einer Wissensbeschreibungs-Da-
tei: Sie wird von der Wissenserwerbskomponente
gelesen und in eine Wissensbasis umgesetzt.

78

Elektronik 9/1991



Update der globalen Agenda
vor dem Verlassen der aktuellen WB

Netzwerk-Management

Bild 11. Laden eines
neven Wissensbasis-

Symptome | Pkt

Globale Agenda Lokale Agenda Aktuelle
- Wissensbasis ] Abschni der Wi b
Symptome | Pkr. Symptome | Pkt Mapping Tabelle DBT ezie - ’S‘C s eI.‘ 1SSensbhe-
; ; schreibungs-Datei, markiert durch
| *MAPPING, dient dem Zusammenbau ei-
, ner Wissensbasis aus Modulen. Da diese
Diagnose . . .
fithrt zum h_ @ unabhéngig voneinander erstellt werden,
Laden einer muBte eine Moglichkeit bestehen, beim
Wissensbasis | () Ubergang von einem Modul zu einem an-
deren fallspezifisches Wissen zu iiberge-
Nachfolger- Neue 1 s Wi ird h
Wissensbasis Lokale Agenda ben. Fallspezifisches Wissen wird durc
Mapping Tabelle die Bewertung von Symptomen erfaft.

Um nun Symptome, die in einem Vorgéin-
ger-Wissenshasismodul erfal3t wurden,

moduls

an ein nachfolgendes Modul zu iiber-

~ ‘osen (*ENDDIAG) und Diagnosen (*DIAG) zu Kompo-
“nenten, von Symptomen (*SYM) zu Diagnosen, von
Nachfolger-Wissensbasen (NACHF_WB) zu Komponen-
ten und von Erkldrungen («INFO) zu Nachfolger-Wis-
sensbasen, Komponenten, Enddiagnosen und Diagno-
sen. Die Punktwerte, die den Symptomen folgen, cha-
rakterisieren die Gewichtung des Symptoms zur Bewer-
tung der Diagnose.

geben, werden diese Symptome zu
sogenannten globalen Symptomen er-
nannt. ,

Ein Beispiel (Bild 11): Eine Komponente des aktuellen
Wissensbasismoduls ist hinreichend verdédchtig. Thr ist
ein Wissenshasismodul zugeordnet, das eine genauere
Diagnose zuldft. Anhand der Mapping-Tabelle wird die
globale Agenda auf den neuesten fallspezifischen Wis-
sensstand gebracht. Nun wird das nachfolgende Wis-
sensbasismodul geladen und eine neue lokale Agenda;
eingerichtet. Anhand des fachspezifischen Wissens in

SIGNALSE a7
LC-gefilterter und
abgeschirmter
Modular-Jack

Unsere neue Interface-Buchsen-
serie Signal-Sentry Jack eignet sich
besonders fiir Applikationen in den Bereichen von

TelekommunikaﬁonsEndger‘éten, LAN-Netzen und dhnlichen
Anwendungen. Die Integration von L- und C-Komponenten im

Steckbauraum und die unmittelbare Kontaktierung der Konden-
satoren mit der Schirmung fiihrte zu einem platzsparenden Bau-
element mithervorragenden Stérunterdriickungseigenschaften
im Bereich von 20-1000 MHz.

Fordern Sie weitere Informationen an.

Corcom GmbH - BunsenstraBe 1
D-8033 Martinsried - Telefon 089/85792-0 - Fax 089/857 9258

JHG/ 1806/ 1290
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s

Diagnose-
. Ablauf-
system- .
steuerung |
schnittstellen :
Abarbeitungsalgorithmen (Rﬁckw:’iﬁs-, Vorwértsverkettung ..)

!

Modulare Wissensbasis

Bild 12. Autbau der Problemldsungskomponente: Kern sind
die Agenda-Operationen. Sie haben Zugriff auf die duBeren
Schnittstellen der Probleml&sungskomponente, die Agenda
und die Wissensbasis.

der globalen Agenda und der Mapping-Tabelle des
neuen Moduls werden die globalen Symptome in die
neue lokale Agenda eingetragen. Mit den bereits
bekannten Symptomen wird nun die Diagnose fortge-
setzt.

Die Prob!eml&sungSkompbnente

Kern der Problemldsungskomponente des Diagnose-
systems sind die Agenda-Operationen (Bild 12). Sie
haben Zugriff auf die duBeren Schnittstellen der Pro-
blemlésungskomponente, die Agenda und die Wissens-
basis. Nach Aktivierung einer Agenda-Operation wird
zunéchst der Inhalt der Agenda gelesen. Anhand des
aktuellen Agenda-Inhalts werden dann Operationen
durchgefiihrt, wobei erginzendes Wissen aus der Wis-
sensbasis oder {iber die Schnittstellen der Problemlo-
sungskomponente erfragt wird. Das Ergebnis einer
Agenda-Operation wird in die Agenda eingetragen.

Als Agenda-Operation stehen verschiedene Algorith-
men zur Verfligung. Die Riickwdrtsverkettung versucht,
eine verdichtige Diagnose zu bestdtigen. Dazu ent-
nimmt der Algorithmus der Agenda die verddchtigste
Diagnose, der Wissensbasis die zugehorigen Symptome
und tridgt diese in die Agenda ein. Anhand der positiv
bewerteten Symptome trigt die Vorwdrtsverkettung
ebenfalls in Betracht kommende Komponenten und
Diagnosen in die Agenda ein.

Baumvervollstindigung, Breiten- und Tiefensuche
finden nur bei hierarchisch organisierten Wissensbasis-
modulen Anwendung. Durch Anwendung der Vor-
wirtsverkettung kann es vorkommen, daf3 ein unvoll-
stindiger Komponentenbaum in die Agenda eingetra-
gen wurde. Die Baumvervollstindigung ergdnzt den
Inhalt der Agenda. Die Breitensuche trigt die nidchst
verddchtige Komponente derselben Verfeinerungs-
ebene der verdichtigsten Komponente in die Agenda
ein. Die Tiefensuche wiederum wihlt die verdachtigste
Nachfolgerkomponente der Komponente aus, die fiir

&0

eine Storung verantwortlich gemacht wird, und trégt
diese in die Agenda ein.

Wegesuche und Verfeinerung kommen nur bei heter-
archischen Wissensbasismodulen vor. Die Wegesuche
dient dazu, die auf dem Verbindungsweg zwischen zwei
verddchtigen Komponenten liegenden Komponenten in
die Agenda einzutragen. Mit Hilfe der Agenda-Opera-
tion Verfeinerung wird die Verfeinerung der verdéchtig-
sten Komponente in die Agenda eingetragen. Fir die
Bewertung der Symptome in der Agenda, die unbewer-
tet sind, ist die Symptombewertung zustindig. Die
Bewertung erfolgt nach den Symptomermlttlungs-
Methoden in der Wissensbasis.

Die Bewertung der Diagnosen anhand der bewerte-
ten Symptome wird durch die Diagnosebewertung
durchgefiihrt. Welche Agenda-Operation durchgefiihrt
wird, entscheidet die Ablaufsteuerung der Problemld-
sungskomponente. Die aufgerufenen Agenda-Operatio-
nen melden das Ergebnis der Operation an die Ablauf-
steuerung zuriick.

Die Problemldsungskomponente kann in drei unter-
schiedlichen Betriebsmodi betrieben werden:

O Alle Symptome werden durch den Benutzer bewertet;

O alle Symptome werden automatisch bewertet; ‘

O die Auswahl der Symptombewertung erfolgt durch
den Benutzer.

Die Erklarungskomponente

Die Erklérungskomponente erldutert dem Anwender
die Vorgehensweise des Diagnosesystems. Sie nutzt
dazu die Protokollinformation, die wihrend einer Dia-
gnosesitzung durch die Problemlésungskomponente in
eine Datei iibertragen wird. Erklirungen zur Vorge-
hensweise der Problemlésungskomponente kénnen
wihrend oder nach-Abschluf3 einer. Diagnosesitzung
angefordert werden.

Entwicklungsstand und Perspektiven

Die Komponenten des MeB3systems befinden sich als
Prototypen bereits im Einsatz. Neben dem modularen
MeBsystem wurde ein kleiner handlicher LAN-Tester
entwickelt, mit dem die genannten Echofunktionen und
einfache Statistikfunktionen wie das Zdhlen von Pake-
ten oder Kollisionen durch einen Techniker vor Ort
durchgefiihrt werden kénnen. Ein erster Prototyp des
Diagnosesystems mit direktem AnschluB an das MeBsy-
stem auf Basis von MS-DOS wurde am Rechnernetz des
IND erfolgreich eingesetzt [13]. Das System wird jedoch
nicht mehr weiter gepflegt, da sich das Betriebssystem
fiir solche komplexen Anwendungen als ungeeignet
erwies. Die Erfahrungen mit diesem System flossen in
eine neue Implementierung unter Xenix/Unix ein.

Diese Neuimplementierung ist nahezu abgeschlos-
sen. Eine erste Version wurde an Siemens {ibergeben.
Das Monitoringsystem zu Steuerung des MefBsystems
befindet sich dagegen noch in der Entwicklung. Ein
erster Prototyp wird im Herbst dieses Jahres verfiighbar
sein. Die Gesamtintegration von MeBsystem, Monito-
ringsystem und Diagnosesystem wird voraussichtlich
im Frithjahr 1992 abgeschlossen sein. O
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