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Knowledge Based Online Diagnosis of Local Area Networks

Summary

Local Area Networks (LANS) are the "key component” for Computer Integrated Manufacturing
(CIM). They interconnect individual computing systems to form large distributed systems.
Realized systems for CIM interconnect around thousand - sometimes up to tenthousand
individual computing systems as, for example, personal computers, mainframes, workstations,
machine controllers, interworking units, etc. LANs function as the backbone of those complex
distributed systems. The proper function of the entire system depends highly on the error free
operation of the LAN. Due to that the operator of a LAN needs efficient tools which help him to
manage the LAN. Since a few years the International Organization for Standardization (ISO) is
working on a standard for network management. The standard will cover the following aspects
of network management:

- Configuration Management
- Security Management

- Performance Management
- Fault Management

- Accounting Management

This report is concerned with a general concept for online monitoring and fault diagnosis of
LANs and an example implementation for a LAN based on the IEEE 802.3 standard, also known
by the name "Ethernet”. The proposed system is subdivided into the following subsystems:

- Distributed Measurement System
- Monitoring System
- Diagnosis System

In the report the Distributed Measurement System and the Diagnosis System, which is based on
the architecture of knowledge based systems, are described in detail.

Chapter 1: Introduction

This chapter provides an overview about LANs and their use in CIM. It also contains an
introduction to network management, especially to the network management architecture
described by ISO.

Chapter 2: Diagnosis Systems

This chapter starts with an introduction to diagnosis systems. After that the general architecture
of knowledge based systems - so called expert systems - is described and an introduction to the
possibilities of knowledge description is provided. Also, the basics of different problem solving
algorithms are presented. The chapter closes with an overview about existing research projects
for network management systems based on knowledge based systems.
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Chapter 3: Architecture of the Measurement, Monitoring and Diagnosis System

In the scope of the presented research project a general architecture for measurement, monitoring
and diagnosis of LANs has been developed. Its principal architecture is presented in this chapter.

Chapter 4: Distributed Measurement System for Local Area Network based on IEEE 802.3

The architecture and the measurement features of the Distributed Measurement System for
LANs based on IEEE 802.3 developed within the project is subject of this chapter. Besides other
measurement functions, a measurement method and its realisation is described for online time
domain reflection measurement on network segments. The reflection curve of a network segment
can be regarded as a finger print of that segment.

The possibilities of result interpretation and result processing are discussed. To this an item is
the use of feed forward neural networks (perceptrons) for pattern recognition of time domain
reflection measurements.

Chapter 5: Monitoring System

The Monitoring System and its architecture is described briefly in that chapter. The Monitoring
System is subject of further research projects.

Chapter 6: Diagnosis System

A detailed description of the architecture of the Diagnosis System is given in this chapter. The
used problem solving algorithms are described and discussed in detail. For knowledge
description, two principal relationship architectures are presented. Also, the objects for detailed
knowledge description and their relations are proposed. For diagnosis of large distributed
systems it is impossible to store all necessary knowledge in one knowledge base due to
consistence problems. For solving that problem a modular knowledge base architecture is
proposed. With the presented architecture it is also easy to adapt used, proven knowledge bases
to new LAN configurations.

In a further part of the chapter the inference system of the diagnosis system is presented and
discussed in detail. Also, a method and its results for the determination of the performance of the
inference system of the Diagnosis System are presented.

Chapter 7: Conclusion and Outlook

The results are summarized in this last chapter which is completed by an outlook toward future
research and development topics in the field of network management.
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Grundbaugruppe einer MeBstation. Die Minimalkonfiguration einer Me8-
station enthilt neben der Stromversorgung nur eine Basisbaugruppe. Die
Basisbaugruppe wird zur Steuerung der Erweiterungsbaugruppen ver-
wendet.

Elementarer MeBauftrag, der als ganzes von einer MeBstation durchgefiihrt
werden kann. Eine MeBfunktion kann identisch mit einem BasismeBauftrag
sein.

Die Ubertragung erfolgt direkt iiber das Ubertragungsmedium (ohne Triger-
signal). Es steht fiir die Dateniibertragung nur ein Ubertragungskanal zur
Verfligung.

Uber ein Ubertragungsmedium werden im Frequenzmultiplex mehrere
Ubertragungskanile zur Verfiigung gestellt.

Uber das Ubertragungsmedium ~ wird  durch  Modulation  einer
Trigerfrequenz iibertragen. Es steht nur ein Ubertragungskanal zur
Verfiigung. Carrierbandsysteme sind unempfindlicher gegeniiber duBeren
Storeinfliissen, wie z.B. starken elektromagnetischen Feldern, als Basis-

bandsysteme.
System zur Anwenderunterstiitzung bei der Fehlersuche in Systemen.

Teilsystem eines Diagnosesystems. Die Erkldrungskomponente erliutert
dem Anwender die Vorgehensweise des Diagnosesystems.

Baugruppen zur Erhdhung der Funktionalitit einer MeBstation.

(Reflektometerbaugruppe, DurchfluBmesserbaugruppe usw.)

Vom aktuellen Fehlerfall abhingiges Wissen (z.B. die aktuelle Bewertung
von Symptomen).

Der Suchraum fiir die Problemlgsungskomponente kann durch eine netz-

artige  Struktur von Komponenten und zugehériger Verbindungen
beschrieben werden. Jede Komponente einer solchen Modellierungsebene
kann wiederum in ein Netz von Komponenten und zugehorigen Verbin-
dungen verfeinert werden, wobei die Verbindungen der verfeinerten
Komponente in die verfeinerte Komponente iibernommen werden miissen.
Wird eine Komponente im Verlauf einer Problemldsung besonders ver-
dichtig, dann wird deren Verfeinerung fiir die weitere Diagnose

herangezogen.
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MeBantwort

MeBauftrag

MeBfunktion

MeBstation

MefBsystem

MeBsystem-
Protokoll-
Architektur

Monitoring- und
Diagnosestation

Monitoringsystem

Monitoringschnitt-
stelle

Problemldsungs-
komponente

Statisches Wissen
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Die Komponenten zur Wissensbeschreibung werden nach hierarchischen
Prinzipien einander zugeordnet. Eine Komponente kann daher nur eine
Vorgiingerkomponente, aber mehrere Nachfolgerkomponenten haben.

Antwort einer MeBstation auf einen BasismeBauftrag.

Szenario einer Messung am lokalen Rechnernetz. Ein MeBauftrag kann aus
mehreren BasismeBauftrigen zusammengesetzt sein. Die  zeitliche
Bestimmung, wann die BasismeBauftriige gestartet und gestoppt werden, ist
Bestandteil des MeBauftrags.

MeBfunktion, die von der Basisbaugruppe oder einer Erweiterungsbau-
gruppe durchgefiihrt werden kann. BasismeBauftriige werden durch Me8-

funktionen realisiert.

Station ("Sensor”) des verteilten MeBsystems. Fir die Uberwachung und
Diagnose des lokalen Rechnernetzes werden im Rechnernetz verteilt
MeBstationen installiert. Die MeBstationen werden in ihrer Gesamtheit als
verteiltes MeBsystem bezeichnet.

System zur MeBdatenerfassung. Eine MeBsystem besteht aus Sensoren zur
MeBdatenaufnahme.

Architektur des Kommunikationssystems, das fiir die Kommunikation
zwischen MeBstationen und der Monitoring- und Diagnosestation
verwendet wird.

Station im lokalen Rechnernetz, auf der das Monitoring- und
Diagnosesystem betrieben wird.

Zentrales System zur Steuerung der Mefstationen des MeBsystems und zur
Auswertung der MeBdaten.

Schnittstelle des Diagnosesystems fiir die automatische Erfassung von
fehlerspezifischem Wissen.

Komponente des Diagnosesystems. Sie steuert die Losungssuche innerhalb
des statischen Wissens der Wissensbasis anhand von aktuellem fallspezi-
fischem Wissen. Die Problemldsungskomponente wird auch als Inferenz-
komponente oder Inferenzmaschine bezeichnet.

Wissen allgemeiner beschreibender Art. Hier: Wissen, das anhand von
Objekten beschrieben in einer Wissensbasis abgelegt wurde.



Transceiver

Transportsystem

Wissensbasis

Wissensbasis-
modul

9.
Realisierung der Medium Attachment Unit (MAU). Zugang zum
Ubertragungsmedium bei lokalen Rechnernetzen nach IEEE 802.3.

Unter diesem Begriff werden in lokalen Rechnernetzen die Schichten 1-4
des OSI Referenzmodells fiir offene Kommunikation zusammengefaBt.

Datenbank, in der das Wissen iiber einen geschlossenen Wissensbereich in
einer geeigneten Form fiir eine Problemldsungskomponente abgelegt wurde.

Teil einer Wissensbasis. Eine Wissensbasis enthiilt mindestens ein Wissens-
basismodul.

Wissensdarstellung (Wissensreprisentation) Methode zur Darstellung von Wissen.

Wissenserwerbs-
komponente

Wissensbe-
schreibungsdatei

Formelzeichen

BW(0)
c

E
Jant)

Eoudlf)
G

GW(BW(0))
= GW(0)

HW

Komponente des Diagnosesystems. Sie unterstiitzt den Anwender bei der
Erstellung von Wissensbasismodulen.

Datei, in der das Diagnosewissen mittels einer speziellen Syntax
beschrieben wird.

Korrekturfaktor fiir die Abtastzeit T zur Eliminierung des Jitters der Abtast-
frequenz.

Bewertungswert des Objektes O

Lichtgeschwindigkeit ¢ = 30 cim/ns

Der Energie eines Reflektionssignales proportionale GroBe

Abtastfunktion

Fouriertransformierte der Abtastfunktion

Mittelwert eines Musterdatensatzes (entspricht dem Gleichanteil des Muster-
datensatzes)

Gewichtung eines Bewertungswertes. Durch die Gewichtung von Be-
wertungswerten kann beriicksichtigt werden, wie stark die Bewertung eines
Objektes zu einer Aussage beitriigt. GW(0) ist die Kurzschreibweise fiir
GW(BW(0)).

Hiufigkeitswert. Anwendung bei hierarchischen Wissensbasen. Der
Hiufigkeitswert wird der Relation von Komponente zu Nachfolger-
komponenten zugeordnet. Er beeinfluBt, welche der Nachfolgerkomponenten
einer Komponente zuerst untersucht wird.

Istmusterdatensatz

Korrelationskoeftizient



K s
KE

KS
ka

LPraidmhrl
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A
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max(]
min[]
mg
MT

PE
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P RAT

PS
Pgar
q(1)
o)

r(t)

R(1)
r,(t)
R
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THgeg
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Absoluter Kollisionsbetrag an einem Netzsegment

Anzahl der vom Ubertragungsmedium emptangenen Datenpakete, bei denen
eine Kollision auftrat.

Anzahl der Kollisionen, die beim Senden auftraten.

Schwelle des Korrelationskoeffizienten

Werteanzahl eines Teilmusterdatensatzes

Abstand des Fehlerortes vom MeBort

GroBe der Priambel eines Datenpaketes in Byte

GroBe des Start Frame Delimitters in Byte

Parameter der kompensatorischen ODER-Verkniipfung

Parameter der kompensatorischen UND-Verkniipfung

Musterwerteanzahl eines Datensatzes einer Reflektionsmessung
Musterwerteanzahl des aktuell gemessenen Datensatzes
Maximum-Operator. Realisierung der ODER-Verkniipfung
Minimum-Operator. Realisierung der UND-Verkiiptfung
Musterwerteanzahl des Sollmusterdatensatzes

Maximaler Timeout einer Menge von Methoden

Offset eines Datensatzes einer Reflektionsmessung

Anzahl der vom Ubertragungsmedium empfangenen Datenpakete
Gesamtes Datenverkehrsautkommen in einem Netzsegment

Verhiltnis zwischen empfangenen und gesendeten Datenpaketen an einem
bestimmten Punkt eines lokalen Rechnemetzes

Anzahl der von der Station zur MAU iibertragenen Datenpakete
Datenverkehrsbeitrag einer Station

Fourierriicktransformierte der Rechteckfunktion Q(f)

Rechteckfunktion im Frequenzbereich (Tiefpafilter)

Vektor der Dimension m der Abtastwerte 7, einer Reflektionskurve.
Kontinuierliche Zeitfunktion einer Reflektionskurve

Fouriertransformierte einer kontinuierlichen Retlektionskurve

Diskrete Zeitfunktion einer Reflektionskurve

Fouriertransformierte einer zeitdiskreten Reflektionskurve

Ortliche Auflosung einer Retlektionsmessung

Sollmusterdatensatz

Linge eines Netzsegmentes

Schwellenwert fiir die Bewertung von Diagnosen. TH ;... gibt an, ab welcher
Bewertung eine Diagnose akzeptiert werden kann.

Aktuelle maximale Bewertung einer Diagnose

Schwellenwert fiir die Bewertung von Symptomen durch Regeln. Nur wenn
der Betrag einer Bewertung einer Regel [THy, ./ iiberschreitet, wird das
entsprechende Symptom durch eine Regel bewertet.



TH

Symptom

1=

Schwelle fiir die Einbeziehung von Symptomen in die weitere Probleml6sung.
Nur Symptome, deren Bewertungswert héher als THy,,pi0m 1t, werden beriick-
sichtigt.

MeBzeit an einem 500 m langen Netzsegment

Einfache Signallaufzeit zwischen 2 MAUS an einem 10Base5 Netzsegment
Maximale Signaliibertragungszeit in einem lokalen Rechnernetz nach IEEE
802.3 zwischen 2 Netzpunkten.

Dauer der Datenpaketpriambel und des Start Frame Delimitters

Zeitintervall zwischen 2 Signalabtastungen

Einfache Signallaufzeit eines Netzsegmentes mit 500 m Linge

Zufillige Wartezeit

Werteanzahl, um die sich benachbarte Teilmusterdatensitze iiberlappen
Signalausbreitungsgeschwindigkeit auf einem Segmentkabel

Negation
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1. Einleitung

1.1 Lokale Rechnernetze

Lokale Rechnernetze (Lokale Netze, Local Area Networks, LANs) sind Datennetze, die fiir eine
begrenzte lokale Ausdehnung (Biirogebiude, Fabrikgelinde etc.) optimiert sind. Es handelt sich
dabei um Datenkommunikationssysteme, die einen Ubertragungskanal mit mittlerer bis groBer
Dateniibertragungsrate, kurzen Antwortzeiten und kleinen Fehlerraten zur Verfiigung stellen,
damit mehrere Endgerite miteinander kommunizieren konnen. Charakteristisch ist hierbei, das
fiir die Vergabe des einzelnen Ubertragungskanals ein dezentrales Medienzugriffsverfahren ein-
gesetzt wird. Im Gegensatz hierzu werden in Weitverkehrsnetzen (Wide Area Networks, WANSs)
Punkt- zu- Punkt- Verbindungen zwischen einzelnen Netzknoten realisiert. Weitverkehrsnetze
sind in der Regel offentliche Netze, die von jedermann genutzt werden konnen. Lokale Netze
werden durch private Organisationen kontrolliert und genutzt. Lokale Netze verschiedener
Standorte kénnen iiber Weitverkehrsnetze miteinander verbunden werden. Bild 1.1 zeigt die
Einordnung lokaler Netze nach geographischer Ausdehnung und Ubertragungsrate gegeniiber
anderen Datennetzen.

—~ 10 = h
§ 10 8 _| parallele HSLAN MAN
=) 7] ussystem,
g 136— ’ ¢ f Lokale Netze (LAN) J°MW
g 10° :m,, -
a 10 4 [ Nebenstellen- systeme
E 10 3_| Anlagen (PBX) _
2 10 A

10"

T T T y T T "
107 10° 100 10° 10° 10* 10°
Geographische Ausdehnung [m]
Bild 1.1 Einordnung der lokalen Rechnernetze nach Ubertragungsrate und geo-

graphischer Ausdehnung gegeniiber anderen Datennetzen.

Die Grenzen sind dabei flieBend. Aktuell wird an der Entwicklungen von High Speed Local
Area Networks (HSLAN) und Metropolitan Area Networks (MAN) gearbeitet. Hauptmerkmal
der HSLANS sind Ubertragungsraten iiber 100 Mbit/s. MANs erlauben neben hdheren Daten-
raten auch die Abdeckung groBerer geographischer Bereiche. Sie sind dadurch nicht
notwendigerweise unter der Kontrolle eines einzigen Betreibers.



13-

Lokale Rechnernetze werden bitseriell betrieben. Die geographische Ausdehnung wird haupt-
sichlich durch tibertragungstechnische Faktoren wie Dimpfung, Reflektion oder Dispersion be-
grenzt. Im Gegensatz dazu werden parallele Bussysteme (z.B. Multiprozessorsysteme) zur Uber-
briickung geringer Distanzen eingesetzt.

Nebenstellenanlagen, vor allem ISDN-fihige, unterscheiden sich von lokalen Rechnernetzen
durch unterschiedliche Vermittlungsverfahren. Analoge und ISDN-fihige Nebenstellenanlagen
verwenden die Leitungsvermittlung (Circuit Switching CS), die zwischen den beteiligten End-
einrichtungen fiir die gesamte Verbindungsdauer einen Ubertragungsweg zur Verfiigung stellt.
Lokale Netze arbeiten in aller Regel nach dem Prinzip der Paketvermittlung (Paket Switching
PS), da die Vermittlungssteuerung iiber alle am Netz angeschlossenen Stationen verteilt ist und
das vermittelnde Netz nur einen Ubertragungskanal besitzt.

Als Einsatzgebiete fiir lokale Netzwerke konnen u.a. aufgefiihrt werden:

- Kommunikation von multifunktionalen Arbeitsplatzsystemen zum schnellen
Informationsaustausch zwischen den Abteilungen einer Institution.

- Kommunikation mit zentralen (z.B. innerbetrieblichen) Einrichtungen, um die
Aktualitdt der verwendeten Daten sicherzustellen.

- Kommunikation zwischen unterschiedlichen Endsystemen.

- Kommunikation zwischen Fertigungseinrichtungen in der
Fertigungsautomatisierung (Computer Aided Manufacturing, (CAM)).

- Kommunikation zwischen Fertigungseinrichtungen und Fertigungsplanung
(Computer Integrated Manufacturing, (CIM)).

- Gemeinsame Benutzung von Betriebsmitteln oder Netzdiensten.

Die Architektur lokaler Rechnernetze kann anhand des Basis-Referenzmodells der International
Organization for Standardization (ISO) fiir die offene Kommunikation (Open Systems Inter-
connection, OSI) in sieben Schichten gegliedert werden [76]. Bild 1.2 zeigt das OSI Referenz-
modell. Jede Schicht erbringt dabei Dienste, die von der dariiberliegenden Schicht zur
Realisierung ihrer Funktionalitit verwendet werden.

Die Funktionalititen der sieben Schichten des OSI- Referenzmodells kénnen in zwei Auf-
gabengebiete unterteilt werden. Die Schichten 1 bis 4 erbringen den gesicherten Nachrichten-
transport, die Schichten 5 bis 7 enthalten die anwendungsorientierten Funktionen. Man bezeich-
net deshalb diese Schichten auch als Anwendungssystem. Aufgaben des Anwendungsystems
sind u. a.:

- Dialogsteuerung (Kommunikationssteuerungsschicht (Session Layer), Schicht 5),

- Datendarstellungsauswahl und ggf. die Datentransformation (Darstellungsschicht
(Presentation Layer), Schicht 6),

- Identifikation, Autorisierung und die Vereinbarung von Anwendungsklassen
(Verarbeitungsschicht (Application Layer), Schicht 7).



-14-

7 Verarbeitungsschicht 1
(Application Layer)
- Anwendungs-
6 Darstellungsschicht ‘
(Presentation Layer) system
: ati gl
(Session Layer)
4 Transportschicht
(Transport Layer)
Vermittlungsschicht
3 ek T L Transport-
2 Sicherungsschicht system
(Data Link Layer)
1 Bitiibertragungsschicht
(Physical Layer)
Bild 1.2 Das OSI-Referenzmodell fiir die Kommunikation offener Systeme

Die Funktionen des Anwendungssystems bauen auf den Transportdienst auf. Sie sind vollstindig
entkoppelt davon, wie der Transportdienst erbracht wird. Die unteren 4 Schichten des OSI-
Referenzmodells werden deshalb auch unter dem Begriff Transportsystem zusammengefaBt. Fiir
die Einordnung lokaler Rechnernetze in das OSI-Referenzmodell sind nur die Schichten des
Transportsystems von Bedeutung.

In der Bitibertragungsschicht (Physical Layer) werden die elektrischen, mechanischen, aber
auch die funktionellen Eigenschaften festgelegt, die zur reinen Bitiibertragung iiber einen unge-
sicherten Nachrichtenkanal notwendig sind.

Die Sicherungsschicht (Data Link Layer) erbringt eine gesicherte Nachrichteniibertragung auf
einer Teilstrecke einer Verbindung. Weiter ist in Schicht 2 die Moglichkeit einer DatenfluB-
steuerung mit Reihenfolgesicherung vorgesehen (wird in der Regel nur bei verbindungs-
orientierten Systemen verwendet). Ebenso gehoren zu dieser Schicht Funktionen zum Ver-
bindungsaufbau und -abbau einer Schicht 2 Verbindung.

Die Vermittlungsschicht (Network Layer) fiigt einzelne gesicherte Teilverbindungen zur einer
Verbindung zwischen 2 Endsystemen zusammen. Weiter werden von der Vermittlungsschicht
Dienste fiir den Verbindungsaufbau und -abbau zwischen Endsystemen, die Verkehrslenkung
(Routing) und das Multiplexen mehrerer Verbindungen zwischen Endsystemen erbracht.

Die Transportschicht (Transport Layer) fiihrt die Abbildung der Endsystemverbindungen auf die
Kommunikationsinstanzen durch, die durch das Anwendungsystem definiert werden. In der
Transportschicht kénnen Teilnehmerverbindungen auf mehrere Endsystemverbindungen aufge-
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spalten werden (Splitting). Die Datenflubsteuerung und die Fehlerkontrolle iiber das gesamte
Transportsystem hinweg wird in der Transportschicht durchgefiihrt. Die Instanzen der Trans-
portschicht existieren nur in den Endsystemen und stellen einen netzunabhiingigen Datentrans-
port fiir das Anwendungssystem bereit.

Eine Einordnung lokaler Netze in die OSI-Architektur macht eine Unterteilung der Sicherungs-
schicht sinnvoll. Der Zugang zum eigentlichen Ubertragungsmedium muB in jeder Station
bereitgestellt werden. Dadurch sind die Schichten 1 und 2 abhiingig von der verwendeten LAN-
Technologie. Aus diesem Grund wurde die Sicherungsschicht in zwei Teilschichten (2a, 2b) auf-
geteilt, die Kanalzugriffsschicht (Media Access Control Sublayer, MAC) und die logische
Sicherungsschicht (Logical Link Control Sublayer, LLC). Durch die Aufteilung der Schicht 2 in
Teilschichten wird eine Abtrennung des technologieabhingigen Teils der lokalen Netze méglich.

Die Architektur von lokalen Netzen unterscheidet sich nur bis zur Schicht 2a MAC. Bild 1.3
zeigt den Stand der LAN-Normung [69, 70, 71, 72, 81, 82, 83, 84].

Logical Link Control ISO 8802/2
2b
IEEE 802.2
4y CSMA/CD Token Bus Token Ring DQDB FDDI
150 3:27/3 1SO 8802/4 1S0 8802/5 SRl i

3
7 ﬁ 80281 IEEE 802.4 EEE 802.5 .

o —— — IEEE 802.6 ANSI X3T9.5

Bild 1.3 Stand der LAN- und MAN-Normung

Lokale Rechnernetze (Local Area Networks, LANs) werden heute zunehmend in der Fertigungs-
und in der Biiroautomatisierung eingesetzt, um eine moglichst flexible und schnelle
Informationsiibertragung zu gewiihrleisten. Sie bilden damit das Riickgrat komplexer verteilter
Systeme, in denen unterschiedlichste Geriite und Anwendungen miteinander im Verbund
betrieben werden. Durch den Einsatz lokaler Rechnernetze entstehen Gesamtsysteme, deren
Funktionalitit von entscheidender Bedeutung fiir ein Unternehmen sein kann [191].

1.2 Lokale Rechnernetze fiir die Fertigungsautomatisierung

An lokale Rechnernetze fiir die Fertigungsautomatisierung (Computer Integrated Manufacturing,
CIM) miissen, gegeniiber lokalen Rechnernetzen fiir die Biiroautomatisierung, zusitzliche
Anforderungen gestellt werden [117, 118, 177]. Die wesentlichen zusitzlichen Anforderungen
sind:
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- Echtzeit (Realzeit) Eigenschaften fiir die Ubertragung zeitkritischer Daten
(Besonders in Bereichen, in denen Sensoren und Aktoren eingesetzt werden,
Feldebene).

- GroBe Stérsicherheit. Einzelne Komponenten werden haufig in Umgebungen mit
starken elektrischen Feldern, hohen Temperaturen und Schmutzintensititen instal-
liert.

- Integrationsfihigkeit. Die typischen Geréteklassen fiir die Fertigung (z.B.: Werk-
zeugmaschinen, speicherprogrammierbare Steuerungen), Fertigungs-
planungssysteme (z.B. Mainframes fiir die Datenverwaltung, CAD-Systeme fiir
die Entwicklung) usw. miissen zu einem Gesamtsystem integriert werden konnen.

Die Kommunikation innerhalb eines Unternehmens wird daher in Ebenen eingeteilt. Bild 1.4
zeigt Kommunikationshierarchie in einem lokalen Rechnernetz fiir die Fertigungsauto-
matisierung [115, 117, 177].

Abnahme der

Zunahme der fordert Interaktions-
geforderten - i
Datenmenge Antwortzeiten Haufigkeit
MAR-Broadband, Ly 4
Fabrikbereich FDDI, CSMA/CD Minuten/ Tag/
MByte Stunden Schicht
ProzeBfithrungs- MAP-Carrierband, KByte Sekunden Stunden/
bereich T CSMA/CD Minuten
t ¢ It
171 1 1 Byte 100 ms Sekunden
" Profibus,
etk / T T \} Bitbus... Bit Milli- Milli-
sekunden ‘} sekunden
Bild 1.4 Kommunikationshierarchie in einem lokalen Rechnemetz fiir die Fertigungs-
automatisierung

Die unterste Ebene der Kommunikationshierarchie bildet der sogenannte Feldbereich. Der Feld-
bereich wird weiter unterteilt in sogenannte Fertigungszellen. Im Feldbereich werden
Maschinen gesteuert. Es fallen direkt maschinenbezogene Daten (Temperaturen, Stiickzahlen
usw.) an. Die einzelnen Fertigungszellen des Feldbereiches kommunizieren untereinander und
mit dem Prozeffithrungsbereich.

Im Feldbereich werden nur geringe Datenmengen (Bit) iibertragen. Die erforderlichen Antwort-
zeiten liegen im Millisekundenbereich. Fiir die Schichten 1 und 2a werden im Feldbereich unter-
schiedliche Realisierungen verwendet:

- Feldbussysteme (Profibus (DIN 19245) [10], Bitbus, CAN-Bus, DIN-MeBbus u.a.)
[115, 116, 184]. Einsatz fiir die Kommunikation zwischen Steuerungen, Sensoren,
Antrieben usw.
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- Token Bus Systeme, Carrierbandsysteme [71, 129). Diese Systeme entsprechen
dem Manufacturing Automation Protocol (MAP) Standard 3.0. Einsatz fiir die
Kommunikation zwischen Fertigungszellen, Steuerungen, Leitstinden usw.

Dem Feldbereich iibergeordnet ist der Prozefifiihrungsbereich. Aufgabe des ProzeBfiihrungs-
bereiches ist die Steuerung und Regelung einzelner Fertigungszellen sowie deren produktions-
spezifische Einstellung. Zwischen Prozefifiihrungsbereich und Feldbereich werden z. B. Soll-
daten, NC-Programme usw. ausgetauscht. Die zu iibertragenden Datenmengen liegen hier im
Bereich von wenigen Byte bis zu einigen KByte. Die erforderlichen Antwortzeiten liegen im
Sekundenbereich. Die Schichten 1 und 2a des Prozefifiihrungsbereiches werden realisiert durch:

- Token Bus Systeme, Carrier- und Breitbandsysteme entsprechend dem MAP
Standard 3.0. Einsatz fiir die Kommunikation zwischen Leitstinden, Fertigungs-
zellen, Produktionsleitung usw.

- CSMA/CD basierte Systeme. Einsatz fiir die Kommunikation zwischen Leit-
stdnden, Fertigungszellen, Produktionsleitung usw.

Im Prozefifiihrungsbereich sind typischerweise die Leitwarten angeordnet.

Dem Prozefifiihrungsbereich ist der Fabrikbereich iibergeordnet. Der Fabrikbereich kann in die
Bereiche Produktionsleitung und Unternehmensleitung unterteilt werden. Die Produktions-
leitung iiberwacht und steuert den Prozefifiihrungsbereich. Diese Ebene ist fiir die Uberwachung
und Steuerung der gesamten Produktion zustindig. Wesentliche Aufgabe der Produktionsleitung
ist die Arbeitsvorbereitung.

Im Bereich der Unternehmensleitung werden Produktionsdaten erfat und strategische bzw.
administrative Uberlegungen in die Produktionsleitung eingebracht. Die zu iibertragenden
Datenmengen im Fabrikbereich liegen im Bereich von MByte. Die erforderlichen Antwortzeiten
im Minuten- bis Stundenbereich.

Die Teilnetze der einzelnen Ebenen der Kommunikationshierarchie werden durch geeignete
Netzkoppeleinheiten (Router, Bridges, evtl. Gateways) [10] miteinander verbunden.

Die Realzeitanforderungen an die Kommunikationsarchitektur werden immer geringer, je weiter
man sich in der Kommunikationshierarchie vom Feldbereich entfernt. Deshalb nimmt in den
héheren Ebenen der Kommunikationsarchitektur die Realisierung der Schichten 1 und 2a,
basierend auf CSMA/CD-Systemen (Ethernet) [118], zu. Vielfach werden heute im Fabrik-
bereich auch schnelle Hintergrundnetze (Backbone-Netze) z.B. Fibre Distributed Data Interface
(FDDI, 100 Mbit/s) eingesetzt.

Standard fiir die Kommunikation in Fertigungsautomatisierungsanlagen ist das Manufacturing
Application Protocol (MAP) [129]. Dieses Protokoll wurde Anfang der 80er Jahre durch General
Motors konzipiert. Auf der National Computing Conference (NCC) 1984 wurde eine Testinstal-
lation von MAP der Offentlichkeit vorgefiihrt. MAP stellt ein sogenanntes Protokoll-Profil dar.
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Aus einer Reihe von standardisierten Protokollen werden fiir die Fertigungsautomatisierung
geeignete Protokolle fiir die MAP-Hierarchie zusammengestellt. Seit 1987 liegt die Version 3.0
des Standards vor. Die Version 3.0 wurde fiir 6 Jahre festgeschrieben, um einen stabilen Zustand
fiir diesen Zeitraum zu gewihrleisten.

MAP basiert auf einem Breitbandsystem mit einer Ubertragungsrate von 10 Mbit/s in einem 12
MHz Frequenzbereich. Es werden 3 Ubertragungskanile im Frequenzmultiplex bereitgestellt.
Ab Version 3.0 ist auch der Einsatz von Carrierband-Teilnetzen mit einer Ubertragungsrate von
5 Mbit/s vorgesehen.

Als Medienzugangsverfahren wird das Token Bus Protokoll [71] verwendet. Das Token Bus
Protokoll gestattet einen konfliktfreien, deterministischen Zugang zum Ubertragungsmedium.
Prioritdten und "Immediate Response” sind vorgesehen.

Auf die Schichten 1 und 2 folgt eine leere Vermittlungsschicht (inactivity subset). Darauf setzt
eine Transport-Schicht der Klasse 4 auf, deren wesentliche Eigenschaften neben umfangreichen
Fehlerentdeckungs- und Behebungsfihigkeiten, verbindungsorientierte Dienste fiir FluB-
kontrolle, Segmentierung und Reihenfolgeerhaltung sind.

Die Protokolle des Anwendungssystems bedienen sich der Dienste des Transportsystems. Hierzu
zdhlen:

- Interprozefkommunikation und -steuerung (Association Control Service Element,
ACSE) [79, 80]

- Dateitransfer (File Transfer, Access and Management, FTAM [78])

- Kommandosprache zur Ansteuerung von fertigungsnahen Geriten [85]
(Manufacturing Message Specification, MMS)

- Netzmanagement (CMIS/CMIP [94, 95]

- Directory Service [86-93]

Die Standards der genannten Protokolle des Anwendungssystems besitzen weitgehend den
Status Draft International Standard oder International Standard und sind damit iiberwiegend
stabil. In den Teilbereich Netzmanagement von MAP wurde in der Version 3.0 kein Standard der
1SO iibernommen.

Eine Erweiterung des MAP Standard 3.0 wird diskutiert. Es wird die Ubernahme der OSI-Netz-
management-Architektur, einer Netzwerkschicht mit hoherer Funktionalitét und des CSMA/CD-
Medienzugangsprotokolls fiir die Schichten 1 und 2a erwogen, um nur einige Diskussionspunkte
zu nennen.

Zum momentanen Zeitpunkt wird in der Kommunikationshierarchie eines Unternehmens eine
Vielzahl unterschiedlicher Protokolle eingesetzt (z.B.: MAP, TCP/IP, DECnet, SNA). Die
Ursache fiir die Vielzahl an Protokollen liegt darin, daB Protokolle, die dem OSI-Standard ent-
sprechen, nur in geringer Anzahl als Produkt zur Verfiigung stehen. Die meisten Produkte mit
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standardisierter Protokoll Architektur sind fiir das Manufacturing Automation Protoco! (MAP)
verfiigbar. Langfristig ist abzusehen, daf8 sich die Vielzahl unterschiedlicher Protokolle zu-
gunsten von OSI-Protokollen verringern wird. OSI-Protokolle bieten eine hohere Funktionalitiit
und Sicherheit, bendtigen aber auch mehr Rechenleistung.

1.3 Netzmanagement

Fiir die Verwaltung groBer Rechnernetze, bestehend aus Komponenten unterschiedlicher Her-
steller {20, 110, 111, 112, 159, 182], bedarf es eines internationalen Standards. Die ISO ist
bemiiht, dem Standard fiir die offene Kommunikation, einen Netzmanagement Standard hinzu-
zufiigen [9, 38, 64, 98-105, 158, 173]. Der Ansatz des ISO Open System Interconnection
Network Management deckt folgende Teilbereiche des Netzmanagements ab:

- Configuration Management
Zum Configuration Management zihlen:
- Beschreibung der Konfiguration des Netzwerkes
- Benennung von Betriebsmitteln (Ressourcen)
- Initialisierung und Stillegung von Betriebsmitteln
- Zustandserfassung einzelner Betriebsmittel bei Normalbetrieb und bei
Anderungen
- Erfassung von Konfigurationsinderungen des Netzwerks
- Security Management
Sicherung des Netzes vor unberechtigter Benutzung von Betriebsmitteln. Hierzu
zihlen:
- Uberpriifung der Teilnehmeridentitit
- Kontrolle und Verwaltung von Berechtigungen
- Verwaltung von Kryptographieschliisseln
- Aufzeichnung und Auswertung von Sicherheitsprotokollen
- Performance Management
Uberwachung der Leistungsdaten des lokalen Rechnernetzes. Hierzu zihlen:
- Sammeln statistischer Daten (z.B.: Durchsatz, Fehlerrate, Antwortzeit,
Verfiigbarkeit usw..)
- Aufzeichnung und Auswertung von Protokollen iiber die Netzzustands-
geschichte
- Fault Management
Hierunter werden alle Funktionen zur Fehlererkennung, Fehlerisolation und
Fehlerbehebung zusammengefaBt. Zu den Funktionen gehoren:
- Empfangen von Fehlermitteilungen und Durchfiihrung entsprechender
Reaktionen
- Fiihren und Auswerten von Fehleraufzeichnungen
- Durchfiihrung von Tests fiir die Diagnose
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- Accounting Management
Erhebung von Gebiihren fiir die Benutzung von Betriebsmitteln. Hierzu zihlen die

Funktionen:

. Setzen und Uberwachen von Schranken fiir die Benutzung von Betriebs-
mitteln

- Zusammenfassung der Gebiihren fiir die Benutzung mehrerer Betriebsmittel

durch einen Benutzer

Die Ziele von Management-Operationen werden allgemein als Managed Objects bezeichnet. Sie
stellen die fiir das Netzmanagement notwendigen Informationen iiber die Betriebsmittel des
Netzes dar. Elemente eines Managed Objects sind:

- Attribute
Attribute sind Informationselemente, die den Status eines Betriebsmittels
reprisentieren oder fiir das Management relevant sind und von diesem verwaltet
werden. Sie kénnen eine oder mehrere Variablen beinhalten. Hierzu zéhlen:
- Zihler und Pegelwerte, die durch den Betrieb verindert werden,
- Namensparameter, Konfigurationsparameter, Grenzwertparameter, usw.
- Operationen (Actions)
Fiir ein Managed Object definierte Operationen beziehen sich auf das, dem
Managed Object zugeordnete, Betriebsmittel. Hierzu zihlen:
- Test mit einem bestimmten Betriebsmittel (z.B. Echofunktionen),
- Aufforderung an ein System, sich selbst zuriickzusetzen.
- Meldungen (Events)
Vordefinierte Ereignismeldungen, die bei Auftreten eines Ereignisses an den
Managerproze8 gesendet werden. Hierzu zihlen:
- Uberschreiten von Schwellwerten,
- Zustandsinderungen,
- AbschluB einer Operation.
- Managed Objects
Weitere Managed Objects, die das aktuelle Managed Object verfeinern. Die
dadurch entstehende hierarchische Struktur wird auch fiir die Adressierung der
Managed Objects verwendet.

Alle Managed Objects eines Systems werden unter dem Begriff Management Information Base
(MIB) zusammengefaBt. Die MIB kann als verteilte Datenbank mit verteilten Informations-
elementen auf den im Netz verteilten Systemen betrachtet werden.

Uber die Implementierung der Managed Objects wird im Standard keine Aussage gemacht (z.B.:
Hardware, Firmware, Software-Variable...). Die Managed Objects werden nur auf abstrakter
Ebene beschrieben. Ebenfalls wird der Zugriff auf die Managed Objects nicht durch den Stan-
dard festgelegt. Das OSI-Netzmanagement standardisiert nur die Managed Objects, die fiir die
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OSI-Kommunikation relevant sind. Weitere Managed Objects kinnen durch den Anwender
definiert werden.

Fiir den Austausch von Management-Daten zwischen verschiedenen System werden vom OSI-
Mangement drei Mechanismen (Bild 1.5) vorgesehen:

- (N)-Layer Operation, N=1..7
- (N)-Layer Management,
- System Management.

Die (N)-Layer Operation verwendet die reguliren N-Layer Protokollelemente fiir die Uber-
wachung einer einzelnen Instanz der Schicht N. Kommunikationspartner sind (N)-Instanzen
(Layer Entities, LE). Beispiele hierfiir sind: Das Riicksetzen von Verbindungen (RESET in
X.25), das gegenseitige Mitteilen von Fehlern zwischen Kommunikationspartnern, Protokoll-
elemente zum Test der Partnerstation (Echotest auf Schicht 2).

Das (N)-Layer Management dient der Uberwachung und Kontrolle der Managed Objects einer
Schicht des OSI-Referenzmodells. Diese Aufgaben kénnen in jeder Schicht von einer (N)-Layer
Management Instanz (Layer Management Entity, LME) iibernommen werden. Die LMEs der-
selben Schicht kommunizieren untereinander mittels des (N)-Layer-Management Protokolls. Der
Informationsaustausch bleibt jedoch auf Management-Daten derselben Schicht beschriinkt. Der
Austausch von Routing Information zwischen Vermittlungsschichten oder Ladeprotokolle der
Schicht 2 zur Initialisierung einer Station sind Beispiele fiir Layer-Management Protokolle.
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Bild 1.5 Kommunikationsmodell des OSI-Managements
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Die Steuerung und Uberwachung aller Managed Objects eines Systems ist Aufgabe des System
Management. Es stellt die einzige Moglichkeit dar, zugleich auf Objekte verschiedener
Schichten zuzugreifen. Kommunikationspartner sind hier Anwendungsprozesse (System
Management Application Processes SMAPs), die fiir die Kommunikation Dienste von Instanzen
der Anwendungsschicht verwenden (System Management Application Entities, SMAE), die mit-
einander iiber System Management Protokolle (Common Management Information Protocol
(CMIP), Common Management Information Service (CMIS)) [94, 95] kommunizieren.

Voraussetzung fiir das System Management ist, daB alle sieben Schichten des OSI-Referenz-
modells zur Verfiigung stehen. Deshalb muB der unvollstindige Protokollaufbau mancher
Systeme (Router, Bridges, Repeater...) erweitert werden, um eine minimale Funktion fiir das
Management bereitzustellen. Dies kann auch durch Auslagerung der hoheren Protokollschichten
auf andere Stationen mit vollstindigem Protokollaufbau erfolgen.

Die Managementfunktionen werden durch mehrere Anwendungsprozesse auf verschiedenen
Systemen realisiert. Man unterscheidet zwischen Manager- und Agentprozessen (Manager
Process, Agent Process). Management Aktivititen gehen von den Managerprozessen aus. Sie
iibernehmen die Verantwortung fiir Netzteilbereiche (Management Domains) oder das gesamte
Netz. Die Managerprozesse kommunizieren mit den Agentprozessen, um Informationen iiber das
Netz zu erhalten, bzw. zu verindern. Auf jeder Station im Netz befindet sich ein AgentprozeB,
der fiir die Managed Objects der Station verantwortlich ist. Er erhilt Auftrige vom zustindigen
ManagerprozeB und ist fiir die Umsetzung der Auftrige verantwortlich. Bild 1.6 zeigt einen
Netzausschnitt mit einem ManagerprozeB und 2 Agentprozessen.
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Bild 1.6 ManagerprozeB - Agentprozesse.

Der OSI-Netzmanagement Standard beinhaltet keine Beschreibung eines vollstindigen Netz-
management-Systems. Durch den Einsatz von OSI-Netzmanagement werden deshalb nicht alle
Netzmanagement-Probleme geldst [20, 64]. Die eigentliche "Intelligenz" des Netzmanagement
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Systems ist nicht Gegenstand des Standards. Ziel der Standardisierungsbemiihungen ist die
Vereinheitlichung der Reprisentation der Management-Daten und der entsprechenden Zugriffs-
verfahren, um die Interoperabilitit zwischen Netzmanagement Produkten verschiedener
Hersteller zu erméglichen. Durch die Standards wird letztendlich nur festgelegt, wie ein Ereignis
dargestellt und iibertragen wird, jedoch nicht, wie darauf reagiert werden soll. Daraus ergibt sich
fir Hersteller die Freiheit, eigene Netzmanagement Produkte auf der Basis des OSI-Netz-
managements anzubieten. Die Bandbreite von Netzmanagement Produkten wird von einfachen
Abfragesystemen, iiber komfortable Systeme mit aufwendiger Benutzeroberfliche, bis hin zu
wissensbasierten Regelsystemen reichen [44, 61, 158].

Bislang werden Produkte fiir spezifische Netze angeboten, deren Migration zum OSI-Netz-
management wird jedoch angekiindigt (Digital Equipment Corporation (DEC): Enterprise
Management Architecture (EMA) [103, 180); Hewlett Packard (HP): Open View [64]; Inter-
national Business Machines Corporation (IBM): Netview [64, 188]; AT&T: Unified Network
Management Architecture (UNMA) [26, 64, 104]; British Telecom: Concert [189)).

1.4 Ziele der Arbeit
Folgende Aspekte des Netzmangement sind Ziele dieser Arbeit:

- Die Erfassung von charakteristischen Systemdaten eines lokalen Rechnernetzes fiir die
Betriebsiiberwachung und die Diagnoseunterstiitzung durch ein geeignetes verteiltes MeB-
system.

- Die Auswertung der charakteristischen Systemdaten durch ein zentrales System unter dem
besonderen Aspekt der Diagnoseunterstiitzung und der Vermeidun g von Netzausfillen.

- Die Unterstiitzung des Netzbetreibers bei der Fehlerdiagnose in einem lokalen Rechnernetz
durch ein wissensbasiertes System.

- Die AnpaBbarkeit vorhandener, in wissensbasierter Form dargestellter, Fehlerszenarien und
der zugehorigen Diagnosen auf unterschiedliche Systemkonfigurationen.

- Die Behandlung groBer Wissensbereiche in wissensbasierten Systemen.
- Die Bereitstellung cines wissensbasierten Systems fiir die Fehlerdiagnose von lokalen
Rechnernetzen fir die Fertigungsautomatisierung mit direkter Erfassung charakteristischer

Systemdaten.

Der Schwerpunkt dieser Arbeit liegt in der Entwicklung einer geeigneten Systemarchitektur fiir
Uberwachung und Fehlerdiagnose von lokalen Rechnernetzen.
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1.5 Gliederung der Arbeit

In der Einleitung wurde in die Themenbereiche lokale Rechnernetze fiir die Fertigungsauto-
matisierung und Netzmanagement eingefiihrt. Kapitel 2 soll in den Themenbereich der
Diagnosesysteme einfithren. Dabei wird der potentielle Anwendungsbereich des Network
Management beriicksichtigt.

In Kapitel 3 wird die Systemarchitektur des Me8,- Monitoring,- und Diagnosesystems vorge-
stellt, das im Rahmen der Arbeit realisiert wurde. Ziel des Kapitels ist es, einen Uberblick iiber
die Gesamtarchitektur des Systems zu vermitteln.

Auf Architektur und die MeBmaglichkeiten des verteilten MeBsystem fiir lokale Rechnemetze
nach IEEE 802.3 wird in Kapitel 4 eingegangen. Es wird neben anderen Baugruppen des MeB-
systems eine Reflektometerbaugruppe vorgestellt, welche die Ermittlung von Reflektionskurven
an Netzsegmenten nach IEEE 802.3 (Ethernet) 10Base5/10Base2 bei Netzbetrieb zuldBt. Die
MeBfunktionen der einzelnen Baugruppen werden vorgestellt und die Auswerteméglichkeiten
fiir MeBergebnisse diskutiert. Hierzu zihlt auch der Einsatz nicht zuriickgekoppelter neuronaler
Netze (Perceptron) fiir die Mustererkennung bei Reflektionsmessungen.

Kapitel 5 erlutert die Architektur des Monitoringsystems. Hier soll nur ein funktioneller Uber-
blick iiber das Monitoringsystem gegeben werden. Fiir einen detaillierten Einblick wird an den
entsprechenden Stellen auf vertiefende Literatur verwiesen.

Die Architektur des Diagnosesystems wird ausfiihrlich in Kapitel 6 diskutiert. In den Unter-
abschnitten des Kapitels wird unter anderem die Problemldsung, die Wissensbeschreibung und
der Aufbau der modularen Wissensbasis vorgestellt. Die Leistungsfihigkeit des Diagnose-
systems wird abschlieBend diskutiert.

Kapitel 7 faBt den Inhalt der Arbeit zusammen und gibt einen Ausblick auf weitere Arbeiten.
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2. Diagnosesysteme

2.1 Einfiihrung

Der Betrieb komplexer technischer Systeme (z. B. flexible Fertigungssysteme oder Produktions-
anlagen) erfordert die kontinuierliche Uberwachung und Interpretation einer erheblichen Anzahl
von Systemdaten in einer zentralen iibergeordneten Stelle (Leitwarte) [22, 65]. Fiir die Gewiihr-
leistung von Sicherheit, Verfiigbarkeit und damit der Wirtschaftlichkeit des Systems sind
folgende Punkte von Bedeutung:

- Friihzeitiges Erkennen von Anomalien im Systemverhalten
- Richtiges Erkennen des Systemzustandes bei Storfillen
- Schnelles und gezieltes Durchfiihren von GegenmaBnahmen

Anwender (Operator)

i

Uberwachungs-, Steuerungs- und
Diagnosesysteme

i

Interpretationssysteme
(Monitoringsysteme)

1 1 .-

MefRgerite (Sensoren)

I 1T 7

X Zu iiberwachendes, zu diagnostizierendes
Systemeinstellung
und zu steuerndes System

Bild 2.1 Prinzipieller Aufbau von Systemen zur Uberwachung, Steverung und Diagnose
von komplexen Systemen.

Bild 2.1 zeigt den prinzipiellen Aufbau von Systemen zur Uberwachung, Diagnose und
Steuerung von Systemen. Dem zu iiberwachenden und zu steuernden System werden mit Me8-
geriten (Sensoren) Systemdaten entnommen. Bei einfachen Systemen kénnen diese durch den
Anwender (Operator) direkt interpretiert und entsprechende Systemeinstellungen, bzw. System-
diagnosen abgeleitet werden. Mit zunehmender Komplexitiit wird dies fiir einen menschlichen
Anwender immer schwieriger. Zur Interpretation von MeBdaten werden daher Interpretations-
systeme (Monitoringsysteme) verwendet. Solche Systeme biindeln bzw. vorverarbeiten MeB-
daten und fithren dadurch eine Datenreduktion durch. Durch die Unterstiitzung  von
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Interpretationssystemen wird es moglich, komplexere Systeme zu liberwachen, zu steuern und zu

diagnostizieren.

Fiir die Automatisierung der genannten Funktionen werden den Interpretationssystemen Uber-
wachungs-, Steuerungs- und Diagnosesysteme iibergeordnet. Diese iibergeordneten Instanzen er-
zeugen aus den Informationen, die durch die Interpretationssysteme bereitgestellt werden,
{Iberwachungs-, Steuer- oder Diagnosedaten. Hierfiir werden neben bekannten Systemen der
Regelungstechnik [120] auch wissensbasierte Systeme eingesetzt [45, 55, 56, 62, 165].

Die Anwendung wissensbasierter Systeme ist vor allem dann sinnvoll, wenn die erforderliche
Vorgehensweise nicht mehr in Algorithmen ausgedriickt werden kann. Dies gilt insbesondere fiir
den Bereich der Diagnose. Diagnoseexperten gehen bei der Fehlersuche in komplexen Systemen
in der Regel heuristisch vor. Zudem wird hier hiufig unsicheres Wissen [148, 156, 197] in den
EntscheidungsprozeB miteinbezogen.

Fiir den Anwendungsbereich der lokalen Rechnernetze werden auf dem Markt verschiedene
Geriite angeboten, die zum MeBgeritebereich gezihlt werden konnen. Hierzu zihlen:

- Protokollanalysatoren (Hewlett Packard: HP4972A, Siemens: B5100,
Wandel & Goltermann: DA30, Network General: Sniffer, um nur einige Beispiele

Zu nennen)
- Verteilte Systeme (R&K: Ethernet Box, Hewlett Packard: LAN-Probe)

Die angebotenen Protokollanalysatoren sind in der Regel heute noch nicht fernsteuerbar, d.h. es
handelt sich um stand-alone Systeme, die sich nicht in eine Gesamtsystemarchitektur nach Bild
2.1 einbinden lassen. Seit kurzem wird von der Firma Hewlett Packard ein System (LAN-Probe)
mit verteilten MeBkomponenten und zentraler Verwaltung fiir Ethernet-Netzwerke angeboten.
Das System erlaubt die Erfassung von Rechnernetzdaten der untersten Schichten des OSI-
Referenzmodells und kann bislang nicht um ein MeBsystem fiir die Analyse von Protokollen
héherer Schichten erweitert werden. Nach dem Architekturmodell in Bild 2.1 umfaBt das System
den MeBsystem- und den Interpretationsystembereich.

Fiir Telekommunikationsnetze existiert eine Vielzahl von femsteuerbaren MeBgeriten
verschiedener Hersteller (Anritsu, Hewlett Packard, Tektronix, Wandel & Goltermann usw.). Fiir
die zentrale Erfassung und Interpretation der Systemdaten werden von den Telefongesellschaften
eigene, oder im Auftrag entwickelte, Interpretationssysteme eingesetzt. Im Telekommuni-
kationsbereich werden schon iibergeordnete Uberwachungs-, Steuerungs- und Diagnosesysteme
angewendet. Wegen der weitldufigen verteilten Systemarchitektur von Telekommunikations-
netzen wird eine Standardisierung eines Telekommunikations Management Netzwerkes
(Telecommunication Management Network TMN) angestrebt [42, 162].
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2.2 Expertensysteme

Unter dem Begriff "Kiinstliche Intelligenz (KI)" (englisch:. Artificial Intelligence, AI) werden
Forschungsaktivititen mit dem Ziel, menschliches Verhalten auf Computern nachzubilden,
zusammengefaBt. Zum iiberwiegenden Teil haben die Arbeiten im Gebiet der "Kiinstlichen Intel-
ligenz" immer noch reinen Forschungscharakter. Lediglich aus dem KI-Teilbereich der wissens-
basierten Systeme (Expertensysteme) existieren kommerzielle Anwendungen. Dabei handelt es
sich z. B. um wissensbasierte Systeme fiir komplexe Planungs- und Konfigurationsaufgaben [6]
und verschiedene Diagnoseanwendungen [21, 29, 179, 194]. Weitere kommerzielle
Anwendungen wissensbasierter Systeme sind zu erwarten.

Anwenderschnittstelle
T H
| I , I
Arbeits- Problem- Erklérungs- Wissens-
; —  losungs- & erwerbs-
speicher komponente komponente komponente
Wissensbasis
Bild 2.2 Prinzipielle Architektur von Expertensystemen

Den prinzipiellen Aufbau eines wissensbasierten Systems zeigt Bild 2.2. [96, 133, 149, 150, 151,
165] Das fiir den Problembereich erforderliche Wissen wird in einer Wissensbeschreibungsform
[62, 144, 165] in der sogenannten Wissensbasis abgelegt. Anhand des in der Wissensbasis
gespeicherten Wissens und aktueller, vom Fehlerfall abhingiger, Bewertungen, sucht die
Problemldsungskomponente (Inferenzkomponente) nach der Losung des aktuellen Problems.
Die Trennung des Wissens vom eigentlichen ausfiihrenden Programm und dessen Speicherung
in einer Wissensbasis ist ein Hauptmerkmal eines wissensbasierten Systems. Durch die
Trennung ist die Anderung des Wissensbasisinhalts zur Laufzeit des Systems mdglich.

Uber die Anwenderschnittstelle werden Bewertungen vom Anwender erfragt oder Ergebnisse
ausgegeben.

Die Unterstiitzung des Anwenders beim Aufbau der Wissensbasis ist Aufgabe der Wissenser-
werbskomponente. Die Erklirungskomponente soli dem Anwender Fragen und gefundene Pro-
blemlosungen des Systems erliutern und dokumentieren kdnnen. Durch die Erkldrungs-
komponente wird die Akzeptanz des Systems erhéht.
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Die Wissensdarstellung (Wissensreprisentation) kann nach unterschiedlichen Prinzipien er-
folgen. Die bekanntesten Methoden sind [30, 57, 58, 62, 144, 149, 150, 165]:

- Semantische Netze

- Objekt-Attribut-Wert-Tripel

- Regeln

- Wissensrahmen (Frames)

- Logische Systeme (z.B. Pridikatenlogik)

Die allgemeinste Form der Wissensdarstellung ist das semantische Netz (oder semantische Netz-
werk). Ein semantisches Netz ist eine Sammlung von Objekten, die auch als Knoten bezeichnet
werden. Die Verbindungen (links) der Knoten untereinander werden ebenfalls mit Namen
versehen und stellen die Beziehungen der Objekte untereinander dar. Verbindungen werden oft
zur Darstellung einer Relation zwischen Einzelfall (Instanz eines Objektes) und einer Klasse von
Objekten verwendet.

Eine andere Form Wissen zu reprisentieren, ist die Darstellung als Objekt-Attribut-Wert Tripel.
Objekte konnen physische oder begriffliche Einheiten sein. Durch Attribute werden
Eigenschaften eines Objektes dargestellt. Der Wert eines Attributs ist der dritte Wert eines
Tripels. Durch ihn wird der Zustand eines Attributs in einer bestimmten Situation dargestellt.
(z.B.: Ein Attribut eines Objektes trifft zu oder nicht zu.) Die Wissensreprisentation in dem
Tripel Objekt-Attribut-Wert ist ein Spezialfall der Wissensreprisentation durch semantische
Netze. Zwei einfache Relationen treten an die Stelle von sehr vielen Beziehungen.

Regeln dienen der Darstellung von Beziehungen. Mit Regeln konnen unbewertete Attribute
durch bereits bewertete Attribute bewertet werden. Dementsprechend konnen in semantischen
Netzen Netzteile hinzugefiigt oder isoliert werden.

Werden simtliche, zu einem Objekt gehorende, Information in einer zum Objekt gehorenden
Datenstruktur abgelegt, dann spricht man von sogenannten Wissensrahmen oder Frames. In den
einzelnen Teilen (Slots) konnen Attribute, deren Werte, Zeiger auf weitere Objekte, Regeln,
Prozeduren zur Berechnung von Werten usw. gespeichert sein. Frames lassen sowohl die de-
klarative Beschreibung von Wissen als auch die prozedurale Beschreibung von Wissen zu. Die
deklarative Beschreibung von Wissen entspricht der Wissensdarstellung in Form von Objekten,
Relationen, Attributen usw. Diese Form der Wissensdarstellung ist oft verstindlicher bzw. trans-
parenter und kann aufgrund ihrer Modularitit einfacher gewartet werden. Als prozedurale Wis-
sensdarstellung wird die Darstellung von Wissen in Form von Algorithmen bezeichnet. Die
prozedurale Wissensdarstellung ist im Einsatz effizienter, aber schwieriger zu erstellen und zu
warten.

Die Aussagenlogik selbst ist ein allgemeines logisches System. Aussagen konnen entweder wahr
oder falsch sein. Aussagen konnen durch Aussagenverbindungen (Regeln) untereinander
verkniipft werden [145, 148, 154, 169]. Die Pridikatenlogik [7, 17, 41] ist eine Erweiterung der
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Aussagenlogik. Grundelemente der Pridikatenlogik sind wiederum Objekte. Aussagen iiber
Objekte werden Pridikate genannt. Objekte und Pridikate bilden Aussageverbindungen, die
entweder wahr oder falsch sein konnen [157). Die durch Objekt und Pridikat gebildeten
Aussagen lassen sich zu komplexeren Aussagen verkniipfen. Die Pridikatenlogik ist eine
Wissensreprésentationsform, die mehr in Japan und Europa verbreitet ist.

Der Wissenserwerb stellt die schwierigste Aufgabe beim Aufbau eines wissensbasierten Systems
dar. Selten wird die Wissenserfassung direkt durch den Experten eines Wissensgebietes durch-
gefiihrt. Vielmehr befragt ein sogenannter Wissensingenieur (Knowledge Engineer) den
Experten und setzt das Ergebnis der Befragung in eine geeignete Wissensreprisentationsform
um.

Wissensbasen umfassen Wissen von abgegrenzten Spezialgebieten (Konfigurationsplanung von
Rechnersystemen, Diagnose von Getrieben, Leberkrankheiten usw.) Die Abgeschlossenheit des
darzustellenden Wissensgebietes ist bislang eine Grundvoraussetzung fiir die erfolgreiche An-
wendung von wissensbasierten Systemen. Die GroBe der Wissensbasis hat EinfluB auf deren
Konsistenz und auf das Laufzeitverhalten des Gesamtsystems. Die genannten Bedingungen er-
schweren den Einsatz wissensbasierter Systeme fiir die Diagnose groBer komplexer Systeme. In
Kapitel 6 dieser Arbeit wird eine Architektur eines wissensbasierten Systems fiir die Diagnose
komplexer Systeme vorgestellt.

Fiir die Problemlésung finden allgemein folgende Inferenzmechanismen Anwendung:

- Modus ponens
- SchlieBen iiber vages Wissen
- Resolutionsmethoden

Der Modus ponens besagt: Ist A wahr, und es gilt die Regel "Wenn A wahr ist, dann ist auch B
wahr", dann kann daraus geschlossen werden, daf auch B wahr ist. Mit dem Modus ponens
lassen sich neue Fakten aus Regeln und schon bekanntem Wissen ableiten. Viele Systeme
arbeiten ausschlieflich mit der Anwendung des Modus ponens. Weitere giiltige SchluB-
folgerungen lassen sich damit nicht ziehen. So kann z. B. nicht geschlossen werden, da8 wenn B
falsch ist und oben genannte Regel gilt, auch A falsch ist (letztere SchluBfolgerungstechnik wird
auch als Modus tollens bezeichnet).

Expertensysteme miissen in der Lage sein, Schlisse aus vagem Wissen zu ziehen. Dazu wird der
Grad der Gewissheit, ob Fakten zutreffen oder nicht, durch Bewertungswerte (auch als
Konfidenzfaktor oder engl.: certainty factor bezeichnet) angegeben. Fir Bewertungswerte
werden beliebige Zahlen-Intervalle angenommen, die dann entsprechend interpretiert werden
(z.B. wird im Expertensystem MYCIN [21] das Intervall zwischen -1 (sicher nicht) und 1
(sicher) verwendet). Auch Algorithmen der unscharfen Logik (Fuzzy Logic) [123, 156, 196,
198] finden zur Behandlung von unsicherem Wissens Anwendung.
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Um herauszufinden, ob eine neue Tatsache abgeleitet von anderen, bekannten Fakten giiltig ist,
sind Resolutionsmethoden notwendig. Zur Durchfiihrung von Resolutionsmethoden findet haufig
die Aussagenlogik, auch in Verbindung mit unscharfer Logik, Anwendung. Ziel von Reso-
lutionsmethoden ist es, Regelausdriicke der allgemeinen Form: "Wenn..., dann..." in einen
logischen, einfach bewertbaren Ausdruck umzuformen. Logische Systeme (z.B.: Pridikaten-
logik) arbeiten mit Resolutionsmethoden anstelle des Modens ponens.

Neben den Mechanismen zur internen Bestimmung von Fakten werden Mechanismen zur
Ablaufsteuerung benétigt. Hierzu zihlen:

- Riickwirtsverkettung (Backward Chaining)
- Vorwirtsverkettung (Forward Chaining)

- Tiefensuche (Depth First)

- Breitensuche (Breadth First)

Die genannten Mechanismen bestimmen die Richtung, innerhalb eines Objektraumes, in der
nach der Problemldsung weiter gesucht wird. Die Riickwdrtsverkettung versucht, ausgehend von
einer vermuteten Losung, diese zu bestitigen. Dazu werden die zugeordneten Objekte unter-
sucht, die bestitigend zur Vermutung beitragen.

Anhand von bekannten Fakten und Regeln versucht die Vorwirtsverkettung, ein mdgliches Ziel
fiir die Problemlsung in der Wissensbasis zu bestimmen.

Die Suche nach detaillierten Problemlosungen hat bei der Tiefensuche den Vorrang vor der
Erfassung von allgemeinem Wissen iiber den Zustand eines Systems. Letzteres ist Ziel der

Breitensuche.

Welche Mechanismen Verwendung finden, ist von der aktuellen Problemstellung abhidngig. Die
Riickwirtsverkettung ist nur sinnvoll anwendbar, wenn zuniichst ein mégliches Ziel bestimmt
werden kann (z.B.: Die Suche nach einem optimalen Weg zu einem Ziel in einer Stadt). Die
Anwendung der Vorwirtsverkettung bietet sich an, wenn zunichst nur irgendwelche Randwerte
bekannt sind und kein Ziel bestimmt werden kann. Probleme im Zusammenhang mit
Steuerungsaufgaben werden oft mit Hilfe von vorwirtsverkettenden Inferenzmechanismen
gelost. Um moglichst schnell die Problemldsung zu finden, wenden die meisten Systeme die
Tiefensuche an. Diese Vorgehensweise entspricht mehr der eines "Spezialisten”, wihrend die
Anwendung der Breitensuche mit der Vorgehensweise eines "Generalisten" verglichen werden

kann.

Fiir Diagnoseanwendungen erscheint zunichst die Anwendung der Vorwirtsverkettung  als
Ablaufmechanismus sinnvoll, da das Ziel, die Diagnose, zunichst nicht bekannt ist. Die
Anwendung der Riickwirtsverkettung nach der Bestimmung einer vermuteten Teildiagnose
sollte bei Diagnosesystemen beriicksichtigt werden. Ebenso sollte abhingig von aktuellen Fakten
entschieden werden, ob der Mechanismus Tiefensuche oder Breitensuche durchgefiihrt wird.



-31-

2.3 Expertensysteme fiir die Netzdiagnose

Der Einsatz wissensbasierter Systeme bietet sich im Bereich des Netzmanagement an [13].
Nahezu alle groBen Betreiber von Netzwerken (das sind im wesentlichen die groBen Telekom-
munikationsgeselischaften einzelner Staaten) arbeiten an Expertensystemen fiir unterschiedliche
Aspekte des Netzmanagement. Hierzu zihlen: Umfassendes Netzmanagement [28, 112, 160,
179, 186, 195], Configuration Management [137, 153], Performance Management [3], Fault
Management [18, 23, 109, 124, 128, 130, 141, 142, 143, 193], Verwaltungs- und Planungswerk-
zeuge [37, 67] und andere.

Kommunikationsnetze werden immer groBer und heterogener. Nicht nur die Anzahl der ange-
schlossenen Endsysteme oder Vermittlungssysteme nimmt laufend zu, auch die Anzahl der ver-
wendeten Technologien innerhalb eines Systems (Satellitentechnik, Glasfaser, Mikrowellen,
Paketvermittlung, Leitungsvermittlung, um nur einige Beispiele zu nennen) und der angebotenen
Dienste steigt fortlaufend. Rein kombinatorische, prozedurale Systeme fiir die Aufgaben des
Netzmanagements werden, wegen der erforderlichen hohen Komplexitit solcher Systeme,
schnell unhandlich. So ist der Aufgabenbereich des Netzmanagements geradezu ein ideales
Anwendungsgebiet fiir wissensbasierte Systeme. Fiir den Bereich des Fault Management von
Telekommunikationsnetzen existieren bisher die meisten Ansiitze fiir den Einsatz von Experten-
systemen.

Netzexperten analysieren Fehler und Schwiichen eines Kommunikationsnetzwerks, um deren
Ursachen zu bestimmen. Sie leiten daraus notwendige Reparatur- und Wartungsarbeiten ab. Ziel
des Einsatzes von Expertensystemen ist die Verkiirzung der Zeit bis zur Fehlerentdeckung und
damit bis zur Fehlerbehebung, die Unterstiitzung des Netzadministrators bei der Fehlerbehebung
und evil. der automatische, direkte Eingriff in Teile des Netzwerkes zur Fehlerbehebung bzw.
Fehlervermeidung. Zudem lassen sich Expertensysteme einfach vervielfiltigen. Auch der Ein-
satz von Expertensystemen fiir die Ausbildung von Netzadministratoren ist moglich.

Eine Reihe von Prototypen von wissensbasierten Diagnosesystemen fiir die Wartung von Ver-
mittlungsanlagen wurden in den letzten Jahren vorgestellt. Ein Beispiel hierfiir ist das System
REACT (Real-Time Expert Analysis and Control Tool) fiir die Diagnose von Vermittlungs-
systemen (Typ 1AESS), das durch das System SMART (Switching Maintenance and Analysis
Repair Tool) erginzt wird [125]. In die genannten Systeme wurde Wissen von Experten aus
Vermittlungskontrollzentren eingebracht. Das System reagiert auf Fehlermeldungen des Ver-
mittlungssystems und schligt Problemldsungen vor. Dadurch werden die Experten von Routine-
arbeit entlastet. Ferner lernt das einfache Bedienpersonal durch Anwendung des Systems hinzu.

Das Echtzeit Expertensystem RTES (Real Time Expert System von Belicore) ist ein Prototyp fiir
die Analyse der Meldungen von digitalen Vermittlungsanlagen [46, 47]. Abgeleitet werden Vor-
schldge an das Bedienpersonal fiir vorbeugende und evtl. fehlerkorrigierende MaBnahmen.

Aus den Entwicklungsarbeiten fiir das Data Management System (DMST™) der Northern
Telecom wurde die experimentelle Expertensystemsheli DRESS (Diagnostic Repair Expert
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System Shell) abgeleitet, die speziell auf die interaktive Diagnose und Wartung vom Systemen
zugeschnitten ist [152].

Nokia Telecommunications und die Universitit Helsinki berichten von der Entwicklung eines
Systems mit der Bezeichnung DXScope, einem wissensbasierten System fiir die Diagnose der
digitalen Vermittlungsanlage DX200 [147].

Nippon Electric Company (NEC) berichtet von einem Prototyp Diagnosesystem fiir das
NEAX61 Vermittiungssystem. Das System ist vorwiegend fiir die Unterstiitzung der Hard-
warefehlersuche ausgerichtet [114].

In Europa werden von verschiedenen Herstellern von Vermittlungsanlagen Prototypen fiir
Expertensysteme fiir Diagnose und Wartung entwickelt. Hierzu zihlen unter anderen die British
Telecom mit einem System fiir die Diagnose von TXE4A Vermittlungsanlagen, die franzdsische
PTT mit einem System fiir das Netzmanagement des Telekommunikationsnetzes [181]. Fiir das
italienische paketvermittelnde Datennetz (itapac) wird von einem Expertensystem fiir das Netz-
werk Management berichtet [52]. Fiir das digitale Vermittlungssystem der Firma Siemens
[Elektronisches Wihlsystem Digital, EWSD] existiert ein Prototyp eines wissensbasierten
Systems fiir Diagnose und Wartung [11].

Weitere Systeme werden in [1, 192] beschrieben.

Prototypen von wissensbasierten Systemen fiir die Diagnose und Wartung von lokalen Netzen
und Nebenstellenanlagen wurden bislang von einigen Betreibern groBer lokaler Netze aus Er-
mangelung kommerziell verfiigbarer Produkte entwickelt [166]). In jiingster Vergangenheit
wurde von Hewlett Packard ein geschlossenes System fiir die Fehlersuche in lokalen Rechner-
netzen (Ethernet und/oder Token Ring) angekiindigt mit einer Anwenderunterstiitzung basierend
auf Expertensystem-Technologie (HP4980A).
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3. Architektur des MeB-, Monitoring- und Diagnosesystems

Im Rahmen der Arbeit wurde ein System zur Unterstiitzung des Anwenders beim Betrieb lokaler
Rechnernetze entworfen und realisiert. Das System ist in folgende drei Teilsysteme unter-
gliedert:

- Verteiltes MeBsystem

- Monitoringsystem
- Diagnosesystem

Bild 3.1 zeigt die Gliederung des Gesamtsystems.

-Monitoxing-
Monitoringsystem

Diagnosesystem
schnittstelle

Mefprotokoll

MeRstation

MeRBstatior{ MeRstation

Bild 3.1 Architektur des MeB-, Monitoring- und Diagnosesystems.

Zur Beobachtung des lokalen Rechnernetzes wird ein MeBsystem installiert. Das MeBsystem
besteht aus im System verteilten MeBstationen. Die MeBstationen sind modular aufgebaut und
konnen entsprechend der lokalen Anforderungen konfiguriert werden. Die MeBstationen sind die
Sensoren des Monitoringsystems. In folgenden Kapitel 4 wird das verteilte MeBsystem niher
beschrieben.

Das MeBsystem wird zentral vom Monitoringsystem gesteuert. Die Steuerung erfolgt iiber ein
spezifisches, auf der Schicht 2b nach IEEE 802.2 LLC (Logical Link Control) aufsetzendes
Protokoll. Als Ubertragungsmedium wird das zu beobachtende, lokale Rechnernetz verwendet.
An das Monitoringsystem konnen iiber definierte Schnittstellen weitere MelBgerite
angeschlossen werden, sofern sich diese iiber eine Schnittstelle von der Monitoringstation aus
fernstevern lassen. Das Monitoringsystem verfiigt {iber eine Schnittstelle zum Anwender und
zum Diagnosesystem. Der Anwender hat iiber die Anwenderschnittstelle die Moglichkeit, das
verteilte Mefsystem interaktiv zu steuern. Die Architektur des Monitoringsystems wird in
Kapitel 5 vorgestellt.



-34-

Das Diagnosesystem unterstiitzt den Anwender bei der Fehlersuche im lokalen Rechnernetz. Die
Architektur des Diagnosesystems entspricht der eines Expertensystems mit folgenden
anwendungsspezifischen Erweiterungen:

- Monitoringschnittstelle
- Modulare Wissensbasis

Uber die Monitoringschnittstelle kann automatisch fehlerspezifisches Wissen erfaBt werden.
Dazu werden MeBauftriige an das Monitoringsystem abgesetzt und deren Ergebnisse direkt fiir
die Problemlsung iibernommen.

Fehlersuche in komplexen Systemen, wie sie z.B. lokale Rechnemetze darstellen, erfordert eine
groBe Menge an detailliertem Wissen. Hierzu gehort sowohl Wissen iiber die Architektur und
die Besonderheiten des Gesamtsystems als auch iiber die zum System gehdrenden Teilsysteme.
Um die Vielzahl von Wissensbereichen geordnet erfassen und beschreiben zu konnen, wurde der
Wissensbasis des Diagnosesystems ein modulare Struktur gegeben.

Eine Wissensbasis besteht aus mindestens einem Wissensbasismodul. In einem Wissens-
basismodul wird das Wissen, das fiir die Diagnose eines Teilsystems bendtigt wird, beschrieben.
Die Wissensbasismodule sind unabhingig voneinander erstell- und wartbar. Die Architektur des
Diagnosesystems wird in Kapitel 6 dargestellt.
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4. Ein verteiltes MeBsystem fiir lokale Rechnernetze nach IEEE 802.3
4.1 Der Standard IEEE 802.3 fiir lokale Rechnernetze
4.1.1 Geschichte des Standards IEEE 802.3 (Ethernet)

Der Standard IEEE 802.3 / ISO 8802/3 geht zuriick auf die Forschungs- und Entwicklungsaktivi-
titen des Xerox Palo Alto Research Centers. Dort wurde ab 1972 ein lokales Rechnemetz ent-
wickelt, das den Namen Ethernet triigt. Hauptzielsetzungen der Entwicklung waren:

- Entwicklung eines lokalen Netzes mit relativ hohen Datenraten
- Geringe Verzogerungen (keine Speicherung im Nétz)

- Einfache Algorithmen

- Unterstiitzung mehrerer hundert Stationen

- Hohe Zuverlissigkeit, keine zentrale Komponente

- Hohe Stabilitit unter Last

- Kostengiinstig

- Netzdurchmesser von ca. 1 km

Die ersten Ergebnisse wurden von Xerox 1976 [25] in der Literatur vorgestellt. Die weiteren
Entwicklungen wurde dann gemeinsam von den Firmen DEC, Intel und Xerox vorangetrieben.
Gegeniiber dem experimentalen Ethernet wurde die Dateniibertragungsrate von 3 auf 10 Mbit/s
angehoben (1980). Die Spezifikation des lokalen Rechnernetzes wurde vervollstindigt und
prizisiert, um die Kompatibilitit heterogener Systeme zu erreichen. Die so entstandene
Spezifikation wurde in das Local Network Standard Committee des IEEE eingebracht und,
neben anderen Normungsansitzen, im wesentlichen unverindert im ersten zusammenhiingenden
Statusbericht des IEEE Projekts 802, als Draft B im Oktober 1981 versffentlicht.

Das IEEE 802-Komitee ist organisiert in sechs Unterkomitees:

802.1 Higher Layer Interface Standard (HILI)
802.2 Logical Link Control (LLC)

802.3 CSMA/CD LAN Standard

802.4 Token Bus Standard

802.5 Token Ring Standard

802.6 Metropolitan Area Network

(Distributed Queue Dual Bus, DQDB)

Die Ergebnisse der beiden Untergruppen 802.2 und 802.3 wurden 1985 vom IEEE zum Standard
erhoben. Gleichzeitig erhielten sie von der ISO den Status eines Draft International Standard
(ISC DIS 8802/2/3)

Mit der Verabschiedung des Standards TEEE 802.3 im Jahre 1985 wurden die Entwicklungen
keineswegs abgeschlossen. Neue Optionen und Eigenschaften werden diskutiert, eine Weiter-
entwicklung des Standards wird angestrebt. Der Standard wurde in Jlingster Zeit um die Spezi-
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fikation eines Thin-Ethernet (Cheapernet), das die Verwendung eines kostengiinstigeren 10
Megabit-Basisband Mediums (10Base2) vorsieht und der Spezifikation einer 10 Megabit Basis-
band Version fiir verdrillte Leitungen (10BaseT) mit sternformiger Netzarchitektur, ergénzt.

4.1.2 Der Standard IEEE 802.3 (Ethernet)

Fiir das, in dieser Arbeit, vorgestellte Mef3-, Monitoring- und Diagnosesystem ist der IEEE 802.3
Standard [25, 70, 82] fiir lokale Rechnernetze von besonderer Bedeutung. Deshalb sollen in
diesem Kapitel die wesentlichen Eigenschaften des Standards erwihnt und gegebenenfalls er-

ldutert werden.

Der Standard IEEE 802.3 definiert den Physical Layer und den Media Access Control Sublayer
des Data Link Layers des Schichtenmodells fiir offene Kommunikationssysteme (Open System
Interconnection (OSI) - Schichtenmodell) [36]. Bild 4.1 veranschaulicht die Einordnung des
Standards in das OSI-Schichtenmodell.

Higher Layers
Application LLC
Presentation MAC
Session
Transport
Network IEEE 802.3
Data Link
Physical
Medium JA J
Bild 4.1 Einordnung des Standards IEEE 802.3 in das OSI-7-Schichtenmodell fiir

offene Kommunikation. Durch den Standard wird der Physical Layer und der
Media Access Control Sublayer des Data Link Layers abgedeckt. Im Bild
werden folgende Abkiirzungen verwendet:

AUI Attachment Unit Interface

LLC Logical Link Control

MAC Media Access Control

MDI Medium Dependent Interface

PLS Physical Signaling

PMA Physical Medium Attachment

Durch den Standard werden das Ubertragungsmedium, die Art und Weise der Dateniibertragung,
die maximale Netzausdehnung und der Zugang zum Ubertragungsmedium festgelegt.

Ethernet ist ein lokales Rechnemnetz in sogenannter Busform. Die einzelnen Stationen werden an
das Ubertragungsmedium mit einer Medium Attachment Unit (MAU), angeschlossen. Das
Ubertragungsmedium ist in der Regel ein Koaxialkabel. Seit kurzem wird auch die sternformige
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Verkabelung, realisiert mit verdrillten Telefonleitungen, angeboten. Fiir das Basisband Ethernet
gibt es folgende Kabelarten:

Ethernet, 10Base5, Yellow Cable:
Ein Koaxialkabel, in der Regel gelb, mit einem AuBendurchmesser von ca. 10
mm. Das Kabel hat einen Schleifenwiderstand von ca. 8 Ohm/km und einen
Wellenwiderstand von 50 Ohm. Die Diimpfung bei 5 MHz betriigt 6 dB, bei 10
MHz 8,8 dB bei jeweils 500 m Kabelldnge.

Thin Ethernet, 10Base2, Cheapernet:
Ein Koaxialkabel mit einem AuBendurchmesser von ca. 4,6 mm. Das Kabel hat
einen Schleifenwiderstand von 50 Ohm/km und einen Wellenwiderstand von
50 Ohm. Die Dimpfung bei 5 MHz betrigt 6 dB, bei 10 MHz 8,8 dB bei je-
weils 185 m Kabelldnge.

Twisted Pair, 10BaseT:
Verdrillte Zweidrahtleitungen fiir 10 Mbit/s Ethernet. Als Kabeltypen werden
bevorzugt G87 oder IBM Typ 1 in Verbindung mit RJ45- oder IBM Daten-
steckern eingesetzt. Anstelle der busformigen Verkabelung tritt bei 10BaseT
die sternformige Verkabelung. Die einzelnen Endgerite konnen bis max. 100m
(oder 11,5 dB Kabeldimpfung) vom Konzentrator entfernt sein.

Glasfaserkabel, Lichtwellenleiter, Optical Fibre:
Glasfaserkabel haben gegeniiber Kupferleitungen den Vorteil der hdheren
Datensicherheit, der Unempfindlichkeit gegeniiber elektromagnetischen
Storungen und der flexiblen raumsparenden Verlegung. Der IEEE 802.3
Standard spezifiziert eine maximale Kabelldnge von 1 km (62,5/125 Faser) Mit
modernen, handelsiiblichen Fasern lassen sich jedoch auch Entfernungen bis 2
km realisieren.

Das Zugriffsverfahren, mit dem die einzelnen Stationen auf das Ubertragungsmedium zugreifen,
wird als Carrier Sense Multiple Access with Collision Detection (CSMA/CD) bezeichnet. Jede,
am Netz angeschlossene Station kann zu jedem Zeitpunkt frei auf das Ubertragungsmedium
zugreifen, um Daten zu senden. Alle iiber das Ubertragungsmedium transportierten Daten
konnen von jeder Station empfangen werden. Diese beiden Eigenschaften werden unter dem
Begriff Multiple Access zusammengefaBt.

Da jede Station bei Vorliegen eines Sendewunsches einfach auf das Ubertragungsmedium
zugreifen kann, konnen Kollisionen beim Senden auftreten. Um dies zu verhindern, darf jede
Station erst dann zu senden beginnen, wenn das Ubertragungsmedium frei ist. Dazu hort jede
Station auf dem Ubertragungsmedium mit. Das Mithéren auf dem Ubertragungsmedium wird als
Carrier Sense bezeichnet. Kollisionen konnen, bedingt durch das Carrier Sense Verfahren, nur
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noch dann auftreten, wenn zwei oder mehrere Stationen gleichzeitig einen Sendewunsch haben
und ein freies Ubertragungsmedium erkennen.

Dazu muB die Signallaufzeit auf dem Ubertragungsmedium, durch die Medium Attachment
Units (MAU, Transceiver), Transceiver Kabel, Repeater usw. mitberiicksichtigt werden. Eine
Station kann an einem Netzpunkt bereits angefangen haben zu senden, wihrend eine Station an
einem weit entfernten Netzpunkt immer noch ein freies Ubertragungsmedium erkennt. Die
maximale Signaliibertragungszeit zwischen 2 Netzpunkten wird durch den Standard festgelegt
und betrégt:

T, =25,6 s (Gl 4.1)

Entsteht eine Kollision, dann muB diese von der sendenden Station erkannt werden. Die mini-
male Ubertragungszeit betrigt demnach:

2.T, =51,2 s (Gl 42)

Die minimale DatenpaketgroBe (minFrameSize) ergibt sich damit zu:

(Gl. 4.3)

=512 bit

minFrameSize = AL oL2ps l’sz:

time
bit bit

Die maximale DatenpaketgroBe (maxFrameSize) wird durch den Standard auf 1518 Byte fest-
gelegt.

Eine Kollision wird durch die am Ubertragungsversuch beteiligten Stationen erkannt und durch
zusitzliches Senden von 32 bit (Jamming) verstirkt. Danach wird der Ubertragungsversuch
abgebrochen. Dieses Verfahren wird als Collision Detection bezeichnet.

Nach einer Kollision warten die betroffenen Stationen eine zufillige Wartezeit Ty:

T, =i-2T, (Gl. 4.4)

bis sie einen neuen Sendeversuch unternehmen. Der Faktor i ist der zufillige Wert einer gleich-
verteilten ZufallsgroBe im Intervall 0 <i< 2+ wobei k = min(n,10) ist und n die Durch-
numerierung des Wiederholungsversuches fiir dasselbe Datenpaket. Nach 10 vergeblichen
Sendeversuchen wird das Intervall nicht mehr vergroBert. Nach 16 Versuchen wird eine Fehler-
meldung erzeugt. Das beschriebene Verfahren wird als “truncated binary exponential back off"
Verfahren bezeichnet. Der Algorithmus versucht sich an steigende Netzlasten anzupassen, wobei
Neubewerber im Vorteil sind. Da zu den Neubewerbern alle Wiederholungsversuche kommen,
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wird deutlich, daB bei hohen Verkehrslasten der Kollisionsoverhead eine zusitzliche, die
Kollisionswahrscheinlichkeit erhShende, Last darstellt.

Nach einem gelungenen Sendeversuch muB eine Station eine Wartezeit (interFrameGap) von
9,6 us einhalten, bis der nichste Sendeversuch unternommen werden darf.

Der Zugang zum Ubertragungsmedium wird durch die sogenannten Medium Attachment Units
(MAU, Transceiver) bereitgestellt. Die Verbindung zwischen MAU und dem Physical Signaling
wird durch das Attachment Unit Interface (AUI) realisiert.

Fiir die Signalisierung iiber das AUI sind 4 Signale vorgesehen:

Data In Datenempfang vom Medium

Data Out Datensenden auf das Medium

Control In Signalisierung von der MAU zur Station

Control Out Signalisierung von der Station zur MAU
(optional)

Uber das Signal Dara In werden die auf dem Medium libertragenen Daten in Manchester
Codierung an die Physical Signaling Sublayer des Physical Layers weitergeben. Tritt beim Em-
pfang eine Kollision auf, dann wird das Signal Control In aktiv.

Von der Station zu sendende Daten werden vom Physical Signaling Sublayer iiber das Signal
Data Out in Manchester Codierung zur MAU iibertragen. Der gesendete Datenstrom wird
gleichzeitig iiber das Signal Data In empfangen. Das Signal Control In wird aktiv, wenn beim
Senden eine Kollision auftritt.

Das Signal Control Out zur Steuerung des Transceivers ist optional und wird selten verwendet.
Transceiver, die dieses Signal beriicksichtigen, sind ferngesteuert abschaltbar.

Die Signaliibertragung erfolgt differentiell iiber verdrillte Adernpaare. Die Adernpaare werden in
einem abgeschirmten Kabel (AUI-Kabel, Transceiverkabel) gemeinsam gefiihrt. Uber das
Transceiverkabel wird auch die Versorgungsspannung (+12V) fiir den Transceiver iibertragen.

Die MAU wird direkt an das Ubertragungsmedium angeschlossen. Die Realisierung der MAU
wird als Transceiver, der Anschlufpunkt eines Transceivers an das Ubertragungsmedium als
Transceiver Access Point (TAP) bezeichnet. Die Verbindung zur Station wird iiber das AUI-
Kabel realisiert, welches auch als Transceiverkabel bezeichnet wird. Das Transceiverkabel darf
eine maximale Linge von 50 m haben.

Die MAU ist bei Verwendung von 10Base2 oder 10BaseT in der Regel in den Rechner
integriert. Der AnschluB erfolgt bei 10Base2 iiber BNC T-Kupplungen, bei 10BaseT iiber RJ45
oder IBM Datenstecker.



-40-

Ein Netzsegment darf bei Verwendung von 10Base5 maximal 500 m lang sein. An einem
solchen Segment diirfen maximal 100 Medium Attachment Units (MAU) angeschlossen werden.
Die MAUSs diirfen nur im Abstand ganzzahliger Vielfacher von 2,5m an das Ubertragungs-
medium angeschlossen werden. In der Regel ist das verwendete Koaxialkabel in Abstinden von

2,5 m gekennzeichnet.

An eine MAU kénnen iiber einen Schnittstellenvervielfacher mehrere Stationen angeschlossen

werden.

Ein durch den Kabeltyp 10Base2 realisiertes Netzsegment darf maximal 185 m lang sein. Die
Anzahl der angeschlossenen MAUSs ist auf 30 beschrénkt. Der Mindestabstand zwischen zwei

MAUEs ist hier auf 0,5 m festgelegt.

Parameter Wert
Maximale netzweite Signaliber- 25,6 us
tragungszeit
Maximale Signalubertragungszeit- 2,165 us
auf einem Koaxialkabel-Segment
Maximale Signalverzégerung auf 2,570 us
einem Link-Segment
Wartezeit nach einem erfolg- 9,6 us
reichen Sendeversuch
Maximale Anzahl von 16
Sendeversuchen
Maximale Rahmengréfie 1518 byte (12144 bit)
Minimale Rahmengréfle 64 byte (512 bit)
Maximale Segmentlange (10Base2) 185 m
Maximale Segmentlénge (10Base5) 500 m
Maximale Anzahl von Stationen 1024
im Gesamtnetz
Maximale Anzahl von MAUs (10Base2) 30

pro Segment
Maximale Anzahl von MAUs (10BaseS5) 100
pro Segment

Maximaler Signalweg Link-Segmente und

2
3 Netzsegmente

Tabelle 4.1: Die wichtigsten Parameter des Standards IEEE 802.3

Uber Repeater konnen mehrere Netzsegmente miteinander verbunden werden. Repeater geben
empfangene Datenpakete regeneriert weiter. Der Repeater iibertrigt jeweils die Datenstrome, die
auf den angeschlossenen Segmenten empfangen werden, auf das jeweils andere Segment. Wird
auf der Empfangsseite eine Kollision bemerkt, dann werden solange Zufallsdaten weiteriiber-
tragen, bis die Kollision beendet ist. Eine minimale Sendedauer von 9,6 us wird gewihrleistet.
Da Priifsumme und Paketlinge des iibertragenen Datenpaketes nicht stimmen, wird das tiber-
tragene Datenpaket mit Sicherheit als defekt erkannt. Tritt auf der Sendeseite eine Kollision auf,
dann werden Zufallsdaten sowohl auf die Sendeseite als auch auf die Empfangsseite gesendet.
Damit wird auf der Sendeseite die entstandene Kollision verstirkt, auf der Empfangsseite eine
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Kollision herbeigefiihrt. Damit erkennt die sendende Station, daB es zu einer Kollision ge-
kommen ist und ein neuer Sendeversuch unternommen werden mu8.

Segmente ohne Stationsanschliisse werden als Link-Segmente bezeichnet. Sie konnen durch
Koaxialkabel oder durch Glasfaserkabel realisiert werden. Fiir die Link-Segmente wird eine
maximale Signalverzogerung von 2570 ns angegeben.

Im Standard wird der maximale Signalweg bei Verwendung von 10Base5 oder 10Base2 Ver-
kabelung auf drei normale Segmente und zwei Link-Segment beschriinkt. Bei der Verwendung
von Glasfaser Link-Segmenten kénnen die beiden méglichen Link-Segmente zu einem Link-
Segment mit doppelter Verzdgerungszeit (5140 ns) zusammengefaBt werden. Bild 4.2 zeigt ein
Beispiel fiir den maximalen Ausbau eines Netzes.

Die wichtigsten Werte fiir lokale Netze nach IEEE 802.3 fiir die Varianten 10Base5 und
10Base2 sind in Tabelle 4.1 zusammengestellt.

Sl oy el d

Seg'ment 1 Segment 2
Stauon
Link-Segment 1 Link-Segment 2
Segment 3

Link-Segment 4 Link-Segment 3

0 o ?J 0 0 q
Lo, L

Bild 4.2 Beispiel fiir den maximalen Ausbau eines lokalen Netzes nach IEEE 802.3
unter Verwendung von 10Base5 oder 10Base?2. Der maximale Signalweg
zwischen 2 Stationen darf iiber drei normale Segmente und zwei Link-Seg-
mente fiihren.

4.1.3 Anwendung des IEEE 802.3 Standards in der Fertigungsautomatisierung

Die Firma Siemens bietet fiir die Fertigungsautomatisierung das Produkt SINEC H1 an, ein
lokales Rechnernetz, das auf dem IEEE 802.3 Standard basiert. Verwendet wird als Uber-
tragungsmedium 10BaseS, wobei das Kabel eine zusitzliche weitere Abschirmung aufweist.
Transceiver werden an das Ubertmgungsmedium mittels N-Steckern (IEC 68, Teil 1)
angeschlossen.
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SINEC H1 ist nur eine Netzwerkarchitektur aus dem Hause Siemens fiir die Fertigungsauto-
matisierung. Die Firma Siemens schligt die Anwendung von SINEC H1 fiir Fertigungszellen

vor. Ferner wird von der Firma Siemens angeboten:

. SINEC L2, eine Profibus Realisierung [10 ,184] fiir den Feldbusbereich.

. SINEC L1, ein kostengiinstiges Bussystem fiir die Vernetzung der von Siemens
angebotenen Automatisierungsgerate.

. SINEC H2, ein auf dem Token Bus Standard IEEE 802.4 / 1SO 8802/4 basierendes
Bussystem fiir die flichendeckende, werksweite Kommunikation.

SINEC H1 war das erste in Europa breit eingesetzte Bussystem, das die ISO Standards der
Schichten 1-4 verwendete. Da Anfang der 80-er Jahre die Standardisierung fiir die Kom-
munikation in lokalen Rechnernetzen fiir die Fertigungsautomatisierung (z.B. Manufacturing
Automation Protocol MAP 3.0 [129, 177]) noch nicht abgeschlossen war, wurde von der Firma
Siemens eine eigene Kommunikationsarchitektur (SINEC AP) (32, 111] angeboten. Uber Gate-
ways kann die Einbindung der SINEC AP Protokollarchitektur in eine MAP-Umgebung
realisiert werden [15, 174].

4.2 Architektur des verteilten MeBsystems

Ein lokales Rechnernetz ist ein verteiltes System. Fiir Uberwachung und Diagnose eines lokal
verteilten Systems sind im System verteilte Sensoren erforderlich. Die von den Sensoren
gelieferten Daten werden zentral erfaBt und ausgewertet [27]. Sie lassen eine Zustands-
beurteilung des Gesamtsystems zu. In einem lokalen Rechnemetz werden als Sensoren MeB-
stationen installiert, die eine Vielzahl von Messungen zulassen. Die MeBstationen werden zentral
vom Monitoringsystem gesteuert. Bild 4.3 zeigt am Beispiel eines einfachen lokalen Rechner-
netzes den Einsatz des verteilten MeBsystems.

Unter dem Begriff verteiltes MeBsystem werden alle in einem Rechnernetz installierten MeB-
stationen zusammengefaBt. Die MeBstationen sind modular aufgebaut. Sie bestehen aus der
Basisbaugruppe und verschiedenen Erweiterungsbaugruppen. Bild 4.4 zeigt die modulare
Systemarchitektur der MeBstationen.

Die Basisbaugruppe ist eine Rechnerbaugruppe mit Zugang zum lokalen Rechnemetz, 2
seriellen und 3 parallelen Schnittstellen sowie einem Systembus fiir den Anschluf von
Erweiterungsbaugruppen.

Als Erweiterungsbaugruppen stehen zur Verfiigung:

- Online Reflektometerbaugruppe fiir 10Base2 (Cheapernet) und 10Base5
(Ethernet)

- DurchfluBmesserbaugruppe fiir das Attachment Unit Interface
(Transceiverkabel) nach IEEE 802.3 Standard

- Speichererweiterungsbaugruppe
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Architektur einer Mefstation. Eine MeBstation besteht in ihrer Minimal-
konfiguration aus einer Basisbaugruppe. Durch Erweiterungsbaugruppen kann
eine MeBstation den lokalen Erfordernissen angepat werden.
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- Floppy-Disk-Baugruppe
- Uhrenbaugruppe mit batteriegepuffertem Speicher
- ua

In den folgenden Unterkapiteln werden die wesentlichen Eigenschaften der Basisbaugruppe und
der Erweiterungsbaugruppen erldutert.

4.3 Die Basisbaugruppe

4.3.1 Architektur der Basisbaugruppe

Die Basisbaugruppe ist eine Rechnerbaugruppe, basierend auf dem Intel 80186 Prozessor und
dem Koprozessor Intel 82586 [73, 74], fiir den Zugang zum lokalen Rechnernetz nach IEEE
802.3 Standard. Die Basisbaugruppe verfiigt iiber 2 sericlle Schnittstellen (RS232) und drei 8 Bit
parallele Schnittstellen. Eine der 3 parallelen Schnittstellen wird zur Ansteuerung von 8 Leucht-
dioden zur Statusanzeige verwendet. Fiir Systemerweiterungen wurde die Basisbaugruppe mit
einem Systembus versehen. Der Systembus entspricht im wesentlichen dem Prozessorbussystem
des Intel 80186 Prozessors.

(- A
I r Systembus
Systembus
Schnittstelle
Pro- Cr‘ Adress/Datenbus
Zessor Datenbus
180186 De- Sped
g peicher
—] multi- Adressbus
plexer | — 128 KRAM
Steuerb:
KI;:I:O_ JL | st § 128 KROM
zessor
182586 [——— | L
I Parallele Serielle
AU Select-Logik | [Schnittstellen| | Schnittstellen
Interface 18255 182530
82501 : : t : t
I AUI - Kabel Statusanzeige | 8-Bit Pors  RS232 (V24)
(Rechnernetzzugang)

Bild 4.5 Blockschaltbild der Basisbaugruppe
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Die Basisbaugruppe [53, 68] kann mit maximal 128 KByte statischem Schreib-/Lesespeicher mit
wahlfreiem Zugriff (RAM) und 128 KByte Lesespeicher mit wahlfreiem Zugriff bestiickt
werden (ROM). Letztgenannter Speicher wird durch elektronisch programmierbare und durch
UV-Licht 18schbare Speicherbausteine (EPROM) realisiert. Bild 4.5 zeigt ein Blockschaltbild
der Basisbaugruppe.

4.3.2 MeBméglichkeiten der Basisbaugruppe
4.3.2.1 Einteilung der MeBmoglichkeiten

Mit der Basisbaugruppe lassen sich verschiedene Tests und Messungen durchfithren [34, 50,
106, 140, 168, 171]. Die moglichen Tests und Messungen kdnnen in zwei verschiedene Klassen
eingeteilt werden:

- Tests und Messungen im normalen Betrieb:
Die Basisbaugruppe wie eine normale Station am Netz betrieben.

- Tests und Messungen im Monitor-Betrieb (Promiscuous Mode)
Die Basisbaugruppe empfingt alle iibertragenen Datenpakete und wertet diese aus.

4.3.2.2 Tests und Messungen im normalen Betrieb

Eine MeBstation verhilt sich im normalen Betrieb wie jede Station am Netz. An die MeBstation
adressierte Datenpakete werden durch den LAN-Koprozessor in den gemeinsamen Speicher-
bereich von Prozessor und LAN-Koprozessor geschrieben. Tests und Messungen sind daher in
diesem Mode nur durch Protokollfunktionen der héheren Protokollschichten mdoglich.

Fiir die Uberpriifung, ob Stationen unter bestimmten Protokollen erreichbar sind, sind in den
Protokollen sogenannte Echotests vorgesehen. Ausgehend von der Station, die einen solchen
Echotest durchfiihrt, wird ein sogenanntes Echo-Request Paket an die abzufragende Station
abgesendet. Die angesprochene Station antwortet auf eine Echo-Request Paket mit einem soge-
nannten Echo-Confirm Paket.

Mit einem Echotest kann iiberpriift werden, ob eine Station momentan erreicht werden kann.
Antwortet eine Station auf ein Echo-Request Paket mit einem Echo-Confirm Paket, so ist dies
ein hinreichender Hinweis darauf, daB die Schicht 1 des lokalen Rechnernetzes zwischen beiden
Stationen fiir die Dateniibertragung zur Verfiigung steht. Kann ein Echotest mit einer Station
nicht erfolgreich durchgefiihrt werden, dann ist dies noch kein hinreichender Hinweis darauf,.
dafl ein Defekt der Schicht 1 des lokalen Rechnernetzes vorliegt, denn die Station kénnte ja, z.B.
nicht eingeschaltet sein.

Das auf der Basisbaugruppe implementierte Kommunikationssystem antwortet mit einem Echo-
Confirm Paket nach dem Standard IEEE 802.2, Logical Link Control (LLC), wenn ein Echo-
Request Paket desselben Standards empfangen wurde. Vorgesehen wurde jedoch auch die
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Durchfiihrung von Echotests verschiedener Protokollarchitekturen, wobei die Basisbaugruppe
die Funktion des Testinitiators iibernimmt. Implementiert sind Echofunktionen der folgenden

Protokollarchitekturen:

- Logical Link Control (LLC) nach 1EEE 802.3
- Intel Network Architecture (INA)
- DECnet

Denkbar wiire ebenfalls eine Erweiterung der Echotest Moglichkeiten um die "Ping-Funktion"
der Transmission Control Protocol / Internet Protocol (TCP/IP) Protokoll-Architektur.

4.3.2.3 Tests und Messungen im Monitor-Betrieb

Im Monitor-Betrieb der Basisbaugruppe werden alle Pakete, die auf dem lokalen Netz iiber-
tragen werden, empfangen. Daher ist eingeschrinkt eine Analyse des gesamten Datenverkehrs
moglich. Die Analysemdglichkeiten werden durch den verfiigbaren Arbeitsspeicher und die
Arbeitsgeschwindigkeit des verwendeten Prozessors begrenzt. Fiir komplexe Filterungen des
Datenverkehrs ist die Leistung der Basisbaugruppe zu gering.

Folgende Messungen sind im Monitor-Betrieb der Basisbaugruppe moglich:

Messungen ohne Adressfilterung:

- Zizhlen aller auf dem Rechnernetz iibertragenen Datenpakete

- Zihlen aller Datenpakete mit Fehlern, wobei unterschieden wird:
- Fehler in der Priifsumme (CRC-Fehler)
- Zulanges Datenpaket
- Zukurzes Datenpaket

- Zihlen aller Kollisionen auf dem Netz

Messungen mit Adressfilterung

- Zihlen aller Datenpakete von einer bestimmten Station.

- Zihlen aller Datenpakete zu einer bestimmten Station.

- Zihlen aller Datenpakete von einer bestimmten Station zu einer bestimmten Station.

- Stationsspezifisches Zzhlen der Datenpakete mit Fehlern, wobei die oben genannte Fehler
gezihlt werden konnen.

- Erstellen einer Verkehrsmatrix iiber den Datenverkehr zwischen maximal 9 Stationen. Der
restliche Datenverkehr auf dem Netz wird ebenfalls mitangegeben.
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4.3.3 Einsatz der Basisbaugruppe und Mefidatenauswertung

4.3.3.1 Aligemeines zum Einsatz der Basisbaugruppe

Da die Basisbaugruppe Grundelement jeder MeBstation ist, stehen auch deren MeB- und Test-
funktionen in jeder MeBstation zur Verfiigung. Empfehlenswert ist der Einsatz einer Speicher-
erweiterungsbaugruppe, wenn mit der MeBstation Verkehrsmatrizen erstellt oder umfangreiche
Datenpaketzihlungen mit Filterung durchgefiihrt werden.

4.3.3.2 Echotest

Am haufigsten verwendet wird die eigene Echofunktionalitit des Kommunikationssystems der
Basisbaugruppe. In der Regel befindet sich an jedem Segment des lokalen Rechnernetzes min-
destens eine MeBstation. Um die Verfiigbarkeit des lokalen Rechnernetzes zu iiberpriifen, wird
periodisch vom Monitoringsystem ein Echotest mit den MeBstationen durchgefiihrt. Bei erfolg-
reichem Echotest mit einer MeBstation ist sichergestellt, daB die zum Ubertragungsweg
gehorenden Netzsegmente physikalisch in Ordnung sind. Das Monitoringsystem wird auf einer
Station mit Zugang zum lokalen Rechnernetz betrieben. Diese Station wird auch als Monitoring-
und Diagnosestation bezeichnet.

In der Regel werden nicht alle Stationen eines lokalen Rechnernetzes mit demselben Kom-
munikationssystem betrieben. Vielfach werden in den héheren Schichten unterschiedliche, zum
Teil auch herstellerabhingige Protokollarchitekturen verwendet. Die herstelleriibergreifende
Kommunikation wird in der Regel durch Protokoll-Gateways bereitgestellt. Fiir den Test, ob die
Kommunikation zwischen Stationen unterschiedlicher Kommunikationssysteme moglich ist,
stehen Echotests verschiedener Protokollarchitekturen zur Verfiigung. In einer MeBstation
werden zu diesem Zweck die Stationsadressen und die Echotestprotokolle zu testender Stationen
in einer Tabelle gespeichert. AngestoBen durch das Monitoringsystem fiihrt die MeBstation
Echotests mit anderen Stationen durch. Dabei wird das Protokoll verwendet, das diesen
Stationen zugeordnet wurde. Das Ergebnis dieser Echotests wird dann dem Monitoringsystem
mitgeteilt.

Durch die Echofunktionen kann iiberpriift werden:

- Verfiigbarkeit der Netzsegmente
- Verfiigbarkeit einzelner Stationen

4.3.3.3 Zahl- und Filterfunktionen

Mit den einfachen Zihl- und Filterfunktionen der Basisbaugruppe kann die Auslastung des
lokalen Rechnernetzes allgemein und bezogen auf wenige Stationen bestimmt werden. In einem
lokalen Rechnernetz nach IEEE 802.3, dessen Segmente iiber Repeater gekoppelt werden, kann
iiberall dasselbe Verkehrsaufkommen gemessen werden. Fiir die Durchfiihrung komplexerer
Messungen kénnen daher in diesem Fall auch mehrere Stationen gemeinsam verwendet werden.
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Die Netzlast lokaler Rechnernetze ist eine zeitabhiingige Funktion und weist charakteristische
Merkmale auf. Dies gilt besonders fiir lokale Rechnernetze, die in der Fertigungsautomatisierung
eingesetzt werden. Hier schwankt die Netzauslastung weit weniger als in einem Netz, das in
einer Biiro- oder Entwicklungsumgebung eingesetzt wird [51].

Mit der Basisbaugruppe kénnen folgende Netzparameter gemessen werden:

- Anzahl der Kollisionen / Zeiteinheit

- Anzahl der Pakete / Zeiteinheit

- Anzahl der Bytes / Zeiteinheit

- Anzahl der Fehler (CRC, Alignement) / Zeiteinheit

Diese Netzparameter werden bei normalem Netzbetrieb fortlaufend bestimmt und mit bekannten
Werten verglichen. Liegen diese Parameter innerhalb eines Toleranzbereiches, werden keine
weiteren Aktionen ausgeldst. Wird der Toleranzbereich verlassen, so wird durch detailliertere
Messungen versucht, die Ursache zu bestimmen.

Die Anzahl der Kollisionen sollte bei bekannter Netzlast einen bekannten, durch friihere Mes-
sungen bestimmten Maximalwert nicht iibersteigen. Wird dennoch eine Zunahme bemerkt, so
kann dies folgende Ursachen haben:

- Hardwarefehler in einem Segment
- Fehler in einer Media Attachment Unit (MAU)

Durch geeignete Echotests und Messungen mit Adressfilterung kann versucht werden, die
Fehlerursache zu isolieren.

4.4 Die DurchfluSmesserbaugruppe
4.4.1 Architektur der DurchfluBmesserbaugruppe

Die DurchfluBmesserbaugruppe ist eine Erweiterungsbaugruppe fiir MeBstationen [33, 119]. Fiir
den Betrieb der DurchfluBmesserbaugruppe ist eine Basisbaugruppe erforderlich. Mit dem
DurchfluBmesser kann der Datenverkehr richtungsabhingig gemessen werden, der iiber das
Attachment Unit Interface (AUI) abgewickelt wird. Das AUI wurde in Abschnitt 4.1.2. naher
erldutert. Das in der Definition des AUI optional angegebene Signal Control Out wird durch die
DurchfluBmesserbaugruppe nicht beriicksichtigt. Bild 4.6 zeigt die Anwendung der Durch-
fluBmesserbaugruppe.

Bild 4.7 zeigt das Blockschaltbild des DurchfluBmessers. Die DurchfluBmesserbaugruppe steuert
die einzelnen Messungen selbststindig. Fiir die Messungen stehen 4 unabhingige 16 bit Zahler
zur Verfiigung. Gezihlt werden:

- Zur MAU gesendete Pakete (PS)
- Vonder MAU empfangene Pakete (PE)
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- Kollisionen beim Senden von Paketen (KS)
- Kollisionen beim Empfang von Paketen (KE)

Medium Netzsegment (10Base2, 10Base5)
el Attachment
Unit
Durchflumesser-
baugruppe

L somming | ———
= Abschaltungl K Systembus

Zustands- p———— oee
— erkennung

«— Control In
12V— +«—— Data Out
Data In
Station,
Repeater,
Router...
Bild 4.6 Anwendung der DurchfluBmesserbaugruppe

Die Aktivititserkennung generiert aus den differentiellen Leitungssignalen des AUI Interfaces
die logischen Signale CI, DI und DO, aus denen die AUI Zustandserkennung die Zzhlimpulse
fiir die entsprechenden Zihler generiert. Die Signale CI, DI, und DO sind dann aktiv (logisch
High), wenn auf den entsprechenden differentiellen Leitungspaaren Control In, Data In vnd
Data Out Aktivitit herrscht.

Die AUI-Zustandserkennung wurde als synchrones Steuerwerk realisiert. Das Zustandsiiber-
gangsdiagramm der AUI-Zustandserkennung zeigt Bild 4.8.

Ausgehend vom “Initialisierungszustand” S1 wird anhand der Signale DI, DO und CI unter-
schieden, ob gerade Daten gesendet oder empfangen werden und ob dabei eine Kollision auftritt.
In den "Initialisierungszustand” S1 geht die AUI-Zustandserkennung immer wenn das Signal
Reser aktiv ist. Das Signal Reset ist ein Signal des Systembusses und wird von der Basisbau-
gruppe generiert.

Werden die Signale DI, DO aktiv und bleibt C/ inaktiv, dann wird gerade kollisionsfrei gesendet.
Die AUI-Zustandserkennung geht in den Zustand S2 “Senden” iiber. Ist DI aktiv, DO und CI

sind inaktiv, dann wird kollisionsfrei empfangen. Die AUI-Zustandserkennung geht in den
Zustand S5 "Empfangen” iiber.
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Bild 4.7 Blockschaltbild der DurchfluBmesserbaugruppe

Wird im “Initialisierungszustand” S1 das Signal CI aktiv und die Signale DI und DO bieiben
inaktiv, dann wird von der MAU der erfolgreiche AbschluB einer Dateniibertragung signalisiert.
Die AUI-Zustandserkennung geht in den Zustand S8 "SQE-Test" iiber.

Werden im "Initialisierungszustand” S1 die Signale CI, DI, DO gleichzeitig aktiv, so liegt eine
Kollision beim Senden vor. Die AUI-Zustandserkennung geht in den Zustand S4 “Kollisionen
beim Senden”. In S4 wird der Zihler fiir die Anzahl der Kollisionen beim Senden erhdht.

Entsprechend geht die AUI-Zustandserkennung in den Zustand S6 "Kollision beim Empfangen”,
wenn CI und DI aktiv sind und DO inaktiv ist. In S6 wird der Zihler fiir die Anzahl der Kol-
lisionen beim Empfangen erhdht.

Aus dem Zustand S2 "Senden” wird, wenn die Signale DO und DI inaktiv sind, unter der Vor-
aussetzung, daB das Signal CI inaktiv geblieben ist, in den Zustand S3 "Senden beenden”
gegangen". Der Zihler fiir die gesendeten Pakete wird erhoht. Danach wird wieder in den
“Initialisierungszustand” S1 gegangen. Wird im Zustand S2 das Signal CI aktiv, dann ist beim
Senden eine Kollision aufgetreten. Die AUI-Zustandserkennung geht in den Zustand S4
"Kollision beim Senden”.
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Aus dem Zustand S4 "Kollision beim Senden" wird in den "Initialisierungszustand” S1 zuriick-
gegangen, wenn die drei Signale CI, DI, CO inaktiv geworden sind.

Senden
S3 beenden

Bild 4.8 Zustandsdiagramm der AUI-Zustandserkennung. An den Zustandsiibergingen
werden die Bedingungen fiir einen Zustandsiibergang angegeben. Fiir alle nicht
angegebenen Bedingungen bleibt die AUI-Zustandserkennung im aktuellen
Zustand. "1" steht fiir eine aktive, "0" fiir eine inaktive EingangsgroBe. Aus
allen Zustdnden wird fiir ein aktives Reser Signal in den Zustand S1 gegangen.

Aus dem Zustand S5 "Empfangen” wird, wenn das Signal DI inaktiv geworden ist, in den
Zustand 87 "Empfangen beenden” gegangen. Der Zihler fiir die Anzahl der empfangenen Pakete
wird erhSht. Danach wird in den "Initialisierungszustand” S1 iibergegangen. Wird in S5 das
Signal CT aktiv, so ist eine Kollision beim Empfangen eingetreten. Die AUI-Zustandserkennung
geht in Zustand S6 "Kollision beim Empfangen”.

Wird in Zustand S8 "SQE-Test” das Signal DI oder die beiden Signale DO und DI aktiv, wird in
die entsprechenden Kollisionserkennungen verzweigt.

Die DurchfluBmesserbaugruppe besitzt einen eigenen Zeitgeber (Timer). Die MeBdauer kann in
Zweier-Potenzen zwischen 6,6 ms und 40 Tagen und 16 Stunden eingestellt werden.

Wahlweise ist die Erzeugung von Programmunterbrechungen durch den Interruptgenerator bei
Ablaufen des Zeitgebers oder bei Uberlauf eines Zihlers moglich.
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Die zentrale Steuerung der Durchflumesserbaugruppe wird durch das Modul Steuerung iiber-
nommen. Wesentliche Aufgaben des Moduls sind:

- Starten und Stoppen von Messungen
- Freigabe und Sperren des Zeitgebers
- Starten und Stoppen des Jamming-Generators
- Ein- und Ausschalten der beobachteten MAU

Die Steuerung der DurchfluBmesserbaugruppe erfolgt iiber den Systembus mit dem Konfi-
gurationsregister und dem Befehlsregister. Information iiber den aktuellen Zustand der
DurchfluBmesserbaugruppe kann iiber das Statusregister ausgelesen werden.

4.4.2 MeBmoglichkeiten der DurchfluBmesserbaugruppe

4.4.2.1 Messungen an Stationsanschliissen

Mit der DurchfluBmesserbaugruppe kann jedes AUI-Kabel (Transceiverkabel) beobachtet
werden [33, 119, 140, 168]. Wird die DurchfluBmesserbaugruppe in das AUI-Kabel eines
Stationsanschlusses eingeschleift, konnen folgende Netzparameter gemessen werden:

- Anzahl der von der Station zur MAU iibertragenen Datenpakete (PS)

- Anzah! der Kollisionen, die beim Senden auftraten (KS)

- Anzahl der vom Ubertragungsmedium empfangenen Datenpakete (PE)

- Anzahl der vom Ubertragungsmedium empfangenen Datenpakete, bei denen
eine Kollision auftrat (KE)

Der Einsatz der DurchfluBmesserbaugruppe an einem AUI-Kabel zum AnschluB einer Station an
das lokale Rechnernetz liefert Information dariiber, wie groB der Datenverkehrsbeitrag (P srar)

der betreffenden Station zum gesamten Datenverkehrsaufkommen (Pggs) am entsprechenden
Netzsegment ist.

Py = PS+KS (Gl 4.5)

Pgps =PS+PE+KS+KE (G14.6)
Auch kann eine Aussage dariiber gemacht werden, ob die Station beim Senden hiufig Kol-

lisionen (KS) verursacht und wie hoch der absolute Kollisionsbetrag (K,ss) am zugehorigen

Netzsegment ist.

K s = KS+KE (GL47)
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4.4.2.2 Messungen an Segmentkopplungen

Die Verbindung mehrerer Netzsegmente erfolgt mit Repeatern (Siehe 4.1.2). In AUI-Kabel fiir
Repeater eingeschleifte DurchfluBmesserbaugruppen lassen die Bestimmung der Datenverkehrs-
beitrige der einzelnen Netzsegmente zum gesamten Datenverkehrsaufkommen zu. Dazu werden
DurchfluBmesserbaugruppen, wie in Bild 4.3 gezeigt, in das Attachment Unit Interface der
Repeater eingeschleift. Die DurchfluBmesserbaugruppe sollte immer in das AUI-eingeschleift
werden, das zu einer MAU am zu beobachtenden Segment gehort. Soll die Funktion der MAU
Abschaltung zur zeitweiligen Abtrennung von Segmenten verwendet werden, dann muB sicher-
gestellt sein, daB8 die MeBstation, zu der die DurchfluBmesserbaugruppe gehort, nach erfolgter
Segmentabschaltung noch iiber das lokale Rechnernetz erreichbar ist.

Segment S2
Repeater
M BS . . \
eBstaticn mit
DurchfluBmesser- Beobachtetes
baugruppe AUI-Kabel
1 o
Segment S1
Bild 4.9 Anwendung einer DurchfluBmesserbaugruppe bei einer Segmentkopplung iiber

einen Repeater.

Bild 4.9 zeigt eine Anordnung, bei der eine DurchfluBmesserbaugruppe in ein AUI-Kabel zum
AnschiuB cines Repeaters eingeschleift wurde. Mit der im Bild gezeigten Anordnung kann der
Verkehrsbeitrag des Segmentes S1 zum Verkehrsaufkommen auf Segmeni $2 bestimmt werden.
Im folgenden werden die einzelnen Ubertragungsfille aufgefiibrt und die Zahlweise der Durch-
fluBmesserbaugruppe nither erldutert.

Bild 4.10 a zeigt den Fall, daB eine Station an Segment | sendet. Die DurchfluBmesserbaugruppe
zdhlt in diesem Fall ein empfangenes Paket (PE+; das "+" - Zeichen nach der Parameter-
bezeichnung soll andeuten, da8 die Zdhlvariable inkrementiert wird).

Sendet eine Station auf Segment S1, und es tritt auf Segment S1 eine Kollision auf (Bild 4.10 b),
so wird diese Kollision von der Durchflumessereinheit als Kollision beim Empfangen gezihlt
(KE+). Der Repeater hat keine Moglichkeit auf Segment S2 eine Kollision zu generieren. Auf
Segment 2 wird die Ubertragung des gestdrten Paketes mit dem Jamming-Signal abgeschlossen.
Auf Segment S2 wird also ein fehlerhaftes Paket iibertragen.
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Senden von S1 nach S2, ohne Kollision
\ AUT 2

DI DO CI
. 1 1 0
AUllj1 0 O

ﬁ

gezihlt als empfangenes Paket
S1

Bild4.10 a Eine Station an Segment S1 sendet. Das gesendete Datenpaket wird kollisions-
frei iibertragen.

> AUT1
gmhlt als Kollision beim Empfangen, auf S2
S1 wird ein verstimmeltes Paket gesendet, dort

entsteht keine Kollision
Bild4.10 b Eine Station an Segment S1 sendet. Auf Segment S1 kommt es zu einer Kol-
lision.

Wenn eine Station an Segment S1 sendet und die Kollision auf Segment S2 eintritt (Bild 4.10 c),
dann wird dies vom DurchfluBmesser als Kollision beim Empfangen gezihlt (KE+). Da die
Kollision im Sendepfad des Repeaters auftritt, leitet der Repeater eine Kollision auf Segment S1
ein, indem er das Jamming-Signal sowohl auf Segment S1 als auch auf Segment S2 sendet.

Befindet sich die sendende Station an Segment S2 (Bild 4.10 d), dann wird das iibertragene
Datenpaket als gesendetes Paket gezihlt (PS+).

s2 Senden von S1 nach S2, Kollision auf 52

™~ AUL2 1. Auftreten der 2. Jamming senden 3. Kollision auf 52

‘ Kollision

|DI_DO A |DI DO O |DI_DO CI
AUIZ1 1 1 AURZ[1 1 1 AURI1 1 1
[DF| >aun
Aaulll1 o o0 AUl 1 0 AUD|1 1 1
s1
gezihlt als Kollision beim Empfangen
Bild4.10 ¢ Eine Station an Segment S1 sendet. Auf Segment S2 kommt es zu einer Kol-

lision.
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gezihlt als gesendetes Paket

Bild 4.10.d Eine Station an Segment S2 sendet. Das gesendete Datenpaket wird kollisions-
frei iibertragen.

Wenn eine Station an Segment S2 sendet und auf dem selben Segment eine Kollision auftritt
(Bild 4.10.¢), dann wird vom Repeater ein defektes Datenpaket auf Segment S1 iibertragen.
Dieses wird von der DurchfluBmesserbaugruppe als gesendetes Paket gezihlt (PS+).

2

S2 Senden von S2 nach S1, Kollision auf S2
e
AUT 2 DI DO I

' AUI2| 1 1 1

AUlll1 1 0
DF| >aurt
gezihlt als Kollision beim Senden, auf S1

S1 wird ein verstimmeltes Paket gesendet, dort
entsteht keine Kollision
Bild 4.10.e Eine Station an Segment S2 sendet. Auf Segment S2 kommt es zu einer Kol-
lision.

Liegt die Kollisionsursache auf Segment S2, wenn von Segment S1 gesendet wird (Bild 4.10.f),
dann wird vom Repeater das Jamming-Signal auch auf Segment S2 gesendet. Dies 16st dann auf
S2 ebenfalls eine Kollision aus. Von der DurchfluBmesserbaugruppe wird dieser Vorgang als
Kollision beim Senden geziihlt (KS+).

Mit Hilfe der DurchfluBmesserbaugruppe kann die Anzahl der Kollisionen K ;5 entsprechend Gl.
4.7 auf Segment S1 ermittelt werden:

K pps = KS+KE

Die Anzahl der empfangenen Datenpakete PE entspricht der Gesamtzahl der Datenpakete, die
von den Stationen an Segment S1 gesendet wurden. Hierzu ziihlen auch die Datenpakete, die von
weiteren, evtl. an Segment S1 angeschlossenen, Repeatern in das Segment eingespeist werden.



Bild 4.10.f

Bild 4.11

Senden von $2 nach S1, Kollision auf 51

—r—-—SZ
‘\\ AUT 2 1. Auftreten der 2. Jamming senden 3. Kollision auf §2
Kollision
|DI_DO (I |DI_DO A DI DO CI
Ull AUIZlOO AUI2|110 AURI1 1 1
11 AUllil1 1 1 AUl 1 1

gezahlt als Kollision beim Senden
Eine Station an Segment S2 sendet. Auf Segment S1 kommt es zu einer Kol-

lision.

e Sender auf Segment 1
Ohne Kollision  Kollision auf S1  Kollision auf S2 _ Kollision auf 53

DF1 PE+ KE+ KE+ KB+
s2 S P+ P+ K+ K+
DF2 PS+ PS+ PS+ KS+
s3
s Sender auf Segment 2
DF1 Ohne Kolliion ~ Kollision auf S1  Kollision suf 2 Kollision auf $3
DRl PS+ XS+ PS+ PS+
s2 s P+ X+ K+ K+
DF2 PS+ PS+ PS+ KS+
s3
s Sender auf Segment 3
DF1 Obne Kollision ~ Kollision auf 1 Kollision auf $2  Kollision auf $3
DRl PS+ KS+ PS+ PS+
s2 s P+ K+ K+ P+
DF2 PE+ XE+ KB+ KB+
s3

Anwendung von 2 DurchfluBmesserbaugruppen in einem aus 3 Segmenten
bestehenden Netzwerk.

S Zihlerbaugruppe fiir iibertragene Datenpakete und
Kollisionen auf S2 (Basisbaugruppe)

DF1 DurchfluBmesserbaugruppe 1

DF2 DurchfluBmesserbaugruppe 2

PS+ Inkrementieren des Zihlers fiir gesendete Datenpakete

PE+ Inkrementieren des Zihlers fiir empfangene Datenpakete

KS+ Inkrementieren des Zihlers fiir Kollisionen beim Senden

KE+ Inkrementieren des Zihlers fiir Kollisionen beim Empfangen

P+ Inkrementieren des Zihlers fiir iibertragene Datenpakete

K+ Inkrementieren des Zihlers fiir Kollisionen
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Die Anzahl der Datenpakete, die iiber den Repeater auf S1 gesendet wurden (PS), stellt ein MaB
dafiir da, wieviele Datenpakete iiber die beobachtete Repeaterverbindung in Segment S1 einge-
speist wurden.

Die Anzahl der Kollisionen, die beim Empfangen (KE) aufgetreten sind, gibt die Anzahl der von
Segment 1 ausgehenden Sendeversuche wieder, bei denen es zu einer Kollision irgendwo im
lokalen Rechnernetz kam.

Die Anzahl der Kollisionen, die beim Senden auf S1 (KS) auftreten, sind ein MaB dafiir, wie oft
im Beobachtungspunkt wihrend des Beobachtungszeitraumes ein Sendeversuch durch eine
Kollision gestdrt wurde.

Die gemessenen Werte gelten immer relativ fir den einzelnen Beobachtungspunkt. Ein Paket
kann, wie in Bild 4.10 e gezeigt, als gesendetes Paket geziihlt werden, obwohl es in einem
anderen Segment durch eine Kollision gestort wurde. Dies ist am einzelnen Beobachtungspunkt
nicht erkennbar. In dem in Bild 4.10 e dargestellten Fall ist es fiir Segment S1 auch véllig
richtig, ein gesendetes Paket zu zihlen, da auf Segment S1 auch keine Kollision auftritt. Auf
Segment S2 wird jedoch eine Kollision gezihlt.

Bild 4.11 zeigt die Anwendung von 2 Durchflumesserbaugruppen in einem aus 3 Segmenten
bestehenden Netzwerk. In den Tabellen wird angegeben, wie in den DurchfluBmesserbau-
gruppen bei den einzelnen Ereignissen gezihlt wird. In der mittleren Zeile der Tabellen wird
angegeben, wie eine MeBstation S das Verkehrsaufkommen auf Segment S2 zihlt.

4.4.3 MeBdatenauswertung
Der Einsatz einer DurchfluBmessereinheit an einem Attachment Unit Interface eines Repeaters

liefert eine Aussage iiber das Verhiltnis Py, der am Beobachtungspunkt eingespeisten Anzahl
von Datenpaketen PS und den empfangenen Datenpaketen PE.

_ _Anzahl der gesendeten Pakete 13 (Gl. 4.8)
T Anzahl der empfangenen Pakete - P
In einem lokalen Rechnernetz, das fiir die Kommunikation einzelner Systeme einer Fertigungs-
zelle eingesetzt wird, unterliegt P, geringeren Schwankungen als, z.B. in einem Rechnemetz
das fiir die Biiroautomatisierung eingesetzt wird. Dies kann durch die, sich in Intervallen stiandig
wiederholende, Grundfunktion einer Fertigungszelle begriindet werden. Pg,, als Funktion der
Zeit aufgezeichnet, stellt in diesem Fall oft einen charakteristischen Wert dar. P gar wird daher
bei der Fehlersuche in solchen lokalen Rechnernetzen beriicksichtigt.

Wird P (Gl. 4.6) an mehreren Stationen oder Repeatern an einem Segment ermittelt und
weicht der an einem Mefpunkt gemessene Wert stark von den anderen gemessenen Werten ab
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(+#/-10%), dann kann vermutet werden, daB ein Defekt der MAU am betreffenden
Beobachtungspunkt vorliegt.

4.5 Die Reflektometerbaugruppe
4.5.1 MeBprinzip und Architektur der Reflektometerbaugruppe

Die Reflektometerbaugruppe [8, 14, 53] ist eine Erweiterungsbaugruppe fiir MeBstationen. Eine
Basisbaugruppe ist fiir den Betrieb der Reflektometerbaugruppe erforderlich. Mit der Reflekto-
meterbaugruppe konnen bei Netzbetrieb Time Domain Reflektionsmessungen an einem Netz-
segment durchgefiihrt werden. Dazu wird ein AbschluBwiderstand eines Netzsegmentes durch
die Reflektometerbaugruppe ersetzt. Bild 4.12 zeigt die Anwendung der Reflekto-
meterbaugruppe an einem Segmentende.

Reflektometerbaugruppe

Impulsgenerator
Segmentabschlul

50 Ohm Systembus

K—>

Netzsegmentende

(10Base2, 10Base5) Tiefpal Analog/Digital
Analog-Verstirker ‘Wandler

Bild 4.12 Anwendung der Reflektometerbaugruppe

Die Reflektometerbaugruppe digitalisiert den zeitlichen Verlauf der Reflektionsspannung am
Segmentende. Man erhilt einen fiir das Segment charakteristischen Datensatz von max. ca. 1
KByte.

Wird am Ende eines Netzsegmentes ein Impuls eingespeist und der nachfolgende Span-
nungsverlauf iiber der Zeit aufgezeichnet, so erhilt man eine charakteristische Funktion des
betreffenden Netzsegmentes. Die so gemessene Funktion wird auch als Reflektionskurve des
Netzsegmentes bezeichnet. Anhand der Reflektionskurve kann der Ort von Wellenwiderstands-
inderungen entlang des Segmentkabels bestimmt werden. Wellenwiderstandsinderungen ent-
stehen durch den AnschluB von MAUs, falschen Leitungsabschliissen, Verformungen des Seg-
mentkabels usw.. Die Uberpriifung der Reflektionskurve bei Netzbetrieb liefert eine Aussage
dariiber, ob und gegebenenfalls an welchem Ort, sich die Eigenschaften des
Ubertragungsmediums verindert haben. Die Aufldsung des charakteristischen Datensatzes sollte
so hoch sein, daB durch aufeinanderfolgende MAUSs verursachte Reflektionen noch
unterschieden werden konnen.
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Fiir ein Netzsegment mit einer maximalen Linge von 500 m berechnet sich die einfache Signal-
laufzeit 7, aus Segmentléinge s und Signalausbreitungsgeschwindigkeit v = 0,77 c.

5

_S__s 500m = 2164, 51 (GL 4.9)
v 0,77-¢ ¢,77.0,3™
ns

Da die Reflektionskurve am selben Segmentende aufgezeichnet wird, in das der MeBimpuls ein-
gespeist wird, betrigt die eigentliche MeBzeit ¢,,:

t, =2t =4329ns (GL. 4.10)

Die minimale Signallaufzeit t,,, zwischen 2 MAUs an einem Netzsegment nach 10Base5
betrigt:

2,5m ~10.8ns (Gl. 4.11)
0,77 ¢

tMAU

Reflektionen von 2 aufeinanderfolgenden MAUs werden am MeBpunkt mit einer zeitlichen
Differenz von 2+, aufgezeichnet. Dies liegt daran, da der MeBimpuls erst nach der Zeit tuau
die zweite MAU erreicht. Die dort hervorgerufene Reflektion entsteht um tyay spiter als die
Reflektion an der ersten MAU. Bis zum MeBpunkt bendtigt die an der zweiten MAU
entstandene Reflektion nochmals die Zeit t,,,, mehr, da sie die Entfernung zwischen den beiden
MAUs zuriicklaufen muB.

Um die Reflektionen, die von 2 aufeinanderfolgenden MAUSs im Abstand von 2,5 m verursacht
werden, unterscheiden zu konnen, wurde fiir die MeBimpulsdauer T, der Wert 10 ns gewihit.
Bild 4.13 erliutert an einem Impulsdiagramm die Entstehung einer Reflektionskurve.

Der am Segmentende eingespeiste MeBimpuls mit der Impulsdauer Ty €rTeicht nach der Zeit ¢,
den Ort x; auf dem Segmentkabel. Am Ort x, befindet sich eine MAU. Die durch diess MAU
verursachte minimale Wellenwiderstandsinderung ruft eine kieine Reflektion hervor. Zum Zeit-
punkt #; wird also ein Teil des MeBimpulses reflektiert. Zum Zeitpunkt ¢, =2 ¢, kann diese
Reflektion an dem Segmentende, an dem auch der MeBimpuls eingespeist wurde, gemessen
werden.

Zum Zeitpunkt t,:

L=h+yy (Gl. 4.12)
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X X
e———25m —» >
‘\ on
t ™~ Minimaler MAU Abstand
'\
I T Zeitpunkte, an denen die Reflektionen entstehen
t-t Der minimale Zeitabstand zwischen den Reflektionen,
2108ns ¢ die durch 2 aufeinanderfolgene MAUs den sind,
’ ist gleich der doppelten Signallaufzeit zwischen 2 MAUs.
l “ === Benitigte Abtastrate  : Min. 2 Abtastwerte in 20 ns

IND : 4 Abtastwerte in 20 ns
(1 Abtastwert in 5 ns)

-ty
=21,6ns
Spannung Impulsdiagramm fiir den Segmentanfang
(1) T
Me3
| =216ns |
<+— MeRBimpuls T,
t,’
v I Z;:t
Zeit Reflektionen
Bild 4.13 Impulsdiagramm zur Reflektionsmessung an einem Netzsegment nach IEEE

802.3

erreicht der MeBimpuls die MAU an Ort x,, die in minimal zuldssigem Abstand von 2,5 m von
der MAU an Ort x, am Netzsegment angebracht wurde. Auch hier wird eine kleine Reflektion
generiert, die zum Segmentende zuriickliuft. Die zuriicklaufende Reflektion kann am
Segmentende zum Zeitpunkt f,’=21, gemessen werden. Die am Segmentende in der
Reflektionskurve aufgezeichneten Reflektionen haben den zeitlichen Abstand von £ :

tap =t — 1 = 2yay = 21,605 (Gl. 4.13)

Um die Abtastfrequenz fiir die geforderte Aufldsung zu bestimmen, wird angenommen, da8
mehrere MAUS in minimal zulissigem Abstand von 2,5 m an einem Segment angebracht sind. In
einfacher Niherung entsteht dann als Reflektionssignal kurzzeitig ein periodisches Signal mit
der Grundfrequenz f von:

1 (G14.14)
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Um aus der Reflektionskurve einen charakteristischen Datensatz fiir das Netzsegment zu gewin-
nen, mul dem Signalverlauf nach dem Abtasttheorem von Shannon mindestens alle 10 ns ein
Abtastwert entnommen werden [75, 183]. Die Reflektometerbaugruppe entnimmt dem
Reflektionsverlauf alle 5 ns einen Abtastwert.

Dazu werden 2 Messungen mit dquidistanten Abtastzeitpunkten von 10 ns, mit einem zeitlichen
Versatz von 5 ns, durchgefiihrt. Bild 4.14 erliutert das angewandte Sampling- Verfahren.

o 10ns [

S takt
o — Lf LI L L L L
L 5 nse—
swemae |4 Lt L L L L
MeBimpuls _

Abtastzeitpunkte I
1. Messung

A esung prrtitit it

t
Bild 4.14 Der MeBimpuls wird durch das Steuerwerk aus einer Taktperiode des 100 MHz

Systemtaktes abgeleitet und durch die Impulsendstufe in das Segmentende ein-
gespeist. Das MeBsystem wird wiihrend der ersten Messung mit dem
Systemtakt, wihrend der zweiten Messung mit dem invertierten Systemtakt
betrieben. Durch Umsortieren der in beiden Messungen erhaltenen Daten erhilt
man MeBwerte im zeitlichen Abstand von 5 ns. Voraussetzung ist ein Tast-
verhiltnis des Systemtaktes von 1:1,

Bild 4.15 zeigt das Blockschaltbild der Reflektometerbaugruppe. Der SegmentabschluB wird im
Analogteil durch den Innenwiderstand des Impulsgenerators gebildet. Der Impulsgenerator speist
den MeBimpuls mit einer Amplitude von -2 V in das Netzsegment ein, also genau derselben
Amplitude, mit der auch die Dateniibertragung durchgefiihrt wird.

Fiir die Reflektionssignalerfassung ist ebenfalls ein breitbandiger MeBverstirker am Segment-
ende angeschlossen. Der MeBverstirker dient gleichzeitig der Signalbegrenzung.

Nach einem Tiefpal8 mit einer Grenzfrequenz von f, = 100 MHz wird das analoge Signal dem
Analog/Digital-Wandler zugefiihrt. Fiir die Realisierung wurde ein 8 bit A/D-Wandler mit einer
maximalen Abtastfrequenz von 100 Msample/s verwendet. Die Daten werden direkt in einen
Speicher geschrieben. Die aktuelle Speicheradresse wird durch einen Zahler bestimmt.
Analog/Digital-Wandler, Speicher und Adresszihler sind mit Hilfe von Bausteinen der
emittergekoppelten Logik (Emitter Coupled Logic, ECL) realisiert worden.
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Das Steuerwerk zur Durchfiihrung der Messungen wurde mit einem programmierbaren ECL-
Logik Baustein (Programmable Logic Array PAL) realisiert. Die Anwendung von Bausteinen
einer ECL-Bausteinfamilie war notwendig, um mit einer Taktfrequenz von 100 MHz arbeiten zu
konnen. Abhiingig von einem Bit, das iiber das Systembusinterface gesetzt werden kann, wird
vom Steuerwerk der invertierte oder der normale Systemtakt fiir die Abtastung des Reflektions-

signales verwendet.

Das Systembus-Interface dient zum AnschluBl der Reflektometerbaugruppe an eine Basisbau-
gruppe. Aufgabe des Systembus-Interfaces sind:

- Pegelanpassung des ECL-Teils an den TTL-Teil

- Zuschalten der Spannungsversorgung des ECL-Teils bei Messungen

- Steuerung des Datenauslesens

- Steuerung der Adressierung der einzelnen Blocke der Reflektometerbaugruppe

F N

<:> Steuerwerk [ Analogteil
Impulsendstufe Netzsegment-
Y a — ende
: o
g (100 MFz) ‘E Tiefpa8
B 8
2 ress- |
g zdhler
wv
I\J \/—] Analog/
———— 1KByte ———1 Digital C Referenz-
—] RAM 1 Wandler Spannungen
~
Bild 4.15 Blockschaltbild der Reflektometerbaugruppe

Die Spannungsversorgung des ECL-Teils der Reflektometerbaugruppe wird vor der Durch-
filhrung einer Teilreflektionsmessung programmgesteuert eingeschaltet. Danach wird der Typ
der durchzufiihrenden Teilmessung eingestellt (Systemtakt oder invertierter Systemtakt). Nun
hért die Basisbaugruppe auf das Netzsegment und wartet, bis auf dem Netzsegment keine Daten-
iibertragung stattfindet. Findet keine Dateniibertragung statt, dann wird die Messung gestartet.
Eine Teilmessung dauert, wie oben erldutert 1, = 4,4 ps. Wihrend dieser Zeit hort die Basisbau-
gruppe weiter auf das Medium. Wird eine Dateniibertragung erkannt, dann wird die Messung
verworfen und ein erneuter MeBversuch gestartet.
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Kollidiert der MeBimpuls mit dem Beginn cines Datenpaketes, so wird das Datenpaket dadurch
nicht gestort. Die iibertragenen Datenpakete beginnen mit einer Priambel von 7 Byte Linge,
gefolgt von einem Start-Frame-Delimiter (SFD) mit einer Linge von einem Byte. Dabei wird,
beginnend mit einer "1", abwechselnd "0" und "1" iibertragen. Dadurch entsteht kurzzeitig ein
periodisches Signal mit einer Grundfrequenz von 10 MHz. Lediglich die letzten beiden iiber-
tragenen Bits des SFD sind beide "1". Die Priambel und der SFD dienen zur Aufsynchroni-
sierung der Empfinger. Priambel und SFD haben die zeitliche Linge Tpgg, von:

Tosro = Tt * Wprgamsar + Lsrp) (Gl. 4.15)
=100 .(7+1)-8bir
bit

=6,4us

Der MeBimpuls iiberlagert sich im Fall einer Kollision mit Priambel und SFD. Da der
MeBimpuls eine Impulsdauer von 10 ns hat, sind die wesentlichen Frequenzanteile seines
Spektrums um den Faktor 10 hoher als die Grundfrequenzen von Priambel und SFD. Die Auf-
synchronisation der Empfinger am Netzsegment wird deshalb durch den MeBimpuls nicht
gestort.

4.5.2 MeBméoglichkeiten der Reflektometerbaugruppe

Mit der Reflektometerbaugruppe ist es moglich, die Reflektionskurve eines Netzsegmentes nach
IEEE 802.3 bei Netzbetrieb zu messen. Wie unter 4.5.1 beschrieben, werden dazu 2 Teilmes-
sungen durchgefiihrt. Bild 4.16 zeigt das Layout eines einfaches Netzsegmentes mit 7 AnschluB-
punkten von Transceivern und einer insgesamten Netzlinge von 25 m.

Transceiver 1 Transceiver 7

\1 5 | /
.]:-2,5 mobe 2,5 mpe——————— 12,5 m————— k25 mb 2 S mbe2Sm

Segmentxnfang\ x Segmentende
. Transceiver
AbschluBwiderstand (Media Attachment Unit)
Bild 4.16 Layout eines einfachen Netzsegmentes (SINEC H1 Testsegment am Institut fiir

Nachrichtenvermittlung und Datenverarbeitung)

Bild 4.17 zeigt mit einem Tektronix 1503 Kabeltester analog aufgezeichnete Reflektionskurven.
Die Messungen wurden durch Anschluff des Kabeltesters an Transceiver 1 durchgefiihrt. Dazu
wurde der AbschluBwiderstand bei Transceiver 1 entfernt. Mit dem Tektronix Kabeltester kann
eine Reflektionskurve nicht bei Netzbetrieb bestimmt werden. Bild 4.18 zeigt mit der Reflekto-
meterbaugruppe gemessene Reflektionskurven. Fiir die Messungen ersetzte die Reflektometer-
baugruppe den AbschluBwiderstand bei Transceiver 1.
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(1)
— gesendeter Impuls
—7— 17— >V
10 0 10 20 30
Segmentlinge [m]
Bild 4.17a. Richtig abgeschlossenes Segmentende
1)
——— T vt
-10 0 10 20 30
Segmentlinge [m]
Bild 4.17b. Offenes Segmentende
()

vt

— — v ———T
-10 0 10 20 30
Segmentlinge [m]

Bild 4.17c. KurzschluB am Segmentende



Bild4.17 a-c

Bild 4.18 a.

Bild 4.18 b.
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Analog gemessene Reflektionskurven des in Bild 4.16 dargestellten Netz-
segmentes (Tektronix Kabeltester 1503). Es wird ein MeBimpuls mit positiver
Amplitude verwendet. Fiir die Messungen bei offenem bzw. kurzgeschlos-
senem Segmentende (Bild 4.17 b, ¢) wurde das Segment durch ein Kabelstiick
mit ca. 2 m nach Transceiver 7 verldngert. Der Nullpunkt der Abszisse der
graphischen Darstellung des Reflektionsverlaufes wurde auf den Beginn der
Reflektion gelegt, die durch Transceiver ! hervorgerufen wird.

r.(!i)
gesendeter Impuls

—— > ¥t

-10 0 10 20 30
Segmentlinge [m]

Richtig abgeschlossenes Segmentende

T _(l,)

T T 77> Vi
-10 0 10 20 30
Segmentlinge [m]

Offenes Segmentende
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rt)

vt

——T— T T 7 T
-10 0 10 20 30
Segmentlinge {m)

Bild4.18 c. KurzschluB am Segmentende

Bild 4.18 a-c Reflektionsverliufe des in Bild 4.16 dargestellten Netzsegmentes, gemessen
mit der Reflektometerbaugruppe. Die einzelnen Abtastwerte rf¢;) wurden
durch Linien miteinander verbunden. Es wird ein MeBimpuls mit negativer
Amplitude verwendet. Fiir die Messungen bei offenem und geschlossenem
Segmentende (Bild 4.18 b, ¢) wurde das Segmentkabel direkt bei Transceiver 7
geoffnet bzw. kurzgeschlossen. Dies ist beim Vergleich mit den Bildern 4.17 b,
¢ zu beachten. Der Nullpunkt der Abszisse wurde auf den Beginn der
Reflektion gesetzt, die durch Transceiver 1 hervorgerufen wird.

4.5.3 MefBidatenauswertung

4.5.3.1 Allgemeines zur Mef3datenauswertung

Die Reflektionskurve (z) wird zu den diskreten Zeitpunkten i - T abgetastet. Man erhilt dadurch
die diskreten Abtastwerte der Reflektionskurve r(i'Tg) = r;.

Die Abtastwerte r; einer Reflektionsmessung werden auch als Musterdatensatz bezeichnet und
konnen als Vektor r der Dimension m aufgefaBt werden. Die Musterwerteanzahl m gibt die
Anzahl der Werte an, die zu einem Musterdatensatz gehoren.

r=(n,r e T,) (Gl. 4.16)

Die Musterwerteanzahl m eines Musterdatensatzes wird durch die bekannte Segmentlénge s und
einem zu addierenden Offset O (in der Regel wird O = 10 gewihlt) bestimmt.

Da alle T;=5ns ein Abtastwert dem Reflektionssignal entnommen wird, erhdlt man eine
ortliche Auflosung As von:
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As==-v-T; =—=-0,77-0,3=-5ns = 57,75cm (Gl 4.17)
ns

N =
o |-

Der Faktor riihrt daher, da8 das Reflektionssignal bis zur MeBstelle immer genau die doppelte
Zeit bendtigt, wie der MeBimpuls bis zum Erreichen der Reflektionsstelle, da das reflektierte
Signai zum Segmentanfang zuriicklaufen muB. Die Musteranzahl m ergibt sich zu:

_— Segmentl(inge+ Offset = Ss 0 (Gl. 4.18)
As As

Nach Installation eines Netzsegmentes wird anhand von Reflektionsmessungen ein Sollmuster-

datensatz § mit der Werteanzahl mj bestimmt. Fiir die Erstellung des Sollmusterdatensatzes

werden n Messungen durchgefiihrt. Der Musterwert s; des Sollmusterdatensatzes wird durch

Mittelwertbestimmung aus » Werten bestimmt:

C (Gl 4.19)

1
S ==2. 0
L=

Ty ist der i-te MeBwert der k-ten Reflektionsmessung.

Fiir die Uberpriifung eines Netzsegmentes wird analog der Bestimmung des Sollmusterdaten-
satzes ein Istmusterdatensatz | bestimmt. Beide Datensdtze werden nun verglichen. Ergibt der
Vergleich Abweichungen, so mufl davon ausgegangen werden, daB sich am Netzsegment etwas
verdndert hat. Der Ort der Abweichung 148t sich auf +/- As genau bestimmen.

Bei der Ermittlung des Istmusterdatensatzes | konnen MeBfehler auftreten, die beim Vergleich
von [ und s beriicksichtigt werden miissen [5, 54]. Ein direkter Vergleich der einzelnen MeB-
werte ist daher nicht mdglich. Die wesentlichen MeBfehler sind:

- Jitter der Abtastfrequenz
Der Istmusterdatensatz wird im allgemeinen mit einer leicht unterschiedlichen
Abtastfrequenz gegeniiber dem Sollmusterdatensatz erstellt.

- Verstirkungsschwankungen des Eingangsverstirkers
Die Verstirkung des Eingangsverstiirkers kann schwanken. Eine Schwankung der
Referenzspannung des Analog/Digital-Wandlers wird ebenfalls als Verstirkungs-
schwankung bemerkbar.

- Offset-Spannung
Im Verstiirker des Analogteils der Reflektometerbaugruppe kann eine Offset-
Spannung entstehen, welche sich zu den einzelnen MeBwerten addiert.
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- Rauschen
Die einzelnen MeBwerte werden durch die Uberlagerung von RauschgrdBen ver-
filscht. Das Rauschen wird groBtenteils durch die Mittelwertbildung beim
Erstellen der Musterdatensiitze eliminiert.

Die Eliminierung der MeBfehler aus den Musterdatensitzen wird vor dem eigentlichen Vergleich
der Musterdatensitze vorgenommen.

Der Jitter in der Abtastfrequenz bewirkt ein Stauchen oder Dehnen des Signals auf der diskreten
Zeitachse. Die Eliminierung dieses Fehlers kénnte durch die Rekonstruktion des Reflektions-
signales aus den einzelnen Abtastwerten erfolgen. Die diskrete Reflektionskurve rt) wird aus
der kontinuierlichen Reflektionskurve r(t) durch Multiplikation mit der Funktion f,(t):

F()= 380 =iTy) (Gl 4.20)

i=—oe

gewonnen. Die Funktion f,(t) besteht aus, im Abstand T, aufeinanderfolgenden, Dirac-
Impulsen. Die Musterwerte eines Musterdatensatzes sind die einzelnen Werte der diskreten
Reflektionskurve r,(t) im Zeitintervall [0...mT]. Der Funktion f,.(1) entspricht im Frequenz-
bereich die Funktion F,(f):

1< 1
I:nb((f)=— 6(f—lf) mit f =—
% Z‘ ' L (Gl. 4.21)

Die Multiplikation von r(r) mit f,,(t) im Zeitbereich entspricht einer Faltung der Fouriertrans-
formierten dieser beiden Funktionen im Frequenzbereich:

r,(6) =r(t): f4 (1) =0 R,(f) = R(f*F, (f) (Gl. 4.22)

Damit ergibt sich fiir R (f):

R,(f)=R( f)*—Tl—- 3507~ ify) (Gl 4.23)

§ im—oo

=TliR(f—ifs>

§ i=—e

Das Spektrum des Signales r() wird alle f; wiederholt. Das Originalsignal kann durch Filterung
rekonstruiert werden, wenn die Spektren sich nicht iiberlappen. Dazu muB die Abtastfrequenz
groBer als die doppelte Grenzfrequenz des Signals sein. Die Filterung kann durch Multiplikation
im Frequenzbereich mit einer Rechteckfunktion Q(f) durchgefiihrt werden.
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Q(f):{1 tir fe[~f,.5,] (Gl 4.24)
0 sonst

Der Rechteckfunktion Q(f) im Frequenzbereich entspricht eine si(x) Funktion im Zeitbereich.

q(1)=2f, -5iQ27 f,t) o~ Q(f) (GL. 4.25)

Die Multiplikation im Frequenzbereich kann durch eine Faltung im Zeitbereich realisiert
werden. Die kontinuierliche Reflektionskurve r(¢) 148t sich daher auch als Faltung der Abtast-
werte mit der Funktion g(t) darstellen:

r()=r,()*q(t) (Gl. 4.26)

Die kontinuierliche Reflektionskurve kann als Summe von si(x) Funktionen betrachtet werden,
die mit den jeweiligen Abtastwerten bewertet werden.

(Gl 4.27)

i=l

r(t)=[ir(iTs)5(t—m)J* fSimfir) mit f, =%

= £, rGT,)sin £t~ iT,))

i=1

Das so gewonnene kontinuierliche Signal wird emeut, mit einem um den Faktor a korrigierten
Abtastzeitintervall T, abgetastet. Der Korrekturfaktor @ wird durch Bestimmen des Maximums
des folgenden Integrales bestimmt:

D Gl. 4.28
I(a)= Jrs,,,,(r)~/;s,(a-t)dt ( )

0

Weichen die Abtastfrequenzen, mit denen der Sollmusterdatensatz und der Istmusterdatensatz
bestimmt wurden, zu sehr voneinander ab, dann kann ein anderes lokales Maximum gefunden
werden, welches zu einem véllig falschen Ergebnis beim Vergleich der beiden Musterdatensitze
fiihrt. In der Praxis zeigte sich, daB der quarzstabilisierte Oszillator der Zeitbasis der Reflekto-
meterbaugruppe einen so geringen Frequenzjitter aufweist, daf eine Korrektur nach dem oben
angegebenem Verfahren nicht notwendig ist.

Die Verstirkungsschwankungen des Eingangsverstirkers werden durch eine Amplituden-
normierung ausgeglichen. Unter der Annahime, der Reflektionsverlauf habe sich nicht verindert,
ist die Energie des Reflektionssignals ebenfalls konstant geblieben. Proportional der Energie des
Reflektionssignales ist die GroBe E:
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Durch Division der einzelnen Musterwerte r; eines Musterdatensatzes durch die Quadratwurzel
von E konnen Verstirkungsschwankungen eliminiert werden.

Das Verfahren zur Korrektur des durch Verstirkungschwankungen verursachten Fehlers kann
auch als Normierung des Vektors r aufgefalit werden. E ist dann gleich dem Betragsquadrat des
Vektors r.

Der Fehler, der durch eine Offset-Spannung entsteht, kann durch Entfernen des Gleichanteils aus
dem Musterdatensatz eliminiert werden. Der Gleichanteil G entspricht dem Mittelwert der Ab-
tastwerte einer Reflektionskurve:

1 (Gl. 4.30)

Der Mittelwert G wird von jedem Musterwert subtrahiert. Man erhilt damit einen gleichanteil-
freien Musterdatensatz.

Dem Reflektionssignal wird Rauschen iiberlagert. Der durch das Rauschen verursachte Fehler
wird durch die Mittelwertbildung aus n Messungen fiir einen Musterwert s; des Sollmusterdaten-
satzes oder i; des Istmusterdatensatzes bereits geniigend eliminiert.

Die wesentlichen MeBfehler, die bei einer Reflektionsmessung auftreten, kénnen durch die oben
beschriebenen Verfahren eliminiert werden.

Fiir die im AnschluB vorgestellten Mustererkennungsverfahren werden nach den oben
beschriebenen Verfahren Soll- und Istmusterdatensitze s, i berechnet. Aus n Messungen werden
durch Mittelwertbestimmung nach Gl. 4.19 die einzelnen MeBwerte eines Musterdatensatzes
bestimmt.

Die n Messungen werden unmittelbar nacheinander durchgefiihrt. Der Fehler, der durch einen
Jitter der Abtastfrequenz verursacht wird, ist bei unmittelbar aufeinanderfolgend durchgefiihrten
Messungen sehr gering. Eine Mittelung der einzelnen Abtastwerte ist daher zuldssig. Fiir einen
Mustervergleich wird der Musterdatensatz auf den Betrag 1 normiert. Der nach Gl. 4.30
bestimmte Gleichanteil wird abschlieBend von jedem Musterwert subtrahiert. Der so bestimmte
Istmusterdatensatz | wird dann mit dem Sollmusterdatensatz s verglichen, der nach der
Installation des Netzsegmentes gemessen wurde. Der Sollmusterdatensatz § wird nach dem
selben Verfahren erstellt wie ein Istmusterdatensatz.

4.5.3.2 Mustererkennung durch Bestimmung des Korrelationskoeffizienten

Ein MaB fiir die Ahnlichkeit von r, und r; ist der Korrelationskoeffizient k:
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> (h = G,)(r = G,y) (GL 4.31)

k= \/Z(’ -G,) \/Z(rz‘- -G,)’

G,; und G,; sind die Mittelwerte der Musterdatensitze r,, r,. Der Korrelationskoeffizient k ist
identisch mit der diskreten Kreuzkorrelation an der Stelle j=0.

T ()= 200 Ty (Gl 432)

Unter der Voraussetzung, daf die Musterdatensitze r, und r, so normiert werden, da8 sie den
Mittelwert Null und den Betrag 1 haben (Gl. 4.33).

=G (Gl. 4.33)

6=/Zm—®2

Da die Musterdatensitze s und_i bei ihrer Erstellung bereits auf den Betrag 1 normiert und vom
Gleichanteil befreit werden, ergibt sich aus Gl. 4.31 fiir die Bestimmung des Korrelations-
koeffizienten:

k=S50 (Gl 4.39)

Der Korrelationskoeffizient ist gleich 1 genau dann, wenn die beiden Signale identisch sind (und
nicht verschwinden). Es 14Bt sich damit eine Regel fiir einen Vergleich angeben:

ke(k,. 1] Ubereinstimmung (Gl. 4.35)

ke [—1, Ic,,,] keine Ubereinstimmung

wobei &, ein geeignet gewihlter Schwellwert nahe 1 ist. Wegen der unter 4.5.3.1 besprochenen
MeBfehler ist der Korrelationskoeffizient k nahezu immer kleiner als 1. Erfahrungswerte fiir ky,
liegen bei &, = 0,985.

Der Korrelationskoeffizient & kann auch als das skalare Produkt zweier normierter Vektoren r,
und r, interpretiert werden.

sl (Gl 4.36)
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Betrachtet man die beiden zu vergleichenden Musterdatensiitze als normierte Vektoren im n-
dimensionalen Raum, so sind diese genau identisch, wenn ihr skalares Produkt den Wert 1 an-
nimmt. Stehen die Vektoren orthogonal aufeinander, so nimmt das skalare Produkt den Wert
Null an. Haben die beiden Vektoren genau die entgegengesetzte Richtung, dann hat das skalare
Produkt den Wert -1.

Um den Ort des Fehlers bestimmen zu konnen, unterteilt man die beiden Datensitze in
Teilmusterdatensitze der Werteanzahl /. Bild 4.19 erliutert die Unterteilung eines Musterdaten-
satzes.

Die gebildeten Teilmusterdatensitze iiberlappen sich um die Werteanzahl u. Ubliche Werte fiir
Teilmusterdatensitze sind / = 5 und u = 2. Teilmusterdatensiitze werden auch als Teilvektoren
bezeichnet. Die Mustererkennung wird nun fiir jedes einander zugeordnete Paar der Teilmuster-
datensitze aus § und | durchgefiihrt. Eine Verénderung der elektrischen Eigenschaften des Netz-
segmentes liegt dann vor, wenn die Teilvektoren nicht mehr iibereinstimmen. Ist i die Ordnungs-
nummer der Teilmusterdatensitze, die nicht mehr iibereinstimmen, so ergibt sich fir den
Abstand /, des Fehlerortes vom MeBort unter Einbeziehung von Gl. 4.17:

ly=i-(I-u)-As (Gl. 4.37)
=i-(l -u)-57,75cm
bei einem maximalen Fehler von* (/- u)-As

TM;:  Teilmusterdatensatz mit | Werten
hier: 1 =5;u=2;

t o L
e e

u

6

= 2
| "

Bild 4.19 Unterteilung eines Musterdatensatzes in Teilmusterdatensitze
4.5.3.3 Mustererkennung mit neuronalen Netzen

Betrachtet ein menschlicher Experte eine Reflektionskurve, so erkennt er sofort, ob deren Ver-
lauf akzeptiert werden kann oder nicht. Der Mensch ist in der Lage, in Bruchteilen einer
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Sekunde komplizierte Signale (Bilder, Lautfolgen usw.) zu erkennen und inhaltlich zu
interpretieren. So erkennt der Mensch z.B. Menschen wieder, die er lange nicht gesehen hat und
die sich in der Zwischenzeit sehr verindert haben. Andere Bereiche dagegen fallen dem
Menschen schwer, z.B. wenn er schnell und exakt Quadratwurzeln aus beliebigen Zahlenwerten
ziehen soll. Letzteres fillt einem Rechner konventioneller Bauart sehr leicht, withrend Muster-
erkennung mit diesem nur sehr schwer durchzufiihren ist.

Die Grund dafiir, da das menschliche Gehirn wesentlich schneller Muster erkennen kann, liegt
nicht in der Verarbeitungsgeschwindigkeit oder Genauigkeit der durchgefiihrten Operationen,
die mit den vorliegenden Informationen durchgefiihrt werden, sondern in der hochgradig paral-
lelen Natur der Informationsverarbeitung im Gehim.

Das Gehirn enthilt bei einem durchschnittlichen Gewicht von 1500 Gramm zwischen 10 und
100 Milliarden Neuronen, die in einer netzwerkartigen Struktur miteinander verbunden sind.

Die Struktur des menschlichen Gehirns liBt sich in kleinen Ausschnitten, in sogenannten neuro-
nalen Netzen, modellieren und auf konventionellen Rechnern simulieren [131, 132, 161, 175].
Fir das hier vorliegende Problem: "Mustererkennung eines Datensatzes mit maximal 866
Einzelwerten" wurde die Anwendung simulierter Netzmodelle fiir die Mustererkennung
untersucht.

Die Verarbeitungselemente eines neuronalen Netzes sind die Neuronen. Bild 4.20 zeigt das
Modell eines Neurons.

Synaptische
Gewichte —

Eingangs-
funktion Aktivierungsfunktion

o,(t1 1)=

(1) geti(tl) agn) =
Ausgangswerte W 0;(t1) | F (net (t-1), a(t-1))
Vorgéngerzellen '

on(t-l )

Bild 4.20 Modell eines Neurons

Das Neuron-Modell kann in drei Bereiche unterteilt werden:

- Eingangsfunktion
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- Aktivierungsfunktion
- Ausgangsfunktion

Die Eingangswerte eines Neurons werden mit den synaptischen Gewichten w;; bewertet. Der
Index ij deutet darauf hin, daB der Ausgangswert des Neurons i mit einem Eingang des Neurons j
verbunden ist. Die Eingangsfunktion des Neurons bestimmt aus den gewichteten Ein-
gangswerten einen Wert, der, neben dem alten Zustand des Neurons, als Argument fiir die
Aktivierungsfunktion dient. In Bild 4.20 wird als Eingangsfunktion eine Aufsummierung der
gewichtete Eingangswerte verwendet. Beispiele fiir die Aktivierungsfunktion sind:

- Sprungfunktion,
- Signumfunktion,
- Sigmoidfunktion
- ua

Der Wert der Aktivierungsfunktion wiederum ist das Argument der Ausgangsfunktion. Der
durch die Ausgangsfunktion ermittelte Wert wird an weitere Neuronen iibergeben und dort als
Eingangswert weiterverarbeitet.

Mit den Neuronen lassen sich unterschiedlichste Netzstrukturen realisieren. Man unterscheidet
zwischen riickgekoppelten (feed back) und nicht riickgekoppelten (feed forward) neuronalen
Netzen. Eine Einteilung der unterschiedlichen Netztypen findet man in [161, 175]

Die Information, die notwendig ist, um ein Muster zu erkennen, ist in den Gewichten w;;
enthalten. Die Bestimmung der Gewichte w; erfolgt wihrend der Lernphase durch wiederholte
Anpassung nach Lernregeln. Wiihrend der Anwendung des neuronalen Netzes findet im all-

gemeinen kein Lernen statt.

Fiir die Anwendung zur Mustererkennung bei Musterdatensitzen, die durch Reflektionsmes-
sungen gewonnen wurden, wurde eine mehrlagige (multi layer) Feed Forward Netzstruktur
gewihlt [35]. Bild 4.21 zeigt die Struktur eines solchen neuronalen Netzes. Diese Netz-
architektur wird in der Fachliteratur auch als mehrlagiges Perceptron bezeichnet. Als Lernregel
wird die Back-Propagation-Lernregel verwendet [161, 175]. Wihrend des Lernens werden dem
Netz am Eingang Musterdatensiitze priisentiert. Am Ausgang des Netzes wird der durch das
neuronale Netz ermittelte Ausgangswert mit dem gewiinschten Ausgangswert (Zielwert)
verglichen. Ein Lernzyklus besteht aus 2 Phasen:

- Forward-Propagation: Mit den momentanen Gewichten w; wird ein Ausgangswert be-
rechnet.

- Die Differenz zwischen Ausgangswert und Zielwert wird zur Berechnung von Korrekturen
fiir die Gewichte w;; verwendet. Die Berechnung der Korrekturen beginnt fiir die Gewichte
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w; zwischen der letzten Lage und dem Ausgang und endet fiir die Gewichte zwischen Ein-
gang und der ersten Lage des neuronalen Netzes.

Eingangslage (input layer)

1. Zwischenlage (1. hidden layer)

2. Zwischenlage (2. hidden layer)

m-te Zwischenlage

Ausgangslage (output layer)

Ausginge

Bild 4.21 Neuronales Netz mit Feed Forward Netzstruktur. Bei diesem Netztyp wird
keiner der Ausginge eines Neurons in eine vorhergehende Netzlage zuriick-
gekoppelt.

Fiir die Mustererkennung wird der Musterdatensatz, wie in Bild 4.19 gezeigt, in Teilmuster-
datensitze der Werteanzahl / unterteilt. Fiir jeden Teilmusterdatensatz werden durch einen Lem-
vorgang die Gewichte w; fiir ein entsprechendes neuronales Netz bestimmt. Dadurch kann die
Netzarchitektur auf ein Netz mit / Eingingen und einem Ausgang beschrinkt werden. Der
Fehlerort wird dann durch die Ordnungsnummer des neuronalen Netzes bestimmt, das keine
Ubereinstimmung  des angebotenen Teilmusterdatensatzes mit dem gelernten Teilmuster-
datensatz des Sollmusterdatensatzes anzeigt.

Die Anzahl der notwendigen Lagen (layer) des neuronalen Netzes liBt sich durch die
Komplexitit der zu erkennenden Muster bestimmen. Im Fall der mehrlagigen Feed Forward
Netzstruktur kénnen 3 Fille unterschieden werden:

- keine Zwischenlage:
Das Netz kann den I-dimensionalen Raum, der durch die Anzahl der Werte des Teilmuster-
datensatzes definiert wird, in 2 Teilriume unterteilen. Die Abgrenzung der Teilriume
erfolgt durch eine Ebene der Dimension /-1.

- eine Zwischenlage:
Das Netz kann den /-dimensionalen Eingangsraum in zwei Teilriume unterteilen, deren
Begrenzungsfliche offen oder geschlossen sein kann, aber konvex sein mu8 (nur eine
Kriimmungsrichtung ist zugelassen).
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- zwei Zwischenlagen:
Das Netz kann im I-dimensionalen Eingangsraum beliebige Gebiete abgrenzen. Die einzige
Einschriinkung ist die Anzahl der Neuronen in den Zwischenlagen. Bei geniigend hoher
Anzahl kénnen auch komplexere Gebiete eingeschlossen werden.

Bild 4.22 zeigt am Beispiel eines 2-dimensionalen Eingangsraumes die Maoglichkeiten der

Abgrenzung von Gebieten.

Mit steigender Anzahl von Zwischenlagen steigt auch die Dauer der Lernphase an. Fiir die
Mustererkennung bei Reflektionsmessungen erwies sich ein neuronales Netz mit einer
Zwischenlage als ausreichend. Fiir die Lernphase wurden als Gutmuster aktuell gemessene
Musterdatensitze verwendet. Als Schlechtmuster wurden spezielle Musterdatensitze durch Ein-
bau von Fehlern am betreffenden Netzsegment, oder durch Addition von Rauschen und Stor-

spitzen, erzeugt.

Neuronale Typ des exclusiv-ODER Vermaschte Allgemeinste
tzstruktur Entscheidungs- . )
Ne gebiets Problem Gebiete Gebietsform
eine Ebene Halbebene
Ausgang begrenzt durch
Hyperebene
(In der Abbildung
eine Gerade)
Einginge
zwei Ebenen
(1 hidden layer) K?levlexgde
offene oder
Ausgang geschlossene
Gebiete
Ein-
gange

drei Ebenen e
(2 hidden layer) Beliebig
Ausgang | gomplexitit L

durch Anzahl

der Zellen
beschrénkt

== (sl

Bild 4.22 Auswirkung unterschiedlicher Anzahl von Zwischenlagen (hidden layer) bei
neuronalen Netzen mit Feed Forward Netzstruktur.

Neuronale Netze sind fiir die Mustererkennung bei solch kleinen Datensiitzen, wie sie bei
vorgestellten Reflektionsmessung entstehen, durchaus geeignet. Ein Problem stellt jedoch die
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relativ lange Lernphase dar [35, 127]. Nach erfolgtem Lernen erfolgt die Mustererkennung
jedoch sehr schnell.

An Algorithmen zur Beschleunigung der Back-Propagationen-Lernregel wird gearbeitet. An
dieser Stelle sei auf die entsprechende Literatur verwiesen [43, 163].

4.5.4 Weitere Systemerweiterungen

Fir das MeBsystem wurden, neben den detailliert vorgestellten MeBbaugruppen, weitere
Erweiterungsbaugruppen realisiert. Hierzu zihlen:

- Floppy-Disk Baugruppe
- Speichererweiterungsbaugruppe
- Uhrenbaugruppe

Die Fernsteuerung der MeBstationen erfolgt iiber dasselbe lokale Rechnernetz, das mit dem
MeBsystem auch beobachtet werden soll (inbound). Um dem Verlust von MeBdaten bei einem
totalen Netzausfall vorzubeugen, wurde ein nichtfliichtiger Massendatenspeicher in Form einer
Floppy-Disk Baugruppe [139] fiir die MeBstationen realisiert. Auf der Floppy-Disk Baugruppe
befindet sich ein 3,5" Floppy-Disk Laufwerk. Die MeBdaten werden auf der Floppy-Disk im
UNIX Standard tar-Format gespeichert. Der Datentriger kann auf jedem PC ausgelesen und
interpretiert werden. Die Speicherung eines MeBergebnisses auf der Floppy-Disk muf§ im
MeBauftrag angegeben werden.

Wie unter 4.3.1 beschrieben, verfiigt die Basisbaugruppe nur iiber einen Speicherausbau von 128
KByte RAM und 128 KByte ROM. Der verwendete Prozessor i80186 kann 1 MByte
adressieren. Die Speichererweiterungsbaugruppe stellt fiir den restlichen Adressraum wahlweise
RAM oder ROM zur Verfiigung.

Die Uhrenbaugruppe erweitert das Gesamtsystem um eine batteriegepufferte Echtzeituhr und
max 128 KByte batteriegepuffertes RAM. In dem batteriegepufferten RAM-Bereich werden
nichtfliichtig Adresstabellen fiir Echotests und sonstige Konfigurationsdaten gespeichert. Ferner
werden zusitzliche parallele und serielle Schnittstellen zur Verfiigung gestellt.

4.6 Systemsoftware

4.6.1 Betriebssystem

Als Betriebssystem fiir die MeBstationen wurde ein meldungsgesteuertes Pseudo-Multitasking-
Betriebssystem entwickelt, welches aufgrund seiner internen Meldungswarteschlange als Queue

Operating System (QOS) bezeichnet wird [49, 138, 140, 168]. Bild 4.23 erliutert das Prinzip von
QOS.

Das Zusammenwirken aller Module (Systemprozesse und Anwendungen) erfolgt iiber den Aus-
tausch von Meldungen. Die zentrale Meldungswarteschlange nimmt alle Meldungen auf. Die
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dort gespeicherten Meldungen werden von einem zentralen Verteilermodul den im System
registrierten Modulen angeboten.

zentrale Meldungs-

warteschlange
l;oppy-Disk

Durchflu3-
messer

LAN
Komm.

Verteiler-
modul

Bild 4.23 Prinzip des Queue Operating Systems der MeBstationen

Die Meldungen werden von den Modulen vollstindig bearbeitet, bevor sie die Ablaufkontrolle
an das Verteilermodul zuriickgeben. Alle Eingaben an ein Modul werden in die Meldungs-
warteschlange eingetragen. Die ProzeBumschaltung erfolgt also nicht nach dem Time-sharing
Verfahren, bei dem jedem AnwendungsprozeB ein bestimmter Zeitschlitz zur Verfiigung gestellt
wird, sondern meldungsgesteuert. Zur Vermeidung unndtiger ProzeBwechsel melden die
einzelnen Module sich beim Verteilermodul fiir einen bestimmten Meldungstyp an.

Eine Ausnahme von der normalen ProzeBumschaltung bilden asynchrone Ereignisse, die von
Schnittstellen und Timern kommen. Sie werden nicht vom Verteilermodul abgefragt, sondern
l6sen Unterbrechungen aus. Im Falle einer Unterbrechung besteht die Moglichkeit, in der Be-
arbeitungsroutine der Unterbrechung Meldungen zu generieren oder die Bearbeitung direkt
durchzufiihren.

Das gewihlte Betriebssystem hat den Nachteil, daB die einzelnen Module nicht durch eine
Instanz des Betriebssystems unterbrochen werden konnen. Es muB daher bei der Imple-
mentierung von Anwendungen und Systemprozessen streng darauf geachtet werden, da diese
nach der notwendigen Bearbeitungszeit die Kontrolle wieder an das Verteilmodul zuriickgeben.
Sorgfiltige Tests der einzelnen Module waren daher unumgénglich.

Wesentlicher Vorteil des Betriebssystems ist dessen Einfachheit und dessen Modularitit.



4.6.2 Kommunikationssystem

4.6.2.1 Anforderungen an das Kommunikationssystem

Die MeBstationen und die Monitoring- und Diagnosestation kommunizieren iiber das lokale
Rechnernetz mittels eines einfachen Kommunikationsprotokolls [39, 50, 69, 140]. Die
Schichtung des Kommunikationsprotokolls zeigt Bild 4.24.

Die Schichten 1 und 2a des Kommunikationsprotokolls entsprechen dem Standard fiir lokale
Netze mit CSMA/CD Zugriffsverfahren IEEE 802.3. Die Schicht 2b wird konform dem Standard
IEEE 802.2 Logical Link Control (LLC) realisiert. Die von Schicht 2b angebotenen Dienste
werden von einem spezifischen Protokoll verwendet, welches als Low Level Transport Protocol
(LLTP) bezeichnet wurde. Auf das LLTP setzen die einzelnen Anwendungen auf. Diese Schicht
wurde als Measurement Application Service Protocol (MASP) bezeichnet.

GroBe lokale Rechnernetze werden durch Netzkoppeleinheiten in Teilnetze aufgeteilt. Die Netz-
koppeleinheiten verbinden die Teilnetze iiber die Vermittlungsschicht (Schicht 3) der
verwendeten Protokolle. Solche Netzkoppeleinheiten werden auch als Router bezeichnet. Die
MeBsystem-Protokoll-Architektur verfiigt iiber keine Vermittlungsschicht. In jedem Teilnetz
mul} daher eine Monitoringstation vorgesehen werden. Die Monitoringstationen untereinander
kommunizieren dann iiber ein Standard Protokoll (z.B. TCP/IP). Diese Hierarchisierung hat zwei
Vorteile. Zum einen wird der vom verteilten MeBsystem generierte Datenverkehr auf ein
Teilnetz beschrinkt, zum anderen wird die MeBsystem-Protokoll-Architektur, und damit auch
deren Implementierung, einfacher.

MeBsystem Measurement Application Service Protocol (MASP)
Kommunikation Low Level Transport Protocol (LLTP)
IEEE 802.2 Logical Link Control (Class 1) (LLC)
Media Access Control (MAC)
IEEE 8423 Physical Layer
Bild 4.24 Schichtung der MeRsystem Protokoll- Architektur

Die wesentlichen Funktionalititen des LLT-Protokolls sind:

- Bereitstellen einer gesicherten Dateniibertragung.

- Eskonnen mehrere Verbindungen verwaltet werden. Die Unterscheidung der einzelnen
Verbindungen erfolgt durch Anwendungszugangspunkte, den sogenannten Application
Access Points (AAP).

- Fiir jeden AAP auf einer Mefistation kann es nur eine Verbindung geben.
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- Die LLTP-Instanz der Monitoring- und Diagnosestation kann anhand eines AAP mehrere
Verbindungen verwalten. Die Verbindungen werden anhand der Media Access Control
(MAC) Adressen unterschieden.

- Fiir die MeBapplikationen auf den MeBstationen werden feste AAPs vergeben.

- Fiir Riickmeldungen der MeBstationen an das Monitoringsystem sind ebenfalls bestimmte
AAPs reserviert.

- Die Verwendung von Gruppenadressen ist moglich.

- Der Verbindungsaufbau ist sowohl von der Monitoringstation als auch von der MeBstation
aus moglich.

- Der Verbindungsabbau erfolgt durch den Kommunikationspartner, der die Verbindung
aufgebaut hat. Die LLTP-Instanz der zentralen Monitoring- und Diagnosestation darf auch
nicht von ihr aufgebaute Verbindungen schlieBen.

4.6.2.2 Das Low Level Transport Protokoll (LLTP)
Innerhalb der LLTP Instanz werden die einzelnen Verbindungen durch:

- Source Application Access Point (SAAP)

- Destination Application Access Point (DAAP)

- Media Access Control Source Address (SA)

- Media Access Control Destination Address (DA)

unterschieden. Den Anwendungen auf den MeBstationen werden netzweit dieselben AAPs zuge-
ordnet. So hat z.B. die Anwendung Reflektionsmessung immer den AAP 10.

Wird vom Monitoringsystem eine Messung initiiert, dann wird zur Durchfiihrung der Messung
ein eigener MeBprozeB gestartet. Dieser MeBprozeB meldet sich bei der LLTP-Instanz auf der
Monitoring- und Diagnosestation unter Angabe eines AAP an. Die AAPs auf der Monitoring-
und Diagnosestation werden dynamisch vergeben. Bestimmte Verbindungen sind reserviert fiir
den Aufbau von Verbindungen ausgehend von den MeBstationen (z.B. fiir Remote Login,
Alarmmeldungen usw.). Ein MeBprozeB kann mehrere Verbindungen 6ffnen. Bild 4.25 zeigt ein
Kommunikationsszenario.

Ein MeBprozeB wird vom Monitoringsystem auf der Monitoring- und Diagnosestation gestartet.
Um mit einer MeBstation kommunizieren zu kdnnen, meldet sich der MeBproze8 mit einem
Open Request unter Angabe eines beliebigen AAPs bei der LLTP-Instanz an. Ist der angegebene
AAP frei, wird die Anmeldung mit der Meldung Open Confirm quittiert. Ist der angegeben AAP
nicht frei, so wird eine Fehlermeldung zuriickgegeben.

Nach erfolgreicher Anmeldung kénnen Daten iibertragen werden. Mit der ersten Daten-
iibertragung von der Monitoring- und Diagnosestation zur MeBstation wird gleichzeitig die
Verbindung aufgebaut. Jedes iibertragene Datenpaket wird numeriert und entsprechend quittiert.
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Die MeBstation iibertrigt die MeBergebnisse iiber diese Verbindung an die LLTP-Instanz der
Monitoring- und Diagnosestation.

Nach erfolgreicher Dateniibertragung wird, ausgehend von der LLTP-Instanz der Monitoring-
und Diagnosestation, die Verbindung wieder abgebaut. Dazu sendet die LLTP-Instanz eine
Disconnect Request-Meldung.

Bild 4.25

Monitoring- und

MeBstation
Diagnosestation
LLTP- LLTP- QOs-
MeBprozeR Instanz Instang Knwendung
Open Request
Open Confirm
| Open Comir |
%ue\“’
Data
=@ (LLTppp,
\%‘ ) ‘
| Data Confirm '
L[ ]
L]
Data Request
pata (U‘TELPDU)
Indication Da
, Data ISR Data g
Data Confirm
Disconne
— Rt |
Discy,
\\mﬁﬁqum ’
I—" Dlscom,eq
s - ndication
cconnect pisconnect GO )
Disco! T
Confim | l
o— t

Kommunikationsszenario fiir die Kommunikation zwischen den LLTP-

Instanzen der Monitoring- und Diagnosestation und ciner MeRstation.
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Eine Anwendung auf der MeBstation, die versucht auf einer abgebauten Verbindung zu senden,
erhiilt einer Fehlermeldung. Sie kann dann iiber einen Fehlerkanal Verbindung mit der LLTP-
Instanz der Monitoring- und Diagnosestation aufnehmen.

Lokales Rechnernetz
Monitoring- und Diagnosestation MeRstation(en)

Basismefauftrag 1

Bild 4.26 Erlduterung der Begriffe MeBauftrag, BasismeBauftrag, MeBfunktion und
MeBantwort.

Ein MeBprozeB unterteilt einen MeBauftrag in sogenannte BasismeBauftrige (Bild 4.26). Basis-
meBauftrige sind die elementaren MeBauftrige, die von einer MeBstation durchgefiihrt werden
kénnen. Die BasismeBauftrige werden iiber das LLTP zu den MeBstationen iibertragen. Ein
BasismeBauftrag wird in einer MeBstation in MeBfunktionen unterteilt. Die MeBfunktionen
konnen direkt von der Basisbaugruppe oder einer Erweiterungsbaugruppe durchgefiihrt werden.
Ein MeBauftrag besteht aus mindestens einem BasismeBauftrag, ein BasismeBauftrag aus
mindestens einer MeBfunktion. Das Ergebnis eines BasismeBauftrages wird als MeBantwort an
das Monitoringsystem iibertragen.

Neben den BasismeBauftriigen sind Konfigurationsauftrige fiir die Initialisierung der MeB-
stationen vorgesehen.

Die iiber das lokale Rechnemnetz ausgetauschten Protokolldateneinheiten (PDUs, Protocol Data
Units) haben das in Bild 4.27 dargestellte Format.

Der Aufbau der Protokolldateneinheiten der Schichten unterhalb der LLTP Schicht entspricht
den IEEE Standards IEEE 802.3 und IEEE 802.2. Am Anfang der LLTP-Protokolldateneinheit
wird in 2 Bytes der Ziel-Anwendungszugangspunkt (Destination Application Access Point,
DAAP) angegeben. Dem DAAP folgt, ebenfalls 2 Bytes lang, der Quell-Anwendungs-
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zugangspunkt (Source Application Access Point, SAAP). Bild 4.27 zeigt den Aufbau der LLTP-
PDU und deren Einbau in die MAC-PDU.

7 Bytes
1 Byte
6 Bytes
6 Bytes
2 Bytes
1 Byte
1 Byte
1 Byte

<518 Bytes

4 Bytes

Bild 4.27

Preamble
Start Frame Delimiter
Destination Address
Source Address LLTR-PDU
Length or Type Field DAAP 2 Bytes
DSAP SAAP 2 Bytes
SSAP Block_number 1 Byte
Control Frametype 1 Byte
LLTP
S Data_Field € 512 Bytes
Frame Check Sequence

Aufbau einer Protokolldateneinheit der MAC-Schicht mit eingebauter LLTP-
Protokolldateineinheit

Aufeinanderfolgende Pakete einer Verbindung werden Modulo 256 durchnumeriert. Die Paket-

nummer wird

im Block_number Feld iibertragen.

Es werden folgende Typen von LLTP-PDUs unterschieden:

Data Request

Data Acknowledge
Disconnect Request
Disconnect Acknowledge

Fiir den Verbindungsaufbau sind keine speziellen LLTP-PDU-Typen notwendig, da der Ver-
bindungsaufbau mit der ersten Dateniibertragung erfolgt.

4.6.3 Anwendungen

Funktionen funktioneller Einheiten der MeBstation werden unter dem Begriff Anwendung zu-
sammengefaft. Folgende Anwendungen werden unterschieden:

MeBfunktionen der Reflektometerbaugruppe (AAP: 10)
MeBfunktionen der DurchfluBmesserbaugruppe (AAP: 11)
MeBfunktionen der Basisbaugruppe (AAP: 12)
Datensicherung auf der Floppy-Disk (AAP: 13)
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- Svstemanwendungen (Verteilmodul, LLTP-Instanz, RS232-Treiber...)

Die Anwendungen realisieren die MeBméglichkeiten der MeBstationen.
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5. Das Monitoringsystem

Die im lokalen Rechnernetz verteilten MeBstationen werden zentral vom Monitoringsystem ge-
steuert. Die Steuerung erfolgt iiber das unter 4.2.2 beschriebene Kommunikationssystem. Bild
5.1 zeigt die Architektur des Monitoringsystems [24, 126, 170].

Anwenderschnittstelle Monitoringschnittstelle

<

MeRauftragserzeugung MeRergebnisaufbereitung
| [ |
Monitoring-
Scheduler
i !
MeBauftragsabwicklungsprozesse

l

Kommunikationssystem

MeRauftrags- und MeRergebnisliste )

Bild 5.1 Architektur des Monitoringsystems

Die MeBauftragserzeugung des Monitoringsystems kann sowohl iiber die Anwenderschnittstelle
als auch iiber die Monitoringschnittstelle angestoBen werden. Von der MeBauftragserzeugung
werden MeBauftrige in die MeBauftrags- und MeBergebnisliste eingetragen. Zu einem Me8-
auftrag gehoren Parameter wie:

- Startzeitpunkt der Messung

- Dauer der Messung / Endzeitpunkt der Messung
- Artder Ergebnisaufbereitung

- usw.

Kern des Monitoringsystems ist der sogenannte Monitoring-Scheduler. Der Monitoring-
Scheduler tiberwacht laufend die Eintriige in der MeBauftrags- und MeBergebnisliste und startet
zum gewiinschten Zeitpunkt einen MeBprozeB, der den MeBauftrag durchfiihrt. Der MeBprozeB
fiihrt die Unterteilung des MeBauftrags in BasismeBauftriige durch.
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Die MeBprozesse kommunizieren iiber die LLTP-Instanz der Monitoring- und Diagnosestation
mit dem verteilten MeBsystem. Die empfangenen MeBergebnisse werden gespeichert, und das
Vorliegen der MeBergebnisse wird in der MeBauftrags- und MeBergebnisliste vermerkt. Der
Monitoring-Scheduler sto8t nach Vorliegen aller Ergebnisse eines MeBauftrags die
MeBergebnisaufbereitung an. Die MeBergebnisaufbereitung orientiert sich an den Eintrigen in
der MeBauftrags- und MeBergebnisliste. Die gespeicherten MeBergebnisse werden entsprechend
verarbeitet, und das Resultat der Bearbeitung wird auf die gewiinschte Schnittstelle ausgegeben.
Der abgearbeitete MeBauftrag wird nach vollstindiger Bearbeitung aus der MeBauftrags- und
MeBergebnisliste geloscht.

Die Architektur des Monitoringsystems wurde so gewdhlt, daB neben dem verteilten MeBsystem
auch andere MeBkomponenten integrierbar (z.B. Protokollanalysatoren) sind. Voraussetzung ist
deren Fernsteuerbarkeit.

Die weitere Entwicklung des Monitoringsystems war nicht Gegenstand dieser Arbeit und wird
gegenwirtig am IND weiterverfolgt [172].
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6. Ein Diagnosesystem fiir die wissensbasierte Diagnose in komplexen Systemen
6.1 Architektur des Diagnosesystems

Das Diagnosesystem soll den Anwender von lokalen Rechnemnetzen bei der Fehlersuche unter-
stiitzen. Bild 6.1 zeigt die Architektur des Diagnosesystems.

Monitoring- Anwender- Datei-
schnittstelle schnittstelle schnittstelle
Problem- Erklirungs- Wissens-
Aktuelles le—] lésungs_ == K erWerbs-
omponente
falspe- komponente komponente
zifisches
Wissen \ Wurzelwissensbasis
) w”"““‘:". N [ we [ wes | wa,
(Agenda 1ssens!
= \ I WB, T WBasn
Bild 6.1 Architektur des Diagnosesystems

Das Diagnosesystem [2, 19, 176, 121, 155] verfiigt iiber drei Schnittstellen fiir den Informations-
austausch:

- Anwenderschnittstelle
- Monitoringschnittstelle
- Dateischnittstelle

Auf die Anwendung der einzelnen Schnittstellen wird in den Beschreibungen der Haupt-

komponenten des Diagnosesystems eingegangen. Die drei Hauptkomponenten des Diag-
nosesystems sind:

- Problemldsungskomponente
- Erkldrungskomponente
- Wissenserwerbskomponente

Das Wissen iiber den Aufbau des lokalen Rechnernetzes, die Eigenschaften der verwendeten
Netzkomponenten und deren Fehler wird als statisches Wissen bezeichnet und modularisiert in
einer Datenbank gespeichert. Diese Datenbank wird auch als modulare Wissensbasis bezeichnet.
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Auf die Modularisierung der Wissensbasis wird in Abschnitt 6.3 niher eingegangen. Die Wis-
sensdarstellung anhand von Objekten ist Gegenstand von Abschnitt 6.2

Das vom aktuellen Fehlerfall abhiingige Wissen wird als fallspezifisches Wissen bezeichnet. Das
fallspezifische Wissen wird wihrend einer Diagnosesitzung erfaBt und in der Agenda
gespeichert.

Eine Diagnosesitzung wird von der Probleml&sungskomponente gesteuert. Dazu greift die Pro-
blemldsungskomponente auf das Wissen zuriick, das in der modularen Wissensbasis gespeichert
ist. Die Agenda enthilt das aktuell bearbeitete Wissen. Fragen iiber bestimmte MeBwerte, das
Vorliegen von Symptomen usw. werden entweder iiber die Anwenderschnittstelle an den
Benutzer, oder iiber die Monitoringschnittstelle an das Monitoringsystem weitergegeben. Der
aktuelle Stand einer Diagnosesitzung kann iiber die Dateischnittstelle abgespeichert und zu
einem spiteren Zeitpunkt wieder hergestellt werden. In Kapitel 6.5 wird auf die Architektur der
Problemlsungskomponente niher eingegangen.

Die Wissenserwerbskomponente unterstiitzt den Anwender bei der Erstellung von Wissens-
basismodulen [176, 185, 190]. Das Wissen wird anhand von Objekten in einer Wissensbeschrei-
bungsdatei beschrieben. Uber die Dateischnittstelle wird die Wissensbeschreibungsdatei von der
Wissenserwerbskomponente eingelesen und interpretiert. Aus den so gewonnenen Informationen
wird dann ein Wissensbasismodul generiert. Uber die Anwenderschnittstelle hat der Benutzer
die Moglichkeit, den Wissenserwerb zu steuern und einzelne Objekte und Objektrelationen
interaktiv zu dndemn. Auf den Aufbau der Wissensbeschreibungsdatei und der Wissenserwerbs-
komponente wird in Abschnitt 6.4 niher eingegangen.

Aufgabe der Erklirungskomponente ist es, die Vorgehensweise des Diagnosesystems dem
Anwender zu erliutern. Dazu empfingt die Erkldrungskomponente von der Problemldsungs-
komponente Meldungen, sogenannte Trace-Messages. Durch Zugriffe auf die modulare
Wissensbasis konnen Erklirungen iiber den aktuellen Stand der Diagnosesitzung generiert
werden. Die Erklirungen kénnen wahlweise iiber die Anwenderschnittstelle auf den Bildschirm,
oder iiber die Dateischnittstelle in ein Erklirungsfile ausgegeben werden. Auf die Architektur
der Erklirungskomponente wird in Abschnitt 6.6 niher eingegangen.

6.2 Wissensdarstellung

6.2.1 Objekte der Wissensdarstellung

Das Wissen iiber einen Sachverhalt wird anhand folgender Objekte und Relationen zwischen
diesen Objekten beschrieben [176, 185]:

- Komponenten

- Diagnosen

- Nachfolger-Wissensbasen
- Symptome

- Methoden
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- Regeln
- Primissen
- Erkldrungen

Als Komponenten werden alle physikalischen und logischen Einheiten eines Systems bezeichnet.
Anhand der Zuordnung der Komponenten untereinander wird eine Systemmodellierung fiir die
Diagnose realisiert. Die Zuordnung von Komponenten zueinander kann prinzipiell nach zwei
unterschiedlichen Ordnungsprinzipien erfolgen. Auf die beiden méglichen Ordnungsprinzipien
wird in Abschnitt 6.2.2 niher eingegangen.

Die moglichen Beurteilungen einer Komponente werden als Diagnosen bezeichnet. Es wird
zwischen Diagnosen und Enddiagnosen unterschieden. Als Enddiagnosen werden Beurteilungen
bezeichnet, bei deren Bestitigung eine Diagnosesitzung abgeschlossen werden kann. Diagnosen
bezeichnen Beurteilungen, bei deren Bestitigung eine Fortsetzung der Diagnosesitzung sinnvoll
ist. Bei Bestitigung einer Diagnose wird entweder die zugeordnete Komponente verfeinert oder
eine evtl. zugeordnete Nachfolger-Wissensbasis geladen.

Einer Komponente kann ebenfalls eine Nachfolger-Wissensbasis zugeordnet werden. Die zuge-
ordnete Nachfolger-Wissensbasis dient der detaillierten Fehlersuche innerhalb der verdichtigten
Komponente. Jedes Wissensbasismodul kann als Nachfolger-Wissensbasis verwendet werden.

Erscheinungsbilder von Fehlerursachen werden als Symptome bezeichnet. Das fehlerabhingige
Wissen wird durch die Bewertung von Symptomen erfaBt. Fiir den automatischen Erwerb von
fallspezifischem Wissen fiir die Symptombewertung kénnen Merhoden definiert werden.

Die Beziehung von Symptomen untereinander kann in Regeln ausgedriickt werden. Fiir jedes
Symptom kann eine Regel angegeben werden. Regeln orientieren sich an der Struktur der dis-
junktiven Normalform der booleschen Algebra. Beispiel:

Symptom 1 trifft dann zu wenn: Symptom 2 und Symptom 3
oder nicht Symptom 4 und Symptom 5
oder Symptom 6
zutrifft.

Die Zuordnung von Symptomen zu Diagnosen und Enddiagnosen geschieht in Prdmissen.
Primissen stellen wie Regeln eine Form der Verkniipfung von Symptomen dar. Jede Priimisse
realisiert eine UND-Verkniipfung, die eine Diagnose bestitigen kann. Einer Diagnose kénnen
mehrere Primissen zugeordnet werden. Beispiel:

Diagnose 1 trifft dann zu wenn: Prédmisse 1
{Symptom 1 und Symptom 4 und Symptom 6)
oder Pré@misse 2
{Symptom 3 und nicht Symptom 2)
zutrifft.

Jedem der Objekte Symptom, Komponente und Diagnose kann eine Erklirung zugeordnet
werden. Erkldrungen erldutern dem Anwender den Sachverhalt der Diagnose zur Laufzeit.
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6.2.2 Objektrelationen

Komponenten konnen nach zwei verschiedenen Ordnungsprinzipien einander zugeordnet
werden. Unterschieden wird zwischen hierarchischer und heterarchischer [122] Zuordnung.
Innerhalb eines Wissensbasismoduls kann das Ordnungsprinzip nicht gedndert werden. Deshalb
werden entsprechend die Wissensbasismodule als hierarchische oder heterarchische Wissens-
basismodule bezeichnet. Bild 6.2 veranschaulicht die beiden Ordnungsprinzipien.

Bild 6.2 a.): Hierarchische Zuordnung von Komponenten
b.): Heterarchische Zuordnung von Komponenten

In einer hierarchischen organisierten Wissensbasis kann eine Komponente mehrere Nachfolger-
komponenten haben, jedoch nur eine Vorgingerkomponente. Bild 6.2.a zeigt die Struktur einer
hierarchischen Wissensbasis. Die Nachfolgerkomponenten verfeinern die Vorginger-
komponente. Die erste Komponente eines Komponentenbaumes wird als Wurzelkomponente
bezeichnet. Das hierarchische Ordnungsprinzip ist geeignet fiir die Beschreibung einzelner Netz-
komponenten, wie z.B. PCs oder Workstations.

Fiir die Beschreibung einer Netzstruktur ist die heterarchische Beschreibungsweise besser ge-
eignet. Bild 6.2.b zeigt die hierbei entstehende Modellstruktur. Komponenten werden in der
heterarchischen Beschreibungsweise Beschreibungsebenen zugeordnet. Innerhalb einer
Beschreibungsebene diirfen die Komponenten beliebig miteinander verkniipft werden. Jede
Komponente kann durch weitere Komponenten verfeinert dargestellt werden , die ebenfalls netz-
artig miteinander verbunden sein diirfen. Wiihrend einer Diagnosesitzung werden nur die ver-
dichtigen Komponenten verfeinert. Dadurch wird der aktuell bearbeitete Wissensbereich dem
aktuellen Wissensstand angepaBt. Diese Vorgehensweise wird auch als dynamische Model-
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lierung bezeichnet. Bild 6.3 zeigt in der Ebene 1 eine Komponente Netzwerk. Die Komponente
Netzwerk wird in Ebene 2 durch die Komponenten K1, K2, K3 und K4 detailliert beschrieben.
Im Lauf einer Diagnosesitzung werden K2 und K4 sehr verdichtig und daher verfeinert durch die
entsprechenden Komponenten K2i und K4j. Die Problemiésungskomponente arbeitet daher
aktuell mit den Komponenten, die sich innerhalb der grau unterlegten Felder in Ebene 2 und
Ebene 3 befinden.

Ebene / /

Bild 6.3 Beispiel fiir die dynamische Modellierung. Es werden nur die Komponenten
verfeinert, die nach dem aktuellen fehlerspezifischen Wissen verdichtigt
werden.

Jeder Komponente konnen mehrere Diagnosen zugeordnet werden. Dabei wird zwischen End-
diagnosen und Diagnosen unterschieden. Nachfolger-Wissensbasen diirfen nur Komponenten
zugeordnet werden, die nicht weiter verfeinert werden kénnen. Kann eine Komponente nicht
weiter verfeinert werden und ist ihr auch keine Nachfolger-Wissensbasis zugeordnet, dann
diirfen ihr nur Enddiagnosen zugeordnet sein. Ist einer Komponente eine Nachfolger-Wissens-
basis zugeordnet, dann muB der Komponente mindestens eine Diagnose zugeordnet sein.

Jeder Diagnose muB mindestes eine Primisse zugeordnet sein. Die Bewertung einer Diagnose
wird durch eine kompensatorische ODER-Verkniipfung der Bewertungen der ihr zugeordneten
Primissen bestimmt. Eine Primisse besteht aus einem oder mehreren Symptomen. Die Be-
wertung einer Primisse wird bestimmt durch eine kompensatorische UND-Verkniipfung der
Bewertungen der ihr zugeordneten Symptome. Auf die Wissensbewertung wird in Abschnitt
6.2.3 niher eingegangen.
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Jedem Symptom kann eine Regel zugeordnet werden. In einer Regel kann die Abhingigkeit
eines Symptoms von anderen Symptomen ausgedriickt werden. Regeln werden angelehnt an die
disjunktive Normalform der Booleschen Algebra angeben. Mit Regeln konnen unsinnige Fragen
an den Anwender vermieden werden. Dadurch ldBt sich die Akzeptanz des Diagnosesystems
steigern. So kann z.B. dem Symptom "Es ldpt sich keine Dateniibertragung iiber das Netz
durchfiihren” sofort intern eine zustimmende Bewertung zuordnen, wenn das Symptom "Der
Abschlufwiderstand des Netzsegmentes ist defekt” bestitigt wird. Ein anderes Beispiel ist die
Auswahl einer mdglichen Farbe aus einer Farbpalette. Sobald die Frage nach einer Farbe zu-
stimmend beantwortet wurde, macht es keinen Sinn mehr, nach den anderen Farben zu fragen.

Ubergeordnete Gleichung
Komponente fiir Regel 3
l Symptom 23 : Symptom 3 & Symptom 9
4+ /Symptom 1
Komponente +Symptom4 & /Symptom 6
3
Regeln
Enddiagnose T
Nachfolger- Pramissen
Wissensbasis pmse__ e
Pramissen >
Primisse Wert
Primisel | 22 Symptom
prinine2 | 30 Symptome Methoden
[:rrh_._h:—._:: 0} fir Pramisse 3 ——————
. Symptom 1 Symptom Test Methode 3
Verfeinerung smpomz || | ;
Bild 6.4 Darstellung der Objektrelationen. AuBer der Komponentenzuordnung ist in

beiden Organisationsprinzipien der Wissensdarstellung die Relation der Ob-
jekte untereinander identisch.

Jedem Symptom kann eine Methode zur automatischen Bewertung zugeordnet werden. Die
Methode wird iiber die Monitoringschnittstelle an das Monitoringsystem weitergegeben. Alle fiir
die Bewertung einer Komponente erforderlichen Methoden werden parallel gestartet. Durch den
Aufruf einer Methode konnen andere Symptome mitbewertet werden. Damit sind MeBergeb-
nisse, die oft als Nebeneffekt bei Messungen zur Bewertung fiir das aktuell zu bewertende

Symptom anfallen, direkt mitverwertbar.
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Jedem Objekt kann eine Erkldrung zugeordnet werden. Die dem Objekt Erkldrung zugeordnete
Information wird als Systemaufruf an das Betriebssystem abgegeben. Damit lassen sich Hyper-
textsysteme [16, 31] oder Graphiksysteme fiir die Ausgabe von Informationen verwenden. In
Bild 6.4 werden die Objektrelationen dargestellt.

6.2.3 Die Wissensbewertung

6.2.3.1 Darstellung der Wissensbewertung

Fiir die Probleml&sung muB den Objekten "Diagnose”, "Symptom"”, "Regel” und "Priimisse" eine
Bewertung in Abhingigkeit des aktuellen Fehlerfalles zugeordnet werden. Da auch unscharfes
Wissen verarbeitet werden soll, reicht eine binire Darstellung der aktuellen Bewertung nicht aus.
Daher wird fiir die Bewertung eine Bewertungsskala eingefiihrt. Fiir den Bewertungswert BW
eines Objektes O gilt:

100 2 BW(0) =2 -100 (Gl 6.1)

Die Grenzen des Intervalles fiir den Bewertungswert BW(O) wurden willkiirlich festgelegt. Bild
6.5 zeigt die Abbildung linguistischer Bewertungen auf das Intervall des Bewertungswertes.

BW(0)
unwahrscheinlich [~ -50
unbekannt }— 0
vielleicht |- 33
wahrscheinlich |~ 66
ja, trifftzu L——100

Bild 6.5 Zuordnung linguistischer Bewertungen zum Intervall des Bewertungswertes

BW(0)

Fiir eine Menge von Bewertungswerten wurde eine Reihe von Verkniipfungen (Operatoren)
definiert. Diese Verkniipfungen und deren Anwendungen sollen in den niichsten Abschnitien
erldutert werden.
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6.2.3.2 Operatoren fir die Wissensbewertung

6.2.3.2.1 Die Negation

/BW(0)
100 — Jja, trifft zu

/BW(0) = -1 BW(0)
ja, trifft zu
1 BW(0)

—

-100 100
nein, trifft nicht zu

-100 —
nein, trifft nicht zu

Bild 6.6 Veranschaulichung der Negation eines Bewertungswertes

Der Bewertungswert BW(O) eines Objektes kann durch Anwendung der Negation in sein
Gegenteil /BW(0) iiberfiihrt werden. Dazu wird der Bewertungswert mit -1 multipliziert. Das
Zeichen "/ vor einem Bewertungswert driickt dessen Negation aus. Bild 6.6 veranschaulicht die
Negation.

/BW(0)=-1-BW(0) (GL 6.2)

Damit lassen sich aus zutreffenden Aussagen nicht zutreffende Aussagen ableiten. Ein Beispiel:
Es soll die Farbe eines einfarbigen Autos bestimmt werden. Wird die Aussage SI: "Das Auto ist
rot” mit dem Bewertungswert BW(S1) = 90 bewertet, so kann davon ausgegangen werden, daf3
das Auto nicht griin ist. Die Aussage S2: "Das Auto ist griin” tifft mit ziemlicher Sicherheit
nicht zu. Es gilt:

BW(S2)=-1-BW(SI)=/BW(S§1)=-90 (Gl 6.2a)
6.2.3.2.2 Die UND-Verkniipfung

Die UND-Verkniipfung wird durch den Minimum-Operator realisiert. Der Minimum-Operator
weist dem Bewertungswert BW(E) eines Objektes E den minimalen Bewertungswert einer
Menge VK={BW(0,)..BW(0,)} (Verkniipfungsmenge) von Bewertungswerten zu. Die Menge
VK enthilt k Bewertungwerte.

Bild 6.7 veranschaulicht die UND-Verkniipfung. Der Minimum-Operator kann mit der UND-
Verkniipfung der biniren Logik verglichen werden. Da in diesem Anwendungsfall mit Werte-
bereichen gearbeitet wird, bezeichnet man die Operation, die durch den Minimum-Operator
durchgefiihrt wird, auch als linguistische UND-Verkniipfung. Die AusgangsgroBe wird durch die
niederwertigste Eingangsgrofe bestimmt.
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BW(O1)

| T % —
-100 ] 100

BW(0 2)

\ T %
100 0 100

BW(0 3)

T ¥* T 1
-100 | ] 100

Linguistische
UND-Verkniipfung

BW(E)

f * T —
100 0 100

Bild 6.7 Die UND-Verkniipfung. Der Minimum-Operator wird auf die Bewertung der

Objekte Oy, ie {1,2,3} angewandt. Das Ergebnis der Bewertung durch den
Minimum-Operator wird der Bewertung des Objektes E zugewiesen.

BW(E)=min[BW(0,)... BW(0,)]=min[BW(0))]; i=1,2,..k (Gl. 6.3a)

Den einzelnen Objektbewertungen BW(0,) kann eine Gewichtung GW(BW(0,)) = GW(O)) zuge-
ordnet werden. GW(O,) stellt eine verkiirzte Schreibweise fiir GW(BW(0,)) dar. Die Gewichtung
GW(0O,) driickt die Relevanz aus, mit der ein Bewertungswert zu einer Verkniipfung beitriigt. Der
Gewichtungswert wird durch eine natiirliche Zahl aus dem Intervall [1, 100] dargestelit. Dabei
wird durch einen hohen Wert eine hohe, durch einen niedrigen Wert eine niedrige Relevanz aus-
gedriickt.

Um die Gewichtung GW(O,) der Bewertungswerte innerhalb einer UND-Verkniipfung zu
beriicksichtigen, wird die gefundene minimale Bewertung mit ihrer Gewichtung multipliziert
und durch die maximale Gewichtung, die innerhalb der Verkniipfungsmenge VK auftritt,
dividiert (Gl 6.3b). Dadurch wird erreicht, daB ein minimaler Bewertungswert mit relativ
niedriger Gewichtung abgeschwiicht wird. Das Ergebnis der Verkniipfung wandert in diesem
Fall immer gegen den Wert Null sowohl von der positiven als auch von der negativen Seite her.
Minimale Bewertungswerte mit hoher Gewichtung werden kaum oder nicht abgeschwiicht.

BW(E)_min{BW(o,)]-GW(man[mei)-]). -
) max[GW (0] PR

(Gl. 6.3b)




-96-

6.2.3.2.3 Die ODER-Verkniipfung

BW(01) ~

T * 1
100 ° 100

BW(02)

r 3t
100 0 100

BW(03)

— T 1
100 0 100

Linguistische
ODER-Verkniipfung

BW(E)

r T o
-100 0 100

Bild 6.8 Die ODER-Verkniipfung. Der Maximum-Operator wird auf die Bewertung der

Objekte O, ie {1,2,3) angewandt. Das Ergebnis der Bewertung durch den
Maximum-Operator wird als Bewertung dem Objekt E zugewiesen.

Die ODER-Verkniipfung wird durch den Maximum-Operator realisiert. Der Maximum-Operator
weist dem Bewertungswert BW(E) eines Objektes £ den maximalen Bewertungswert einer
Menge VK={BW(O,)..BW(O,)} von Bewertungswerten zu. Bild 6.8 veranschaulicht diese
Operation. Im Vergleich mit der biniren Logik wird die Verkniipfung, die durch den Maximum-
Operator realisiert wird, auch als linguistische ODER-Verkniipfung bezeichnet. Die hdchst-
wertigste EingangsgroBe bestimmt die AusgangsgroBe.

BW(E) = max[BW(0,)... BW(0,)] = max[BW(0))]; i=12,...k (G. 6.42)

Die Gewichtung GW(O;) der einzelnen Objektbewertungen BW(O,) kann analog der UND-
Verkniipfung beriicksichtigt werden (Gl. 6.4b).

max[BW (0,)]- GW (max[BW(0))) . (GL. 6.4b)

BW(E)= max[GW(O,.)] o i=12,..k

Auch in Gleichung 6.4b wird durch Multiplizieren mit der Gewichtung des maximalen
Bewertungswertes und durch Dividieren durch den maximalen, in der Verkniipfungsmenge VK
vorkommenden, Gewichtungswert sichergestellt, da maximale Bewertungswerte mit geringer
Gewichtung abgeschwicht werden.
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6.2.3.2.4 Der Mittelwert-Operator

BW(01)
a0 0 |
BW(0 2)
44lJo :) 200
BW(0 3) /
N
Mittelwert-
Operator
BW(E) ‘l'/
a 0
Bild 6.9 Der Mittelwert-Operator. Der Mittelwert-Operator wird auf die Bewertungen

der Objekte O, ie {1,2,3} angewendet. Das Ergebnis der Bewertung wird der

Bewertung des Objektes E zugewiesen.

Der Mittelwert-Operator weist dem Bewertungswert BW(E) eines Objektes E den Mittelwert der
Bewertungswerte einer Menge VK={BW(O,)...BW(0,)} von Bewertungswerten zu. Die Menge
VK enthilt k Bewertungwerte. Bild 6.9 veranschaulicht diese Operation.

BW(E) =%i3w<o,. )
i=]

Wird die Gewichtung GW(0O,) der einzelnen Objektbewertungen BW(0,) beriicksichtigt, dann

gilt Gleichung 6.6 fiir die Bestimmung des Mittelwerts.

k
2.BW(0)-GW(0,)

BW(E)=+*"——
}C—ZGW(O,.)

i=]

k
Y BW(0,)-GW(0,)

i=l

S GW(0)

=1
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6.2.3.2.5 Der kompensatorische UND-Operator

Die UND-Verkniipfung, die durch den Minimum-Operator realisiert wird, vernachlissigt sehr
hohe Bewertungswerte der Verkniipfungsmenge, auf die sie angewandt wird. Diese "harte" Ent-
scheidung entspricht nicht der menschlichen Vorgehensweise bei der Suche nach Diagnosen.
Aus diesem Grund wird ein Parameter A, eingefiihrt, der die "harte" UND-Verkniipfung
kompensiert. Der Parameter ist eine reelle Zahl mit folgendem Wertebereich:

0<A,, <1 (GL. 6.7)

Die Kompensation erfolgt durch die Addition des mit (1 - A..0) gewichteten Mittelwertes der zur
Verkniipfungsmenge VK gehdrenden Bewertungswerte, zum mit Mg gewichteten minimalen
Bewertungswert (Gl. 6.8a).

k
BW(E)=A,,,-min[BW(0)]+(1 —}.w)%Z“BW(O‘) (G.16:5)
i=1

Mit Beriicksichtigung der Gewichtungswerte der Bewertungswerte erhilt man Gleichung 6.8b.

BW(E) = 4, Mn[BW(0)]- GW(min[ BW(O)) (GL 6.8b)
o max[GW(0,)]
iBW(O;)'GW(O.')
+(1=-A )

Y Gw(0,)

Fiir A, = 1 wird durch die kompensatorische UND-Verkniipfung eine UND-Verkniipfung
realisiert; fiir A, = 0 eine Mittelwertbildung. Die Einstellung des Parameters A,,, mu8 empirisch
ermittelt werden und ist abhingig davon, wie, pessimistisch oder optimistisch, sich der
Ariwender verhilt (Gingiger Wert: A,,; = 0,8).

6.2.3.2.6 Der kompensatorische ODER-Operator

Analog zur kompensatorischen UND-Verkniipfung kann auch in die ODER-Verkniipfung ein
Parameter A, eingefiihrt werden. Der Wertebereich fiir A, ist identisch mit dem Wertebereich

von Ay

0<4,,, <1 (Gl 6.9)

oder

Die Kompensation erfolgt hier durch die Addition des, mit (1 — A,.,) gewichteten, Mittelwertes
zum, mit A,,,, gewichteten, maximalen Bewertungswert der Verkniipfungsmenge VK (GL. 6.10a).
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BW(E)=A4,,, 'max[BW((),.)]+ a _A,ow)i.igw(oi) (Gl. 6.10a)

i=1

Mit Beriicksichtigung der Gewichtung der Bewertungswerte ergibt sich Gleichung 6.10b.

BW(E)=A, - max[BW (0,)]- GW (max[ BW (0,))) (GL. 6.10b)
el max[GW(0,)]
Y BW(0,)-GW(0,)

O e y

> Gw(0,)

i=1

Fiir A,,,, = 1 wird durch die kompensatorische ODER-Verkniipfung eine ODER-Verkniipfung
realisiert; fiir A,,,, = 0 eine Mittelwertbildung. Die Einstellung des Parameters A, , muB, wie die
Einstellung von A, empirisch ermittelt werden (auch hier ist ein gingiger Wert A, = 0,8).

6.2.3.3 Die Bewertung von Regeln

Zur Darstellung der Beziehung von Symptomen untereinander werden Regeln verwendet.
Regeln werden analog der disjunktiven Normalform der Booleschen Algebra angegeben.
Zundchst wird die Bewertung der einzelnen UND-Verkniipfungsterme (Produktterme) durch
Anwendung des MIN-Operators berechnet. Danach wird der Bewertungswert BW(Regel) durch
Anwendung des MAX-Operators auf die Bewertungswerte der zugehorigen UND-Ver-
kniipfungen bestimmt. Der Bewertungswert einer Regel BW(Regel) darf nur dann dem
Bewertungswert eines Symptoms BW(S) zugewiesen werden, wenn das Symptom durch die
Regel sehr sicher bestitigt oder nicht bestitigt wird. Ansonsten bleibt das Symptom unbewertet
und muf durch eine Methode bewertet werden (Resolutionsverfahren). Das Ergebnis einer Regel
wird deshalb nur verwendet, wenn dessen Betrag einen bestimmten Schwellenwert THRoger
libersteigt. Der Schwellenwert THp,,,; ist konfigurierbar (Default: 80).

BW (Regel) wenn |BW (Regel)|>TH

unbewerter  sonst

(Gl 6.11)

Regel

BW(S) = {

Eine Regel wird nur ausgewertet, wenn die Symptome mindestens eines Produktterms bekannt
sind.

Den Symptomen einer Regel kann ein Attribut zugeordnet werden, welches sicherstellt, daB das
Symptom zur Bewertung der Regel nur verwendet wird, wenn es eindeutig positiv oder negativ
bewertet wurde. Siehe hierzu auch Abschnitt 6.4.2.
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6.2.3.4 Die Bewertung von Priamissen

Einer Diagnose kénnen mehrere Priimissen zugeordnet werden. Der Bewertungswert der Prdmis-
sen BW(Prdmisse) wird durch die kompensatorische UND-Verkniipfung mit Beriicksichtigung
der Gewichtungen der Symptome bestimmt (Gl. 6.8b.). Auf die Gewichtung der Symptome
innerhalb von Prémissen wird in Abschnitt 6.4.2. niher eingegangen. Der Bewertungswert der
Diagnose BW(Diagnose) wird durch die kompensatorische ODER-Verkniipfung aller Pramis-
senbewertungen anhand Gleichung 6.9a bestimmt. Eine Zuordnung von Gewichtungswerten zu

den Primissen ist nicht vorgesehen.
6.3 Modulare Wissensbasis

6.3.1 Aufbau der Wissensbasis

Das Wissen fiir die Diagnose eines lokalen Rechnernetzes mit seiner Vielzahl von unter-
schiedlichen Hardware- und Software-Komponenten kann nicht in einer einzigen Wissensbasis
untergebracht werden. Eine solche Wissensbasis kann nicht konsistent gehalten werden [52].
Auch ist es duBerst schwierig, diese Wissensbasis auf andere Rechnernetze anzupassen.

Auch in der Realitit ist das Wissen iiber groBe Gesamtsysteme auf mehrere Personen verteilt. In
der Regel gibt es einen Systemexperten, der die Fehlersuche soweit durchfiihrt, bis ein oder
mehrere fehlerhafte Subsysteme isoliert werden konnen. Fiir die Fehlerdiagnose innerhalb der
Subsysteme werden dann Bereichsexperten hinzugezogen. Bild 6.10 veranschaulicht die Auf-
gabenteilung zwischen System- und Bereichsexperten.

Systemexperte

Bereich te Bereichsexperte Bereich te Bereichsexperte
far Sun fir DEC fiir PC fiir Maschinen-
Workstations Workstations Kommunikation steuerungen

Bereichsexperte Bereiclﬁxpene Bereichsexperte
fur

Network File .
DECnet System fur TCP/IP

Bild 6.10 Probleml6sung in groBen Systemen durch System- und Bereichsexperten.
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Die Vorgehensweise bei der Problemldsung ist iterativ. Der Systemmanager versucht, ausgehend
von der Betrachtung des Gesamtsystems, das fehlerhafte Subsystem zu isolieren. Ist dies
gelungen, gibt es zwei weitere Moglichkeiten:

1. Entfernen des fehlerhaften Subsystems und Ersetzen durch ein fehlerfreies Sub-
system

2. Beauftragen eines Bereichsexperten fiir das fehlerhafte Subsystem, die Fehler-
suche innerhalb des Subsystems fortzusetzen.

Dies kann sich iiber mehrere Ebenen fortsetzen. Der Bereichsexperte kann wiederum ein von
ihm erkanntes defektes Subsystem ersetzen oder einen weiteren Bereichsexperten mit der
Fehlersuche beauftragen.

Analog zu der in der Realitit vollzogenen Aufteilung des Wissens besteht eine Wissensbasis aus
einem oder mehreren Wissensbasismodulen. In einem Wissensbasismodul wird das Diagnose-
wissen fiir die Systemarchitektur beschrieben. Dieses Wissensbasismodul wird auch als Wurzel-
wissensbasis bezeichnet. Bei der Anwendung des Diagnosesystems fiir ein lokales Rechnemetz
wird in der Wurzelwissensbasis das Diagnosewissen fiir die gesamte Netzstruktur einschlieBlich
der am Rechnemetz angeschlossenen Gerdte und deren Kommunikationsbeziehungen
beschrieben. Mit der Wurzelwissensbasis ist daher die Fehlersuche bis zu einer defekten Netz-
komponente moglich.

Fiir die Fehlersuche innerhalb der defekten Netzkomponenten kénnen dann weitere Wissens-
basismodule iiber das Objekt "Nachfolger-Wissensbasis" an die Wurzelwissensbasis angebunden
werden. Allgemein konnen Wissensbasismodule in beliebiger Verschachtelung mit dem Objekt
"Nachfolger-Wissensbasis" aneinander angebunden werden.

Die Wissensbasismodule sind unabhingig voneinander erstellbar. Damit wird gewihrleistet, daB
die Wissensbasismodule von den jeweiligen Experten fiir das betreffende Wissensgebiet erstellt
werden konnen. Jedes Wissensbasismodul stellt eine Wissensbasis fiir ihren speziellen Wissens-
bereich dar und kann auch als Wissensbasis fiir diesen Bereich verwendet werden. Ein Beispiel:
Ein Wissensbasismodul, das fiir die Fehlersuche in einem Personal Computer (PC) realisiert
wurde, kann sowohl als Wissensbasis fiir die Reparatur eines PC verwendet werden als auch als
Wissensbasismodul fiir die Fehlersuche in einem System, in dem der PC eingesetzt wird.

Die Modularisierung hat somit zur Folge, da3 einzelne Wissensbasismodule mehrfach verwendet
werden konnen. Das oben genannte Wissensbasismodul fiir PCs kann in allen Wissensbasen fiir
die Fehlerdiagnose von Systemen verwendet werden, in denen dieser PC-Typ verwendet wird.
Stehen fiir die Komponenten eines Rechnernetzes Wissensbasismodule zur Verfiigung, so
miissen fiir den Aufbau einer Wissensbasis fiir das Rechnernetz lediglich die Wurzelwissens-
basis und die Verbindungen zwischen den einzelnen Wissensbasismodulen realisiert werden.
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6.3.2 Zusammenbindung der Wissensbasismodule

Wissensbasismodule werden untereinander durch das Objekt "Nachfolger-Wissensbasis"
miteinander verkniipft. Prinzipiell wird jedes Wissensbasismodul fiir sich bearbeitet. Wird ein
neues Wissensbasismodul geladen, dann besteht jedoch die Méglichkeit bekanntes, vom
aktuellen Fehlerfall abhingiges, Wissen fiir die Arbeit mit dem neuen Wissensbasismodul zu
verwenden. Zu diesem Zweck wird die Agenda des Diagnosesystems unterteilt in eine globale
Agenda und mehrere lokale Agenden. In den lokalen Agenden wird das fallspezifische Wissen
der einzelnen Wissensbasismodule gespeichert. In der globalen Agenda das fehlerspezifische
Wissen, das fiir zwei oder mehr Wissensbasismodule von Interesse ist.

Update der globalen Agenda
( vor dem Verlassen der aktuellen WB

Aktuelle
Globale Agenda Lokale Agenda Wissensbasis
Symptome | Pkt Symptome | Pkt. Mapping Tabelle
Diagnose
fahrt
udenz:"xl:er . @
wisasbess | (3)
Nachfolger Neue
Wissensbasis Lokale Agenda
Mapping Tabelle Symp | Pt
Bild 6.11 Verdachtsgenerierung beim Laden eines neuen Wissensbasismoduls. Zunéchst

wird die globale Agenda anhand der Mapping-Tabelle des aktuell bearbeiteten
Wissensbasismoduls auf den neuesten Stand gebracht (1). Danach werden das
neue Wissensbasismodul und eine neue lokale Agenda geoffnet. Anhand der
Mapping-Tabelle des neuen Wissensbasismoduls und der globalen Agenda
werden bekannte Symptome und deren Bewertungen in die neue lokale
Agenda eingetragen (2). Die Problemldsung wird anhand des bekannten fall-
spezifischen Wissens mit dem geladenen Wissensbasismodul fortgesetzt.

Wenn Wissen durch unterschiedliche Experten beschrieben wird, so muB davon ausgegangen
werden, daB unterschiedliche Bezeichnungen fiir ein und denselben Sachverhalt verwendet
werden. Ein Beispiel: Ein Experte verwendet fiir die Kollisionen, die beim gleichzeitigen Senden
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von 2 Stationen iiber das Ubertragungsmedium beim CSMA/CD Zugriffsverfahren entstehen,
den Begriff "Kollisionen". Ein weiterer Experte verwendet die englische Bezeichnung
"Collision". Das Diagnosesystem kann diese beiden Begriffe nicht ohne weiteres als identisch
erkennen. Daher muB im Diagnosesystem eine Tabelle gehalten werden, welche die Zuordnung
gleichbedeutender Begriffe zueinander ermoglicht.

Symptome sind die Objekte, deren Bewertungen beim Bearbeiten eines anderen Wissensbasis-
moduls von Bedeutung sein konnen. Daher wird in jeder Wissensbasis, in einer sogenannten
Mapping-Tabelle, angegeben, welches lokale Symptom identisch mit einem globalen Symptom
ist. Beim Laden eines neuen Wissensbasismoduls (Bild 6.11) wird dann zunichst anhand der
Mapping-Tabelle des aktuellen Wissensbasismoduls die globale Agenda auf den neuesten Stand
gebracht. Danach wird das neue Wissensbasismodul und eine neue lokale Agenda gedffnet.
Anhand der Mapping-Tabelle des neu gesffneten Wissensbasismoduls und der globalen Agenda
werden bekannte Symptome und deren Bewertung in die neue lokale Agenda eingetragen. Die
Bearbeitung des neuen Wissensbasismoduls kann dann mit bekanntem Wissen gestartet werden.

6.4 Die Wissenserwerbskomponente
6.4.1 Architektur der Wissenserwerbskomponente
Der Wissenserwerb ist einer der Problempunkte beim Aufbau eines Diagnosesystems. Experten

bestimmter Wissensgebiete sind haufig iiberlastet und stehen fiir die Dokumentation ihres Fach-
wissens nicht zur Verfiigung. Hiufig erhilt daher ein sogenannter Wissensingenieur (Knowledge

Datei- Anwender- Ablauf-
schnittstelle schnittstelle
steuerung
Zwischen-
. . AN
Bearbeitungsalgorithmen " speicher

Wissensbasismodul

{——) Austausch von Daten und Steuerungsinformation
«——— Austausch von Steuerungsinformation

Bild 6.12 Architektur der Wissenserwerbskomponente
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Engineer) die Aufgabe, die Experten eines Fachgebietes zu befragen und sie bei ihrer Tatigkeit
zu beobachten, um dann ein Wissensbasismodul zu erstellen. Dabei wird haufig der Wissens-

ingenieur selbst zum Experten.

Aufgabe der Wissenserwerbskomponente des Diagnosesystems ist es, den Wlssensmgemeur
oder den Experten selbst, bei der Erstellung von Wissensbasismodulen zu unterstiitzen. Bild 6.12
zeigt die Architektur der Wissenserwerbskomponente.

Die Wissenserwerbskomponente verfiigt iiber 2 Schnittstellen fiir den Wissenserwerb, die
Anwender- und die Dateischnittstelle. Die Anwenderschnittstelle wird zur Steuerung der
Wissenserwerbskomponente und zur interaktiven Erfassung und Anderung von Wissen ver-
wendet. Uber die Dateischnittstelle kdnnen Wissensbeschreibungsdateien eingelesen und aus-

gegeben werden.

Kern der Wissenserwerbskomponente stellt die Ablaufsteuerung dar. Die Ablaufsteuerung
bedient sich der Bearbeitungsalgorithmen zur Durchfiihrung des Wissenserwerbs. Dazu wird der
Inhalt der Wissensbeschreibungsdatei interpretiert. Die Wissensobjekte und deren Relationen
zueinander werden im Zwischenspeicher abgelegt. Nach Erfassen abgeschlossener Teile der
Wissensbeschreibungsdatei werden die entsprechenden Tabellen des Wissensbasismoduls
angelegt und der Inhalt des Zwischenspeichers in das Wissensbasismodul iibertragen.

Die Wissenserwerbskomponente kann in zwei unterschiedlichen Modi betrieben werden:

- Betrieb iiber die Dateischnittstelle
- Interaktiver Betrieb iiber die Anwenderschnittstelle

Beim Betrieb iiber die Dateischnittstelle wird aus einer Wissensbeschreibungsdatei ein Wissens-
basismodul generiert. Ebenfalls kann aus einem Wissensbasismodul eine Wissensbe-
schreibungsdatei generiert werden. Der Inhalt von Wissensbasen kann im interaktiven Betrieb
gedndert werden.

Die Wissenserfassung sollte iiber die Dateischnittstelle durchgefiihrt werden, da die Wissens-
beschreibungsdatei zugleich eine gute Dokumentation des erfaBten Wissens darstellt. Eine
Wissensbeschreibungsdatei kann zudem mit Kommentaren versehen werden. Auf den Aufbau
der Wissensbeschreibungsdatei wird im folgenden Kapitel eingegangen.

6.4.2 Syntax zur Wissensbeschreibung

Eine Wissensbeschreibungsdatei ist in verschiedene Blocke untergliedert. Es werden folgende
Blocke unterschieden:

- Header-Block
In diesem Block wird der Namen des Wissensbasismoduls und dessen Ordnungsprinzip

festgelegt (hierarchisch oder heterarchisch).
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- Vernetzungblock
Definition der einzelnen Komponenten und deren Verbindungen untereinander.

- Symptomblock
In diesem Block werden die verwendeten Symptome und ihre Ermittlungsmethoden
definiert.

- Regelblock (optional)
Mit Regeln wird der Zusammenhang von Symptomen untereinander beschrieben. Man
bezeichnet die Abhingigkeit von Symptomen untereinander auch als Metawissen.

- Frame-Block
Im Frame-Block wird den Komponenten das Diagnosewissen zugeordnet. Jeder
Komponente, die innerhalb des Vernetzungsblockes definiert wurde, muB mindestens
eine Diagnose zugeordnet werden. Einer Diagnose wiederum muB mindestens eine
Primisse zugeordnet werden.

- Mapping-Block (optional)
Der Mapping-Block bildet den AbschluB einer Wissensbeschreibungsdatei. Er enthilt
Informationen dariiber, welche lokal definierten Symptome auf global definierte
Symptome abgebildet werden konnen. Siehe hierzu auch Abschnitt 6.3.2.

Die genannten Blocke miissen in der angegebenen Reihenfolge in der Wissensbeschreibungs-
datei erscheinen. Die mit "optional" gekennzeichneten Blocke konnen entfallen. Ein Block wird
durch sogenannte Steuerworte eingeleitet und durch weitere Steuerworte untergliedert. Die
Steuerworte bestehen aus einem Einleitungszeichen "*" (Asterisk) und einer aus GroBbuchstaben
bestehenden Zeichenkette.

Eine Wissensbeschreibungsdatei wird immer durch den Header-Block eingeleitet. Der Header-
Block hat folgenden Aufbau:
*HEADER (leitet den Header-Block ein)

*WB_NAME: "Name des Wissensbasismoduls"
*ORG: hierachisch|heterarchisch

Das Steuerwort *HEADER leitet den Block ein. Nach dem Steuerwort *WB_NAME wird in
Anfiihrungszeichen der Name des Wissensbasismoduls angegeben. Durch das Steuerwort *ORG
wird das Ordnungsprinzip des Wissensbasismoduls festgelegt. Es kann hier entweder
"hierarchisch” oder "heterarchisch" angegeben werden.

Im Vernetzungsblock, der durch das Steuerwort *VERNETZUNG eingeleitet wird, werden die
Komponenten fiir die Systembeschreibung definiert und deren Beziehung untereinander fest-
gelegt. Die Bezeichnungen fiir Komponeriten werden immer in Anfiihrungszeichen angegeben.
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Durch die erste Verwendung einer Bezeichnung fiir eine Komponente wird diese zugleich
definiert.

Wird das hierarchische Ordnungsprinzip angewendet, dann wird nur noch das Steuerwort
*VERBINDUNG benétigt. Eine Verbindung im hierarchischen Ordnungsprinzip bedeutet zu-
gleich, daB die links stehende Komponente durch die rechts stehende Komponente verfeinert
wird:
*HEADER
*WB_NAME: "Name des Wissensbasismoduls"

*ORG: hierarchisch
*VERNETZUNG (leitet den Vernetzungsblock ein)

*VERBINDUNG
“Komponente" -- "“Komponente 1", Haufigkeitswert der Verbindung (HW1)
»Komponente® -- "Komponente 2", HW2
"Komponente" -- "Komponente 3", HW3
»Komponente 3" -- “Komponente 3_1", HwWi

Durch die oben angegebene Vernetzung werden der Komponente "Komponente” die Kompo-
nenten "Komponente 1" bis "Komponente 3" zugeordnet. Die Komponente "Komponente 3" wird
weiter unterteilt in die Komponente "Komponente 3_1". Die Verfeinerung von Komponenten
wird im hierarchischen Ordnungsprinzip durch die Angabe der Verbindung der Komponenten
implizit mitangegeben. Bild 6.13 stellt die, im Beispiel angegebene, hierarchische Ordnung dar.

Im hierarchischen Ordnungsprinzip wird den einzelnen Verbindungen ein Hdufigkeitswert (HW)
zugeordnet. HW ist eine natiirliche Zahl des Intervalles [1, 100]. Ist eine Komponente mit Nach-
folgerkomponenten verdichtig, dann wird zunichst die Nachfolgerkomponente untersucht, deren
Verbindung der groBte Haufigkeitswert zugeordnet ist. Haben mehrere Verbindungen zu Nach-
folgerkomponenten denselben Haufigkeitswert, dann werden alle Nachfolgerkomponenten
untersucht.

Komponente

[ Knmponenﬂ U(omponeme ZJ meontea
) coe s es Komponanue:'i_ll

Bild 6.13 Beispiel fiir eine hierarchische Anordnung von Komponenten
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Wird die heterarchische Beschreibungsweise angewendet, so muB die Verfeinerung von
Komponenten explizit angeben werden. Dazu wird das Steuerwort *VERFEINERUNG ver-
wendet. Im folgenden Beispiel wird die Komponente “"Komponente 1" verfeinert in die Kompo-
nenten "Komponente 1_1","Komponente 1_2" und "Komponente 1_3". Die Komponente 2 wird
verfeinert in die "Komponenten 2_1" und die "Komponente 2_2". Zwischen den Komponenten
"Komponente 1" und "Komponente 2" besteht eine Verbindung. Diese Verbindung muB auch in
den entsprechenden Komponentenverfeinerungen zu finden sein. In der Verfeinerung von
"Komponente 1" hat die "Komponente 1_3" eine Verbindung zu "Komponente 2". In der Ver-
feinerung von "Komponente 2" hat die "Komponente 2_1" eine Verbindung zu "Komponente I1".
Damit besteht eine Verbindung zwischen "Komponente 2_1" und der "Komponente 1_3" in der
verfeinerten Beschreibungsebene. Bild 6.14 stellt die im Beispiel angegebene heterarchische
Beschreibung dar.

Komponente 1_1
Komponente 1_2

Komponente 1_3

Komponente 2_1

Bild 6.14 Graphische Darstellung des Beispiels fiir die heterarchische
Beschreibungsweise.

*HEADER
*WB_NAME: “"Name des Wissensbasismoduls"
*ORG: heterarchisch
*VERNETZUNG (leitet den Vernetzungsblock ein)
*VERFEINERUNG
"Komponente 1"
("Komponente 1_1",
“Komponente 1_2",
"Komponente 1_3");

*VERNETZUNG
"Komponente 1_1" -- "Komponente 1_2"
"Komponente 1_1" -- "Komponente 1_3"
"Komponente 1_3% -- "Komponente 2%
*VERFEINERUNG

"Komponente 2"
{"Komponente 2_1",
"Komponente 2_2");
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*VERNETZUNG
"Komponente 2_1" -- "Komponente is
“Komponente 2_1" -- “Komponente 2_2"

Das Steuerwort *SYMPTOM leitet den Definitionsblock fiir Symptome ein. Optional kdnnen
den Symptomen, eingeleitet durch das Steuerwort *METH, Methoden und, eingeleitet durch das
Steuerwort *INFO, Erklirungen zugewiesen werden:
*SYMPTOM (leitet den Symptom-Block ein)
*SYM "Text zu Symptom 1"
*METH "Systemaufruf fur Methode zu Symptom 1%, timeout
*INFO "Systemaufruf zu Ausgabe einer Erkldrung zu Symptom 1"
*SYM "Text zu Symptom 2"

*METH "Systemaufruf fir Methode zu Symptom 2", timeout
*SYM ...

Wird einem Symptom keine Methode zugeordnet, dann wird der Anwender um die Bewertung
gebeten (Default-Methode). Der nach dem Steuerwort *METH angegebene Systemaufruf wird
mit dem zugeordneten timeout Wert an die Monitoringschnittstelle iibergeben. Der iibergebene
timeout Wert dient zur Uberwachung der Bearbeitungszeit der Methode. Liegt nach Ablauf des
Zeitintervalls, das durch den Parameter in der Einheit Minuten angegeben wird, das Ergebnis der
Methode nicht vor, so wird die Methode angehalten und das betreffende Symptom interaktiv
bewertet. Auf die Monitoringschnittstelle wird in Abschnitt 6.5.5 ndher eingegangen.

Wird vom Anwender eine Erklirung zum Symptom gewiinscht, dann wird der unter *INFO
angegebene Systemaufruf an das Betriebssystem iibergeben. Damit lassen sich vorhandene
Hilfstexte oder Graphiken in das System einbinden. Das Steuerwort *INFO kann auch
Komponenten und Diagnosen zugeordnet werden.

Optional folgt nach dem Symptomblock der Regelblock. Dieser Block wird eingeleitet durch das

Steuerwort *REGEL. Vor jeder Regel wird das Steuerwort *SYMREG angegeben. Der Regel

wird eine Bezeichnung zugewiesen.

*REGEL (Einleitung des Regelblocks)
*SYMREG "Regel fir Symptom k"
" Symptom k" : “Symptom 1" & "Symptom 2"

+ "Symptom 3" & "Symptom 4"
+ “Symptom 5" (1)
+ “Symptom 6" (0)
+ /"Symptom 8"

Im Beispiel wird die Bezeichnung "Regel fiir Symptom k" der Regel fiir "Symptom k"
zugewiesen. UND-Verkniipfungen werden durch das Zeichen '&' dargestellt. Zunichst werden
die UND-Verkniipfungen berechnet. Danach wird das Ergebnis der ODER-Verkniipfung
bestimmt. Die ODER-Verkniipfung wird durch das Zeichen '+' dargestellt.

"Symptom 8" wird negiert in die Regel mit einbezogen. Die Kennzeichnung erfolgt durch vor-
anstellen des Zeichens /' vor die Bezeichnung des Symptoms. “Symptom 5" wird nur beachtet,
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wenn dafiir eine positive Bewertung vorliegt. Deshalb wurde das Symptom nachfolgend nach
dessen Bezeichnung mit (1) gekennzeichnet. “Symptom 6" wird nur beachtet, wenn eine negative
Bewertung des Symptoms vorliegt. Dies wird durch (0) gekennzeichnet. Die Kennzeichnung, ob
ein Symptom nur bei vorliegender positiver oder negativer Bewertung zur Regelauswertung
verwendet werden darf, kann auch der gesamten Regel zugewiesen werden. Dazu wird dem
Symptom, das durch die Regel bewertet werden soll, die Kennzeichnung (1) oder (0)
nachgestellt.

Es darf maximal eine Regel fiir ein Symptom angegeben werden. Dies stellt keine Ein-
schrénkung dar, da durch die Regelsyntax die disjunktive Normalform gebildet wird.

Durch das Steuerwort *FRAME wird der Frame-Block eingeleitet. Im Frame-Block werden den
Komponenten Diagnosen, Enddiagnosen und evtl. Nachfolger-Wissensbasen zugeordnet. Den
Diagnosen werden im Frame-Block Primissen zugewiesen, die sich aus Symptomen zusam-
mensetzen.

*FRAME (leitet den Frame-Block ein)
*KOMP "Komponente k"
*DIAG "Diagnose 1 fur Komponente k"
*PREMISE
*SYM "Symptom 1", GW(Symptom 1)
*SYM "Symptom n", GW(Symptom n)
*PREMISE
*SYM / “"Symptom 3%, GW(Symptom 3)
*SYM / "Symptom 5", GW{Symptom 5)
*SYM "Symptom m", GW(Symptom m)
*ENDDIAG "Enddiagnose 1 fir Komponente k"
*PREMISE
*SYM / “Symptom 7", GW(Symptom 7)
*SYM "Symptom i", GW(Symptom i)
*NACHF_WB "Name der Nachfolger-Wissensbasis"

Durch das Steuerwort *KOMP wird die Beschreibung einer Komponente eingeleitet. Die
Bezeichnung der Komponente folgt dem Steuerwort nach. *DIAG weist der Komponente eine
Diagnose zu, deren Bezeichnung diesem Steuerwort nachfolgt. Mit diesem Steuerwort wird die
entsprechende Diagnose zugleich definiert.

Das Steuerwort *PREMISE weist der zuvor definierten Diagnose eine Primisse zu, deren
Symptome nachfolgend aufgefiihrt werden. Jedes Symptom einer Primisse wird durch das
Steuerwort *SYM eingeleitet. Dem Steuerwort folgt die Bezeichnung des Symptoms. Vor der
Bezeichnung eines Symptoms ist die Negation /' zugelassen. Wird ein Symptom durch /'
negiert, so wird zur Bestimmung des Bewertungswertes der Primisse der negierte Bewertungs-
wert des betreffenden Symptoms verwendet.

Den Symptomen wird eine Gewichtung GW(Symptom) zugeordnet. Die Gewichtung ist nur
innerhalb der aktuellen Primisse giiltig. Die Gewichtung ist ein MaB dafiir, wie stark das
Symptom bei der Bewertung der Primisse berlicksichtigt werden soll (vergleiche hierzu
Abschnitt 6.2.3.2.2 und 6.2.3.2.3). Die Gewichtung wird durch eine natiirliche Zah! aus dem
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Intervall [1, 100] dargestellt. Ein hoher Wert gibt eine hohe, ein niedriger Wert eine niedrige
Gewichtung.

Die Verkniipfung der Bewertungswerte der Symptome einer Primisse erfolgt mit dem kompen-
satorischen UND-Operator (Siehe auch Abschnitt 6.2.3.2.5).

Einer Diagnose kdnnen mehrere Primissen zugeordnet werden. Der Bewertungswert einer Diag-
nose wird durch die kompensatorische ODER-Verkniipfung der Bewertungswerte der Primissen
bestimmt.

Durch das Steuerwort *ENDDIAG wird eine Enddiagnose definiert. Wird eine Enddiagnose
ausreichend bewertet, dann wird diese als Fehlerursache dem Anwender angeboten. Nach
Bestitigung durch den Anwender wird die Fehlersuche abgeschlossen. Die Diagnosesitzung
wird auch dann abgeschlossen, wenn die Komponente, der die Enddiagnose zugeordnet ist, hitte
weiter verfeinert werden konnen. Komponenten, denen keine Verfeinerung und keine Nach-
folger-Wissensbasis zugeordnet wird diirfen nur Enddiagnosen zugeordnet werden.

Einer Enddiagnose werden, wie einer Diagnose, Primissen und Symptome unter Verwendung
derselben Steuerworte zugeordnet.

*NACHF_WB ordnet der Komponente ein Nachfolgerwissensbasismodul zu. Dem Steuerwort
folgt die Bezeichnung des Nachfolgerwissensbasismoduls. Das Nachfolgerwissensbasismodul
wird geladen, wenn eine Diagnose der Komponente bestitigt wird.

Der optionale Mapping-Block wird durch das Schliisselwort *MAPPING eingeleitet. Im
Mapping Block werden Symptome des Wissensbasismoduls globalen Symptomen zugeordnet.
Dadurch ist es moglich aktuell gewonnenes Wissen an weitere Wissensbasismodule zu
iibergeben (Siehe hierzu auch Abschnitt 6.3.2).

.. .*MAPPING

"Symptom 1" =-- “"Globales Symptom n"
"Symptom 2" -- “Globales Symptom m"

6.5 Die Problemlosungskomponente

6.5.1 Architektur der Problemlésungskomponente
Die Architektur der Problemlosungskomponente des Diagnosesystems zeigt Bild 6.15.

In der Agenda der Problemlosungskomponente wird das aktuelle, fehlerabhingige Wissen
gespeichert. Dazu gehoren die verdidchtigten Komponenten, deren Diagnosen, die bekannten
Symptome und deren aktuelle Bewertungen. Mit den Agendaoperationen kann der Inhalt der
Agenda verdndert werden.

Aufgerufen werden die Agendaoperationen von der Ablaufsteuerung. Jede Agendaoperation
priift zunichst den Inhalt der Agenda und dndert danach, anhand der modularen Wissensbasis
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und Informationen, die iiber die Schnittstellen der Problemldsungskomponente erfragt werden,
deren Inhalt. Jede Agendaoperation gibt nach ihrer Abarbeitung eine Statusmeldung an die
Ablaufsteuerung zuriick. Anhand der Statusmeldung, dem aktuellen Zustand der Agenda und
berechneter interner Parameter zur Problemldsungssteuerung wird von der Ablaufsteuerung
entschieden, welche Agendaoperation anschlieend durchgefiihrt wird.

R . R B Schnittstelle
e zur
Schnittstelle Schnittstelle Erkdarungs- Ablauf-
komponente Agenda L,
steuerung
Agendaoperationen
(Vorwirtsverkettung, Riickwirtsverkettung, Verfeinerung, Wegesuche, Tief he, Brei he...)
Modulare Wissensbasis
Bild 6.15 Architektur der Problemlgsungskomponente des Diagnosesystems.

Uber die Schnittstelle zur Erklirungskomponente werden Informationen iiber die durchgefiihrten
Problemldsungsalgorithmen und deren Ergebnisse an die Erklirungskomponente weitergegeben.

6.5.2 Agendaoperationen

6.5.2.1 Einteilung der Agendaoperationen

Im folgenden werden die zur Problemldsung verwendeten Agendaoperation vorgestellt. Die
Agendaoperationen werden untergliedert in allgemeine Agendaoperationen und Agenda-
operationen fiir hierarchische oder heterarchische Wissensbasismodule. Zu den allgemeinen
Agendaoperationen zihlen alle Operationen, die zur Verwaltung der Agenda benétigt werden.
Operationen, die sowohl auf hierarchische als auch auf heterarchische Wissensbasismodule
angewendet werden konnen, zihlen ebenso zu den allgemeinen Agendaoperationen. Die
Agendaoperationen, die nur auf hierarchische Wissensbasismodule angewandt werden konnen,
werden als hierarchische Agendaoperationen bezeichnet. Agendaoperationen fiir heterarchische
Wissensbasismodule ~ werden unter dem Begriff heterarchische Agendaoperationen
zusammengefaBt.
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Eine Untermenge der Menge aller Agendaoperationen bilden die Agendaoperationen, die als
Operationsergebnis eine oder mehrere Komponenten in die Agenda eintragen. Diese
Operationen werden auch als "Komponenten eintragende Agendaoperationen” bezeichnet. Der
Aufruf einer "Komponenten eintragenden Agendaoperation” markiert einen Zustand einer Teil-

ablaufsteuerung.

6.5.2.2 Allgemeine Agendaoperationen

Komponentenverdichtigung

Die Komponentenverdichtigung triigt zu Beginn einer Problemlosung verdichtige Komponenten
in die Agenda ein. Der Anwender kann angeben welche Komponenten eines Systems ihm
besonders verdichtig erscheinen. Werden keine Komponenten vom Anwender ausgewihlt, so
wird die Wurzelkomponente des geladenen Wissensbasismoduls verwendet.

Vorwirtsverkettung

Die Vorwirtsverkettung (Forward Chaining) geht von bekanntem Wissen aus, um neue
Verdiichtigungen zu generieren. Anhand der in der Agenda eingetragenen und bewerteten
Symptome, deren Bewertungswert BW(Symptom) > TH 0 ist, trigt die Agendaoperation
"Vorwirtsverkettung” alle Komponenten ein, bei denen bekannte Symptome einen positiven
Beitrag zur Bewertung einer Diagnose liefern. Dabei werden evtl. Negationen in Primissen mit-
beriicksichtigt.

Riickwirtsverkettung

Die Riickwirtsverkettung (Backward Chaining) geht von einer unbewerteten (und damit
verdichtigen) Komponente aus und versucht diese zu bestitigen. Dazu werden alle der
Komponente zugeordneten Diagnosen und Symptome in die Agenda eingetragen. Danach wird
die Agendaoperation "Symptombewertung" aufgerufen.

Symptombewertung

Diese Agendaoperation entnimmt der Agenda alle unbewerteten Symptome und fiihrt deren
Bewertung durch. Dabei werden, in Abhéngigkeit des Betriebsmodus, 3 Fille unterschieden:

1. Die unbekannten Symptome werden alle vom Anwender bewertet.

2. Isteinem unbewerteten Symptom eine Methode zugeordnet, dann wird der
Anwender gefragt, ob die Methode durchgefiihrt werden soll oder ob das
Symptom interaktiv bewertet werden soll. Symptome, denen keine Methode
zugeordnet ist, miissen vom Anwender interaktiv bewertet werden (Default-
Methode).

3. Unbewertete Symptome, denen eine Methode zugeordnet ist, werden durch
Methoden bewertet. Alle anderen Symptome werden interaktiv bewertet.
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Fiir die automatische Bewertung von Symptomen werden die Methoden und deren Timeout-
Parameter der Monitoringschnittstelle iibergeben. Die interaktive Bewertung wird iiber die
Anwender-Schnittstelle durchgefiihrt. Bei der Durchfithrung der Agendaoperation "Symptom-
bewertung" werden, sofern vorhanden, Regeln fiir Symptome beachtet. Bild 6.16 zeigt ein
vereinfachtes FluBdiagramm fiir die Agendaoperation "Symptombewertung” nach Fall 1.

Start

I

Bewertung aller Symptome, fiir die keine Regeln bekannt sind

ny

Ja
Alle unbekannten Symptome bewertet? Ende
Nein
Ja Kann eine Regel Nein
[*—] Regel auswerten fiir ein unbewertetes Symptom
angewendet werden ?
Ein Symptom durch Befragung des
Anwenders bewerten
Bild 6.16 FluBdiagramm fiir die interaktive Symptombewertung unter Beriicksichtigung
von Regeln.

Diagnosebewertung

Wourde neues fehlerabhéngiges Wissen in die Agenda eingetragen, so miissen die Diagnosen neu
bewertet werden. Dies wird durch die Agendaoperation "Diagnosebewertung" durchgefiihrt. Die
Agendaoperation "Diagnosebewertung” ist eng an die Agendaoperation "Symptombewertung”
gekniipft.

Weitere allgemeine Agendaoperationen

Fiir die Durchfithrung einer Problemldsung sind weitere Agendaoperationen notwendig. Hierzu
zéhlen:

- Operationen, um Wissensbasismodule zu 6ffnen und zu schlieSen
- Operationen fiir die Ergebnisausgabe
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6.5.2.3 Agendaoperationen fiir hierarchische Wissensbasismodule
Tiefensuche

Die Agendaoperation "Tiefensuche" (Depth First) trigt in die Agenda die Nachfolger-
komponente der verdichtigsten Komponente ein, die noch nicht eingetragen ist und die den
groBten Haufigkeitswert HW besitzt. Existieren mehrere gleichverdichtige Komponenten, so
wird die Operation auf die Komponente angewendet, die am weitesten verfeinert vorliegt.
Existieren mehrere Nachfolgerkomponenten mit demselben Héufigkeitswert, dann werden alle
diese Komponenten eingetragen.

Breitensuche

Die Agendaoperation "Breitensuche" (Breadth First) trigt die noch nicht eingetragene
Komponente derselben Verfeinerungsebene in die Agenda ein, die den groBten Haufigkeitswert
HW besitzt. Sind mehrere Komponenten gleichverdichtig, wird die Operation mit der am
weitesten verfeinerten Komponente durchgefiihrt. Existieren mehrere Nachfolgerkomponenten
mit demselben Hiufigkeitswert, dann werden alle diese Komponenten eingetragen.

Baumerginzung

Die Agendaoperation "Baumerginzung” bestimmt innerhalb der Agenda alle Komponenten,
deren Vorgingerkomponenten noch nicht in die Agenda eingetragen wurden. Die fehlenden
Vorgingerkomponenten werden eingetragen.

6.5.2.4 Agendaoperationen fiir heterarchische Wissensbasismodule

Verfeinerung

Die Agendaoperation "Verfeinerung" bestimmt die verdichtigste Komponente in der Agenda fiir
die eine Verfeinerung im aktuellen Wissensbasismodul existiert. Die Verfeinerung der
verdichtigsten Komponente wird in die Agenda eingetragen und fiir die weitere Problemldsung
verwendet. Die verfeinerte Oberkomponente wird entsprechend gekennzeichnet.

Modellbildung

Die Agendaoperation "Modellbildung” vervollstindigt das Modell mit dem gearbeitet wird.
Dazu werden innerhalb der Agenda alle Komponenten bestimmt deren Oberkomponenten noch
nicht in die Agenda eingetragen wurden. Die Oberkomponenten und deren Bezichungen
zueinander werden in die Agenda eingetragen und als verfeinert gekennzeichnet.

Wegesuche

Die Agendaoperation "Wegesuche" bestimmt die Komponenten, die zwei verdichtige Kompo-
nenten miteinander verbinden und triigt diese in die Agenda ein.
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6.5.3 Parameter zur Problemlésungssteuerung

Der Schwellenwert fiir die Bewertung einer Diagnose TH piggnese gibt an, ab welcher Hohe einer
Bewertung einer Diagnose die Diagnose akzeptiert werden kann. Der Wert von TH Diagnase 1St VO
Anwender konfigurierbar.

Enddiagnosen, welche die Bewertung BW(Enddiagnose) = 100 erhalten, werden von der Ablauf-
steuerung als Problemldsung ohne Anwenderbefragung akzeptiert. Werden innerhalb eines
Wissensbasismoduls sowohl alle Enddiagnosen als auch alle Diagnosen mit -100 (trifft nicht zu,
ausgeschlossen) bewertet, dann wird die Problemldsung innerhalb des Wissensbasismoduls ab-
gebrochen.

Wihrend einer Problemlésung wird nach jeder Bewertung von Diagnosen die aktuelle maximale
Diagnosebewertung THp,.,, aller in der aktuellen Agenda eingetragenen i Diagnosen bestimmt.
Fiir den Zustand n ergibt sich TH p,piag aUS:

THp, .4, = max{BW(Diagnose,)]" (Gl 6.12)
Die Differenz A ,p,,,:
A’gylnbiag =TH l’;;:Diag —THp i (Gl 6.13)

stellt ein MaB dafiir dar, ob eine Verbesserung der Problemlésung im Zustand n+1 gegeniiber
dem Zustand n erzielt wurde. Eine Verbesserung wurde erzielt, wenn Apyupiag > 0 ist. Ist
Ap,upiag <0, dann wurde keine Verbesserung der Probleml&sung erzielt und es muB evtl. eine
andere Problemldsungsstrategie gewihlt werden.

Der Schwellenwert THy,,,, (siche hierzu Abschnitt 6.2.3.2) bestimmt, ab welchem Betrag einer
Bewertung einer Regel, die Regel fiir die Bewertung eines Symptoms verwendet werden darf.
THyg,,. ist durch den Anwender konfigurierbar.

Fiir die Verwendung von bewerteten Symptomen in der weiteren Problemlésun g (speziell bei der
Vorwirtsverkettung) wird die dynamische Schwelle TH. sympom €ingefiihrt. THy, . wird zu
Beginn einer Problemldsung auf den Wert 75 gesetzt. TH sympom 18t a0 TH, ., gebunden. Wenn
TH gyppom> THp,pigg ist, dann wird THgy,,0n herabgesetzt. Die Herabsetzung erfolgt jeweils in
Stufen um 25 bis zu THj,,,,,, = 0.

Fir jede "Komponenten -eintragende Agendaoperation” existiert eine Erfolgsvariable
EV(<Name der Agendaoperation>). Diese Variable wird auf den Wert "1" gesetzt, wenn durch
irgendeine Agendaoperation eine Komponente in die Agenda eingetragen wurde. Die Erfolgs-
variable einer Agendaoperation wird zuriickgesetzt, wenn durch die betreffende Agenda-
operation keine Komponente in die Agenda eingetragen werden konnte. Agendaoperationen,
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deren Erfolgsvariable auf "0" gesetzt ist, werden durch die betreffende Teilablaufsteuerung nicht

mehr aufgerufen.

Die Parameter der kompensatorischen Und- und Oder-Verkniipfung A,,, und A, (Vergleiche
hierzu Abschnitt 6.2.3.2.5 und 6.2.3.2.6), die einen EinfluB auf die Bewertung von Primissen
und Diagnosen haben, sind ebenfalls durch den Anwender konfigurierbar.

6.5.4 Die Ablaufsteuerung

6.5.4.1 Anforderungen an die Ablaufsteuerung

Die Ablaufsteuerung entscheidet iiber den Aufruf der Agendaoperationen. Ziel ist es, die
Problemlosung schnell zu finden. Dabei soll die Anzahl der notwendigen Messungen und
Anwenderbefragungen gering sein.

Die Problemlsung mu8 sicher gefunden werden, auch wenn zu Beginn einer Problemlosung der
falsche Losungsweg eingeschlagen wurde. Voraussetzung hierfiir ist eine korrekt aufgebaute
Wissensbasis. Allgemein gilt der Grundsatz: Was nicht in einer Wissensbasis festgehalten ist,
kann auch nicht durch die Problemlsungskomponente gefunden werden.

Bild 6.17 zeigt den Aufbau der Ablaufsteuerung. Die Ablaufsteuerung ist weiter untergliedert in
die zentrale Ablaufsteuerung und die speziellen Teilablaufsteuerungen fiir hierarchische und
heterarchische Wissensbasismodule.

Ablaufsteuerung
Zentrale Ablaufsteuerung
¥ LN
/ Teilablaufsteuerungen \
Hierarchische Heterarchische
Ablaufsteuerung Ablaufsteuerung
p.A L3 5§
AN
/ N ' N
Hierarchische Allgemeine Heterarchische
Agendaoperationen Agendaoperationen Agendaoperationen
Agendaoperationen
Bild 6.17 Aufbau der Ablaufsteuerung und Zuordnung der A gendaoperationen

Die zentrale Ablaufsteuerung und die beiden Teilablaufsteuerungen fiir hierarchische und heter-
archische Wissensbasismodule wurden als Zustandsautomaten realisiert.
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6.5.4.2 Die zentrale Ablaufsteuerung

Die zentrale Ablaufsteuerung steuert anhand der Teilablaufsteverungen und der allgemeinen
Agendaoperationen die Problemlosung. Nach dem Start der Ablaufsteuerung wird vom
Anwender das gewiinschte Wissensbasismodul erfragt. Das ausgewiihlte Wissensbasismodul
wird gedffnet und es wird eine Komponentenverdichtigung durchgefithrt. Die Komponenten-
verdichtigung trigt die vom Anwender verdichtigten Komponenten in die Agenda ein. Wird
keine Komponente verdichtigt, dann wird die Wurzelkomponente des Wissensbasismoduls in
die Agenda eingetragen. Die Ablaufkonirolle fiir die Problemldsung wird, entsprechend der
Organisation des Wissensbasismoduls, an eine Teilablaufsteuerung iibergeben.

Anzahl
Meldung der der ge-
offneten| Aktion der zentralen Ablaufsteuerung
Teilablaufsteuerungen Wissens-

basis-
module

Alle Diagnosen und End- 1 Ausgabe einer Meldung an den Anwender,
diagnosen des untersuchten daB alle Diagnosen ausgeschlossen sind.
Wissensbasismoduls haben
die Bewertung -100 (trifft >1 Riickkehr zum Vorgidnger-Wissens-
nicht zu, ausgeschlossen). basismodul

Dem Anwender wird die Enddiagnose an-

geboten. Es werden 2 Fille unterschieden:

Fall 1:
Es wurde eine Enddiagnose - Der Anwender akzeptiert die gestellte
gefunden mit einem (don't | Diagnose. Die Problemlsung wird ab-
Bewertungswert fiir den gilt: care) | geschlossen und das Ergebnis ausgegeben.
BW(Enddiagnose)>THp,ug,5, Fall 2:

Der Anwender akzeptiert die angebotene
Probleml6sung nicht. Dann wird mit der
Problemldsung fortgefahren.

1 Die maximal verdéchtigsten Enddiagnosen/
Diagnosen dem Anwender anbieten.
Alle Komponenten des aktu-

ellen Wissensbasismoduls Die maximal verdichtigsten Enddiagnosen/
wurden untersucht, keine Diagnosen dem Anwender anbieten. Bei
Enddiagnose wurde hoher als >1 Nichtakzeptanz das gedffnete Wissens-

TH piagn05e bEWeTtet. basismodul schlieBen und mit dem Vor-

ginger-Wissensbasismodul weiterarbeiten.

Eine Diagnose mit zugeord-

netem Nachfolger- Wissens- Zugeordnetes Nachfolger-Wissens-
basismodul wurde gefunden. - basismodul 6ffnen und die Problemlésung
Die Bewertung der Diagnose fortsetzen.

ist hoher als TH p;ygns,

Tabelle 6.1 Aktionen der zentralen Ablaufsteverung auf Meldungen der hierarchischen und
der heterarchischen Teilablaufsteuerungen.
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Die Ablaufsteuerungen fiir die entsprechenden Wissensbasismodule fiihren die Problemldsung
solange durch, bis ein Abbruchkriterium erkannt wird und die Ablaufkontrolle wieder an die
zentrale Ablaufsteuerung iibergeben wird. Tabelle 6.1 faBt die Meldungen der Teilablauf-
steuerungen an die zentrale Ablaufsteuerung zusammen und gibt die Aktionen an, die von der
zentralen Ablaufsteverung aufgrund der Meldungen durchgefiihrt werden. Dabei wird die
Anzahl der gesffneten Wissensbasismodule beachtet.

6.5.4.3 Die Teilablaufsteuerungen

6.5.4.3.1 Gemeinsamkeiten beider Teilablaufsteuerungen

Die Teilablaufsteuerungen wurden, wie die zentrale Ablaufsteuerung, als Zustandsautomaten
realisiert. Eine spezielle Klasse von Zustinden wird durch die "Komponenten eintragenden
Agendaoperationen” gebildet. Die Zustinde werden entsprechend den Agendaoperationen
bezeichnet. Bild 6.18 stellt die Aktionen innerhalb eines Zustandes zusammen. Konnen durch
die "Komponenten eintragende Agendaoperation” Komponenten in die Agenda eingetragen
werden, dann werden nacheinander die Agendaoperationen Riickwirtsverkettung, Symptom-
bewertung und Diagnosebewertung durchgefiihrt.

Zustandsbezeichnung: "Name der Komponenten eintragenden Agendaoperation"

<Komponenten eintragende Agendaoperation>

Konnten Komponenten in die Agenda eingetragen werden?

nein ja
- Zugehorige Erfolgsvariable - Zugehérige Erfolgsvariable
auf "0" setzen auf "1" setzen
- Ruckwirtsverkettung
- Symptombewertung
- Diagnosebewertung
Bestimmen des Folgezustandes
Bild 6.18 Struktur der Zustinde der Teilablaufsteuerungen, in denen "Komponenten ein-

tragende Agendaoperationen” durchgefiihrt werden.

Die "Komponenten eintragenden Zusténde" fiir hierarchische Wissensbasismodule sind:

- Tiefensuche,
- Breitensuche,
- Baumergénzung und
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- Vorwirtsverkettung.

Die "Komponenten eintragenden Zustinde" fiir die heterarchischen Wissensbasismodule sind:

- Verfeinerung,

- Wegesuche,

- Modellbildung und
- Vorwirtsverkettung.

Aus dem aktuellen Stand der Parameter und den Statusmeldungen, der innerhalb des Zustandes
durchgefiihrten Agendaoperationen wird die nachfolgende Agendaoperation bestimmt.

Treffen die in Tabelle 6.2 angegebenen Bedingungen zu, dann wird die Ablaufkontrolle aus allen
"Komponenten eintragenden Zustinden" sowohl der hierarchischen als auch der heterarchischen
Ablaufsteuerung an die zentrale Ablaufsteuerung zuriickgegeben.

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete
Bedingung

Nichster Zustand

Eine Diagnose, der ein Wissensbasis- Riickkehr zur zentralen Ablaufsteuerung

modul zugeordnet ist, wurde gleich oder
hoher als TH,,,,,,,,, bewertet.

(Offnen des Nachfolger-Wissensbasis-
moduls).

Eine Enddiagnose wurde mit 100 (trifft
zu) bewertet.

Riickkehr zur zentralen Ablaufsteuerung
(Ausgabe des Ergebnisses).

Alle in die Agenda eingetragenen
Diagnosen und Enddiagnosen sind mit
-100 (trifft nicht zu, ausgeschlossen)
bewertet.

Riickkehr zur zentralen Ablaufsteuerung
(Siehe Tabelle 6.1).

Eine Enddiagnose wurde gleich oder

Riickkehr zur zentralen Ablaufsteuerung
(Gefundene Enddiagnose dem Anwender
anbieten. Falls die angebotenen

Tabelle 6.2

hoher als TH,,,,,,, bewertet. Enddiagnose nicht akzeptiert wird, wird das
aktuelle Wissensbasismodul weiter
untersucht).
Zusammenstellung aller Bedingungen, fiir welche die Ablaufkontrolle aus

allen "Komponenten eintragenden Zustinden" an die zentrale Ablaufsteuerung
zuriickgegeben wird. Weitere spezielle Bedingungen werden bei der Be-
schreibung der einzelnen Zustiinde angegeben.

In beiden Teilablaufsteuerungen werden zusitzlich die Zustinde:

- Start hierarchisch / Start heterarchisch,
- Agenda Priifung hierarchisch / Agenda Priifung heterarchisch und

- Abbruch Priifung
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definiert.

Die Zustinde "Start" hierarchisch/heterarchisch und "Agenda Priifung"
hierarchisch/heterarchisch sind spezifisch fiir die jeweilige Teilablaufsteuerung. Die genannten
Zustinde werden in den betreffenden Teilabschnitten beschrieben. Der Zustand "Abbruch
Priifung” ist fiir beide Teilablaufsteuerungen identisch. Die jeweilige Teilablaufsteuerung geht in
diesen Zustand, wenn keine "Komponenten eintragende Agendaoperation” mehr durchgefiihrt
werden kann, wenn also alle Erfolgsvariablen EV(<Name der Agendaoperation>) (Vergleiche
Abschnitt 6.5.3) auf "0" gesetzt sind. Tabelle 6.3 gibt anhand der aktuellen Einstellung der
Agenda und der ProblemlSsungsparameter die nachfolgenden Zustinde fiir den Zustand
" Abbruch Priifung" an.

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete Nichster Zustand
Bedingung

THyppiom = 0 und keine "Komponenten
eintragende Agendaoperation” kann noch
durchgefiihrt werden (Die Erfolgsvari-
ablen aller "Komponenten eintragenden Riickkehr zur zentralen Ablaufsteuerung.
Agendaoperationen” sind auf "0" gesetzt).
Das aktuelle Wissensbasismodul wurde
vollstindig durchsucht.

THyympiom > 0. Verringern der Vorwirtsverkettung
Syptomschwelle TH,,,,., um 25.

Tabelle 6.3 Zusammenstellung der Zustandsiibergangsbedingungen fiir den Zustand
"Abbruch Priifung”

6.5.4.3.2 Die hierarchische Ablaufsteuerung

Die hierarchische Ablaufsteuerung kontrolliert die Problemldsung innerhalb hierarchisch organi-
sierter Wissensbasismodule. Bild 6.19 zeigt das Zustandsdiagramm der hierarchischen Ablauf-
steuerung.

Nach dem Offnen eines Wissensbasismoduls mit hierarchischer Organisation wird die
Ablaufkontrolle von der zentralen Ablaufsteuerung an die hierarchische Ablaufsteuerung
iibergeben. Diese befindet sich dann im Zustand "Start hierarchisch". Tabelle 6.4 gibt die
Zustinde und die zugehorigen Bedingungen an, in die vom Zustand "Start hierarchisch”
gewechselt werden kann.

Als Zustandsiibergangsbedingungen fiir die "Komponenten eintragenden Zustinde" gelten
zunichst die in Tabelle 6.2 angegebenen Bedingungen. Auf die zusitzlichen Zustandsiibergangs-
bedingungen einzelner Zustinde wird im folgenden eingegangen.
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zentrale
Ablaufsteuerung

Start
hierarchisch

Tabelle 6.4

BW((End)diagnose)
* THpypieg

TH Diagnose
>BW((End)diagnose)
>THpyupiag
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Bild 6.19 Zustandsdiagramm der hierarchischen Ablaufsteuerung.

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete Néchster Zustand
Bedingung

Mindestens ein Symptom und nur eine
Komponente sind in der Agenda einge-
tragen (Ein Nachfolger-Wissensbasis- Vorwirtsverkettung
modul wurde geladen, lokale Symptome
wurden durch die globale Agenda
bewertet).

In die Agenda ist nur eine Komponente Tiefensuche
(Wurzelkomponente) eingetragen.

Alle anderen Bedingungen Baumerginzung

Tabelle 6.4 Zustandsiibergangstabelle fiir den Zustand "Start hierarchisch".

Solange im Zustand "Tiefensuche” eine Diagnose oder Enddiagnose gefunden wird, deren
Bewertungswert BW((End)diagnose) steigt, also groBer als THpypige ist, wird wieder in den
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Zustand "Tiefensuche" gegangen. Die relative Zunahme der Bewertungswerte ldt die
Vermutung zu, daB sich die Problemldsung auf das richtige Ziel zubewegt. In Tabelle 6.5
werden die zusitzlichen Zustandsiibergangsbedingungen fiir den Zustand "Tiefensuche"
nochmals dargestellt.

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete Nichster Zustand
Bedingung

Siehe Tabelle 6.2

Es wurde eine Komponente eingetragen
mit einer Diagnose, deren Bewertung
hoher ist als die Bewertung aller Tiefensuche
bisherigen Diagnosen.

TH piagnose > BW(Diagnose) > THp,piag

Es wird eine Komponente eingetragen,
deren Diagnosen sind aber geringer Breitensuche
bewertet als alle bisherigen Diagnosen.
THp,,pis bleibt unverindert

Tabelle 6.5 Zusitzliche Zustandsiibergangsbedingungen fiir den Zustand "Tiefensuche".

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete Nachster Zustand
Bedingung

Siehe Tabelle 6.2

Es wird eine Diagnose gefunden mit einer
héheren Bewertung als alle bisherigen Tiefensuche
Diagnosen.

THpiagnose > BW(Diagnose) > THp,,p.u,

Es wird eine Diagnose mit einer
Bewertung gefunden, die etwa dem Wert | Breitensuche
von TH, .., €ntspricht.

BW(Diagnose) = THp,,.pis

Tabelle 6.6 Zusitzliche Zustandsiibergangsbedingungen fiir den Zustand "Breitensuche”.

Aus dem Zustand "Breitensuche" wird in den Zustand "Tiefensuche" iibergegangen, wenn eine
Komponente mit einer hdher bewerteten Diagnose gefunden wurde. Wird nur eine Diagnose
gefunden, die einen Bewertungswert in derselben GroBenordnung aufweist wie der aktuelle Wert
von THp,.pi, Vor der letzten Breitensuche, dann wird wieder in den Zustand "Breitensuche"
gegangen. Tabelle 6.6 faBt die zusiitzlichen Zustandsiibergangsbedingungen zusammen.
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Fir alle nicht angegeben Zustandsiibergangsbedingungen wird aus allen "Komponenten
eintragenden Zusténden" in den Zustand "Agenda Priifung" der hierarchischen Ablaufsteuerung
tibergegangen. In diesem Zustand wird anhand des Agendainhaltes und der aktuellen Parameter
fiir die Problemldsung entschieden, in welchen Zustand gewechselt wird. Tabelle 6.7 stelit die
Zustandsiibergangsbedingungen fiir den Zustand "Agenda Priifung" zusammen.

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete Nichster Zustand
Bedingung

Vorhergehender Zustand: Vorwirtsverkettung

Erfolgreich durchgefiihrte Vorwirts- Baumergiinzung
verkettung. EV(Vorwdrtsverkettung) = 1

Nicht erfolgreich durchgefiihrte Vorwirts-
verkettung EV(Vorwdrtsverkettung) = 0; | Tiefensuche
Tiefensuche ist moglich
EV(Tiefensuche) = 1.

Nicht erfolgreich durchgefiihrte Vorwirts-|
verkettung EV(Vorwdrtsverkettung) = 0,
Tiefensuche ist nicht méglich Breitensuche
EV(Tiefensuche) = 0;
Breitensuche ist moglich
EV(Breitensuche) = 1.

Nicht erfolgreich durchgefiihrte Vorwirts-
verkettung EV(Vorwdrtsverkettung) = 0;
Tiefensuche ist nicht mdglich
EV(Tiefensuche) = 0; Baumerginzung
Breitensuche ist nicht moglich
EV(Breitensuche) = 0;
Baumerginzung ist moglich
EV(Baumergdnzung) = 1.

Keine "Komponenten eintragende Abbruch Priifung (Tabelle 6.3)
Agendaoperation” ist méglich.

Vorhergehender Zustand: Tiefensuche

Nicht erfolgreich durchgefiihrte
Tiefensuche EV(Tiefensuche) = 0; Breitensuche
Breitensuche ist moglich
EV(Breitensuche) = 1.

Nicht erfolgreich durchgefiihrte Tiefen-
suche EV(Tiefensuche) = 0;
Breitensuche ist nicht moglich Vorwirtsverkettung
EV(Breitensuche) = 0,
Vorwirtsverkettung ist moglich
EV(Vorwdrtsverkettung) = 1.




-124-

Nicht erfolgreich durchgefiihrte
Tiefensuche EV(Tiefensuche) = 0;
Breitensuche ist nicht moglich
EV(Breitensuche) = 0;
Vorwirtsverkettung ist nicht moglich
EV(Vorwdrtsverkettung) = 0;
Baumerginzung ist moglich
EV(Baumergdnzung) = 1.

Baumerginzung

Keine "Komponenten eintragende
Agendaoperation” ist moglich.

Abbruch Priifung (Tabelle 6.3)

Vorhergehender Zustand: Breitensuche

Nicht erfolgreich durchgefiihrte
Breitensuche EV(Breitensuche) = 0;
Tiefensuche ist moglich
EV(Tiefensuche) = 1.

Tiefensuche

Nicht erfolgreich durchgefiihrte
Breitensuche EV(Breitensuche) = 0;
Tiefensuche ist nicht méglich
EV(Tiefensuche) = 0;
Vorwirtsverkettung ist moglich
EV(Vorwdrtsverkettung) = 1.

Vorwirtsverkettung

Nicht erfolgreich durchgefiihrte
Breitensuche EV(Breitensuche) = 0;
Tiefensuche ist nicht moglich
EV(Tiefensuche) = 0;
Vorwirtsverkettung ist nicht moglich
EV(Vorwdrtsverkettung) = 0;
Baumerginzung ist moglich
EV(Baumergdnzung) = 1.

Baumerginzung

Keine "Komponenten eintragende
Agendaoperation” ist moglich.

Abbruch Priifung (Tabelle 6.3)

Vorhergehender Zustand: Baumergéanzung

Baumerginzung wurde durchgefiihrt,
Tiefensuche ist moglich
EV(Tiefensuche) = 1.

Tiefensuche

Baumerginzung wurde durchgefiihrt,
Tiefensuche ist nicht moglich
EV(Tiefensuche) = 0;

Breitensuche ist moglich
EV(Breitensuche) = 1.

Breitensuche

Baumerginzung wurde durchgefiihrt,
Tiefensuche ist nicht méglich
EV(Tiefensuche) = 0;

Breitensuche ist nicht moglich
EV(Breitensuche) = 0;
Vorwirtsverkettung ist moglich
EV(Vorwdrtsverkettung) = 1.

Vorwirtsverkettung
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Keine "Komponenten eintragende Abbruch Priifung (Tabelle 6.3)
Agendaoperation” ist moglich.

Tabelle 6.7 Zustandsiibergangsbedingungen fiir den Zustand "Agenda Priifung” der hier-
archischen Ablaufsteuerung.

6.5.4.3.3 Die heterarchische Ablaufstenerung

Die heterarchische Ablaufsteuerung kontrolliert die Problemlosung innerhalb heterarchisch
organisierter Wissensbasen. Bild 6.20 zeigt das Zustandsdiagramm der heterarchischen Ablauf-
steuerung.

zentrale
Ablaufsteuerung

Start
heterarchis

TH Diagnose
>BW((End)diagnose)
>THD,.,D,,,

“‘...

Verfeinerung ‘

e
aufsteuerung
(Gefundene

Enddiagnose
zentrale :
Ablaufsteuerung :ﬁ‘,‘:fﬁgg t
Bild 6.20 Zustandsdiagramm der heterarchischen Ablaufsteuerung.

Wourde durch die zentrale Ablaufsteuerung ein heterarchisches Wissensbasismodul gedffnet und
die Ablaufkontrolle an die heterarchische Ablaufsteuerung iibergeben, dann befindet sich diese
zundchst im Zustand "Start heterarchisch". Abhéingig vom Inhalt der Agenda wird entschieden,
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in welchen Zustand der Ablaufsteuerung iibergegangen wird. Tabelle 6.8 stellt die Bedingungen
fiir die Zustandsiiberginge zusammen.

Aus dem Agendainhalt und den
Problemlosungsparametern abgeleitete Nichster Zustand
Bedingung

Mindestens ein Symptom und nur eine
Komponente sind in der Agenda einge-
tragen (Ein Nachfolger-Wissensbasis- Vorwiirtsverkettung
modul wurde geladen, lokale Symptome
wurden durch die globale Agenda
bewertet).

In die Agenda ist nur eine Komponente Verfeinerung
(Wurzelkomponente) eingetragen.

Alle anderen Bedingungen Wegesuche

Tabelle 6.8 Zustandsiibergangstabelle fiir den Zustand "Start heterarchisch".

Fiir alle "Komponenten eintragenden Zustéinde” gelten zunichst die in Tabelle 6.2 angegebenen
Zustandsiibergangsbedingungen. Auf spezielle zusitzliche Bedingungen einzelner Zustinde wird
im folgenden eingegangen.

Solange im Zustand "Verfeinerung" neue Komponenten eingetragen werden, denen eine
Diagnose oder Enddiagnose mit hoherem Bewertungswert als der bisher ermittelte hdchste
Bewertungswert einer Diagnose THp,.pi, ist, wird wieder in den Zustand "Verfeinerung"
gegangen. Die Zunahme von THp,.p,, 148t eine Untersuchung des aktuell geladenen Wissens-
basismoduls in die richtige Richtung vermuten.

Aus dem Agendainhalt und den
Problemlésungsparametern abgeleitete Nichster Zustand
Bedingung

Siehe Tabelle 6.2

Es wurde eine Komponente eingetragen
der eine Diagnose oder Enddiagnose
zugeordnet ist mit einer im Vergleich Verfeinerung
hoheren Bewertung

TH piagnose > BW(Diagnose) > THp,.piag

Tabelle 6.9 Zusitzliche Zustandsiibergangsbedingungen fiir die Zustédnde "Verfeinerung"
und "Wegesuche".

Tritt dieselbe Bedingung, die im Zustand "Verfeinerung" zu einer weiteren Verfeinerung fiihrt,
im Zustand "Wegesuche" auf, dann wird ebenfalls in den Zustand "Verfeinerung" gegangen.
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Tabelle 6.9 stellt die zusitzliche Zustandsiibergangsbedingung fiir die Zustéinde "Verfeinerung”
und "Wegesuche" dar.

Neben den angegebenen Bedingungen sind weitere Zustandsiibergangsbedingungen méglich.
Treten bisher nicht angegebene Bedingungen auf, dann wird in den Zustand "Agenda Priifung”
der heterarchischen Ablaufsteuerung gewechselt. In diesem Zustand wird anhand der aktuellen
Werte der Problemldsungsparameter und des Agendainhalts entschieden, in welchen Folgezu-
stand gewechselt wird. Tabelle 6.10 fait die Zustandsiibergangsbedingungen zusammer. .

Aus dem Agendainhalt und den
Problemldsungsparametern abgeleitete Nichster Zustand
Bedingung

Vorhergehender Zustand: Vorwirtsverkettung

Verfeinerung ist moglich Verfeinerung
EV(Verfeinerung) = 1.

Verfeinerung ist nicht moglich
EV(Verfeinerung) = 0; Wegesuche
Wegesuche ist moglich
EV(Wegesuche) = 1.

Verfeinerung ist nicht méglich
EV(Verfeinerung) = 0;
Wegesuche ist nicht méglich Modellbildung
EV(Wegesuche) = 0;
Modellbildung ist méglich
EV(Modellbildung) = 1.

Keine "Komponenten eintragende Abbruch Priifung (Tabelle 6.3)
Agendaoperation" ist moglich.

Vorhergehender Zustand: Verfeinerung

Vorwirtsverkettung ist moglich Vorwirtsverkettung
EV(Vorwdrtsverkettung) = 0,

Vorwirtsverketung ist nicht mdglich
EV{(Vorwdrtsverkettung) = 0, Wegesuche
Wegesuche ist moglich
EV(Wegesuche) = 1.

Vorwirtsverkettung ist nicht méglich
EV(Vorwdrtsverkettung) = 0;
Wegesuche ist nicht maoglich Modellbildung
EV(Wegesuche) = 0,
Modelibildung ist moglich
EV(Modellbildung) = 1.

Keine "Komponenten eintragende Abbruch Priifung (Tabelle 6.3}
Agendacperation” ist moglich.

Vorhergehender Zustand: Wegesuche
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Verfeinerung ist moglich Verfeinerung
EV(Tiefensuche) = 1.

Verfeinerung ist nicht moglich
EV(Verfeinerung) = 0; Vorwiirtsverkettung
Vorwirtsverkettung ist moglich
EV(Vorwidrtsverkettung) = 1.

Verfeinerung ist nicht moglich
EV(Verfeinerung) = 0;
Vorwirtsverkettung ist nicht moglich Modellbildung
EV(Vorwirtsverkettung) = 0;
Modellbildung ist moglich
EV(Modellbildung) = 1.

Keine "Komponenten eintragende Abbruch Priifung (Tabelle 6.3)
Agendaoperation” ist moglich.

Vorhergehender Zustand: Modellbildung

Verfeinerung ist moglich Verfeinerung
EV(Verfeinerung) = 1.

Verfeinerung ist nicht moglich
EV(Verfeinerung) = 0; Wegesuche
Wegesuche ist moglich
EV(Wegesuche) = 1.

Verfeinerung ist nicht méglich
EV(Verfeinerung) = 0;
Wegesuche ist nicht méglich Vorwirtsverkettung
EV(Wegesuche) = 0;
Vorwirtsverkettung ist moglich
EV(Vorwdrtsverkettung) = 1.

Keine "Komponenten eintragende Abbruch Priifung (Tabelle 6.3)
Agendaoperation” ist moglich.

Tabelle 6.10 Zustandsiibergangsbedingungen fiir den Zustand "Agenda Priifung” der
heterarchischen Ablaufsteuerung.

6.5.5 Die Monitoringschnittstelle

Fehlerabhingiges Wissens wird in der Problemlosungskomponente durch die Bewertung von
Symptomen erfaBt. Am einfachsten kann dies durch Befragen des Anwenders geschehen
(Default-Methode). Komplexe Messungen und Tests miissen in diesem Fall durch den Anwender
selbst durchgefiihrt, deren Ergebnisse interpretiert und der Problemldsungskomponente mit-
geteilt werden. Ebenfalls vorgesehen ist die Zuordnung von Methoden zur automatischen Erfas-
sung fehlerabhiingigen Wissens zu Symptomen (Vergleiche Abschnitt 6.2.2). Explizit
Symptomen zugeordnete Methoden sind z.B. MeB- oder Testprogramme. Durch die
Verwendung von Methoden kann die Problemldsung um ein Vielfaches beschleunigt werden.
Der Anwender wird entlastet.
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Die Monitoringschnittstelle des Diagnosesystems bietet die Moglichkeit, falispezifisches Wissen
automatisch zu erfassen. Es handelt sich dabei um eine allgemeine Schnittstelle, die sich nicht
nur an den Anforderungen des Monitoringsystems orientiert. Die Monitoringschnittstelle soll die
Verwendung jedes fernsteuerbaren Geriites und jeder vorhandenen Testsoftware ermglichen.

Die Bewertung von Symptomen erfolgt durch die Agendaoperation "Symptombewertung".
Allgemein kann angenommen werden, daB nach jeder "Komponenten eintragenden Agenda-
operation” mit positivem Verlauf und anschlieBender Riickwirtsverkettung sich mindestens ein
unbewertetes Symptom in der Agenda befindet (Vergleiche Abschnitt 6.4.2). Arbeitet die Prob-
lemldsungskomponente mit der Einstellung "Symptombewertung iiber Methoden", dann wird
innerhalb der Agendaoperation "Symptombewertung" zunichst ermittelt, welche Symptome
durch Methoden bewertet werden kénnen. Danach wird, falls gewiinscht, der Anwender gefragt,
welche der bekannten Methoden durchgefiihrt werden sollen. Fiir diec durchzufiihrenden
Methoden wird eine Tabelle angelegt, in der jeder Methode eine Identifikationsnummer
(Methoden-ID) zugeordnet wird. Diese Tabelle wird in Dateiform anderen Prozessen zuginglich
gemacht. Fiir die durchzufiihrenden Methoden wird der maximale Timeout MT bestimmt.
Danach werden die Methoden als parallele Prozesse gestartet. Dazu werden die Methoden-
bezeichnungen in Form von Systemaufrufen an das Betriebssystem iibergeben. Bild 6.21 veran-
schaulicht in einem FluBdiagrammausschnitt der Agendaoperation "Symptombewertung” die
Durchfiihrung von Methoden.

Das Ergebnis einer Methode wird der Problemlésungskomponente in einer Datei mit der Be-
zeichnung <Methoden-ID>.dat zur Verfiigung gestellt. Die Bewertung der Symptome wird darin
als Text zeilenweise in folgender Form angegeben:

"Text zum Symptom x" $$<Bewertung x>

"Text zum Symptom y* $$<Bewertung y>
“Text zum Symptom n" $$<Bewertung n>

Durch eine Methode konnen mehrere Symptome bewertet werden. In einer Wissensbasis kann
eine Methode mehreren unterschiedlichen Symptomen zugeordnet sein. Dies ist erforderlich, da
das Ergebnis einer Messung hiufig mehrere Aussagen zugleich zuldBt. Die Symptombewertung
trégt zunichst die Bewertung des Symptoms in die Agenda ein, dem die durchgefiihrte Methode
zugeordnet war. Weitere, der Methode bekannte und durch sie bewertete Symptome werden mit
Bewertung in die Agenda eingetragen, wenn die folgenden beiden Bedingungen zutreffen:

- Das Symptom gehort zum aktuellen Wissensbasismodul
- Das Symptom wurde korrekt bewertet (-100 < BW(Symptom) < 100)

Symptome, die bereits bewertet wurden, werden nicht neu bewertet, wenn keine zu groBe
Abweichung zwischen aktuell ermittelter Bewertung und vorhandener Bewertung vorliegt.
Gegebenenfalls wird der Anwender befragt.
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Ja Sollen Methoden Nein
' angewendet werden?
Symptome mit Methoden ermitteln
Maximalen Timout (MT) aller Methoden bestimmen
1
Gegebenenfalls die A dung von Methoden durch
den Anwender bestitigen lassen
¥
Methodentabelle und Methodendatei erstellen
JT Methoden starten
Uberwachung der Methodendurchfiihrung
- Riickmeldung (incl. Ergebiszuweisung)
- Timeout (MT)
- Abbruch
|
Bild 6.21 FluBdiagrammausschnitt der Agendaoperation "Symptombewertung"” fiir die

Durchfiihrung von Methoden.

Durch Methoden konnen vollig neue Erkenntnisse iiber Fehlerursachen in die Agenda einge-
tragen werden. Wird im Verlauf der Problemldsung die Agendaoperation "Vorwirtsverkettung"
durchgefiihrt, so kann dies zu einer Umorientierung der Problemldsung fiihren.

Nachdem alle Methoden gestartet wurden, wartet die Problemlésungskomponente auf eines der
folgenden drei Ereignisse:

- Der maximale Timeout MT ist abgelaufen
- Alle Ergebnisdateien stehen zur Verfiigung
- Der Anwender bricht die Bearbeitung ab

Ist der maximale Timeout abgelaufen, so werden die noch vorhandenen Prozesse zur Durch-
filhrung von Methoden abgeschlossen. Evtl. vorhandene Ergebnisse werden in die Agenda iiber-
nommen. Stehen alle erwarteten Ergebnisdateien zur Verfiigung, dann wird die Bewertung von
Symptomen durch Methoden abgeschlossen und die Ergebnisse werden in die Agenda iiber-
nommen. Durch die anschlieBende interaktive Bewertung von Symptomen werden evtl. noch
unbewertete Symptome bewertet.
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6.5.6 Bewertung der Problemldsungskomponente

Die Problemldsungskomponente des Diagnosesystems ist ein komplexes Softwaresystem, dessen
Verhalten von vielen Parametern abhingt. Eine exakte, geschlossene Bewertung ist daher nicht
moglich. Die Problemlsung wird wesentlich beeinfluBt durch:

- Den Aufbau der Wissensbasis
- Die Einstellung der Problemldsungsparameter:
- Die kompensatorischen Parameter A, und A,
- Die Diagnoseschwelle TH pissnose
- Die Regelschwelle THpg, .
- den Anwender, bei iiberwiegend interaktiver Symptombewertung

Im folgenden wird versucht, die Leistungsfihigkeit der Problemldsungskomponente anhand
einer komplexeren Wissensbasis zu untersuchen. Die Wissensbasis besteht auns insgesamt 24
Wissensbasismodulen und enthilt Diagnosewissen fiir das lokale Rechnernetz des Institutes fiir
Nachrichtenvermittlung und Datenverarbeitung. Eine Komponente der vorgegebenen Wissens-
basis wurde als defekte Komponente vorgeben. Dementsprechend mu8 eine der betreffenden
Komponente zugeordnete Enddiagnose eine maximale Bewertung erreichen.

Fiir die Bewertung der Symptome wurde anstelle eines Benutzers ein Zufallszahlengenerator
verwendet, der gleichverteilt Zahlenwerte zwischen 0 und 1 liefert. Der Betrag des Bewertungs-
wertes von Symptomen wurde mit einer stiickweise linearen Funktion R(x) bestimmt. Die
Funktion R(x) (Gl 6.14) ist definiert fiir das Intervall xe [0,1] und liefert fiir reelle x auch reelle
Funktionswerte. Fiir die Bewertung werden die Funktionswerte von R(x) gerundet, so da8 natiir-
liche Zahlen im Intervall IBW(x)le [0,100] entstehen.

R(x)=250-x fir 0<x<0,1 (Gl. 6.14)
R(x)={R(x)=18,75+62,5-x fir 0,1<x<0,9
R(x)=-150+250-x fir 0,9<x<1

Durch die Funktion R(x) ist gewihrleistet, daB 80% der Symptome mit Bewertungswerten aus
dem Bewertungswertintervall [25,75] bewertet werden. Jeweils 10% der Symptome werden aus
den Intervallen [0,25) und (75,100] bewertet. Bild 6.22 stellt den Verlauf von R(x) dar.

Fiir die positiv zur Problemldsung beitragenden Symptome wird der durch Zufall bestimmte
Wert positiv als Bewertung iibernommen, fiir die negativ zur Problemldsung beitragenden
Symptome negativ. Symptome, die intern durch eine Regel bewertet werden konnen, werden
durch die Regel bewertet. Der durch Zufall bestimmte Bewertungswert wird dann verworfen.

Tabelle 6.11 enthiilt die Ergebnisse von 25 Liufen fiir A, = A, = 0,6 (linker Teil der Tabelle,
Einstellung 1) und fiir A, = A,,, = 1 (rechter Teil der Tabelle, Einstellung 2). Tabelle 6.12 fafit
die wesentlichen Ergebnisse zusammen.
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R(x)
100 —
RO)=150+250x /!
|
75— |
(.
50— [
(.
R(x)=18,75+62,5 x -
25—
f [
R(x)=250x (.
|
ol | | H x
01 0,5 09 1
Bild 6.22 Schaubild der Funktion R(x).
Einstellung 1: Ad=Noier=0, 6 Einstellung 2: k,d:l,d,,:l
Ver- ge- Be- An- Bew. Bew. ge- Be- An- Bew. Bew.
suchs funden wert- zahl durch durch funden wert- zahl durch durch
Nr. ung WBM Datei Regel ung WBM Datei Regel
1 ja 57 3 9 0 ja 62 3 9 0
2 ja 46 4 10 0 ja 53 3 9 0
3 ja 59 3 9 0 ja 61 3 39 23
4 ja* 73 1 7 0 ja* 76 1 7 0
5 ja 40 11 70 25 ja 46 2 29 0
6 ja 47 4 10 0 ja 47 3 9 0
7 ja 63 3 9 0 ja 67 2 8 0
8 ja 55 12 80 25 ja 67 4 32 0
9 nein (39) 3 9 0 ja 36 3 9 0
10 ja* 76 1 7 0 Ja* 84 1 7 0
11 ja 60 4 10 0 ja* 71 1 7 0
12 ja 42 3 9 0 ja 47 2 8 0
13 ja 64 12 124 31 ja* 73 1 7 0
14 ja 42 4 10 0 ja 40 3 9 0
15 ja 59 9 54 23 ja 69 6 42 23
16 ja 36 4 10 0 ja 34 3 9 0
17 ja 68 2 8 0 ja 78 1 7 0
18 ja 53 19 202 41 ja 57 5 24 0
19 ja 48 4 10 0 ja 54 3 9 0
20 ja 40 4 10 0 ja 41 6 25 0
21 ja 57 6 Sl 23 ja 61 3 39 23
22 ja* 88 1 7 0 ja* 94 1 7 0
23 ja* 78 1 7 0 ja 95 i 7 0
24 nein 4 10 0 nein 3 9 0
25 ja 48 4 10 0 ja 50 2 8 0

Tabelle 6.11 Auflistung der Ergebnisse fiir Einstellung 1 (Mt = Aoer = 0,6) und
Einstellung 2 M = Apser = 1)-
* Frage, ob die angebotene Diagnose zutrifft, wurde mit ja beantwortet.
WBM Wissensbasismodul.
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Bei Einstellung 2 (A, = A,,,, = 1) werden die kompensatorischen Operatoren fiir die Diagnose-
bewertung zum Minimum- bzw. Maximum-Operator (Siehe Abschnitt 6.2.3.2.5 und Abschnitt
6.2.3.2.6). Bei Einstellung 1 wird fiir die Bewertung der Diagnosen auch der Mittelwert, der zur
Verkniipfung gehorenden Bewertungswerte beriicksichtigt.

Bei Einstellung 2 wird in 24 von 25 Fillen die richtige Losung gefunden. Bei Einstellung 1 nur
in 23 Fillen. Zudem werden bei Einstellung 2 weniger Wissensbasen durchlaufen. Aus den
exemplarisch dargestellten Tests geht hervor, daB bei exakt bewerteten Symptomen auch eine
relativ exakte Diagnose gefunden wird.

In allen Féllen, in denen die vorgegebene Komponente bzw. die der Komponente zugeordnete
Enddiagnose nicht als Losung gefunden wurde, wurde immer eine der Komponente iiberge-
ordnete Komponente als Losung angeboten. Das bedeutet, daB die Problemlssungskomponente
zwar den fehlerhaften Bereich ausfindig machen konnte, nicht aber mit dem maximalen Detail-
lierungsgrad.

Die fiir die Bewertung der Problemlosungskomponente entwickelten Werkzeuge eigenen sich
sehr gut fiir den Test von Wissensbasismodulen. Anhand dieser Hilfsmittel kann gepriift werden,
ob alle Enddiagnosen und Diagnosen eines Wissensbasismoduls durch die Problemldsungs-
komponente gefunden werden kénnen und wie weit die einzelnen Losungen in ihren
Bewertungen auseinanderliegen.

Einstellung 1 Einstellung 2
wna = 0,6; und =13

A'odel = 0v6 xadtr = 1
Anzahl Léufe mit gefundener Losung 23 24
Anzahl der Liufe mit nicht gefundener 2 1
Losung
Durchschnittliche Anzahl von durch- 5,04 2,64
laufenen Wissensbasismodulen
Durchschnittliche Anzahl von, mit dem
Zufallszahlengenerator bewerteten, 30,08 15
Symptomen
Durchschnittliche Anzahl anhand von 6,72 2,76
Regeln bewerteter Symptome

Tabelle 6.12 Zusammenfassung der Ergebnisse der in Tabelle 6.11 dargestellten Tests.
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6.6 Die Erklirungskomponente

6.6.1 Die Architektur der Erklirungskomponente

Die Erklirungskomponente hat die Aufgabe das Vorgehen und die SchluBfolgerungen der
Problemldsungskomponente bei der Problemlosung zu erldutern. Ziel ist es, die Akzeptanz des
Diagnosesystems durch den Anwender zu erhShen [136]. Bild 6.23 zeigt ein Blockdiagramm der
Architektur der Erkldrungskomponente. .

Um die Vorgehensweise des Diagnosesystems erkliren zu konnen, miissen von der Erkldrungs-
komponente alle Operationen  der Problemldsungskomponente  protokolliert  werden
(strategisches Wissen). Durch die Auflistung der durchgefiihrten Problemldsungsschritte wird
die geforderte Transparenz der Problemldsung moglich. Die Kenntnis des Diagnoseverlaufes ist
Grundvoraussetzung fiir die Erzeugung von Erkldrungen. Die Plausibilitit von Erklirungen wird
erhoht durch die Angabe von Regeln und Primissen, deren Bewertungen und den daraus
gezogenen SchluBfolgerungen. Das hierfiir notwendige Wissen kann den Wissensbasismodulen
entnommen werden (strukturelles Wissen).

Dateischnittstelle Anwenderschnittstelle
Schnittstelle
ur Meldungs- Erkldrungs- Ablauf-
T problem ] —

losungs- speicher erzeugung steuerung

komponente
Wurzelwissensbasis
Modulare. \ WE, I WE; | WEs \ WE,
Wissensbasis Y | WE, I WBon
Bild 6.23 Architektur der Erkldrungskomponente

Die Erklirungskomponente verfiigt tiber 4 Schnittstellen. Das strategische Wissen wird tiber die
Schnittstelle zur Problemldsungskomponente empfangen. Diese Schnittstelle wurde als Mel-
dungsschnittstelle (Message-Queue) realisiert. Die Meldungen der Problemldsungskomponente
werden im Meldungsspeicher abgelegt. Die Erklirungserzeugung verfiigt iiber eine Schnittstelle
zur modularen Wissensbasis. Uber diese Schnittstelle kann das empfangene strategische Wissen
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um strukturelles Wissen erginzt werden. Die Anwenderschnittstelle dient der Interaktion mit
dem Anwender. Uber die Dateischnittstelle konnen erzeugte Erklirungen und  Problem-
18sungsprotokolle in Form von Dateien gespeichert werden.

Die iiber die Schnittstelle zur Problemldsungskomponente empfangenen Meldungen werden
verkettet im Meldungsspeicher abgelegt. Die Erklirungserzeugung analysiert das Vorgehen der
Problemlésungskomponente und erzeugt die gewiinschten Erkldrungen.

Die vom Meldungsspeicher empfangenen Meldungen kénnen in ihrer urspriinglichen Form
ebenfalls in einer Datei gespeichert werden. Damit wird die nachtrigliche Dokumentation von
Problemldsungen erméglicht.

Die Erklarungskomponente erzeugt wihrend einer Problemldsung:

- Erkldrungen zum Stand der Problemldsung
- Erkldrungen zu Fragen, die an den Anwender gestellt werden
- Erkldrungen zu Wissensobjekten und deren Abhiingigkeiten untereinander

Im Anschluf an eine Problemldsung kann ein Protokoll generiert werden, das alle Messungen,
Symptome, SchluBfolgerungen usw. in geeigneter Form zusammenfa8t und dokumentiert.

6.6.2 Verbindung zwischen Problemlosungskomponente und Erklirungskomponente

Die Ubertragung des strategischen Wissens von der Probleml6sungskomponente an die Er-
kldrungskomponente basiert auf Meldungen, die iiber eine Meldungswarteschlange (Message
Queue) an die Erklarungskomponente weitergereicht werden. Jede Agendaoperation (siche
Abschnitt 6.5.2) der Problemldsungkomponente sendet eine entsprechende Meldung an die
Problemldsungskomponente ab. Anhand der Meldungssequenz und ergéinzendem Wissen aus
den Wissensbasismodulen ist die Erklirungskomponente in der Lage, die Vorgehensweise der
Problemlésungkomponente zu erldutern.
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7. Zusammenfassung und Ausblick

7.1 Zusammenfassung

Im Rahmen der vorliegenden Arbeit wurde zunichst ein Einblick in die Problematik des Netz-
management fiir heterogene lokale Netze gegeben. Der Stand der Normungsbestrebungen fiir das
Management heterogener Rechnernetze wurde kurz dargestellt. Dabei wurde klar, daB die
bisherigen Normungsbestrebungen nur die Datenerfassung und Datenmanipulation von Netz-
ressourcen erfassen. Die Entwicklung von Systemen, die den Anwender bei der Aufgabe der
Steuerung, Uberwachung und Diagnose von Netzen unterstiitzen, bleibt offen.

Fiir das Netzmanagement, oder fiir Teilbereiche davon, wurde die Anwendung wissensbasierter
Systeme diskutiert. Auf existierende Prototypen aus dem Bereich der Telekommunikationsnetze

wurde hingewiesen.

Fiir lokale Rechnernetze, speziell fiir den Bereich der Fertigungsautomatisierung, wurde ein
System fiir die Fehlerdiagnose entwickelt. Nach einer Einfiihrung in die Systemarchitektur
wurden die Teilsysteme:

- Verteiltes MeBsystem fiir lokale Rechnernetze nach IEEE 802.3 und
- Diagnosesystem

detailliert beschrieben. Nochmals erwihnt werden soll, daB das vorgestellte verteilte MeBsystem
unter anderem die Durchfiihrung von Reflektionsmessungen bei Netzbetrieb erlaubt und daB sich
das Diagnosesystem, aufgrund der Modularisierung der Wissensbasis, sehr gut fiir die Diagnose
groBer, komplexer Systeme eignet. Es wurde Wert auf eine offene, durch den Anwender
erweiterbare, Systemarchitektur gelegt. Ferner wurde ein Ansatz fiir Test und Beurteilung der
Problemldsungskomponente erldutert.

Das vorgestellte System entstand in einem Projekt, das im Auftrag des Bereiches Auto-
matisierungstechnik der Firma Siemens am Institut fiir Nachrichtenvermittlung und Datenverar-
beitung durchgefiihrt wurde. Prototypen des Systems befinden sich im Hause Siemens und am
Institut fiir Nachrichtenvermittlung und Datenverarbeitung im Einsatz. Diagnosesystem und
Monitoringsystem wurden in der Programmiersprache C unter UNIX entwickelt [59, 107].
Urspriinglich war die direkte Kopplung von verteiltem MeBsystem und Diagnosesystem geplant.
Ein erster Prototyp mit dieser zweigeteilten Systemarchitektur wurde 1990 Anwendemn
iibergeben. Dem Wunsch der Anwender, selbst das verteilte MeBsystem mit seinen MeBmog-
lichkeiten bedienen zu konnen und evtl. andere fernsteuerbare MeBgerdte in das System
einbinden zu konnen, wurde durch das Hinzufiigen des Monitoringsystems entsprochen.

Ein Anwendungsfall aus der Praxis sei hier noch erwihnt. Sich verindernde physikalische
Eigenschaften des Ubertragungsmediums bewirken unter Umstiinden eine Verschlechterung der
Eigenschaften eines lokalen Netzes. So sind z.B. Quetschungen an Segmentkabeln eine Ursache
von minimal erhohten Reflektionen. Diese wirken sich besonders bei der Ubertragung groBerer
Datenpakete aus. Die Funktionalitdt des iokalen Netzes wird dadurch nicht unbedingt so beein-
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trichtigt, da dies der Anwender bemerkt. Fehlerhaft iibertragene Datenpakete werden durch
Protokolle hoherer Schichten erkannt und wiederholt. Lediglich die Leistung des Netzes sinkt,
was der Anwender sich hiufig mit einer gestiegenen Netzlast erkliri. Derartige Verinderungen
an Netzkabeln (vor allem bei Anwendung von 10Base2 (Cheapernet)) wurden recht héufig durch
das System durch die Auswertung automatisch bei Netzbetrieb durchgefiihrter Re-
flektionsmessungen erkannt.

7.2 Ausblick

Die Arbeiten zum Monitoringsystem sind noch nicht abgeschlossen und werden weitergefiihrt.
Ferner wird die Implementierung einer OSI konformen Protokollarchitektur fiir das verteilte
MeBsystem erwogen. Die moglichen Messungen sollen entsprechend in Managed Objects abge-
bildet werden.

Ferner sollen Netzwerk Management Produkte anderer Hersteller an das Diagnosesystem zur
Erweiterung der Moglichkeiten, automatisch fehlerabhiingiges Wissen zu erfassen,
angeschlossen werden.

Im Bereich der Wissenserfassung ist geplant, die Grundstruktur einer Netzbeschreibung automa-
tisch aus der Information des Directory Service [86-93] zu erzeugen. Kann damit die Wurzel-
wissensbasis fiir ein lokales Rechnemetz generiert werden und stehen die speziellen Wissens-
basismodule fiir verwendete Systeme zur Verfiigung, so verringert sich der Aufwand fiir die
Erstellung einer Wissensbasis fiir ein lokales Rechnernetz vermutlich betrichtlich.

Das Diagnosesystem wird bislang mit einer am Institut fiir Nachrichtenvermittiung und Daten-
verarbeitung entwickelten semigraphischen Oberfliche [122] betrieben. An einer Umstellung auf
die OSF/Motif Oberfliche wird gearbeitet [12, 108, 170].

Fiir verteilte Performance Messungen von Protokollimplementierungen wird das verteilte
MeBsystem in einem anderen Projekt in modifizierter Form verwendet [187].
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