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Monitoringsystem fiir ein verteiltes LAN-MeBsystem

Der Schaden, den ein Ausfall eines lokalen Neizes in einem griferen Unternehmen verursacht, rechifertigt den
Aufwand fiir ein stationdr installiertes LAN-Mefsystem fiir die schnelle Fehlerlokalisation. Im normalen Betrieb kann
das System fiir die Netziiberwachung eingesetzt werden, wofiir zusdtzlich ein Monitoringsystem zur zeniralen
Verwaltung der Messungen bendtigt wird. Am Institut fiir Nachrichtenvermittiung und Datenverarbeitung der
Universitdt Stutigart wurde im Rahmen eines Kooperationsprojektes mit der Siemens AG ein verteiltes Mef3system fiir
Netze nach dem ISO-Standard 8802/3 (Ethernet) und ein Monitoringsystem entwickelt. Beide Systeme werden in
diesem Artikel vorgestellt.

1. Einleitung

Der allgemeine Trend, zentrale Mainframes durch verteilte Workstations zu ersetzen, fiihrt dazu, dafl lokale
Rechnernetze (LANs) eine Schliisselrolle in der modernen Fertigungs- und Biiroautomatisierung erlangen. In der
rechnerunterstiitzten Fertigung (Computer Integrated Manufacturing, CIM) bilden LANs das Riickrat des
Produktionsablaufes. Netze, basierend auf dem ISO-Standard 8802/3 (Ethernet) [ISOmac], haben sich aufgrund ithrer
Einfachheit und Robustheit in vielen Bereichen durchgesetzt und bilden groBflichige Netze. Die Abhingigkeit der

industriellen Produktivitit von diesen Netzen bedeutet, daB, im Falle eines Ausfalles, sehrhohe Kgsten iiber die Dauver
der Nichtverfiigbarkeitentstehen. Unterstiitzung bei der Fehlerlokalisation und eine vorbeugende Uberwachung haben

deshalb eine hohe Prioritiit,
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Untersuchungen haben gezeigt, daB bei Netzproblemen nach der Installationsphase [TAE90] in 60 % der Fille die
Ursachen in den Schichten 1 oder 2 zu finden sind. Hierunter fallen ein abgefallener Abschlufiwiderstand,
Kabelquetschungen, lose Verbindungskabel zum Rechner, sowie Broadcaststiirme und falsche Schicht 2-Adressen.
Auch Storungen komplexerer Ursachen, wie z.B. das Uberschreiten der maximalen Segmentléinge aufgrund fortlaufender
Erweiterungen eines Cheapernet-Segmentes, gehren in diese Kategorie. Diese Fehlerquellen kénnen durch LAN-
Analysatoren und ReflektionsmeBgerite, wie sie auf dem Markt verfiigbar sind, erkannt werden. Diese Gerite sind
jedoch zu teuer fiir einen stationéiren Einsatz in einem Netzsegment und der Aufbau im Fehlerfall kostet wertvolle Zeit.
Fiir einen stationiiren Einsatz fehlt thnen hiiufig die Mglichkeit der Fernsteuerbarkeit oder die Schnittstelle ist nicht
allgemein zugénglich [Glas90].



Als Alternative wurde am Institut fiir Nachrichtenvermittlung und Datenverarbeitung (IND) der Universitit Stuttgart
in Zusammenarbeit mit dem Bereich Automatisierungstechnik der Siemens AG ein preisgiinstiges, modulares,
verteiltes LAN-MeBsystem entwickelt. Fiir die flichendeckende Netziiberwachung sind viele Messungen parallel
durchzufiihren, die von einem zentralen Monitoringsystem koordiniert und ausgewertet werden. Bild 1 zeigt das
Gesamtsystem, bestehend aus Mef3-, Monitoring und Diagnosesystem fiir lokale Netze. Das Diagnosesystem ist ein
speziell fiir die Fehlerlokalisation in lokalen Netzen entwickeltes Expertensystem und ist iiber das Monitoringsystem
inder Lage, selbsténdig Messungen durchzufiihren. Alle drei Komponenten entstanden im Rahmen der oben erwéhnen
Zusammenarbeit mit der Siemens AG. Das Diagnose- und MeBsystem wurde unter der Federfiihrung von Herrn
Schroder entwickelt und bereits mehrfach veroffentlicht [Schri91al, [Schri91b]. Dieser Beitrag konzentriert sich auf
die Einsatzmoglichkeiten des MeBsystems und das Monitoringsystem.

2. LAN-MeBsytem

2.1 Allgemeines

Das verteilte LAN-MeBsystem besteht aus modular aufgebauten MeBstationen mit eigenem Netzzugang. Die
Fernsteuerung dieser Stationen erfolgt iiber dasselbe Netz, in welchem auch gemessen wird. Da totale Netzausfille
selten vorkommen, ist dies fiir die Uberwachung zulissig. Fiir den Fehlerfall sollte jedoch eine alternative
Kommunikationsmoglichkeit (z.B. Wihlleitung mit Modem) vorhanden sein. Ist die Verbindung zum Monitoringsystem
unterbrochen, konnen die MeBergebnisse fiir eine spitere Analyse auf einer Diskette gespeichert werden.

Jede MeBstation enthéltals Grundausstattung eine CPU-Karte (Basiskarte) mitdem Intel-Prozessori80186, dem L AN-
Koprozessor 182586, zwei seriellen und einer parallelen Schnittstelle. Die Basiskarte treibt einen Systembus, an den
optionale Zusatzkarten (z.B. Speichererweiterung, Floppy-Karte) und weitere Me3komponenten angeschlossen
werden konnen (Bild 2).
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Bild 2:  Blockschaltbild einer MeBstation

Die Basiskarte steuert die MeBteile und ist fiir die Kommunikation mit dem Monitoringsystem verantwortlich. Uber
ein Terminal kann jede MeBstation auch lokal bedient werden. Fiir die Kommunikation iiber das Netz wurde ein
MeBprotokoll entwickelt, welches auf dem ISO-Standard 8802/2, LLC1 aufbaut [ISOllc], und auf der Basiskarte
implementiert wurde. Dadurch besitzt jede Mef3station die Fihigkeit, auf einen LLC-XID-Test-Rahmen (Echotest) zu
antworten, und erfiillt damit die Funktion einer Echobox. Das Grundsystem allein ist in der Lage, durch ausldsen von
Echotests Ereichbarkeitsmessungen durchzufiihren. Zusitzlich konnen Pakete und Kollisionen auf dem Netz gezihlt
werden. Weitere MeSkomponenten sind das Reflektometer und der DurchfluBmesser.



2.2 Reflektometer

Hiufige Ursache fiir eine hohe Bitfehlerrate eines LANs sind zu viele oder zu starke Reflektionen auf dem Medium.
Jeder Transceiveranschluf, jede enge Kabelbiegung stellt eine Storstelle dar und verursacht durch die Verinderung
des Wellenwiderstandes Reflektionen. Laut Standard darf bei einer Impulsmessung die Amplitude des reflektierten
Signals betragsmifig bis zu 7 % der Amplitude des eingespeisten Signals betragen. Der Reflektionsverlauf ist eine
charakteristische Funktion des Netzsegmentes, in der sich jede mechanische Verinderung des Kabels wiederspiegelt.
DasRefektometer ersetzt den AbschluBBwiderstand eines Netzsegmentes und mifit den Reflektionsverlauf im normalen
Netzbetrieb. Die Reflektionskurve wird digitalisiert und zum Monitoringsystem iibertragen, wo sic angezeigt odermit
friiheren Kurven verglichen werden kann. Bild 3 zeigt das Prinzipschaltbild des Reflektometers. Stérungen kénnen
auf2,5m genaulokalisiert werden. Die Empfindlichkeitliegt wesentlich hGher als zur Erkennung von unzuléssig hohen
Reflektionen erforderlich ist.
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Bild 3:  Prinzipschaltbild des Reflektometers

Hauptziel der Reflektionsmessungen ist, Verinderungen des Mediums zu erkennen, indem die gemessene Kurve mit
frilheren verglichen wird. In Langzeitmessungen konnen sowohl schleichende Verschiechterungen erkannt werden,
als auch sporadische Storungen, falls die MeBperiode nicht grBer als die Dauer der Storung ist. Eine grofie Bedeutung
kommt hier den MeBauswertefunktionen zu. Obwohl die Abtastrate an der unteren Grenze liegt, kann der geiibte
Betrachter eine Reflektionskurve richtig interpretieren und echte Storstellen von “AusreiBern” unterscheiden, einfache
Auswerteprogramme haben dabei jedoch Schwierigkeiten.

2.3 DurchfluBmesser

Der DurchfluBmesser wird in das Tranceiverkabel eingeschleift. Das Tranceiverkabel verbindet eine Station bzw. eine
Koppeleinrichtung (Repeater, Bridge, ...) mit dem Transceiver Access Point (TAP), dem Zugang zum Medium.
Empfangene und gesendete Datenpakete werden dabei richtungsgetrennt iibertragen. Kollisionen auf dem Netz werden
der Station iiber ein separates Leitungspaar angezeigt. Zusitzlich ist die Spannungsversorgung des TAPs iiber das
Tranceiverkabel gefiihrt. Der DurchfluBmesser miBt die Anzahl der Aktivititen, Pakete und Kollisionen in Sende- und
Empfangsrichtung absolut oder als Rate. Durch eine Unterbrechung der Stromversorgung kann die Station oder das
Netzsegment kurzfristig vom iibrigen Netz getrennt werden.

Das vornehmliche Einsatzgebiet eines Durchflufmessers liegt im Tranceiverkabel eines Repeaters wie in Bild 4
dargestellt. Damit kann der Beitrag eines Auflensegmentes zum gesamten Verkehrsaufkommen bestimmt werden.
Falls Storungen auftreten, kann das AuBensegment kurzfristig zur Fehlerlokalisation abgeschaltet werden. Bei
Stationen, die keine andere Méglichkeit der Auskunft iiber die gesendeten und empfangenen Pakete bieten, besteht
ebenfalls die Moglichkeit, einen DurchfluBmesser einzuschleifen. Werden in einem Netz oder Teilnetz, bestehend aus



mehreren tber Repeater gekoppelten Segmenten, alle Repeater mit einem DurchfluBmesser versehen, kann die
Netzbelastung den Segmenten zugeordnet werden, um so Hinweise fiir den sinnvollen Einsatz von Bridges oder
Routern zu erhalten.
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Bild4: DurchfluBmesser in einem Repeater-Anschluff

2.4 Echotests

Jede MeBstation istin der Lage, durch Echotests auf der Schicht 2b die physikalische Verbindung zu anderen Stationen
im selben Netzsegment zu iiberpriifen. In einer Echotesttabelle sind alle zu testenden Stationen mit ithren MAC-
Adressen, dem Zeitpunkt ihrer ersten und letzten Antwort, der Anzahl der Fehlversuche und das verwendete Echotest-
Protokoll gespeichert. Momentan sind Echotests fiir die Protokolle DECnet, ISO-LLC und ein spezifisches Protokoll
des Intel Network Adapters (INA960), NMF (Network Management Facility) implementiert. Stationen, die mehrere
Protokolle unterstiitzen, sind mehrfach eingetragen.

Befindetsich injedem Netzsegment mindestens eine MeBstation, kann jeder mogliche physikalische Verbindungspfad
iiberpriift werden. Durch geschickt gewihlte Echotests konnen auch ausgewihlte Stationen bestimmten Bridges
bekannt gemacht werden. Wiederholte Echotests zu einer Station konnen auch Aussagen iiber die Fehlerrate bzw.
Rahmenverlustrate auf einem bestimmten Verbindungsabschnitt liefern.

2.5 Verkehrsmessungen

Versetzt man den LAN-Koprozessor in den Promiscuous-Mode, so empfingt er alle Pakete, die sich auf dem Netz
befinden. Dies erlaubt die Bestimmung der Netzauslastung und der Paketrate. Kollisionen zeigen sich fiir einen
passiven Hohrer am Netz als zukurze Pakete und kénnen ebenfalls wie andere fehlerhafte Pakete (z.B. Alignmentfehler)
gezahlt werden. Einfache Filterfunktionen erlauben die Beschriinkung auf Pakete von bzw. zu einer Stationsadresse
oder zwischen zwei Stationsadressen. Eine effiziente Implementierung ermdglicht sogar mit dieser recht einfachen
Hardware die Erstellung einer Verkehrsmatrix. Mit einer Verkehrsmatrix kénnen z.B. die Verkehrsbeziehungen
zwischen Gruppen von Stationen genau analysiert, verkehrsstarke Knoten identifiziert und Broadcast-Pakete
zugeordnet werden [Mog90].

Die Moglichkeiten der Verkehrsmessungen sind alles Funktionen, wie sie auch von LAN-Analysatoren angeboten
werden [HP]. Die MeBstationen haben jedoch den Vorteil der Fernsteuerbarkeit und sind stationir installiert. Thr
Einsatz ist nicht nur auf Verkehrsmessungen beschrinkt. Im Gegensatz zu DurchfluBmessungen werden bei
Verkehrsmessungen die Paketkopfe der Schicht2a mit den entsprechenden Adressen ausgewertet, setzen also auf einer
hoheren Ebene auf. Unterschiede zwischen beiden Messungen deuten auf Probleme in der Medienzugangsschicht hin.



3. Monitoringsystem

3.1 Funktionen des Monitoringsystems

Das Monitoringsystem macht das verteilte LAN-MeBsystem fiir den Netzadministrator (Anwender) benutzbar, ohne
daB er dabei groBle Wege zuriicklegen muf. Es nimmt MeBauftrige entgegen, kontrolliert die Durchfithrung der
Messungen und iibernimmt die Darstellung der MeBdaten unter Wahrung der Ubersicht iiber die laufenden Messungen.
Dabeiist wichtig, daB die Modularitat und Erweiterbarkeit des MeBsystems nichteingeschrinkt wird. Das Mef3system
istdabeinichtauf die vorgestellten Komponenten beschriinkt. Auch andere fernsteuerbare MeBgerite konnen jederzeit
in das Monitoringsystem integriert werden.

Die Mefistationen sind in ihrer Verarbeitungsleistung beschrinkt und konnen nur einfache Basismefauftrige
abwickeln. Der Anwender moéchte jedoch mit einem MefBauftrag einen bestimmten Betriebs- oder Fehlerzustand des
Netzes ermitteln. Diese Liicke wird von dem Monitoringsystem geschlossen, indem ein MeBauftrag in einzelne
Basismefauftrige zerlegt wird und die verschiedenen Ergebnisse zu einem MeBergebnis zusammengefafit werden.
Periodische Mefauftrige und Logging der Ergebnisse auf Files werden unterstiitzt.

Die Anwender des Monitoringsystems konnen in drei Klassen gegliedert werden, fiir die entprechend angepafite
Benuterschnittstellen angeboten werden miissen. Die Netziiberwachung durch den menschlichen Benutzer beinhaltet
viele parallele Routinemessungen. Der Netzzustand mufl mit einem Blick erfabar sein und wird am besten in
grafischer Form prisentiert. Die Bedienung muf} sich einfach und intuitiv gestalten und die nebenliufige Manipulation
mehrerer Messungen unterstiitzen. Dies fithrt zu einer fensterorientierten Grafikoberfliche. Wird das Monitoringsystem
fiir die Lokalisation eines Fehlers im Netz eingesetzt, ist der Anwender ein Spezialist, dem jede Moglichkeit des
MefBsystems offenstehen muf. Formulare und umfangreiche Dialoge sind in diesem Fall eher hinderlich. Die
Ergebnisdarstellung darf keine Details verwischen. Hier ist eine kommandozeilenorientierte Benutzerschnittstelle
sinnvoller, die sich leicht und schnell an neue MeBfunktionen anpassen 146t. Die dritte Klasse stellt die automatische
Benutzung durch das Diagnosesystem dar. Thr wird durch eine textorientierte Schnittstelle, die einfach zu generieren
und zu analysieren ist, entsprochen.

In Bild 5 ist das Monitoringsystem mit den drei Benutzerklassen und den MeBstationen dargestellt. Die Anpassung
andie zeilen- oder grafikorientierte Benutzeroberfliche wird durch das User-Interface geleistet. Es verwendet dieselbe
Schnittstelle zur MeBauftragsverwaltung wie das Diagnosesystem. Die Mefauftragsverwaltung iibermittelt zur
Durchfiihrung einer Messung BasismeBauftrige an die Mefapplikation einer MeBstation und empfingt von dort die
BasismeBergebnisse. Der dazu erforderliche Nachrichtenaustausch ist Aufgabe des Kommunikationssystems, welches
sich auf beiden Stationen befindet.
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Bild 5:  Monitoringsystem mit MeBstationen

Der Grund fiir die Entwicklung eines neuen MeBprotokolls lag in dem Ziel, so weit wie mdglich OSI-konform zu
bleiben. Die Prozessorleistungsfihigkeit und der Speicher einer MeBstation reichen jedoch nichtaus, ein standardisiertes



Transportprotokoll, wie z.B OSI-TP4 zu verwenden. Auch wire der hohe Implementierungsaufwand nicht gerecht-
fertigt.

3.2 Systemarchitektur

Das Monitoringsystem ist als nebenléufiges Mehrprozefisystem ausgelegt und wird unter Unix implementiert. Jeder
MefBauftrag wird von einem MeBprozef eigenstindig und unabhingig von anderen Messungen bearbeitet, der nur fiir
die Dauer einer Messung existiert. Das von dem MeBprozeB abgearbeitete Meprogramm ist deshalb einfach zu
implementieren. Fiir neue MeBauftrage oder MeBkomponenten sind entsprechende Mefprogramme zu entwickeln.
Die Erzeugung eines Meflauftrages und die Aufbereitung der MeBergebnisse sind von dem eigentlichen Mefprozefl
abgetrennt.

Die Flexibilitiit beziiglich der Benutzerschnittstelle wird durch die Kombination von Auftragserzeugung, Mefprogramm
und Ergebnisaufbereitung erreicht. Die drei Programme laufen als eigenstéindige Prozesse ab und kommunizieren
miteinander iiber Shared Memory-Elemente. Dies hat mehrere Griinde. Die einzelnen Messungen miissen weitgehend
unabhiéingig voneinander sein, damit der Absturz eines Mefiprozesses oder der Ausfall einer MeBstation keine fatalen
Auswirkungen auf das Gesamtsystem haben. Um das Monitoringsystem iiber lingere Zeit lauffihig zu halten, miissen
bei Storungen durch entsprechende (evt. auch manuelle) Aufriumaktionen fehlerhafte Messungen spurlos aus dem
System entfernt werdenkoénnen. Deshalb sollten die Informationen zu simtlichen Messungen (inklusive Parameterund
Ergebnisse) so gespeichert werden, daB sie auf Betriebssystemebene zuginglich und durch spezielle Programme
manipulierbar sind. Dies wird mit Shared Memory-Elementen erreicht.

Bild 6 zeigt die interne Struktur der MeBauftragsverwaltung. Zu den Blocken Kommunikationssystem und User-
Interface/Diagnosesystem existieren definierte Schnittstellen. Das zentrale Datenelement, welches den Schliissel fiir
simtliche Informationen iiber alle aktuellen Messungen darstellt, ist die Meflaufiragsliste. Sie besteht aus einem
Header, der Statistikinformationen enthilt (z.B. Anzahl der laufenden/abgeschlossenen Messungen), und einer Liste
mit allen Messungen im System. In jedem Listenelement ist der Zustand der Messung (in der Entstehung, wartend,
aktiv, abgeschlossen) und, soweit bekannt, die Systemkennungen (IDs) der beteiligten Prozesse und des zugehorigen
MeBauftragselements gespeichert. Die MeBauftragsliste fungiert als Kommunikationsbereich fiir die an einer Messung
beteiligten Prozesse. Zugriffskonflikte werden durch eine Semaphore verhindert.
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Eine neue Messung wird von der Aufiragserzeugung generiert. Hierfiir belegt diese ein freies Element in der
MeBauftragsliste, erzeugtein Shared-Memory-Element, den Mefaufirag und vermerkidessen ID in dem Listenelement.
Danach tréigt sie die Mefiparameter in den MeBauftrag ein, wobei sie sich einer Konfigurationsdatenbank bedient, um
z.B. logische Namen auf Netzadressen abzubilden. SchlieBlich kennzeichnet sie die Messung als ablaufbereit
(wartend). Die GroBe des MeBauftragselements ist so bemessen, daB spiter auch die MeBergebnisse darin Platz finden.
MeBergebnis und Auftragsparameter sind somit immer gemeinsam verfiigbar. Um zu verhindern, da8 sich zu viele
wartende MeBprozesse im System befinden, wird ein MeBprozeB erst zu dem in der MeBauftragsliste angegebenen
Zeitpunkt erzeugt. Dies erfolgt durch den Monitoring Scheduler, der alle Listenelemente iiberwacht und die
Startzeitpunkte der Messungen sicherstellt. Das dabei zu startende Programm entnimmt der Monitoring Scheduler dem
Listenelement. Der MefprozeB verschafft sich iiber die MeBauftragsliste Zugang zu seinem MeBauftrag und liest die
MeBparameter aus.

Bei der Auftragserzeugung wird auch die Ergebnisdarstellung festgelegt. Bei einfachen einmaligen Messungen wird
die Ergebnisaufbereitung in der Regel nach Beendigung der Messung erzeugt. Die Ergebnisse sind dannim MeBauftrag
abgelegt. Alternativ dazu kann der ProzeB bereits existieren oder nach der Messung durch den Benutzer angestoen
werden. Bei periodischen Messungen wird der Ergebnisaufbereitungsproze zu Beginn der Messung erzeugt, damit
er bereit ist, dic Zwischenergebnisse aufzunehmen. Zur Vermeidung von Synchronisationsproblemen bei der
Ubermittlung der Zwischenergebnisse iiber das MeBauftragselement, konnen diese auch als Meldungen in eine
Message-Queue der Ergebnisaufbereitung verschickt werden. Durch die damit verbundene Pufferung gehen keine
Ergebnisse verloren, und die Ergebnisaufbereitung kann in einer Schleife auf eintreffende Ergebnisse warten und sie
bearbeiten. Das Ende der Messung wird dem Proze8 durch ein asynchrones Signal mitgeteilt. Die Ergebnisaufbereitung
formt die MeBergebnisse fiir die gewiinschte Darstellung entsprechend um und iibergibt sie dem User-Interface bzw.
dem Diagnosesystem.

Aus programmtechnischen und Performance-Griinden kann eine MeBstation zu einer Zeit nur einen BasismeBaufirag
bearbeiten. Versuchtein MeBprozeB, einen Auftrag an eine bereits belegte MeBstation zu verschicken, trittnach Ablauf
eines Timers ein Kommunikationsfehler auf. Die Ursache dieses Fehlers ist schwer zu erkennen und kann dazu fiihren,
daB eine bereits linger laufende Messung abgebrochen wird. Aus diesem Grund wird die Belegung einer MeBstation
durch eine zentrale Instanz im Monitoringsystem geregelt. Jeder MeBprozeB mufB die benstigten MeBstationen vor
Beginn der Messung reservieren. Ist die Reservierung erfolgreich, kann die Messung sicher durchgefiihrt werden,
schlégt sie fehl, wird sie gar nicht erst gestartet.

4.  Ausblick

Die Entwicklung der Hardware des verteilten LAN-MeBsytstems erfolgte in mehreren Semester- und Diplomarbeiten
am Institut und reicht bis in das Jahr 1989 zuriick. Die Integration der Softwarekomponenten steht kurz vor dem
Abschluf}. Das Monitoringsystem befindet sich in der Implementierungsphase. Die Selbstkosten des Prototyps einer
MeBstation belaufen sich in der Grundversion auf 2500 DM, ein voll ausgebautes System liegt bei etwa 6000 DM. Vom
heutigen Standpunkt aus ist diese Entwicklung jedoch nicht mehr vertretbar. Statt der Basiskarte wiirde ein Industrie-
PC mit Netzwerkkarte eingesetzt, und die MeBerweiterungen wiren mit einem AT-BusanschluB versehen. Dies ist
preisgiinstiger und wiirde auch die Softwareentwicklung wesentlich vereinfachen.

Das verwendete MeBprotokoll hat den Nachteil, daB es keine Schicht 3 besitzt und deshalb nicht iiber Router hinweg
verwendet werden kann. Es wiire denkbar, auf einem verbindungslosen Protokoll aus der TCP/IP-Familie (UDP)
aufzusetzen und Quittungsmechanismen zu implementieren. Das MeBsystem stellt keine Konkurrenz zu tibrigen
Netzmanagement-Applikationen dar, sondern ist als eine Unterstiitzung dafiir gedacht. Es ist unabhiingig von den
verwendeten Protokollen im Netz und liefert Informationen iiber die unteren Schichten.

MeR-, Monitoring- und Diagnosesysteme sowie auch das heutige Netzmanagement gleichen einem gut sortierten
Werkzeugkasten. Es liegt an der Geschicklichkeit des Monteurs (Netzadministrator), diese Werkzeuge richtig
einzusetzen.
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