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Ein Domain-Konzept zur
systematischen und wirtschaftlichen Integration

von Sicherheit in Kommunikationsnetze

R. Sailer, P. J. Kiuhn

1 Einleitung

Die Kommunikationstechnik bietet heute viele Dienste an, die fir die wirtschaftliche

Leistungsfahigkeit eines Unternehmens eine zunehmend wichtige Rolle spielen. Da die
Investitionen in die Kommunikationsinfrastruktur enorm sind, miussen die Ressourcen als
Basis bestehender und neuer Dienste langerfristig genutzt werden. Gleichzeitig sind die
Anforderungen an die Sicherheitsaspekte gestiegen, welche oftmals bei der Einfihrung neuer
Systeme und Dienste noch nicht konkretisiert werden kdnnen und deshalb nur unzulanglich

Bericksichtigung finden.

In diesem Zusammenhang werden Mdglichkeiten zur additiven Integration von Sicherheit in
bestehende Kommunikationsnetze untersucht. Da Sicherheit in heute verfigbaren
Anwendungen  nur  unzureichend integriert ist, streben wir an, die

Kommunikationsinfrastruktur mit Sicherheitsfunktionen anzureichern. Dabei werden
schitzenswerte Daten auf ihrem Weg durch das Kommunikationsnetz gesichert. Der
verbleibende Freiraum fur Angriffe zwischen der eigentlichen Verarbeitung der Daten und
dem Wirkungsbereich der integrierten Sicherheitsfunktionalitat wird durch Zugangs- und

Zugriffskontrolimechanismen eingeschrankt.

Abschnitt 2 beschreibt die Kopplung von Lokalen Netzen Uber Offentliche
Kommunikationsnetze. Diese Konfiguration wird in Abschnitt 3 schrittweise unter
Anwendung eines vorgestellten Konzeptes mit Sicherheitsfunktionalitdt angereichert. Im

Ausblick werden weiterfiihrende Arbeiten am vorgestellten Konzept motiviert.

2 Beispiel-Konfiguration

Dieser Abschnitt beschreibt eine Konfiguration zur Kopplung verschiedener Lokaler Netze
(Local Area Networks, LANSs) uber offentliche Kommunikationsnetze. Das in Bild 1

dargestellte Signalisiersystem transportiert Nachrichten, die zur Steuerung der
Vermittlungseinrichtungen des Netzes notwendig sind. Die jeweiligen Netzbetreiber nehmen

die zur Verbindung der Lokalen Netze tber das 6ffentliche Kommunikationsnetz (z.B. ISDN,
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B-ISDN/ATM) notwendigen Einstellungen tGiber das Netzmanagement und die Administration

VOr.

Mit dem DienstVirtuelles Privates Net@Virtual PrivateNetwork, VPN) kdnnen verschiedene,
raumlich weit getrennte LANs zu einem Ubergreifenden logischen LAN zusammengefal3t
werden. Beispielsweise kdnnen auf der Konfiguration in Bild 1 aufbauend die LANs raumlich
getrennter Niederlassungen eines Unternehmens Uber den DMBhstogisch zu einem
Unternehmensnetz zusammengefal3t werden. Da die zur Realisierung eines VPNs genutzten
offentlichen Netze nicht vom Unternehmen kontrolliert werden kénnen, muf3 dort mit

umfassenden Angriffsmdglichkeiten gerechnet werden [1].

offentliche
Vermittlungsnetze

N
Kopplung

Ethernet-LAN

=
Kopplung

Funk-LAN
Bild 1: Kopplung von LANSs uber offentliche Kommunikationsnetze

Wir werden uns im folgenden auf die Sicherung der Information konzentrieren, die in Form
von Nutzdaten in den LANs verarbeitet wird. Im Beispiel dé8Nseines Unternehmens
konnen dies Forschungs- und Entwicklungsdaten oder Buchhaltungsinformation sein. Die
Anforderungen aus Sicherheitssicht an die Verarbeitung und Haltung solcher Daten sind: (i)
Vertraulichkeit (i) Integritat, (iii) Verfugbarkeit (i) verhindert das Ausspionieren von
wichtigen, geheimen Daten durch konkurrierende Unternehmen. (ii) verhindert das
unbemerkte, unautorisierte Verandern von Daten und (iii) ist Voraussetzung fur die
wirtschaftliche Leistungsfahigkeit eines von diesen Daten permanent abhangigen
Unternehmens. Die Sicherheitsanforderungen (i) bis (iii) bezogen auf die oben genannten

schitzenswerten Daten werden im folgendeiSahitzzieldezeichnet.

Das im folgenden Abschnitt vorgestellte Domain-Konzept kann als Wegweiser dienen fir die
Vorgehensweise bei der Integration von Mechanismen zur Realisierung der genannten
Sicherheitsanforderungen.

3 Das Domain-Konzept am Beispiel VPN

Ein Domain ist eine Partition einer untersuchten Konfiguration, in der bestimmte Schutzziele

einheitlich realisiert werden kénnen.
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Ein Domain ist dadurch charakterisiert, daf in ihm jeweils einheitliche

- Angriffsmdglichkeiten beztglich schitzenswerter Objekte,

technische und organisatorische Gegebenheiten,

Schutzziele,

Zustandigkeiten und Verantwortlichkeiten fur Management, Administration und
Organisation

herrschen.

Ein Domain wird im folgenden alsicher bezeichnet, falls alle zugehoérigen Schutzziele

innerhalb dieses Domains erflllt werden.

Im Rahmen der Anwendung des Domain-Konzeptes auf ein VPN ist in einem ersten Schritt
eine Verfeinerung der Konfiguration notwendig. Durch die Abbildung der physikalischen und
logischen Systemkonfiguration auf hinsichtlich der genannten Kriterien unterscheidbare
Domains konnen die einzubringenden Sicherheitsmechanismen an die jeweiligen
Gegebenheitenangepald3t werden. AufRerdem konnen auf die jeweilige Umgebung
zugeschnittene Sicherheitsmal3nahmen ergriffen werden, Amgriffsmoéglichkeitenzu
begegnen, die ebenfalls von den logischen und physikalischen Gegebenheiten des zu
sichernden Domains abhangen. Fehlende Angriffsmoglichkeiten, z. B. weil bestimmte
Angriffspunkte fur angenommene Angreifer fehlen, kénnen den Aufwand fur die Realisierung

von Schutzzielen fiir bestimmte Domains reduzieren.

Ebenso konnerSchutzzielevollig entfallen, falls die zugehorigen schitzenswerten Daten

innerhalb des betrachteten Domains nicht ungeschutzt vorliegen.

Schlief3lich missen die einzubringenden Sicherheitsmechanismen auch verwaltet werden. Es
missen aktuelle Software-Versionen installiert, Zugriffsrechte gesetzt, Schlissel verwaltet
und Uberwachungsergebnisse (z. B. Log-Dateien) interpretiert werden. Dies kann nur von
Personen durchgefiihrt werden, denen Vertrauen entgegengebracht wird. Aufgrund zum Tell
gegensatzlicher Interessen zwischen Unternehmen und 6ffentlichen Dienstanbietern muf3 also
die Verwaltung innerhalb deZustandigkeitsbereichedes Unternehmens liegen. Deshalb
konnen in unserem Beispiel Sicherheitsmechanismen zur Realisierung der genannten

Schutzziele nicht innerhalb der 6ffentlichen Netze eingebracht werden.

3.1 Identifikation von Domains am Beispiel VPN
Domains werden zundchst maoglichst grol3 gewahlt und gegebenenfalls im Rahmen der
naheren Untersuchung verfeinert. Einsparungs-Effekte konnen durch die Ubergreifende

Realisierung von Sicherheitsanforderungen fiir einen moglichst groRen Domain erreicht

Seite 3



R. Sailer, P. KilhnEin Domain-Konzept zur systematischen und wirtschaftlichen Integration von Sicherheit in
Kommunikationsnetze'it + ti Informationstechnik und Technische Informa8B. Jahrgang, Heft 4, 1996, pp. 30-33

werden. Beispielsweise kann das Verschlisseln in einem Gateway die Verschlisselung im

angeschlossenen LAN ersetzen.

Fur eine Partitionierung der Beispielkonfiguration seien zuné&chst die ihr zugrundeliegenden

charakteristischen Eigenschaften gegeben:

Schitzenswerte Daten, die innerhalb der LANs (Niederlassungen eines Unternehmens)
verarbeitet werden, sind vor Ausspéhung und unerkannter Verdnderung zu schitzen. Die
Verflgbarkeit der schitzenswerten Daten innerhalb der LANs und die Verflugbarkeit der

Dienste der oOffentlichen Netze zum Transport von Daten zwischen verschiedenen LANSs soll

nicht Gegenstand dieser Arbeit sein.

Die Zustandigkeiten fur die LANs unterscheiden sich von denen der offentlichen Netze. Dies
impliziert eine erste Partitionierung der Beispielkonfiguration in die Domains LAN und
offentliches Netz (Bild 2a). Das Domain-Konzept sieht an dieser Stelle folgende Schritte zur
Sicherung von schitzenswerten Daten innerhalb der Gesamtkonfiguration vor:

(1) Sicherung der unsicheren Domains, in denen schitzenswerte Daten verarbeitet werden.
Eine dazu gegebenenfalls notwendige Verfeinerung des Modells wird solange
fortgesetzt, bis sichere Domains vorliegen, die Uber Schnittstellen mit unsicheren
Domains verbunden sind (z. B. sichere Rechner, unsichere Verbindung der Rechner).
Dann wird zur Sicherung der unsicheren Domains nach (3) verfahren. An dieser Stelle
nehmen wir nichtmanipulierte Software- und Hardware-Komponenten an, damit der

Verfeinerungsprozel} nicht beliebig lange fortgesetzt werden muf3.

(2) Gegenseitige Abgrenzung miteinander verbundener Domains zur Gewahrleistung der
Unabh&ngigkeit benachbarter Domains aus Sicherheitssicht. Diese Sicherung muf3 z. B.
den Zugriff auf innerhalb eines Domains realisierte Sicherheitsfunktionalitdt oder

schutzenswerte Daten von angrenzenden Domains aus verhindern.

(3) Einfugen von Ende-zu-Ende-Sicherheitsmechanismen [2] in sichere Domains, die zu
sichernde Daten verarbeiten, zur Sicherung dieser Daten bei ihrem Aufenthalt in
benachbarten unsicheren Domains. Sicherheitsfunktionalitat wird dabei immer in die
Ubergange sicherer Domains zu angrenzenden, unsicheren Domains integriert, da in
unsicheren Domains die Sicherheitsmechanismen nicht gegen Manipulation etc.
geschutzt waren. Die unsicheren Domains werden dadurch gesichert, daf in ihnen
schitzenswerte Daten nur in geschutzter Form vorliegen. Diese geschutzten Daten sind

transportierbar, aber meist nicht verarbeitbar

Lverschliisselte Daten kénnen beispielsweise nicht interpretiert werden
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Zur besseren Nachvollziehbarkeit der Vorgehensweise sind die im Folgenden angewendeten

Schritte angegeben.

3.2 Verfeinerung des Domains LAN

Die Rollenverteilung innerhalb der LANs oder LAN-Verbunde impliziert meist differenzierte
Rechte bezuglich des Zugriffs auf sensitive Daten. Als konkretes Beispiel wird ein LAN mit
einer Datenbank angenommen. Damit zugriffsgeschiitzte Daten sicher beim autorisierten
Anfrager ankommen, mussen diese auch auf ihrem Weg von der Datenbank zur anfragenden
Teilnehmerstation geschitzt werden. Innerhalb der LANs werden aufgrund differenzierter
Angriffsmdglichkeiten die Domains Datenbank, Teilnehmerstation, Broadcast-Medium und

Netzkopplung unterschieden (Schritt 1).

Schnittstellen zwischen Domains

/4 \| A T

Datenbank-
rechner

| Broadcast-

LAN S Nelz l Medium
. LAN o
offentliche Netze ™ < kopklung
~ .
Teilnehmer-
(@) VPN (b) LAN station

Bild 2: Domain-Modell der Beispielkonfiguration und Verfeinerung

Die Datenbankbefinde sich in einem gesicherten Raum und sei auf einem dedizierten Rechner
realisiert. In diesem Domain kdnnen Angriffe lediglich Gber die Anfrageschnittstelle erfolgen,
indem ein Anfrager eine falsche ldentitat vorspiegelt, um unautorisiert auf schitzenswerte
Daten zugreifen zu konnen. Digeilnehmerstationemmussen ebenfalls durch geeignete
Verfahren gegen unautorisierten Zugang geschitzt werden. Bdaadcast-Mediumist
beziglich der Gbertragenen Daten Abhorangriffen und verandernden Angriffen ausgesetzt [3].
Die Netzkopplundpat eine Sonderstellung, da sie die Schnittstelle des LANs zum 6ffentlichen

Netz darstellt.

Das in Bild 2b verfeinerte Domain-Modell wird nun Schritt fir Schritt gesichert. Im Bild sind
Domains durch Knoten und Nachbarschaftsbeziehungen von Domains durch Kanten

dargestellt.

3.3 Realisierung der Schutzziele innerhalb der LANS:

Der Zugriff auf die Stationen des LANs wird heute im allgemeinen durch ein
Palwortverfahren geschitzt. Dabei weist der Teilnehmer zuerst seine Identitéat durch die
Kenntnis eines Geheimnisses nach. Das System kontrolliert anschlie3end alle Aktionen des
Teilnehmers anhand sogenannter Zugriffskontroll-Listen, in denen vermerkt ist, welcher
Teilnehmer wie auf welche Daten und Dienste zugreifen darf (Schritt 2). Die Abgrenzung der

verschiedenen Domains wird durch solche Zugangs- und Zugriffskontrollverfahren [4],[5] und
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spezielle - auch physikalische - Zugriffssicherungen der Teilnehmerstationen gegen
Manipulierbarkeit der Rechner-Software (z.B Booten von Diskette) und der Rechner-

Hardware (z.B. Umprogrammieren der Netzkarte) erreicht.

Der Domain Broadcast-Medium innerhalb des LANSs stellt einen unsicheren Domain dar. Da
das Broadcast-Medium die schitzenswerten Daten nicht verarbeiten, sondern nur
transportieren muf3, sollen Ende-zu-Ende-Sicherheitsmal3inahmen zum Einsatz kommen
(Schritt 3). Diese sind in allen angeschlossenen Stationen zu integrieren. Fir eine Moglichkeit
zur Realisierung wird auf denSecureData Exchange“-Standard (SDE [6]) verwiesen,
welcher die Eingliederung dieser Ende-zu-Ende-Sicherheitsfunktionalitdt oberhalb der
Medienzugriffsschicht Medium Access, MAC) des OSI-Referenzmodelles in die LAN-

Stationen beschreibt. Dadurch ist der Domain Broadcast-Medium ebenfalls gesichert.

Datenbank  Teilnehmer-  Netzkopplung

station
' i ; " -I—ﬂ—Zugangs—
! : + ! : | ¢ bzw.
I I I I | Zugriffs-
| SDE| | SDE | [SDE ' I((}g)\gtroellne
' grenzung
?MAC: leAc: MAC: der Domains)

Bild 3: Sicherung des Domains LAN

In Bild 3 liegen schitzenswerte Daten nur oberhalb der SDE-Schicht ungeschiitzt vor. Beim
Durchgang durch die SDE-Schicht werden die Daten in Richtung Broadcast-Medium
geschitzt (mit einer Integritdtsprifsumme versehen und verschlisselt). In Richtung

Anwendung werden die geschiitzten Daten entschlisselt und auf Integritat geprift.

Falls innerhalb der LANs Zugriff auf DCE-DienstBistributedComputingEnvironment, [7])
besteht, so kann das LAN erganzend durch DCE-Sicherheitsdienste geschitzt werden.
Innerhalb des DCE werden beispielsweise PalRwdrter zur ldentitatsprifung verschlisselt

Ubertragen, was die Sicherheit heutiger Client-Server-Systeme erheblich verbessert.

Nachdem nun alle aus der Domain-Verfeinerung resultierenden Domains gesichert und
gegeneinander abgegrenzt sind, konnen diese wieder zu einem Domain zusammengefal3t

werden. Dieser gesicherte Domain LAN wird jetztsatherbezeichnet.

3.4 Realisierung der Schutzziele in den 6ffentlichen Netzen:

Schitzenswerte Daten werden innerhalb der sicheren Domains LAN vor dem Uberqueren der
offentlichen Netze mit kryptographischen Verfahren so geschitzt, dal? diese bezlglich der nun
geschutzten Objekte alle Sicherheitsanforderungen erfillen und damit zu sicheren Domains

fur die geschitzten Objekte werden (Schritt 3). Verschlisselte Daten missen beispielsweise
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nicht vor Kenntnisnahme geschitzt werden, um eine Ausspé&hung von Information zu
verhindern. Diese Funktionalitat wird in die Kommunikationsprotokolle des Netziiberganges
zum Offentlichen Netz in die Netzkopplung integriert. Auf Transportebene kann dazu auf den
ISO-StandardlransportLayer Security Protocol (TLSP [8]) zurlickgegriffen werden. Die

Verflgbarkeitsannahme fir die 6ffentlichen Netze mul3 jedoch weiterhin gelten.

Firewall- Firewall-
Anwendung | datensichernde Schicht | Anwendung

'TLSPQ QTLSP'
S — P - —rr
| SDE! 'SDE |
MAC! IMAC
yMae Mcy
<— LAN —>|<— offentliche Netze —>|<— LAN ———»
Bild 4. Ende-zu-Ende-Sicherung der F&E-Daten

Vermittlungsdienst

Bild 4 zeigt auch die Plazierung eines sogenannten Firewalls [9], das den Ubergang zwischen
den sicheren Domains LAN und den unsicheren Domains offentliche Netze kontrolliert
(Schritt 2). Dadurch kann festgelegt werden, mit welchen Diensten von welchen Rechnern des
offentlichen Netzes aus auf das LAN zugegriffen werden darf und umgekehrt. Z. B. kann
damit die Verwendung des sicheren Transportdienstes TLSP fiir die Ubertragung von Daten
zwischen LANs erzwungen werden. Auf diese Weise koénnen auch unabsichtliche
SicherheitsverstbRe wie das Versenden ungeschutzter Daten Uber Offentliche Netze
abgefangen werden. Zusatzlich dient das Firewall als Abgrenzung der LANs von den
offentlichen Netzen, so dal3 Sicherheitslicken innerhalb der LANs nicht von den 6ffentlichen

Netzen aus ausgenutzt werden kdnnen.

4  Bewertung und Ausblick

Die vorgestellte Vorgehensweise zur Einordnung von Sicherheitsmechanismen zielt auf eine
wirtschaftliche Ldsung fur Sicherheitsanforderungen ab. Gleichzeitig bleiben

Sicherheitslicken lokal beschrankt und sind nicht Uber beliebige andere Netze nutzbar.

Fur die Sicherheitsmechanismen selbst wurde dies gezeigt. Fur die Organisation der
Sicherheitsmechanismen, z.B. zur Realisierung von Ende-zu-Ende-Sicherheit, missen jedoch
auch Sicherheitsassoziationen zu ihrer Synchronisierung zwischen den Domains aufgebaut
werden. Realisierungen solcher Sicherheitsassoziationen mit Hilfe der Signalisierung und die
Erweiterung des Domain-Konzeptes auf den Schutz von Kommunikationsdaten befinden sich

gerade in Arbeit.
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Zunachst wird ein Domain-Konzept vorgestellt, mit dessen Hilfe Mechanismen zur
Erflllung neuer Sicherheitsanforderungen in bestehende Kommunikationsinfrastruktur
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Kommunikationsnetzen beschrieben.
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