Allokation von Sicherheitsfunktionen
iNn Telekommunikationsnetzen
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Ein Kommunikationsnetz ohne Sicherheitsfunktionen ist heute undenkbar. Si-
cherheit umfal3t die Erfullung der Anforderungen Vertraulichkeit (confidentia-
lity), Integritat (integrity) und Verfiigbarkeit (availability) in einem Rechner-
netz. Telekommunikationsnetze sind heutzutage ebenfalls Rechnernetze, auf
denen verteilte Anwendungen implementiert sind. In solchen Netzen fallen an
vielen Stellen schiitzenswerte Daten in erheblichem Umfang an. Neben Verbin-
dungsdaten und Abrechnungsdaten sind dies nattrlich die Inhalte der Kommu-
nikation.

Neben der Integration von Konzepten zur Datenvermeidung ist die Sicherung
der vorhandenen und notwendigen Daten erforderlich. Diese Aufgabe wird
durch sog. Sicherheitsmechanismen erftllt. Die Anordnung (Allokation) dieser
Sicherheitsmechanismen entscheidet einerseits Uber die Wirksamkeit der Si-
cherheitsfunktionen, andererseits beeinflu3t sie die Leistungsparameter des
Netzes. Daher ist die geschickte Anordnung der Sicherheitsmechanismen eine
notwendige Voraussetzung fiir die Akzeptanz von Sicherheit.
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Dieses Papier betrachtet verschiedene Méglichkeiten der Allokation von Sicher-
heitsfunktionen, ohne auf ihre innere Struktur selbst einzugehen. Sie kdnnen als
eine Art Black-Box betrachtet werden.

15.1 Klassifikation von Funktionen in
Telekommunikationsnetzen

Funktionen in Kommunikationsnetzen lassen sich entsprechend der Mdoglich-
keit ihrer Anordnung innerhalb verschiedener Netzknoten und Schichten klas-
sifizieren. Als Grundlage der Klassifikation werden die Beziehungen zwischen
den Instanzen, welche die verteilte Funktionalitat erbringen, sowie die Instan-
zen selbst festgelegt.

Dies entspricht zwei grundsatzlichen Freiheitsgraden zur Allokation:

Horizontaler Freiheitsgrad entlang der Komponenten (Knoten) eines Kom-
munikationsnetzes und

Vertikaler Freiheitsgrad entlang der Schichten eines Kommunikationsnetzes.

Abb. 15.1 illustriert diese beiden Freiheitsgrade am Beispiel der Funktionsver-
teilung im TeilnehmeranschluBbereich eines Telefonnetzes.

Endgerat Zusatzgerat Netzabschlul3

'

Horizontaler Freiheitsgrad (Allokation in verschiedenen Komponenten)

Abbildung 15.1: Beispiel der Freiheitsgrade bei der Allokation von Funktionen im Teilnehmeran-
schluRbereich eines Telefonnetzes
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Wir wollen Funktionen in Kommunikationsnetzen folgendermafen unterteilen:

Eine Funktion wird Link-zu-Link (LzL) genannt, falls sie durch zwei benach-
barte Knoten des Kommunikationsnetzes erbracht wird und sich auf einen
festen physischen Ubertragungsabschnitt (Link) bezieht.

Eine Funktion wird Knoten-zu-Knoten (KzK) genannt, wenn zwischen den
die Funktion erbringenden Knoten weitere Knoten im Kommunikationsweg
existieren. Der dazwischen liegende Teil des Kommunikationsnetzes wird
dabei nur als Transportmedium genutzt und ist nicht an der Realisierung der
Funktion beteiligt.

Eine Funktion wird Ende-zu-Ende (EzE) genannt, wenn sie die Endpunkte
einer Kommunikationsbeziehung betrifft. Alle dazwischen liegenden Teile
des Kommunikationsnetzes sind nicht an der Realisierung der EzE-Funktion
beteiligt und werden nur als Transportmedium genutzt.

Diese Begriffsbestimmungen zeigen, dafl EzE und LzL Grenzfélle sind.

EzE-Sicherheit kann folgendermalien abgeleitet werden: EzE-Sicherheit ist die
Erfullung der Sicherheitsanforderungen beziiglich der Kommunikationsbezie-
hung zwischen zwei (oder mehreren) Instanzen durch EzE-Funktionalitat. Ana-
log kann LzL-Sicherheit und KzK-Sicherheit definiert werden.

Voydock und Kent [VoKe_83] unterscheiden nur nach EzE und LzL und wen-
den entsprechende Sicherheitsfunktionen in folgender Weise an: LzL-orientierte
SchutzmaRnahmen bieten Sicherheit fir Informationen, die Uber eine individu-
elle Ubertragungsleitung zwischen zwei Knoten (ibertragen werden ohne Be-
achtung der urspriinglichen Quelle bzw. Senke dieser Informationen. EzE-ori-
entierte Sicherheitsfunktionen dagegen modellieren ein Netzwerk als
Transportmedium, um die Protocol Data Units (PDUS) in einer sicheren Weise
von der Quelle zur Senke zu transportieren. EzE-Sicherheitsmalinahmen schit-
zen PDUs bei der Ubertragung zwischen den Endpunkten einer Kommunikati-
onsbeziehung, so daR Angriffe an den Ubertragungsabschnitten die Vertraulich-
keit und Integritdt der transportierten Information nicht beeintrachtigen
kdnnen.

Die folgenden Beispiele sollen die Anwendung der Begriffe auf Sicherheitsan-
forderungen verdeutlichen. A bezeichnet den rufenden und B den gerufenen
Teilnehmer innerhalb einer Kommunikationsbeziehung.

EzE-Vertraulichkeit/Integritat des Kommunikationsinhaltes: A und B kommuni-
zieren miteinander und sind alleine dafur verantwortlich, daf3 die Vertrau-
lichkeit bzw. Integritdt des Kommunikationsinhaltes gewahrt wird. Dazu fu-
gen A und B Sicherheitsfunktionen in ihren Endgeréten ein.

EzE-Verflgbarkeit eines Dienstes: A und eine Datenbank kommunizieren mit-
einander und sind alleine dafur verantwortlich, dal? zu einer beliebigen Zeit
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eine Anfrage von A durch die Datenbank innerhalb einer Zeit At beantwortet
wird (Verfugbarkeit des Netzes als Voraussetzung fur Anfragen bzw. Ant-
worten). Die Datenbank muR dazu die verschiedenen Anfragen den zugrei-
fenden Instanzen sicher zuordnen kénnen, um eine vorsatzliche Uberlastung
der Datenbank durch Dritte zu verhindern (Fairness). Die Sicherheitsfunk-
tionen sind in den Endgeréaten und der Datenbank plaziert.

LzL-Sicherung gegen Ubertragungsfehler zwischen Teilnehmerstation und erstem
Vermittlungsknoten: Die Sicherung gegen Ubertragungsfehler zwischen einer
Teilnehmerstation und dem ersten Vermittlungsknoten im Netz ist eine LzL-
Funktion, die z.B. mit Hilfe von High-Level-Data-Link-Control-Protokollen
(HDLC) realisiert wird.

KzK-Sicherung gegen Ubertragungsfehler zwischen Netziibergangen: Eine Fehler-
sicherung zwischen NetzUbergéngen ist eine KzK-Funktion, da sie tbergrei-
fend Uber das zwischenliegende Kommunikationsnetz erfolgt und i.a. ver-
schiedene Links Uberspannt.

EzE-Fehlersicherung auf der Anwendungsebene: Eine Fehlersicherung auf An-
wendungsebene ist eine EzE-Funktion, da sie Uber verschiedene Netzknoten
hinweg bzw. nicht auf einen Ubertragungsabschnitt wirkt und innerhalb der
Ubergeordneten Endpunkte der Kommunikationsbeziehung realisiert ist
(z.B. in Endgeréten).

Abb. 15.2 zeigt LzL-, KzK- und EzE-Funktionen zwischen verschiedenen Netz-
knoten. Der Ubergang von LzL-Funktionen zu KzK-Funktionen findet mit dem
Uberspringen von dazwischen liegenden Netzknoten statt. Das Bild zeigt eben-
falls die EzE-Beziehung zwischen den Endgeraten (Knoten A und B). Die da-
zwischen liegenden Knoten symbolisieren Netzknoten oder auch Zusatzgerate
im Teilnehmerbereich (z.B. Telekommunikationsanlagen). Bezuglich zweier
oder mehrerer Netzknoten lassen sich Grenzen fur die Realisierung von LzL-,
KzK- bzw. EzE-Funktionen definieren.

Die EzE-Grenzlinie beschreibt die untere Grenze fir die Realisierung von EzE-
Funktionalitat. Beispielsweise kénnen Vermittlungsdaten nicht innerhalb der
Teilnehmerstationen EzE verschlusselt werden, da die Netzknoten diese z. B.
zur Verkehrslenkung verarbeiten mussen.

Innerhalb von paketvermittelten Netzen (verbindungslose Dienste) liegt die
EzE Grenzlinie zwischen Schicht 3 und 4. Bei verbindungsorientierten Diensten
(z.B. ISDN) liegt diese Grenzlinie innerhalb der Signalisierung zwischen Schicht
3 und 4, innerhalb der Nutzdatenprotokolle zwischen Schicht 1 und 2.

Diese Randbedingung garantiert, dal? Funktionen darunterliegender Schichten
durch die EzE-Sicherungsfunktion nicht beeinflu3t werden.
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Die KzK-Grenzlinie beschreibt die untere Grenze fur die Realisierung von KzK-
Funktionalitat. Die KzK-Grenzlinie kann deutlich unterhalb der EzE-Grenzlinie
liegen, da die Bezugspunkte im Verbindungsweg, zwischen denen die KzK-
Funktionalitat transparent erbracht werden muR, nicht mit den Endpunkten der
Ubergeordneten Kommunikationsbeziehung Ubereinstimmen missen (siehe
Abb. 15.2). Knoten im Verbindungsweg zwischen Teilnehmer A und B, welche
Funktionen hoher Schichten realisieren und deshalb die EzE-Grenzlinie nach
oben verschieben, beeinflussen die Lage der KzK-Grenzlinie nur dann, wenn sie
auch im Verbindungsweg zwischen den Knoten liegen, welche die KzK-Funk-
tion realisieren.

Die LzL-Grenzlinie beschreibt die obere Grenze fur die Realisierung von LzL-Si-
cherheitsfunktionen. Sie liegt am oberen Rand der hdchsten Schicht, die von al-
len benachbarten Netzknoten implementiert ist. Benachbarte Netzknoten mus-
sen an gemeinsamen Ubertragungsabschnitten auf derselben Schicht jeweils
duale Sicherheitsfunktionen realisieren.
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Abbildung 15.2: EzE-, KzK- und LzL-Funktionen auf verschiedenen Betrachtungsebenen
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Gaps bezeichnen Bereiche, die nicht durch die Sicherheitsfunktionen geschitzt
sind. So sind beispielsweise alle Protokollinformationen, die zwischen A und B
unterhalb der EzE-Funktion und oberhalb der LzL-Funktion ausgetauscht wer-
den, vor den Knoten C und D ungeschutzt. Liegt innerhalb des Gaps in Endge-
réat A in Abb. 15.2 die Funktionalitét zur Adressierung (Schicht 3), so kann die
Netzadresse des Absenders bzw. des Adressaten innerhalb eines zwischenlie-
genden Knotens oberhalb der LzL-Sicherung beliebig manipuliert werden, ohne
daR dies durch die EzE- oder LzL-Sicherungsfunktionen erkannt werden kann.

15.2 EzE- versus LzL-Sicherheitsfunktionen

Die Nutzer eines Kommunikationsnetzes wiinschen sich eine EzE garantierte
Dienstqualitat, nicht nur bezuglich Vertraulichkeit und Integritat, sondern auch
bezuglich der Verfugbarkeit. Mit Hilfe von EzE-Sicherheitsmechanismen ist Ver-
traulichkeit, teilweise auch Integritat, meist sehr gut realisierbar, wahrend fir
die Sicherstellung von Verfugbarkeitseigenschaften unterstlitzende Maf3nah-
men des Netzes (z.B. redundante Auslegung der Netzknoten, Ersatzwege) er-
forderlich sind. Die folgenden Abschnitte versuchen, die Vor- und Nachteile so-
wie Wechselwirkungen der jeweiligen Allokationsformen herauszuarbeiten.

EzE-Sicherheitsfunktionen

Saltzer, Reed und Clark empfehlen in [SaRe_84], mdglichst viel Funktionalitat
an den Endpunkten einer Kommunikation zu plazieren, d.h. die Nutzung von
EzE-Funktionalitat in dem Nutzer mdglichst naheliegenden Schichten bzw. in-
nerhalb der Anwendung. Sie definieren eine EzE-Beziehung als das Zusammen-
spiel von Funktionen an den Endpunkten des Kommunikationssystems. Sie
sprechen sich insgesamt gegen die Realisierung von anwendungsunterstttzen-
der Funktionalitét in niederen Schichten aus, weil die Funktionalitat nur bis zu
der Schicht wirkt, in der sie realisiert ist. Innerhalb von Zwischenknoten im
Netz mulB auf die korrekte Realisierung der oberhalb der Sicherheitsfunktion er-
brachten Funktionen vertraut werden.

Praxisbeispiel Fehlersicherung [SaRe_84]: Mehrere Lokale Netze sind Uber Gate-
ways verbunden. Zwischen den Gateways werden Checksummen zur Fehlersi-
cherung verwendet unter der Annahme, dal} die Hauptgefahr fur Veranderun-
gen auf den Ubertragungsabschnitten liegt. Anwendungsprogrammierer
verlassen sich dann auf die sogenannte ,,gesicherte Ubertragung®, ohne zu be-
achten, dal? die Daten innerhalb der Gateways (oberhalb der Sicherungsschicht)
ungeschitzt sind. Tatséchlich wurden in diesem ungesicherten Teil des Gate-
ways durch transiente Fehler beim Kopieren von Daten zwischen Eingangs-
und Ausgangspuffern Daten verandert. Uber eine gewisse Zeit wurden auf
diese Weise viele Quellcode-Dateien eines Betriebssystems (unerkannt) falsch
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hin und her Ubertragen. Die ursprunglichen - fehlerfreien - Dateien muf3ten mit
Hilfe von Papierausdrucken wiederhergestellt werden.

Auch innerhalb der Endpunkte der Kommunikation muf3 auf die korrekte Reali-
sierung der Funktionen zwischen der Informationsquelle und der Realisierung
der Funktionalitat vertraut werden (siehe Gaps in den Endgerédten A und B in
Abb. 15.2).

Daruber hinaus kann die Realisierung von EzE-Funktionalitit die Komplexitét
der niedrigeren Schichten bedeutend verringern, wenn in jeder Schicht nur die
notwendigen Funktionen realisiert werden. Dieses erhdht auch die Leistungsfa-
higkeit dieser Schichten. Ein weiterer Vorteil ist die ,,Selbstrealisierbarkeit” der
Sicherheitsfunktionalitit. Es bedarf normalerweise keiner Anderung der dazwi-
schenliegenden Netzfunktionalitat. Jeder Nutzer kann selbstkontrollierbar und
selbstkonfigurierbar seine Endgeréte um Sicherheitsfunktionen erweitern. Die-
ses Vorgehen wirkt sich allerdings nachteilig auf die individuellen Kosten fur
den Teilnehmer aus, reduziert die Kompatibilitdt und eventuell auch die Intero-
perabilitdt zu anderen Teilnehmern. Auflerdem konnte die freie Gestaltung
selbstwéhlbarer Sicherheitsfunktionen durch organisatorische Rahmenbedin-
gungen, z.B. Gesetzesauflagen fur die Kryptographieverwendung, einge-
schrankt sein.

LzL-Sicherheitsfunktionen

Die ausschlieBliche Verwendung von teilnehmerbestimmten EzE-Sicherheits-
funktionen tragt nicht dazu bei, einen Grundschutz z.B. gegen Outsider (externe
Angreifer, etwa Abhorer auf einer Ubertragungsleitung) zu gewéhrleisten. Die-
ser ist jedoch durch Einsatz von LzL-Sicherungsmafnahmen realisierbar, auch
wenn ein Teilnehmer auf eine EzE-Sicherung verzichten wirde. Durch die ge-
meinsame Nutzung von LzL-Funktionen durch dartiberliegende Funktionen ist
eine effiziente Nutzung der Ressourcen mdéglich. Weiterhin sind die Protokollin-
formationen der héheren Schichten geschutzt. So wird beispielsweise AdreRin-
formation vor einem Outsider verborgen. LzL-Sicherheitsmechanismen sind
fehlertoleranter bei lokalen Stérungen. So ist beispielsweise innerhalb der Proto-
kolle der Zwischenamtssignalisierung eine alternative Wegewahl zum néchsten
Link effizient mdglich, falls Stdrungen auftreten. In einem Mix-Netz [Chau_81]
dagegen sind bestimmte Knoten vom Benutzer bestimmbar vorgegeben. Das
Mix-Netz schitzt die Kommunikationsbeziehungen zwischen Sendern und
Empféngern. Ist einer der gewéhlten Knoten gestort, kann er nur mit sehr ho-
hem Aufwand ,,ubergangen* werden [Pfit_90]. Andererseits erfordern LzL-
Malinahmen Vertrauen in die Knoten, welche die Funktionalitat erbringen, da
innerhalb des Knotens die Daten ungeschuitzt vorliegen.
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Vereinigung der Vorteile von EzE- und LzL-Mechanismen

Es bietet sich eine Kombination von EzE- und LzL-MaRnahmen an, um die Vor-
teile beider Allokationsmdglichkeiten miteinander zu vereinigen. Wie dies ge-
schieht, hangt stark von den Sicherheitswiinschen und -anforderungen der Teil-
nehmer ab. Er muf} einen optimalen Weg zwischen Kosten, Sicherheitswin-
schen und technisch realisierbaren  beziehungsweise verfligbaren
Sicherheitsfunktionen finden.

Beispielsweise kénnte LzL-Verschlisselung standardmaliig eingesetzt werden.
Dies schutzt nicht nur die Nutzdaten und Verkehrsdaten der Teilnehmer vor
Outsidern, sondern beispielsweise auch Daten fur Administration und Manage-
ment des Betreibers der Links (Vermittlungsstellen, Datenbanken etc.). Uber
diesen Grundschutz hinaus kann sich der Nutzer auch gegen die Betreiber der
Netze schitzen, indem er EzE-Sicherheitsmalinahmen ergreift, z.B. EzE-Ver-
schlisselung. Das Netz muf hierzu in jedem Fall die EzE-Sicherheitsmalinah-
men unterstltzen bzw. erméglichen. Leider ist das nicht in allen Netzen der
Fall. In Mobilfunknetzen nach dem GSM Standard [GSM1_93] ist eine Verlange-
rung der GSM-Sprachkanéle zum ISDN hin nicht méglich, da die im GSM ver-
wendete Sprachkomprimierung [GSM2_89, GSM3_92] nicht verlustfrei und da-
mit bittransparent arbeitet. Folglich lalt sich die EzE-VerschlUsselung von
Sprachinformation gar nicht oder nur auf Umwegen erreichen [Muel_96].

15.3 Grundmodell fur die Allokation von
Sicherheitsmechanismen

Sicherheitsfunktionalitat kann grundsatzlich durch Einfiigen moglichst transpa-
renter Zwischenschichten in die Protokolltiirme der Kommunikationsknoten oder
durch Integration in die Anwendung selbst erfolgen.

Zusatzlich kénnen organisatorische MalRnahmen und Vorschriften fur die Nut-
zung und Bedienung von Anwendungen sowie Zugriffs- und Zugangskontrol-
len fur Systemteile die Sicherheit eines Systems erhdhen. Auf diesen Aspekt
wird jedoch im weiteren nicht ndher eingegangen.

Allokationsgrenzen fir LzL- und EzE-Sicherheitsmechanismen

Abb. 15.3 zeigt ein Grundmodell zur Allokation von Sicherheitsfunktionalitéat.
Gleichzeitig ist es auch fur die Beschreibung des Angreifermodells geeignet. Der
Vertrauensbereich beschreibt, welchen Komponenten eines Systems vertraut
wird. Dabei beinhaltet ein Vertrauensbereich implizit das Vertrauen in die kor-
rekte Implementierung von Software bzw. fehlerfreie Hardware, und es werden
dort keine Angreifer angenommen [Pfit_95]. Er ist immer einem bestimmten
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Anwender (bzw. Anwenderpaar bei einer Punkt-zu-Punkt-Verbindung oder ei-
ner Menge von Anwendern bei einer Punkt-zu-Multipunkt-Verbindung) zuge-
ordnet, der in der jeweiligen Situation entscheidet, ob eventuell verbleibende
Angriffsmdglichkeiten — in Verbindung mit dem fur einen erfolgreichen Angriff
erwarteten Aufwand - tolerierbar sind, oder ob zusétzliche Sicherheitsmafnah-
men ergriffen werden mussen.
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Abbildung 15.3: Grundmaodell fiir die Allokation von Sicherheitsfunktionen

In die zwischen der EzE-Grenzlinie und der LzL-Grenzlinie liegenden Schichten
kann aus folgenden Gruinden i.a. weder EzE- noch LzL-Sicherheitsfunktionalitat
integriert werden:

EzE-Sicherheitsfunktionalitat kann nicht integriert werden, da mindestens
ein Zwischenknoten die dadurch geschutzten Daten verarbeiten mifite.

LzL-Sicherheitsfunktionalitat kann nicht installiert werden, da mindestens
ein Nachbarknoten existiert, der in dieser Schicht die duale Sicherheitsfunk-
tionalitat nicht realisieren kann.

Innerhalb eines Knotens LzL-Sicherheitsfunktionalitat auf verschiedenen Ebe-
nen zu realisieren wirde bedeuten, das gesamte Sicherheitsmanagement zu ver-
vielfachen und von der Wegewahl abhangig zu machen, was aus Aufwands-
grunden nicht empfehlenswert ist. Dieses Argument IRt sich auf die LzL-
Sicherheitsfunktionsallokation des gesamten zu sichernden Netzbereiches er-
weitern. Folglich werden innerhalb eines Netzbereiches LzL-Sicherheitsfunktio-
nen haufig auf der gleichen Schicht realisiert, was die LzL-Grenzlinie fur prakti-
sche Anwendungen nach unten verschieben kann. In Netzibergdngen kann
eine Umsetzung von LzL-Funktionen auf verschiedenen Schichten realisiert
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werden. Dies ist beispielsweise innerhalb des Anwendungsprotokollturms an
der Schnittstelle von leitungsvermittelten (Funktionen der Schicht 1 implemen-
tiert) zu paketvermittelten Netzen (Funktionen der Schichten 1-3 implemen-
tiert) sinnvoll. Innerhalb des Teilnehmerbereiches konnen Sicherungen benach-
barter Komponenten durchaus auf verschiedenen Ebenen realisiert werden,
falls die Komponenten statisch verbunden sind. In solchen Fallen gestaltet sich
das Sicherheitsmanagement besonders einfach.

Angreifermodell

Ein Angreifermodell beschreibt Angreifer mit ihren Angriffsmoglichkeiten, die
fur ein zu sicherndes System angenommen werden. Als System werden zwei
Teilnehmerbereiche (Informationsquelle bzw. Informationssenke) betrachtet,
die Uber ein Vermittlungsnetz gekoppelt sind.

Abb. 15.4 stellt mdgliche Angriffspunkte innerhalb eines Systems dar, wobei ein
Bezugspunkt durch die Informationsquelle bzw. Informationssenke auf Anwen-
dungsebene gegeben ist. Zu diesen in der Anwendung erzeugten Daten werden
bei der Protokollabarbeitung Protokolldaten (Steuerinformation) hinzugefugt.
AuBerdem kdnnen Informationen aus der Nutzung von Kommunikationsdien-
sten mit Hilfe einer VerkehrsfluRanalyse gewonnen werden.
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Abbildung 15.4: Angreifermodell fir Telekommunikationsanwendungen

Besitzt der Angreifer Angriffspunkte zwischen der Quelle und der Sicherheits-
funktionalitdt oder entsprechend zwischen der Sicherheitsfunktionalitdt und
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der Senke, so ist kein Schutz der Information gegeben, da die Informationstré-
ger ungeschutzt vorliegen. Deshalb muB zwischen der Quelle von zu schitzen-
den Daten und der zum Schutz dieser Daten vorgesehenen Sicherheitsfunktio-
nalitdt ein sicherer Pfad (Trusted Path) existieren, d.h. ein Weg, auf dem die
Sicherheit der Informationstréger garantiert ist. Besitzt der Angreifer Angriffs-
maoglichkeiten beztglich der Sicherheitsfunktionalitét, so ist diese ohne Nutzen
und kann bei Sicherheitsbetrachtungen nicht mit einbezogen werden
[LaAh_86].

Agiert der Angreifer zwischen Sicherheitsfunktionalitdt und Netzschnittstelle
(z.B. Abhoren von Ubertragungsmedien innerhalb des Teilnehmerbereiches), so
sind alle Informationen, die ihren Ursprung oberhalb der Sicherheitsschicht ha-
ben, gesichert (je nach Sicherheitsfunktionalitdt gegen Kenntnisnahme und/
oder unerkannte und unautorisierte Verdnderung).

Angriffe innerhalb des vermittelnden Netzes (Anschlu3leitung, Zwischenamts-
leitung) und auf Empfangerseite zwischen der Netzsschnittstelle und der Si-
cherheitsfunktionalitat sind dquivalent. Die im Rahmen der Protokollabarbei-
tung unterhalb der Sicherheitsfunktionalitdt hinzugefugte Information (z.B.
Adressen, Dienstkennungen, Menge der Daten, Richtung, Zeitstempel, Kom-
munikationsverhalten) ist ungeschitzt und kann — ohne entsprechende Gegen-
maBnahmen — von Angreifern unerkannt gedndert bzw. ausgespaht werden
(Abb. 15.5).

[ H] geschiitzte Daten [T] Schicht (N-1) - PDU
Vorgehen [ H] Schicht 4 - PDU [T] Schicht 3 - Nachrichten
beim
Ausspahen [ H [ Schicht3 - PDU [T] Schicht 2 - Rahmen
Interpretation der Signale
[01111110111010................ 0011110101111110] (Dekodierung)
Ubertragungsmedium
= o)) (@ (elektr. Leitung, Luft,
Glasfaser, ...)

Abbildung 15.5: Angriff durch Abhéren des Ubertragungsmediums

In einem ersten Schritt werden die abgehorten Signale dekodiert (Kanaldeko-
dierung und Umkehr der Quellkodierung). Dabei erhalt der Angreifer die
Schicht 2-Rahmen und die dazugehorige Protokollinformation (H fir Header, T
fur Trailer) im Klartext. Die dazwischenliegende Schicht 3-PDU kann ebenso
ausgepackt werden. Dabei erhalt der Angreifer wiederum die Protokollinforma-
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tion der Schicht 3 (Sendestation, Empfangsstation, logische Kanalnummern etc.)
im Klartext.

Diese Vorgehensweise kann so lange fortgesetzt werden, bis die Nutzinforma-
tion aus verschlusselten Daten besteht. Diese Verschlusselung befindet sich im
Beispiel von Abb. 15.5 am unteren Rand der Schicht N. Die verschlUsselten Da-
ten mussen vor dem weiteren Auspacken entschlusselt werden. Ist dem Angrei-
fer das Entschlusseln nicht mdglich, so bleibt ihm auch der Zugang zu weiteren
Informationen héherer Schichten und den Anwendungsdaten verwehrt.

Das ErschlieBen der Signale muf nicht unbedingt tber das Abhédren (,,Anzap-
fen) des Ubertragungsmediums geschehen. Sende- bzw. Empfangsgerite ver-
ursachen wéahrend der Bearbeitung der Ubertragenen Daten elektromagnetische
Abstrahlung, welche zur Rekonstruktion dieser Daten z.T. Uiber grofl3e Entfer-
nungen (bei PCs mit mittlerer Abstrahlung bis zu 200 m, siehe [Nitz_95]) ge-
nutzt werden kann. Ebenso modulieren die Geréate Informationen auf das Span-
nungsnetz, an dem sie angeschlossen sind. Je nach Ubertragungs- bzw.
Verarbeitungstechnik kénnen weitere ungewollte Modulationen auftreten, wel-
che zum Ausspéhen von Informationen — oder nichtinterpretierbarer Daten, die
eventuell wiedereingespielt werden kénnen — genutzt werden kénnen. Ebenso
bedirfen laut [Engb 93] Richtfunkstrecken der besonderen Sicherung zum
Schutz gegen auslandische und inlandische Organisationen.

Zusammenfassung
Die folgenden Aussagen fassen die zu beachtenden Aspekte zusammen:

1. Sicherheitsfunktionalitat kann grundséatzlich nur innerhalb eines Vertrauens-
bereichs realisiert werden. Vertrauensbereiche konnen dabei Anwendungen,
Endgerate, sichere Module etc. sein, die die korrekte Implementierung ge-
wahrleisten und ein Ausspahen (d.h. Angriffe auf die Sicherheitsfunktionali-
tat) bzw. einen Nachbau mit technischen Mitteln aussichtslos gestalten.

2. EzE-Sicherheitsfunktionalitat ist nur oberhalb der EzE-Grenzlinie integrier-
bar.

3. LzL-Sicherheitsfunktionalitat ist nur unterhalb der LzL-Grenzlinie integrier-
bar.

4. Daten bzw. Informationen sind innerhalb und auBerhalb des erzeugenden
Knotens nur dann geschitzt, wenn sie oberhalb der Sicherheitsfunktionalitat
anfallen.

5. Die EzE-Grenzlinie verhindert dabei den Schutz von Vermittlungsdaten EzE.
Dies kann allenfalls mit KzK- oder LzL-Funktionen realisiert werden, wobei
dann Vertrauensbereiche innerhalb aller genutzten Netzknoten geschaffen
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werden mussen, um die entsprechende Sicherheitsfunktionalitét integrieren
zu kénnen.

15.4 Allokation von Sicherheitsfunktionen im
OSI-Referenzmodell

Die in den vorangegangenen Abschnitten diskutierten Sicherheitsfunktionen
werden nun auf ihre Plazierungsmdglichkeiten im OSI-Referenzmodell unter-
sucht. Eine ansatzweise Einordnung von Sicherheitsfunktionen in die verschie-
denen Schichten findet sich in [ISO1_89]. Die vorliegende Arbeit hat zum Ziel,
die verschiedenen Allokationspunkte hinsichtlich ihrer Auswirkung auf die er-
reichbare Sicherheit zu prifen und dabei auch das Zusammenspiel von Kompo-
nenten zu bericksichtigen.

Horizontale und vertikale Verfeinerung des Grundmodelles

Ein Kommunikationsnetz kann zur Untersuchung von Allokationsméglichkei-
ten fur Sicherheitsfunktionen in eine vertikale und in eine horizontale Sicht auf-
geteilt werden. Die horizontale Verfeinerung beschreibt die Projektion mogli-
cher Sicherheitsmechanismen innerhalb einer Schicht auf verschiedene
Komponenten des Teilnehmer- bzw. Netzbereiches. Die vertikale Verfeinerung
beschreibt die Allokation der Sicherheitsmechanismen innerhalb einer Kompo-
nente auf verschiedenen Schichten.

Horizontale Verfeinerung:
Ubertragungsabschnitte (Leitungen, Richtfunkstrecken, Funkzellen),
erweiterte Netzknoten (Netziibergéange, Vertrauenswurdige Instanzen),
Netzknoten (Vermittlungsknoten),

Netzabschluf? (TeilnehmeranschluBbuchse, Nebenstellenanlage - NT1/2 im
ISDN) und

Teilnehmerknoten (Teilnehmer-Endgeréte wie Rechner bzw. Telefon, Black-
Box).

Vertikale Verfeinerung:

Bedienung der Anwendung (Nutzung bzw. organisatorische / betriebliche
Verfahren, etc.),

Anwendung und
OSI-Schichten 1-7.
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Die beiden folgenden Unterabschnitte untersuchen diese beiden Sichten zu-
néchst getrennt. AnschlieBend wird am Beispiel des Diensteintegrierenden Di-
gitalnetzes (ISDN) untersucht, wo Sicherheitsfunktionen integriert werden kén-
nen und wie sie zusammenwirken.

Verfeinerung in der Vertikalen

Die Funktionalitat eines Kommunikationsnetzes wie auch jedes Knotens laf3t
sich entsprechend ihrer Aufgaben in sogenannten Schichten gruppieren
[1SO2_89]. Jede dieser Schichten entspricht einer bestimmten Abstraktion des
Kommunikationsvorganges. Im folgenden werden alle Schichten sowie die An-
wendungsebene und die Bedienungsebene aus Sicherheitssicht beschrieben und
mdogliche Schutzmalinahmen vorgestellt. Eine zentrale Aufgabe ist die Einord-
nung der passenden Sicherheitsfunktionalitat an der richtigen Stelle. Dies unter-
stutzt die effiziente Erfullung der Sicherheitsanforderungen.

Die folgende Tabelle zeigt zusammenfassend die Allokationsmaoglichkeiten fur
Sicherheitsmechanismen. Ein ,.x* kennzeichnet Mdglichkeiten fiir die Plazie-
rung von Funktionalitat.

Schicht / Knoten || U- erweiterter Netz- Netzab- Teilneh-
Abschnitt | Netzknoten knoten schlu merknoten

Bedienung der X

Anwendung

Anwendung X X

Schichten 4 -7 X X

Schichten 1 -3 X X X X

Tabelle 15.1: Funktionsgruppen im Kommunikationsnetz und im TeilnehmeranschluBbereich

Auf Allokationsmdglichkeiten innerhalb der Schichten 1-7 wird in Abschnitt 15.5
am Beispiel des ISDN néaher eingegangen.

Die Anwendung bietet den optimalen Ausgangspunkt fur den Schutz von Daten,
die durch sie verarbeitet werden. Daten kdnnen vor dem Abspeichern auf ei-
nem Speichermedium bzw. dem Versenden Uber Netze geschitzt werden. Da-
durch entfallen samtliche Angriffspunkte unterhalb der Anwendung beztglich
der Anwendungsdaten. Nicht geschitzt werden dadurch alle anfallenden Pro-
tokolldaten und die Verfugbarkeit der Daten.

Im Bereich der Bedienung und Anwendung muf3 vor allem der Zugang und Zu-
griff auf das System gesichert werden. Auf dieser Ebene sind viele bekannte An-
griffe durch erratene bzw. gestohlene PalBwdérter einzuordnen. Sicherheitsme-
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chanismen sind hier in Form organisatorischer Verfahren mdoglich. Das
Einhalten von durchdachten (Sicherheits-) Richtlinien und Aspekte der Ergono-
mie der Schnittstellen der Sicherheitsmechanismen zum Anwender (Palwort-
wabhl, korrektes Bedienen einer Anwendung) spielen bei der Sicherung von In-
formationen eine entscheidende Rolle. Beispielsweise konnen viele
Textverarbeitungssysteme Texte unter verschiedenen Zugriffsberechtigungen
abspeichern. Dabei kann durch geeignete Voreinstellungen dafiir gesorgt wer-
den, dal? die Standardeinstellung fiir die Abspeicherung von Texten nur Rechte
fur den Autor vorsieht.

Verfeinerung in der Horizontalen

Die im vorigen Unterabschnitt motivierten potentiellen Sicherheitsmechanis-
men koénnen zur Realisierung der verschiedenen Anforderungen (Vertraulich-
keit, Integritat und Verfugbarkeit) auf verschiedene Komponenten verteilt wer-
den.

Netzinterne Komponenten kénnen Vertrauensbereiche in Form von Sicheren
Modulen beinhalten [PfPf_95], die Sicherheitsfunktionalitat beherbergen kon-
nen und im Zusammenspiel ebenfalls Sicherheitsfunktionalitat zwischen Sen-
der und Empfanger erbringen kénnen.

Die folgenden Abschnitte befassen sich vor allem mit der Frage, wie die ver-
schiedenen Sicherheitsfunktionen verschiedener Schichten auf vorhandene
Komponenten (Endgerat, NetzabschluB, Netzknoten) bzw. additiv hinzuflg-
bare Komponenten (Black-Box, erweiterter Netzknoten) verteilt werden kon-
nen.

Sicherheitsfunktionalitat innerhalb des Teilnehmerbereiches: Netzabschluf,
Endgerat und Black-Box bieten sich als Trager fur Sicherheitsfunktionalitat zum
Schutz von Teilnehmerdaten besonders an.

Eine Black-Box bezeichnet hier eine separate Komponente innerhalb des Teil-
nehmerbereiches. Der Aufwand fir diese zusatzliche Komponente ist allerdings
relativ hoch, da alle Schichten unterhalb der beabsichtigten Sicherheitsschicht
zusatzlich implementiert werden missen, um eine logische Zwischenschicht
einfligen zu kénnen. Solche Black-Box-Gerate werden zunehmend im LAN-Be-
reich angeboten [Pohl_95], um Rechner mit erhéhten Sicherheitsanforderungen
ohne Anderungen der Software (Anwendungen, Betriebssysteme, Kommunika-
tionssoftware etc.) gegen Angriffe aus dem Kommunikationsnetz zu sichern.

Diese Komponenten kénnen vom Teilnehmer selbst installiert, kontrolliert und
Uberwacht werden. Gegebenenfalls kann sogar aus einer Menge von unabhan-
gigen Anbietern ausgewahlt werden. Dies alles erhéht das Vertrauen der Teil-
nehmer in diese Komponenten und damit auch das Vertrauen in die Sicherheit
der darin realisierten Funktionalitat. Die Verteilung von Sicherheitsfunktionali-
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tat auf mehrere Komponenten und Hersteller verhindert bzw. vergrof3ert den
Aufwand fur einzelne Angreifer, die verteilte Sicherheitsfunktionalitat im Ge-
samten anzugreifen.

Beispielsweise konnte eine kanonische Verteilung die Sicherheitsmechanismen
immer moglichst an den Rand des Vertrauensbereiches legen. Dieser Ansatz un-
terstitzt beispielsweise das mehrfache Verwenden der Sicherheitsfunktionalitat
im Netzabschluf? und damit auch die Wirtschaftlichkeit der Sicherheitsfunktio-
nen. Der Nachteil besteht darin, dafl? die Funktionalitat universell sein muf} und
deshalb nicht auf spezielle Endgerate bzw. Anwendungen zugeschnitten wer-
den kann.

Abb. 15.6 zeigt die kanonische Verteilung von Sicherheitsfunktionen am Bei-
spiel zweier Teilnehmerbereiche, die Uber ein Endgerat, eine Black-Box (zusatz-
liche, malRgeschneiderte Sicherheitsfunktionalitat) und einen NetzabschluR ver-
fugen. Der Vertrauensbereich erstreckt sich in diesem Beispiel mindestens tber
die Komponenten des Teilnehmerbereiches.

Die gestrichelten Allokationsbereiche fur LzL-Sicherheitsfunktionen zwischen
Komponenten innerhalb des Teilnehmerbereiches deuten an, daf} sie lediglich
Bedeutung erlangen, falls zwar die Komponenten, nicht aber deren Verbin-
dungsleitungen innerhalb des Vertrauensbereiches liegen.

.Nicht-
E Vertrauensbereich E

______

' ' N i " N i N
[ b - - b o e o o
______ . — 1 1 I 1 ]

| B i l.
NetzabschluR Black-Box Endgeréat

Endgerat Black-Box NetzabscthB- .

Abbildung 15.6: Vertikale Verteilung von Sicherheitsfunktionen im Teilnehmerbereich

Sicherheitsfunktionen in den NetzabschluR zu verlagern, bietet Endgerate- und
Anwendungs-Unabhangigkeit. Der Aufwand der nachtraglichen Integration
von Sicherheitsfunktionen kann sich dadurch auf verschiedene Endgeréte (im
Falle eines PBX) und verschiedene Anwendungen (Fax, Telefondienst, Daten-
Ubertragung) verteilen. Moderne Kommunikationsanlagen bieten bereits Si-
cherheitsfunktionen auf der Anwendungsebene an [Blab_95].

Duale EzE-Sicherheitsfunktionen — in Endgeréat oder Black-Box — sind notwen-
dig, falls LzL-Sicherheitsfunktionen aufgrund fehlender Vertrauensbereiche in
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den Knoten des Kommunikationsnetzes nicht einsetzbar sind oder um soge-
nannte Gaps auszugleichen (siehe Abb. 15.2).

Anwendungsnahe bzw. endgeratespezifische Sicherheitsfunktionen mussen im
Endgerét selbst realisiert werden (z.B. bei mobilen Endgeréaten).

' Black-Box Black-Box
' (Sende- (Empfangs-,
' seite) Sicherheitsfunktion Sicherheitsfunktion seite) ‘
1| S2-SN auspacken| SN-S2 einpacken|: 1| S2-SN auspacken| SN-S2 einpacken|

Dekodieren (S1) | Kodieren (S1) Dekodieren (S1) | Kodieren (S1)

Abbildung 15.7: Aufbau einer Black-Box auf Sende- und Empfangsseite

In einer Black-Box werden die eingehenden Daten bis zur Schicht N (SN) ausge-
packt (Abb. 15.7). Oberhalb dieser Schicht werden sie gesichert und standard-
konform wieder verpackt, kodiert und auf den abgehenden Ubertragungsab-
schnitt weitergeleitet. Die entsprechende duale Sicherheitsfunktionalitdt muf3
auf der Empféngerseite implementiert werden.

Nach Abb. 15.7 realisierte Sicherheitsfunktionen kénnen aufgrund der aufwen-
digen Operationen zum Aus- und Einpacken von Datenpaketen fur N > 1 meist
keine Zeittransparenz bieten und sind deshalb fur Echtzeitanwendungen mit
geringer maximaler Verzdgerungszeit nicht anwendbar. Sehr gut einsetzbar ist
eine Black-Box z.B. zur nachtraglichen Sicherung von Punkt-zu-Punkt-Verbin-
dungen. Eine solche Black-Box braucht lediglich die digitalen Signale dekodie-
ren, verschlusseln und kodiert weiterleiten (N=1).

Verteilung von Sicherheitsfunktionen innerhalb des Netzes: Netzkompo-
nenten sind nicht vom Teilnehmer auswahlbar, kontrollierbar oder Uberwach-
bar. Deshalb befinden sie sich aus Sicht des Teilnehmers zunéchst grundsatzlich
auBerhalb des Vertrauensbereiches der Teilnehmer. Protokolldaten der Schich-
ten 2 und 3 kénnen in Vermittlungsnetzen i.a. nicht EzE geschitzt werden, da
sie fur die zwischenliegenden Netzknoten nicht transparent sind. Zu ihrem
Schutz bieten sich dem Teilnehmer prinzipiell zwei Méglichkeiten:

Vermeidung schitzenswerter Protokolldaten: Dies ist in bestehenden Net-
zen wegen der Adressierung nur durch die Schaffung von Anonymitéts-
gruppen bei gemeinsam genutzten Netzadressen oder durch Broadcast-
Funktionen zur Vermeidung von Adressierinformation erreichbar.
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Gemeinsam genutzte Netzadressen realisieren eine Anonymitatsgruppe,
wobei einzelne Rufe nicht Uber eine Netzadresse eindeutig einem Teilneh-
mer zuordenbar sind. Ein Spezialfall gemeinsam genutzter Netzadressen
sind die Funkzellen in Mobilfunknetzen.

In Broadcast-Medien (LANSs, Funknetzen etc.) kann durch implizite Adres-
sierung [Pfit_90, S.64] die Station eine an sie gerichtete Nachricht erkennen,
ohne daR auRerhalb der Station beobachtbar ist, flr welchen Teilnehmer die
Nachricht bestimmt war, es sei denn die empfangende Station verrét sich
durch eine zeitlich mit der empfangenen Nachricht korrelierte Reaktion z.B.
durch sofortige Bestatigung der Nachricht.

Schaffung von Vertrauensbereichen innerhalb des Kommunikationsnet-
zes: Vertrauensbereiche sind Voraussetzung fiir die Integration von Sicher-
heitsfunktionen zur Sicherung von Protokolldaten innerhalb des Kommuni-
kationsnetzes, z.B. durch die Realisierung temporarer ldentitaten (siehe z.B.
[KeFe_96]). Solche Vertrauensbereiche kbnnen von unabhéngigen Instanzen
zertifizierte, Uberwachte und gewartete sichere Module oder spezielle erwei-
terte Netzknoten sein, die vertrauenswirdige Funktionen bereitstellen.

Es gibt allerdings auch Ausnahmen von der o.a. Behauptung, dal? die Protokoll-
daten der Schicht 3 nicht EzE geschiitzt werden kénnen. Lt. [ATMF_97] werden
fur ATM-Netze (Asynchronous Transfer Mode) spezielle Informationselemente
diskutiert, die einzelne Nachrichtenbestandteile (beispielsweise Adressen) wah-
rend ihrer Ubertragung zwischen den Teilnehmervermittlungsstellen vor uner-
kannter Verédnderung schiitzen. Dazu wird Uber schitzenswerte Nachrichten-
teile ein Hash-Wert berechnet und dieser verschlUsselt in jenem speziellen
Informationselement transparent flr Zwischenknoten tbertragen. Der Empfan-
ger kann die Integritat der geschiitzten Nachrichtenteile anhand des speziellen
Informationselementes prifen.

15.5 Allokation von Sicherheitsfunktionen im
ISDN

In diesem Abschnitt wird die Allokation von Sicherheitsfunktionen am Beispiel
des Diensteintegrierenden Digitalnetzes (Integrated Services Digital Network,
[Sieg_92,Mant_91,Q9xx_89]) besprochen. Abb. 15.8 zeigt eine verbreitete Konfi-
guration im ISDN. Am ISDN-Basisanschlu kdnnen mehrere Endgeréte tber ei-
nen Bus (S-Schnittstelle) gleichzeitig betrieben werden. Das ISDN arbeitet ver-
bindungsorientiert, d.h. bevor Daten zwischen Endgerédten ausgetauscht
werden kdnnen, muf eine entsprechende Verbindung hergestellt werden.

Die Funktionalitdt des ISDN verteilt sich auf ISDN-Endgerate, den Netzab-
schluf® (NT) und die ISDN-Vermittlungsstellen. Der NT schliel3t den Verantwor-
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tungsbereich der Netzbetreiber bzw. Dienstanbieter gegen den Verantwortungs-
bereich der Teilnehmer ab.

Auf der Protokollebene (kommunikations- und anwendungsunterstitzende
Protokolle) werden Funktionen zur Unterstiitzung der Ubermittlung von Steu-
erdaten und Nutzdaten unterschieden.

Zur Ubertragung von Steuernachrichten stehen allen Endgeréaten an einem Teil-
nehmeranschluR gemeinsam 16 kbit/s zur Verfiigung. Zur Ubertragung von
Nutzdaten stehen am ISDN-Basisanschlul? zwei Nutzdatenkanale, die soge-
nannten B-Kandle, mit einer Nutzdatenrate von je 64 kbit/s zur Verfigung.

Zwischenamts-

ITeilnehmersignalisierung | Isignalisierung | ITeilnehmersignalisierung

ISDN ISDN

« |

= @° N =

Endgerat A J I(Es?%gi@i??uﬁ) AnschluRleitung s Endgerat B
-Scnnittstelle

Abbildung 15.8: Konfiguration am ISDN-Basisanschluf3

Steuerung von Diensten im ISDN: Die Funktionen zur Ubermittlung von Steu-
ernachrichten zwischen verschiedenen Knoten werden i.a. als Signalisierung be-
zeichnet. Im ISDN wird unterschieden zwischen

Teilnehmersignalisierung zur Ubermittlung von Steuernachrichten zwischen
Endgeraten und ISDN-Teilnehmervermittlungsstellen (TVSt) und

Zwischenamtssignalisierung zur Ubermittlung von Steuernachrichten zwi-
schen ISDN-Vermittlungsstellen.

Die Funktionen zur Unterstitzung des Austauschs von Steuernachrichten an
der Teilnehmer-Netz-Schnittstelle im ISDN werden als D-Kanal bezeichnet. Die
Verbindungssteuerung baut auf dieser Teilnehmersignalisierung auf und steuert
durch Austausch von Steuerinformation z.B. den Aufbau und Abbau von Ver-
bindungen. Sie nutzt dazu die Funktionen des ISDN-D-Kanals (D-1, D-2, D-3 in
Abb. 15.9) zur Ubermittlung von Steuerinformation zwischen Steuerprozessen
im Endgerat und in der Teilnehmervermittlungsstelle. Die Protokolle des D-Ka-
nals regeln u.a. die Adressierung und den Aufbau logischer Verbindungen (D-3)
zwischen Endgerat und TVSt, die Erkennung und Behandlung von Ubertra-
gungsfehlern und eine Reihenfolgesicherung (D-2) sowie die Kodierung der In-
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formationen und den Zugang zum Ubertragungsmedium (D-1). Die Verbin-
dungssteuerungsprozesse in den Endgerdten und den Netzknoten des
Verbindungsweges sorgen im Zusammenspiel fur die Durchschaltung eines
transparenten Nutzdatenkanals (B-Kanal), der anschlielend den Anwendungen
in den Endgeraten zur transparenten Ubertragung von Nutzdaten zur Verfii-
gung steht.

Die Steuernachrichten des Teilnehmerbereiches werden in den Teilnehmerver-
mittlungsstellen verarbeitet und in Steuernachrichten des Zwischenamtshereiches
umgesetzt. Die Definition der im Zwischenamtsbereich ausgetauschten Steuer-
nachrichten ist durch den ISDN-UserPart (ISUP) vorgegeben. Der ISUP definiert
auch anwendungsunterstitzende Funktionen der Netzknoten zum Austausch
von Steuernachrichten (Zwischenamtssignalisierung); auf Protokolle darunterlie-
gender Schichten zur gesicherten Ubertragung von Steuernachrichten zwischen
Vermittlungsstelle kann hier nicht ndher eingegangen werden.

Die Prinzipien der Signalisierung im Zwischenamtsbereich (Common Channel
Signalling, CCS) sollen hier nicht weiter betrachtet werden. Fur die Untersu-
chung von Allokationsmdglichkeiten ist aber bedeutsam, dal? es Informations-
elemente (Paramter von Steuernachrichten) gibt, welche von der Zwischen-
amtssignalisierung transparent Ubertragen werden. Solche Informationsele-
mente kénnen innerhalb eines Endgerates in gewohnliche
Signalisiernachrichten der Schicht 3 (D-3) eingebettet werden. An der Netz-
grenze werden sie in Nachrichten der Zwischenamtssignalisierung eingebettet
und transparent Ubertragen; die gegenuberliegende Teilnehmervermittlungs-
stelle setzt diese sog. User-User-Informationen in Signalisiernachrichten der
Teilnehmersignalisierung ein und zeigt sie somit dem empfangenden Endgerat
an. Diese User-User-Informationselemente eignen sich daher auch als Trans-
portmedium fur gesicherte Informationstrager, welche zwischen Sicherheits-
funktionen in verschiedenen Endgeraten ausgetauscht werden sollen.

Nutzdaten im ISDN: Zur Bearbeitung von Nutzdaten steht im ISDN lediglich
Funktionalitat zur Kodierung und zum Zugriff auf das Ubertragungsmedium
zur Verfugung. Diese Funktionen werden der Schicht 1 zugeordnet (B-1). Feh-
lersicherungen und weitere unterstitzende Funktionen mussen gegebenenfalls
durch die Anwendung realisiert werden. Die Anwendung wird dabei durch
Funktionen der Endgerate zur Erzeugung und Verarbeitung von Nutzdaten de-
finiert.

Funktionen sind im ISDN also charakterisiert durch:
den Knoten, in dem sie realisiert sind,

die Art der durch sie verarbeiteten Daten (Steuerdaten, Nutzdaten, Manage-
mentdaten) und
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der Schicht des OSI-Referenzmodelles, der ihre Funktionalitat zuordenbar
ist.

Zur Unterscheidung werden Funktionen zur Verarbeitung von Steuerdaten mit
D", Funktionen zur Verarbeitung von Nutzdaten mit ,,B“ bezeichnet.

Allokationsméglichkeiten fur Sicherheitsfunktionen im ISDN: Der Auf-
und Abbau von Verbindungen sowie die Steuerung zusatzlicher Dienstmerk-
male erfolgt durch die Verbindungssteuerung. Diese erzeugt Signalisiernach-
richten, welche anschliefend die Funktionen des Signalisierprotokollturms (D-
3, D-2, D-1) im Endgerat durchlaufen bevor sie tiber das Ubertragungsmedium
an die Vermittlungsstelle gesendet werden (siehe auch Abb. 15.9). Zum Aufbau
einer Verbindung und zur Koordination der Steuerung der beteiligten Teilneh-
meranschlisse werden auch Signalisiernachrichten zwischen den entsprechen-
den Teilnehmervermittlungsstellen — genauer zwischen den entsprechenden
Verbindungssteuerungen — ausgetauscht.

Far die Behandlung von Nutzdaten ist im ISDN lediglich Funktionalitat fir die
Kodierung von Anwendungsdaten fir ihren Transport zur Vermittlungsstelle
(B-1 in Abb. 15.10) vorgesehen. Innerhalb des ISDN werden die digital Gbertra-
genen Daten in den ISDN-Vermittlungsstellen lediglich in verschiedene Puffer
umkopiert und so zwischen verschiedenen Leitungen und Zeitlagen vermittelt.

Schicht \ Knoten TE NT ISDN-VSt Black-Box
Anwendung B,D - D B,D
Schicht 3 (B),D - D B,D
Schicht 2 (B).D - D B,.D
Schicht 1 B,D B,.D B,D B,.D

Tabelle 15.2: Funktionsverteilung am ISDN-BasisanschluB aus Teilnehmersicht

Far die folgenden Untersuchungen sind vor allem die fur Sicherheitsfunktionen
relevanten Knoten und die darin implementierten bzw. implementierbaren
Schichten interessant. Die folgende Tabelle fal3t die prinzipiellen Allokations-
maoglichkeiten fur Sicherheitsfunktionen am ISDN-Basisanschlu zusammen.
Die eingeklammerten Nutzkanalfunktionen kénnen (z.B. im Falle von Paket-
diensten), mussen aber nicht (z.B. beim Fernsprechdienst) implementiert sein.

Tabelle 15.2 zeigt, da zur Sicherung von Nutzdaten (B-Kanal) die Anwendung
innerhalb des Endgerétes oder eine nach Abb. 15.7 aufgebaute Black-Box mit Si-
cherheitsfunktionalitat angereichert werden kénnen. Weiterhin kann Sicher-
heitsfunktionalitat innerhalb oder an der oberen Grenze von Schicht 1 in das
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Endgeréat, den NetzabschluR (NT) oder die Vermittlungsstelle (ISDN-VSt) inte-
griert werden.

Far die Sicherung von Signalisierdaten (D) kann Funktionalitat auch in héhere
Schichten der ISDN-Vermittlungsstelle integriert werden. Der NT beinhaltet
Funktionen zur Umkodierung von Signalen (D-1, B-1). Weitere Funktionen zur
Aktivierung des ISDN-Anschlusses etc. sollen hier nicht betrachtet werden und
haben auf die Allokation moglicher Sicherheitsfunktionen keine Auswirkungen
— wohl aber auf deren Implementierung, z.B. in Bezug auf ihre Synchronisie-
rung.

Innerhalb des NT stehen also nur die Funktionen der Schicht 1 zur Anreiche-
rung mit Sicherheitsfunktionen zur Verfigung.

Allokation von Sicherheitsfunktionen:  Tabelle 15.3 klassifiziert Sicherheits-
funktionen, welche innerhalb der jeweiligen Komponenten plaziert werden
kdnnen. Es werden ausschlie3lich Plazierungsalternativen betrachtet, bei wel-
chen duale Sicherheitsfunktionen verschiedener Teilnehmerbereiche in dquiva-
lenten Komponenten realisiert sind. In Klammern angegebene Allokationsmog-
lichkeiten sind nicht symmetrisch (z.B. Verschlisselungsfunktion in TE-A und
Entschlisselungsfunktion in NT-B). Doppelt geklammerte Allokationsmaéglich-
keiten sind eher theoretischer Natur und bieten sich fr eine praktische Imple-
mentierung aus mehreren Griinden nicht an.

Sicherung zwi- TE-A NT-A ISDN-VSt TE-B NT-B ISDN-
schen A VSt B
TE-A - LzL KzK EzE (KzK) ((KzK))
NT-A LzL - LzL (KzK) KzK ((KzK))
ISDN-VStA || KzK LzL - (KzK)) | ((KzK)) KzK
TE-B || EzE (KzK) ((KzK)) - LzL KzK
NT-B || (KzK) KzK ((KzK)) LzL - LzL
ISDN-VStB || ((KzK)) | ((KzK)) KzK KzK LzL -

Tabelle 15.3: Klassifikation mdglicher Sicherheitsmechanismen am ISDN-Basisanschlufy

Die Kommunikationsrichtung wird in der Tabelle nicht unterschieden. Die sym-
metrische Anordnung dualer Sicherheitsfunktionen erleichtert die Realisierung
von — fur das zwischenliegende Netz — transparenten Sicherheitsfunktionen und
damit deren Integrationsfahigkeit. Eine Ausnahme bildet die Black-Box, welche
zur Aufnahme von Sicherheitsfunktionen prinzipiell an jeder Stelle am Teilneh-
meranschlul? — mit unterschiedlichem Aufwand - eingefiigt werden kann.
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Die Integration von Sicherheitsfunktionen in eine der dargestellten Komponen-
ten kann i.a. durch direkte Implementierung der Funktion innerhalb der Kom-
ponente oder entsprechend Abb. 15.7 durch Vor- bzw. Nachschalten einer Black-
Box realisiert werden.

Stellvertretend fur viele denkbare Sicherheitsanforderungen sollen die folgen-
den durch Integration von Sicherheitsmechanismen in die Konfiguration aus
Abb. 15.8 garantiert werden:

1. sichere Identifikation von Teilnehmer und Dienstanbieter bzw. Netzbetrei-
ber,

2. Integritat und Vertraulichkeit der Signalisiernachrichten, welche zwischen
Teilnehmer und Vermittlungsstelle ausgetauscht werden,

3. sichere Identifikation der Kommunikationspartner A und B und

4. Integritat und Vertraulichkeit der Nutzdaten, welche zwischen A und B aus-
getauscht werden.

Abb. 15.9 und Abb. 15.10 zeigen die funktionale Sicht auf den ISDN-Basisan-
schluB. Abb. 15.9 zeigt Funktionen zur Steuerung des Netzes, wéahrend
Abb. 15.10 die Funktionen zur Behandlung der Nutzdaten darstellt.

Grenzlinien fur die Allokation von Sicherheitsfunktionen: Die Bezugs-
punkte fur die Betrachtung von EzE-, KzK- und LzL-Grenzlinien folgen aus den
oben genannten Sicherheitsanforderungen. Die zu sichernde Gibergeordnete Be-
ziehung besteht hier zwischen den Endgeraten. Deshalb dienen diese als Be-
zugspunkte fur die Klassifikation der Sicherheitsfunktionen. Als Bezugspunkte
sind folglich gegeben:

Endgerat A und Vermittlungsstelle A bzw. Endgerat B und Vermittlungsstel-
le B beziiglich KzK-Funktionen (Anforderungen 1. und 2.)

Endgerat A und Endgerat B beziiglich EzE-Funktionen (Anforderungen 3.
und 4.)

LzL-Funktionen werden nicht vorgesehen. Da der NT zwischen Endgerat
und Vermittlungsstelle liegt, besteht keine direkte Sicherungsbeziehung zwi-
schen benachbarten Knoten. Die Realisierung Ubergeordneter Sicherheits-
funktionen durch die Aneinanderreihung von LzL-Funktionen unter Einbe-
ziehung des NT (z.B. Endgerat - NT und NT - Vermittlungsstelle) wird an
dieser Stelle als zu aufwendig betrachtet.

Mit diesen Bezugspunkten sind gleichzeitig die vertikalen Allokationspunkte
fur Sicherheitsfunktionen festgelegt.
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EzE-Grenzlinien fur Funktionen zwischen den Endgeréten A und B:

Die EzE-Grenzlinie flr Nutzdaten liegt in Abb. 15.10 am oberen Rand von
Schicht 1 (B-1), da die zwischen den Endgeréaten liegenden Knoten (NT, Ver-
mittlungsstellen) die Nutzdaten umkodieren (Schicht 1-Funktion).

Die EzE-Grenzlinie fur Steuerdaten liegt in Abb. 15.9 fur die oben genannten
User-User-Informationselemente am oberen Rand von Schicht 3 (D-3), da
diese Informationselemente transparent zwischen Endgeréten ausgetauscht
werden kénnen. Alle anderen Steuerdaten werden beim Ubergang zur Zwi-
schenamtssignalisierung im ISDN verarbeitet und sind deshalb nicht trans-
parent.

KzK-Grenzlinien fur Funktionen zwischen Endgerat und Vermittlungsstelle
bzw. Dienst:

Die KzK-Grenzlinie fir Nutzdaten (Abb. 15.10) liegt theoretisch oberhalb von
Schicht 1 (B-1), da der zwischen Endgerat und Vermittlungsstelle liegende
Knoten (NT) Funktionen dieser Schicht umsetzt. In der Vermittlungsstelle
verbleiben keine Schichten zur Anreicherung mit KzK-Funktionen oberhalb
der Grenzlinie. Zur Integration von KzK-Funktionen mufite die Vermitt-
lungsstelle entsprechend oberhalb von Schicht 1 mit — fir den NT transpa-
renter — Funktionalitat angereichert werden. KzK-Funktionen fir Nutzdaten
werden zur Garantie der oben genannten Anforderungen nicht hinzugezo-
gen.

Die KzK-Grenzlinie fur Steuerdaten (Abb. 15.9) liegt oberhalb von Schicht 1
(D-1), da der NT auch die Steuerdaten der Schicht 1 umkodiert.

LzL-Grenzlinien fur Funktionen in benachbarten Knoten (Endgeréat-NT, NT-
VSt, VSt-VSt):

Die LzL-Grenzlinie fir Nutzdaten und Steuerdaten zwischen Endgerat und Ver-
mittlungsstelle liegt am oberen Rand von Schicht 1 (B-1, D-1). Innerhalb des
Netzes liegt die LzL-Grenzlinie fir Nutzdaten auf Schicht 1 und fur Signali-
sierdaten auf Schicht 3. Der NT bestimmt also die Lage der LzL-Grenzlinie
im Teilnehmerbereich. Es ist jedoch denkbar, daf? die im Teilnehmerbereich
durch KzK-Funktionen realisierte Sicherung (Uberbriickung des NT) inner-
halb des Netzes durch LzL-Funktionen fortgesetzt wird. Ein Beispiel fur eine
solche Funktion stellt die Fehlersicherung nach dem HDLC-Protokoll dar,
welche im Teilnehmerbereich als KzK-Funktion, innerhalb des Netzes jedoch
als LzL-Funktion realisiert ist.

Festlegung der horizontalen Allokationspunkte:  Zur sicheren Bestimmung
der Identitat von Teilnehmer und Dienstanbieter bzw. Netzbetreiber werden
Funktionen zur Authentikation in die Verbindungsbehandlung von Endgerat
und Vermittlungsstelle integriert (Funktionalitat KzK; in Abb. 15.9).
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Waéhrend der Prufung der Identitat wird innerhalb der Authentikation ein ge-
meinsamer geheimer Sitzungsschlissel (K k) zwischen Endgerat und Vermitt-

lungsstelle vereinbart (Anforderung 1.).

Endgerat A VSt A VSt B Endgerat B
Verbindungs- Verbindungs-
steuerung r— — — 9 r— — — A steuerung
EzE | Verbindungs- Verbindungs- EzE/|
steuerung steuerung
KzKq _KzKl ] L ‘I _ KzKl_ KzK;
ISUP ISUP
D-3 D-3 D-3 D-3
D-2 KzK5, D-2 D-2 KzK, D-2
D-1 CNT] D-1 D-1 [NT] D-1
_ | . ] [ | [ __

EzE,: Authentikation und Schliisselaustausch (Kg,g) zwischen Endgerét A und Endgeréat B
KzKq: Authentikation und Schliisselaustausch (Kk,k) zwischen Teilnehmer und TVSt
KzK,: Kryptographische Sicherung von Steuerdaten mit Kk, k zwischen Endgerét und TVSt

Abbildung 15.9: Steuerung und Signalisierprotokolle im ISDN

Zur Sicherung der Steuernachrichten zwischen Endgerat und Vermittlungsstelle
werden kryptographische Funktionen in Schicht 2 (D-2) der Signalisierung in
Endgerat und Vermittlungsstelle integriert (KzK, in Abb. 15.9), welche mit dem

gemeinsamen Sitzungsschliissel K,k parametrisiert werden (Anforderung 2.).

Die Identitatsprufung zwischen den Teilnehmern wird durch Integration von
Authentikationsfunktionalitat in die Endgeréate realisiert (EzE; in Abb. 15.9).
Die Funktionalitat wird in die Verbindungssteuerung integriert und nutzt die
oben beschriebenen User-User-Informationselemente zum Austausch der Au-
thentikationsnachrichten zwischen den Endgeréaten und zur Installation eines
gemeinsamen geheimen Sitzungsschlussels Kg,g (Anforderung 3.).

Zum Schutz der Nutzdaten zwischen A und B werden Sicherheitsfunktionen
transparent fur die Anwendung oberhalb der Schicht 1 (B-1) in den Endgeréten
integriert (EzE, in Abb. 15.10). Diese Sicherheitsfunktionen nutzen den gemein-

samen Schlussel Kg,g zur Parametrisierung von kryptographischen Funktionen
wie z.B. der Verschlisselung (Anforderung 4.).
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Endgerat A VSt A VSt B Endgerat B
Steuerung durch die Verbindungsbehandlung (siehe Abb. 15.9)
EZE2 * * EZE2
B-1 LNT | L > | [ =< ] CNT ] B-1
__ || | L] | || [ __

EzE,: Kryptographische Sicherung (z.B. Verschlisselung und Prufzeichenbildung) von Nutzdaten

Abbildung 15.10: Nutzdatenprotokolle im ISDN

Ein Beispiel fur die Realisierung der oben angesprochenen EzE-Funktionen zur
Authentikation zwischen Teilnehmern im ISDN unter Zuhilfenahme von User-
User-Informationselementen ist in [Sail_96] dargestellt. Die EzE-Sicherung der
Nutzdaten zwischen den Teilnehmern erfolgt &hnlich wie die KzK-Sicherung
der Steuerdaten zwischen Teilnehmer und Vermittlungsstelle. Die folgenden
Abschnitte gehen etwas nédher auf die Integration der angesprochenen KzK-
Funktionen ein, die zwischen Endgerat und Vermittlungsstelle wirken.

Authentikation und Schliisselaustausch zwischen Endgerat und VSt:

Die Authentikation und die Installation eines gemeinsamen Schlissels zwi-
schen Endgerat (Teilnehmer) und Vermittlungsstelle (Dienstanbieter, Netzbe-
treiber) erfolgen innerhalb der Verbindungsbehandlung im Endgerat und in der
Teilnehmervermittlungsstelle. Diese Funktionalitdt kann in Form von Dienst-
merkmalen implementiert werden. Es handelt sich hierbei um KzK-Funktionali-
tat.

Waéhrend der Authentikation wird die Identitat von Teilnehmer und Dienst auf
der Basis eines Signatursystems [RiSh_78] geprift. Voraussetzung dafur ist, dafl3
jeder Identitat (Teilnehmer, Dienstanbieter, Netzbetreiber, etc.) eindeutig ein ge-
heimer Schlussel zum Signieren und ein 6ffentlicher Schltssel zur Prifung der
Signatur zugeordnet ist. Auf der gepruften Identitat eines Teilnehmers kénnen
beispielsweise Zugriffskontrollmechanismen (Berechtigungsprufung) und die
Zuordnung von Gebuhren aufbauen. Diese Mechanismen kénnen vom physika-
lischen Anschluf? entkoppelt werden und bilden damit die Grundlage fur Teil-
nehmermobilitat im Festnetz.

Zusatzlich wird wahrend der Authentikation ein gemeinsamer geheimer Sitzungs-
schlissel im Endgerét und in der Vermittlungsstelle installiert. Dieser ermdglicht
die kryptographische Sicherung der Daten auf der Ubertragungsstrecke zwi-
schen Endgerat und Vermittlungsstelle. Dieser Schutz erscheint sinnvoll, wenn
aufgrund neuer Anwendungen (Telebanking etc.) die Sicherheitsanforderungen
an die kommunizierten Daten (Steuer- und Nutzdaten) steigen.
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Die Verbindungssteuerung (Signalisierung) wird um Funktionen fur die Au-
thentikation und den Schlisselaustausch angereichert (Auth). Die dabei zwi-
schen Teilnehmer und Vermittlungsstelle auszutauschenden Authentikations-
Nachrichten werden in standardisierte Schicht 3-Protokolldateneinheiten (PDU)
integriert und zusammen mit den herkémmlichen Verbindungsaufbau-Nach-
richten transparent fur darunterliegende Schichten und den NT zwischen Teil-
nehmer und Vermittlungsstelle tbertragen. Abb. 15.11 zeigt eine Realisierung
und die Zuordnung der jeweiligen Funktionen der beteiligten Knoten Endgerét,
NT und Vermittlungsstelle.

Verb.- 2l K Verb.- cCcS

Steuerung | | Auth Auth | |Steuerung
Schicht 3 - PDU

T T T T T 2 — — —
requiare Signalisier- | | AUt- — T
—| regulédre Signalisier- ] -
na%hrichterg J Néa_t'?hKrlchten )
SE v L FT Rk b
prng
D-1

Endgeréat Netzabschluf3 Vermittlungsstelle

Abbildung 15.11: Authentikation und Schlisselaustausch zwischen Endgerdt und Vermittlungs-
stelle innerhalb der Teilnehmersignalisierung im ISDN — KzK-Funktionalitat

Wird die Authentikation nach dem Vorbild der Dienstmerkmale im ISDN reali-
siert [BaGo_95], so kdnnen die Authentikationsnachrichten in sogenannten Fa-
cility-Informationselementen transparent flr Schicht 3 Ubertragen werden. Da
diese Funktionen transparent fur den zwischenliegenden Netzabschluf3 (NT)
realisiert werden, handelt es sich um KzK-Funktionalitat.

Sicherung der Signalisierung zwischen Endgerat und Vermittlungsstelle:

Die Sicherung der Signalisiernachrichten zwischen Endgerat und Vermittlungs-
stelle (KzK,) kann an der unteren Grenze von Schicht 2 integriert werden.
Durch die oberhalb der Verschlisselung gegebenen Fehlersicherungsfunktio-
nen (Prifsumme und Reihenfolgesicherung) ist sowohl die Integritat, als auch
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die Vertraulichkeit der Signalisierdaten ohne das Hinzufligen weiterer Redun-
danz moglich.

Die von Schicht 3 an Schicht 2 zur gesicherten Ubertragung tibergebene Daten-
einheit (Service Data Unit, SDU) wird — gesteuert durch die ebenfalls Uberge-
bene Kontrollinformation (Interface Control Information, ICI) — zun&chst mit ei-
nem Header versehen, der u.a. eine fortlaufende Nummer zur
Reihenfolgesicherung des tUibertragenen Schicht 2-Rahmens enthélt. Zuséatzlich
wird eine Prifsumme berechnet, um zuféllige Ubertragungsfehler sicher zu er-
kennen. Diese Prufsumme wird Uber den Header und die Schicht 3 - SDU be-
rechnet (siehe Abb. 15.12).

4

[
\

« - —- —— D-2
_ B S Prifsummen-
T berechnung
v
| Schicht 3-spu | Fcs |

transparente
Zwischenschicht

Ty - v # HD: Header (Folgenummern,etc)

[ ICI \ HD _ Schicht 3 - SDU + FCS ICI: Interface Control Information

E— v FCS: Frame Check Sequence

ﬁ SDU: Service Data Unit

| Bl : Schliisseltext

Abbildung 15.12: Verschlisselung unterhalb der HDLC-Fehlersicherung auf Schicht 2 (KzK,)

Die so erzeugte Dateneinheit wird normalerweise an Schicht 1 Gibergeben, wel-
che die Ubertragung vorbereitet. Zur Sicherung der Daten gegen aktive An-
griffe werden diese vor der Ubergabe an Schicht 1 mit dem geheimen Schlussel
Kkzk verschlusselt. Da diese Daten fur Schicht 1 transparent sind, entstehen
keine Probleme bei der Ubergabe dieser verschliisselten Daten zur Ubertra-
gung. Der Header (HD) ist fur Schicht 1 nicht transparent und kann im ISDN
nicht mitverschlisselt werden — er steuert beispielsweise tber die Schicht 2-
Adresse die Priorisierung fur gleichzeitig auf den gemeinsamen D-Kanal zu-
greifende Endgerdte im Teilnehmerbereich. Deshalb werden lediglich die
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Schicht 3-SDU und die Prifsumme verschlisselt. Der Schicht 2-Header ist
durch seine Einrechnung in die Prifsumme ebenfalls integritédtsgeschutzt.

Zur eindeutigen Erkennung der Rahmenbegrenzung (01111110) beim Empfén-
ger wird an der Grenze zwischen Schicht 2 und Schicht 1 innerhalb der zu Uber-
tragenden Daten nach funf aufeinanderfolgenden len immer ein ,,0“-Bit einge-
fugt, welches beim Empfanger wieder entfernt wird. Diese in Abb. 15.12 nicht
eingezeichnete Funktion wird durch die vorhergehende VerschlUsselung in ih-
rer Wirkung nicht beeinfluf3t.

Die Synchronisierung der kryptographischen Funktionen auf Sende- und Emp-
fangsseite kann sich bei dieser Lésung als aufwendig erweisen, da im Normal-
betrieb damit gerechnet werden muf3, dal3 verschlUsselte Daten wahrend der
Ubertragung verloren gehen. In diesem Fall ist — abhangig vom verwendeten
Verschlusselungsalgorithmus [VoKe_83,DaPr_89] — zusétzlicher Aufwand zur
Resynchronisierung der dualen Sicherheitsfunktionen erforderlich. Die Ent-
schlusselung empfangener Steuernachrichten wird analog zu Abb. 15.12 reali-
siert.

Alternativ konnte die Verschlisselung auch am oberen Rand der Schicht 2 reali-
siert werden. Durch die bekannte Struktur von Schicht 3-Nachrichten ist gent-
gend Redundanz vorhanden, um eine Veranderung des SchlUsseltextes wah-
rend der Ubertragung sicher zu erkennen. Die Integritdt von Schicht 2-
Protokolldaten wére dadurch jedoch nicht gewéhrleistet.

Weitere Kriterien und Randbedingungen fur die Allokation von
Sicherheitsfunktionen

In Uberlegungen zur Plazierung von Sicherheitsfunktionen sind weitere Krite-

rien einzubeziehen, die vor allem ihre praktische Anwendung und Realisierbar-
keit betreffen. Einige solche Kriterien sind:

Gegebene Vertrauensbereiche bei gemeinsamer Nutzung von Teilnehmeran-
schliissen durch verschiedene Teilnehmer (z.B. Unterstiitzung durch Chip-
karten).

Finanzieller, organisatorischer und administrativer Aufwand fur die Reali-
sierung und Leistungsaspekte.
Aufwand fir den Betrieb und das Management der Funktionen:

— Notwendige Transparenz der Sicherheitsmechanismen gegentber der
Anwendung bzw. Bedienung durch den Nutzer.

— \erteilung der ausgehandelten Sitzungsschliissel an die entsprechenden
Sicherheitsfunktionen zur Nutzung wahrend der Datenaustauschphase.
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— Aushandlung von Sicherheitsfunktionen und Algorithmen zwischen den
Knoten.

— Synchronisierung der Sicherheitsfunktionen.

Aufwand flr die Wartung der Funktionen:
— Behebung erkannter Schwéchen.
— Erweiterung bestehender Funktionalitat.

— Anpassung der Schlussellange der kryptographischen Funktionen an die
erhdhte Rechenleistung moderner Rechner (zur Erhaltung des Aufwan-
des angenommener Angreifer).

Notwendige Interoperabilitat, Kompatibilitat zwischen Knoten (z.B. Endge-
réten).

Beim Management der Sicherheitsfunktionen mussen vor allem Sicherheitspa-
rameter, die Uber die Dauer einer Verbindung hinaus Gultigkeit haben, aktuali-
siert werden. Im Bereich der Authentikation sind dies z.B. die jeweils gultigen
offentlichen Schlussel der Kommunikationspartner und Netzknoten zur Signa-
turprifung. Diese kénnen innerhalb der Netze periodisch von zentraler Stelle
aus an die einzelnen Netzknoten verteilt oder bei Bedarf angefordert werden.

Entsprechende Funktionen innerhalb der Endgeréte sind noch nicht vorgese-
hen. Die Parameter kénnen z.B. durch die nutzkanalunabhangige Teilnehmer-
und Zwischenamtssignalisierung im ISDN angefordert werden bzw. Uber Funk-
tionen des Intelligenten Netzes [MaPo_96] abgerufen oder verteilt werden.

Auch die Verteilung und Installation der geheimen Signierschlissel stellt ein
noch ungeléstes Problem dar. Das im Aufbau befindliche TMN (Telecommuni-
cations Management Network [FaMu_90]) beschreibt ein Netzwerk zum Mana-
gement von Netzknoten. Ob dieses Netzwerk in der Lage sein wird, Parameter
zur Steuerung der Sicherheitsfunktionen von Dienstanbieter bzw. Netzbetreiber
sicher (vertraulich und authentisch) Uber spezielle Netzverbindungen zu den
Vermittlungsstellen zu transportieren und dort zu installieren, bleibt fraglich.
Eine konventionelle Mdglichkeit zur Installation geheimer Schlissel in die Ver-
mittlungsstellen stellt die manuelle Verteilung dieser Schliissel durch Mitarbei-
ter des Netzbetreibers oder Dienstanbieters mit Hilfe von Chipkarten dar. Diese
Chipkarten kdénnen innerhalb der zugangskontrollierten Vermittlungsstelle an
entsprechender Stelle eingefugt und physikalisch gesichert werden. Ein periodi-
scher Austausch mufte dann ebenfalls manuell erfolgen.

Die genannten Randbedingungen, welche eine effiziente Plazierung von Sicher-
heitsfunktionen beeinflussen, missen im jeweiligen Anwendungsfall gepruft
werden. Technologieabhangige Randbedingungen (z.B. Synchronisierung der
kryptographischen Funktionen, hohe Ubertragungsraten) und die Abhéngig-
keit der Betroffenen von am Markt verfiigbaren Produkten verbieten allgemein-
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gultige Aussagen daruber, wo Sicherheitsfunktionen vorteilhaft implementiert
werden konnen. Vielmehr soll diese Diskussion dazu dienen, eine dem jeweili-
gen Anwendungsfall entsprechende effiziente Konfiguration zu finden.

15.6 SchluRbemerkung

Die diskutierte Klassifikation von Sicherheitsfunktionen und deren Einordnung
in EzE-, KzK- und LzL-Funktionen unterstreicht den Wirkungsbereich von Si-
cherheitsfunktionen.

Sicherheitsfunktionen sind im allgemeinen nicht transparent fur Anwendungen
und Netzfunktionen, welche die dadurch geschitzten Daten verarbeiten. Die
identifizierten Grenzlinien stellen deshalb Schranken dar, auRerhalb derer die
Transparenz zu schitzender Daten fur zwischenliegende Netzknoten (bzw. de-
ren Funktionen) nicht garantiert werden kann. Die Grenzlinien beziehen sich
nicht ausschlieBlich auf Schichten, sondern auch auf die Art der zu schiitzenden
Daten. Innerhalb der Schranken, welche durch die Grenzlinien definiert wer-
den, kénnen Sicherheitsfunktionen transparent fiir zwischenliegende Knoten
realisiert werden — damit sind keine Anpassungen in diesen Zwischenknoten
notwendig. Dieses gilt nur soweit, wie die Realisierung der Knotenfunktionen
der Funktionszuordnung und den Schnittstellenanforderungen des 1SO-OSI-
Referenzmodelles geniligt.

Zum Schutz von sensitiven Daten bieten sich zwei Moglichkeiten:
Verzicht auf die Daten (Datensparsamkeit)
aktiver Schutz der Daten (Datensicherheit).

Anwendungsdaten (Nutzdaten) sollten mdéglichst nahe bei der Anwendung
(moglichst weit oben im OSI-RM) geschitzt werden, damit der im Vertrauens-
bereich vorausgesetzte sichere Pfad zwischen Informationsquelle und Sicher-
heitsfunktion moglichst ,,kurz* bleibt, d.h. mdglichst wenige — unvollkommene
— Funktionen und - unkontrollierte — Ubertragungsstrecken enthalt. Weiterhin
sollten Steuerdaten so nahe wie moglich an der EzE-Grenzlinie (moglichst weit
unten im OSI-RM) geschiitzt werden; dadurch werden auf den Ubertragungs-
strecken alle Steuerdaten darUberliegender Schichten (z.B. Adressen) geschiitzt.

Zusatzlich sind LzL-Funktionen zur Realisierung von Grundsicherheit inner-
halb des Netzes und im TeilnehmeranschlufRbereich notwendig. Damit kdnnen
Daten auch dann auf den Ubertragungsstrecken geschiitzt werden, wenn sie
nicht fur die zwischen den Endgeréten lokalisierten Netzknoten transparent
sind.

Redundante Sicherheitsfunktionen bieten ergénzenden Schutz beim Ausfall ein-
zelner Sicherheitsfunktionen und erhéhen die Kompatibilitdt durch die Mdég-
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lichkeit der Aushandlung kompatibler dualer Sicherheitsfunktionen zwischen
verschiedenen Knoten.
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