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Summary

Telecommunication services are gaining more and more importance in everyone'’s life. Facing
the present transition into an Information Society, we increasingly depend on reliable and
secure telecommunication services to exchange information.

To comply with security requirements — like anonymity, data confidentiality, data integrity,
availability, or authenticity — and to maintain or even improve the users’ control of information
processed by telecommunication services represent major challenges for existing and future
telecommunication infrastructure.

Security issues are not considered sufficiently in present telecommunication environments.
One of the reasons for that is that security requirements are not static but develop with applica-
tions. Hence, it seems unlikely that future telecommunication infrastructure — irrespective of
the network technology: fixed or mobile — will inherently offer appropriate security for any
user, service, and situation.

Therefore, the main objective of this thesis is to develspaurity architecturéhat enables the
upgrade of existing telecommunication infrastructure and supports supplementary security
services that are user controlled and activated on demand to enhance basic telecommunication
services, thus forming secure telecommunication services. In doing soldann approacls

taken in order to both save the huge investment into existing telecommunication infrastructure
and enable this architecture to keep track with changing and evolving security requirements.
The trend to heterogeneous network environments and telecommunication services spanning
different types of networks additionally demands é@en and universal security servicimt

support security interworking at network boundaries.

Chapter 1 — Introduction

The relationshipsbetween users, telecommunication functions, and security functions are
briefly analysed in this chapter. These relationships serve as a basis both to constitute the scope
of this thesis and to define and elaborate the security architecture in chapter 3. The relation-
ships between security functions — emerging from the neexynchronize coupled security
processesepresenting security services — and between security and telecommunication func-
tions — emerging from the need liok security and telecommunication servicesre desig-

nated to be supported by the considered security architecture.

Chapter 2 — Networking Basics

This chapter introduces the Integrated Services Digital Network (ISDN) and its basic architec-
ture. The security architecture developed throughout chapter 4 will be applied to the ISDN
architecture in chapter 5. Signalling protocols, including Intelligent Network extensions, are
described in detail as security services will benefit from conventional infrastructure, too.
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Chapter 3 — Security Basics

Basic mechanisms of network security and conceptsufilateral securityare introduced and
depicted. Above all, the understanding of security as being derived by a fair negotiation of
security requirements among all parties involved in a service is presented and justified.

The security architecture and its responsibilities to support multilaterally secure services are
defined and major building blocks are derived. This chapter concludes with a brief overview of
related security standards considering various standardization bodies.

Chapter 4 — Mechanisms for Multilaterally Secure Telecommunication Services

Major building blocks of the proposed security architecture are refined in this chapter. As a
foundation, particularly thadd-on approactand theplacement of security functions tele-
communications are reconsidered and refined for their employment in telecommunication net-
works.

The security supplementary services contotbck presented here is independent of the given
telecommunication environment. It is responsible for negotiating and coordinating security
supplementary services and acts as a control application basing on an open service access point
for security services (SA®9.

Thesecurity adaptation layeadapts the SAFCto the respective telecommunication environ-
ment. It is introduced both to implement this SE€interface by enhancing the actually given
network interface and to compose secure telecommunication services by linking security and
telecommunication control functions.

Chapter 5 — Architecture for User Controlled and Secure ISDN Services

The building blocks of the security architecture are used to implement an environment for
multilaterally secure ISDN services. The implementation basing on the Linux operating sys-
tem and its ISDN networking functions is described and various placement options for the
security functions are discussed. Chapter 5 closes with the comparison of work presented in
this thesis with previously existing work in related security areas.

Chapter 6 — Summary of Results and Outlook

Throughout this thesis, a security architecture that supports multilaterally secure services has
been designed. It supports the negotiation of security services and the activation of security
services on demand.

The security architecture has been implemented by adding infrastructure or functions and
requires only minor if any changes of designated existing ISDN infrastructure. It exploits
existing protocol mechanisms of the ISDN to exchange security protocol data units between
terminals (user-to-user information) or between terminals and local exchanges (facility infor-
mation). This thesis shows that there is need for more efficient support to exchange security
control information between terminals (end-to-end) and between terminals and network serv-
ers (e. g. Intelligent Network Service Control Points). The ISDN protocol mechanisms that
indicate required terminal capabilities to serve an incoming call (High Layer Capabilities) are
exploited to address dedicated security enhanced ISDN terminals, i.e. to avoid responses of
conventional ISDN terminals to connection requests that demand security enhancements.
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Furthermore, by implementing the architecture for ISDN it has been demonstrated that it is
feasible to link security and telecommunication services in selective infrastructure only (termi-
nals, servers, or local exchanges). Thus, additional investment and changes are needed only at
locations where additional benefits (i.e. security enhancements) need to be obtained.

Finally, the building blocks of the architecture can be easily adapted to other network technol-
ogies based on common channel signalling networks, e. g. GSM or B-ISDN/ATM. The adapta-
tion of the depicted security architecture to IP-based networks is for further study.

Appendix

The appendix provides detailed information about the specification of the security architecture
for ISDN. There are given SDL block interaction diagrams, process interaction diagrams, com-
mented signalling time diagrams, and security specific codings of ISDN information elements
as well as protocol traces of real exchanges of security protocol data units embedded in user-
to-user information elements.
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Und dies ist ein allgemeines Gesetz;
jedes Lebendige kann nur innerhalb eines Horizontes
gesund, stark und fruchtbar werden
F. Nietzsche

Kapitel 1

Einfiihrung

Kommunikationsdienste sind heute wesentlicher Bestandteil praktisch aller Lebensbereiche.
Die Abhéangigkeit von Telekommunikationsdiensten steigt dabei, obwohl die Kontrolle tber
deren Ablauf und die durch diese Dienste verarbeiteten Informationen vom Benutzer nur sehr
eingeschrankt wahrgenommen werden kann. Damit steigt auch die Verletzlichkeit der Informa-
tionsgesellschaft [49] insgesamt.

Um dieser Verletzlichkeit entgegenzuwirken, missen Telekommunikationsdienste den steigen-
den Anforderungen an die Sicherheitsaspekte gerecht werden. Die sich daraus entwickelnden
Sicherheitsanforderungen kénnen oftmals bei der Einfihrung neuer Systeme und Dienste noch
nicht konkretisiert werden und finden deshalb derzeit nur unzulanglich Berticksichtigung. Da
dariiberhinaus die Investitionen in die Kommunikationsinfrastruktur enorm sind, mussen die
Ressourcen als Basis bestehender und neuer Dienste auch weiterhin nutzbar sein.

Diese Arbeit soll die Grundlage fur benutzerkontrollierbare Sicherheitsdienste schaffen,
gleichzeitig jedoch auch die Interessen der Netzbetreiber und Dienstanbieter im Hinblick auf
den Schutz ihrer Investitionen berlcksichtigen.

1.1 Ziele und Abgrenzung der Arbeit

Die vorliegende Arbeit verfolgt das Ziel, die Einfihrung benutzerkontrollierbarer Sicherheits-
dienste zu fordern. Diese Sicherheitsdienste sollen mdglichst unabhangig vom jeweils genutz-
ten Kommunikationsnetz sein und so netzibergreifend Sicherheitsanforderungen ihrer Benut-
zer unterstutzen.
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Sicherheit wird durch die Integration zusatzlicher Sicherheitsfunktionen und geschutzter Lauf-
zeitumgebungen angestrebt. Diese werden soweit mdglich additiv und evolutionér — und damit
investitionserhaltend — in die bestehende Kommunikationsinfrastruktur eingebracht. Die in
dieser Arbeit beschriebene Sicherheitsarchitektur schafft die Grundlage fur diesen Ansatz. Sie
behandelt die in Bild 1-1 hervorgehobenen Beziehungen zwischen neuen Sicherheitsfunktio-
nen (SF) und bestehenden Telekommunikationsfunktionen (TF):

= die Auswahl und Aktivierung von Sicherheitsfunktionen (z. B. in Endgeraten)

= die Unterstitzung der Synchronisierung von verteilten, kooperierenden Sicherheitsfunktio-
nen (z. B. Verschlisselung beim Sender, Entschlisselung beim Empfanger einer Nach-
richt)

= die sogenannte Kopplung von aktivierten Sicherheitsfunktionen und herkdmmlichen Tele-
kommunikationsfunktionen

Sicherheits - TK- eh
Benutzer Funktionen Funktionen Beziehungen
Aushandlung Auswahl Auswahl B
Schutzziele | Aktivierung | Steuerung enutzer
S-Dienste Kopplun Sicherheits -
Gegenstand _— (Synchron.) ppiung Funktionen
dieser Arbeit ;
TK-Dienste TK-
(Synchron.) Funktionen

Bild 1-1: Beziehungen zwischen TK- und Sicherheitsfunktionen und Benutzern

Zur Erbringung dieser Unterstiitzung werden zwei wesentliche Komponenten der Sicherheits-
architektur eingefuhrt:

= Eine transparente ZwischenschicBigherheitsadaptionsschightlient zur Unterstiitzung
der Synchronisierung (Beziehung: SF-SF) und Kopplung (Beziehung: SF-TF). Die Plazie-
rung dieser Zwischenschicht wird aus der Protokollarchitektur des zugrundeliegenden
Netzes abgeleitet.

= Ein Anwendungsprozel3 dient als KontrollstruktuBicherheitsdienstesteuerynglieser
Zwischenschicht. Diese Kontrollstruktur aktiviert optional zuschaltbare und netztbergrei-
fende Sicherheitsdienstmerkmale (Beziehung: Benutzer-SF).

Das Ziel der Arbeit ist die Strukturierung einer Sicherheitsarchitektur zur optionalen Zuschal-
tung benutzerkontrollierter Sicherheitsdienste. lhre praktische Anwendbarkeit wird durch eine
exemplarische Implementierung fir das ISDN gezeigt. Die Sicherheitsarchitektur soll auch die
Synchronisierung und den Betrieb neuer Sicherheitsdienste basierend auf existierenden Netz-
diensten erméglichen. Die Ausgestaltung der Sicherheitsdienste selbst soll dabei nicht einge-
schrankt werden.

1.2 Ubersicht tber die Arbeit

In Kapitel 2 werden die Grundlagen des ISDN vorgestellt. Zun&chst werden das Dienstkonzept
des ISDN und die Komponenten und Schnittstellen am ISDN-Teilnehmeranschluld erlautert.
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Danach wird die Steuerung von ISDN-Diensten naher beschrieben. Das ISDN stellt das
Anwendungsfeld fir die Sicherheitsarchitektur dar.

Kapitel 3 fiihrt in die Grundlagen der Netzsicherheit ein. Es werden die fir diese Arbeit
wesentlichen Sichtweisen dualer und mehrseitiger Sicherheit erlautert. AnschlieRend wird der
Begriff der Sicherheitsarchitektur definiert. Ein Uberblick ber die Standardisierung von
Sicherheitsdiensten schliel3t diesen Grundlagenteil ab.

Kapitel 4 bildet den Kern der Arbeit. Hier wird zunachst der additive Ansatz zur Erweiterung
bestehender Telekommunikationsdienste um Sicherheitsdienste erlautert. Danach wird formal
gezeigt, wie die Plazierung von Sicherheitsfunktionen und deren Wirkung gegen Angreifer
zusammenhangen. Die Darstellung einiger exemplarischer Sicherheitsdienste veranschaulicht
deren Anforderungen an die Ablaufumgebung. Die im Anschlul3 daran entwickelte Sicher-
heitsarchitektur und ihre Komponenten dienen als Basis sowohl fur die Integration neuer
Sicherheitsdienste als auch fir deren Synchronisierung und Betrieb.

Die technische Umsetzung der Sicherheitsarchitektur fur das ISDN ist Gegenstand von
Kapitel 5. Der Schwerpunkt der Arbeit liegt auf der Integration der Sicherheitsarchitektur in
die ISDN-Protokolle am Teilnehmeranschlu3bereich. Es werden jedoch auch Ansétze fur sinn-
volle Erweiterungen der Protokolle im Zwischenamtsbereich aufgezeigt. Unterschiedliche
Varianten der Implementierung der Sicherheitsarchitektur werden bezuglich ihrer Auswirkun-
gen auf das Kommunikationsnetz und beziglich ihrer Unterstlitzung von Sicherheitsdiensten
bewertet. Die Abgrenzung der vorliegenden Arbeit zu bereits bestehenden Arbeiten zur
Sicherheit im ISDN schliel3t dieses Kapitel ab.

Kapitel 6 fal3t die wichtigsten Ergebnisse der Arbeit zusammen und soll den Blick fir mogli-
che zukunftige Entwicklungen o6ffnen.






Kapitel 2

Netztechnische Grundlagen

Moderne Kommunikationsnetze entsprechen dem steigenden Bedarf an unterschiedlichen
Netzdiensten durch ein universelles diensteintegrierendes Netzkonzept. Das im o6ffentlichen
Bereich eingefiihrte diensteintegrierende Digitalnetz — heute als Schmalband-ISDN (Narrow-

band-ISDN, N-ISDN) bezeichnet — ist als Folge dieser Anforderungen entstanden. Es laf3t sich
zusammenfassend durch folgende technische Merkmale beschreiben:

» Digitale Ubertragung tiber Kanéle mit einer Datentransferrate von je 64 kbit/s
= Durchschaltevermittlung im Zeitmultiplex

= Rechnersteuerung der Vermittlung

= Zentralkanalsignalisierung im Kernnetz

= Digitaler Teilnehmeranschluf? mit zwei B-Kanalen (Basisanschlul3) oder Vielfachen von 30
B-Kanalen (Primarmultiplexanschluf3)

= Zentrale Signalisierung im AnschluB3bereich tUber einen separaten D-Kanal mit 16 bzw. 64
kbit/s (Primarmultiplexanschlul3)

Nutzdaten werden im Rahmen der Diensterbringung bittransparent zwischen Endeinrichtun-
gen ubermittelt. Dadurch kann ein solches Kommunikationsnetz einem breiten Spektrum von
Anwendungen als Kommunikationsplattform dienen. Daraus resultierende Anforderungen
werden von digitalen Ubertragungssystemen erfillt. Die Basis fiir eine schnelle Integration
neuer Dienste und die Erweiterung bestehender Dienste bildet die programmierbare Rechner-
steuerung innerhalb der Vermittlungsknoten.

Die Nachteile hinsichtlich hoher Bandbreitenanforderungen neuer Anwendungen (Multime-
dia-Dienste z.B. im Gesundheitswesen, Videokonferenzen, Internetdienste) haben zur
momentan ausgepragten Koexistenz von Rechner- und Datennetzen gefihrt, die in Zukunft
zusammenwachsen werden. Das bestehende ISDN liefert die Voraussetzungen, eine im Prinzip
universelle Telekommunikations-Infrastruktur aufzubauen. Aufbauend auf diesem heute als
N-ISDN bezeichneten Netz erfolgt eine Weiterentwicklung innerhalb der ITU zur breitbandi-
gen, ATM-basierten Variante B-ISDN. Alternativ dazu entwickelt sich aus dem paketorientier-
ten Internet ein diensteintegrierendes Universalnetz, welches fur eine Reihe neuer Dienste von
Vorteil ist, aber hinsichtlich der Dienstgite noch viele Fragen offen laf3t.

Die Einfuhrung des ISDN wurde durch die Deutsche Telekom AG in Deutschland aus techni-
scher Sicht mit der Digitalisierung des Kernnetzes in 1997 abgeschlossen. Die Analogan-
schliisse dominieren zwar noch im Teilnehmerbereich von Privatkunden, doch existiert die
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Analogtechnik nur noch im Anschlu3netz. Innerhalb des Netzes werden auch analoge Sprach-
dienste digital realisiert. Das ISDN ist seit 1993 als EURO-ISDN europaweit standardisiert. Es
gelten die Empfehlungen der I-Serie der International Telecommunication Union (ITU).

Diese Arbeit stitzt sich auf die Empfehlungen der I-Serie (Integrated Services Digital Net-
works — ISDN) der ITU und auf damit in Beziehung stehende Empfehlungen der Q-Serie
(Switching and Signalling), der G-Serie (Transmission Systems and Media, Digital Systems
and Networks) und der X-Serie (Data Networks and Open System Interconnection). Bild 2-1
gibt einen Uberblick uber die Strukturierung der Empfehlungen der I-Serie und den darin refe-
renzierten Empfehlungen.

Betrieb und
andere Aspekte

1.200-Serie
Dienst-
aspekte

1.600-Serie
Instand-
haltung

Empfehlungen der G-Serie
— Transmission Systems

1.100-Serie
- ISDN-Konzept
- Terminologie
- Methoden

Empfehlungen der Q-Serie
— Switching and Signalling

1.500-Serie
Netziber-

1.300-Serie Referenzen

Empfehlungen der X-Serie

Netzvll/erk- gange/Inter- — Data Networks and OSI/
aspekte networking
1.400-Serie
Teilnehmer-
Netzwerk-

Schnittstelle

Bild 2-1: Strukturierung der Empfehlungen der ITU zum ISDN

Fur diese Arbeit sind im Bezug auf das ISDN neben der I-Serie die Empfehlungen der Q-Serie
fur Zeichengabeprotokolle und zusatzliche Dienstmerkmale im ISDN sowie das Basisreferenz-
modell fur offene Systeme (OSI-Referenzmodell, siehe ITU-T Empfehlung X.200 [115] bzw.
ISO-Standard 7498 [86]) von besonderer Bedeutung.

2.1 Dienstekonzept im ISDN

Ein KommunikationsdiengDienst) umfal3t alle funktionalen Eigenschaften eines Kommuni-
kationsnetzes, welche eine bestimmte Kommunikationsform zwischen Endgeraten unterstuit-
zen. Ein Dienst wird im ISDN durch die Gesamtheit seiner Dienstmerkmale beschrieben, von
denen bestimmte zur Etablierung einer Kommunikationsform zwischen Endgeraten unver-
zichtbar sind. Neben dieser Grundausstattung eines Dienstes (Basisdienst) wird eine Vielzahl
zusatzlicher Funktionen (zuséatzliche Dienstmerkmale, Supplementary Services) bereitgestellt,
welche entweder dem Benutzer des Dienstes oder dem Netzbetreiber dienen [46]. Als zuséatzli-
che Dienstmerkmale sind beispielsweise die Entgeltinformationen wahrend und nach der
Dienstnutzung, das ldentifizieren oder Anrufbeantworter-Dienste im ISDN verfiigbar.

Basisdienste lassen sich in Ubermittlungsdienste und Teledienste untergliedern. Bild 2-2 ver-
anschaulicht die Einordnung und den Wirkungsbereich der unterschiedlichen Dienstformen.
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Bild 2-2: Wirkungsbereich von Ubermittlungsdiensten und Telediensten [46]

UbermittlungsdienstgBearer Services) umfassen die code- und anwendungsunabhéngige
Nachrichtenibermittiung ohne Beriicksichtigung der Kommunikationsfunktionen innerhalb
der Endgerate und zentraler Dienste- und Datenserver (ITU-T Empfehlungen 1.230 [92] ff.).
Im ISDN finden meist Ubermittlungsdienste zur Dateniibermittlung (Unrestricted Digital
Information) und zur Ubermittlung von Sprachinformation (Speech) Anwendung. Ubermitt-
lungsdienste lassen sich im Hinblick auf die Art der Vermittlung (Paket- bzw. Leitungsvermitt-
lung) und die Datenrate weiter spezifizieren. Diese Untergliederung hat sich in der Standardi-
sierung eines speziellen Beschreibungselementes fir den Ubermittlungsdienst (Bearer
Capability) niedergeschlagen.

Telediensteumfassen zusatzlich die Benutzer-Benutzer-Kommunikation einschlief3lich der
Steuerung des Dialogs durch Endeinrichtungen und durch zentrale Diensteserver innerhalb des
Kommunikationsnetzes. Teledienste lassen sich weiter untergliedern in interaktive Dienste
(Telefon, File-Transfer, Elektronische Post, Abruf von gespeicherten Daten) und Verteildienste
(Rundfunk, interaktives Fernsehen). Teledienste sind in den Empfehlungen 1.240 [93] und
1.241 definiert.

Zur flexiblen Realisierung und zur schnellen Einfihrung neuer Dienste finden zentrale Dienst-
steuerknoten- und Datenbank-Server Anwendung. Diese sind Uber standardisierte Schnittstel-
len an das ISDN angebunden. Die Dienststeuerlogik des Dienststeuerknotens erweitert beste-
hende Dienste und ermdglicht eine dynamische Tarifierung unterschiedlicher Rufphasen
(Verbindungsaufbau mit Ansage, Verbindung, Verbindungsabbau). Daraus resultieren soge-
nannte Mehrwertdienste, wie beispielsweise die ursprungs- oder tageszeitabhangige Zielan-
steuerung, bei der die Zielrufnummer als Bestandteil der Diensterbringung (Ruf) innerhalb des
Netzes vom zentralen Dienstserver bestimmt wird. Die Einbindung von zentralen Dienste- und
Datenservern wird in Abschnitt 2.4.3 bei der Behandlung des Intelligenten Netzes néher erlau-
tert. Mehrwertdienste werden ebenfalls unter den Begriff Teledienste]gefarSt

1 Inder Empfehlung 1.210, Abschnitt 3.5.1 werden Endgeréate- und NetzfunktionenBSomkéonen spezieller
zentraler Einrichtungeminter Teledienste gefaft.



8 Netztechnische Grundlagen

2.2 Konfigurationen am ISDN-Teilnehmeranschluf3

Die in Bild 2-2 vereinfacht als Endgerat dargestellte Teilnehmerinfrastruktur kann sich am
ISDN-Anschlul je nach Anforderungen aus sehr unterschiedlichen Bausteinen zusammenset-
zen, welche flexibel miteinander verbunden werden mussen. Beispiele ergdnzender Teilneh-
merinfrastruktur stellen Geréate zum Anschluf3 analoger Telefax-, Telefon- oder Datenendge-
rate sowie Telekommunikationsanlagen mit Internvermittlungs- und Multiplexer-Funktionen
dar. Moderne Anwendungen im Teilnehmerbereich, wie z. B. Computer Integrated Telephony
oder Call Center-Losungen fuhren neue Einrichtungen ein, welche zunehmend komplexe Kon-
figurationen auch im Teilnehmerbereich bedingen.

Zur Strukturierung des Teilnehmerbereiches im ISDN sind in der Empfehlung I.41R{36}
renz-Konfigurationervorgegeben, die unterschiedliche Anforderungen eines breiten Spek-
trums von Anwendungen abdecken. Diese Konfigurationen beschreiben mogliche Zusammen-
schaltungen physischer Geradte im Teilnehmerbereich und definieren einheitliche
Referenzpunkte (Bezugspunkte), an denen unterschiedliche Gerate-Konfigurationen maoglich
sind. Die technische Auslegung der Referenzpunkte in Form physikalischer Schnittstellen ist
schlie3lich sowohl von der Art des ISDN-Anschlusses (Basisanschlul3, Primarmultiplexan-
schluR) als auch von der Art des Ubertragungsmediums (Glasfaser, Koaxialkabel, Zweidraht-
oder Vierdraht-Kupferleitung) abhangig.

Zur Strukturierung der Referenz-Konfigurationen werden in der ITU-T Empfehlung 1.411
zwei Beschreibungskonzepte eingefihrt:

= Funktionsgruppetiassen Funktionen zusammen, welche jeweils unterschiedlichen Typen
von Geraten im Teilnehmer- und Netzbereich zugeordnet werden kdnnen (z. B. Endgerat,
Telekommunikationsanlage, Vermittlungsstelle).

= Referenzpunkt¢éoder Bezugspunkte) dienen zur Abgrenzung verschiedener Funktions-
gruppen. Sie beschreiben logische Schnittstellen zwischen unterschiedlichen Funktions-
gruppen und kdonnen — missen aber nicht — mit einer physikalischen Schnittstelle
korrespondieren. Im ISDN werden die Referenzpunkte R, S, T, U und V unterschieden.

Diese Strukturierung soll die flexible Implementierung von Funktionsgruppen in unterschiedli-
chen Geraten und die flexible Zusammenschaltung von Geraten im Teilnehmerbereich erleich-
tern. Darauf basierend kann neuen Anforderungen im Teilnehmerbereich durch Zuschalten
ergadnzender Gerate oder durch Austausch von Geraten Rechnung getragen werden. Es werden
folgende Funktionsgruppen unterschieden (vgl. Bild 2-3):

= Die FunktionsgruppeNT1 (Network Termination) beinhaltet Funktionen gemald der
Schicht 1 des OSI-Referenzmodelles [86] zum Ubertragungstechnischen Abschluf3 der
Anschluf3leitung im Teilnehmerbereich. Sie umfal3t Funktionen zur Synchronisierung, zur
Notspeisung von Endgeraten und zur Koordinierung des konkurrierenden Zugriffes meh-
rerer Endgerate auf der Teilnehmerseite.

= Die Funktionsgrupp&T2umfalt neben Funktionen der Schicht 1 auch Multiplexer-, Pro-
tokollabwicklungs-, Vermittlungs- und Konzentrationsfunktionen héherer Schichten.

= Die Funktionsgruppd E (Terminal Equipment) umfalt Endeinrichtungsfunktionen, wie
z. B. Protokollbehandlungs- und Unterhaltungsfunktionen, sowie Schnittstellen- und
Anschaltungsfunktionen zu anderen Geraten oder Systemen.
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» Die Funktionsgruppd E1 umfalit Funktionen der Funktionsgruppe TE und zusatzlich
Funktionen zum ISDN-Dienstzugang (ISDN-Endgeréatefunktion).

» Die Funktionsgrupp&E2umfal3t Funktionen der Funktionsgruppe TE und Funktionen
zum Dienstzugang, welche nicht mit der ISDN-Teilnehmerschnittstelle korrespondie-
ren (z. B. Funktionen analoger Endgeréate).

= Die FunktionsgruppdA (Terminal Adapter) umfal3t Funktionen der Terminalanpassung
zur Anschaltung von Nicht-ISDN-Geraten an das ISDN, genauer an den Referenzpunkt S.
Je nach technischer Realisierung der Funktionen werden am R-Bezugspunkt physikalische
Schnittstellen der V-Serie (Anschaltung von Datenendgeraten an das Fernsprechnetz) oder
der X-Serie (Anschaltung von Datenendgeraten an das Datennetz) realisiert. Die haufigste
Anwendung stellt noch immer die Schaffung einer analogen Schnittstelle am R-Referenz-
punkt zur Anschaltung und Weiterverwendung herkdmmlicher analoger Telefon- oder
Telefaxgerate dar.

= Die Funktionsgrupp&T (Line Termination? ist die zur Funktionsgruppe NT1 duale Funk-
tionsgruppe auf der Seite der Teilnehmervermittlungsstelle (TVSt). Sie bildet den netzsei-
tigen Ubertragungstechnischen Abschlu? der Teilnehmeranschluf3leitung und kann
innerhalb der Vermittlungsstelle oder aber in Vorfeldeinrichtungen (Multiplexer, Konzen-
tratoren) enthalten sein. Sie Ubernimmt Aufgaben der Stromversorgung, Fehlererkennung,
Signalregeneration und Codierung bzw. Decodierung.

= Die Funktionsgrupp&T (Exchange Termination) umfal3t Funktionen bis zur Schicht 3 des
OSI-Referenzmodelles. Sie trennt Zeichengabedaten (D-Kanal-Daten) von Nutzdaten und
schlieRt die Ubertragungsstrecke zwischen Teilnehmervermittlungsstelle und Endgerét
bzw. NT ab.

Die genannten Referenzpunkte und Funktionsgruppen werden in Bild 2-3 in Beziehung
gesetzt. Die Referenzpunkte R, S und T werden in der Empfehlung 1.411 definiert und bieten
mit den zugehdrigen — ebenfalls standardisierten — technischen Umseéoﬁgea physika-

lische Schnittstellen im Teilnehmerbereich.

S s (ST T V) Y,
TEL - i NTLF——————+ LT —+ET [~
R AhscthB-
leitung
TE2 —— TA -- NT2
N\
Teilnehmerbereich Vermittlungsstelle +

Vorfeldeinrichtungen

Bild 2-3: Funktionsgruppen und Referenzpunkte am ISDN-Basisanschluf3

2 Die Funktionsgruppen LT und ET sind in 1.411 nicht explizit definiert. Die Empfehlungen 1.430/Annex E [97]
aus dem Jahre 1988 und Q.512 [100] grenzen jedoch den Umfang dieser Funktionsgruppen ein.

3 Dietechnischen Umsetzungen der Referenzpunkte (physikalische Schnittstellen) und Anforderungen an Uber-
tragungssysteme fur die TeilnehmeranschluBleitung sind in den ITU-T Empfehlungen G.9xx festgelegt.
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Am Basisanschlul3 wird die physikalische Auslegung der Referenzpunkte S und j-als S
Schnittstelle bezeichnet. Sie ist meist als Bussystem ausgelegt und erlaubt den parallelen
Anschluf3 von bis zu 8 ISDN-Endgeraten. Am Primarmultiplexanschlufl? wird die physikalische
Auslegung am Referenzpunkt S algSSchnittstelle bezeichnet. Die Funktionen und Parame-

ter an dieser Schnittstelle entsprechen der 2-Mbit/s-Schnittstelle der digitalen Ubertragungssy-
steme PCM30. Sie ist zunachst fur den Punkt-zu-Punkt-Betrieb zum Anschluf von Telekom-
munikationsanlagen vorgesehen.

Fur die Anschlu3leitung wurde kein Referenzpunkt standardisiert, da dort keine Benutzer-Netz
Schnittstelle vorgesehen ist. Die physikalische Auslegung der Teilnehmeranschluf3leitung zwi-
schen dem Netzabschluf3 (NT) und dem Ubertragungstechnischen Abschlul? (LT) innerhalb des
ISDN ist betreiberspezifisch. Der zugehorige Bezugspunkt wird im allgemeinen in Anlehnung
an die standardisierten Referenzpunkte mit U bezeichnet. Die lokalen Randbedingungen
(bestehende Infrastruktur) und strategische Entscheidungen (Kosten) haben dazu gefiihrt, dal3
fur den Basisanschlul3 in Deutschland ein Zeitgleichlageverfahren mit Echokompensation auf
der bestehenden Kupferdoppeladerkc(lﬂschnittstellé) eingefuhrt wurde, wahrend in den

USA ein Zeit-Getrenntlageverfahren auf der Teilnehmeranschluf3leitung eingesetzt yagrd (U
Schnittstelle).

Die Empfehlung Q.512 definiert den Referenzpunkt V. Die zum Bezugspunkt V korrespondie-
renden physikalischen Schnittstellen werden nibézeichnet Die V;-Schnittstelle wird fiir
Basisanschlisse (Basic Rate Access) verwendet. Bi€nittstelle kennzeichnet den Pri-
marmultiplexanschluf3 (Primary Rate Access). Weitere V-Referenzpunkte sind fir analoge
Anschluf3leitungen und Vorfeldeinrichtungen wie Multiplexer oder Konzentratoren definiert.

Bild 2-4 zeigt einige Referenz-Konfigurationen fir den ISDN-Teilnehmerbereich. In den Kon-
figurationen (1) und (2) fallen die Referenzpunkte S und T zusammen, die Funktionsgruppe
NT2 ist leer. In Konfiguration (4) existiert keine zum Referenzpunkt T korrespondierende phy-
sikalische Schnittstelle, da die Funktionen von NT2 und NT1 innerhalb eines Gerates imple-
mentiert sind.

R S T )
1) TEL [ i NT1 — -  z. B:einfacher
. . Endgerate-Anschlufd
SIT
| | | | z. B: analoges Endgerat am
@ | TE2 = TA ! ! NT1 einfachen AnschluR
®) TEL NT2 | —INT1 | -  z.B.TK-Anlage mit
| externem NT
4) TE1 — NT2 + NT1 - - z.B. TK-Anlage mit
integriertem NT

Bild 2-4: Referenz-Konfigurationen am ISDN-Teilnehmeranschluf3

4 Nationale Festlegungen fir digSchnittstelle im Netz der Deutsche Telekom AG sind in den Technischen
Richtlinien 1 TR 210, 1 TR 211 und 1 TR 220 [81] gegeben.

5 Nicht zu verwechseln mit den Empfehlungen V.x der V-Serie fiir Datendienste Uiber das Fernsprechnetz.
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Referenz-Konfigurationen beschreiben folglich Verteilungsmaoglichkeiten von Funktionen auf
unterschiedliche Gerate und Bezugspunkte fir die Zusammenschaltung verschiedener Gerate
zum Erhalt einer gewlnschten Gesamtfunktionalitdt an der Benutzer-Netzschnittstelle im
ISDN. Das Konzept der Referenz-Konfiguration definiert somit enteogonale Sichzu der

durch das OSI-Referenzmodell vorgegebenen Strukturierung von Funktionen innerhalb eines
Kommunikationssystems.

2.3 Referenzmodell und Protokollstruktur im ISDN

Im folgenden werden durchschaltevermittelnde Dienste zur Verbindung von Endgeraten tber
das ISDN betrachtet. Die dartber hinaus im ISDN angebotenen paketvermittelnden Dienste —
die sowohl tber einen Nutzkanal, als auch Uber den Signalisierkanal (D-Kanal) angesprochen
werden kdnnen — werden nicht gesondert behandelt. Einzelheiten dazu sind in [47] und in der
Empfehlung Q.72 [98] enthalten.

Die Daten, welche durch die Funktionen eines Knotens verarbeitet werden muissen, lassen sich
in drei Kategorien einteilen:

= Benutzer-zu-Benutzer-Daten (Nutzdaten, User Data)
= Steuerungsdaten (Dienste-Steuerungsdaten, Control Data)

= Managementdaten (Management Data)

Die Funktionen innerhalb eines Knotens werden im Hinblick auf die Art der durch sie verar-
beiteten Daten — und damit der Art der durch sie bearbeiteten Aufgabe — in sogenannte Ebenen
untergliedert. Die Steuerungs-Ebene (Control Plane) umfaldt Funktionen zur Steuerung von
Kommunikationsvorgangen und bildet die Basis fir ISDN-Dienste. Die Management-Ebene
umfaldt jene Funktionen, die fir das Management eines Kommunikationssystems notwendig
sind (Management Plane). Der Nutzer-Ebene (User Plane) werden die Funktionen zur Behand-
lung von Nutzdaten zugeordnet (siehe Bild 2-5).

Eine Funktionsschichfauch Schicht genannt) ist definiert als eine Teilmenge von Funktionen
entsprechend der Gliederung dieser Funktionen nach den im OSI-Referenzmodell festgelegten
Kriterien. Es werden die Funktionsschichten Bitlibertragungsschicht (Physical Layer,
Schicht 1), Datensicherungsschicht (Data Link Layer, Schicht 2), Vermittlungsschicht (Net-
work Layer, Schicht 3), Transportschicht (Transport Layer, Schicht 4), Kommunikationssteue-
rungsschicht (Session Layer, Schicht 5), Darstellungsschicht (Presentation Layer, Schicht 6)
und Verarbeitungsschicht (Application Layer, Schicht 7) innerhalb der Steuerungs- und Nut-
zer-Ebene unterschieden.

Bei leitungsvermittelnden Diensten beschrankt sich die Behandlung von Nutzdaten innerhalb
des Netzes auf Codierungs- und Decodierungsfunktionen (Bitiibertragungsschicht U-1 in
Bild 2-5). Funktionen zur Fehlererkennung sind fiir die Ubertragung von Nutzdaten innerhalb
des Netzes nicht vorgesehen. Diese mussen bei Bedarf innerhalb der Endgeréte als zusatzliche
Datensicherungsfunktionen implementiert werden. Datensicherungsfunktionen sind in die
Funktionsschicht U-2 einzuordnen. Gewdhnlich wird zur Datensicherung ein auf dem HDLC-
Standard (High-Level Data Link Control Procedures, siehe [84], [85]) basierendes Verfahren
verwendet.

Die Funktionen zur Steuerung von ISDN-Diensten werden inSteuerungs-Ebernausam-
mengefaldt. DidRufsteuerungCall Control) ist als Anwendung der Dienste der Steuerungs-
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Ry Referenzpunkt X

Bild 2-5: ISDN-Referenzmodell — Ebenen und Funktionsschichten [95]

Ebene fur den Auf- und Abbau von Verbindungen, fir die Verwaltung von Ressourcen (B-
Kandle, etc.) und die Realisierung zuséatzlicher Dienstmerkmale zustandig. Die Rufsteuerun-
gen der an einem Telekommunikationsdienst beteiligten Knoten handeln beim Verbindungs-
aufbau die variablen Dienstparameter (z. B. den zu verwendenden B-Kanal) aus und steuern
die Ressourcen-Belegung. Zum Austausch von Steuerinformation zwischen Endgeraten und
der Teilnehmervermittlungsstelle bzw. zwischen Vermittlungsstellen greifen die jeweiligen
Prozesse zur Rufsteuerung auf Basisdienste der Steuerungs-Ebene zuriick.

Die Managementfunktionen eines Knotens verwalten im Gegensatz zu den Steuerfunktionen
die von einer Verbindung unabhangige Ressourcen. Dazu gehdren beispielsweise die Adres-
sen, welche von den unterschiedlichen Funktionsschichten benutzt werden, oder Einstellungen
zu FenstergroRen von Datensicherungsprotokollen, die langfristig gultig sind. Management-

funktionen sind auch fur die Erkennung und Behandlung von Fehlern zustandig, die schichten-

ubergreifend bedeutsam sind. Innerhalb der Management-Ebene werden Funktionen zum
Management der verschiedenen Ebenen (Layer Management) und Funktionen zum tbergrei-
fenden Management eines Knotens (Node Management) unterscheiden [117].

Die im Hauptteil dargelegten Untersuchungen beziehen sich vor allem auf die Steuerungs-
Ebene sowie die Dienstesteuerung im ISDN. Deshalb werden die Funktionsschichten dieser
Ebene im folgenden naher beschrieben.

2.4 Steuerungs-Ebene im ISDN

Die Funktionen der Steuerungs-Ebene dienen zum Austausch von Steuerungsinformation und
zur koordinierten Steuerung der Endeinrichtungen und der Netzknoten zur Realisierung von
Kommunikationsdiensten.
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Der Austausch von Steuerungsinformation zwischen Endeinrichtungen und Netz bzw. zwi-
schen Steuerungseinrichtungen innerhalb des Netzes wird in der Vermittlungstectifek- als
chengabeoder Signalisierungbezeichnet. Die Zeichengabe dient zum Auf- und Abbau von
Verbindungen, zur Inanspruchnahme von weiteren Leistungsmerkmalen sowie zum Netzbe-
trieb und zur Administration [46]. Im ISDN wird digentralkanal-Signalisierungngewendet,

d. h. es werden grundsatzlich separate, digitale Kanale zur Ubertragung von Steuerungsdaten
bereitgestellt, welche von mehreren Zeichengabeeinrichtungen gemeinsam genutzt werden.
Das ISDN enthélt also ein eigenstandiges paketvermittelndes Netz zum Austausch von Steue-
rungsdaten.

Es wird zwischen denZentralen Zeichengabesystem Ni(ZGS Nr. 7) zum Austausch von
Steuerungsinformation zwischen Netzknoten und de@igitalen Zeichengabesystem Nr. 1
(DSS 1) zum Austausch von Steuerungsinformation an der Benutzer-Netzschnittstelle unter-
schieden. Bild 2-6 veranschaulicht sowohl die logische Trennung von Zeichengabe- und Nutz-
kanalnetz, als auch den Wirkungsbereich des ZGS Nr. 7 innerhalb des Netzes und die Anwen-
dung des DSS 1 an der Benutzer-Netzschnittstelle. Die Umsetzung der Zeichengabe an der
Benutzer-Netzschnittstelle ist in der Abbildung nicht ausgefihrt.

Zeichengabekanal

ZGS Nr. 7

Benutzer-

Netzschnitt- Nutzkanal = 2 \ / =
: 5k G B
— ' =
E e VSt D
VSt A Nutzkanalnetz VSt C
VSt Vermittlungsknoten (Nutzkanalnetz) SP Zeichengabeknoten (Zeichengabenetz)

Bild 2-6: Zeichengabe- und Nutzkanal-Netz im ISDN

Bei der Knoten-ubergreifenden Steuerung von Kommunikationsdiensten steht — neben den
lokal innerhalb einer Funktionsschicht ausgeflhrten Aufgaben — die Interaktion verschiedener,
an einem Dienst beteiligter Knoten beziehungsweise ihrer fur die Steuerung zustandigen
Instanzen im Vordergrund. Zum Aufbau einer Nutzkanalverbindung zwischen den in Bild 2-6
dargestellten Endgeraten mussen beispielsweise die Steuerprozesse der Zeichengabeknoten
SP;, SR und SR, koordiniert zusammenwirken, um die Nutzkanalverbindung abschnittsweise
durchzuschalten. Deshalb wird nachfolgend zum Begriff der Funktionsschicht der Begriff des
Protokolles eingefiihrt.

Ein Protokoll bezeichnet die Gesamtheit aller Vereinbarungen zur Zusammenarbeit zwischen
Instanzen der gleichen Funktionsschicht in unterschiedlichen Kommunikationssystemen (Kno-
ten). Es beinhaltet insbesondere die Regelnimigrpretation von Nachrichteand zurKoor-
dinierung des Nachrichtenaustausch&sotokolle, welche sich auf Funktionsschichten der
Steuerungs-Ebene beziehen, werden als Zeichengabeprotokolle oder Signalisierprotokolle
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bezeichnet. Sie definieren im Zusammenspiel die Dienste eines Zeichengabesystems im Sinne
der Dienstedefinition im OSI-Referenzmodell. Dem Protokoll kommt folglich die Aufgabe zu,
Uber die Festlegungen zur Codierung und zur Interpretation von Steuerungsdaten den notwen-
dige Steuerungsinformationsfluz zwischen verschiedenen Teilnehmer- und Netzknoten zu
ermdglichen.

Da die Anforderungen an die Codierung und Interpretation von Steuerungsdaten von den
jeweils zu koordinierenden Steuerungsfunktionen abh&ngen, sind Protokolle und Funktions-
schichten fest miteinander verbunden. Protokolle besitzen — im Gegensatz zu ausschlief3lich
lokale Bedeutung besitzenden Funktionen — eine weitreichende Bedeutung fiir die Kompatibi-
litat innerhalb eines Verbundes von Zeichengabe-Einrichtungen. Sie sind deshalb international
standardisiert und besitzen einen fest vorgegebenen Satz an Interpretations- und Koordinie-
rungs-Regeln. Optionale Erweiterungen, z. B. die Einfihrung nationaler Steuerungsparameter
und Steuerungsnachrichten, besitzen deshalb nur innerhalb eines Netzes Bedeutung und kon-
nen ohne besondere Malinahmen nicht zur netziibergreifenden Steuerung von Kommunikati-
onssystemen genutzt werden.

Aufgrund der unterschiedlichen Aufgaben, die an der Benutzer-Netzschnittstelle und an netz-
internen Schnittstellen Uber die Steuerungs-Ebene abgewickelt werden mussen, unterscheiden
sich auch die Funktionen der jeweiligen Steuerungs-Ebene und die ihnen zugeordneten Zei-
chengabeprotokolle. Zunachst werden die Funktionsschichten und Protokolle an der Benutzer-
Netzschnittstelle besprochen. Anschliel3end wird auf die netzinternen Funktionsschichten und
Protokolle der (Dienste-) Steuerungs-Ebene eingegangen.

2.4.1 Zeichengabesystem Nr. 1 an der Benutzer-Netzschnittstelle

Bei der offiziellen Einfihrung des ISDN in Deutschland im Jahre 1989 waren noch keine euro-
paweiten Standards fiur die Signalisierung an der Benutzer-Netzschnittstelle verfiigbar. Des-
halb wurde mit der Technischen Richtlinie 1 TR 6 [80] zunachst ein nationaler Standard einge-
fuhrt, welcher nun schrittweise verschwindet und durch den 1993 eingefuhrten europaischen
Standard ersetzt wird. Maf3geblich sind heute die ITU-T Empfehlungen Q.930 [108] und
Q.931 [109] fur die Netzwerkschicht (Schicht 3, OSI-RM) der Steuerungs-Ebene. Fir den
gesicherten Austausch von Steuerungsdaten (Schicht 2, OSI-RM) sind die Empfehlungen
Q.920 [106] und Q.921 [107] bestimmend. Die Protokolle der Schichten 2 und 3 werden
zusammenfassend auch als ISDN-D-Kanal-Protokolle bezeichnet.

Bild 2-7 ordnet die an der Benutzer-Netzschnittstelle angewendeten Zeichengabeprotokolle
am ISDN-Basisanschluf3 in das ISDN-Referenzmodell ein.

Die Implementierung der Bitibertragungsschicht ist abhéangig von der Anschluf3art (Basisan-
schlul3, Primarmultiplexanschluf3). Die folgende Beschreibung bezieht sich auf den Basisan-
schluf, also auf die Auslegung des S-BezugspunktegeBBnittstelle und des national fest-
gelegten U-Referenzpunktes als tBchnittstelle Gber eine Kupferdoppelader. Die
dariiberliegenden Schichten sind von der Auslegung des Anschlusses weitgehend unabhéngig.

Schicht 1 — Die Bitubertragungsschicht im ISDN

Die Aufgabe defSchicht 1stellt die Adaption eines Kommunikationssystems (Knotens) an das
zur Ubertragung von Daten genutzte Medium dar. Der NetzabschluR (Network Termination,
NT, vgl. Bild 2-7) setzt die Signale der S-Schnittstelle am BasisanschiiBS) in Signale

fur die AnschluZleitung (kh-Schnittstelle) um und umgekehrt. Die Bitlbertragungsrate
betragt am §Bus 192 kbit/s. Darin sind die B-Kanale (2 x 64 kbit/s), der D-Kanal (16 kbit/s)
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Cc | Rufsteuerung Rufsteuerung
Endgerat Vermittlungsstelle
/ /
/ /
Basisdienst Instanzen fir Instanzen fir Basisdienst
s Protokoll- zus.kDieInst- zus.kDieInst- Protokoll-
3 merkmale merkmale -
nstanz (Facility) (Facility) Instanz
Q.931 Nachrichten | Q.931 Nachrichten
| |
Q.921 (LAPD) | NT ] Q.921 (LAPD) |
1.430 | 1.430 | G.961 ™| G.961 |
Benutzer-Netzschnittstelle (S/T) TeilnehmeranschluB3leitung (U)

Bild 2-7: Zeichengabeprotokolle am Teilnehmeranschlufd im ISDN

sowie weitere Kanale fir die Synchronisation und die Steuerung des Buszugriffes enthalten.
Auf der Teilnehmeranschluf3leitung (Schnittstelle) werden 160 kbit/s bei einer Schrittge-
schwindigkeit von 120 kbaud tbertragen.

Die Funktionen der Schicht 1 ermdglichen den Austausch binarer Signale zwischen direkt ver-
bundenen Kommunikationssystemen. Die Auspragung dieser Schicht ist an das jeweilige
Ubertragungsverfahren angepaf3t und unterscheidet sich folglich an den Schnittstellen der
Referenzpunkte S/T und an der TeilnehmeranschluR3leitung (Referenzpunkt U). Die Aktivie-
rung und Deaktivierung des ISDN-Anschlusses wird ebenfalls durch Funktionen und Proto-
kolle der Schicht 1 realisiert.

Schicht 2 - Datensicherungsschicht im ISDN

Die Schicht 2beinhaltet Funktionen und Protokolle zum Medienzugriff und bietet dartberlie-
genden Schichten gesicherte Ubertragungsdienste fur binare Daten an. Die Funktionen der
Schicht 2 wirken jeweils auf einen Ubertragungsabschnitt und beziehen sich deshalb immer
auf direkt benachbarte (verbundene) Kommunikationssysteme. Sie dient zur Abgrenzung und
Transparenz von Daten und realisiert einen gegen Ubertragungsfehler gesicherten Austausch
von Steuerungsdaten. Zur Erkennung und Begrenzung der Ubertragungsrahmen werden feste
Rahmenbegrenzer benutzt (Binar: 01111110). Zur Erhaltung der Transparenz der innerhalb
von Rahmen ubertragenen Daten wird das sogenannte ,Bit-Stopfen* verfeDdetit wird

das Vorkommen von Rahmenbegrenzern innerhalb eines Rahmens verhindert. Zur Fehlersi-
cherung dienen eine Prifsumme (Frame Check Sequence, FCS), Reihenfolgezéhler und Zeit-
uberwachungs-Mechanismen. Der Aufbau der zwischen Schicht 2-Instanzen verschiedener
Kommunikationssysteme ausgetauschten Ubertragungsrahmen (Schicht 2-Protokolldatenein-
heiten) ist in Bild 2-8 dargestellt.

6 Beim Bit-Stopfen* wird vor dem Absenden innerhalb eines Rahmens nach jeweils 5 aufeinanderfolgenden 1-
Bits ein 0-Bit eingefligt. Beim Empféanger wird ein nach 5 aufeinanderfolgenden 1-Bits auftretendes 0-Bit einfach
entfernt. Damit kennzeichnet das Auftreten von 6 aufeinanderfolgenden 1-Bits beim Empfanger sicher das Rah-
menende. Gleichzeitig kennzeichnen mehr als 6 aufeinanderfolgende 1-Bits einen freien Ubertragungskanal.
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Bild 2-8: Dienste und Dienstprimitive der Schicht 2 des ISDN-D-Kanals nach Q.921

Im Bild sind auch die Dienstprimitive fur den Auf- und Abbau von Schicht 2-Verbindungen
(DL-Establish, DL-Release) sowie fir den Datenaustausch (DL-Data, DL-UnitData) angege-
ben. Die Dienstprimitive fir Management-Aufgaben (TEI-Management, etc.) sind nicht darge-
stellt. Die Schicht 2 der Steuerungs-Ebene bietet ihren Nutzern zwei unterschiedliche Auspra-
gungen von Datendiensten an:

= Derunbestatigte DatendienéDL-UnitData) wird unabhangig vom Aufbau einer Schicht
2-\erbindung angeboten. Eine Reihenfolgesicherung bzw. Empfangsbestatigung findet
nicht statt.

= Derbestatigte Datendien¢DL-Data) setzt eine Schicht 2-Verbindung voraus. Die mit die-
sem Dienst Uibertragenen Datenbldcke sind reihenfolgegesichert und werden vom Empfan-
ger bestétigt.

Das Protokoll der Schicht 2 ist aus dem standardisierten Protokoll HDLC (High-Level Data
Link Control) abgeleitet und wird mit APD (Link Access Procedure on the D-Channel)
bezeichnet. Am Basisanschluf3 wird die FenstergroRe fur bestatigte Datendienste fest auf 1
gesetzt. Empfangene Schicht 2-Rahmen werden beim Dienst DL-Data innerhalb der Schicht 2
sofort quittiert. Die Adressierung von Schicht 2-Rahmen wird Uber die fur einen Anschlul ein-
deutig vergebene Endgerate-Kennung (Terminal Equipment Identifier) und den Dienstzu-
gangspunkt (Signalisierung, Management, Paketdaten, etc.) durchgefuhrt. Damit ist je Endge-
rat genau eine Schicht 2-Verbindung fur Zeichengabezwecke adressierbar.

Die Protokolle zur Schicht 2 an der ISDN-Benutzer-Netzschnittstelle sind in den Empfehlun-
gen Q.920 und Q.921 vorgegeben. Diese stiutzen sich auf die allgemeinen Vereinbarungen
HDLC-basierter Protokolle. Die entsprechenden Empfehlungen 1.440 und 1.441 der I-Serie
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verweisen auf diese Empfehlungen der Q-Serie. Fir die maximale Lange des Informationsfel-
des zur Ubertragung von Schicht 3-PDUs ist fuir Schicht 2-PDUs auf 260 Oktetts festgelegt.

Schicht 3 — Vermittlungsschicht

Die Dienste der Schicht 2 ermdglichen den verbindungsorientierten, gesicherten Austausch
von Zeichengabenachrichten zwischen Endeinrichtungen (Endgeréte, TK-Anlagen, etc.) und
dem netzseitigen Abschluld (Funktionsgruppe ET) im ISDN. Die Schicht 3 baut auf diesen

Diensten auf und ermdglicht durch die Definition eigener Protokolldateneinheiten die Syn-

chronisation von Schicht 3-Instanzen in Endeinrichtungen und in der Teilnehmervermittlungs-

stelle zur Auswahl von Kommunikationsdiensten (Telediensten), zum Auf- und Abbau zuge-

horiger Verbindungen und zur Behandlung zusatzlicher Dienstmerkmale.

1. SetupReq(..) Dienstprimitive 2. Setuplnd(..)
4. Proceedingind(..) / \ 3. ProceedingReq(..) i
6. Alertind(..) 5. AlertReq(..)
8. SetupConf(..) 7. SetupRes(..)
I !
R R T
Inlstanz c:ies Ba:sisdierastes Instanzl des B::jlsisdiénstes:
! . X ' Q.931-PDUs ! X :
------ s SETUP  J——f-----edeeedengonn

R LT TETPTy «—{ PROCEEDING |——¢------ T —

L SRR, «——  ALERT  }—f«----- A
Endgerat : : TVSt

-------- «— CONNECT |—q¢-----

A A . A . . A

Bild 2-9: Dienstprimitive und PDUs zum Verbindungsaufbau nach Q.931

Zur Verwaltung mehrerer Schicht 3-Verbindungen und zur Steuerung von verbindungsunab-

hangigen Dienstmerkmalen dient die sogenannte Call Reference. Sie ermdéglicht logische Ver-
bindungen Uber eine einzelne Schicht 2-Verbindung. Die Rufsteuerungen innerhalb des Endge-
rates und der Teilnehmervermittlungsstelle sprechen die Dienste der Schicht 3 Uber

Dienstprimitive an. Diese sind in der Empfehlung Q.931 in Annex A definiert.

Protokolle zur Schicht 3 an der ISDN-Benutzer-Netzschnittstelle sind in den Empfehlungen
Q.930 und Q.931 festgelegt. Die Empfehlungen 1.450 und 1.451 verweisen auf diese Empfeh-
lungen. Sie definieren Dienstprimitive, Protokolldateneinheiten und darin enthaltene Informa-
tionselemente (Datentypen) zum Austausch von dienstespezifischen Parametern zwischen
Schicht 3-Instanzen in Endeinrichtungen und der Teilnehmervermittlungsstelle. Die Einord-
nung der Schicht 3 in die Steuerungs-Ebene des ISDN-Referenzmodelles ist in Bild 2-5 und
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Bild 2-7 dargestellt. Den Zusammenhang zwischen Dienstprimitiven und tbermittelten Proto-
kolldateneinheiten beim einfachen Verbindungsaufbau zeigt Bild 2-9 fir den rufenden
Anschlul3.

Der Verbindungsaufbau wird mit Hilfe des Dienstprimitives SetupReq angefordert und inner-
halb der Schicht 3 durch Senden eils®tupNachricht eingeleitet. Sofern gentigend Wahlin-
formation in dieser Nachricht enthalten ist, um das Rufziel zu adressieren, wird von der Ver-
mittlungsstelle mit einerProceedingNachricht geantwortet. Sonst wird mit dSetup-
AcknowledgeNachricht weitere Wahlinformation vom Endgerét angefordert. Ist am Ziel-
Anschluf3 ein kompatibles und freies Endgerat gefunden, so wird dies durch die Vermittlungs-
stelle mit einerAlert-Nachricht angezeigt. Das Durchschalten der Verbindung wird mit einer
ConnectNachricht bestatigt. Bei automatischen Diensten — ohne Benutzer-Interaktion bei der
Rufannahme — kann das gerufene Endgerat direkt mit einer Connect-Nachricht antworten.
Eine Alert-Nachricht entféallt dann. Das Senden @ennect-Acknowledgiachricht ist optio-

nal. Einzelheiten tGber den Protokollablauf kbnnen der Protokollspezifikation der Empfehlung
Q.931 entnommen werden.

Den allgemeinen Aufbau von Schicht 3-Protokolldateneinheiten zum Austausch von Zeichen-
gabeinformation zwischen Schicht 3-Instanzen in Endeinrichtungen und der Teilnehmerver-
mittlungsstelle zeigt Bild 2-10.

Bits Oktett Bits
8,7,6,5,4,3,2,1 8 7,6 (5,4 ,3 ;2,1
Protokoll-Diskriminator 1 1 | 1 | IE-Identifier IE-Inhalt
(a) IE der Lange 1 (Typl)
Lange der Call Reference | 2
__________ 1 1 |IE-ldentifier
Call Reference 3 (b) IE der Lange 1 (Typ2)
Nachrichtentyp 4
1|0 IE-Identifier
Informationselemente retc.
(Aufbau siehe rechts) etc. | IE-Inhalt
(c) IE variabler Léange
Aufbau einer PDU nach Q.931 Aufbau weiterer Informationselemente (IE) nach Q.931

Bild 2-10: Aufbau von Protokolldateneinheiten nach Q.931

Anhand des Protokoll-Diskriminators lassen sich unterschiedliche Schicht 3-Protokolle unter-
scheiden. Im EURO-ISDN gilt fuir das Protokoll nach Q.931 bzw. 1.451 die Kennung 0x08, fur
das altere nationale Protokoll nach 1TR6 sind aufgabenspezifisch die Kennungen N1 (0x41)
oder NO (0x40) zu verwenden. FUr proprietare oder proprietar erweiterte Protokolle, beispiels-
weise zwischen Telekommunikationsanlagen und System-Telefonen, werden reservierte Proto-
koll-Diskriminatoren verwendet. Damit ist beim Empfang einer Schicht 3-PDU ihre protokoll-
spezifische Interpretation bzw. die Prifung der Kompatibilitdt assoziierter Funktionsschichten
moglich.
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Zusétzliche Informationen werden innerhalb der Zeichengabenachrichten in sogenannten
Informationselementen (Bild 2-10 rechts) Ubermittelt. Es stehen dafiir verschiedene Typen von
Informationselementen (IE) zur Verfigung. Fir diese Arbeit werden insbesondere Informati-
onselemente mit variabler L&nge von Bedeutung sein. Zuséatzlich zum Nachrichtentyp kénnen
hier z. B. die Nummer des zu nutzenden B-Kanals, Wahlinformation oder Anzeigen fir im
Nutzkanal verfiigbare Inband-Signale (z. B. Wahlton, Freiton) zwischen der Rufsteuerung im
Endgerat und der Vermittlungsstelle ausgetauscht werden. Die Lange von Schicht3-PDUs wird
augenblicklich durch die maximale Lange von Informationsfeldern in Schicht2-PDUs (260
Oktetts) begrenzt, da eine Segmentierung von Schicht3-PDUs noch nicht vorgesehen bzw.
implementiert ist.

Die Empfehlung Q.931 beschreibt jedoch in Anhang H [110] optionale Prozeduren zur Seg-
mentierung von Schicht 3-PDUs vor ihrer Weitergabe zur Ubertragung an Schicht 2. Die
Implementierung erfolgt in einer transparenten Zwischenschicht, die zwischen Schicht 2 und
Schicht 3 eingeflgt wird. Diese Zwischenschicht tibernimmt die Aufgaben zur Segmentierung
und Reassemblierung von Schicht 3-PDUs. Es sind maximal 8 Segmente vorgesehen, so dal3
sich unter Beachtung des durch die Segmentierung eingefuhrten Mehraufwandes die maximale
Gesamtlange einer Schicht 3-PDU vor ihrer Segmentierung zu 2020 Oktetts berechnet.

Steuerung von zusatzlichen Dienstmerkmalen im ISDN

Es sind gegenwatrtig drei verschiedene Schicht 3-Protokolle fir die Steuerung von Dienstmerk-
malen (Supplementary Services) im ISDN vorgesehen (siehe ITU-T Empfehlung Q.932
[111]). Diese werden aufgrund ihrer Bedeutung im weiteren Verlauf der Arbeit kurz erlautert:

= DasKeypad Protocolist ein stimulus-orientiertes Protokoll. Das Endgerat besitzt keine
Kenntnis Uber die dartber gesteuerten Dienstmerkmale, sondern transportiert lediglich
Tasten-Eingaben des Benutzers durch sogen&aygeadinformationselemente innerhalb
von Information-Nachrichten zum Netz. Das Netz kann mit Hilfe {@splay-Informati-
onselementen zusatzliche Anweisungen fur den Benutzer zum jeweiligen Endgerat tber-
tragen. Keypad-Protokolle sind netzspezifisch realisiert.

= DasFeature Key Management Protocbésiert auf dem Austausch vdreature Activa-
tion- und Feature Indicationlnformationselementen. Diese Informationselemente kénnen
in Nachrichten zum Verbindungsaufbau (vgl. Bild 2-9) oder in separaten Information-
Nachrichten Gbertragen werden. Das Dienstmerkmal, das durch den jeweiligen Feature-
Indikator aufgerufen wird, ist mit dem Netzbetreiber separat zu vereinbaren und in einem
sogenannten Dienste-Profil festgelegt. Das Endgerat muf3 keine Kenntnis Gber die zu steu-
ernden Dienstmerkmale besitzen.

= DasFunctional Protocol(funktionales Protokoll) setzt Dienstmerkmal-spezifische Funk-
tionen innerhalb des Endgerates voraus. Damit sind einige Dienstmerkmale auch ohne
Interaktion durch den Benutzer realisierbar. Die Steuerung basieRaaility-Informati-
onselementen, welche iRacility- oder RegisterNachrichten oder in Nachrichten des
ISDN-Basisdienstes Ubertragen werden kdnnen. Fur einige Dienstmerkmale sind spezielle
Nachrichten fir das funktionale Protokoll definiert (z. B. Hold- und Retrieve-Nachrich-
ten), mit denen spezifische Informationen tGbertragen werden kdénnen.

Das Keypad- und das Feature Key Management-Protokoll besitzen lediglich lokale Bedeu-
tung. Das funktionale Protokoll hingegen kann auch weiterreichende Bedeutung besitzen und
bildet deshalb die Grundlage flr zuktnftige, netziibergreifend wirksame Dienstmerkmale. Die
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innerhalb der ITU-T-Empfehlungen spezifizierten zusatzlichen Dienstmerkmale basieren auf
dem funktionalen Protokoll.

Zusatzliche Dienstmerkmale sind innerhalb der ITU-T-Empfehlungen in drei unterschiedli-
chen Stufen (Abstraktionsebenen) beschrieben. Allgemeine Beschreibungen und einen Uber-
blick Uber standardisierte zusatzliche Dienstmerkmale und ihre Interaktion mit den Benutzern
geben die Empfehlungen 1.250 [94] bis 1.259 (Stage 1 Description). Die Empfehlungen Q.80
[99] bis Q.87 liefern eine funktionale Beschreibung der Dienste und ihre Verteilung innerhalb
des Netzes (Stage 2 Description). Die ausfuihrliche Beschreibung der Codierung der Steuerin-
formation in Facility-Informationselementen und die Spezifikation der Ablaufe basierend auf
dem funktionalen Protokoll liefern die Empfehlungen Q.950 [112] bis Q.957 (Stage 3 Descrip-
tion).

Rufsteuerung

Die Rufsteuerungimfallt die Gesamtheit der Steuervorgange zum Auf- und Abbau sowie zur
Verwaltung von Verbindungen, die zu einem Ruf gehoéren. Die Rufsteuerung kann sich zum
Auf- und Abbau und zum Unterhalt von Verbindungen der sogenanfeggindungssteuerung
bedienen. Ein Ruf stellt in diesem Zusammenhang eine Kommunikationsbeziehung zwischen
Benutzern des ISDN dar beziehungsweise zwischen Benutzern und Dienste- oder Daten-Ser-
vern innerhalb des Netzes (siehe auch Bild 2-2).

Gleichzeitig interagiert die Rufsteuerung im Endgeréat auch mit den peripheren Einrichtungen
der Endeinrichtung, um beispielsweise auf Ereignisse (Horer abnehmen, Wahltasten betatigen)
entsprechend der Erwartung des Benutzers reagieren zu kénnen oder Anzeigen des Netzes an
den Benutzer weiterzuleiten (Anzeige von Entgelt- oder Dienstmerkmal-Information am Dis-
play, etc.).

Bei der Steuerung eines ISDN-Sprachdienstes kommen der Rufsteuerung innerhalb der Teil-
nehmervermittlungsstelle u. a. folgende Aufgaben zu:

= Steuerung von ISDN-Verbindungen

= Verwaltung von Netzressourcen (z. B. Tongeneratoren, B-Kanale, netzinterne Nutzkanéle,
Zeichengabekanéle)

= Identifikation des Teilnehmers

= Prifung der Freischaltung und Berechtigung des rufenden Anschlusses

= Prufung der Rufnummer des rufenden Teilnehmers (z. B. bei Rufnummernanzeige)

= Umsetzung von Teilnehmer- und Zwischenamts-Zeichengabe (Interworking)

= Anstol3, Steuerung und Abschlul3 der Entgeltdatenerfassung bzw. Online-Abbuchung
» Uberwachung des Verbindungszustandes wahrend einer Verbindung

= Steuerung von zusétzlichen ISDN-Dienstmerkmalen (ISDN Supplementary Services)

Die Rufsteuerung innerhalb der Endgerate ist weniger umfangreich, da die Verwaltung von
netzinternen Ressourcen entfallt. Innerhalb von Transit-Vermittlungsstellen entfallen die Teil-
nehmer-spezifischen Aufgaben (z. B. Identifizieren, Interworking, Rufnummernprifung).
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Auffallig ist die Asymmetrie bei sicherheitsrelevanten Funktionen, wie beispielsweise der Ent-
geltdatenerfassung und der Identifikation. Diese Asymmetrie resultiert aus der ehemaligen
Monopolstellung der Deutsche Telekom AG — eine Identifikation des Dienstanbieters durch
den Benutzer war implizit gegeben — und aus der Rechtslage bei Streitigkeiten bezuglich der
erfaldten Entgeltdaten und der folgenden Rechnungsstellung. Die durch den Netzbetreiber
erfal3ten Daten galten bis zum Gegenbeweis durch den Kunden grundsétzlich als korrekt und
als maf3geblich fur die Rechnungserstellung. Schliel3lich war die Teilnehmermobilitat im ISDN
nicht sehr ausgepragt, so dal3 eine anschluf3basierte Identifikation und Entgeltdatenzuordnung
ausreichend erschien.

2.4.2 Zentrales Zeichengabesystem Nr. 7

Die Funktionen der Steuerungs-Ebene innerhalb von Netzknoten im ISDN dienen zum Auf-
und Abbau von 64-kbit/s-Nutzkanalverbindungen zwischen Teilnehmeranschliissen und zur
Realisierung von ISDN-Diensten und zusatzlichen Dienstmerkmalen. Um diese verteilten
Steuerungsaufgaben zu |6sen, missen die beteiligten ISDN-Vermittlungsstellen Steuerungsin-
formation austauschen, welche eine Koordination zwischen den unterschiedlichen Steuerpro-
zessen ermoglicht.

Die Steuerungsfunktionen innerhalb der einzelnen Netzknoten sowie die zugehdrigen Proto-
kolle zur Koordination der Zusammenarbeit von Steuerungsfunktionen unterschiedlicher Netz-
knoten werden zusammenfassend als Zwischenamts-Zeichengabesystem (oder Zwischenamts-
Signalisiersystem) bezeichnet. Das Zwischenamts-Zeichengabesystem im ISDN zeichnet sich
gegenuber herkdbmmlichen Zeichengabesystemen dadurch aus, dal3 die Zeichengabenachrich-
ten unabhangig von devutzkanélendie damit gesteuert werden sollen, in separ@igichen-
gabekanalerubermittelt werden. So lassen sich bis ca. 2000 Nutzkanale tGber einen einzigen
64 kbit/s-Zeichengabekanal steuern. Die resultierende nutzkanalunabhangige Zeichengabe
ermdglicht Dienste, welche losgelést von der Nutzung einer durchgeschalteten Verbindung
realisiert werden. Dieses vom Nutzkanalnetz unabhangige Zeichengabenetz folgt dem Stan-
dard desZentrales Zeichengabesystems N{ZGS Nr. 7). Einen Uberblick tiber die Struktu-
rierung der Steuerungsfunktionen und die verwendeten Protokolle bietet die ITU-Empfehlung
Q.700 [101].

Das zentrale Zeichengabesystem Nr. 7 bildet die Grundlage fur die unterschiedlichsten Steue-
rungsaufgaben. Neben der Steuerung von ISDN-Diensten wird auch die Steuerung von Verbin-
dungen in Mobilfunknetzen und die Steuerung von zentralen Dienste- und Daten-Servern

unterstutzt.

Komponenten des ZGS Nr. 7

Beim ZGS Nr. 7 handelt es sich um ein eigenstandiges logisches Netz, das vom Nutzkanalnetz
streng getrennt ist. Auch die Verarbeitung der Zeichengabenachrichten innerhalb von Vermitt-
lungsknoten — bis hin zur Ablaufumgebung der Steuerprozesse — ist streng von der Behandlung
der Nutzdaten getrennt. Das Zusammenwirken des Nutzkanal-Netzes und des Zeichengabenet-
zes wurde bereits in Bild 2-6 veranschaulicht. Die Komponenten des Zwischenamts-Zeichen-
gabesystems lassen sich wie folgt kurz zusammenfassen:

= ZeichengabepunktSignalling Point, SP) stellen die Knoten des Zeichengabenetzes dar.
Es kann sich dabei um Vermittlungsstellen (VSt) oder andere Netzknoten (z. B. spezielle
zentrale Datenbanken oder Diensteserver) handeln. Jedem Zeichengabepunkt ist eine
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netzweit eindeutige Adresse (Signalling Point Code, SPC) zugeordnet. Es werden zwei
Arten von Zeichengabepunkten unterschieden:

» Zeichengabe-Endpunk{8ignalling End Point, SEP) erzeugen oder interpretieren und
verarbeiten anwendungsabhangige Steuerungsdaten z. B. zum Auf- und Abbau von
Nutzkanalverbindungen. Zeichengabebeziehungen bestehen immer zwischen Zeichen-
gabe-Endpunkten.

» Zeichengabe-Transferpunk(8ignalling Transfer Point, STP) dienen zur reinen Ver-
mittlung von Zeichengabenachrichten zwischen verschiedenen Zeichengabestrecken
ohne Auswertung anwendungsabhangiger Zeichengabeinformation. STPs kodnnen
sowohl in SEPs integriert sein als auch in Form eines leistungsfahigen Zeichengabever-
mittlungssystems auf einer eigenstandigen Plattform basieren. STPs realisieren Funk-
tionen bis zur Schicht 3 des OSI-Referenzmodelles (Vermittlungsschicht).

= Zeichengabestreckeader Zeichengabekanale verbinden benachbarte Zeichengabepunkte.
Sie belegen meist einen oder mehrere Zeitkanale eines Ubertragungssystems, welche
exKlusiv fUr die Zeichengabe reserviert und Uber Management-Funktionen innerhalb der
Netzknoten eingestellt werden. Die Einrichtung von Zeichengabekanélen orientiert sich
am Bedarf. Die Topologie des Zeichengabenetzes kann, bedingt durch die nutzkanalunab-
hangige Zeichengabe, von der des Nutzkanalnetzes abweichen.

= Zeichengabenachrichtatienen als Transportbehaltnisse fur Zeichengabeinformation von
Steuerungsanwendungen und werden transparent zwischen entfernten Zeichengabepunk-
ten vermittelt. Zeichengabenachrichten sind vergleichbar mit Protokolldateneinheiten des
OSI-Referenzmodells.

Die Funktionen innerhalb von Zeichengabepunkten und zugehorige Protokolle zur Koordina-
tion verschiedener Zeichengabepunkte zur verteilten Realisierung der Steuerungsdienste des
ZGS Nr. 7 werden im néchsten Abschnitt ndher vorgestellt.

Funktionsschichten und Protokolle des ZGS Nr. 7

Die Funktionen innerhalb von Zeichengabeknoten lassen sich nach dem Vorbild des OSI-Refe-
renzmodelles funktional untergliedern. Die Grundlage des ZGS Nr. 7 bildet ein einheitliches
Nachrichtentransfersubsystem (Message Transfer Part, MTP), das seinen Anwendern (MTP-
Dienst-Nutzern) den gesicherten Austausch von Zeichengabenachrichten zwischen Zeichenga-
beknoten erméglicht (vgl. Bild 2-11).

Der MTP bietet seinen Anwendern (SCCP, ISDN User Part, etc.) den Transport von Zeichen-
gabenachrichten tber das Zeichengabesystem Nr. 7 zu einem Ziel-Zeichengabeknoten und
dort zu einem Anwender des MTP an. Das Nachrichtentransfersubsystem umfafl3t Zugangs-
funktionen zu einem physikalischen Zeichengabeka8gn@alling Link Functiong Funktio-

nen zur gesicherten Ubertragung von Zeichengabenachrichten (iber eine Zeichengabestrecke
(Signalling Link Functionssowie Funktionen zur Nachrichtenlenkung und zur Verteilung von
Nachrichten an die verschiedenen Anwenderteile im Zielknot8mgn@lling Network
Functiong. Die Nachrichtenlenkung basiert auf der Adresse des Zielknotens (Destination
Point Code, DPC). Die Verteilung von Nachrichten an die Anwenderteile basiert auf dem soge-
nannten Diensteindikator (Service Indicator, Sl). Es sind codierungsbedingt 16 Anwender des
MTP unterscheidbar. Im Rahmen dieser Arbeit sind als Anwender des MTP insbesondere der
ISDN-User Part und der Signalling Connection Control Part interessant. Diese sind mit Hilfe
der Dienstindikatoren §p (Code 5) und Sccp (Code 3) durch den MTP adressierbar
[102].
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Einordnung in
das ISDN- Steuerungsanwendungen (Rufsteuerung etc.)
Referenzmodell: | | | |
______ MAP INAP 'SDN
Suppl. Services
C-7 | | |
ISDN
TCAP TCAP TCAP
TC TC TC User
C-4—C-6 (Null) ISP ISP ISP Part
Signalling Connection Control Part (SCCP)
C-3 |
Signalling Network Functions
e Message Transfer Part T T s T T T T T T ]
-2 ) lling Link F
R _C _ (Nachrichtentransfersubsystem) _ _Slg_na_mg_ E _urE“TS_ _
C-1 Signalling Data Link Functions
MAP  Mobile Application Part TC Transaction Capabilities
ISUP ISDN User Part TCAP TC Application Part
INAP Intelligent Network Application Part ISP Intermediate Service Part

Bild 2-11: Funktionsschichten und Protokolle des ZGS Nr. 7

Auch die betriebs- und sicherheitstechnische Steuerung des Zeichengabenetzes wird durch den
MTP gesteuert. Dazu zahlen u. a. das Herstellen von Ersatzschaltungen bei Ausfall von Zei-
chengabestrecken und das Management von Zeichengabepunkten und -strecken. Die Zeichen-
gabeprotokolle und die Funktionen des MTP sind in den Empfehlungen Q.701 bis Q.710 fest-
gelegt.

Der fur die Steuerung im ISDN wichtigste Anwender des MTP istI8&N User Part(ISUP,

siehe Empfehlungen Q.761 [105] ff.). Er dient zum abschnittsweisen Auf- und Abbau von
Nutzkanalverbindungen. Dabei werden Zeichengabenachrichten zwischen ISDN User Parts
benachbarter Vermittlungsstellen ausgetauscht, um einen Nutzkanal zwischen diesen Knoten
zu schalten beziehungsweise auszulésen. Der ISUP nutzt zum Austausch von Zeichengabe-
nachrichten den Datendienst des MTP. Er kann, bedingt durch die Art der Auswertung von
Zielrufnummern, nur benachbarte Zeichengabeknoten adressieren. Sollen mit dem ISUP Zei-
chengabeinformationen zwischen entfernten Zeichengabepunkten (z. B. Teilnehmervermitt-
lungsstellen) ausgetauscht werden, so missen diese in allen zwischenliegenden Zeichengabe-
punkten auf Anwendungsebene (ISUP und Rufsteuerung) interpretiert und behandelt werden.
Die Behandlung von Zeichengabenachrichten innerhalb von Zeichengabeknoten ist jedoch
aufwendig.

Deshalb wurde eine Funktionsschicht definiert, welche die Dienste des MTP ergénzt und sei-
nen Anwendern zusatzliche Dienste zum verbindungslosen und verbindungsorientierten Aus-
tausch von Zeichengabenachrichten zwischen beliebigen Zeichengabepunkten anbietet. Diese
Funktionsschicht -Signalling Connection Control PaSCCP) genannt — ermdglicht insbe-
sondere die direkte Adressierung entfernter Zeichengabepunkte, ohne die Einbeziehung von
Anwenderteilen zwischenliegender Zeichengabepunkte. Somit werden vor allem die zwischen
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Ursprungs- und Ziel-Zeichengabepunkt liegenden Zeichengabepunkte entlastet; von ihnen
werden lediglich Funktionen eines Zeichengabe-Transferpunktes benétigt.

Zusammen mit dem MTP bietet der SCCP die Dienste der OSI-Schicht 3 (Netzwerkschicht)
an. Der SCCP adressiert seine Anwender tUber sogenannte Subsystem-Nummern (Subsystem
Number, SSN). Fur die in Bild 2-11 dargestellten SCCP-Anwender sind beispielsweise die
Subsystem-Nummern S$\ (Code 11), SSNap (Code 5) und SSNp’ definiert [103].
Entfernte Anwenderteile kbnnen Uber einen sogenannten Global-Title adressiert werden. Eine
Global-Title-Adresse mul3 innerhalb des SCCP aufgel6st und in eine vom MTP verwendbare
Adresse umgewandelt werden. Gegebenenfalls kann die Global-Title-Adresse nur teilweise
innerhalb des SCCP des Ursprungs-Zeichengabepunktes aufgeldst werden. In diesem Fall muf3
auf dem Weg zum Ziel-Zeichengabepunkt mindestens ein weiterer SCCP durchlaufen werden,
der die Global-Title-Adresse (teilweise) weiter auflost. Die (teilweise) Umsetzung von Global-
Title-Adressen in MTP-Adressen erfolgt durch den SCCP innerhalb der Zeichengabeknoten
mit Hilfe von Datenbanken. Die Protokolle und Funktionen des SCCP sind in den Empfehlun-
gen Q.711 bis Q.714 naher beschrieben.

Der sogenannt@ransaktions-Anwendungsteil (TCAE)thalt Funktionen und Prozeduren zur
Ubermittlung von anwendungsunabhangigen, nicht nutzkanalbezogenen Steuerinformationen
zwischen verschiedenen Zeichengabepunkten. Der TCAP arbeitet auf der Basis von Operatio-
nen, welche auf entfernten Netzknoten angestol3en werden kénnen und Rickmeldungen von
Ergebnissen dieser Operationen an den Initiator. Die Ubermittlung von Daten zwischen
Anwendungsteilen in unterschiedlichen Zeichengabepunkten basiert auf dem verbindungslo-
sen Datenldbermittlungsdienst des SCCP.

Die Funktionen des TCAP sind auf der Anwendungsschicht (Schicht 7 des OSI-Referenzmo-
dells) einzuordnen und in Form von Anwendungsdienstfunktionen (Application Service Ele-
ment, ASE) strukturiert. Der TCAP laf3t sich weiter strukturieren in Funktionen

= zur Behandlung von Komponenten und Dialog€oihponent Sublaygrie Dialogsteue-
rung ermoglicht es, bei parallel ablaufenden Operationen (z. B. Datenbank-Abfragen) die
entsprechenden Ergebnisse eindeutig einer Operation zuzuordnen. In den sogenannten
Komponenterwerden Operationen (und zugehdrige Parameter) zur Ausfihrung auf ent-
fernten Zeichengabepunkten codiert.

= zur Transaktionssteuerungrénsaction Sublayér Diese enthéalt Funktionen zum Aus-
tausch von Nachrichten, mit denen Komponenten (Operationen, Parameter) transportiert
bzw. Dialoge gesteuert werden kénnen.

Eine dritte Unterschicht, der sogenanitéermediate Service Part (ISPymfaldt Funktionen

der Schichten 4 bis 6 des OSI-RM, welche durch den MTP, SCCP und TCAP nicht abgedeckt
sind. Der ISP wurde bisher nicht naher spezifiziert, da bestehende TCAP-Anwender mit ver-
bindungslosen Netzdiensten (SCCP, MTP) auskommen. Sollte in Zukunft verstarkt Bedarf
nach der Ubertragung groRer Datenmengen liber den TCAP entstehen, so kdnnen verbindungs-
orientierte Protokolle innerhalb des ISP spezifiziert werden.

7 Die Subsystem-Nummer(n) zur Adressierung des INAP sind Netzbetreiber-spezifisch. Das INAP ist folglich
netzlbergreifend ausschlieBlich Uber die Global-Title-Adressierung des SCCP ansprechbar. Am Netzliibergang
zum Zielnetz miussen die Zieladresse des Zeichengabe-Endpunktes sowie die jeweilige Subsystem-Nummer aus
der Global-Title-Adresse bestimmt werden. Im Netz der Deutsche Telekom AG wird gegenwartig fur das INAP
die Subsystemnummer OxF1 verwendet [82].
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Die Funktionen zum Austausch von Zeichengabenachrichten tiber mehrere Zwischenknoten,
z. B. zur Nutzkanal-unabhangigen Steuerung von Dienstmerkmalen zwischen Teilnehmerver-
mittlungsstellen, sind im Anwendungsté8DN Supplementary ServicdSS) [104] zusam-
mengefaldt. Die ISS greifen zum Austausch von Zeichengabenachrichten auf die Dialogsteue-
rung des TCAP zurick. Sie enthalten beispielsweise das Nutzkanal-unabhangige
Dienstmerkmal ,Rickruf Bei Besetzt". Zu dessen Steuerung werden Zeichengabenachrichten
direkt zwischen Ursprungs- und Zielvermittlungsstelle — ohne Einbeziehung von ISDN-
Anwenderteilen zwischenliegender Vermittlungsstellen — ausgetauscht. Die ISS greifen zur
Adressierung entfernter Zeichengabe-Knoten auf die Global-Title-Adressierung des SCCP
zurtick. Die Rufsteuerung im ISDN bedient sich sowohl der Dienste des ISUP zum Auf- und
Abbau von ISDN-Verbindungen, als auch der Dienste der ISS zur Steuerung von ISDN-
Dienstmerkmalen.

DaslIntelligent Network Application Protocc(INAPs) dient zur Integration von Dienstefunk-
tionen zentraler Dienste-Server in die Dienstesteuerung im ISDN. Die zugehérigen Kompo-
nenten und Schnittstellen werden im nachsten Abschnitt ndher beleuchtet, da sie zentrale
Bedeutung bei der Einfuhrung neuer Dienstefunktionen (z. B. zur Realisierung oder Unterstut-
zung von Sicherheitsdiensten) besitzen.

Der Mobile Application Part(MAP) unterstiitzt die Dienste-Steuerung mit Funktionen zur
Mobilitatsverwaltung in digitalen Mobilfunknetzen. Er unterstitzt die Ermittlung des Aufent-
haltsortes eines mobilen Teilnehmers und den Austausch von Daten zur Identifikation eines
mobilen Teilnehmers und zur Zugriffskontrolle.

2.4.3  Komponenten und Zeichengabeschnittstellen des Intelligenten Netzes

Zur schnellen und kostenginstigen Einfuhrung neuer Dienste, zur flexiblen Steuerung und

zum einfachen Management von Diensten werden zugehdrige Steuerungsfunktionen auf zen-
tralen Zeichengabe-Knoten implementiert und bei Bedarf Uber spezielle Zeichengabeschnitt-

stellen in die Dienstesteuerung im ISDN einbezogen (Dienststeuerknoten siehe Bild 2-2).

Zukunftig sollen Dienstesteuerungsfunktionen und Vermittlungsfunktionen streng getrennt
werden. Die Vermittlungsfunktionen werden innerhalb der Vermittlungsstellen verbleiben.
Diese Funktionen andern sich, wenn von der Fehlerbeseitigung abgesehen wird, nicht haufig
und muassen schnell verfligbar sein.

Uber die einfache Verbindungssteuerung hinausgehende Dienstefunktionen (Rufnummernum-
wertung, zielabh&ngige Rufansteuerung etc.) sollen in zentralen Dienste-Servern als soge-
nannte Dienststeuerlogik realisiert werden, damit sie von zentraler Stelle aus gepflegt sowie
schnell und flachendeckend eingeftihrt und weiterentwickelt bzw. deaktiviert werden kénnen.

Zur Einbeziehung zentraler Dienststeuerlogik (Service Control Functions, SCF) wird die Ruf-
steuerung innerhalb der Vermittlungsstellen an bestimmten Stellen unterbrochen. Das daflr
gegeniber herkdbmmlichen Rufmodellen erweiterte Rufmodell, welches die Unterbrechung
eines ISDN-Rufes und die Einbeziehung der Dienststeuerlogik ermoglicht,Baisec Call

State Mode(BCSM) genannt und bildet die Grundlage des Intelligenten Netzes. Die Abarbei-
tungspunkte innerhalb eines Rufes, an denen Unterbrechungen stattfinden kénnen, werden

8 Inder Literatur wird sowohl die Bezeichnung Intelligent Network Application Part als auch Intelligent Network
Application Protocol verwendet. Hier wird der Begriff Application Part (bzw. Anwenderteil) im Zusammenhang
mit den Funktionsschichten des ZGS Nr. 7 verwendet. Steht die Interaktion von Komponenten des IN im Mittel-
punkt, so wird der Begriff Application Protocol (bzw. Protokoll) verwendet.
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Detection Points (DP) genannt. Bild 2-12 zeigt das ISDN und die zuséatzliche Infrastruktur des
Intelligenten Netzes sowie die Zeichengabeschnittstellen zur Einbeziehung zugehdriger
Dienststeuerlogik in die Dienstesteuerung des ISDN.

Dienststeuerknoten
B und Datenbank-Server
/

INAP-
Zeichengabe

~

ISUP- .
Zeichengabe 5>

Bild 2-12: Funktionsgruppen und Zeichengabe-Schnittstellen des Intelligenten Netzes

Die Call Control Function(CCF) stellt die herkdmmliche Rufsteuerung innerhalb der Vermitt-
lungsstellen dar. Di€all Control Agent FunctiofCCAF) beinhaltet zusatzlich die Steuerung
der Benutzer-Netzschnittstelle und entspricht der Rufsteuerung einer ISDN-Teilnehmerver-
mittlungsstelle (TVSt). Nachfolgend werden die mit dem IN neu eingefiihrten Funktionsgrup-
pen der Steuerungs-Ebene kurz dargestellt:

Die Unterbrechung der Rufsteuerung innerhalb der Vermittlungsstellen und die zeitweise
Ubergabe der Dienstesteuerung an den Dienststeuerknoten werden di@ehvitie Switching
Function (SSF) gesteuert. Die SSF mul3 in jenen Zeichengabepunkten integriert sein, von
denen ausgehend IN-Dienstefunktionen in die Rufsteuerung einbezogen werden sollen.

Die Service Control FunctiodSCF) bezeichnet die eigentliche zentrale Dienststeuerlogik, die

in die gewdhnliche Rufsteuerung einbezogen werden soll. Gegenwartig sind beispielsweise
Funktionen zur zeit- oder ursprungsabhangigen Bestimmung einer Zielrufnummer sowie
Ansagedienste verfligbar. Die Zielrufnummer wird dabei nicht mehr vom rufenden Teilneh-
mer, sondern wéhrend des Verbindungsaufbaus von der SCF bestimmt. Dazu wird der Ruf
nach Erhalt der gewahlten Rufnummer unterbrochen und, falls die Rufnummer einem IN-
Dienst entspricht, diese Rufnummer durch die SSF an die zentrale SCF tbergeben. Die zen-
trale SCF bestimmt daraufhin die Zielrufnummer und tbergibt sie als Grundlage der Vervoll-
standigung des Verbindungsaufbaus an die SSF.

Zur Abarbeitung der Dienststeuerlogik greift die SCF auf eine Datenbank zuriick. Diese
Datenbank ist Gber di€ervice Data FunctiofSDF) ansprechbar. In zentralen Datenbanken
konnen beispielsweise Benutzer-Einstellungen zur Realisierung personlicher Dienste gespei-
chert werden, auf die wahrend der Diensterbringung zurtickgegriffen werden muf3.

Zusatzliche Komponenteimtelligent PeripheralgIP) genannt, erméglichen eine Interaktion
des Benutzers mit der SCF wéhrend der Dienste-Ausfiihrung. Die SCF kann dem Benutzer
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wéahrend dem Verbindungsaufbau eine IP-Einheit zuschalten. Dabei wird der Nutzkanal
benutzt, der abschnittsweise bis zu der Vermittlungsstelle aufgebaut wurde, die den Ruf unter-
brochen und die Steuerung an die zentrale Dienstefunktion (SCF) libergeben hat. Uber die
sogenannt&pecialized Resource FunctiBRF) kann die zentrale Dienstefunktion das Ein-
spielen von Ansagen fur den Benutzer und den Empfang von Benutzereingaben (Uber Ton-
wabhl) steuern. Die SRF kann von der SSF oder SCF je nach Auspragung tber den ISUP, die D-
Kanal-Protokolle oder direkt tber das INAP angesprochen werden.

Weitere definierte Funktionsgruppen, z. B. zum Management von IN-Diensten (Service Mana-
gement Function, SMF) oder zur Erzeugung von IN-Diensten (Service Creation Environment
Function, SCEF), haben keinen direkten Einflul3 auf die Dienstesteuerung.

Das INAP definiert die Operationen, die von den dargestellten Funktionsgruppen implemen-

tiert werden sowie zugehdrige Ubergabe- und Ergebnis-Parameter. Es wird festgelegt, welche
Funktionsgruppe welche Operation von welcher Funktionsgruppe anfordern kann. Dabei wer-

den die Beziehungen SSk SCF, SCF~ SDF, SCF~ SRF unterschieden.

Fur das IN der Deutsche Telekom AG sind die in realen Netzkomponenten implementierten
Ausschnitte der IN-Funktionalitat zusammen mit den betreiberspezifischen Anforderungen in
der Technischen Richtlinie 163 TR 78 [83] festgelegt. Diese Richtlinie wird, schritthaltend mit
der Weiterentwicklung der Komponenten und neuen Anforderungen moderner Dienste, stetig
fortgeschrieben. Die Rahmenwerke flr gegenwartige Implementierungen bilden die IN-Stan-
dards der ITU (Q.12xx-Serie [114]) und des ETSI [78]. Darin sind unterschiedlichste Archi-
tekturen fur die Lokalisierung der IN-Funktionsgruppen SSF, SRF, SCF und SDF und zugeho-
rige Protokolle zum Austausch von Steuerinformation festgelegt.






Kapitel 3

Sicherheitstechnische
Grundlagen

Der Schwerpunkt dieses Kapitels liegt auf der Einfihrung von Grundlagen der Netzsicherheit.
Nach der Definition wesentlicher Begriffe in Abschnitt 3.1 werden in Abschnitt 3.2 die Sicht-
weisendualer und mehrseitigerSicherheit auf die Sicherheitsaspekte eingefuhrt. Diese unter-
stiitzen die Einordnung und Bewertung von Kommunikationssystemen.

Abschnitt 3.3 beschreibt Grundlagen zur Modellierung von Systemen im Hinblick auf eine

sicherheitstechnische Bewertung von Telekommunikationssystemen. Abschnitt 3.4 fuhrt den
Begriff der Sicherheitsarchitektur ein. Die Sicherheitsarchitektur wird anschlielend struktu-
riert und mit den Sichtweisen dualer und mehrseitiger Sicherheit in Beziehung gesetzt.

Den aktuellen Stand der Standardisierung innerhalb der ITU, ISO und der Internet Engineering
Task Force (IETF) zeigt Abschnitt 3.5. Da die Dokumente der IETF fir IP-basierte Netze an
die fortlaufenden Entwicklungen angepal3t werden, wird ausschlief3lich auf jene Standards ein-
gegangen, die als stabil bezeichnet werden kbnnen und die einen Bezug zu einer Sicherheitsar-
chitektur aufweisen.

Die Kenntnis der Grundlagen und die Anwendung der vorgestellten Methoden férdern Schutz-
mechanismen, die Anforderungen an Sicherheitsaspekte nachprifbar gegen zufallige Fehler
und auch gegen intelligente Angreifer erftllen.

3.1 Definitionen und Begriffe

Anforderungen an IT-Systeme mit Bezug zur Netzsicherheit umfassen die Vertraulichkeit, Ver-
fugbarkeit, Integritat, Zurechenbarkeit und Rechtsverbindlichkeit. Obwohl die Definition die-
ser sogenannteBicherheitsanforderungemtuitiv klar scheint, werden die Begriffe in der
Literatur haufig inkonsistent verwendet. Die Festlegung auf diese flinf Basisanforderungen,
aus denen sich alle weiteren Sicherheitsanforderungen zusammensetzen lassen, wird in der
Fachwelt kontrovers diskutiert. Eine anwendungsnahe Definition der Begriffe erfolgt in
Abschnitt 3.2.

Sicherheitsanforderungen kdnnen nicht alleine stehen, sondern missen — um sinnvoll interpre-
tiert werden zu kbnnen — mit einem Wert in Beziehung gesetzt werdenMVeit(schitzens-
wertes Gut) bezeichnet im folgenden einen Aspekt eines Systems, der fur dessen korrekte
Funktion von besonderer Bedeutung ist. Werte umfassen bei Telekommunikationssystemen
z. B. Art und Dauer eines Kommunikationsereignisses (z. B. Telefonanruf) und Kommunikati-
onsinhalt (Ubermittelte Information), Ort eines Kommunikationsereignisses sowie Identitaten
der Beteiligten.



30 Sicherheitstechnische Grundlagen

Die Kombination aus Sicherheitsanforderung und Wert v8othutzziegenannt. Der Schutz

vor unautorisierter Kenntnisnahme von Gesprachsinhalten stellt beispielsweise ein Schutzziel
dar (Vertraulichkeitx Gesprachsinhalt). EiAngriff bezeichnet eine unautorisierte Handlung
einer Person mit moglicher Auswirkungen auf Sicherheitsaspekte des Systerasiolgrei-

cher Angrifffihrt zur Verletzung eines Schutzziels innerhalb des betrachteten Systems. Ein
Angreifermodelbeschreibt die maximal (unterstellte) Starke angenommener Angreifer, bei der
die Schutzziele (bei gegebenen Schutzmaflinahmen) noch garantiert sind.

Das durch ein System garantierbare MalSaerheiwird durch die Menge von Schutzzielen
festgelegt, welche durch das System auch gegen angenommene Angreifer erreicht werden. Ein
System wird bezlglich eines Betroffenen sitsherbezeichnet, wenn es alle Schutzziele dieses
Betroffenen erfullt. Das Attribut sicher ist folglich abhangig vom jeweiligen Bezugspunkt. Ein
Kommunikationsnetz kann aus Sicht des Netzbetreibers durchaus sicher sein, obwohl es aus
Sicht eines Benutzers einige Schutzziele nicht erfillt, nicht sichet ist.

Der Datenschutbefal3t sich mit dem Schutz des Persoénlichkeitsrechts. Besonders wichtig ist
hierbei das Grundrecht auf freie Entfaltung der Personlichkeit und daraus abgeleitet das infor-
mationelle Selbstbestimmungsrecht: ,Der einzelne soll — ohne Beschrénkung auf seine Privat-
sphéare — grundsatzlich selbst entscheiden kénnen, wie er sich Dritten oder der Offentlichkeit
gegeniber darstellen will, ob und inwieweit von Dritten Uber seine Personlichkeit verfligt wer-
den kann® [56]. DasBundesdatenschutzgese&gelt den Umgang mit personenbezogenen
Daten: ,Zweck des Gesetzes ist es, den einzelnen davor zu schitzen, daf3 er durch den Umgang
mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird“ [57].
Spezielle Anforderungen an den Datenschutz aus Sicht von Multimedia und Telekommunika-
tion werden in [58] diskutiert.

Der Begriff Datensicherheitwird verwendet, wenn die technische und organisatorische
Umsetzung von Schutzzielen im Vordergrund stehen. Datensicherheit dient als Uberbegriff fir
Verfahren mit dem Ziel der Erfillung von Schutzzielen mit Bezug auf Informationstrager
(z. B. Benutzer-zu-Benutzer Daten).

Netzsicherheibezeichnet die Eigenschaft, dafd ein Kommunikationsnetz und damit in Verbin-
dung stehende Systeme wohldefinierte Schutzziele erreichen.

Zur Garantie von Schutzzielen sind neben allgemeinen technischen und organisatorischen
Malnahmen auch auf spezielle Schutzziele zugeschnittene Schutzmechanismen entwickelt
worden. Diese sogenannt8&icherheitsmechanisméeschreiben technische und organisatori-
sche Verfahren, die auf Werte angewendet werden, um bestimmte Schutzziele zu garantieren.
Die organisatorische Einbettung von Sicherheitsmechanismen mindete beispielsweise bei der
EinfUhrung der digitalen Signatur in einem Signaturgesetz und einer zugehdrigen Verordnung.
Diese regeln die Rechtsverbindlichkeit von und den Umgang mit digitalen Signaturen [59].
Die technische Umsetzung dieser Verfahren resultie@igherheitsfunktionerkEin Beispiel

stellt die Verschliisselung von Nutzdaten vor ihrer Ubermittlung tiber Kommunikationsnetze
dar.

Der Begriff des Sicherheitsdienstes wird aus der Definition des Kommunikationsdienstes
abgeleitet: EirSicherheitsdienstmfal3t alle funktionalen Eigenschaften eines Kommunikati-
onsnetzes (inklusive Endgerate und zentrale Server), welche zur Garantie von Schutzzielen

1 Die Attributesicherundunsichersind vorsichtig zu verwenden, da sie ein komplementéres Bild vorspiegeln.
Eine in dieser Art komplementére Interpretation des Sicherheitsbegriffes ist nicht angebracht, da seine Interpreta-
tion von den jeweiligen Schutzzielen der Bezugspersonen abhangig ist.
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beitrageR. Er ist also nach den Definitionen in Kapitel 2.1 den Telediensten bzw. Mehrwert-
diensten zugeordnet.

3.2 Blickwinkel der Netzsicherheit

In diesem Abschnitt werden unterschiedliche Blickwinkel der Netzsicherheit eingefthrt, um
eine Begriffswelt zu schaffen, anhand derer die spater vorgestellten Methoden eingeordnet und
bewertet werden kénnen. Die Einfuhrung der Sichtweisen dualer und mehrseitiger Sicherheit
([1], [3]) erfolgte in der Literatur allgemein flr informationstechnische Systeme (IT-Systeme)
und wird im folgenden auf Kommunikationssysteme bzw. Kommunikationsdiensteumgebun-
gen ubertragen. Die beiden gewahlten Sichtweisen orientieren sich an den Beduditiessen

an einem Dienst Beteiligten. Sie bieten deshalb eine sinnvolle Perspektive im Hinblick auf
eine Informationsgesellschaft, deren Burger sich mit einer zunehmenden Substitution der her-
kommlichen Kommunikationsformen (Briefe, direkte Kommunikation etc.) durch auf automa-
tisierte IT- Systeme basierende Kommunikationsformen konfrontiert sehen.

3.2.1  Duale Sicherheit und die Beziehung Mensch-Maschine

Aus dem Blickwinkel der dualen Sicherheit werden sowohl das maschinelle IT-System mit sei-
nen Randbedingungen als auch die Benutzer mit ihren Unzulénglichkeiten in die Sicherheits-
betrachtungen miteinbezogen. Der Begdiffale Sicherheitvurde von Dierstein in [1] umfas-

send definiert und wird im folgenden auf das Umfeld der dieser Arbeit zugrundeliegenden
Kommunikationsdiensteumgebung angewendet.

Die komplementéaren Sichten der dualen Sicherh8iicherheit vor dem Systaimd Sicherheit

des Systems dienen zur Einordnung von Sicherheitsanforderungen in solche, die durch die
Interaktion mit einem informationstechnischen System entstehen (Sicherheit vor dem System)
und jene, die durch die Substitution ehemals nicht maschinell erledigter Aufgaben durch auto-
matisierte IT-Systeme, speziell durch Kommunikationsdienste entstehen (Sicherheit des
Systems). Die ,duale” Sichtweise dient hier hauptséchlich als Bricke zwischen den menschli-
chen Benutzern (und deren Sicherheitssicht) und der innerhalb der technischen Kommunikati-
onsdiensteumgebung diskutierten Sicherheitsdienste.

Aus Sicht der Betroffenen wird die Sicherheit vor dem SystenBelserrschbarkeibezeich-

net. Ein Kommunikationsdienst gilt als beherrschbar, wenn die Rechte oder schutzwirdigen

Belange der Betroffenen durch das Vorhandensein oder die Benutzung des Dienstes nicht
unzuldssig beeintrachtigt werden. Die Forderungen an einen Kommunikationsdienst und die
zugrundeliegende Kommunikationsinfrastruktur lassen sich im Bezug auf den Umgang von

Menschen mit diesen Diensten und Systemen wie folgt definieren:

= Zurechenbarkei{Accountability) verlangt die Fahigkeit der eindeutigen Zuordnung von
Ereignissen infolge der Benutzung eines Kommunikationsdienstes zu dem jeweiligen Ver-
antwortungstrager (Initiator).

= RechtsverbindlichkeitLegal Liability) bzw. Verbindlichkeit (Liability) verlangt, daf3 fur
die Nutzung von Kommunikationsdiensten und den aus der Nutzung resultierenden Ergeb-

2 Ein Sicherheitsdienst wird i. a. aus verteilten Sicherheitsfunktionen bestehen, welche z. B. innerhalb der End-
gerate installiert werden und sich — entsprechend den herkdmmlichen verteilten Dienstefunktionen — Giber den Aus-
tausch von Steuerinformation synchronisieren.
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nissen die verantwortlichen Instanzen gegeniber Dritten beweiskréaftig nachweisbar sein
kénnen mussen

VerlaR¥lichkeitbeschreibt die Sicherheit, die das System wahrend der Diensterbringung bietet.
Ein IT-System gilt als verlailich, wenn weder die Daten noch die Datenverarbeitung in ihrem
Bestand, ihrer Nutzung oder ihrer Verfugbarkeit beeintrachtigt werden [1]. Forderungen an die
VerlaRllichkeit von Kommunikationsdiensten lassen sich wie folgt definieren:

= Vertraulichkeit (Confidentiality) beschreibt die Forderung nach Schutz von Information
vor unautorisierter Kenntnisnahme.

= Integritat (Integrity) beschreibt die Forderung nach Schutz von Information vor unautori-
sierter und unerkannter Veranderung. Dieser Schutz kann sich auch auf Kommunikations-
dienste bzw. deren Funktionalitat oder auf Kommunikationsinfrastruktur allgemein
beziehen.

= Verfugbarkeit(Availability) beschreibt die Forderung, dal3 Kommunikationsdienste oder
damit in Verbindung stehende Netzfunktionen fir den autorisierten Benutzer bei Bedarf
wie vereinbart (z. B. Qualitat) zur Verfigung stehen.

Die Forderungen nach dualer Sicherheit erhalten insbesondere dort Bedeutung, wo maschi-
nelle Systeme vorhandene menschliche Tatigkeiten Ubernehmen oder ersetzen. Dies trifft
zweifellos im hier diskutierten Falle der Kommunikationstechnik zu. Bild 3-1 veranschaulicht
die komplementaren Sichten der dualen Sicherheit.

e O
@ — Kommunikation / Kooperation )7> @

Beherrschbarkeit Beherrschbarkeit

Kommunikationssystem ~«—— VerlaBlichkeit ——® Kommunikationssystem

Kommunikationsnetz maschinelles
IT-System

Bild 3-1: Substitutionseffekt aus dem Blickwinkel dualer Sicherheit

Eine ,sichere” Substitution ehemals menschlicher Tatigkeiten durch Benutzung maschineller
Systeme setzt voraus, dal3 sowohl das substituierende System eine der bisherigen Tatigkeit

3 Die Rechtsverbindlichkeit von elektronischen Transaktionen wird durch das im [uKDG in Artikel 3 beschlos-
sene Signaturgesetz (trat zum 1. August 1997 in Kraft) und die zugehdrige Verordnung der Bundesregierung zur
digitalen Signatur (trat zum 1. November 1997 in Kraft) unterstitzt. Sich entwickelnde Infrastrukturen und orga-
nisatorische sowie rechtliche Handhabungsweisen werden diesen Aspekt der Beherrschbarkeit entscheidend pra-
gen [6],[123],[139].
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vergleichbare inharente Sicherheit bietet und dal® das substituierende System von den Benut-
zern beherrscht wird.

Durch diese Transformation ehemals rein menschlicher Tatigkeiten auf Kommunikationssy-
steme entstehen folgende Problemfelder, welche im Sinne der Beherrschbarkeit durch entspre-
chende Gestaltung der Technik kompensiert werden mussen, in den heutigen Systemen jedoch
grol3teils nur unzureichend Beachtung finden:

= Die Interpretation von Benutzereingaben zur Verarbeitung durch das Kommunikationssy-
stem ist fur die Benutzer nicht notwendigerweise klar. Unter Interpretation verstehen wir
die Zuweisung einer Bedeutung zu Benutzereingaben durch das Kommunikationssystem.
Umgekehrt gilt selbiges fur die Interpretation von Anzeigen des Kommunikationssystems
durch die Benutzer.

= Verantwortung kann nicht an ein maschinelles IT-System delegiert werden. Lediglich Auf-
gaben kdnnen dem System Ubertragen werden. Folglich verbleibt die Verantwortung z. B.
fur die sichere Ubertragung von Daten oder die vorschriftsgemafRe Nutzung von Kommu-
nikationsdiensten beim Benutzer.

= Die durch das Kommunikationssystem verarbeiteten Nutzdaten und Dienstesteuerungsda-
ten sowie die damit erarbeiteten Ergebnisse missen stets flr den Benutzer nachvollziehbar
sein. Die Funktion von Kommunikationsdiensten muf3 folglich wéhrend und nach der
Benutzung kontrollierbar und durch den Benutzer gegebenenfalls beeinflul3bar sein.

Ein Kommunikationsdienst wird bezuglich der dualen Sicht als sicher bezei¢aifetiamit
ausgefuhrte Aufgaben zurechenbar und rechtsverbindlich gestaltet werden kénnen und der
Dienst die an ihn gestellten Leistungsaspekte, wie z. B. geforderte Schutzziele aus den Berei-
chen Vertraulichkeit, Verfugbarkeit und Integritat, erfillt. Der Kommunikationsdienst muf3
also im obigen Sinne beherrschbar und verlaRlich sein.

Sowohl die Beherrschbarkeit als auch die VerlaRlichkeit eines Kommunikationssystems sind
meist nicht durch einen einzelnen Benutzer bestimmbar, da oft mehrere unabhéngige Beteiligte
zu einem Kommunikationsdienst beitragen (z. B. Benutzer, Dienstanbieter, Netzbetreiber).
Einzig durch die Beachtung der Anforderungen aller betroffenen Personen ist eine ausgewo-
gene Bericksichtigung ihrer Schutzziele moéglich. Der nachste Abschnitt befal3t sich deshalb
mit Gestaltungsaspekten von Diensten zur Bericksichtigung der Schutzinteressen aller Betrof-
fenen und mit Voraussetzungen fir eine Konsensfindung im Falle widerspruchlicher Schutz-
ziele.

3.2.2  Mehrseitige Sicherheit in der Kommunikationstechnik

In der Kommunikationstechnik bedeuteehrseitige Sicherhedie Einbeziehung der Sicher-
heitsanforderungen aller Beteiligten sowie das faire Austragen daraus resultierender Schutz-
konflikte beim Benutzen von Kommunikationsdiensten [3].

Ein Merkmal mehrseitiger Sicherheit ist das Vorgehen zur Auflosung von Schutzkonflikten
gegensatzlicher Sicherheitsanforderungen von verschiedenen Beteiligten. Es ist eine ausgewo-
gene Berlcksichtigung der Schutzinteressen aller Beteiligter anzustreben. Das Ergebnis der
Aushandlung und Konfliktauflosung muf} fir alle Beteiligten ersichtlich und akzeptabel sein.
Das Beispiel in Bild 3-2 zeigt ein Szenario fur einen Datenbankzugriff iber ein Kommunikati-
onsnetz. Als Betroffene, zugleich Beteiligte, sind der Benutzer, der Netzbetreiber und der
Datenbank-Dienstanbieter zu unterscheiden.
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‘ )
Netzbetreiber Dienst-
-.|- anbieter

Nichtabstreitbarkeit
(z. B. Nachweise)

Benutzer iZugnffskontrolle

Anonymitat Datenbank-

Abfragedienst

v

Bild 3-2: Szenario eines Datenbankzugriffes mit unterschiedlichen Schutzzielen

Im Beispiel sind vor der Dienstnutzung gemeinsame Schutzziele auszuhandeln. Der Benutzer
fordert die Vertraulichkeit seiner Identitat (Anonymitat) gegenuber Netzbetreiber und
Dienstanbieter. Der Netzbetreiber mdchte das ihm zustehende Verbindungsentgelt vom Benut-
zer sicher erhalten, wahrend der Dienstanbieter den Zugriff auf seine Datenbank kontrollieren
muf3.

Der Konflikt besteht darin, dal? gangige Verfahren zur Entgeltdatenerfassung und zur Zugriffs-
kontrolle auf der Identitdt des Benutzers beruhen. Das Aushandlungsergebnis kdnnte folgen-
dermal3en aussehen:

= Der Benutzer greift auf das Kommunikationsnetz duBarzahlung oder Debitkarteu,
somit entfallt die Notwendigkeit der Erfassung von Entgeltdaten. Die Nichtabstreitbar-
keitsforderung wird deshalb aus der Menge der geforderten Schutzziele gestrichen.

= Gegenluber dem Datenbank-Dienstanbieter weist sich der Benutzer mit HilfeRsieed-
onyms (eines Decknamens) aus, das er von einer ihm vertrauten Instanz erhalt. Die
Zugriffskontrolle kann dann auf Basis des Decknamens und der vertrauten Instanz reali-
siert werden. Die Spannungen zwischen Anonymitat und Zugriffskontrolle werden
dadurch aufgelost, wobei die Anonymitat gegenidber einer dem Benutzer und dem
Dienstanbieter vertrauten Instanz vom Benultmesvul3taufgegeben wird.

= Der Dienstanbieter akzeptiert, dafl3 eine ihm nicht bekannte Person auf seine Datenbank
zugreift, solange sie beweisen kann, dal3 die vertraute Instanz sie dazu erméachtigt hat.

Diese Art der Aushandlung und Kompromif3lésung ist typisch fir mehrseitig sichere Dienste
und erfordert gegebenenfalls die Einbeziehung der Betroffenen. Die Aufgabe bzw. Nichtbe-
ricksichtigung von Schutzzielen muf3 fur die Betroffenen ersichtlich und akzeptiert sein.

Die Sicherheitsanforderungen sind letztlich einzelnen Menschen und Organisationen zugeord-
net, die sich zur Bewaltigung ihres privaten und beruflichen Alltags moderner Telekommuni-
kationstechnik bedienen. Sicherheit dient aber nicht nur den Kommunikationspartnern selbst,
sondern auch all jenen, die mit den Partnern oder mit dem jeweiligen Kommunikationsinhalt in
Beziehung stehen oder mit der Bereitstellung der Kommunikationsmittel zu tun haben [2].

Bei der Interaktion mehrerer Benutzer Giber Kommunikationsnetze bestehen unterschiedliche
Anforderungen an die Sicherheit zugrundeliegender Kommunikationsdienste. Diese Anforde-
rungen sind im Bereich der Verlaldlichkeit und der Beherrschbarkeit des Systems angesiedelt
und beziehen sich auf Werte, welche durch den Dienst geschaffen oder transferiert werden.
Somit entsteht neben der Dimension der unterschiedlichen Sicherheitsanforderungen eine wei-
tere Dimension: die Dimension der Schutzziele verschiedener Betroffener an einen Kommuni-
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kationsdienst. Die an einem Kommunikationsdienst beteiligten Perddassen sich allge-
mein einordnen in:

= BenutzerEine Person, welche Kommunikationsdienste im betrachteten Einzelfalle nutzt.

= Kunde Eine Person, welche eine vertragliche Bindung mit einem Dienstanbieter oder
Netzbetreiber eingeht. Dem Kunden wird das Entgelt fur die Dienstnutzung zugeordnet.
Kunde und Benutzer kbnnen, missen aber nicht identisch sein.

= NetzbetreiberEine Person, welche die Netztechnik zur Verfligung stellt, betreibt und war-
tet, auf der Kommunikationsdienste angeboten werden.

= DienstanbieterEine Person, welche Kommunikationsdienste anbietet und dazu u. a. Infra-
struktur des Netzbetreibers nutzt.

s Hersteller Eine Person, welche Kommunikationsinfrastruktur herstellt.

Der Begriff desBetroffenerumfal3t sowohl Personen, die aktiv einen Dienst nutzen als auch
Personen, die durch den Dienst beeinflul3t werden. Dabei kann es sich beispielsweise um Dritte
handeln, deren Daten mit Hilfe von Kommunikationsdiensten Ubertragen werden.

Ein mehrseitig sicherer Kommunikationsdiet&ricksichtigt die Schutzziele aller Betroffe-
nen in ausgewogener Weise. Dazu mul3 jeder Betroffene beteiligt werden kdnnen, um gegebe-
nenfalls aktiv am Aushandlungsprozel teilzunehmen.

3.2.3  Schutzziele mehrseitig sicherer Kommunikationsdienste

Im folgenden werden einige wichtige Schutzziele dargelegt, die im Sinne der mehrseitigen
Sicherheit von Kommunikationsdiensten erfillt werden missen. Sie entstammen Ergebnissen
langer Diskussionen [3] und stellen den aktuellen Stand einer fortdauernden Entwicklung dar.
Somit werden sich die Schutzziele und zugeordnete Schutzmechanismen mit den Anwendun-
gen weiterentwickeln. Diesem Umstand ist durch Gestaltungsmafl3nahmen bei der Integration
von Sicherheitsfunktionen in Kommunikationsnetze, z. B. durch Anbieten von Optionen,
Rechnung zu tragen.

I. Schutzziele bezuglich deverlallichkeitvon Kommunikationsdiensten und zugehoriger
Kommunikationsinfrastruktur:

= Schutzziele zur Vertraulichkeit (Confidentiality)

C1: Nutzdaten(Kommunikationsinhalte) sollen vor allen Instanzen auf3er dem (oder den)
Kommunikationspartner(n) vertraulich bleiben kénnen.

C2: Dienstesteuerungsdatesollen vor allen Instanzen, aul3er den jeweils verarbeitenden
Dienstefunktionen, vertraulich bleiben kdnnen. Bei Dienstesteuerungsdaten kann es
sich beispielsweise um Rufnummern der Benutzer oder Aufenthaltsorte bei mobili-
tatsunterstitzenden Netzen handeln.

C3: Zustandsdaten der Kommunikationsinfrastruktaus denen schitzenswerte Daten
abgeleitet werden kénnen (z. B. ein Verbindungsweg oder die Tatsache, dalR eine
Kommunikation stattfindet), sollen vermieden werden kénnen oder auf den Teil der

4 Der Begriff ,Person” umfafit sowohl naturliche als auch juristische Personen. Es kdnnen mehrere Personen der-
selben Kategorie an einem Kommunikationsdienst beteiligt sein, z. B. mehrere Benutzer oder Netzbetreiber.
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C4:

Infrastruktur beschrankt werden, der die Schutzziele der jeweils betroffenen Personen
garantieren kann.

Benutzer von Kommunikationsdienstailen voreinander anonym bleiben kénnen,
und Unbeteiligte (inklusive Netzbetreiber und Dienstanbieter) sollen dann nicht in der
Lage sein, sie zu beobachten.

= Schutzziele zur Integritat (Integrity)

11:

14:

Falschungen von Daten (inklusive des Absenders) sollen erkannt werden kdnnen.
Dies betrifft sowohl Dienstesteuerungsdaterur Aushandlung einer Verbindung
(z. B. Rufnummern) oder zur Steuerung von Mehrwertdiensten ald\aztaten

Falschungen vonKommunikationsdienster(Manipulationen) dirfen gegentber
Betroffenen nicht unerkannt bleiben.

Die Identitatender an einem Kommunikationsdienst beteiligten Personen missen fir
alle Betroffenen prufbar sein. Unter Beteiligten werden Personen verstanden, die als
Benutzer direkt oder in ihrer Verantwortung fiir Netzinfrastruktur indirekt an einem
Kommunikationsdienst teilnehmen.

Kommunikationsinfrastruktuund Kommunikationsdiensteniissen vor MiRbrauch
geschutzt sein.

= Schutzziele zur Verfugbarkeit (Availability)

Al:

A2:

Kommunikationsdienstend mit ihrer Benutzung verknupfteformationenmissen
allen Partnern, die dies winschen und denen die Kommunikation nicht verboten ist, in
vereinbarter Qualitat zur Verfiigung stehen.

Kommunikationsdienstaissen gegen Fehler robust sein. Bei zusammengeschalteten
Kommunikationsnetzen sollen die einzelddmmunikationsnetzautonom sein.

[l. Schutzziele beziglich d&eherrschbarkeivon Kommunikationsdiensten und zugehdoriger
Kommunikationsinfrastruktur:

= Schutzziele zur Zurechenbarkeit (Accountability)

Z1:

Z2:

Die Nutzung eines Kommunikationsdienstes mul3 den Benutzern zurechenbar sein
kénnen. Ebenso mul3 die Kommunikation bestimmter Inhalte einem Sender und den
Empfangern zuordenbar sein kdnnen.

Niemand darf dem Netzbetreiber bzw. Dienstanbi&iaigeltefir erbrachte Dienst-
leistungen vorenthalten — zumindest erhalt der Netzbetreiber bei der Inanspruch-
nahme von Kommunikationsdiensten entsprechéwlgeismittelsofern das Entgelt
spater eingefordert werden muf3.

» Schutzziele zur Rechtsverbindlichkeit (Legal Liability)

R1: Kommunikationsumstande.B. ausgehandelte Schutzziele, beteiligte Personen) und

Kommunikationsinhalteniissen gegeniber Dritten rechtskraftig nachgewiesen wer-

den koénnen. Die Tatsache, dal} ein Kommunikationsdienst rechtsverbindlich in
Anspruch genommen wird, ist selbst Teil des Kommunikationsumstandes. Die
Rechtsverbindlichkeit mufd deshalb in die Aushandlung der durch einen Kommunika-
tionsdienst garantierten Schutzziele miteinbezogen werden und kann nicht fir zurtick-

liegende Kommunikationsereignisse hergestellt wetden
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Jeder Betroffene kann weitere Schutzziele mit der Inanspruchnahme oder Unterstuitzung eines
Kommunikationsdienstes verbinden. Die zugrundeliegenden zusatzlichen Schutzmechanismen
sollten fir jeden Kommunikationsvorgang optional einforderbar bzw. aushandelbar sein oder
durch Voreinstellung festgelegt werden kdnnen.

3.3 Modelle fiir die Bewertung der Sicherheit von Systemen

Wahrend die Bewertung eines Kommunikationsnetzes oder eines Kommunikationsdienstes
aus netztechnischer Sicht (Leistungsfahigkeit, Dienstqualitat, Ressourcenbelegung, etc.) seit
langem beherrscht und praktiziert wird, sind die Grundlagen fir eine sicherheitstechnische
Bewertung von Kommunikationsnetzen oder Kommunikationsdiensten noch nicht einheitlich
festgelegt. Deshalb werden in diesem Abschnitt jene Begriffe eingeflihrt und veranschaulicht,
die fur die sicherheitstechnische Bewertung im weiteren Verlauf der Arbeit notwendig sind.

3.3.1 Angreifermodelle — Sicht der Angreifer

Ein Angreiferbeschreibt eine Instanz (i. a. eine Person), welche eine unautorisierte Handlung,
d. h. einenAngriff, gegen ein System durchfihrt, die im Erfolgsfall zur Verletzung eines
Schutzzieles fuhrt.

Ein Angreifermodel(oder Angriffsmodell) beschreibt die Attribute angenommener Angreifer,

die bei der Sicherung eines Systems berlcksichtigt werden. Es bildet die Grundlage fur die
Sicherheitsbewertung eines zugrundeliegenden Systems. Wesentliche Charakteristiken eines
Angreifers umfassen:

= Die Motivation eines Angreifers la3t Rickschlisse darauf zu, ob ein Angreifer vorhande-
nes Angriffspotential nutzen wird oder nicht. Motivationsfaktoren umfassen:

» Gewinnerwartundir den Angreifer im Erfolgsfalle bzwAufwand-Nutzen-Verhaltnis
das Aufwand-Nutzen-Verhaltnis kann durch kiinstliche Angreifer bestimmt werden, die
vom Verantwortlichen fir Systemsicherheit beauftragt wetden

» Selbstdarstellunglurch herausragende Erfolge innerhalb einer Gemeinschaft

» Befriedigung vorRachegellisterz. B. bei vor der Entlassung stehenden oder unzufrie-
denen Mitarbeitern

» Befriedigung de$pieltriebseines Angreifers

= Das Systemwissereines Angreifers entscheidet letztlich, ob dieser einen Zugriffspunkt
am System identifizieren kann, an dem ein erfolgversprechender Angriff mdglich ist.
Auch die Durchfuhrung eines Angriffs verlangt meist einen aktiven Eingriff in das System
und ist stark vom Systemwissen des Angreifers abhangig. Systemwissen kann beispiels-
weise durch praktische Erfahrungen oder mit Hilfe von Fachliteratur erworben werden.

= Die technische Angreiferstarke entscheidet dariiber, ob ein Angreifer eine im System
vorhandene Schwachstelle ausnutzen kann. Die Durchfiihrbarkeit eines erfolgversprechen-
den Angriffes hangt u. a. von folgenden Gegebenheiten ab:

» Zugangsmoglichkeiten des Angreifers zum angegriffenen System,

5 Die Betroffenen mussen in diesen Fallen tber die Rechtsverbindlichkeit informiert und sich der dabei entste-
henden Verbindlichkeiten bewul3t sein. Dieses ist u. a. durch entsprechende Mechanismen an der Mensch-Maschi-
ne-Schnittstelle zu garantieren [4].

6 siehe IBM/Tigerteams, Sicherheitsberater, Penetration-Tests bei Firewalls



38 Sicherheitstechnische Grundlagen

» \erfugbarkeit technischer Gerate und Erfahrungen mit deren Bedienung,
» Zeit zur Vorbereitung und Durchfihrung von Angriffen,

» Verfugbarkeit finanzieller Mittel zur Durchfihrung von Angriffen bzw. zur Beschaf-
fung von Angriffsgeréaten oder Systeminformationen.

In dieser Arbeit wird vor allem die technische Angreiferstarke als Mal3 fur die Angreiferstarke
genutzt, die zur Durchfiihrung eines erfolgreichen Angriffes notwendig ist. Die anderen Fakto-
ren (auch ,weiche* Faktoren genannt) sind aus technischer Sicht nicht greifbar und missen
von Fall zu Fall neu bestimmt werden.

Abgeleitete Anforderungen an eine Sicherheitsarchitektine Sicherheitsarchitektur fir
offene Kommunikationsdiensteumgebungen muf} flexibel genug sein, um sehr unterschiedli-
che Anwendungen mit individuellen Schutzzielen unterstiitzen zu kdnnen. Insbesondere sollte
die Architektur keine Annahmen uber die ,weichen” Faktoren treffen. Dienste einer Sicher-
heitsarchitektur kénnen z. B. durch optional schaltbare Schutzmechanismen und abgestufte
Mechanismenauspragungen unterschiedlicher Stéarke (z. B. unterschiedliche Schliissellangen
oder Kryptographie-Algorithmen) der jeweiligen Situation angepal3t werden.

3.3.2 Vertrauensbereiche — Sicht der Betroffenen

Vertraut ein Benutzer einem technischen Gerat, so beschreibt dies, dal’3 dieser von dessen
erwartungsgemaler Funktion ausgeht, obwohl er nicht gentigend Informationen besitzt, um
dieses nachvollziehbar und sicher vorhersagen zu kdénnen.

Innerhalb eine¥ertrauensbereicheserden keine Angreifer angenommen. Ein Vertrauensbe-
reich beschreibt einen — bezlglich der Sicherheitsaspekte atomaren — Bereich, dem von einer
Person vertraut wird im Hinblick darauf, dal3 die Schutzziele dieser Person darin erfullt sind.
Die Bestimmung und Abgrenzung von Vertrauensbereichen beruht auf Annahmen, die fur die
Bewertung eines Systems getroffen werden und von den einzelnen Betroffenen abhangen. Ver-
trauensbereiche sind insbesondere in hochkomplexen Umgebungen (z. B. Kommunikations-
diensteumgebungen) essentiell, da nicht davon ausgegangen werden kann, dal3 jeder Teilneh-
mer die Vorgange im gesamten System nachvollziehen kann.

Da kein technisches System gegen allmachtige Angreifer gesichert werden kann, spielen Ver-
trauensbereiche auch eine wichtige Rolle bei der Lokalisierung von Sicherheitsfunktionen. Sie
bilden einen wichtigen Ausgangspunkt flr Sicherheitsbewertungen. Bei der sicherheitstechni-
schen Bewertung von Systemen wird davon ausgegangen, daf3 Sicherheitsfunktionen innerhalb
von Vertrauensbereichen vor Manipulationen und Ausspahung geschiitzt sind. Innerhalb von
Vertrauensbereichen wird die Wirksamkeit installierter Sicherheitsfunktionen angenommen.
Ausgehend von dieser Annahme sind weitere Sicherheitseigenschaften des Systems uber
Angreifermodelle und Wirkungen von Schutzfunktionen ableitbar.

Um ein solches Vertrauen zu rechtfertigen, werden augenblicklich grof3te Anstrengungen von
Hardware- und Software-Herstellern unternommen. Beispielsweise werden Chipkarten gebaut,
die gegen Ausspahung und Manipulation schitzen sollen und deren Entwicklungsprozef
hohen Sicherheitsanforderungen genugt [67]. Gleichzeitig machen sich Forschergruppen in
aller Welt auf, diesen angeblichen Manipulationsschutz auf die Probe zu stellen.

Aufgrund der Abhangigkeit heutiger Chipkarten von externer Spannungs-, Strom- oder
Systemtakt-Versorgung werden auch autonome Module entworfen (z. B. integriert in Arm-
banduhren), deren Sicherheitsmechanismen weitgehend unabhangig von ihrer Umgebung sind.
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Beispiele fur Vertrauensbereiche in Form mobiler sicherer Module (z. B. zur Speicherung und
Nutzung geheimer Signaturschliissel) werden in [15] diskutiert.

In einer Kommunikationsdiensteumgebung muf3 folglich eine flexible, benutzerorientierte
Definition von Vertrauensbereichen unterstitzt werden. Es mul3 aushandelbar sein, welche
Schutzfunktionen in welchen Systemen in Konsequenz ausgehandelter Schutzziele aktiviert
werden. Insbesondere bei der Benutzung von komplexen Endgeraten missen Schutzfunktio-
nen aul3erhalb des Endgeréates (z. B. in Chipkarten) sinnvoll in den Kommunikationsdienst ein-
bezogen werden kdnnen.

3.3.3 Bedrohungsmodelle — Systemsicht

Eine Bedrohungoeschreibt Schwachstellen eines Systems, an denen ein erfolgreicher Angriff
auf Schutzziele angesetzt werden kann. Ein Bedrohungsmodell liefert Kriterien zur Klassifi-
zierung von Bedrohungen und zur Analyse von Systemen im Hinblick auf bestehende Bedro-
hungen.

Bedrohungen werden auch als Angriffspotential bezeichnet. Sie bilden den Ausgangspunkt far
erfolgreiche Angriffe. Die Eintrittswahrscheinlichkeit fir das Ausnutzen einer Systemschwa-
che multipliziert mit dem erwarteten Schaden durch den erfolgreichen Angriff werden als
Risiko bezeichnet. Risikoanalysen versuchen, dieses Risiko zu minimieren. Es sind einige Vor-
gehensweisen bei der Risikobewertung eines Systems erprobt, beispielsweise jene des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI) [75] oder der ETSI [79].

In dieser Arbeit werden jedoch die Bedrohungen im Mittelpunkt der sicherheitstechnischen
Untersuchungen stehen. Der Grund dafir liegt in der allgemeinen Verwendbarkeit der Aussa-
gen uber Bedrohungen. Risiken sind durch die Abschatzung einer Eintrittswahrscheinlichkeit
fur erfolgreiche Angriffe und die meist vereinfachte Abschétzung eines Schadens nicht formal
greifbar.

Bild 3-3 zeigt Klassifizierungskriterien fir Bedrohungen und den Umgang mit den unter-
schiedlichen Bedrohungsklassen. Das Bedrohungsmodell untersttitzt die Strukturierung von
Sicherheitsuntersuchungen. Zu Beginn werden systemtechnische Randbedingungen erarbeitet
und unter Zuhilfenahme angenommener Angreifermodelle zu Aussagen Uber bestehende
Bedrohungen verarbeitet. Schlie3lich werden die Bedrohungen bewertet, wozu sehr viel Kon-
textwissen einbezogen werden muf3.

Das Bild zeigt in der linken Halfte ein System aus Angreifersicht. Der aul3ere Ring beschreibt
die systemtechnischen Randbedingungen, die Angriffsmdglichkeiten einschranken und damit
Bedrohungen beschranken. Die Durchlaf3stellen im auf3eren Ring beschreiben Schwachstellen
des Systems, welche beim Vorhandensein von Angreifern systemtechnisch nicht ausschliel3-
bare Bedrohungen bedingen. Die Licken dieses Rings hangen vom zugrundeliegenden
Angreifermodell ab, da kein noch so gut geschiitztes System absolute Sichganaittieren

kann. Die Wahl dieses Angreifermodelles, auf dem basierend die Sicherheitsbewertung durch-
gefuhrt wird, hat starke Auswirkungen auf den Nutzen der Untersuchung.

Der mittlere Schutzring stellt die Angriffshéhe, d. h. den fur erfolgreiche Angriffe notwendi-
gen Aufwand dar. Ob Bedrohungen tatsachlich ausnutzbar sind, hdngt sowohl von den ange-

7 Da bisher alle Systeme von Menschen entwickelt bzw. durch Hilfsmittel, die durch Menschen direkt oder in-
direkt entwickelt wurden, gebaut und geschutzt werden, sind Fehler bei diesen Systemen inharent. Nichtangreifbar
sind deshalb ausschlie3lich Schutzziele, welche sich auf nicht vorhandene Werte beziehen.
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Bild 3-3: Systemzentrierte Klassifizierung von Bedrohungen — Bedrohungsmodell

nommenen Angreifern und deren Starke als auch von systemtechnischen Randbedingungen
ab. Schwachstellen im System, welche durch Angreifer des zugrundeliegenden Angreifermo-
delles ausnutzbar sind, bedingen reale Bedrohungen.

Der innere Ring stellt einen letzten Schutz vor erfolgreichen Angriffen dar. Reale Bedrohun-
gen werden nur dann von einem Angreifer tatsachlich ausgenutzt, wenn dieser entsprechend
motiviert ist. Dazu gehoren das Verhaltnis von Aufwand und Gewinn (Nutzen) sowie Risiken,
die als Folge eines Angriffsversuches fur den Angreifer entstehen konnen.

Die Sicherheitsbewertung eines komplexen Systems ist deshalb sehr schwierig, weil sich die
zugrundeliegenden Randbedingungen meist im Laufe der Zeit mehr oder weniger stark veran-
dern. Veranderungen im System (Betrieb, Management, Infrastruktur von Kommunikations-
netzen) fuhren dazu, dal3 sich die systemtechnischen Randbedingungen fiir Angreifer veran-
dern, d. h. neue Schwachstellen entstehen oder bestehende Schwachstellen verschwinden.
Neue Gerate bzw. der Preisverfall ehemals teurer technischer Gerate (z. B. Protokoll-Analysa-
toren) kénnen die Angreifermodelle wesentlich beeinflussen. Nicht zuletzt wird die Motiva-
tion eines Angreifers von den Anwendungen beeinflul3t, welche durch das System unterstiitzt
werden und die Wertschopfung des Systems bestimmen.

Da sich die Randbedingungen des Systems, die Angriffshéhe und das Kosten/Nutzen-Verhalt-
nis gegenseitig beeinflussen, ist das Modell in stdndiger Bewegung. Diese Abhangigkeiten
wirken sich im Modell in Bild 3-3 dadurch aus, dal3 die Positionen der durchlassigen Stellen
der dargestellten Ringe zeitlich variabel sind. Diese durchléassigen Stellen beztiglich relevanter
Bedrohungen werden dadurch standig verandert und sind schwer vorherzusehen. Zwar werden
durch gezielte Verdnderung des Systems bekannte Angriffsliicken oft geschlossen, ebenso oft
werden durch eine Veranderung des Systems jedoch auch neue und unvorhergesehene
Angriffsmoglichkeiten geschaffen.

Die sicherheitstechnische Bewertungn Systemen bezieht Aussagen uber Anreiferstarke
(Angriffsmodelle) und Randbedingungen des Systems (Aufwandsabschatzungen fur erfolgrei-
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che Angriffe, moglicher Schaden am System) ein und liefert Aussagen tber bestehende rele-
vante Bedrohungen. Auf diese relevanten Bedrohungen kann unterschiedlich reagiert werden:

= Durch Erweiterung des Systems um Schutzmechanismen kann Bedrolakiyeentge-
gengewirktwerden. Beispiele fur Schutzmechanismen, die systembedingte Randbedin-
gungen zuungunsten des Angreifers verandern:

» Zugangskontroll- und Zugriffskontrollmechanismen erschweren Angreifern den
Zugang zum System oder den Zugriff auf schutzwiirdige Systembestandteile. Die Ver-
meidung von schutzwirdigen Daten nimmt einem Angreifer von vornherein das
Angriffsziel (Datensparsamkeit). In Bild 3-3 fuhren solche Schutzmechanismen zur
Schlief3ung von Lucken im &ufReren Ring.

e Durch Verschliusselung nach leistungsfahigen Algorithmen und mit groR3zigiger
Schlussellange laft sich der Aufwand fur Angriffe auf die Vertraulichkeit verschlissel-
ter Daten stark erh6hen. Damit kdnnen Liicken geschlossen werden, die einem starken
Angreifer durch Wahl einer zu geringen Schlissellange Angriffsméglichkeiten geboten
haben (mittlerer Ring in Bild 3-3).

» Protokollierung von Systemvorgangen (Audit), in Verbindung mit der Zuordenbarkeit
von Systemvorgangen zu Personen, erhéht das Entdeckungsrisiko fur Angreifer.

Da neue Schutzmechanismen nie gegen alle denkbaren Angreifer vollig sicher gestaltet
werden kénnen, bedingeéinreicherungemeist Veranderungen der Angriffshéhe (mittle-

rer Ring) an den Stellen, an denen der &ul3ere Ring nicht genligend Schutz biekdt: Das
minieren von Angriffszielerz. B. durch Weglassen von Funktionen oder Daten, ist aber in
der Lage, auch Lucken im auf3eren Ring zu schliel3en, d. h. Angriffsmoglichkeiten grund-
satzlich auszuschliel3en.

= Relevante Bedrohungen konneersichertwerden, d. h. der mdgliche Schaden eines
erfolgreichen Angriffes (basierend auf einer relevanten Bedrohung) kann versichert wer-
den. Dazu mul3 jedoch eine Abschatzung des Schadens mdglich und die Reparation des
mdglichen Schadens finanziell ausgleichbar sein.

= Schlie8lich kdnnen verbleibende Bedrohungen aalsh Restrisiko akzeptieriverden.
Dazu ist jedoch eine obere Abschéatzung des mdglichen Schadens unabdingbar.

In einem idealen System (aus Sicht der sicherheitstechnischen Bewertung) sind die fur Sicher-
heitsaspekte wesentlichen Parameter ersichtlich. Sicherheitsrelevante Parameter kdnnen damit
bewult verandert werden. Auswirkungen von Anderungen sind im voraus abschétzbar, so dal
gegebenenfalls das durch die Veranderung von Systemparametern entstehende Angriffspoten-
tial proaktiv durch entsprechende Schutzmechanismen ausgeglichen werden kann. Es mul3 ein
Bewul3tsein dafur geschaffen werden, dal? das Eliminieren von Angriffszielen dem Einsatz
zusatzlicher Schutzmechanismen vorzuziehen ist, da neue Schutzmechanismen erfahrungsge-
mal3 auch neue Bedrohungen mit sich bringen.

3.4 Sicherheitsarchitekturen als Basis der Netzsicherheit

Ein Kommunikationsdienst besteht aus einer Menge von Funktionselementen und Beziehun-
gen zwischen diesen Funktionselementen. Funktionselemente umfassen sowohl Funktionen in
Endgeraten und Netzknoten, als auch Funktionen in zentralen Dienste-Servern innerhalb des
Kommunikationsnetzes.
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Kommunikationsdienste erfillen heute vor allem die Anforderungen seiner Benutzer an
Dienstqualitat und Schutzziele des Netzbetreibers oder Dienstanbieters. Die verfigbaren Kom-
munikationsdienste sind jedoch nicht in der Lage, jene Schutzziele zu erflllen, die sich auf
Benutzerseite entwickeln.

Damit ein Kommunikationsdienst zukunftig variierende und sich weiterentwickelnde Schutz-
ziele garantieren kann, missen zu den eigentlichen Dienste-Funktionen weitere Funktionsele-
mente in geeigneter Weise hinzugefiigt werden, welche die Durchsetzung dieser Schutzziele
gegen angenommene Angreifer garantieren. Zunachst wird das allgemeine Architekturkonzept
beschrieben, mit dem Sicherheitsdienste eingeordnet und in Beziehung zueinander gesetzt
werden. AnschlielRend werden die grundlegenden technischen Bausteine der Sicherheitsarchi-
tektur eingefuhrt.

3.4.1 Definition und Einordnung der Sicherheitsarchitektur

Sicherheitsdienste werden durch eine Sicherheitsarchitektur in ihr Wirkungsumfeld (z. B.
Telekommunikationsnetze) eingeordnet und in ihren Wechselwirkungen beschrieben. Zur Hin-
fuhrung auf den Begriff und die Bedeutung der Sicherheitsarchitektur dient folgendes Zitat aus
dem Bereich der Betriebssysteme [48]:

.Besteht ein System aus zahlreichen einzelnen Komponenten, dann erfahrt deren Zusammen-
wirken eine besondere, eigenstéandige Bedeutung. Deshalb wird neben den Komponenten
selbst die Entwicklung und der Umgang mit Beziehungen zwischen den Komponenten eine
Rolle spielen mussen.

Mit der Vielzahl von Komponenten, Aktivitaten, Beziehungen und Betriebsmitteln entstehen
zahlreiche organisatorische Aufgaben, die bei einelementigen Systemen nicht gegeben sind.
So sind etwa Vorgéange der Koordination, des Wettbewerbs oder der gegenseitigen Abgrenzung
zu regeln. Fragen der Korrektheit, der Leistung, aber auch der Verstehbarkeit und Erklarbarkeit
erfahren eine zunehmende Wichtigkeit. Die Struktur des ganzen darf nicht wild wuchern, son-
dern muf3 sich in vorgezeichneten Bahnen entfalten. Es entsteht eine Systemarchitektur.”

Eine Sicherheitsarchitektuwird folglich jene Systembestandteile — Komponenten und Bezie-
hungen zwischen Komponenten — umfassen, welche Einflu auf die Sicherheit eines Systems
besitzen. Dabei sind neben jenen Beziehungen zwischen den Komponenten einer Sicherheits-
architektur insbesondere auch jene zwischen Komponenten der Sicherheitsarchitektur und
anderen Systemkomponenten zu bertcksichtigen. Eben diese sogeréariigsmn Beziehun-
genbestimmen die Integrierbarkeit, die Skalierbarkeit und Realisierbarkeit, d.h. die Umsetz-
barkeit einer Sicherheitsarchitektur in groBem Mal3e. Sie stellen die Schnittstelle der Sicher-
heitsarchitektur zu ihrem Umfeld oder Anwendungsfeld dar.

Bei der Betrachtung von Kommunikationsdiensten sind vor allem die aufl3eren Beziehungen
der Sicherheitsfunktionen zum Netzmanagement, zum Netzbetrieb, zur Entgeltdatenerfassung
und zur Verarbeitung von Benutzerdaten innerhalb von Kommunikationsdiensten (z. B. Ruf-
nummern zur Verkehrslenkung) von Bedeutung. Zusatzlich missen die Benutzer mit den akti-
ven Elementen der Sicherheitsarchitektur interagieren kdnnen, um Optionen auszuwahlen und
im Rahmen einer Aushandlung zur Auflésung von Schutzziel-Konflikten beitragen zu kénnen.

Bild 3-4 zeigt eine Gliederung von Bausteinen einer Sicherheitsarchitektur in unterschiedli-
chen Abstraktionsebenen. In der obersten Ebene unterscheiden wir zwischen den komplemen-
taren Sichten dualer Sicherheit: der VerlaR3lichkeit und der Beherrschbarkeit des zugrundelie-
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genden Kommunikationsdienstes. Uber die Schutzziele der durch den Kommunikationsdienst
betroffenen Personen wirkt sich die mehrseitige Sicherheit auf die Sicherheitsarchitektur aus.

Sicherheit des Systems duale Sicht Sicherheit der Betroffenen
“—>
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Bild 3-4: Bausteine einer Sicherheitsarchitektur

Dazu stehen technische Sicherheitsbausteine zur Garantie von Schutzzielen zur Verfligung.
Diese Bausteine stehen in Beziehung mit den damit durchsetzbaren Schutzzielen zur Vertrau-
lichkeit, Integritat, Verfigbarkeit, Zurechenbarkeit und Rechtsverbindlichkeit. Auf unterster
Ebene sind einige technische Bausteine angegeben (Infrastruktur und darauf ablaufende Dien-
ste). Organisatorische und rechtliche Bausteine sind z. B. in [50] dargestellt. Sie werden dort
explizit angesprochen, wo sie Schnittstellen zur vorliegenden Arbeit aufweisen.

3.4.2 Technische Bausteine einer Sicherheitsarchitektur

Beschreibungen weiterer technischer Sicherheitsmechanismen sind in der allgemeinen Litera-
tur enthalten (z. B. [52], [54], [55], [73], [74]). Im weiteren Verlauf des Kapitels werden die
Beziehungen zwischen den in Kapitel 3.2.3 dargestellten Schutzzielen mehrseitig sicherer
Kommunikationsdienste und letztendlich der realen Implementierung der Schutzmechanismen
untersucht. Die vorgestellten Verfahren werden bei ihrer Einfihrung auch im Hinblick auf die
nachfolgend vorgestellten Randbedingungen beim Einsatz in Kommunikationsnetzen bewer-
tet.

3.4.2.1 Kryptographiesysteme

Der Begriff Kryptographiebezeichnet die Wissenschaft und das Studium der Geheimschrift
[60]. Die klassische Kryptographie diente zum Schutz von Informationen, die mit Hilfe von
Informationstragern tUber Kanale (z. B. reprasentiert durch Kuriere) Gbertragen wurden, an
denen das Ablauschen und Abfangen bzw. Einspielen von Daten mdglich war.
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Moderne Kryptographie schitzt Daten, die Gber Hochgeschwindigkeitsnetze tbertragen oder
in Rechnern gespeichert werden. Als Ziele der Kryptographie sind heute besonders die Ver-
traulichkeit und die Authentizitat von Bedeutung. Wie wir im Abschnitt 3.4.2.3 zu digitalen
Signaturen sehen werden, ist durch Verknupfung kryptographischer Verfahren mit organisato-
rischen Verfahren und rechtlichen Regelungen auch der rechtskraftige Urheberschaftsnachweis
fur Nachrichten gegentber Dritten realisierbar.

Die Kryptographie liefert heute die wichtigsten Verfahren zum aktiven Schutz von Informatio-
nen innerhalb von Rechner- bzw. Kommunikationssystemen. Sie bildet die Grundlage fur die
Sicherheitsmechanismen, die in dieser Arbeit angesprochen werden. Ein Kryptographiesystem
(kurz: Kryptosystem) bezeichnet einen Raum, in dem Verfahren der Kryptographie anwendbar
sind. Ein Kryptosystem besteht aus flinf Bestandteilen [61]:

= Dem Raum deKlartextnachrichtenEr beinhaltet jene Nachrichten, welche durch Anwen-
dung von Kryptographie geschitzt werden sollen.

= Dem Raum derSchlisseltextnachrichterEr beinhaltet jene Nachrichten, die durch
Anwendung von Geheimschrift aus den Klartextnachrichten entstehen.

= Dem Raum alleiSchlisselSchlisselraum), mit denen Klartextnachrichten in Schlissel-
textnachrichten umgeschrieben werden kénnen und umgekehrt.

= Einer Familie vonVerschlisselungstransformationear Umwandlung von Klartext- in
Schlusseltextnachrichten (parametrisiert durch Elemente des Schlisselraumes).

= Einer Familie vonEntschliisselungstransformationear Ruckwandlung von Schlissel-
textnachrichten in Klartextnachrichten (parametrisiert durch Elemente des Schlisselrau-
mes).

Wir bezeichnen ein Kryptosystem agmmetrischwenn der Schlissel fir zusammengehorige
Verschlisselungs- und Entschliisselungstransformationen identisch ist. Sonst wird das Krypto-
systemasymmetrisclgenannt.

Kryptosysteme sind nicht inharent sicher, d. h. die Qualitat eines Kryptosystems hangt ent-
scheidend von seinen Bestandteilen ab. Bewertungen von konkreten Kryptosystemen beziehen
die GroRRe des Schlisselraumes, des Raumes der Klartext- und Schlisseltextnachrichten und
die speziellen Transformationen zur Ver- und Entschlisselung sowie unterschiedlich machtige
Angriffsmethoden in die Untersuchung mit ein. Diese Bewertungen werden als Kryptoanalyse
bezeichnet und begleiten die Forschungen im Bereich der Kryptographie. Beispiele von Unter-
suchungen spezieller Kryptosysteme sind in [10], [12], [51], [61] zu finden.

Der praktische Nutzen der Kryptographie besteht — so wie sie hier angewandt wird — darin, daf3

Nachrichten vor ihrem Versenden uber unsichere Kanale vor unbefugter Kenntnisnahme

geschitzt bzw. Uber unsichere Kanale empfangene Nachrichten auf Verfalschung und Echtheit
gepruft werden kénnen.

In den nachfolgenden Abschnitten werden jene Anwendungen von Kryptosystemen néher vor-
gestellt, die zur Erreichung der in Kapitel 3.2.3 genannten Schutzziele an Kommunikations-
dienste von besonderer Bedeutung sind und praktisch eingesetzt werden kdnnen.
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3.4.2.2 \erschliusselungssysteme

Verschlisselungssysteme dienen dazu, Information innerhalb unsicherer Kommunikationssy-
steme und auf unsicheren Ubertragungsstrecken vor unbefugter Kenntnisnahme zu schiitzen
(Schutzziele C1, C2).

Ein Verschlisselungssystem besteht aus einem Algorithierisdchlisselungsalgorithmys
mit dessen Hilfe DatenK(artextnachrichteh so transformiert (verschlisselt) werden, dafl3 sie
nicht mehr interpretierbar sind. Die Ricktransformation erfolgt durch dimschliisselungs-
algorithmus der die transformierten DateS¢hlUsseltextnachrichtgwieder eindeutig auf die
ursprunglichen Daten abbildet (entschlisselt).

Ein Verschlisselungssystem lafdt sich eindeutig beschreiben durch:

= Schlussel zur Verschlusselung ¢Encryption Key)

= Schlussel zur Entschlisselung fOecryption Key)

= Verschlisselungsalgorithmus (Encryption) E:>KKlartext — Schlisseltext

= Entschlusselungsalgorithmus (Decryption) By KSchllsseltext- Klartext

Die Abbildungen E und D missen dabei der Bedingung P&(K,, X)) = X fur alle X aus
dem Raum der Klartextnachrichten gentigen.

Gebrauchlich ist folgende Klassifizierung symmetrischaind asymmetrisch&/erschlisse-
lungssysteme:

= Beisymmetrischen Verschlisselungssystesimehdie Schliissel zur Ver- und Entschliisse-
lung gleich (K = Kg). Die bekanntesten Vertreter sind durch den Data Encryption Stan-
dard (DES) und den International Data Encryption Algorithm (IDEA) definiert (siehe [52],
[53)).

= Beiasymmetrischen Verschlisselungssystesimahdie Schlissel zur Ver- und Entschlis-
selung nicht identisch. Asymmetrische Verschlisselungssysteme werden zusatzlich nach
der Schwierigkeit bewertet, mit der einer der beiden Schlissel aus dem anderen Schlissel
abgeleitet werden kann. Der bekannteste Vertreter ist RSA [5]. Bei der asymmetrischen
Verschlisselung mul3 der Schlissel zur Entschlisselugag@heimgehalten werden. Der
Schlussel zur Verschlusselungdkann offentlich bekannt sein und muf3 dem jeweiligen
Empféanger, der den Schlusseltext mjtéatschlisseln kann, eindeutig zuordenbar sein.

Die Sicherheit der Verfahren, d. h. die Erfullung der Anforderung, dal3 nur der Besitzer des
Schlussels Kdie mit K verschliisselten Daten wiederherstellen kann, héangt von den verwen-
deten Algorithmen E und D, deren Implementierung, der Wahl der SchliigsgiKK, sowie

von der Grol3e des Schlusselraumes ab.

Konkrete Anwendungen von Verschlisselungsverfahren zum Schutz von Datenstrémen sind
beispielsweise in [14] und [62] dargestellt.

3.4.2.3 Signatursysteme

Signatursysteme ermoéglichen den eindeutigen Nachweis der Urheberschaft einer Nachricht
bzw. des zugehdrigen Nachrichteninhaltes. Sie basieren auf asymmetrischen Kryptosystemen.
Dabei wird jedem Identitatstrager (Person, Prozef3, etc.) ein Schlusselpa#tsjkeugeord-

net. Der geheime SchlUsse} kst ausschlieBlich dem jeweiligen Identitatstrager bekannt. Der
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offentliche Schlissel Kist allgemein verfiigbar und muf3 eindeutig dem jeweiligen ldentitats-
trager zuordenbar sein.gkiarf aus kK nicht — bzw. nicht innerhalb des Gultigkeitszeitraumes
einer Signatur — ableitbar sein.

Der Erzeuger einer Nachricht kann diese signieren, indem er eine flr die Nachricht geltende
Signatur mit dem nur ihm bekannten geheimen Schlusg€Bignierschllssel) erzelﬁgtDer
Empfanger einer Nachricht kann deren Signatur prifen, indem er sie mit dem 6ffentlichen
Schlussel () des angeblichen Urhebers testet und damit pruft.

Oft wird anstatt der gesamten Nachricht lediglich ein Hashwert signiert. Dem Prifer einer
Nachricht mul3 dann der entsprechende Algorithmus zur Erzeugung des Hashwertes bekannt
sein und zur Verfigung stehen. Die Prifung erfolgt in diesem Fall durch Entschlisselung der
Signatur mit dem o6ffentlichen Schlissel des angeblichen Urhebers und Vergleich mit dem
selbstberechneten Hashwert der empfangenen Nachricht. Nachrichten, die zum selben Hash-
wert fuhren (Kollision), sind anhand ihrer Signatur nicht unterscheidbar.

Ein Signatursystem laRt sich beschreiben durch:

= Schlussel I§ zur (Erzeugung einer) Signatur von Nachrichten
= Schlussel K zur Prifung einer Signatur

= Signieralgorithmus E: Kx Nachricht— Signatur

= Prifalgorithmus D: i X Signatur— Testergebnis

Kg ist dabei 6ffentlich bekannt und eindeutig einer Identitat zuordenkgastiur dem Identi-
tatstrager bekannt, dem der zugehorige 6ffentliche Schllsseligeordnet ist. [ laf3t sich
(innerhalb der Giltigkeitsdauer des Signatursystems) nicht gaislé&iten.

Die bekanntesten Verfahren zur Bildung von Signatursystemen sind das 1989 veroffentlichte
RSA-Verfahren [5], das gleichzeitig als asymmetrisches Verschliisselungssystem Anwendung
findet. Eine zunehmend interessante Alternative bietet der Digital Signature Algorithm (DSA),
der 1991 im Digital Signature Standard (DSS) des National Institute of Standards and Techno-
logy (NIST, USA) verotffentlicht wurde [52].

Sofern das zu einem Signatursystem gehorige Schliisselpaar rechtskraftig und eindeutig einer
Person zugeordnet werden kann, ist mit solchen Systemen ein Urhebernachweis maoglich. Der
Beweiswert gegenuber Dritten héngt entscheidend von der Sicherheit der Generierung des
Schlusselpaares, der Verwaltung des geheimen und offentlichen Schllsgelsd(K;) zur
Generierung und Prifung einer Signatur, von der sicheren Zuordnung offentlicher Schlissel zu
einer Identitat sowie der Sicherheit der zugrundeliegenden Signier- und Prifalgorithmen ab.

Der Beweiswert von digitalen Signaturen wird durch das Signaturgesetz ([123] Artikel 3) und
die durch die Bundesregierung veroffentlichte Verordnung zur digitalen Signatur [139] gere-
gelt. Im Bereich der Kommunikationsdienste sind damit im Hinblick auf die in Abschnitt 3.2.3
genannten Schutzziele mehrseitig sicherer Dienste u. a. folgende Anwendungsmaoglichkeiten
gegeben:

8 Wahrend bei asymmetrischen Verschlisselungssystemen zum Schutz der Vertraulichkeit der 6ffentlich be-
kannte Schliissel @ zur Verschlisselung angewendet wird, wird zur Generierung von Urhebernachweisen der
geheime Schlussel ¢kverwendet.
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= Durch Signieren von Kommunikationsdienst-Anforderungen kann die Teilnahme an Kom-
munikationsdiensten nachweisbar gemacht werden. Durch Signaturen kénnen die Urheber
den Kommunikationsinhalten zugeordnet werden. Das Signieren von Empfangsbestati-
gungen schafft eine Zuordnung von Teilnehmern zu Empfangern von Kommunikationsin-
halten (Schutzziel Z1).

= Durch Signieren von Kommunikationsdienst-Anforderungen und Qualitatszusicherungen
kénnen Benutzer, Netzbetreiber und Dienstanbieter wahrend der Diensterbringung
Beweise erhalten, wenn dies durch Forderungen (Nutzungsverhalten, Entgelt) gerechtfer-
tigt und gegenseitig abgestimmt ist (Schutzziele 14 und Z2).

= Eine Rechtsverbindlichkeit wird erreicht, wenn zur Signatur solche Signatursysteme ein-
gesetzt werden, die den Anforderungen des Signaturgesetzes und der Signaturverordnung
gentgen und wenn die Betroffenen sich der Rechtskraft ihrer Signatur und der dadurch
entstehenden Verbindlichkeiten bewul3t sind (Schutzziel R1).

Eine Grundlage fur viele Verfahren stellt die fir den Benutzer vertrauenswuirdige Zuordnung
von offentlichen Schltisseln und den damit prifbaren Identitédten von Personen dar. Dazu wer-
den Zertifizierungsstellen aufgebaut, die die Zuordnung von offentlichen Prufschltisseln zu
Identitéaten von Personen beglaubigen. Es werden augenblicklich in Deutschland sowohl staat-
liche Zertifizierungsstellen (durch das Bundesamt fur Sicherheit in der Informationstechnik)
als auch private Zertifizierungsstellen (z. B. durch die Deutsche Telekom AG und die Daim-
lerChrysler AG) aufgebaut, die durch die Regulierungsbehdrde fur Telekommunikation
gepriift und zugelassen werden. Offentliche Schliissel miissen bei Bedarf zum Schutz vor kom-
promittierten Schlisseln geprtft werden kdnnen.

3.4.2.4 Echtheitsnachweisverfahren

Authentisierungsverfahren dienen zur Prufung der Ectthein Informationstragern. Im
Zusammenhang mit Kommunikationsdiensten sind die ldentitaten von Sender und Empfan-
ger(n), die Kommunikationsinhalte (Nutzdaten), die Interpretationsregeln fur Daten, und gege-
benenfalls auch der Aufenthaltsort von Sender bzw. Empfanger von Bedeutung. Die entspre-
chenden Informationstrager missen bei Bedarf vom Empfanger auf Authentizitat (Echtheit)
gepruft werden kdnnen.

Authentisieren heif3t ,glaubwirdig machen*. Dies ist deutlich schwéacher als ,rechtskréftig
nachweisbar gestalten” und dient i. a. eher zur personlichen Echtheitspriifung, als zum Nach-
weis gegenuber Dritten.

Symmetrische Verfahren sind meist innerhalb einer Kommunikationsbeziehung wirksam, d. h.
aulRerhalb der Kommunikation kann die Echtheit nicht mehr geprift oder gegentiber Dritten
nachgewiesen werden. Asymmetrische Verfahren dagegen erlauben auch den Nachweis
gegenuber Dritten und werden als digitale Signaturverfahren bezeichnet.

Bei der Betrachtung von Kommunikationsdiensten sind die Interpretationsregeln fir Dienste-
steuerungsdaten weitgehend durch das Kommunikationsprotokoll vorgegeben. Der Aufent-
haltsort ist im Augenblick i. a. noch kein Prifkriterium. Neue Verfahren erlauben jedoch auch

die Einbeziehung des Aufenthaltsortes [45]. In der Zukunft ist es wahrscheinlich, daf3 der
Zugriff auf sensitive Daten auch von autorisierten Personen nur von bestimmten, als sehr

9 Unter Echtheit einer Nachricht oder ihres Inhaltes verstehen wir sowohl die Unverfalschtheit des Inhaltes als
auch die Aktualitat, d. h. die enge zeitliche Korrelation zum betrachteten Kommunikationsereignis.
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sicher eingestuften Umgebungen heraus abgerufen werden darf (z. B. vom Heimarbeitsplatz
aus, aber nicht im Internet-Cafe). In den folgenden Betrachtungen erhalten vor allem die Pri-

fung der Echtheit der Identitat des Senders (Wer sendet die Nachricht?), des Empfangers bzw.
der Empfanger (Wer empfangt die Nachricht?) und des Nachrichteninhaltes (Ist die Nachricht

unverfalscht angekommen?) besondere Bedeutung.

Der Empfanger der Nachricht kann auf der Basis der gepriften Identitat eine Zugriffskontrolle
durchfuihren bzw. unverfalscht angekommene Daten verarbeiten.

Als Echtheitsmerkmal fiir Nachrichten(-teile) dient im allgemeinen verschlisselte Redundanz.
Diese Redundanz muf3 (méglichst) eindeutig aus der Nachricht gewonnen werden. Eindeutige
Redundanz ist z. B. ein Duplikat der Nachricht. Da dies aber die Ubertragungsmenge verdop-
pelt, wird meist ein guter Hashwert als Redundanz benutzt. Ein Angreifer darf nicht in der
Lage sein, die (Klartext-)Nachricht zu verandern und die Redundanz an die Anderung anzu-
passen. Deshalb wird die Redundanz i. a. mit einem gegenuber unautorisierten Personen gehei-
men Schlissel verschlisselt. Eine mit einem guten Kryptosystem verschliisselte Redundanz
kann (ohne Kenntnis des Schlissels) von einem Angreifer nicht gezielt geandert werden.

Um die zeitliche Korrelation einer Nachricht mit dem aktuellen Kommunikationsereignis pru-
fen zu kénnen, werden zusatzlich Zeitstempel, Transaktionsnummern etc. verwendet, welche
die Gultigkeit der Echtheitsmerkmale beschranken und so auf die Aktualitat der Nachricht hin-
weisert®. Werden Sender und Empfanger in die Redundanzbildung miteinbezogen, so sind
auch diese Informationen gegen Verfalschung wahrend der Ubertragung geschiitzt.

Sollen Sender durch den Empfanger unterscheidbar sein, so mul fir jeden Sender ein eigener
geheimer Schlissel fur die Verschlisselung der Redundanz (Bildung der Echtheitsmerkmale)
installiert werden. Sollen Empfanger in der Lage sein, die Echtheit einer Nachricht zu prifen,
jedoch nicht in der Lage sein, eine Nachricht zu falschen, so miissen unterschiedliche Schlis-
sel zur Generierung und zur Prifung eines Echtheitsmerkmales verwendet werden. Hierzu
werden asymmetrische Verschliisselungssysteme eingesetzt.

Echtheitsnachweis basierend auf symmetrischen Kryptosystemen

Der Echtheitsnachweis kann basierend auf symmetrischen Kryptosystemen erfolgen. Das
Echtheitsmerkmal einer Nachricht muf3 so beschaffen sein, dal’ es nur von einer Person erstellt
werden kann, die den geheimen SchlussgXK4 = K) kennt und dal3 ein nachtragliches Ver-
andern der Nachricht Uber das Echtheitsmerkmal erkennbar wird.

Bei diesem Verfahren besitzen Sender und Empféanger einer Nachricht einen gemeinsamen,
gegeniiber anderen geheimgehaltenen SchliisselAGs der Nachricht wird ein Hashwert
gebildet. Dieser wird mit K verschlisselt und der Nachricht vor dem Versenden beigefiigt. Die
verschiedenen Varianten und Mdglichkeiten der effizienten Zusammenfihrung von Hashwert-
Berechnung und Verschlisselung — z. B. durch Parametrisierung des Hash-Algorithmus mit
dem geheimen Schlissel — sind in [7], [13] und in der allgemeinen Literatur zu finden.

10 Dies dient u. a. zur Erkennung von eingespielten Nachrichten, die an anderer Stelle oder aus anderen Transak-
tionen abgelauscht wurden.

11 Der Schlussel alleine beschreibt das symmetrische Verschlisselungssystem natirlich nicht eindeutig. Hier und
im folgenden wird davon ausgegangen, dal3 die weiteren Parameter des zugrundeliegenden Verschlisselungssy-
stems — mit Ausnahme des Schlissels — aus dem Kontext hervorgehen bzw. durch die technisch verfugbaren Im-
plementierungen bestimmt sind.
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Der verschlusselte Hashwert (Echtheitsmerkmal) wiessage Authentication CodMAC)

genannt. Der Empfanger benutzt den einem bestimmten Sender zugeordneten Schlissel zur
Entschlisselung des MAC und pruft, ob das Ergebnis mit dem berechneten Hashwert der
Nachricht Ubereinstimmt (Korrektheit). Dariberhinaus pruft der Empfanger, ob Zeitstempel
und Transaktionsnummer die zeitliche Korrelation und die Zuordenbarkeit zur vorliegenden
Transaktion nahelegen. Bild 3-5 veranschaulicht die Erzeugung und Prifung von Echtheits-
merkmalen basierend auf symmetrischen Kryptosysté%nen

Sender +\Vereinbarung eines geheimen Schlissels K —» Empfanger

— | - > Nachricht
authentischer Kanal A :9
Z

(] ?
Zeitstempel Prif- o_lF
Transaktlon funktion A
v Nachricht |Z TI
Nachncht Z T |
/] JIN —»

éHash-Fktn )« K | | Schutz- K » (Hash-Fktn
funktion

v v v ich K |
|Nachricht Z T| MAC I unsicherer Rana |Nachricht Z T| MAC I

Bild 3-5: Echtheitsnachweis mit Hilfe symmetrischer Kryptosysteme

v

Bild 3-5 veranschaulicht, wie auf einem Kanal, in den gefélschte Nachrichten eingespielt oder
verandernde Angriffe nicht ausgeschlossen werden kénnen, ein authentischer Kanal zwischen
Sender und Empfanger etabliert werden kann. Dazu missen die Nachrichten vor ihrem Versen-
den Uber den unsicheren Kanal mit Hilfe von Schutzfunktionen (z. B. basierend auf Zeitstem-
pel, Transaktionsnummer, Echtheitsmerkmal) geschiitzt werden. Nachrichten, die auf einem
unsicheren Kanal empfangen werden, missen auf Authentizitat (Echtheit) gepruft werden. Nur
Nachrichten, die die Authentizitatskriterien erfillen, dirfen zur Weiterverarbeitung an den
Empfanger durchgereicht werden. Zur Realisierung von Schutz- und Priffunktion missen
Sender und Empfanger einen gemeinsamen, gegenuber allen angenommenen Angreifern
geheimen Schlussel K vereinbart haben.

Der Beweiswert gegenuber Dritten ist dadurch eingeschrankt, daf3 derselbe Schliissel zur
Generierung und zur Prifung des Echtheitsmerkmales benutzt wird. Somit ist eine Urheber-
schaft gegenuber Dritten nicht nachweisbar. Jeder der in der Lage ist, das Echtheitsmerkmal zu
prufen, kann dieses auch falschen bzw. an eine gefalschte Nachricht anpassen.

Ist ein geheimer Schlussel nur fur eine einzige Transaktion gltig, so kann schon die Generie-
rung des MAC mit diesem Schliissel den Bezug der Nachricht zu einer Transaktion garantie-
ren. Zeitstempel und Transaktionsnummer kdnnen in diesem Fall durch einen einfachen Zahler
zur Reihenfolgesicherung und Duplikatserkennung ersetzt werden. Zu einer Transaktion kon-
nen beispielsweise alle Verbindungssteuernachrichten zusammengefaldt werden, die dieselbe

12 Transaktionsnummer und Zeitstempel kdnnen auch vor der Prifung des MAC gepriift werden.
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Verbindung betreffen. Ebenso kdnnten alle Steuernachrichten eines Dienstmerkmales (siehe
Abschnitt 2.4.1) als eigenstéandige Transaktion aufgefal3t werden.

Echtheitsnachweis basierend auf asymmetrischen Kryptosystemen

Ein Echtheitsnachweis auf der Basis asymmetrischer Verschlisselungsverfahren hat gegentber
den eben besprochenen Verfahren den Vorteil, daf3 die Schlissel zur Bildung des Echtheits-
merkmales (geheimer Schlussep)kund zur Prifung des Echtheitsmerkmales (6ffentlicher
Schlussel k) unterschiedlich sind. Damit kann — soferry Kicht aus K ableitbar ist — der

Prufer der Echtheit einer Nachricht das Echtheitsmerkmal nicht féalschen bzw. an eine
gefalschte Nachricht anpassen.

Die zum Nachweis der Echtheit benutzten technischen Verfahren entsprechen jenen, welche
auch zur Erzeugung einer digitalen Signatur benutzt werden. Im Gegensatz zur digitalen
Signatur, deren Zweck die rechtskréaftige Nachweisbarkeit der Urheberschaft von Nachrichten-
inhalten gegenuber Dritten darstellt, dient der Authentizitatsnachweis daz\geaheler(und
gegebenenfalls die adressierten Empfanger) einer Nachricht, die Zugehorigkeitarext

(Zeit und Transaktion), in dem diese Nachricht verarbeitet wird, sowie démgarfalschtheit

zu prufen. Bild 3-6 veranschaulicht die Erzeugung und Prifung von Echtheitsmerkmalen
basierend auf asymmetrischen Kryptosystemen durch Verschlisselung bzw. Entschlisselung
von Redundanz mit asymmetrischen Verschlisselungsverfahren.

Sender Verfugbarkeit, Zuordenbarkeit von KS 5% Empf'apger

v T > Nachricht
authentischer Kanal A :9

{Zenstempel Priif- _{

ok?
T ok?
T

v Nachricht |Z TI

Nachrlcht Z|T 4
4——J/N =7

. Schutz- Kipl—1— 4
é Signatur ) « Kg funktion ©

v v v . T
|Nachricht Z T| SIG I unsicherer Kanal |Nachricht Z T| SIG I

Bild 3-6: Echtheitsnachweis mit Hilfe asymmetrischer Kryptosysteme

Transaktion funktion

—»N

Test

v

Die Nachricht wird vor inrer Ubermittlung durch Redundanz erganzt, die wahrend ihrer Uber-
mittlung tber den unsicheren Kanal ohne Kenntnis vgmKht unbemerkt verandert werden
kann. Beim Empfanger wird die in der Signatur SIG enthaltene geschuitzte Redundanz mit der
in der Nachricht enthaltenen Redundanz verglichen. In Bild 3-6 wird als Echtheitsmerkmal ein
Duplikat der Nachricht mit i verschlisselt und als Signatur angehangt. Ahnlich dem in
Bild 3-5 dargestellten Verfahren kénnte lediglich ein Hashwert der Nachricht (inklusive Zeit-
stempel und Transaktionskennung) mit\erschlisselt als Signatur dief@n
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Sofern die Echtheit von Nachrichten ausschliel3lich innerhalb einer geschlossenen Nutzer-
gruppe von Bedeutung ist, kdnnen private Schlisselverzeichnisse benutzt werden, deren Ver-
waltung unabhangig von Signaturgesetzen und Verordnungen einfach realisiert werden kann.

Echtheitsnachweis bei spontaner Kommunikation

In offenen Kommunikationsnetzen sollte auch bei der spontanen Kommunikation mit bisher
unbekannten Personen sichere Kommunikation mdglich sein. Zusatzlich stellen die geschuitzt
zu Ubermittelnden Daten, abhangig vom jeweiligen Dienst, hohe Anforderungen an die Verar-
beitungseinheiten. Fir offene Sicherheitsdienste sind deshalb folgende Randbedingungen
gegeben:

= Die Sicherheitsdienste missen ohne vorherige Vereinbarung gemeinsamer geheimer
Schlussel auskommen.

» Die Sicherheitsfunktionen miissen fiir groRe Datenmengen und fiir hohe Ubertragungsge-
schwindigkeiten geeignet sein.

Zum Schutz von grof3en Datenmengen unter hohen zeitlichen Anforderungen bieten sich heute
vor allem symmetrische Kryptoverfahren an. Diese benétigen jedoch einen geheimen Schlis-
sel, der zwischen den Kommunikationspartnern zuvor vereinbart sein muf3 (siehe Bild 3-5).

Zur Vereinbarung dieses geheimen Schlissels werden asymmetrische Kryptosysteme benutzt.
Vor dieser Schlusselvereinbarung muf3 die Identitat der Kommunikationspartner geprift wer-
den, damit klar ist, zwischen welchen Partnern der Echtheitsnachweis etabliert wird. Dazu
wird jedem potentiellen Kommunikationspartner ein Schlisselpaar eines asymmetrischen
Kryptosystems (K, Ks) zugewiesen, siehe Kapitel 3.4.2.2. Der einem Kommunikationspart-
ner zugeordnete offentliche Schlussel wird veroffentlicht und zur Prifung der Identitat benutzt.
Der geheime Schlussel gKist ausschlie3lich dem Kommunikationspartner bekannt, dem der
zugehorige offentliche Schltsselfkzugeordnet ist.

Beim Aufbau einer Kommunikationsbeziehung (z. B. Verbindungsaufbau) beweisen sich die
Kommunikationspartner gegenseitig ihre Identitat. Dies tun sie durch Verschlisseln von Nach-
richten mit dem nur ihnen bekannten geheimen Schlissgl (r Empfanger der Nachricht

pruft diese Nachricht mit dem 6ffentlichen Schltissel, der dem erwarteten Kommunikations-
partner zugeordnet ist, siehe Kapitel 3.4.2.3. Um Angriffe wie z. B. das Wiedereinspielen von
abgehorten (verschlisselten oder signierten) Nachrichten oder das Félschen o6ffentlicher
Schlissel zu verhindern, missen die Prifnachrichten entsprechend aufgebaut und die 6ffentli-
chen Schlissel gultig und sicher zuordenbar sein. In [25] wird ein Protokoll zum Identitats-
nachweis auf seine Robustheit bezlglich verschiedener Angriffe untersucht.

Innerhalb der Nachrichten zur Prifung der Identitdt des Kommunikationspartners kénnen
Schlusselteile (KE bzw. KS) ausgetauscht werden, die zur Vereinbarung eines geheimen
Schlissels (K) fuhren. Diese Schliusselteile KE bzw. KS kdnnen durch Verschlisselung mit

13 Die im Bild veranschaulichte Transformation der Nachricht durch die Schutzfunktion ist in diesem Fall jedoch
nicht mehr bijektiv. Dies fuhrt dazu, da3 Nachrichten, deren Hashwerte gleich sind, bei der Priifung nicht unter-
schieden werden kdnnen. Ein Angreifer kdnnte also unbemerkt eine Nachricht innerhalb einer solchen Klasse
(Nachrichten mit gleichem Hashwert) in eine andere Nachricht derselben Klasse &ndern, ohne dal dies beim Emp-
fanger erkennbar wéare. Der Kanal ist dann noch authentisch beziiglich der Klassen von Nachrichten mit gleichem
Hashwert. Sinnvoll nutzbar sind Hash-Verfahren zum Echtheitsnachweis, wenn a) ein Angreifer keine weiteren
Nachrichten zu einem gegebenen Hashwert finden kann (Aufwand) oder wenn b) hdchstens eine einzige ,sinnvol-
le* Nachricht in jeder solchen Klasse vorhanden ist (inharente Redundanz).
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dem offentlichen Schliissel des Empfangers geheim Gbermittelt werden. Der Schlissel K kann
anschlieBend zum Betrieb eines symmetrischen Kryptoverfahrens zwischen Sender und Emp-
fanger genutzt werden. Nach der Prifung der Identitat konnen alle ausgetauschten Nachrichten
mit Hilfe symmetrischer Kryptosysteme (basierend auf dem geheimen Schliissels K) vom Sen-
der gesichert bzw. vom Empfanger gepruft werden.

Sender S Empféanger E
Wissen i Aktion Aktion i_Wissen
KSg, KEs : Generiere ([KSIKEs, T, Z1JKS : KEg, KSs
KS | Zufallszahl KS o 9 |
| Prife Signatur mit KSy |
: Extrahiere KS mit KE : KS
| Generiere | KE
| {IKEJKSs, T, Z2JKE, Zufallszahl KE |
I N I
| Prufe Signatur mit KEg I
I I
KE I Extrahiere KE mit KSy I
K | Berechne K=KE O KS I
| {[KIKEg, T, Z3}KSy |
| " | Prife Signatur mit KSy |
: Extrahiere K mit KEg :
| Prufe, ob K=KE O KS | K
I I
I I
| | Schutzmechanismus _ « | | Schutzmechanismus | |
K =7 vgl. z. B. Bild 3-5 Nachricht, 2, T, MACT | vgl. 2. B. Bild3-5  [¢T K
I : I
| |
UJ zufallserhaltende Operation (z. B. XOR) MACK  MAC geschiitzt durch Schlissel K
[A]By A, asymmetrisch verschlisselt fur B {A}By A, signiertvon B
T Transaktionsnummer ZX Zeitstempel x

Bild 3-7: Echtheitsnachweis mit Hilfe hybrider Verfahren

Sei (K, KS) das asymmetrische Schllsselpaar des Senders S ugdKKE) das asymme-
trische Schlisselpaar des Empfangers E und seigrul® KE; gegenseitig bekannt und den
jeweiligen Identitatstragern S und E eindeutig zuordenbar. Dann lassen sich aus obiger Diskus-
sion resultierende Anforderungen an zugrundeliegende asymmetrische Kryptosysteme zur
Unterstitzung authentischer spontaner Kommunikation wie folgt zusammenfassen:

= Signatur / Signaturprifung zur Authentizitatsprifung der Nachricht bzw. Identitéat des Sen-
ders:Nachricht = E(K$,D(KS;,Nachricht))
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= \Verschlusselung / Entschlisselung zur Vereinbarung eines Geheimnisses:
Geheimnis = D(Kg,E(KE;, Geheimnis)

Die einfachste LOsung bietet ein asymmetrisches Kryptosystem, mit welchem sowohl ver-
schlisselt als auch signiert werden kann. Das bekannte, stark verbreitete RSA-Verfahren ist ein
Beispiel fur ein solches asymmetrisches Kryptosystem [5].

Den zeitlichen Ablauf des hybriden Verfahrens zeigt Bild 3-7. Die Identitdten von Sender und
Empfanger sind nicht explizit als Nachrichtenbestandteile aufgeftihrt, lassen sich aber leicht
aus den Pfeilrichtungen ableiten. Die ersten drei Nachrichten in Bild 3-7 dienen zur gegenseiti-
gen Priufung der Identitat des Kommunikationspartners und zur Vereinbarung eines gemeinsa-
men geheimen Schlussels K. Dieser wird anschlieend zur schnellen Generierung und Prifung
der Echtheit von Nachrichten verwendet. Dazu kann beispielsweise das Verfahren aus Bild 3-5
verwendet werden. Sowohl Sender als auch Empfanger tragen zu dem vereinbarten gemeinsa-
men Schlissel K bei. Fir die unterschiedlichen Richtungen kénnen gegebenenfalls unter-
schiedliche gemeinsame Schlissel (z. B. zum Echtheitsnachweis) vereinbart werden.

3.5 Stand der Standardisierung von Sicherheitsdiensten

Die Standardisierung von Sicherheitsdiensten liefert einen wichtigen Beitrag zur Kompatibili-
tat unterschiedlicher Implementierungen. Im folgenden wird ein kurzer Uberblick tiber die
Standardisierungsaktivitaten der International Telecommunication Union (ITU) bzw. Interna-
tional Organization for Standardization (ISO) und der Internet Engineering Task Force (IETF)
gegeben. Es wird ausschlief3lich auf jene Standards néher eingegangen, die Bezug zur hier dis-
kutierten Sicherheitsarchitektur fir das ISDN aufweisen.

3.5.1 Sicherheitsstandards der ITU und der ISO

Die fur die vorliegende Arbeit relevanten Aktivitaten der ITU bzw. ISO beschranken sich auf
die abstrakte Sicht (Rahmenwerke) fur unterschiedliche Sicherheitsdienste. Die vorliegenden
ITU-Standards werden referenziert; die jeweils inhaltsgleichen 1ISO-Standards sind in der Lite-
ratur angegeben.

Der ISO-Standard ISO/IEC 7498-2 [87] und die ITU-Empfehlung X.800 [118] beschreiben die
ubergeordneten Aspekte einer Sicherheitsarchitektur fir offene Systeme. Es werden folgende
Sicherheitsdienste unterschieden:

= Authentisierungsdienste umfassen sowohl Dienste zur Authentisierung von Partnerinstan-
zen Peer Entity Authentication als auch zur Authentisierung des Senders bzw. des
Ursprungs von DaterD@ta Origin Authentication

= Zugriffskontrolldienste Access Contrgldienen zum Schutz vor unautorisierter Nutzung
von Ressourcen. Fir diese Arbeit ist vor allem der Schutz von tber Telekommunikations-
dienste angesprochenen Ressourcen von Bedeutung.

= Vertraulichkeitsdienste lassen sich bezlglich der zu schitzenden Werte gliedern:

e Zum Schutz von Nutzdaten werden Sicherheitsdienste fur die verbindungsorientierte
(Connection Confidentialijyund verbindungsloseCpnnectionless Confidential)ty
Ubermittlung unterschieden. Es werden auch Dienste definiert, die lediglich bestimmte
Felder von Nachrichten schitzeSdlective Field Confidentiality Dies ist sinnvoll,
falls der Schutz der gesamten Nachricht zu aufwendig ware oder falls bestimmte Teile
von Nachrichten von Zwischensystemen gelesen werden mussen.
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» Zur Schutz von Kommunikationsereignissen sind lediglich Dienste definiert, welche
die Ableitung von Informationen aus der Beobachtung von Netzverkehr verhindern
(Traffic Flow Confidentiality. Dienste zum gezielten Schutz von Steuerungsdaten wer-
den nicht explizit angesprochen, kénnen aber aus den Diensten zum Schutz verbin-
dungsloser Nutzdaten abgeleitet werden.

Integritatsdienste gliedern sich entsprechend der Art der geschutzten NutZdatere¢-

tion Integrity Connectionless Integrily Es werden Dienste definiert, die lediglich
bestimmte Felder von Nachrichten gegen unautorisierte und unbemerkte Veranderung
schitzen $elective Field Integrily Diese Dienste sind sinnvoll, wenn bestimmte Teile
einer Nachricht wahrend ihrer Ubermittlung zwischen Sender- und Empfangerinstanz
(z. B. in Zwischensystemen) verandert werden missen.

Nichtabstreitbarkeitsdienste gliedern sich in Dienste zum Nachweis der Urheberschaft von
Nachrichten Proof of Origin) und zum Nachweis des Erhalts von Nachrichtero6f of
Delivery). Sie mussen entsprechende Nachweise generieren, welche im Falle des Abstrei-
tens der Urheberschaft bzw. des Erhaltes von Nachrichten zur Beweisfiihrung herangezo-
gen werden konnen. Der Beweiswert der Nachweise héngt vom jeweiligen
Anwendungsfall, vom rechtlichen Umfeld und von der Realisierung des Dienstes ab.

Die genannten Dienste stellen Basisdienste dar. Diese kénnen in der Praxis in unterschiedli-
chen Schichten implementiert werden. Auch die Kombination unterschiedlicher Sicherheits-
dienste ist moglich. Neben allgemeinen Sicherheitsbegriffen und Sicherheitsdiensten beschrei-
ben die Standards eine Zuordnung von Sicherheitsmechanismen zu den unterschiedlichen
Sicherheitsdiensten. Auf3erdem werden die unterschiedlichen Sicherheitsdienste mit den 7
Schichten des OSI-Referenzmodells in Beziehung gesetzt. Bild 3-8 zeigt die Sicherheitsstan-
dards der ITU im Uberblick.

ITU X.800 bzw. ISO/IEC 7498-2
Security Related Architectural Elements

/ \

Schichtenbezogene Rahmen-
Sicherheitsaspekte werke

X.811 u. X.509
Authentisierung

X.816
Sicherheits-
audit und

X.812
Zugriffs-
Kontrolle

Alarm X.810
X.803 Schichten 5-7 Rahmenwerke
X.802 Schichten 1-4 - .
Uberblick X 813

X.815

- Nichtab-
Integritat

streitbarkeit

X.814
Vertraulichkeit

Bild 3-8: Sicherheitsstandards der ITU
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Die Beziehung von Sicherheitsdiensten und Schichten des OSI-Referenzmodelles wird durch
die beiden Empfehlungen X.802 [119] und X.803 [120] verfeinert dargestellt. Die ITU-Emp-
fehlung X.802 beschreibt schichtentbergreifende Aspekte von Sicherheitsdiensten flr die
Transport-, Vermittlungs-, Datensicherungs- und Bituibertragungsschicht (Lower Layers). Es
werden der Aufbau einer Sicherheitsassoziation zur Vereinbarung von gemeinsamen Schlis-
seln, Algorithmen und Protokollen sowie ein allgemeines Austauschformat fir Sicherheits-
PDUs beschrieben. Die Empfehlung schliel3t mit Plazierungsmoglichkeiten fur spezielle OSI-
Sicherheitsdienste (Transport Layer Security Protocol, TLSP [89], Network Layer Security
Protocol, NLSP [90]).

Aspekte von Sicherheitsdiensten fur die hoheren Schichten (Kommunikationssteuerungs-,
Datendarstellungs- und Verarbeitungsschicht, Upper Layers) werden in X.803 zusammenge-
fal3t. Diese Empfehlung definiert ein Basismodell

= zur Entwicklung anwendungsunabhangiger Sicherheitsdienste und Protokolle.

= zur Nutzung dieser Dienste und Protokolle zur Erflllung von Sicherheitsanforderungen
eines breiten Spektrums von Anwendungen.

Dieses zielt darauf ab, die Anzahl anwendungsabhangiger Anwendungsdiensteinheiten (Appli-
cation Service Entities, ASES) zu minimieren.

Diese Empfehlung wird durch weitere Empfehlungen X.83x erganzt, welche Sicherheitsdien-
ste fur diese héheren Schichten ndher spezifizieren. Die h6heren Schichten des OSI-Referenz-
modelles sind jedoch selten standardgema&n implementiert, so dal3 diese Empfehlungen bislang
keine grolRe Relevanz erlangen und Weiterentwicklung erfahren. Innerhalb der Steuerungs-
Ebene des ISDN an der Benutzer-Netzschnittstelle (vgl. Bild 2-7) werden keine héheren OSI-
Schichten implementiert. Dies gilt fur IP-basierte Netze generell. Sicherheitsdienste héherer
Schichten werden hier deshalb nicht explizit adressiert, weil ihr Vorhandensein bei der Defini-
tion einer Sicherheitsarchitektur nicht vorausgesetzt werden kann.

Die Rahmenwerkéir Sicherheitsdienste sind in den Empfehlungen X.81x der ITU definiert
und beschreiben die Anwendung von Sicherheitsdiensten in offenen Diensteumgebungen. Sie
definieren Hilfsmittel zum Schutz von Systemen und Objekten innerhalb von Systemen und,
was fir diese Arbeit von besonderer Bedeutung ist, zwischen Systemen. Sie befassen sich
jedoch nicht mit der Konstruktion sicherer Systeme oder mit technischen Sicherheitsmechanis-
men. Die Rahmenwerke geben auch keine Protokolle fir Sicherheitsdienste vor. Zu jedem der
X.81x Empfehlungen existiert ein inhaltlich identischer Standard der ISO, der in der Literatur-
referenz angegeben ist. Die Rahmenwerke fir die einzelnen Dienste (siehe Bild 3-8) werden
zusammen mit den Sicherheitsdiensten in Abschnitt 4.3 eingefiihrt. Einen Uberblick lber die
Rahmenwerke und Ubergeordnete Konzepte (z. B. Vertrauen, Sicherheitskennzeichen, Wech-
selwirkungen zwischen Sicherheitsdiensten) gibt die ITU-Empfehlung X.810 [121].

Darliberhinaus erweitert die ITU-Empfehlung H.235 [91] die Architektur der H3.xx-Serie uber
audiovisuelle und Multimedia-Systeme um Authentisierungs- und Datensicherheitsdienste.
Diese Empfehlung befindet sich in der Entwicklung. Sie kbénnte mit den damit in Verbindung
stehenden Empfehlungen zur H.323 (paketbasierte Multimedia-Kommunikationssysteme) und
H.245 (Steuerungsprotokoll fur Multimedia-Kommunikation) im Zuge der Weiterentwicklung

der paketbasierten Netze steigende Bedeutung erlangen. Dem Anspruch, eine Sicherheitsarchi-
tektur zu definieren, wird die Empfehlung in der Version von 1998 nur in sehr eingeschrank-
tem Mal3e gerecht. In dieser Version werden vor allem Definitionen gegeben und Sicherheits-
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bausteine beschrieben. Die Beziehungen zwischen den bestehenden und den neu definierten
Komponenten sind nicht ausgepragt.

3.5.2 Sicherheitsstandards der IETF

Aufgrund der hohen Verbreitung von IP-basierten Netzen und ihrem Zusammenwachsen mit
offentlichen Netzen (ISDN, B-ISDN, GSM), werden IP-basierte Sicherheitslésungen in diese
Arbeit miteinbezogen. Eine sinnvolle und benutzerfreundliche Sicherheitsarchitektur muf3
letztendlich unterschiedliche Netztechniken integrieren und netzibergreifende Sicherheits-
dienste unterstutzen.

Die IETF kimmert sich vor allem um die praktische Anwendung von Protokollen und Dien-
sten in IP-basierten Netzen. Dort werden unterschiedliche Sicherheitsdienste spezifiziert und
im Detail beschrieben. Diese Dokumente (Request For Comments, RFCs) sind von besonderer
praktischer Bedeutung flr kompatible Sicherheitsdienste in sich entwickelnden IP-basierten
Netzen. Implementierungen der von der IETF vorgeschlagenen Dienste sind weit verbreitet
und werden speziell im Hinblick auf die praktische Anwendung entwickelt. Die folgende
Beschreibung beschrankt sich auf die bereits angedachten und teilweise implementierten
Sicherheitsprotokolle und Sicherheitsarchitekturen. Auf die zugrundeliegenden Kommunikati-
onsprotokolle IP-basierter Netze wird durch Referenzen verwiesen. Die Dokumente der IETF
sind im Internet frei zuganglich. Die Struktur der IETF und die Handhabung ihrer Dokumente
ist in einem eigenen Dokument [134] beschrieben.

Fur diese Arbeit sind besonders der Secure Socket Layer (SSL [129]) und Sicherheitsdienste
fur das Internet Protocol (IPsec [138]) interessant. Sie stellen zwar keine Sicherheitsarchitektur
mit Benutzerbezug dar, sind aber aufgrund der verwendeten Mechanismen und Protokolle
auch fir die vorliegende Arbeit interessant. Bild 3-9 zeigt links den urspringlichen Protokoll-
turm IP-basierter Netze. Rechts sind die Erweiterungen durch Sicherheitsfunktionen des SSL
und von IPsec eingezeichnet.

Applications

Secure Socket
Layer (SSL)

Applications
Other Transport Layer
Protocols (TCP)
Other Transport Layer
Protocols (TCP)
Network Layer (IP)

Network Layer (IP)

IPsec
Data Link Layer Data Link Layer
(a) Protokoll-Turm IP-basierter Netze (b) Protokoll-Turm mit Sicherheitsfunktionen

Bild 3-9: SSL und IPsec in IP-basierten Netzen

Der Secure Socket Lay@mplementiert Sicherheitsfunktionen in einer Zwischenschicht, die
direkt auf dem Transmission Control Protocol (TCP [132]) der Transportschicht aufsetzt. Da
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die Schichten 5-7 in IP-basierten Netzen nicht implementiert sind, kann die SSL-Funktionalitat
auch direkt in die Anwendung integriert werden. Dies ist z. B. beim Netscape Navigator
geschehen. SSL beinhaltet eine einfache Aushandlung von Sicherheitsparametern, die gegen-
seitige Authentisierung von Kommunikationspartnern (hier: Client und Server) mit Verfahren
der symmetrischen und asymmetrischen Kryptographie, sowie den Schutz von Ubermittelten
Nutzdaten vor unautorisierter Kenntnisnahme und vor unerkannter unautorisierter Verande-
rung.

Die Sicherheitsdienste fur das Internet Proto@é! [133]) sind der Vermittlungsschicht zuzu-
rechnen. Sie werden im allgemeinen unter dem Begriff IPsec [138] zusammengefalit. IPsec
umfaldt Protokollerweiterungen des IP zur Authentisierung und zur Verschlisselung von IP-
Paketen. In der neuen Version des Internet Protocols (IP Version 6, IPv6 [136]) sind diese
Mechanismen bereits integraler Bestandteil der Vermittlungsschicht. Die Sicherheitsmechanis-
men von IPsec lassen sich sowohl auf die PDUs der jeweiligen Transportprotokolle (TCP, etc.)
als auch auf IP-Datagramme abbilden. Im ersten Fall sind die Sicherheitsfunktionen oberhalb
der herkdbmmlichen IP-Funktionalitat, im zweiten Fall an der unteren Grenze der IP-Schicht
integriert. Werden IP-PDUs (Datagramme) verschlisselt, so wird dem verschlisselten Data-
gramm ein neuer Paketkopf im Klartext vorangestellt. Basierend auf diesem Paketkopf wird
das Paket zu dem Knoten vermittelt, der die inverse Sicherheitsfunktion (hier: Entschliisse-
lung) vornimmt. Damit ist die Kompatibilitéat von durch Sicherheitsfunktionen erweiterten mit
herkdmmlichen IP-Knoten gewahrleistet.

Das Zusammenwachsen von IP-basierten Netzen (Internet) und 6ffentlichen Telefonnetzen
(Public Switched Telephone Network, PSTN) dokumentiert sich u. a. inPteT-Arbeits-
gruppe (PSTN/Internet Inter-Networking Working Grau$)e untersucht Technologien und
Architekturen, die es Internet-Anwendungen ermdglichen, Dienste im PSTN zu nutzen und zu
erweitern (siehe RFC 2458 [137]). Die zugehdrigen Dokumente beschrénken sich im Bezug
auf Sicherheitsaspekte in ihrer derzeitigen Form auf die Nennung von Sicherheitsanforderun-
gen an Infrastruktur und Dienste.

3.5.3  Weitere Standardisierungsaktivitaten

Das European Telecommunications Standards Institute (ETSI) befal3t sich im Hil&jekdN
(Telecommunications and Internet Protocol Harmonization Over Networks) vor allem mit
Sprachkommunikation und verwandten Kommunikationsdiensten (z. B. Telefax). Priméares
Ziel ist die Schaffung globaler Standards unter Einbeziehung von IETF und ITU zur Verbesse-
rung der Zusammenarbeit von paketvermittelnden Netzen (Internet) und leitungsvermittelnden
Netzen (ISDN, Analoges Fernsprechnetz) zur Erbringung dieser Dienste. Die TIPHON-
Arbeitsgruppe befal3t sich u. a. mit der Spezifikation von Protokollen und zugehdrigen Para-
metern und Sicherheitsmechanismen fiur die Internet-Telefonie [77]. Eine umfassende Sicher-
heitsarchitektur fur netziibergreifende Dienste (z. B. ISDN / Internet) wird augenblicklich noch
nicht angesprochen.

Das Institute of Electrical and Electronics Engineers (IEEE) hat mit dem Standard
IEEE 802.10 eine Zwischenschicht (Secure Data Exchange, SDE [130]) vorgeschlagen, die die
Datensicherungsschicht in Lokalen Netzen um Sicherheitsfunktionen erweitert. Benutzerkon-
trollierbare Sicherheitsdienste oder eine entsprechende Sicherheitsarchitektur sind darin nicht
enthalten. Die vorgeschlagenen Sicherheitsfunktionen dienen vor allem als Basisschutz gegen
Angreifer an Ubertragungsstrecken.
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Ein kurzer Uberblick Uber weitere Sicherheitsstandards der 1SO, der ITU, des IEEE und der

European Computer Manufacturers Association (ECMA) befindet sich im Anhang A der NIST
Vero6ffentlichung 800-7 [124].



Kapitel 4

Mechanismen
flr mehrseitig sichere
Telekommunikationsdienste

Dieses Kapitel behandelt Sicherheitsdienste, mit Hilfe derer Sicherheitsfunktionalitat in Kom-
munikationsablaufe eingebunden werden kann.&amerheitsdiensimfalit alle funktionalen
Eigenschaften eines Kommunikationsnetzes und aufsetzender Anwendungen, welche zur
nachvollziehbaren Erfullung bestimmter Schutzziele in einer Kommunikationsbeziehung bei-
tragen. Ein Telekommunikationsdienst wird sisherbezeichnet, wenn er neben den Anforde-
rungen an die Kommunikationsaspekte auch alle Anforderungen an die Sicherheitsaspekte
(Schutzziele) erflillt. Spiegeln sich in den fur einen Dienst spezifizierten Schutzzielen die
Sicherheitsinteressen aller Beteiligten in einem fairen Verhaltnis wider, so wird der Dienst
mehrseitig sichegenannt.

Zur Aushandlung und zur nachvollziehbaren Erfullung von Schutzzielen im ISDN mussen dort
neue Funktionen eingebracht werden. Ein Telekommunikationsdienst, der die Sicherheitsan-
forderungen nicht inharent erfillt, kann somit durch Zuschalten von Sicherheitsfunktionen zu
einem sicheren Telekommunikationsdienst erweitert werden. Die Integration von Sicherheits-
diensten in Form additiver Sicherheitsfunktionen wird in Abschnitt 4.1 vorgestellt. Der addi-
tive Ansatz bildet die Grundlage fur die in dieser Arbeit vorgeschlagene Sicherheitsarchitektur.

Wo diese neuen Sicherheitsfunktionen integriert werden kénnen und welche Auswirkungen
die Plazierung von Sicherheitsfunktionen auf ihre Wirkung gegen verschiedene Angriffe und
Angreifer besitzt, wird in Abschnitt 4.2 untersucht.

In Abschnitt 4.3 werden Dienstzugangspunkte exemplarischer Sicherheitsdienste (kooperie-
rende, verteilte Sicherheitsfunktionen) vorgestellt und ihre Anforderungen an die Diensteum-
gebung hergeleitet. Uber diese Dienstzugangspunkte sind die Beziehungen von Sicherheits-
diensten zu ihrer Umgebung definiert.

Schliel3lich stehen in Abschnitt 4.4 die Beziehungen zwischen Sicherheitskomponenten unter-
einander und mit ihrer Umgebung (Telekommunikationskomponenten, Benutzer etc.) im Vor-
dergrund. Es werdeKomponentervorgestellt, die dies@eziehungeriz. B. Kopplung von
Sicherheits- und TK-Dienst) unterstitzen. Die in diesem Kapitel eingefiihrte allgemeine
Sicherheitsarchitektur unterstitzt den additiven Ansatz und ermdglicht die Erweiterung beste-
hender Kommunikationsnetze um Sicherheitsdienste. Sie schafft durch die Unterstlitzung von
flexibel definierbaren Beziehungen zwischen Telekommunikations- und Sicherheitsdiensten
die Basis fur mehrseitig sichere Telekommunikationsdienste.
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4.1 Additiver Ansatz

Da die Investitionskosten fur Kommunikationsinfrastruktur enorm sind, missen diese Res-

sourcen als Basis bestehender und neuer Dienste langfristig genutzt werden. Gleichzeitig stei-
gen die Anforderungen an die Sicherheitsaspekte, welche oftmals bei der Einfihrung neuer
Systeme und Dienste noch nicht konkretisiert werden kénnen und deshalb nur unzulanglich
Bericksichtigung finden.

Deshalb wird hier der Ansatz verfolgt, durch Hinzufigen von Funktionalitat und Infrastruktur
die bestehenden Dienste so anzureichern, dal3 bei der bisherigen Entwicklung unzureichend
beriicksichtigte und sich neu entwickelnde Schutzziele erfillt werden kénnen. Das Prinzip des
additiven Ansatzes zur Integration von Sicherheitsfunktionen ist in Bild 4-1 dargestellt.

komplexe Vermittlungsrechner sichere Laufzeitumgebung

1

G CTeQ
AN e SRS

Telekommunikationsdienst Sicherheitsdienst

Mehrseitig sicherer Telekommunikationsdienst

TF Telekommunikationsdienstefunktion SF Sicherheitsdienstefunktion (neu hinzugefugt)

Bild 4-1: Additiver Ansatz zur Realisierung von Sicherheitsdiensten

Mehrseitig sichere Telekommunikationsdienste lassen sich aus bestehenden Telekommunikati-
onsdiensten (verteilten, kooperierenden Funktionen) ableiten, indem Sicherheitsfunktionen
hinzugefligt und mit den bestehenden Dienstefunktionen geeignet verknipft werden.

Der additive Ansatz wurde in [25] und [30] zur Anreicherung der Verbindungssteuerung im
ISDN um Funktionen zur Authentisierung eingesetzt. Er wird hier zur Integration allgemeiner
Sicherheitsdienste erweitert. Additiv bedeutet hier, dal3 die hinzugefligten Sicherheitsdienste-
funktionen das Zusammenspiel der bestehenden Dienstefunktionen nicht beeintrachtigen.
Durch Kopplung von Sicherheitsfunktionen und bestehenden Dienstefunktionen entstehen
neue Telekommunikationsdienste, die bestimmte Schutzziele nachvollziehbar erfullen.

4.1.1 Integration und Kooperation von Sicherheitsfunktionen

Die Kombination von Sicherheitsmechanismen — z. B. Verschlisselung und Entschliisselung —
dient als Grundlage zukinftiger Sicherheitsdienste. Sicherheitsdienste werden in Kommunika-
tionssystemen in Form verteilter Funktionalitét (z. B. Verschlisselung beim Sender, Entschlis-
selung beim Empfanger) implementiert. Die kooperierenden Funktionen laufen i. a. in unter-
schiedlichen Prozessen auf unterschiedlichen Kommunikationssystemen ab. Daraus entstehen
folgende allgemeine Anforderungen an das zugrundeliegende verteilte System — in diesem
Falle das Kommunikationsnetz bzw. die Kommunikationssysteme:

= Die an der Erbringung der Gesamtfunktionalitat eines Sicherheitsdienstes beteiligten Pro-
zesse mussadentifiziertwerden kénnen (Auswahl, Adressierung).
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= Zur Erbringung der Gesamtfunktionalitat eines Sicherheitsdienstes mussen sich die betei-
ligten Prozesse Uber den Austausch von (eindeutig interpretierbaren) Nachsiyhégn-
nisierenkonnen.

= Zur Garantie der Kompatibilitdit muushandelbasein, welche Funktionen innerhalb der
Prozesse verwendet werden.

Die Integration von Sicherheitsdiensten in Kommunikationsnetze orientiert sich stark an der
Implementierung von Kommunikationsdiensten. Zusétzliche Freiheitsgrade (z. B. Algorith-
men, Betriebsweisen) fihren dabei zu unterschiedlichen Implementierungen desselben Dien-
stes (z. B. Verschlisselungsverfahren nach IDEA oder DES). Wahrend im ISDN die nutzbaren
Mechanismen (z. B. Fehlersicherung) festgelegt sind, ist dies fiir Sicherheitsmechanismen aus
vielerlei Griinden nicht wiinschenswerbies macht eine dynamische Aushandlung verwen-
deter Sicherheitsdienste und daraus resultierender Sicherheitsmechanismen erforderlich.

4.1.2  Sichere Laufzeitumgebungen fur Sicherheitsfunktionen

Sicherheitsfunktionen missen vor Manipulation und Ausspé&hung geschiitzt sein, d. h. in einer
bezlglich des gultigen Angreifermodelles sicheren Umgebung ablaufen. Sonst arbeiten die
Sicherheitsfunktionen — selbst bei korrekter Implementierung — nicht nachvollziehbar bzw. die
geheimen Schlissel kénnen ausgespéaht werden [16]. Damit sind diese Sicherheitsfunktionen
im Sinne nachvollziehbar sicherer Dienste nutzlos.

Eine Laufzeitumgebung wird als sicher bezeichnet, wenn sie gegen relevante Bedrohungen
(siehe Bild 3-3) geschiitzt &tSichere Laufzeitumgebungen sind sowohl fiir die Vertrauens-
waurdigkeit, als auch fur die Effektivitat von Sicherheitsdiensten notwendig. Anforderungen an
sichere und portable Laufzeitumgebungen werden in [15] diskutiert.

Beispiele heute bereits verfiigbarer, nachvollziehbar sicherer Laufzeitumgebungen sind Smart-
cards [67] oder der an einen PCI-Prozessorbus anschlielbare IBM Cryptographic Coprocessor
[31],[32]. Durch eine unabhangige Evaluation und den evaluierungsfreundlichen Entwurf von
Laufzeitumgebungen wird auch die Nachvollziehbarkeit eines nicht in allen Einzelheiten
offengelegten oder verstehbaren Produktes beginstigt.

Die heute im Einsatz befindlichen Kommunikationsendgeréate, insbesondere Rechner, sind auf-
grund ihrer Komplexitat nicht umfassend prufbar und weisen eine Vielzahl von Sicherheitslik-
ken auf. Sie sind i. a. bei hohem Schutzbedarf als sichere Laufzeitumgebung véllig ungeeignet.
Die Ursachen dafir sind vielfaltig, aber alleine die hochkomplexe Software ist nicht befriedi-
gend prufbar und gegen Manipulation zu schitzen. Sicherheitsrelevante Funktionen sollten
deshalb modular sein und mdglichst wenige funktionale Abhangigkeiten zu nicht sicherheits-
relevanten Funktionen aufweisen. Dieses erleichtert die Auslagerung sicherheitsrelevanter
Funktionen auf separate, moglicherweise teure, aber dafur nachvollziehbar sichere Laufzeit-
umgebungen.

1 Ein Verschlusselungsverfahren kdnnte beispielsweise aufgrund einer Schwéche des zugrundeliegenden Algo-
rithmus gebrochen werden. In diesem Fall muf? ohne Anderung des Netzes oder der Kommunikationssysteme ein
Wechsel auf ein anderes Verfahren maglich sein. Dies gilt entsprechend fiir die Implementierung eines Sicherheits-
mechanismus (z. B. im Falle von Implementierungsfehlern). Es werden folglich nicht nur Implementierungen un-
terschiedlicher Verfahren sondern auch verschiedene Implementierungen desselben Verfahrens unterschieden.

2 Die Menge der relevanten Bedrohungen héngt nach Abschnitt 3.3.3 u. a. von der Stérke der Angreifer ab, gegen
die ein System oder Dienst schiitzen soll.



62 Mechanismen fur mehrseitig sichere Telekommunikationsdienste

Die Integration von sicheren Laufzeitumgebungen zur Einbeziehung darin ausgelagerter
Sicherheitsfunktionen muf3 durch die Diensteumgebung unterstitzt werden. Dariiber hinaus
mussen Benutzer die Moglichkeit besitzen, Laufzeitumgebungen vor ihrer Benutzung auf ihre
Sicherheit hin zu prifen. Dies kann durch Abruf von digital signierten Nachweisen realisiert
werden (ahnlich der TUV-Plakette, die die Verkehrssicherheit von Fahrzeugen auch gegentiber
Laien bestatigt).

4.2 Plazierung und Wirkungsbereich von Sicherheitsfunktionen

In diesem Abschnitt wird vorrangig untersucht, wo Sicherheitsfunktionen plaziert werden kon-
nen und wie sich die Plazierung auf die erreichbare Sicherheit auswirkt.

Die Plazierung von Sicherheitsfunktionen entscheidet dariiber, welche Art von Daten gegen-
uber welchen Angreifern geschuitzt werden kénnen. Dadurch sind auch die Schutzziele festge-
legt, die durch diese Funktionen hdchstens garantiert werden kdnnen. Zunachst werden die
prinzipiellen Freiheitsgrade bei der Plazierung von Sicherheitsfunktionen besprochen. Es wer-
den Randbedingungen aufgezeigt, die aus der Transparenz von hinzugefugten Sicherheitsfunk-
tionen beziglich bestehender Kommunikationsdienste resultieren. Danach wird die Wirksam-
keit von Sicherheitsfunktionen — im Hinblick auf die zu garantierenden Schutzziele — in
Abhangigkeit von der Plazierung der Sicherheitsfunktionen und angenommener Angriffsmag-
lichkeiten untersucht. Die Grundlagen dieses sogenannten Allokationskonzeptes sind in [44]
ausfuhrlich erlautert und werden hier erweitert und auf das ISDN angewendet.

4.2.1 Allgemeine Integrationsmoglichkeiten fir Sicherheitsfunktionen

Zur Integration von Sicherheitsfunktionen in Kommunikationssysteme bestehen grundsatzlich
zwei Freiheitsgrade (vgl. Bild 4-2):

= Der horizontale Freiheitsgradezeichnet die Auswahl einer Komponente. Komponenten
im Teilnehmerbereich umfassen i. a. ISDN-Terminals, zusatzliche Infrastruktur oder den
Netzwerkabschluf3 bzw. die Telekommunikationsanlage. Zusatzliche Infrastruktur stellt
beispielsweise ein in die Anschluf3leitung oder die Hausverkabelung (Referenzpunkte S, T
bzw. U vgl. Bild 2-3) eingeschleiftes Verschlusselungsgerat dar.

= Dervertikale Freiheitsgradezeichnet die innerhalb einer Komponente vorhandenen Pla-
zierungsmoglichkeiten. Hier kbnnen Zwischenschichten innerhalb der Schichtenarchitek-
tur integriert werden oder Sicherheitsfunktionen direkt in die Anwendungen selbst
eingebracht werden.

Die verschiedenen Ebenen (Steuerungs-, Nutzer- und Management-Ebene) innerhalb eines
Kommunikationssystems stellen i. a. keinen Freiheitsgrad dar. Die Ebene ist meist durch die
Art der zu schitzenden Daten festgelegt.

Aufgrund der hohen Investitionskosten existierender ISDN-Netzinfrastruktur missen Erweite-

rungen kompatibel gestaltet werden. Dies bedeutet, daf3 additiv hinzugefiigte Sicherheitsdien-
ste die bestehenden Dienste nicht storen dirfen. Dariiber hinaus sollen erweiterte und her-
kommliche Endgerate und Netzinfrastrukturbestandteile weiterhin zusammenarbeiten kénnen.

Grundsatzlich konnen Kommunikationssysteme durch Integration von Sicherheitsfunktionen
in die Anwendung oder in die Schichtenfunktionen erweitert werden. Bild 4-3 zeigt im Fall (a)
die Erweiterung einer Anwendung um Sicherheitsfunktionen. Dazu mul} jede Anwendung
erweitert werden, die sicherheitsrelevante Daten erzeugt oder verarbeiten méchte. Dies ermog-
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Endgeréat zusétzliche Netz-
N Infrastruktur abschluf
Schichten vertikaler
+ :> Freiheits-
grad
Anwendung % I
v

Komponenten

horizontaler Freiheitsgrad

Bild 4-2: Freiheitsgrade bei der Plazierung von Funktionen im Teilnehmerbereich

licht einerseits maf3geschneiderte Sicherheitsfunktionalitat fur unterschiedliche Anwendungs-
daten, bedingt andererseits jedoch erheblichen Aufwand zur Installation und zur Wartung bzw.
Weiterentwicklung von Sicherheitsfunktionen. Dieser anwendungsorientierte Ansatz kann
weitgehend unabhéangig vom zugrundeliegenden Kommunikationsnetz gestaltet werden.

Beim zweiten Ansatz werden Sicherheitsfunktionen — transparent fir Anwendungen — in Kom-
munikationsschichten integriert (siehe Bild 4-3, Fall b). Dabei kénnen bestehende Schichten-
implementierungen erganzt, oder es kann eine neue Zwischenschicht integriert werden. Dieser
Ansatz ist anwendungsunabhéangig und wirkt fur alle Anwendungen, die Uber diese Zwischen-
schicht kommunizieren. Im folgenden wird der Ansatz der transparenten Zwischenschicht
gegeniber der Erweiterung bestehender Schichtenfunktionen bevorzugt. Durch dieses Vorge-
hen werden Protokolle fur Sicherheitsdienste klar von Protokollen fur Telekommunikations-
dienste getrennt. Dies begunstigt die Kompatibilitat unterschiedlicher Implementierungen
erweiterter Systeme und deren Kompatibilitdt zu herkdmmlichen (nicht erweiterten) Syste-
men.

herkdmmliches System erweitertes System

Erga Anwendun
AV

Anwendung ([a)

transparente

Zwischenschicht [

(b)

(N-1)-SAP

Bild 4-3: Integration von Sicherheitsfunktionen in Kommunikationssysteme
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Sicherheitsfunktionen werden bezlglich bestehender Telekommunikationsfunktionen als
transparent bezeichnet, wenn sie deren Zusammenwirken nicht stéren. Der additive Ansatz
verlangt die Transparenz neu hinzugefuigter Sicherheitsfunktionen. Die sich daraus ableitenden
Randbedingungen fur Sicherheitsfunktionen in Form einer Zwischenschicht werden in den fol-
genden Unterabschnitten strukturiert.

Transparenz bezuglich existierender Dienstefunktionen

Bei der Integration von Sicherheitsfunktionen in Kommunikationssysteme lassen sich Trans-
parenzanforderungen mit Hilfe der Schichtenarchitektur des OSI-Referenzmodelles [115] ver-
anschaulichen. Im folgenden werden die im Standard zum OSI-Referenzmodell definierten
Begriffe verwendet.

Additiv eingebrachte Sicherheitsfunktionen diurfen weder die Dienstschnittstellen zwischen
existierenden Schichten verandern noch den Nachrichtenaustausch zwischen Partnerinstanzen
storen. Die Sicherheitsfunktionen in Bild 4-4 durfen weder die InsRdpnoch die Instan®l,

beim Zugriff auf Dienste darunterliegender Schichten beeintrachtigen.

Partnerinstanz Pl
Schicht (N)

Partnerinstanz Pl,

(N)-spuU |(N)-Pci|. - ... (N-PDU »| (N)-SDU |(N)-PCI
(N-1)-SDU (N-1)-SDU
(SAPY)
i i ZS)-PDU
;Sv?slgi?]gigiht [ Transformation X ] ------- (ERRON *E&Ucktransformation X‘H
 (N-1)-SDU* | (’\F')‘Cll)' J (N-1)-SDU* 4
Schicht (N-1) cessres= iy i X
¥ (N-1)-PDU
geschiitzte Daten (ZS)-PDU  Zwischenschicht-Protokolldateneinheiten

Bild 4-4: Transparenz additiver Sicherheitsfunktionen

Sicherheitsdienste werden alsrtikal transparentbeztglich der vertikalen Kommunikation

im OSI-RM) bezeichnet, wenn sie bestehende Dienstzugangspunkte beibehalten oder lediglich
um optionale Parameter — z. B. zur Steuerung der integrierten Sicherheitsfunktionen — und Pri-
mitive erweitern (VgISAP in Bild 4-4). Dies bedeutet, dal’ der Austausch von Dienstdatenein-
heiten (Service Data Unit, SDU) zwischen der Schicht (N) und der Schicht (N-1) nicht beein-
trachtigt wird. Verandern die Sicherheitsfunktionen die Lange der Uber die Schnittstelle
ausgetauschten Dienstdateneinheiten (z. B. beim Hinzufligen von Integritatsprifsummen), so
ist die maximale Lange von Dienstdateneinheiten zu beachten. Vertikale Transparenz kenn-
zeichnet die Transparenz von Sicherheitsfunktionen innerhalb eines einzelnen Telekommuni-
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kationssystems. Der neu entstehende Dienstzugangspktist bei gegebener vertikaler
Transparenz kompatibel zum urspringlichen Dienstzugangspaikt

Sicherheitsdienste werden &lgrizontal transparentbezuglich der horizontalen Kommunika-

tion im RM) bezeichnet, wenn sie den Austausch von Protokolldateneinheiten zwischen Part-
nerinstanzen nicht beeintrachtigen. Bild 4-4 veranschaulicht den Einflu3 von Sicherheitsfunk-
tionen auf den Austausch von Protokolldateneinheiten (Protocol Data Unit, PDU) zwischen
Partnerinstanzen. Zur Garantie horizontaler Transparenz durfen verandernde Sicherheitsfunk-
tionen im Weg der PDUs zwischen Partnerinstanzen nur paarweise (Transformation und Ruck-
transformation) auftreten. Fehlte beispielsweise die Ricktransformationunterhalb der
Partnerinstan®l, in Bild 4-4, so kdnnte diese Instanz die ankommende Dienstdateneinheit
(N-1)-SDU* nicht verarbeiten, bzw. die zur Verarbeitung notwendige Protokoll-Kontrollinfor-
mation (N)-PCI nicht interpretieren.

Eine zusatzliche Transparenzforderung ergibt sich, wenn Zeitiberwachungsmechanismen
oberhalb von eingebrachten Sicherheitsdiensten eingesetzt werden. Dann muf3 die durch den
Sicherheitsdienst eingebrachte Verzégerungszeit innerhalb der Toleranzbereiche der Zeituber-
wachungsmaflinahmen gehalten werden. Diese Transparenz ist nicht in allen Fallen garantier-
bar; in Grenzfallen kann die durch Sicherheitsfunktionen eingebrachte zusatzliche Verzége-
rung zur Auslosung einer Ausnahmebehandlung fuhren.

Kompatibilitat von erweiterten und herkdmmlichen Endgeraten

Aus der Forderung nach horizontaler Transparenz &3t sich auch die Forderung nach Kompati-
bilitdt auf Geréate-Ebene ableiten. Telekommunikationssysteme, welche um Sicherheitsfunktio-
nen erweitert sind, sollten weiterhin mit herkbmmlichen Telekommunikationssystemen zusam-
menarbeiten  konnen. Beispielsweise sollten ISDN-Endgerate mit und ohne
Sicherheitserweiterung weiterhin Gber die herkdbmmlichen ISDN Dienste zusammenarbeiten.
Dies wird durch optionale Sicherheitsfunktionen unterstitzt, die je nach Bedarf zu- oder abge-
schaltet werden kénnen.

Kompatibilitat erfordert auch den Austausch von Informationen tGber angebotene bzw. ange-
forderte Sicherheitsdienste zwischen Telekommunikationssystemen (z. B. Endgeraten). Das
gerufene Endgerat mufd vor der Annahme eines Rufes prifen, ob es die geforderten Dienste
(Telefaxdienst, Telefonsprachdienst, Sicherheitsdienste, etc.) unterstiitzt. Das rufende Endgeréat
mul3 dazu in der Lage sein, den geforderten Dienst mit der Dienstanforderung zu Gbermitteln.
Nur so laf3t sich sicherstellen, daf3 Transformation (beim Sender) und Rucktransformation
(beim Empfanger) kompatibel und damit transparent sind.

4.2.2 Kilassifizierung von Sicherheitsfunktionen

Sicherheitsfunktionen werden im Hinblick auf inren Wirkungskreis klassifiziert, um Aussagen
uber ihre Leistungsfahigkeit zu verallgemeinern. Die hier vorgeschlagene Klassifizierung
basiert auf den in [9] beschriebenen Beziehungen zwischen kooperierenden Instanzen, die
gemeinsam eine Funktionalitat erbringen. Sie dient als Grundlage fur die Bewertung von
Sicherheitsfunktionen und die mit ihrer Hilfe erreichbaren Schutzziele.

Sicherheitsfunktionalitat wird genau dann alaklevel-Sicherheitsfunktionalitat (Lhezeich-

net, wenn die enthaltenen Sicherheitsfunktionen durch benachbarte Knoten erbracht werden
und sich auf einen einzelnen Ubertragungsabschnitt beziehen. Ein Praxisbeispiel stellt Sicher-
heitsfunktionalitat zum Schutz von Daten auf einer besonders gefahrdeten Ubertragungs-
strecke (z. B. auf einer Richtfunkstrecke) dar.
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Sicherheitsfunktionalitat wir€Ende-zu-Ende (EzE)enannt, wenn die beteiligten Sicherheits-
funktionen ausschlief3lich innerhalb von Endpunkten einer Kommunikationsbeziehung lokali-
siert sind. Als Bezugssystem dient die Kommunikationsbeziehung aus Sicht der Kommunika-
tionspartner. Sicherheitsfunktionen innerhalb kommunizierender Endgerate oder zentraler
Server kbnnen beispielsweise eine Authentisierung der Kommunikationspartner unterstutzen.

Sicherheitsfunktionalitat wir€Punkt-zu-Punkt (PzRjenannt, wenn sich zwischen den erbrin-
genden Knoten weitere Knoten befinden oder sich die Sicherheitsfunktionalitét nicht auf eine
einzelne physikalische Ubertragungsstrecke bezieht. PzP-Sicherheit wird beispielsweise zur
Sicherung von virtuellen privaten Netzen eingesetzt. Dort werden Daten vor ihrer Ubermitt-
lung zwischen verschiedenen Unternehmensstandorten innerhalb von ISDN-Routern oder
sogenannten Firewalls [68] verschlisselt. Sie sind dadurch wahrend der Ubermittlung tber
Zwischennetze (z. B. ISDN, Internet) vor unautorisierter Kenntnisnahme geschutzt.

Ende-zu-Ende

Punkt-zu-Punkt

Linklevel

Endpunkt Zwischensysteme Endpunkt

Bild 4-5: Klassifizierung von kooperierenden Sicherheitsfunktionen

Bild 4-5 illustriert die verschiedenen Klassen von Sicherheitsfunktionen. Es zeigt Ende-zu-
Ende-, Punkt-zu-Punkt- und Linklevel-Sicherheitsfunktionalitat.

Randbedingungen bei der Plazierung von Sicherheitsfunktionen

Als Folge der in Abschnitt 4.2.1 aufgezeigten Transparenzanforderungen lassen sich Grenzen
fur Ende-zu-Ende- und Punkt-zu-Punkt-Sicherheitsfunktionalitat herleiten. Diese bedingen
Einschrankungen des vertikalen Freiheitsgrades bei der Plazierung von Sicherheitsfunktionen.
Zentral ist dabei die Aussage zur horizontalen Transparenz aus Abschnitt 4.2.1, dal3 Sicher-
heitsfunktionen auf dem Kommunikationspfad der PDUs zwischen Partnerinstanzen nur paar-
weise auftreten durfen. Sonst wird i. a. die Kommunikation dieser Partnerinstanzen gestort.

Sicherheitsfunktionen héherer Schichten beeinflussen bei Einhaltung der Schichtenprinzipien
[115] die Kommunikation von Partnerinstanzen niedrigerer Schichten nicht. Fur darunterlie-
gende Instanzen sind die Sicherheitsfunktionen deshalb transparent, weil SDUs hdherer
Schichten in der Regel nicht interpretiert, sondern transparent behandelt werden, solange Lan-
genbeschrankungen beachtet werden.

Sind die Sicherheitsfunktionen als Zwischenschichten eingezogen, so verbleibt, Partnerinstan-
zen oberhalb der Sicherheitsfunktionen zu untersuchen. Es wird hier davon ausgegangen, daf3
die Sicherheitsfunktionen den durch Zeitiberwachungsmafl3inahmen héherer Schichten gegebe-
nen Randbedingungen genuaen

3 Istdies nicht der Fall, so kdnnen zu den beschriebenen Randbedingungen weitere Einschrankungen beztglich
der Plazierung hinzukommen.
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Die Verschlusselung von (N-1)-SDUs verhindert die Interpretation der darin geschachtelten

PDUs und PCls in zwischen Ver- und Entschliisselung liegenden (N)-Instanzen. Integritats-

dienste fiigen im allgemeinen Pruf-Information zu (N)-PDUs hinzu und verandern dadurch die

Struktur der PDUs. Partnerinstanzen oberhalb solcher Sicherheitstransformationen durfen
folglich durch paarweise auftretende Sicherheitsfunktionen nicht getrennt werden, da sie sonst
die empfangenen PDUs nicht verarbeiten kénnen.

Szenario A Szenario B
Pin [Pl ] setient vy w100 —>{ Pl |
v : v :
Pl, %>| Pl, Plsl—] P, Schicht (N) Pl, — (N-PDU —»] PI,

] A . A 4 ' A 1
X o X X i
S [o] swmoen [o}—fgob—po ]
Sicherheitstransformation X bzw. Riicktransformation X1 Pl Partnerinstanz

Bild 4-6: Herleitung von Grenzlinien fur EzE- und PzP-Sicherheitsfunktionen

Bild 4-6 zeigt die graphische Interpretation der Randbedingungen fiir paarweise auftretende
Sicherheitsfunktionen zum Schutz von zwischen PartnerinstaPizamd Pl; ausgetauschten
(N+1)-PDUs. In Szenario A werden diese (N+1)-PDUs mit Hilfe der Partnerinstarizemd

Pl, (bzw.Pl; undPl,) innerhalb von (N)-PDUs tbertragen. Der Austausch dieser (N)-PDUs ist
jedoch gestort, d#l, und PI, durch Sicherheitsfunktionen (Transformati&nin Bild 4-6)
getrennt sind. Da die Sicherheitsfunktionen zwischen diesen Instanzen nicht paarweise auftre-
ten, empfangt die PartnerinstaR%, geschitzte SDUs, die sie i. a. nicht interpretieren kann
oder die nicht den Kodierungsvorschriften entsprechen. Auf die Kommunikation darunterlie-
gender Partnerinstanzen im Kommunikationspfad (im Bild 4-6 lediglich durch Kastchen ange-
deutet) haben die Sicherheitsfunktionen keinen Einfluf3.

Der Austausch von PDUs zwischém; undPl, kann entsprechend durch die Ricktransforma-
tion X1 gestort sein, die entweder die ungeschiitzte SDUs transpar@mh} ariterleitet, diese
verwirft oder aber durch die Anwendung der Ricktransformation so veranderglgdise
nicht interpretieren kann. Die Kommunikation zwischelg und Pl, wird nicht gestort, falls
die Rucktransformation unterhalb vém, selektiv auf zuvor transformierte (geschitzte) SDUs
angewendet wird.

In Szenario B (vgl. Bild 4-6) stdren die Sicherheitsfunktionen keine Partnerinstanzen, da sie
zwischen Partnerinstanzen ausschlief3lich paarweise oder gar nicht auftreten. (N+1)-PDUs
konnen deshalb mit Hilfe geschutzter (N)-PDUs der Schicht (N) Ubertragen werden.

Aus diesen Randbedingungen lassen sich Grenzen fur den vertikalen Freiheitsgrad bei der Pla-
zierung von Sicherheitsfunktionen innerhalb von Kommunikationssystemen ableiten. Resul-
tierende Begrenzungen werden in Form sogenannter Grenzlinien fir Ende-zu-Ende- und
Punkt-zu-Punkt-Sicherheitsfunktionen angegeben.

= Die Ende-zu-Ende-GrenzlinigzE-Grenzlinie) beschreibt die untere vertikale Grenze fir
die transparente Implementierung von Sicherheitsfunktionen. Sie ist definiert durch die
unterste Kommunikationsschicht, die in keinem Zwischensystem auf dem Kommunikati-
onspfad zwischen den betrachteten Endpunkten durchlaufen wird (vgl. Bild 4-7). Bei Ein-
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haltung der vertikalen Transparenz (vgl. Abschnitt 4.2.1) ist gewéhrleistet, dal? Ende-zu-
Ende-Sicherheitsfunktionen oberhalb der EzE-Grenzlinie keine Kommunikationsfunktio-
nen in Zwischensystemen beeinflussen.

[T/

EzE-Sicherheits-
funktionen

---------------------

Endpunkt Zwischensysteme Endpunkt

Bild 4-7: EzE-, PzP und LI-Grenzlinien

In paketvermittelnden Netzen liegt die EzE-Grenzlinie i. a. an der oberen Grenze der Vermitt-
lungsschicht. In leitungsvermittelnden Netzen (z. B. ISDN) liegt die EzE-Grenzlinie fur die
Steuerungs-Ebene i. a. auf Anwendungsebene, die EzE-Grenzlinie fur die Nutzer-Ebene liegt
dagegen an der oberen Grenze der Bitubertragungsschicht.

= Die Punkt-zu-Punkt-Grenzlinie (PzP-Grenzlinie) a3t sich aus obiger Definition leicht
ableiten. Sie ist definiert durch die unterste Schicht, die in keinem Zwischensystem auf
dem Kommunikationspfad zwischen zwei betrachteten Kommunikationssystemen durch-
laufen wird. Bedeutung hat diese Grenzlinie zum Beispiel fir die Beziehung zwischen
Endsystemen und zentralen Servern im Netz (vgl. Bild 2-2), die eine Kommunikation
unterstutzten, jedoch keinen Endpunkt darstellen.

Aus diesen Zusammenhangen und resultierenden Randbedingungen erwachsen Einschrankun-
gen fur die Plazierung von Sicherheitsfunktionen. Nachfolgend wird der Einflu3 dieser Rand-
bedingungen auf die durch EzE-, PzP- und LI-Sicherheitsfunktionen abwehrbaren bzw. nicht
abwehrbaren Angriffe untersucht.

4.2.3  Wirkungsbereich von Sicherheitsfunktionen

Dieser Abschnitt stellt den Zusammenhang zwischen der Plazierung von Sicherheitsfunktio-
nen und den damit erreichbaren (und nicht erreichbaren) Schutzzielen dar. Sicherheitsuntersu-
chungen setzen im allgemeinen ein Angreifermodell voraus. Basierend auf diesem Angreifer-
modell (vgl. Abschnitt 3.3.1) wird untersucht, ob die vereinbarten Schutzziele erreicht werden
oder nicht. Ein Schutzziel gilt als erreicht, wenn keine erfolgreichen (nicht abgewehrten)
Angriffe beztglich des Schutzzieles angenommen werden.

Die Plazierung von Sicherheitsfunktionen entscheidet direkt Gber abwehrbare bzw. nicht

abwehrbare Angriffe, d. h. Uber ein Schutzpotential. Erst die tatsachliche Implementierung ent-
sprechender Sicherheitsfunktionen und die Beachtung weiterer Randbedingungen fir erfolg-
reiche Angriffe (vgl. Abschnitt 3.3.3 lUber Bedrohungsmodelle) lassen Schllisse beziglich

erreichter oder nicht erreichter Schutzziele zu.

In diesem Abschnitt wird untersucht, gegen welche Angriffe die jeweils betrachteten Sicher-
heitsfunktionen wirksam sind und wo die Grenzen des Wirkungsbereiches von Sicherheits-
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funktionen liegen. Es werden Schutzziele mit Bezug zur Integritat und Vertraulichkeit von
Daten betrachtet. Fir Untersuchungen zur Verfugbarkeit kann die nachfolgende Abstraktion
nicht ibernommen werden.

4.2.3.1 Angreifermodell

Das nachfolgend eingefuhrte Angreifermodell ist fur kommunizierende Systeme geeignet.
Bild 4-8 zeigt das Modell fir die Kommunikation zweier Kommunikationssysteme tber einen
nicht naher spezifizierten Kommunikationspfad und die Angriffspunkte fir mogliche Angrei-
fer. Die Sicherheitsfunktionen seien in Form transparenter Zwischenschichten implementiert.
Der durch diese Funktionen auf Sender- und Empfangerseite realisierte Sicherheitsdienst
werde zum Schutz der von der Quelle zur Senke Ubermittelten Daten eingesetzt.

~ ~
~ vertrauter -
Pfad

== === Trennlinie zwischen
vertrautem (oben) und
geschitztem Bereich

SF Sicherheitsfunktion

/V abwehrbare Angriffe

nicht abwehrbare
Angriffe

Bild 4-8: Angriffspunkte — erreichbare Sicherheit

Quelle und Senke kdnnen Anwendungen oder Instanzen in Kommunikationsschichten repra-
sentieren. Entsprechend fallen dort schitzenswerte Anwendungsdaten oder Protokolldaten an.
Im folgenden werden Angriffe auf di®ertraulichkeit und Integritat von schitzenswerten
Daten betrachtet. Es werden folgende Angriffspunkte unterschieden [44]:

= Angriffe zwischen der Quelle schitzenswerter Daten und der schitzenden Sicherheitsfunk-
tionalitat: Diese Angriffe sindnicht abwehrbarda die Sicherheitsfunktionen dort keine
Wirkung besitzen. Die Sicherheitsfunktionen sind entweder noch nicht angewendet (auf
der Seite der Quelle) oder die Wirkung der Sicherheitsfunktionen ist bereits durch die
inverse Sicherheitsfunktion aufgehoben (auf der Seite der Senke).

= Angriffe auf die Sicherheitsfunktionen selld3tese Angriffe sind durch die Sicherheits-
funktionen selbshicht abwehrbar Sie werden i. a. dadurch ausgeschlossen, dafl3 fur die
Sicherheitsfunktionen ein sicherer Bereich vorausgesetzt wird, in dem keine Angreifer
angenommen werden. Ist dies nicht gegeben, so tragen diese manipulierbaren Sicherheits-
funktionen nicht zur nachvollziehbaren Erflllung von Schutzzielen bei.

= Angriffe zwischen den verteilten Sicherheitsfunktiorfengriffe auf die Daten auf dem
Kommunikationspfad zwischen den paarweise auftretenden Sicherheitsfunktionen sind
abwehrbar Bei korrekt arbeitenden Sicherheitsfunktionen werden diese Angriffe nicht
erfolgreich sein. Dabei wird vorausgesetzt, dafl3 entsprechend der Schutzziele wirksame
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Sicherheitsfunktionen gewahlt werden. Aus Sicherheitssicht ist der zwischen den Sicher-
heitsfunktionen liegende Bereich bezlglich der durch die Sicherheitsfunktionen erreichten
Schutzziele transparent. Dieses schafft Abstraktionsmoglichkeiten, die insbesondere bei
komplexen Telekommunikationsnetzen fur eine Sicherheitsbewertung wichtig sind.

Der Teil des Datenpfades, auf dem Angriffe nicht abwehrbar sind wirdrextsauter Pfad
bezeichnet. Es wird diesem Teil des Datenpfades dahingehend vertraut, dal3 dort keine erfolg-
reichen Angriffe angenommen werden. Dies kann durch weitere Sicherheitsfunktionen oder
auch durch organisatorische oder technische Gegebenheiten begriindet sein, die relevante
Bedrohungen ausschlie3en (siehe Abschnitt 3.3.3).

Das betrachtete Kommunikationsszenario werde von den Sicherheitsfunktionen in zwei dis-
junkte Bereiche unterteilt:

= Der Bereich oberhalb der Sicherheitsfunktionen wird \é&strauensbereiclbezeichnet.
Angriffe werden dort (auch in Zwischensystemen) nicht angenommen. Vertrauensberei-
chen wird in Bezug auf die korrekte und erwartungsgemal3e Funktion seiner Komponenten
vertraut. Daten die in diesem Bereich anfallen, sind dort nicht gegen Angriffe geschutzt.

= Der Bereich unterhalb der Sicherheitsfunktionen wirdgaschutzter Bereichezeichnet.
Dort sind jene Schutzziele beziglich der oberhalb der Sicherheitsfunktionen anfallenden
Daten erreichbar, die durch diese Sicherheitsfunktionen garantiert werden kdénnen.

Eine bezuglich Sicherhegffektive Strategieur Plazierung von Sicherheitsfunktionen wird

den Vertrauensbereich minimieren. Dieses Vorgehen reduziert einerseits meist die Komplexitat
des Vertrauensbereictesnd erleichtert damit auch dessen Priifung. AuBerdem minimiert es
die erfolgversprechenden Angriffspunkte potentieller Angreifer. Zum Schutz von Anwen-
dungsdaten sind deshalb Sicherheitsfunktionen vorzuziehen, die mdoglichst nahe bei der
Anwendung bzw. innerhalb der Anwendung implementiert werden kdnnen.

In einem Kommunikationssystem werden auch innerhalb der Kommunikationsschichten
schitzenswerte Daten erzeugt (z.B. Senderadresse, Empfangeradresse, Dienstkennung).
Sicherheitsfunktionen in Zwischenschichten schitzen jedoch nur jene Daten, die oberhalb die-
ser Sicherheitsfunktionen anfallen. Sofern auch Protokolldaten schitzenswert sind, kdnnen
Sicherheitsfunktionen in unterschiedlichen Schichten und in der Anwendung integriert wer-
den; jeweils mdglichst nahe am Entstehungsort bzw. Verwertungsort schitzenswerter (Proto-
koll-)Daten.

Eine effiziente Strategigum Schutz von Protokoll- und Anwendungsdaten (z. B. Adressen,
Prifsummen, Kommunikationsinhalte) ist, die zugehdrigen Sicherheitsfunktionen maéglichst
nahe am Ubertragungsmedium zu plazieren, da damit alle zwischen Anwendung und Medium
erzeugten Daten geschitzt werden kénnen. Dem Pfad der Daten von der Anwendung Uber die
Schichten zu den Sicherheitsfunktionen mufd dabei vertraut werden. Solange sich der vertraute
Pfad vollstandig innerhalb eines Kommunikationssystems befindet, kann dieses Vertrauen
durch organisatorische und technische Mal3Bhahmen des Benutzers oder des Systembetreibers
gerechtfertigt sein.

4 Der Benutzer kann nicht sémtliche Funktionen oberhalb der Trennlinie nachvollziehen und prifen. Deshalb
muf3 er von der erwartungsgemafen Funktion dieses Bereiches ausgehen, ohne geniigend Information zu besitzen,
um dieses sicher vorhersagen zu kdnnen — er muf3 eben vertrauen. Je weniger Funktionalitét in diesem Bereich al-
lokiert ist, desto geringer wird der Anteil der fir den Benutzer nicht nachvollziehbaren Funktionen, so daf die Ba-
sis fur ein Vertrauen gestarkt wird.
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Strategien zur optimalen Plazierung von Sicherheitsfunktionen innerhalb eines vorgegebenen
Allokationsbereiches beztiglich Effizienz und Effektivitat hinsichtlich der gegebenen Schutz-
ziele werden in [44] vorgestellt und ausfihrlich diskutiert.

4.2.3.2 Sicherheits-Gaps — Ursachen nicht abwehrbarer Angriffe

Als Sicherheits-Gap werden Bereiche oder eine Menge von Schichten bezeichnet, bezlglich
derer kein Schutz durch EzE-, PzP- oder LI-Sicherheitsfunktionen mdglich ist. Dies kann ent-
weder durch oben genannte Transparenzanforderungen (bzw. daraus abgeleiteten Grenzlinien)
oder durch Fehlen sicherer Ablaufumgebungen fur Sicherheitsfunktionen bedingt sein. Die
EzE-Grenzlinie beschrankt dabei die Daten, die autonom durch die Kommunikationspartner
geschutzt werden kdnnen. Unterhalb der EzE-Grenzlinie erzeugte bzw. verarbeitete Daten
konnen im allgemeinen nicht durch EzE-Sicherheitsfunktionen geschutzt werden.

Quelle Zwischensysteme Senke
¢ T EzE-
EzE o EzE v __ Grenzlinie
LNT ] B-1

B-1 Nl X 1 T T

| | | | | || |
Bild 4-9: Nutzer-Ebene im ISDN

Bild 4-9 zeigt vereinfacht die Nutzer-Ebene im ISDN. Nutzdaten kénnen oberhalb von
Schicht 1 an beliebiger Stelle innerhalb der Endgerate EzE-gesichert werden, da innerhalb des
Netzes lediglich Funktionen der Schicht 1 (z. B. Kanalkodierung, -dekodierung) implementiert
werden. Sofern auf Schicht 1 keine schiitzenswerten Daten bzw. Informationen anfallen, exi-
stiert hier kein Gap.

Bild 4-10 zeigt am Beispiel der Steuerungs-Ebene im ISDN einen Sicherheits-Gap, der sich
aus Benutzersicht (abhangig vom Vertrauen in den Netzbetreiber bzw. Dienstanbieter) bis zur
Rufsteuerung hinauf erstreckt. Dies bedeutet, dal3 keine Rufsteuerungsdaten (z. B. gerufene
Teilnehmernummer bzw. rufende Teilnehmernummer, Dienstart, Zeitpunkte und Profil der
Dienstnutzung) durch EzE-Funktionen gesichert werden kdnnen.

EzE-Dienst- User-to-User-Zeichengabe EzE-Dienst- EzE-
merkmale merkmale v Grenzlinie
Ruf- Rufsteuerung + Rufsteuerung + Ruf-
steuerung PzP-Dienstmerkmale| [PzP-Dienstmerkmale steuerung
PzP-Dienst- 4 $ v PzP-Dienst-
merkmale I ISUP ISUP merkmale
$ v 3
D-3 D-3 D3 D-3 Gap
D-2 D-2 D-2 D-2
D-1 [NT] D-1 D-1 [NT] D-1

I |1 I | |1 I

Bild 4-10: Sicherheits-Gaps der Steuerungs-Ebene im ISDN aus Benutzersicht

In der Steuerungs-Ebene des ISDN sind Daten im allgemeinen nicht EzE-sicherbar, da die
Schichten 1-3 innerhalb der Teilnehmervermittlungsstelle implementiert sind und die Anwen-
dungssteuerungsdaten meist ebenfalls innerhalb der Teilnehmervermittlungsstelle umgesetzt
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und geprift werden. Lediglich die sogenannten User-To-User-Steuerungsdaten werden vom
Netz transparent weitergeleitet. Sie kdnnen folglich zum Schutz darauf basierender EzE-
Dienstmerkmale EzE-geschitzt werden bzw. zur Synchronisierung fur EzE-Sicherheitsfunk-
tionen genutzt werden.

In bestehenden Netzen ist oft ein solcher Sicherheits-Gap in der Steuerungs-Ebene zu beob-
achten. Manche Daten miussen prinzipiell innerhalb von Netzen verarbeitet werden und kon-
nen somit niemals EzE-geschutzt werden. Dies gilt beispielsweise fir Netzadressen in vermit-
telnden Netzen.

EzE-Sicherheitsfunktionen konnen jedoch durch aneinandergereihte (fortgesetzte) PzP-Sicher-
heitsfunktionen angenahert werden. Dazu muissen in den Zwischensystemen, in denen PzP-
Sicherheitsfunktionen integriert werden, aus Sicht der Kommunikationspartner sichere
Ablaufumgebungen vorhanden sein. Ebenso kdnnen PzP- bzw. EzE-Sicherheitsfunktionen
durch LI-Sicherheitsfunktionen angenahert werden. Bild 4-11 zeigt ein Beispiel fir PzP-ange-
naherte EzE-Sicherheit.

angenaherte EzE-Sicherheit

ertrauens- EzE-Grenzlinie
@ berelch/ _____{_

effektive EzE-
_ Sicherheitslinie
Sicherheits-

funktionen

PzP

Endpunkt mindestens teilweise Endpunkt
sicheres Zwischensystem

Bild 4-11: PzP-Annaherung von EzE-Sicherheit

Eine Definition fur dieeffektive EzE-Sicherheitslinieann unter Beriicksichtigung sicherer
Zwischensysteme wie folgt aus der Definition der EzE-Grenzlinie abgeleitet werden: Die
effektive EzE-Sicherheitsgrenzlinie beschreibt die untere vertikale Grenze fir die transparente
Implementierung von Sicherheitsfunktionen aus Sicht der Kommunikationspartner. Sie ist
definiert durch die oberste nicht vertrauenswirdige bzw. unsichere Kommunikationsschicht,
die in mindestens einem Zwischensystem auf dem Kommunikationspfad zwischen den
betrachteten Endpunkten durchlaufen wird. In Bild 4-11 liegt die effektive EzE-Sicherheitsli-
nie oberhalb von Schicht 2, da diese sowohl im teilweise sicheren Zwischensystem, als auch in
weiteren Zwischensystemen die oberste unsichere bzw. nicht vertrauenswurdige Schicht dar-
stellt.

Wird in einem Zwischensystem PzP-Sicherheitsfunktionalitat zur Annaherung von EzE-
Sicherheitsfunktionalitdt eingebracht, so missen alle Funktionen oberhalb der PzP-Sicher-
heitsfunktionen im Vertrauensbereich der Kommunikationspartner liegen, d. h. als sicher ange-
nommen werden. Dies gilt, weil aus Transparenzgrinden innerhalb der Zwischensysteme
oberhalb der Sicherheitsfunktionen die Daten ungeschiitzt verarbeitet werden thisesen

halb ist in Bild 4-11 der Vertrauensbereich im Zwischensystem nach oben offen gezeichnet.

5 Netzadressen kdnnen aber z. B. in Broadcast-Netzen durch sogenannte implizite Adressierung ersetzt werden.
Dies kann dadurch realisiert werden, daf3 z. B. nur ein bestimmter Empfanger (Adressat) eine Nachricht entschlis-
seln kann, dies aber moglicherweise flr die anderen Empféanger nicht erkennbar ist [51].
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Die Endgerate werden oberhalb der Sicherheitsfunktionen sowieso als vertrauenswuirdig ange-
nommen. Zwischensysteme sind fir diese effektive EzE-Sicherheitslinie folglich so lange
transparent, wie sie aus Sicht der Kommunikationspartner einen sicheren Bereich darstellen
und geeignete PzP-Sicherheitsfunktionen anbieten.

Eine Interpretation des Angriffsmodelles aus Bild 4-8 veranschaulicht die Argumentation: Die
dort eingefiihrte Trennlinie zwischen Vertrauensbereich und geschitztem Bereich kann
solange nach unten verschoben werden, bis ein nicht vertrauenswurdiger Bereich eines Zwi-
schensystems an den stetig vergréf3erten Vertrauensbereich anstof3t. Ein weiteres Verschieben
der Grenzlinie nach unten (d. h. die Implementierung der Schutzfunktionen in niedrigeren
Schichten) fuhrte zur Zerstérung des Vertrauensbereiches. Nachvollziehbare Sicherheit ware
nicht mehr gewabhrleistet. Bild 4-12 veranschaulicht dies an einem Beispiel.

4 PzP . PzP g PzP
Quelle
e @ ) 3 4) ®)
e
DA NN He
. R E L LT TN T N e i
\\A/\:‘ L effektive
;\\\‘: EzE-Sicherheitslinie
\, ] CX I
Endpunkt teilweise sichere gt\esch[]tzter Endpunkt
Zwischensysteme Bereich

sichere Bereiche @ nicht vertrauter Bereich bezliglich der Kommunikationspartner

Bild 4-12: Effektive EzE-Grenzlinie unter Berlcksichtigung von Zwischensystemen

Die effektive EzE-Sicherheitslinie ist durch die Zwischensysteme (3) und (4) und durch die
Senke nach unten begrenzt. Sie kann unter Einbeziehung der vertrauenswurdigen Bereiche in
den Zwischensystemen (3) und (5) durch PzP-Sicherheitsfunktionen angenéhert werden.
Dadurch sind alle oberhalb der effektiven EzE-Sicherheitslinie anfallenden Daten (Protokoll-
und Anwendungsinformation) auf Ubertragungsstrecken und in Zwischen- und Endsystemen
geschutzt (im geschiitzten Bereich). Ahnlich konnen auch effektive PzP-Sicherheitslinien defi-
niert werden.

PzP-angenaherte EzE-Sicherheit bedingt folglich aus Sicht der Kommunikationspartner eine
Auslagerung von Sicherheitsfunktionen in Zwischensysteme. Durch fortgesetzte LI-Sicherheit

angenaherte EzE-Sicherheit stellt den Grenzfall fir angendherte Sicherheit dar. In diesem Fall
muf3 allen Zwischensystemen im Verbindungspfad von der Anwendung bis zur Schicht 2 ver-

traut werden. Sicherheitsfunktionen sind hier nur noch gegen externe Angreifer an den Uber-
tragungsstrecken sinnvoll, da den Betreibern der Zwischensysteme implizit beziglich des kor-
rekten Betriebs etc. vertraut wird.

Unterhalb dereffektiven EzE-Sicherheitslinikbnnen Daten nicht durch Einbringen von
Sicherheitsfunktionen EzE-gesichert werden. Durch Datensparsgmtd(minen schutzens-

6 In seltenen Fallen kénnen durch Integration von Sicherheitsfunktionen auf mehreren Schichten unsichere Be-
reiche in Zwischensystemen kompensiert werden.
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werte Daten in diesem Bereich jedoch minimiert werden. Die Verschleierung von Information
(z. B. durch Verteilung, vgl. Abschnitt 4.3.3) kann den Aufwand fur erfolgreiche Angriffe
erhéhen und somit realen Bedrohungen nach Bild 3-3 entgegenwirken.

4.2.4  Auslagerung von Sicherheitsfunktionen

Die Integration von Sicherheitsfunktionen in Endgerate kann aus vielfaltigen Griinden schwie-
rig sein. Nicht frei programmierbare Endgeréate (z. B. Telefonapparate) bieten meist keine
Zugangspunkte fur die Integration. Gemeinsam genutzte Endgerate besitzen mdglicherweise
keine bezlglich der beteiligten Kommunikationspartner vertrauenswuirdige Ablaufumgebung
zur Integration von Sicherheitsfunktionen. Hinzu kommen Randbedingungen der Transparenz
(z. B. EzE-Grenzlinie), die eine Implementierung von Sicherheitsfunktionen im Endgerat aus-
schlieRen kdnnen.

Aus Griunden fehlender Implementierungsschnittstellen oder sicherer Bereiche, des z. T. hohen
Integrationsaufwandes und der durch Transparenz-Forderungen gegebenen Randbedingungen
werden nachfolgend Mdéglichkeiten zur Auslagerung von Sicherheitsfunktionen aus den End-
geraten untersucht.

Bild 4-13a zeigt die Auslagerung von Sicherheitsfunktionen in autonome Zusatzgerate. Dazu
wird die zu implementierende Sicherheitsschicht in einer sogenannten Black-Box realisiert. Im
ISDN wird diese Vorgehensweise angewendet, um auch mit nicht frei programmierbaren End-
geraten (z. B. Telefonapparaten) eine sichere Kommunikation zu ermdglichen. Die Black-Box
verkorpert einen sicheren Bereich, in dem Sicherheitsfunktionen integriert sind. Werden im
unterlegten Bereich keine Angreifer angenommen, so ist diese Black-Box-Losung sicherheits-
technisch aquivaleftzu dem erweiterten Endsystem in Bild 4-3b in Abschnitt 4.2.1. Black-
Box-Losungen haben prinzipbedingt folgende Nachteile:

= Die hier gezeigte Anordnung fugt zusétzliche Verzégerungen in das Gesamtsystem ein, da
die Schichten 1 bis N-1 in diesem Falle dreimal anstatt nur einmal durchlaufen werden. Je
hoher die Zwischenschicht in der Black-Box integriert werden soll (d. h. je grélRer N),
desto aufwendiger wird deren Implementierung.

= Da der unterlegte Bereich als Vertrauensbereich vorausgesetzt wird, missen Black-Box-
Gerate moglichst nahe am eigentlich gewinschen Ort der Sicherheitsfunktionen (hier:
Endgerat) installiert werden.

Eine Black-Box kann jedoch klein, handlich und mobil sein und vom Teilnehmer bei Bedarf in
die Anschluf3leitung eines ISDN-Endgerates eingeschleift werden. Unterstitzen Endgerate den
Einsatz von ausgelagerten Sicherheitsfunktionen, so kdnnen die obigen Nachteile entfallen.
Chipkarten zur Speicherung und Verarbeitung geheimer Schllissel kénnen beispielsweise
Anwendungen in komplexen oder 6ffentlichen Endgeréten direkt unterstutzen und bei entspre-
chenden Schnittstellen direkt am gewiinschten Ort wirken.

7 Datensparsamkeit bezeichnet den sparsamen Umgang mit schiitzenswerten Daten. Schiitzenswerte Daten soll-
ten nur dort verarbeitet oder gespeichert werden kénnen, wo dies zur Diensterbringung notwendig ist. Zur Daten-
sparsamkeit kdnnen auch veranderte Protokolle beitragen, die mit weniger schiitzenswerten Daten auskommen als
bestehende Protokolle (z. B. Broadcast anstatt Vermittlung). Insbesondere zur Realisierung von Anonymitét und
Unbeobachtbarkeit sind neue Protokolle zu entwickeln.

8 In diesem Falle kann aus Sicherheitssicht vom unterlegten Bereich abstrahiert werden.
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unverandertes =~ als sicher erweitertes zentraler Server
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Bild 4-13: Auslagerung von Sicherheitsfunktionen

Im ISDN hat mit der Einfihrung der Dienste des Intelligenten Netzes eine Bewegung einge-
setzt, die die Auslagerung von Dienstesteuerlogik in zentrale Server vorsieht. Dadurch laft
sich ein hoher Bundelungsgewinn, eine einfache Wartbarkeit und Erweiterbarkeit sowie eine
schnelle Weiterentwicklung von Diensten erreichen.

Fur Sicherheitsdienste auf Anwendungsebene kann ebenfalls eine Auslagerung von Sicher-
heitsfunktionen in zentrale (Uber das Kommunikationsnetz angesprochene) Server aus Grin-
den der Kompatibilitat, der Verfigbarkeit, der einfachen Wartbarkeit und des Blndelungsge-
winnes sinnvoll sein:

= Kompatibilitat kann dadurch geschaffen werden, daf Sicherheitsfunktionen nach Bedarf
auf zentralen Servern angesprochen bzw. von dort zur Ausfihrung sicher in die Endgerate
geladen werden kdnnen. Weiterentwickelte oder um Fehler bereinigte Funktionen stehen
somit unmittelbar fur viele Kommunikationspartner bereit.

= Die Verfugbarkeitdes zentralen Servers kann durch die Erreichbarkeit Gber unterschiedli-
che Netze und durch Einsatz von Spiegelservern maximiert werden. Der Zusatzaufwand
ist durch den Bundelungsgewinn gerechtfertigt.

= Kosteneffizienst durch Bundelungsgewinn moglich, da zentrale Server eine hohe Ausla-
stung erreichen kdénnen. Die hohen Kosten fur sichere Ablaufumgebungen und validierte
Software kénnen sich so schneller amortisieren.

Die Auslagerung von Sicherheitsfunktionen auf spezialisierte Sicherheitsinfrastruktur eréffnet

Madoglichkeiten der gemeinsamen Nutzung dieser Sicherheitsfunktionen. Bild 4-13b zeigt ein

Beispiel fur ausgelagerte Sicherheitsanwendungen. Ein typisches Beispiel stellen Infrastruktu-
ren zur Verwaltung von offentlichen Schlisseln beziehungsweise Schlisselzertifikaten dar.
Damit kdnnen der Verwaltungsaufwand zum Fuhren gultiger und ungultiger Schlissel zentrali-

siert und die Kosten unter vielen Benutzern aufgeteilt werden.

Werden ausgelagerte Sicherheitsfunktionen (z. B. Verwaltung von Schlisselzertifikaten) von
mehreren Teilnehmern benutzt, so wird der zugehdrigen Infrastruktur und ihren Betreibern von
diesen Teilnehmern vertraut. Diese zentrale Instanz wirdextsauenswurdige Dritte Instanz
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(Trusted Third Party, TTP) bezeichnet, die die Sicherheitsfunktionen der Kommunikations-
partner erganzt.

425 Benutzerorientierte Sicht auf Sicherheitsfunktionen — EzE-Sicherheit

Eine Kommunikationsbeziehung zwischen Endgeraten oder zwischen Endgeraten und zentra-
len Servern wird vom zwischenliegenden Kommunikationsnetz unterstiitzt. Aus Sicht eines
Benutzers ist jedoch zweifellos der Schutz der Ubergeordneten Kommunikationsbeziehung
zwischen Endsystemen und gegebenenfalls zentralen Servern das primére Ziel.

Nicht geldst ist damit jedoch die Frage, ob EzE-Sicherheit direkt durch EzE-, oder durch EzE-
annahernde PzP- oder LI-Sicherheitsfunktionen realisiert werden soll. Die Diskussionen der
verschiedenen Klassen von Sicherheitsfunktionen und deren Auswirkung auf das Angreifer-
modell haben gezeigt, dal’ die geeignete Wahl der Plazierung von Sicherheitsfunktionen von
sehr vielen Faktoren abhangt. Unter anderem hangt die Plazierung von folgenden Faktoren ab:

= Angreifermodell und daraus abgeleitet den Vertrauensbereichen,
= Schutzzielen (insbesondere Ort der Erzeugung und Verarbeitung schitzenswerter Daten),

= Implementierungsaufwand und Kosten beim Betrieb von Sicherheitsfunktionen (zusatzli-
che Verzdgerung, Variabilitat der Verzogerung, Schlisselmanagement, etc.),

= Randbedingungen der Transparenz und resultierender Grenzlinien.

Da diese Faktoren wiederum von den Beteiligten und den jeweils genutzten Telekommunikati-
onsdiensten abhangen, ist nachvollziehbar, dal’ die Plazierung und die Auswahl von Sicher-
heitsfunktionen durch die jeweils Betroffenen bzw. einen vertrauenswuirdigen Stellvertreter
beeinflut werden kdbnnen muf3. Dennoch gibt es aus Benutzersicht einige wichtige allgemeine
Anmerkungen zu den verschiedenen Sicherheitsfunktionsklassen:

= Die durchEzE-Sicherheitsfunktionegarantierten Schutzziele sind — mit Ausnahme der
Verfugbarkeit — vom zwischenliegenden Kommunikationsnetz unabhéngig. Vertraut wer-
den mul} lediglich den Endgeraten, welche mobil sein kdnnen und so unter standiger Auf-
sicht des Benutzers verbleiben kdonnen. Da EzE-Sicherheitsfunktionen innerhalb der
Endpunkte einer Kommunikationsbeziehung lokalisiert sind, sind sie den Benutzern am
nachsten. Dies unterstltzt Kontrolimdglichkeiten fur die Benutzer.

= Durchfortgesetzte PzP-Sicherheitsfunktioreergenaherte EzE-Sicherheit setzt in jedem
an den PzP-Sicherheitsfunktionen beteiligten Zwischensystem zusatzliches Vertrauen der
Benutzer in die ausgelagerten Sicherheitsfunktionen selbst und in die Telekommunikati-
onsdienstfunktionen oberhalb der Sicherheitsfunktionen voraus (vgl. Vertrauensbereich in
Bild 4-11).

= EzE-Sicherheit kann durdbrtgesetzte LI-Sicherheitsfunktionear dann angenahert wer-
den, wenn alle Knoten oberhalb und am Ort der LI-Sicherheitsfunktionen vom Benutzer
als sicher angenommen werden. Da LI-Sicherheitsfunktionen (laut Definition) in benach-
barten Knoten im Kommunikationspfad implementiert werden mussen, werden diese
Funktionen meist in der Bitlbertragungs- oder der Datensicherungs-Schicht realisiert.
Nach Bild 4-8 bedingt dies, daR dieser Schutz hauptsachlich gegen Angriffe an den Uber-
tragungsstrecken wirkt.
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Ebenso lassen sich PzP-Sicherheitsfunktionen durch fortgesetzte LI-Sicherheitsfunktionen
annéhern. Mischformen aus PzP- und LI-Sicherheitsfunktionen sind leicht aus den hier bespro-
chenen reinen Formen abzuleiten.

Wie diese Diskussion zeigt, gibt es keine allgemeingultige optimale Plazierung von Sicher-
heitsfunktionen. Die Entscheidung fir eine Plazierung hangt sowohl von den Daten ab, die
geschutzt werden sollen, als auch von dem Vertrauen des jeweils Betroffenen in Teile der
Kommunikationsinfrastruktur.

Es mussen an die Bedurfnisse der Benutzer angepalte Sicherheitsdienste in unterschiedlichen
Schichten und in Anwendungen unterstitzt werden, um beziglich unterschiedlicher Angreifer-
modelle effiziente und effektive Sicherheit realisieren zu kdnnen. Dieses impliziert, daf eine
Sicherheitsarchitektur fir mehrseitig sichere Dienste eine flexible Anordnung und Aktivierung
von Sicherheitsfunktionen unterstitzen muf3.

4.3 Schnittstellenanforderungen exemplarischer Sicherheitsdienste

Die oben untersuchten Sicherheitsfunktionen (z. B. EzE-Sicherheitsfunktionen in kommuni-
zierenden Endgeraten) realisieren im Zusammenspiel Sicherheitsdienste. Der Zugang und die
Aktivierung dieser Dienste erfolgt tiber sogenannte Dienstzugangspunkte. Uber diese Dienst-
zugangspunkte treten die Sicherheitsdienste mit ihrer Umgebung in Beziehung. Sicherheits-
dienst-Nutzer und Sicherheitsdienst interagieren durch den Austausch von Dienstdateneinhei-
ten Uber diesen Dienstzugangspunkt (z. B. zur Aktivierung, Initialisierung, Meldung von
Ergebnissen oder Fehlern).

Nachfolgend werden exemplarische Sicherheitsdienste beschrieben, die zur Realisierung von
Sicherheitsanforderungen wie Vertraulichkeit, Integritdt und Authentizitat eingesetzt werden
konnen. Sie dienen als Bausteine, die durch eine Sicherheitsarchitektur mit existierenden Dien-
sten in Beziehung gesetzt werden und gemeinsam mehrseitig sichere Kommunikationsdienste
ermoglichen.

Die folgende Darstellung von Sicherheitsdiensten konzentriert sich auf (i) das Ziel des Dien-
stes aus Sicht der Anwender, (ii) die Beschreibung des Dienstes und seiner Dienstschnittstellen
und (iii) die Anforderungen an die Diensteumgebung.

Auf Implementierungen von Mechanismen und Protokollen wird lediglich verwiesen, weil sie
fur diese Arbeit nicht von primarem Interesse sind und eine Sicherheitsarchitektur von Imple-
mentierungen weitestgehend unabhangig sein sollte. Zur Implementierung von Dienstschnitt-
stellen in Form von Programmierschnittstellen (Application Programming Interface, API) exi-
stieren mehrere Anséatze, auf die zurtickgegriffen werden kann (vgl. z. B. [66]).

Die Rahmenwerke fur Authentisierungs-, Integritdts- und Vertraulichkeitsdienste der ITU
(X.811, X.814, X.815) beschranken sich auf die Beschreibung von Operationsfolgen und
Datenelementen. Spezifikationen und Dienstschnittstellen sind nicht enthalten. Deshalb wer-
den in den nachfolgenden Dienstbeschreibungen generische Dienstschnittstellen definiert, die
zur Beschreibung der Steuerung von Sicherheitsdiensten ausreichend sind.

4.3.1 Authentisierungsdienste

Authentisieren bedeutet ,glaubwirdig machen”. asl eines Authentisierungsdienstes ist
die Prifung von Information, hier einer vorgegebenen ldentit&ne Identitat kann durch
Wissen (Geheimnis), eine eindeutige Charakteristik (z. B. Fingerabdruck) oder durch Besitz
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(z. B. Ausweis, Chipkarte) nachgewiesen werden [24]. Identitaten kdnnen juristischen oder
nattrlichen Personen, Infrastruktur oder Software-Prozessen zugeordnet werden. Einen Uber-
blick Uber Authentisierungsverfahren bieten beispielsweise [63], [64] und [65].

In der Telekommunikation bietet sich vor allem der Nachweis einer Identitéat durch Wissen an,
da dieser durch technische Verfahren (Nachrichtenaustausch) realisierbar ist. Es muf3 sich
dabei um ein Wissen handeln, welches nur dem jeweiligen ldentitatstrager bekannt sein kann
(d. h. um ein Geheimnis). Dieses Wissen muf3 durch andere Instanzen prifbar sein, ohne dal3 es
dadurch bekannt wird.

Die zur Prifung einer Identitat notwendige Prif-Information mul3 sicher an diese Identitat
gebunden sein. Allgemein kénnen Identitdten unterschieden werden, fur die unterschiedliche
Pruf-Information vorliegt. Je nach Bindung der Identitat kdnnen Kommunikationspartner,
Anwendungen, Endgeréte oder Netzadressen authentisiert werden.

Wird das einer Identitdt zugeordnete geheime Wissen in einem (mobilen) sicheren Modul
(z. B. Chipkarte) gehalten, so wird sich der Teilnehmer i. a. vor der Benutzung gegeniiber dem
technischen Geheimnistrager authentisieren missen. Dazu eignen sich besonders biometrische
Verfahren, d. h. eindeutige Charakteristiken eines Identitatstragers [24].

4.3.1.1 Allgemeine Beschreibung eines Authentisierungdienstes

Eine Authentisierungsinstanz bezeichnet eine Instanz, die stellvertretend fir den Trager einer
Identitat das Authentisierungsprotokoll durchfiihrt. Die prifende Instanz schickt der gepriften
Instanz eine Aufforderung zum Wissens-NachwéiidllengeNachricht). Diese Aufforde-

rung wird von der gepriften Instanz mit dem Geheimnis bearbeitet und als Nachweis zurtick-
schickt Respons&lachricht). Diese Antwort wird nun von der prifenden Instanz mit Hilfe

der zur gepriften Identitat gehérenden Pruf-Information verifiziert. Zum Nachweis des gehei-
men Wissens konnen je nach verwendetem Verfahren mehrere solcher Nachweisschritte (Chal-
lenge-Response Nachrichtenpaare) notwendig sein. Bild 4-14 zeigt die generische Dienst-
schnittstelle fir Authentisierungsdienste.

Primitiv || Ubergabeparameter

Anwender AuthReq || zu prufende und eigene Identité&t

Authind Prif-Information fir zu prifende Id.

AuthReq AuthCnf Authentisierungsprotokoll-Kennung

AuthRes AuthRej Authind || prufende und zu prifende Id.

Geheimnis Authentisierungsprotokoll-Kennung
A 5 Authentisierungs- AuthRes || zu prifende und eigene Identitat
Instanz (Geheimnis fur Nachweis der Id.)

DataReql TDataInd Authentisierungsprotokoll-Kennung

. _ ) AuthCnf || eigene und geprifte Id., Ergebnis OK
Datenltbermittlungsdienst

AuthRej || negative Rickmeldung (NOK)

Bild 4-14: Generische Dienstschnittstelle fur Authentisierungsdienste

Die prifende Instanz wird durch einen Anwender mit Hilfe deghRegPrimitives mit der
Prufung einer Identitat der Partnerinstanz beauftragt. Dabei werden die zu prifende Identitat,
die zur Identitat gehdrende Prif-Information und die Kennung des zu verwendenden Authenti-
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sierungsprotokolles durch den Anwender vorgegeben. Das Ergebnis der Authentisierung wird
dem Anwender Uber das PrimithuthCnfmitgeteilt.

Die geprifte Instanz erhalt vom Ubermittlungsdienst eine Nachricht, die Informationen tiber
das zu verwendende Authentisierungsprotokoll und die nachzuweisende Identitat enthalt. Die-
ses wird dem Anwender der gepriften Instanz mit d&athindPrimitiv angezeigt. Der
Anwender bestatigt die Authentisierung mit dé&othResPrimitiv. Dabei kann das Geheimnis

zum Nachweis der jeweiligen Identitat an die geprifte Instanz Ubergeben werden. Meist soll
das Geheimnis nicht an die technische Authentisierungsinstanz weitergegeben werden, son-
dern im sicheren Bereich (z. B. Chipkarte) verbleiben. In diesem Fall werden jene Funktionen,
die Zugriff auf das Geheimnis bendtigen (z. B. Signatur), aus der Authentisierungsinstanz aus-
gelagert und innerhalb des sicheren Moduls implementiert. Die geprifte Instanz erhalt Gber
eine Treiberschnittstelle sicheren Zugang zu den erforderlichen Funktionen.

Bei der gegenseitigen Authentisierung (Mutual Authentication) wird das Verfahren nacheinan-
der zur Prifung der Identitaten beider Kommunikationspartner durchgefihrt.

4.3.1.2 Anwendungsbeispiel: Authentisierung zweier Kommunikationspartner nach X.509

Bei Telekommunikationsdiensten ist meist eine gegenseitige Authentisierung der Kommunika-
tionspartner sinnvoll. Bild 4-15 zeigt anhand eines Signalisierungs-Zeitdiagrammes den
Ablauf einer 3-Wege Authentisierung nach X.509. Dabei authentisieren sich die Anw&nder

und B gegenseitig. Die NachrichteResponselzum Nachweis der Identitdt voB) und
Challenge2(zur Anforderung des Nachweises der Identitat ¥grwerden in einer Nachricht
zusammengefal3t Ubertragen. Deshalb sind insgesamt 3 Nachrichten auszutauschen, was den
Namen 3-Wege-Authentisierung fir dieses Protokoll bedingt.

Anwender initiierende Datenubermittlungs- antwortende Anwender
A Auth.-Instanz dienst Auth.-Instanz B
AuthReq
»(K;B)| DataRe Data
(A.B, K4B,X.509) (Ko )(Cha"en 21 -~ Datalnd Authind
i 9 (Challengel (A.B,X.509)
mle_ AuthRes
| (K‘,’A) " (B,A,KsA,X.509)
| Dat : Sig > Geheimnis
ata
: Responsel| Responsel |« HH KgB
+ Challenge2 Challenge2 |
Geheimnis } I
KgA i > Response2 | Data v
> i Response?2 P AuthCnf
AUthCnf Status(OK) ‘Dzitj:l Status(OK) (A,B,Auth-OK)
(A,B,Auth-OK)
P Prifung der Signatur Sig Wissensnachweis durch Signatur

Bild 4-15: Signalisierungs-Zeitdiagramm einer Authentisierung nach X.509

Bei dem Geheimnis handelt es sich um den geheimen Schlussel eines Schllssetgaajes (
eines asymmetrischen Kryptosystems (z. B. RSA [5]). Der o6ffentliche (Pruf-) Schltiggel (
bzw. KyB) des Schliisselpaares ist eindeutig einer Identkdizwv. B) zugeordnet. Der Nach-
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weis der Kenntnis des geheimen Schlussels (hier durch Signatur einer Nachrislyrbitw.

KgB) wird als Identitatsnachweis genutzt. DidallengeNachricht wird dazu von der empfan-
genden (gepriften) Instanz mit dem geheimen Schlissel signiertSiggh Bild 4-15). Der
geheime Schlussel muf3 den Authentisierungsinstanzen nicht tbergeben werden. Die Signatur
einer ChallengeNachricht kann z. B. Uber eine Treiberschnittstelle von einer Chipkarte oder
einem anderen sicheren Modul angefordert werden.

Die signierte NachrichtResponsewird von der prifenden Instanz mit dem offentlichen
Schlissel des Gegentber geprift. Die 6ffentlichen Schlissel kdnnen z. B. bei der Authentisie-
rungs-Anforderung AuthRed bzw. der Authentisierungs-Bestatigund\u(hRe¥y an die
Authentisierungsinstanzen tbergeben werden. Ebenso werden die Kennung des zu verwenden-
den Protokolles und die zu prufende Identitat Uber die Dienstschnittstelle an die Authentisie-
rungsinstanzen ubergeben. Das Ergebnis der Authentisierung wird den Anwendern durch eine
AuthCnfNachricht angezeigt.

Die Inanspruchnahme des Datentibermittlungsdienstes ist in Bild 4-15 verkirzt dargestellt. Die
Challenge, Responseund StatusNachrichten werden mit Hilfe dd3ataRegPrimitivs an den
Datenubermittiungsdienst Ubergeben und bei der empfangenden Authentisierungsinstanz
durch das PrimitiDatalndangezeigt. Ist die Adresse der Partnerinstanz nicht durch den Kom-
munikationskontext festgelegt, so muf3 diese ebenfalls an den Datentbermittlungsdienst tber-
geben werden.

Die Challenge und ResponséNachrichten missen so beschaffen sein und verarbeitet werden,
daR sie Angriffen wahrend der Ubermittlung (z. B. Einfiigen, Verandern, Léschen, Aufzeich-
nen und Wiedereinspielen von Nachrichten) widerstehen. Dem Datentbermittlungsdienst
sollte nicht vertraut werden mussen. Deshalb werden i. a. Zeitstempel, Transaktionsnummern,
Zufallszahlen und ahnliches mehr zu den eigentlichen Nachrichteninhalten (z. B. geprifte
Identitat, Sender, Empfanger etc.) hinzugefligt. In [25] wird u. a. dargelegt, wie die unter-
schiedlichen Nachrichtenbestandteile und die Abfolge der Nachrichten entsprechend den
Authentisierungsprotokollen der ITU-Empfehlung X.509 gegen die oben genannten Angriffe
schitzen.

4.3.1.3 Automatisierter Zugriff auf Pruf-Information — Public Key Infrastructure

Die Verwaltung von offentlichen Schlisseln (Pruf-Information) kann von sogenaiveten
zeichnisdienstetibernommen werden. Diese liefern auf Anfrage den zu einer Identitat gehori-
gen gultigen o6ffentlichen Schlissel. Diese Verzeichnisdienste fihren auch eine Liste Uber
gesperrte Schlissel (Key Revocation List), deren zugehdrige geheime Schlissel bekannt
geworden oder auf andere Weise ungultig geworden sind (kompromittierte Schlissel).

Zertifizierungsdienststellen die Verbindung einer Identitat zu einem offentlichen Schlissel
her. Diese Verbindung von Identitdt und offentlichem Schliissel wird dadurch geschiitzt, dai3
die Zertifizierungsstelle ein sogenanntes Zertifikat ausstellt, das von ihr signiert wird. Ein
Schlusselzertifikat behinhaltet mindestens die Identitat, den 6ffentlichen Prifschlissel und den
zugehorigen Prifalgorithmus (z. B. RSA), den Gultigkeitszeitraum des Zertifikates sowie die
Identitat der Zertifizierungsinstanz. Die Zertifizierungsstelle ist auch fur die Prifung der Iden-
titdt zustandig (z. B. durch Ausweiskontrolle). Der Empfanger eines Zertifikates muf3 vor der
Benutzung eines offentlichen Schlissels die Signatur des zugehorigen Zertifikates prufen. Er
mul3 dazu im Besitz des offentlichen Schlissels der ausstellenden Zertifizierungsinstanz sein.

Die Infrastruktur, die zur Zertifizierung und Verwaltung von 6ffentlichen Schlisseln zustandig
ist, wird zusammenfassend auch als Public Key Infrastructure (PKI) bezeichnet. Die Vertrau-



Schnittstellenanforderungen exemplarischer Sicherheitsdienste 81

enswurdigkeit der Authentisierung hangt direkt von der Authentizitat der 6ffentlichen Schlis-

sel ab und damit von der Vertrauenswiuirdigkeit der Zertifizierungsstelle (Verbindung von Iden-
titdt und Praf-Information) und des Verzeichnisdienstes (Aktualitat, Gultigkeit). Interessante

Ansatze und Gestaltungsalternativen fur Verzeichnis- und Zertifizierungsdienste werden in
[50] angesprochen. In [126] werden konkrete Schnittstellen zur Zusammenarbeit von Ver-
zeichnisdiensten, Zertifizierungsdiensten und Zugriffsfunktionen mit ihren wesentlichen Defi-

nitionen fur Daten- und Befehlsformate zusammengefal3t.

4.3.1.4 Vereinbarung eines gemeinsamen geheimen Schlissels

Die Vereinbarung eines gemeinsamen geheimen Schlissels zur Verwendung fiir symmetrische
Verschlisselungs- und Integritdtsschutz-Verfahren in Zwischenschichten kann in die Authenti-
sierung der Kommunikationspartner integriert werden. Dazu muf3 innerhalb des Austausches
der in Bild 4-15 eingezeichneten Challenge- und Response-Nachrichten ein gemeinsames
Geheimnis vereinbart werden. Dies kann z. B. dadurch realisiert werden, daGemomurA
bekannter Schlisselte, mit dem O6ffentlichen Schlliissel voB verschlusselt und in die
NachrichtChallengelintegriert wird. Ebenso wird voB ein nurB bekannter Schlisselté{ls

mit dem offentlichen Schlissel voh verschlisselt in die NachriclResponsel+Challenge?2
integriert. Gelesen werden kdnnen diese Schlisselteile nur bei Ke?‘mmsi’e;eweiligen gehei-

men Schlussels (vgl. Abschnitt 3.4.2.4).

Die Kommunikationspartner konnen im Anschluf3 an eine erfolgreiche Authentisierung aus
diesen SchllUsselteildf, undKg mit einem (beiden Seiten) bekannten Algorithmus einen oder
mehrere gemeinsame geheime SchllikSableiten. Diese Schliissel kdnnen an die zu aktivie-
renden Zwischenschichten Ubergeben werden. Der gemeinsame Schlissel darf nur dann ver-
wendet werden, wenn die Authentisierung erfolgreich verlauft.

Anforderungen an die Diensteumgebuge Diensteumgebung muf3 Moéglichkeiten zur Syn-
chronisierung der Authentisierungsinstanzen (z. B. durch Challenge- und Response-Nachrich-
ten) zur Verfugung stellen. Dazu mussen die an der Authentisierung beteiligten Instanzen
adressierbar und ein Dienst zur Ubermittlung der Synchronisierungsnachrichten verfiigbar
sein. Eine Sicherheitsarchitektur sollte auRerdem Mittel zum Zugriff auf Pruf-Information
(z. B. Schlusselzertifikate) zur Verfiigung stellen und Schnittstellen zur Einbindung von siche-
ren Modulen (Auslagerung der Operationen auf einem Geheimnis) unterstitzen.

4.3.2  Schutz von Nutzdaten und Steuerungsdaten durch Zwischenschichten

DasZiel bei der Integration von transparenten Zwischenschichten ist der Schutz von Nutz- und
Steuerungsdaten durch Einschleifen von Sicherheitsfunktionen in den Kommunikationspfad.
Zum Schutz der Integritat Ubermittelter Nutzdaten kdnnte eine Zwischenschicht wie in
Bild 3-5 zum Einsatz kommen. Der Dienstzugangspunkt fir die Integritats- und Vertraulich-
keitsdienste der Zwischenschicht ist durch den Dienstzugangspunkt der darunterliegenden
Schicht festgelegt (vgl. Bild 4-4). Erweiterungen dieses Dienstzugangspunktes betreffen die
Initialisierung, Aktivierung und Deaktivierung der paarweise auftretenden Sicherheitsfunktio-
nen. Dadurch ist die Zwischenschicht vertikal transparent fur die Anwender, da der Dienstzu-
gangspunkt nicht verandert (sondern hdchstens erweitert) wird. Bild 4-16 zeigt die Erweite-
rung von Dienstzugangspunkten zur Steuerung transparenter Zwischenschichten (hier: ZS-
SAP genannt).

9 Die Schlusselteile mussen genugend zuféllige Bits umfassen, um ein Raten des Schlussels aussichtslos zu ge-
stalten.
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: \? InitReq(Key, Mode,Algorithm) InitCnf
| SCh'(j[‘t (N) ActivateReq ActivateCnf
<£1)_5 AP DeactivateReq DeactivateCnf
ZS-SAP T
transparente C% v

Zwischenschicht

4 (N-1)-SAP Steuerung der Zwischenschicht

| Schicht (N-1)

Bild 4-16: Erweiterte Dienstzugangspunkte fir transparente Zwischenschichten

Vor der Aktivierung einer Sicherheits-Zwischenschicht mul3 diese durclndBegPrimitiv

unter Angabe des zu benutzenden Schlissels, des Algorithmus und des Betriebsmodus initiali-
siert werden. Die Schlussel kbnnen, wie in Abschnitt 4.3.1 beschrieben, im Verlaufe einer vor-
ausgehenden Authentisierung vereinbart werden.

Mussen sich die Partnerinstanzen vor der Benutzung der Zwischenschicht synchronisieren, so
sollten die Zwischenschichten die Synchronisierung transparent fir den Benutzer Uber den
bestehenden (N-1)-SAP durchfuhren. Die erfolgreiche Initialisierung und Synchronisierung
der Zwischenschicht wird durch das PrimitimitCnf angezeigt. Dieses Primitiv zeigt die
Betriebsbereitschaft der Zwischenschicht an.

Durch das DienstprimitictivateReqvird die Zwischenschicht schlief3lich aktiviert. Nun wer-

den alle SDUSs, die von Schicht (N) an Schicht (N-1) weitergegeben werden, verschliisselt

(bzw. mit Integritatsschutz versehen) und von der Partnerinstanz der Zwischenschicht ent-

schlusselt (bzw. geprift). Daten kdnnen nacheinander unterschiedliche Sicherheitsfunktionen
(z. B. Signatur und Verschlisselung) durchlaufen. In der Gegenrichtung mussen die entspre-
chenden inversen Funktionen (z. B. Entschliisselung und Signaturprifung) in umgekehrter

Weise angewendet werden. Die Partnerinstanzen in Zwischenschichten kénnen sich bei Bedarf
Uber den bestehenden (N-1)-SAP oder tUber den ZS-SAP resynchronisieren.

Die Zwischenschicht kann durch das PrimilieactivateRegleaktiviert werden. Wie dabei mit

den benutzten geheimen Schliisseln und den weiteren Parametern verfahren wird (speichern
oder vernichten) ist implementierungsabhangig. Eine deaktivierte Zwischenschicht lal3t SDUs
zwischen den Schichten (N) und (N-1) unveréndert passieren. Denkbar sind auch Primitive
zum Blockieren des Datenaustausches tber die ZwischenschichBlocBRegUnblockReg,

Beispiel: Zwischenschicht fur Integritats- und Verschlisselungsdienste

Die in Bild 4-17 dargestellte Zwischenschicht bietet Integritats- und Verschliisselungsdienste
an. Bei aktiviertem Integritdtsschutz wird einer eingehenden (N-1)-SDU vor der Weitergabe
an die Schicht N-1 eine kryptographisch iitgesicherte Prifsumme beigefligt. Bei aktivier-

tem Verschlisselungsdienst wird die (N-1)-SDU vor der Weitergabe mit dem Schit¥ssel
verschlisselt. Das Bild zeigt einen Fall, in dem sowohl Integritats- als auch Verschlisselungs-
dienst aktiviert sind. Die Protokoll-Kontrollinformation einer Sicherheits-Zwischenschicht
muf3 in Form eines Klartext-Kopfes beigefiigt werden, anhand dessen die empfangende Instanz
die Entschlisselung und Prifung der Integritat steuern kann. Der Klartextkopf mufd minde-
stens eine Kennung der Sicherheitsassoziation fur den Empfanger beinhalten; die adressierte
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Sicherheitsassoziation kennzeichnet in diesem Fall die kryptographischen Schlussel und Algo-
rithmen, die zum Entschlisseln und zur Prifung der Integritat beim Empfanger notwendig
sind.

(N)-PDU=(N-1)-SDU Schicht Steuerung Zwischenschicht Schicht
v N Control ZS N-1
(N-1)-SDU — InitReq(K',KY,..) — -
K! InitCnf
Sec.rCl Actvatereq_,
v l ActivateCnf
uf- Control .
st | (N-1)-sDu | [<arext ) (N-1)-sDU_ | | (N-1)-SDU
v (N-1)-SDU (N-1)-SDU*
Vertraulichkeit ) 4 KV : R :
——verschlusselt— < , <
Pruf- Klartext DeactivateReq
summe (N_l)-S,DU Kopf DeactivateCnf
v
(ZS)-PDU=(N-1)-SDU* (N-1)-SbU > (N—1)-SDU=

Bild 4-17: Eine Zwischenschicht zur Verschlisselung und zum Integritatsschutz

Die von Schicht N empfangene (N-1)-SDU wird durch eine Prifsumme erganzt, verschlisselt
und anschlieend mit einem Klartext-Kopf versehen. Diese hier als Zwischenschicht-PDU
bezeichnete Einheit wird als (N-1)-SDU* an die Schicht (N-1) tibergéb&ie Partnerin-

stanz der Zwischenschicht empfangt diese (N-1)-SDU* und benutzt den Klartext-Kopf, um
die Sicherheitsassoziation mit den Parametern zur Entschlisselung und Integritatsprifung zu
adressieren. Dieser Klartext-Kopf bezeichnet die Kontrollinformation des Sicherheitsprotokol-
les (Security Protocol Control Information, SecPCI in Bild 4-17). Anschliel3end wird der ver-
schlisselte Teil der (ZS)-PDU entschlisselt. Die Integritatsprifung kann durchgefuhrt werden
wie in Bild 3-5 dargestelit.

Die Steuerung der Zwischenschicht ist in Bild 4-17 auf der rechten Seite veranschaulicht. Bei
der Initialisierung durch damitRegPrimitiv werden der Zwischenschicht die zu verwenden-
den Schlussel und die Parameter der zu initialisierenden Dienste Gbergeben. Nach der Aktivie-
rung durch dasActivateReePrimitiv beginnt die Zwischenschicht, eine empfangene (N-1)-
SDU vor ihrer Weitergabe in eine (N-1)-SDU* nach oben beschriebenem Verfahren umzu-
wandeln, d. h. zu schitzen. Mit debeactivateRedrimitiv wird die Zwischenschicht voll-
standig transparent geschaltet. Die empfangenen (N-1)-SDUs werden bei inaktiver Sicher-
heitsfunktionalitat unverandert an Schicht (N-1) weitergegeben.

Entsprechend wird in umgekehrter Richtung auf der Empfangsseite verfahren. Die Synchroni-
sierung der Partnerinstanzen der Zwischenschicht sei in diesem Fall durch Ubergeordnete
Mechanismen realisiert. Die empfangende Instanz kann beispielsweise anhand von Redundanz
im Klartext-Kopf erkennen, ob und welche Schutzmechanismen auf Senderseite angewendet
wurden und die inversen Funktionen anstof3en.

Anforderungen an die Diensteumgebulgr Zugang zum Dienstzugangspunkt ZS-SAP zur
Steuerung der Zwischenschicht durch eine tbergeordnete Sicherheitssteuerung mufd moéglich

10 Die (N-1)-SDU wird bei aktivierter Zwischenschicht mit * versehen, um anzuzeigen, daf} sie sich von der (N-
1)-SDU bei inaktiver Zwischenschicht unterscheidet und auf Empfangerseite nicht direkt durch die Schicht (N)
verarbeitbar ist.
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sein. Die Resynchronisierung der Sicherheitsfunktionen innerhalb einer Zwischenschicht

sollte Gber den vorhandenen Dienstzugangspunkt (N-1)-SAP transparent fur darunterliegende
Schichten realisierbar sein. Eine Resynchronisierung kann z. B. notwendig werden, wenn

Datenpakete wahrend der Ubermittlung verlorengehen bzw. eingefiigt werden. Die Notwen-

digkeit und der Aufwand einer Resynchronisierung sind vom verwendeten Schutzverfahren

abhangig.

4.3.3  Schutz der Kommunikationsbeziehung

Im Informationszeitalter gewinnen Informationsdienste, die sehr spezifische Informationen
anbieten, mehr und mehr an Bedeutung. Dadurch kann der blo3e Zugriff auf solche Dienste
Informationen Uber Interessen eines Benutzers preisgeben. Ist aus der Netzadresse des Benut-
zers seine ldentitat ableitbar (z. B. bei dffentlichen Rufnummern), so kdénnen durch Verkniip-
fung der durch einen Dienst angebotenen Informationen mit der Identitdt des anfragenden
Benutzers schitzenswerte Informationen entstehen.

SchutzzielDie Netzadresse (hier: Rufnummer) des anfragenden Teilnehmers und des gerufe-
nen Informationsdienstes sollen durch die Netzbetreiber oder externe beobachtende Angreifer
nicht in Beziehung gesetzt werden koénnen.

Problem:Die Netzadressen des Benutzers und des Informationsdienstes sind durch Endgerat
und Informationsdiengticht EzE-sicherbarDie Adresse des Benutzers kann aus der Dienst-
anforderung abgeleitet werden; die Adresse des Informationsdienstes mul dem Kommunikati-
onsnetz (im ISDN) zum Verbindungsaufbau zur Verfigung stehen. Die Adressierungs- und
Routingfunktionen beim Verbindungsaufbau liegen unterhalb der EzE-Grenzlinie.

Ldsung:Die Information Uber die Beziehung zwischen Benutzer und Informationsdienst wird
verteilt, indem die Verbindung tber ein Zwischensystem (hier: Proxy-Server) gefuhrt wird. Flr
einen externen Beobachter ist aus dem Verlauf der Verbindungen ableitbar: (i) Der Benutzer
baut eine Verbindung zum Proxy-Server auf und (ii) der Proxy-Server baut eine Verbindung zu
einem Informationsdienst auf. Es muf3 verhindert werden, dal3® angenommene Angreifer diese
Teilverbindungen korrelieren und so die Beziehung Benutzer—Informationsdienst aufdecken
konnen. Der Proxy-Server muf3 (hier) vertrauenswurdig sein bezuglich der Vertraulichkeit der
Kommunikationsbeziehung Benutzer—Informationsdienst.

Bild 4-18 zeigt eine Moglichkeit, die Beziehung zwischen Benutzer und Informationsdienst
gegenuber Netzbetreibern und externen Angreifern dadurch zu verschleiern, dal3 sehr viele
Benutzer den Proxy-Server nutzen (d. h. Verbindungen zum Proxy-Server aufbauen) und der
Proxy-Server Verbindungen zu einer Vielzahl von Informationsdiensten unterhalt.

Dadurch wird eine sogenannte Anonymitatsgruppe erzeugt. Die Benutzer greifen auf Informa-
tionsdienste indirekt Gber einen Proxy-Server zu. Dieser Proxy-Server verteilt die Anfragen
auf unterschiedliche Informationsdienste. Die flr den Netzbetreiber oder externe Angreifer
sichtbaren Verbindungen verlaufen stets vom Benutzer zum Proxy-Server und vom Proxy-Ser-
ver zum Informationsdienst. Die korrekte Zuordnung der Teilverbindungen ist nur dem Proxy-
Server bekannt und darf durch Beobachtung nicht ableitbar sein.

Anhaltspunkte fir eine Korrelation der VerbindungsteilBenutzers Proxy und
Proxy— Informationsdiensiniissen gegen angenommene Angreifer geschitzt werden:

s Ziel-Information:Die Rufnummer des Informationsdienstes wird durch den Benutzer auf
dem Verbindungsweg zum Proxy-Server geschiitzt (i. a. verschlisselt). Ebenso mul3 die
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Bild 4-18: Schutz von Kommunikationsbeziehungen durch Anonymitatsgruppen

ldentitét des Benutzers zwischen Proxy-Server und Diensteserver geschitzt werden, falls
diese an den Informationsdienst weitergegeben wird.

= Zeitliche Korrelation von Steuerungsvorgangen ein- und ausgehender Verbindungen am
Proxy-Server:Durch spezielle Vorkehrungen (vgl. [8],[37]) kdnnen zeitliche Korrelatio-
nen beim Verbindungsauf- oder -abbau tUber den Proxy-Server verborgen werden. Bei-
spielsweise kdnnen Verbindungswiinsche im Proxy gesammelt und dann zeitlich zufallig
oder gemeinsam in einem Schub zu den entsprechenden Informationsdiensten weitergelei-
tet werden.

= Korrelation der am Proxy ein- und ausgehenden Nutzdddemch Vergleich der am Proxy
ein- und ausgehenden Nutzdaten (Kodierung oder Nachrichtenlangen) kénnten zueinan-
dergehorige Verbindungsteile identifiziert werden. Dies kann dadurch verhindert werden,
dalR der Nutzdatenstrom zwischen Benutzer und Proxy-Server bzw. zwischen Proxy-Ser-
ver und Informationsdienst mit unterschiedlichen (nur den jeweiligen Sendern und Emp-
fangern) bekannten Schlisseln verschlisselt werden oder indem nur Nachrichten fester
Lange benutzt und diese verschliisselt werden.

Solange die Anonymitatsgruppe mehr als einen Benutzer und die Dienstgruppe mehr als einen
Dienst umfal3t ist nicht eindeutig ableitbar, welcher Benutzer auf welchen Dienst zugreift. Je
grofRer die Anonymitatsgruppe und je vielfaltiger die Gber den Proxy genutzten Informations-
dienste, desto weniger Informationen sind den Kommunikationsereignissen zuordenbar. Soll
auch dem Proxy-Dienst nicht vertraut werden, so kann auf sogenannte MiXe (vgl. [8], [37])
zuruckgegriffen werden. Die dabei verwendeten Verfahren resultieren i. a. in einer Verteilung
der Proxy-Funktionalitat auf mehrere (mindestens zwei) nacheinander durchlaufene Proxy-
Server. Zum Aufdecken der Beziehung von Benutzer und Info-Dienst ist bei optimaler Konfi-
guration die Zusammenarbeit aller durchlaufener Proxy-Server notwendig. Ein vertrauenswr-
diger Proxy-Server reicht in diesem Fall, um die Vertraulichkeit der Beziehung zu garantieren.

Grenzen des VerfahrenBurch aktives Eingreifen des Netzbetreibers kdnnte die Anonymitats-
gruppe bis auf einen Teilnehmer reduziert werden; damit wére die Kommunikationsbeziehung
aufgedeckt. AuRerdem konnte der Netzbetreiber oder ein Informationsanbieter die Datenrate
sehr stark absenken und dann beobachten, ob sich ein Benutzer auffallig korreliert zu den
Anderungen verhdlt (z. B. Dienst abbricht etc.).

Anforderungen an die Diensteumgeburfgufgrund der angestrebten grofRen Anonymitats-
gruppe sollte der Proxy-Server als Netzdienst ansprechbar sein. Dazu mul3 der Proxy-Server
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durch die Benutzer adressierbar sein und seinerseits die Informationsdienste adressieren kon-
nen. Schitzenswerte Daten missen zwischen Endgerat und Proxy-Server bzw. zwischen
Proxy-Server und Dienst geschitzt (z. B. verschliisselt) werden kénnen. Der Proxy sollte
unabhangig von den Netzbetreibern und Informationsdiensteanbietern betrieben werden kon-
nen.

4.4 Sicherheitsarchitektur fir mehrseitig sichere TK-Dienste
— Anforderungen und Bausteine

Die Zusammenhange von Plazierung und Zusammenwirken von Sicherheitsfunktionen zur
Erbringung von Sicherheitsdiensten sind nun erarbeitet. Nachfolgend werden die aus den
Beziehungen zwischen Sicherheits- und TK-Funktionen resultierenden Anforderungen an eine
Sicherheitsarchitektur fir mehrseitig sichere Telekommunikationsdienste aufgezeigt.

Zur Unterstltzung der durch die Hinzunahme von Sicherheitsfunktionen entstehenden Bezie-
hungen (oder auch Interaktionsmuster) werden zwei neue Komponenten eingefihrt. Sie stellen
die Grundbausteine der vorgeschlagenen Sicherheitsarchitektur d&icberheitsadaptions-
schicht (Security Adaptation Layer, SAupterstitzt die Kopplung von Sicherheitsdiensten
und bestehenden Telekommunikationsdiensten zur Garantie von Schutzzielen wéhrend der
Diensterbringung. Die Steuerung der Sicherheitsadaptionsschicht durch den Benutzer oder
durch Anwendungsprozesse wird durch die sogenafntberheitsdienstesteuerung (SSS-
Steuerung, Security Supplementary Services Coninbdystitzt.

Die Gestaltung der letztendlich durch einen sicheren Dienst garantierten Schutzziele im Sinne
der mehrseitigen Sicherheliegrindet folgende allgemeinen Anforderungen an die Dienste-
umgebung:

= Integration von Sicherheitsfunktionen sichere Ablaufumgebungeis Basis von Sicher-
heitsdiensten (siehe Abschnitt 4.1, 4.2)

= \Vereinbarungen Uber das Zusammenwirken von Sicherheitsfunktionen zur Realisierung
von SicherheitsdienstefiSicherheitsmechanismen, Protokolle, siehe Abschnitt 4.3)

= Aushandlung vonSchutzzielerewischen Betroffenen und Ableitung zu aktivierender
Sicherheitsdienste

Die Art und Weise der Mensch-Maschine-Interaktion nach Mal3gabe dualer Sicherheit fuhrt
dartberhinaus zu folgenden allgemeinen Anforderungen an die Diensteumgebung:

= Nachvollziehbarkeit von sicheren Telekommunikationsdiensten bedingt, dal} den Benut-
zern klar ist, welche Schutzziele in einer gegebenen Situation garantiert sind. Dies ist
durch die Mensch-Maschine-Schnittstelle zu unterstutzen.

= Beherrschbarkeit von sicheren Telekommunikationsdiensten bedingt, dal3 der Benutzer
kontrollieren und beeinflussen kann, wie der sichere Telekommunikationsdienst arbeitet.
Der neue Aspekt hierbei ist die Kontrolle der Sicherheitsbestandteile eines Kommunikati-
onsdienstes, d. h. die Visualisierung der Vorgénge in einer flr den Benutzer verstandlichen
Art und Weise und Eingriffsmdglichkeiten des Benutzers in den Ablauf der Dienste.

= Zurechenbarkeit von Kommunikationsereignissen wird durch optionale Authentisierungs-
dienste auf unterschiedlichen Ebenen unterstitzt (z. B. Authentisierung von Benutzeriden-
titaten). Die Rechtsverbindlichkeit wird technisch durch einen evaluierungsfreundlichen
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Entwurf der Sicherheitsarchitektur unterstitzt. Eine vertrauenswuirdige Diensteplattform
und (fur die Betroffenen) nachvollziehbar ablaufende Sicherheitsdienste sind notwendige
Voraussetzung fir die Rechtsverbindlichkeit.

Aus diesen Gestaltungszielen lassen sich Anforderungen an eine Sicherheitsarchitektur ablei-
ten. Bild 4-19 zeigt ein Modell fir mehrseitig sichere Telekommunikationsdienste basierend
auf dem additiven Ansatz, der in Abschnitt 4.1 vorgestellt wurde. Die Aushandlung gemeinsa-
mer Schutzziele wird durch die Benutzer vorgenommen; sie kann durch Technik (hier: Sicher-
heitsdienstesteuerung) unterstttzt werden. Basierend auf den ausgehandelten Schutzzielen
werden durch die Benutzer Sicherheitsdienste angefordert. Diese werden vom Telekommuni-
kationssystem durch Aktivierung und Betrieb von Sicherheitsfunktionen umgesetzt.

. . O
@ Aushandlung gemeinsamer Schutzziele [ @

Auswahl und Auswahl und
Kontrolle von Sicher- Kontrolle von Sicher-
heitsdiensten [J heitsdiensten [
SSS- SSS-
Tele- Steuerung Steuerung Tele-
kommuni- Sicher- Sicher- kommuni-
kations- . . kations-
: heitsan- heitsan- .
dienste- d < » q dienste-
steuerung wend- wend- steuerung
ungen Betrieb und Synchronisierung ungen
Sicherheitsadaptionsschicht [ von Sicherheitsdiensten L] Sicherheitsadaptionsschicht [
' Sicherheits-Zwischenschicht | €------------------------ » ! Sicherheits-Zwischenschicht
Ubermittlungsdienste (Bearer Services)

Bild 4-19: Komponenten einer Plattform fir mehrseitig sichere Dienste

Sicherheitsanwendungen reichern die bestehenden Teledienste optional an. Sie werden deshalb
in Anlehnung an die zusatzlichen Dienstmerkmale im ISDNS#surity Supplementary Ser-
vices(SSS) bezeichnet.

Transparenté&icherheits-Zwischenschichtenthalten Sicherheitsfunktionen zum Schutz der
Integritat oder Vertraulichkeit von Nutz- bzw. Dienstesteuerungsdaten. Die durch sie erbrach-
ten Sicherheitsdienste werden auch$ésurity Bearer Servicdsezeichnet, da sie Ubermitt-
lungsdienste anreichern.

Die Sicherheitsadaptionsschicht (SA&)3t die Funktionen zur Synchronisierung von Sicher-
heits- und Telekommunikationsdiensten zusammen und ermdglicht so Uber die Sicherheits-
dienstesteuerung optional zuschaltbare Sicherheitsdienste.

Die Sicherheitsdienstesteuerung (SSS-Steuerstedl) das Bindeglied zwischen der Auswahl
von Sicherheitsdiensten durch den Benutzer, den im Telekommunikationssystem implemen-
tiertenSicherheitsanwendungemd derSALdar.
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Gemal der Definition einer Sicherheitsarchitektur spielen vor allem die Beziehungen eine

Rolle, an denen Sicherheitskomponenten (SAL, SSS-Steuerung, Sicherheitsanwendungen,
Zwischenschichten) und Benutzer beteiligt sind. Diese umfassen Beziehungen (i) zwischen

Benutzern, (ii) zwischen Sicherheitskomponenten und Benutzern, (iii) zwischen Sicherheits-

komponenten sowie (iv) zwischen Sicherheitskomponenten und existierenden Telekommuni-

kationskomponenten. Die aus diesen Beziehungen folgenden Anforderungen aus Netzsicht
mussen durch die Sicherheitsarchitektur erfullt werden. Dazu werden die Komponenten der

Sicherheitsarchitektur, di€icherheitsdienstesteuerumngd die Sicherheitsadaptionsschicht

im Hinblick auf die Unterstitzung dieser Anforderungen verfeinert.

4.4.1 Sicherheitsdienstesteuerung

Die Hauptaufgaben der Sicherheitsdienstesteuerung sind der Aufbau einer Sicherheitsassozia-
tion, d. h. die Unterstitzung der Aushandlung von Schutzzielen und die Festlegung der zu ver-
wendenden Sicherheitsdienste, und die Steuerung der Benutzerinteraktion.

4.4.1.1 Aushandlung von Schutzzielen und Steuerung der Benutzerinteraktion

Gemald der Definition in Abschnitt 3.2.2 misseehrseitig sichere Dienstdie Schutzziele

aller Betroffener in angemessenem Mal3e bertcksichtigen. Wie in Abschnitt 3.2.3 beschrieben,
mul3 gegebenenfalls Gber unvertragliche oder widersprtchliche Schutzziele verhandelt werden
(vgl. O in Bild 4-19). Da die Schutzziele der Betroffenen vom jeweils genutzen Telekommuni-
kationsdienst und den Nutzdatenanwendungen abhéngen, mussen sie flexibel ausgehandelt
werden kdnnen.

Die Aushandlung von Schutzzielen wird in [20] am Beispiel eines Erreichbarkeitsmanage-
mentsystems néher beschrieben. Eine die Aushandlung unterstiitzende Mensch-Maschine-
Schnittstelle wurde in der Praxis getestet. Die Ergebnisse betreffend die Aushandlung und die
Gestaltung der Mensch-Maschine-Schnittstelle sind in [21] dargelegt. Sie betreffen vor allem
die Ergonomie der Benutzeroberflache und die korrekte Interpretation von Benutzereingaben
durch das Gerat sowie der Gerateanzeigen durch den Benutzer. Die Mensch-Maschine-Schnitt-
stelle muf3 dafiir ausgelegt sein, die Benutzer in der verantwortlichen Nutzung von (mehrseitig
sicheren) Telekommunikationsdiensten zu unterstitzen.

Die ausgehandelten Schutzziele werden durch den Benutzer oder automatisiert auf Sicherheits-
dienste abgebildet. Fur jeden Sicherheitsdienst sind die Sicherheitsmechanismen (z. B. Ver-
schlisselung) und ihre Auspréagung (z. B. Algorithmus, Schlussellange, Betriebsweise) zu
bestimmen.

Aus Grunden deBeherrschbarkeiist besonders di@bbildung von Schutzzielen auf letztend-
lich aktive Sicherheitsdiens{egl. (I in Bild 4-19) fir den Benutzer von Interesse. Der Benut-
zer mul} sich jederzeit tber die aktivierten Dienste informieren und gegebenenfalls korrigie-
rend in die Diensterbringung eingreifen kdnnen. Diese vertikale Schnittstelle wird durch die
diesbezugliche Implementierung der Mensch-Maschine-Schnittstelle festgelegt. An dieser
Stelle werden die Sichten von Benutzer und Maschine zusammengefuhrt.

Eine solche Mensch-Maschine-Schnittstelle wird im Profgkherheit und Schutz in offenen
Datennetzerj23], geférdert vom Bundesministerium fur Bildung, Wissenschaft, Forschung
und Technologie (BMBF) entwickelt. Den Anwendern der modernen Entwicklungen der Tele-
kommunikation soll ermdglicht werden, bei der Nutzung verteilter Anwendungen ihre Sicher-
heitsinteressen und -bedurfnisse zu formulieren und durchzusetzen. Ausgehend von Schutzzie-
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len, wie z. B. Vertraulichkeit des Kommunikationsinhaltes, werden Sicherheitsdienste und
Mechanismen bestimmt, die dieses Schutzziel technisch umsetzen.

Aus Netzsicht mufd der zur Aushandlung notwendige Datenaustausch durch die Sicherheits-
dienstesteuerung unterstitzt werden.

4.4.1.2 Aufbau einer Sicherheitsassoziation

Anforderungen an di&ompatibilitdt unterschiedlich erweiterter und herkdmmlicher Endge-
rate bedingen di&estlegung von Sicherheitsmechanisman Realisierung von Sicherheits-
diensten (vgld in Bild 4-19). Die Assoziation zwischen Sicherheitsdiensten und Sicherheits-
mechanismen sollte flexibel sein, damit Sicherheitsmechanismen beim Bekanntwerden von
Angriffsmoglichkeiten durch bessere Sicherheitsmechanismen ersetzt werden kdnnen bzw.
unterschiedliche Kommunikationsendgerate eine gemeinsame Menge von Sicherheitsmecha-
nismen und zugehdrige Parameter identifizieren und nutzen kdénnen. Zur Problematik der
Sicherheit verschiedener kryptographischer Verfahren und ihrer Implementierungen siehe z. B.
[10], [12], [62].

Voraussetzung fur eine solche Vereinbarung sind eindeutige Identifikatoren fur unterschiedli-
che Mechanismen und Protokollen (z. B. Algorithmen, verwendete Schllissellangen, Betriebs-
weisen, Zertifikate etc.). Kodierungen fir Algorithmen und Schlissellangen etc. wurden vom
ATM-Forum fir die ATM-Sicherheitsspezifikation [72] bereits erarbeitet. Anforderungen fur
die Interoperabilitéat von Zertifikaten (z. B. zur sicheren Zuordnung von o6ffentlichen Schlis-
seln zu Identitaten) werden in [126] beschrieben und Kodierungsvorschriften fur Zertifikate
sind in [116] spezifiziert.

Die Sicherheitsassoziatiostellt die Zusammenfassung aller zwischen zwei oder mehreren
Instanzen vereinbarten Sicherheitsparameter eines Sicherheitsdienstes dar. Es existiert zu
jedem aktiven Sicherheitsdienst eine Sicherheitsassoziation. Sie beinhaltet

= die Menge aktiver Sicherheitsmechanismen zur Erbringung eines Sicherheitsdienstes und
zugehorige Parameter sowie

= Protokolle, die das Zusammenspiel verteilter Sicherheitsfunktionen zur Erbringung eines
Sicherheitsdienstes regelin.

Die Sicherheitsdienstesteuerualg Ubergeordnete Instanz flhrt eine kumulierte Sicherheitsas-
soziation, die alle Sicherheitsparameter enthdlt, die flir den Benutzer von Interesse sein kon-
nen. Diese Sicherheitsassoziation wird bei der Bestimmung der zu aktivierenden Sicherheits-
dienste durch den Benutzer vorgegeben oder aus den Benutzereingaben abgeleitet.

Die Sicherheitsdienstesteuerung gibt diese Parameter éiatierheitsadaptionsschichei-

ter (vgl. O in Bild 4-19). Die SAL verteilt im Rahmen der Initialisierung und Aktivierung die
relevanten Parameter — z. B. Identifikator fur Algorithmus und Betriebsweise, Schlussellange,
Protokoll, vereinbarte Schlissel etc. — an die entsprechenden Sicherheitsinstanzen. Fir jeden
aktiven Sicherheitsdienst wird eine Sicherheitsassoziation angelegt und mittels sogenannter
Security Association Identifier (SA-ID [119]) verwaltet. Dadurch kénnen Nutzdaten unter-
schiedlicher (logischer) Verbindungen innerhalb derselben Zwischenschicht unabhéngig von-
einander geschutzt werden.

Bild 4-20 zeigt exemplarisch drei Sicherheitsassoziationen: Die Benutzer-Benutzer-Authenti-
sierung folgt dem ITU-Standard X.509. Es wird als PublicKey-Verfahren beschrieben und
benutzt RSA als asymmetrisches Verschlisselungssystem. Es wird mit einer Schlissellange
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von 1024 Bit gearbeitet. Die verwendeten Schliissel umfassen den geheimen Schlussel, der
I. a. nicht innerhalb eines Kommunikationsgerétes, sondern in einer sicheren Umgebung (z. B.
Chip-Karte) gehalten wird, Schlisselzertifikate der Kommunikationspartner und den offentli-
chen Prifschlissel der Zertifizierungsinstanz zur Prifung der Zertifikate (siehe Abschnitt
4.3.1). Diese Assoziation wird von der Authentisierungsanwendung genutzt und gepflegt.

Sicherheitsdienst | SA-ID Mechanismus Algorithmus | Modus Protokoll Schlussel
e e e R L
Ime&:it?gigl‘gi 0003 ﬁz‘i‘mjfcre“(ey HMAC-SHAL | t=80 [R1§§]2104 128 Bit
i | 17 | Voo |55 |se | g | we

Bild 4-20: Beispiele fur Sicherheitsassoziationen

Analog werden die Sicherheitsfunktionen zur Realisierung der Schutzatelgritat und Ver-
traulichkeit der Ubermittelten Nutzdatdreschrieben. Im Beispiel arbeiten die Verfahren mit
symmetrischen Kryptosystemen zur Erzeugung geschutzter Hashwerte beziehungsweise zur
Verschlisselung von Nutzdaten. Diese Assoziationen werden in den jeweiligen Zwischen-
schichten genutzt und gepflegt.

Die Sicherheitsanwendungen und die Zwischenschichten, die Sicherheitsdienste anbieten, ver-
walten ihre Sicherheitsassoziationen nach der Initialisierung autonom. Anderungen von Para-
metern durfen nur synchron in allen an einem Sicherheitsdienst beteiligten Kommunikations-
systemen (bzw. den beteiligten Instanzen) verandert werden.

4.4.1.3 \Verfeinerte Struktur der Sicherheitsdienstesteuerung

Im folgenden wird die Sicherheitsdienstesteuerung verfeinert. Im Mittelpunkt stehen die
Beziehungen, die durch sie ermdglicht oder unterstitzt werden. Die Sicherheitsdienstesteue-
rung ist wie in Bild 4-21 dargestellt modular aufgebaut.

Uber die Benutzer-Schnittstelle konnen Teilnehmer ihre Schutzziele spezifizieren und mit
Hilfe der Aushandlungsfunktionenit den anderen Teilnehmern abgleichen (Schnittsfieite

Bild 4-21). Der zur Aushandlung notwendige Datenaustausch wird Uber die Schni#stefie

der SAL angefordert (Datentbermittlungsdienst der SAL). Optional kdnnen tber die Benutzer-
Schnittstelle alle Sicherheitsanwendungen durch den Benutzer direkt (unabhangig von der
SAL) angesprochen werden.

Die Auswahl von Sicherheitsdiensten und Mechanismen erfolgt tGbeBeineitzer-Schnitt-

stelle (2 in Bild 4-21). Die SAL-Steuerung aktiviert bei Bedarf die geforderten Sicherheits-
dienste und integriert sie in die Synchronisierung mit den zu sichernden TK-Diensten. Sicher-
heitsanwendungen kénnen Uber @&ehnittstelle flr sichere Modulés in Bild 4-21, z. B.
Schnittstelle eines Chipkartenlesegerates [76]) auf ausgelagerte Funktionen (z. B. Signatur mit
geheimem Schlissel) zurtickgreifen.

Die Sicherheitsanwendungeverden von der Sicherheitsdienstesteuerung lediglich verwaltet.
Sie kénnen deshalb einfach erganzt werden. Den Sicherheitsanwendungen steht der Daten-
ubermittlungsdienst der SAL zum Austausch von Sicherheitssteuerungsinformation (z. B.
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Bild 4-21: Verfeinerte Struktur der Sicherheitsdienstesteuerung

Authentisierungsnachrichten) zur Verfigung. Die Ansteuerung der Sicherheitsdiensteanwen-
dungen durch die SAL erfolgt tber die Schnittstélle

4.4.2  Sicherheitsadaptionsschicht

Ausgehend von einer Menge von vereinbarten Schutzzielen mussen Sicherheitsdienste benut-
zerkontrolliert aktiviert und mit bestehenden Telekommunikationsdiensten gekoppelt werden.
Eine flexible Aushandlung (siehe Abschnitt 4.4.1.1) von Schutzzielen setzt voraus, daf3 Sicher-
heitsmechanismen moglichst unabhéngig sind vom genutzten Telekommunikationsdienst
(z. B. Datendienst) und von den Nutzanwendungen (z. B. File-Transfer, Internet-Zugang).

Die in diesem Abschnitt ndher beschriebeS&herheitsadaptionsschictadaptiert neue
Sicherheitsdienste an herkdmmliche Telekommunikationsdienste (vgl. Bild 4-19). Sie ist daftr
verantwortlich, dal3 die ausgehandelten Sicherheitsdienste flexibel in die Diensterbringung
integriert werden kdnnen. Aufgrund der Vielfalt der durch sie unterstiitzten Beziehungen stellt
sie die zentrale Komponente der Sicherheitsarchitektur dar.

4.4.2.1 Prinzipien der Funktionsweise der Sicherheitsadaptionsschicht

Die SAL dient als Bindeglied zwischen neu hinzugefligten Sicherheitsdienstefunktionen und
herkdbmmlichen Telekommunikationsdiensten (vgl. Bild 4-1). Sie sorgt daflr, da? ausgehan-
delte Sicherheitsmechanismen initialisiert, aktiviert und mit dem Ablauf von Telekommunika-
tionsdiensten synchronisiert werden.

Die primaren Anforderungen an die SAL lassen sich wie folgt zusammenfassen:

= Die SAL mul3 die vollstandig&ontrolle tber die Telekommunikationsdiensiesitzen.
Diese Kontrolle wird zur Einleitung von Ausnahmebehandlungen genutzt, falls die fir
einen TK-Dienst geforderten Sicherheitsdienste nicht erfolgreich ablaufen.

= Es muB ein logischeBynchronisierkanal fur hinzugefligte Sicherheitsfunktidirddusive
Sicherheitsdienstesteuerung) zur transparenten Ubermittlung von Sicherheitssteuerungs-
daten zur Verfigung gestellt werden.
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Die SAL muf3 die Kommunikation zwischen Sicherheitskomponentererhalb eines
Kommunikationssystems koordinieren. Sie initialisiert, aktiviert und deaktiviert Sicher-
heitsdienste und halt Informationen tber deren aktuellen Zustand.

Beispiel:Anwendungsdaten kdnnen in einer transparenten Zwischenschicht in der Nutzda-
ten-Ebene verschlisselt werden. Dazu mul3 der Zwischenschicht mitgeteilt werden ob,
nach welchem Algorithmus, mit welchem Schlissel und in welcher Betriebsweise Nutzda-
ten verschltsselt werden sollen. Dies wird der Steuerung der Zwischenschicht durch die
SAL mitgeteilt. Rickmeldungen der Zwischenschicht an die SAL-Steuerung umfassen
z. B. die Betriebsbereitschaft und Synchronisierungsfehler beim Ver- bzw. Entschlisseln.

Die Kopplung von Sicherheits- und TK-Diemsuf3 auf das Notwendigste beschrénkt sein.
So ist eine weitgehende Unabhangigkeit von Sicherheits- und TK-Dienstablauf garantiert.
Die Art der Kopplung muf3 flexibel auf die Anforderungen der Benutzer abgestimmt wer-
den.

Beispiel:Eine Benutzer-Benutzer-Authentisierung kann mit dem Verbindungsaufbau syn-
chronisiert werden; der Verbindungsaufbau wird in diesem Fall nur dann vervollstandigt,
wenn die Authentisierung der Kommunikationspartner erfolgreich abgeschlossen wurde.

Die aus diesen Anforderungen abgeleitete Plazierung der SAL innerhalb eines Kommunikati-
onssystems und ihre Schnittstellen werden im folgenden néaher untersucht.

4.4.2.2 Einordnung und Arbeitsweise der Sicherheitsadaptionsschicht

Die Sicherheitsadaptionsschichnterstiitzt als zentrale Komponente der Sicherheitsarchitek-
tur die Beziehungen zwischen Sicherheits- und TK-Diensten tber die in Bild 4-22 bezeichne-
ten Schnittstellen. Das Bild veranschaulicht die Anordnung zur Kopplung herkémmlicher
Telekommunikationsdienste und neu integrierter Sicherheitsfunktionen (unterlegt).

Nutzer-Ebene Steuerungs-Ebene

|
I
I
Telefon- ) | | TK-Dienstesteuerung Sicherheitsdienste-
dienst Filetransfer | | (z.B.Rufsteuerung) steuerung
I ry Ak
| 2 [ 1
I v
| | Steuerung Sicherheitsadaptionsschicht (SAL)
A
I :
LA
.- |- -------- 3
S ) A A T e A R .
Transparente Zwischenschicht v ) 4 Transparente Zwischenschicht ]
zum Schutz von Nutzdaten ) I \ zum Schutz von Steuerungsdaten )
"""""""" A R
Nutzdaten I Steuerungsdaten
v |
Ubermittlungsdienst I Ubermittlungsdienst
|
<---- P Komponentensteuerung <+—» Nachrichtenaustausch (Nutz- und SteuerungsdatenfluR3)

Bild 4-22: Kopplung von Sicherheits- und Telekommunikationsdienst
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Steuerung von Sicherheitskomponenten

Die innerhalb der Sicherheitsdienstesteuerung implementierten Sicherheitsanwendungen (z. B.
Aushandlung, Authentisierung) kénnen direkt durch die SAL-Steuerung Uber die Schnittstelle
1in Bild 4-22 angestoR3en werden.

Sicherheitsfunktionen zum Schutz von Nutzdaten und Steuerungsdaten (in Form transparenter
Zwischenschichten) werden durch die SAL-Steuerung gemal des ZS-Dienstzugangspunktes
(vgl. ZS-SAP in Bild 4-16) uber die Schnittstelein Bild 4-22 gesteuert. Mit Hilfe von Sta-
tus-Ruckmeldungen (z. BActivateCnf pflegt die Sicherheitsadaptionsschicht ihre Sicht auf

die innerhalb von Zwischenschichten realisierten Sicherheitsdienste.

Synchronisierung kooperierender Sicherheitsdienstefunktionen

Die Sicherheitsdienstesteuerungen der verschiedenen Teilnehmer tauschen Steuerungsdaten
im Rahmen der Aushandlung von Schutzzielen und der Implementierung von Sicherheitsan-
wendungsdiensten aus. Die SAL unterstitzt diesen Datenaustausch durch das Anbieten eines
Datentbermittlungsdienstes an der Schnittstélls Bild 4-22 (z. B. zum Austausch von
Authentisierungsnachrichten, vgl. Bild 4-15). Kooperierende Instanz&wiachenschichten

konnen sich bei Bedarf ebenfalls Uber den Datentibermittlungsdienst der SAL synchronisieren,
hier Gber die Schnittstelkein Bild 4-22.

Dieser Datenubermittlungsdienst mufd durch die Sicherheitsadaptionsschicht auf Transportme-
chanismen vorhandener Ubermittlungsdienste (z. B. Dienste von Zeichengabesystemen) abge-
bildet werden. Maximale Nachrichtenlangen bestehender Ubermittlungsdienste kénnen eine

Segmentierung langer Sicherheitsdienstesteuernachrichten vor inrem Ubermitteln innerhalb

der SAL notwendig machen.

Synchronisierung von TK- und Sicherheitsdiensten — Schaffung sicherer TK-Dienste

Die SAL muld mit einer systemweiten Sicht auf die aktiven Sicherheitsdienste ausgestattet
sein, um die Synchronisierung von TK- und Sicherheitsdiensten durchzufiihreswidiehen-
schichtenrmelden Zustandsanderungen uber die Schnittsdetleekt an die SAL-Steuerung.

Die Sicherheitsanwendungsdienstigergeben bei Zustandsanderungen entsprechende Status-
information Uber die Sicherheitsdienstesteuerung an die SAL-Steuerung (z. B. Aushandlungs-
ergebnisse, Authentisierungsergebnisse).

Da die Sicherheitsadaptionsschicht als transparente Zwischenschicht in der Steuerungs-Ebene
realisiert wird, passieren alle zwischen TK-Dienstesteuerungsprozessen ausgetauschten Steu-
erinformationen die SAL (Uber die Schnittstellerund 3 in Bild 4-22). Abhangig von der

Sicht auf den Zustand zugeschalteter Sicherheitsdienste entscheidet die Kopplung der SAL, ob
TK-Dienstesteuernachrichten passieren dirfen oder wie sie verandert werden missen, um den
Ablauf eines Telekommunikationsdienstes dem jeweils aktuellen Zustand der Sicherheitsdien-
ste anzupassen. Telekommunikationsdienste kdnnen durch eingefligte oder veranderte Steuer-
nachrichten weitgehend von der Kopplung der SAL kontrolliert werden. Beispielsweise kann
ein Verbindungsaufbau durch Einfigen von Disconnect-Nachrichten abgebrochen werden,
falls eine begleitende Benutzer-Benutzer-Authentisierung fehlschlagt.

Zur Erhaltung der Transparenz mussen bei der Bearbeitung von Steuernachrichten innerhalb
der SAL die durch Timer vorgegebenen zeitlichen Randbedingungen der jeweiligen TK-Dien-
stesteuerung (z. B. Rufsteuerung) berucksichtigt werden.
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4.4.2.3 Verfeinerung der Struktur der Sicherheitsadaptionsschicht

Um Telekommunikations- und Sicherheitsdienste synchronisieren zu kénnen, muf3 die SAL
Uber deren Zustand informiert sein. Sicherheitsdienste melden ihre Zustandsanderungen expli-
zit an die SAL weiter (s. 0.). Den Zustand der Telekommunikationsdienste erhalt die SAL
durch Interpretation der Steuernachrichten, die zwischen TK-Dienstesteuerung und Ubermitt-
lungsdienst ausgetauscht werden.

Fur jeden aktiven Sicherheitsdienst wird in der SAL ein Zustandsautomat eingerichtet und
initialisiert (FSM_SicherheitsdienstDieser reprasentiert die Sicht der Sicherheitsadaptions-
schicht auf den Zustand des Sicherheitsdienstes. Riuckmeldungen der Sicherheitsdienste tber
Zustandsanderungen (z. B. Ergebnis einer Authentisierung) fihren in der SAL zur Aktualisie-
rung des jeweiligen Zustandsautomaten. Somit besitzt die SAL jederzeit eine systemweite
Sicht auf die Zustande der zu synchronisierenden Sicherheitsdienste. Bild 4-23 zeigt die ver-
feinerte Struktur der Sicherheitsadaptionsschicht.

Telekommunikations- ~ Sicherheits-
dienstesteuerung dienstesteuerung
TK- Sicherheits-
Dienstzugangspunkt Dienstzugangspunkt
A 4
FSM Kobpl Abirage ~|  Regeldatenbasis
—roppiung fur die Kopplung . .
; ' Konfigu-
4 . Abfrage ; ration

FSM

Sicherheits- = Mitfilhren | SAL-Steuerung
dienst A
7y
K Steuerung € -------- Sicherheits-
steuerungs- von Zwischenschichten steuerungs-
daten daten

Multiplexer / Demultiplexer fur Sicherheits- und TK-Dienstesteuerungsdaten
A

Sicherheitsadaptionsschicht (SAL)

Dienstzugangspunkt
Ubermittlungsdienste

Bild 4-23: Strukturierung der Sicherheitsadaptionsschicht in der Dienstesteuerungsebene

Neben diesen passiven Zustandsautomaten fur Sicherheitsdienste beinhaltet die SAL eine zen-
trale SAL-Steuerung, eine Regeldatenbasis zur Beschreibung der Synchronisierung von TK-
und Sicherheitsdiensten, einen Automaf&M_Kopplungzur Verarbeitung der durch die SAL
geleiteten TK-Dienstesteuernachrichten sowie einen Multiplexer bzw. Demultiplexer.

Die zentraleSAL-Steuerungerarbeitet Informationen Uber zu aktivierende Sicherheitsdienste,
die ihr von der Sicherheitsdienstesteuerung als Ergebnis der Aushandlung tibergeben werden.
Neben der Initialisierung und Aktivierung der entsprechenden Sicherheitsdienste leitet die
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SAL-Steuerung aus den geforderten Sicherheitsdiensten die Regeln fur die Regeldatenbasis
ab.

Die Regeldatenbasistellt eine Spezifikation der Synchronisierung von Sicherheits- und TK-
Dienstesteuerungsfunktionen dar. Sie beschreibt (basierend auf den Zustédnden aktiver Sicher-
heitsdienste) zusatzliche Bedingungen flr Zustandsubergédnge der TK-Dienstesteuerung.

Die Regel - Z 0 B wird folgendermaRen interpretiert: Ein Ubergang in den Zustaddrf
nur dann durchgefuhrt werden, wenn die Beding@ngrfullt ist. Ist diese Bedingung nicht
erfillt, so ist eine Ausnahmebehandlung einzuleiten. Dazu muf3 die Bedirgjimwerhalb
aller Transitionen gepruft werden, die zfiihren.

Beispiel: Wird fur den Ubergang in den Zustand ACTIVE (Verbindung aufgebaut) die Regel
—ACTIVEDO FSM_Auth.State == OKn der Regeldatenbasis spezifiziert, so bedeutet dies,
daf sich der Zustandsautomat fur die Authentisierung im Zusd&n@uthentisierung erfolg-

reich abgeschlossen) befinden muf3, wenn die TK-Dienstesteuerung in den ZAGIENE
(Verbindung aufgebaut) Ubergeht. Ist die Bedingung nicht erfullt, so ist eine Ausnahmebehand-
lung einzuleiten (z. B. Verzégerung oder Abbruch des Dienstes). Ein ausfihrliches Beispiel
wird im Anschluf3 an die Beschreibung der verfeinerten SAL besprochen.

Der Zustandsautom&SM_Kopplungiberwacht die Ubergange der TK-Dienstesteuerung im
Hinblick auf die in der Regeldatenbasis vorgegebenen Ubergangsbedingungen. Alle zwischen
TK-Dienstesteuerung und Ubermittlungsdienst ausgetauschten Nachrichten werden geman
dieses Zustandsautomaten behandelt. Der Empfang einer Nachricht I6st einen Zustandsiber-
gang aus. Innerhalb des Uberganges kann die Weiterleitung der Nachricht von den Bedingun-
gen in der Regeldatenbasis abhangig gemacht werden gdfhgein Bild 4-23).

Nur wenn alle Bedingungen fiir einen Ubergang erfiillt sind, wird auch die betreffende TK-
Dienstesteuernachricht an das Netz beziehungsweise die TK-Dienstesteuerung weitergegeben.
Ist fr einen Ubergang im Zustandsautori&M_Kopplunggine Regel in der Regeldatenbasis
vorhanden, die nicht erfillt ist, dann mul3 eine Ausnahmebehandlung entsprechend der Inter-
pretation des jeweiligen Ereignisses vorgesehen werden. Dieses kann z. B. zu einer Verzége-
rung der Nachricht (z. B. beim Warten auf den Abschluf einer Authentisierung) oder zu einem
Dienstabbruch und einer Anzeige an den Benutzer fuhren (z. B. bei nicht erfolgreicher
Authentisierung).

Die Kontrolle Uber die TK-Dienstesteuerung erhélt die Kopplung nur dann, wenn alle Dienste-
steuerungsdaten (z. B. Nachrichten zum Verbindungsaufbau) den Kopplungsautomaten
FSM_Kopplungpassieren mussen. Es darf fur einen TK-Dienst nicht méglich sein, die Kopp-
lung zu umgehen.

Der Multiplexer hat die Aufgabe, die von den Anwendungen der Steuerungsebene erhaltenen
Steuerungsdaten fir Telekommunikationsdienste und Sicherheitsdienste auf bestehende
Datenubermittiungsdienste der Steuerungs-Ebene abzubilden. Dabei wird entsprechend des
Zieles (PzP- oder EzE-Sicherheitsdienst) auch die Adressierung der Sicherheitssteuerungsda-
ten implementiert. DeDemultiplexemul3 aus empfangenen Nachrichten die Steuerungsdaten
fur Telekommunikationsdienste und fur Sicherheitsdienste extrahieren. Steuerungsdaten fir
Telekommunikationsdienste dienen als Eingabe fir den ZustandsautoR&iterKopplung

(vgl. Bild 4-23). Steuerungsdaten fir Sicherheitsdienste werden zur Verarbeitung $Aldie
Steuerungveitergegeben und von dort gegebenenfalls arBdiberheitsdienstesteueruader

an Sicherheits-Zwischenschichten weitergeleitet. Multiplexer bzw. Demultiplexer sind an die
vorhandenen Ubermittlungsdienste der Steuerungs-Ebene anzupassen und miissen Unterschei-
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dungsmerkmale zur Trennung von Telekommunikations- und Sicherheitsdienstesteuerungsda-
ten einflgen.

4.4.2.4 Beispiel: Kopplung von Benutzer-Authentisierung und Verbindungsaufbau im ISDN

Das zu realisierende Schutzziel laute Authentizitat der Identitéat der Kommunikationspartner.

Es betrifft ausschliel3lich die Dienstesteuerung und hat keinen Einflul3 auf die Nutzdaten. Die

Benutzer-Benutzer-Authentisierung sei innerhalb der Sicherheitsdienstesteuerung als Anwen-
dungsdienst implementiert. Betrachtet wird die den Verbindungsaufbau initiierende Seite.

Nachdem die SAL-Steuerung den Anstol3 des Telekommunikationsdienstes erkannt hat
(SetupRedPrimitiv), fordert sie die ausgehandelten Sicherheitsdienste an. Hier fordere sie die
Benutzer-Benutzer-Authentisierung bei der Sicherheitsdienstesteuerung an. Die Abarbeitung
des Authentisierungsprotokolles lauft transparent fur die Sicherheitsadaptionsschicht in den
Sicherheitsdienstesteuerungen der beteiligten Endgeréte ab. Die SAL untersttitzt lediglich die
Ubermittlung der Authentisierungsnachrichten (vgl. Bild 4-15). Das positive Ergebnis der
Authentisierung wird der SAL-Steuerung mitgeteilt; diese aktualisiert daraufhin ihre Sicht auf
den SicherheitsdiendEEM_Auth.State := OK

Bild 4-24 zeigt dieRegeldatenbasignd den vereinfachten Zustandsautomai&iv_Kopplung

zur Synchronisierung einer Benutzer-Benutzer-Authentisierung mit dem Verbindungsaufbau
im ISDN. Die Rufsteuerung ist der Teil der Dienstesteuerung im ISDN, der fur den Verbin-
dungsaufbau und -abbau zustandig ist.

Der Verbindungsaufbau (vgl. Abschnitt 2.4.1, Bild 2-9) und die Prifung der Identitaten der
Gesprachspartner (Authentisierung) werden so mit der auf das Notwendigste beschrankten
Verzahnung realisiert. Die Regeldatenbasis wurde durch die SAL-Steuerung so konfiguriert,
daR der Verbindungsaufbau nur dann vervollstandigt wird (vgl. Bild 4-24, Ubergang in den
ZustandACTIVEB), wenn die Identitaten der Kommunikationspartner nachgewiesen sind. Dies
ist aus Sicht der Sicherheitsadaptionsschicht nach einer positiven Rickmeldung Uber den
Authentisierungsverlauf durch die Sicherheitsdienstesteuerung der Fall.

Das Bild zeigt auf der linken Seite den Zustandsautomaten, der die Nachrichten verarbeitet, die
zwischen der Q.931-Instanz und der Rufsteuerung des Endgerates ausgetauscht werden. Der
nicht unterlegte Teil des in der Spezifikationssprache SDL beschriebenen Prozesses stellt das
transparente Durchreichen der Nachrichten dar. Der unterlegte Teil sorgt fur die Kopplung mit
parallel ablaufenden Sicherheitsdiensten. Fiir den tiberwachten Ubergang lassen sich drei Falle
unterscheiden:

= Sofern die vereinbarten Sicherheitsdienste beim EmpfandgsdegConPrimitivs (d. h.
beim Ubergang in den Zusta®CTIVE) erfolgreich abgearbeitet bzw. aktiviert sind, ver-
halt sich der Kopplungsautomat véllig transparent (3M_Auth.Stat==0K

= Sind die vereinbarten Sicherheitsdienste noch nicht abgeschlossen (z. B. Authentisierung)
bzw. noch nicht aktiv oder synchronisiert (z. B. Zwischenschichten zur Verschlisselung),
so wird der Telekommunikationsdienst verzdgert. Dies entspricht den Bedingungen
FSM_Auth.Stat<>OKund FSM_ Auth.Stat<>NOHKn Bild 4-24. Dabei sind zeitliche Rand-
bedingungen von Zeitiberwachungsmafl3nahmen der Rufsteuerung und der Q.931-Instanz
zu beachten.
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Regeldatenbasis:

'}F&F-)Igtjfr—]g Sec_Failed [0 FSM_Auth.State == NOK
steuerung — ACTIVE 0 FSM_Auth.State == OK vgl. Bild 4-23
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Bild 4-24: Kopplung von Authentisierung und Verbindungsaufbau im ISDN

= Konnen die vereinbarten Sicherheitsdienste nicht erfolgreich abgeschlossen oder aktiviert
werden (vgl. Bedingun@§SM_ Auth.Stat==NOKn Bild 4-24), so wird der Telekommuni-
kationsdienst abgebrochen. Dies kann der Sicherheitsdienstesteuerung uber den Sicher-
heitsdienstzugangspunkt und von dort dem Benutzer angezeigt werden (vgl. Bild 4-23).

Die dargestellte Regeldatenbasis spezifiziert 2 Regeln fur die EBA€TIVEund Sec_Failed

Die Vervollstandigung des Verbindungsaufbaus durch Ubergang in den ZuseamdEwird

nur dann erlaubt, wenn die zugehérige Authentisierung erfolgreich abgeschlossen wurde (Ver-
zweigung im SDL-ProzeRRdiagramm). Wird eine Ubergangsbedingung nicht erfiillt, so wird
eine entsprechende Ausnahmebehandlung durch den Kopplungsautomaten eingeleitet. Diese
entspricht dem Warten auf den Abschlul3 der Authentisierung (Verzégerungsteil in Bild 4-24;
TSECOkann z. B. 0,5s Laufzeit besitzen) bzw. dem Abbruch der Diensterbringung (Abbruch-
Teil in Bild 4-24). In ahnlicher Weise kénnen auch Funktionen zur Verschlisselung oder zum
Integritatsschutz beim Verbindungsaufbau initialisiert und aktiviert werden. Die Synchronisie-
rung mit den Sicherheitsdiensten kann je nach Telekommunikationsdienst an anderer Stelle im
AutomatenFSM_Kopplungler Sicherheitsadaptionsschicht durchgefiihrt werden.

Beispielsweise kdnnte verlangt werden, dal3 vor dem Beginn des Verbindungsaufbaus (Durch-
reichen derSetupRedVleldung) die Authentisierung erfolgreich abgeschlossen ist (Regel:

— Call_Initiated [1 FSM_Auth.State == OKund vor Weiterleiten deSetupCriMeldung die
Sicherheitsdienste fur Nutzdaten aktiv sind (RegelACTIVE I FSM_UserSec.State ==
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ACTIVE. Diese Art der Kopplung uber spezialisierte Zustandsautomaten erméglicht sowohl
eine effektive als auch flexible Zuschaltung von Sicherheitsdiensten bei Bedarf. Nicht akti-
vierte Sicherheitsdienste werden in den Regeln nicht verwendet. Ein generischer Kopplungs-
automat kénnte beispielsweise die Regeldatenbasis bei jedem Ubergang priifen. Die Adapti-
onsschicht mul} fiir jeden anzureichernden Telekommunikationsdienst einen entsprechenden
KopplungsautomateRSM_Kopplundihren.

Durch diese Vorgehensweise werden funktionale Abhangigkeiten zwischen herkémmlichen
Kommunikationsdienstefunktionen und Sicherheitsdienstefunktionen minimiert und in der
Sicherheitsadaptionsschicht zusammengefal3t. Der hier verfolgte Weg zur Kopplung von
sicherheitsrelevanten und existierenden Dienstefunktionen ermdglicht eine hohe Flexibilitat
beim Einsatz von Sicherheitsdiensten und Sicherheitsmechanismen und begunstigt die Kom-
patibilitat von unterschiedlich erweiterten Endgeréaten. Gleichzeitig wird fur sicherheitsunkriti-
sche Dienste die Kompatibilitdt mit herkbmmlicher Kommunikationsinfrastruktur garantiert.

4.5 Zusammenfassung

Der in diesem Abschnitt beschriebene additive Ansatz zielt auf eine Erweiterung bestehender
Kommunikationssysteme um Sicherheitsfunktionen ab. Dabei wird die Kompatibilitdt und
Interoperabilitat von erweiterten und herkdmmlichen Kommunikationssystemen erhalten.

Die hinzugefiigten Sicherheitsfunktionen und ihre Plazierung entscheiden Uber den durch sie
erreichbaren Schutz. Weiterhin figen Sicherheitsfunktionen zuséatzliche Verzégerungen
(Delay) und moglicherweise Verzdogerungsschwankungen (Jitter) ein. Ihre Synchronisation
erfordert zusatzlichen Aufwand fur den Datenaustausch. Deshalb unterstitzt die hier vorge-
schlagene Sicherheitsarchitektur eine flexible Verknupfung bestehender Telekommunikations-
dienste und neu hinzugeflgter Sicherheitsdienste.

Die Sicherheitsanwendungen werden Skscurity Supplementary Serviceszeichnet. Dies
spiegelt wider, daf? diese Sicherheitsdienste optional und zusétzlich zum Grunddienst geschal-
tet werden kénnen und im Teledienst-Bereich angesiedelt sind. Die Sicherheitsdienste, die
durch Zwischenschichten realisiert werden, sind hingegen eher im Bereich der Ubermittlungs-
dienste angesiedelt, die durch sie erweitert werden. Sie werden deshalb aBebualy Bea-

rer Servicedezeichnet.

Die Sicherheitsdienstesteuerubddet das Bindeglied zwischen Benutzer und Sicherheitsad-
aptionsschicht. Uber sie kénnen Benutzer die zuzuschaltenden Sicherheitsdienste in der SAL
aktivieren. Daruiberhinaus verwaltet sie Sicherheitsanwendungen, die bestehenden Telekom-
munikationsdiensten bei Bedarf zugeschaltet werden kénnen.

Eine Sicherheitsadaptionsschic{ecurity Adaptation Layer, SAL) koordiniert sowohl diese
Kopplung, als auch den Datenaustausch zwischen Sicherheitskomponenten innerhalb eines
Kommunikationssystems (Komponenten-Steuerung). Zusatzlich stellt die Sicherheitsadapti-
onsschicht einen Datentbermittlungsdienst bereit, Gber den sich kooperierende Sicherheits-
funktionen zur Realisierung von Sicherheitsdiensten durch den Austausch von Sicherheits-
steuerungsdaten synchronisieren konnen. Diese Funktionen der SAL werden durch einen
neuen Sicherheitsdienstzugangspunkt angesprochen.

Die Sicherheitsadaptionsschicht stellt folglich den Teil der Sicherheitsarchitektur dar, der vom

zugrundeliegenden Kommunikationssystem und den TK-Diensten abhangig ist. Sie mul3 die
spezifische TK-Dienstesteuerung kontrollieren und mit dem Zustand von zugeschalteten
Sicherheitsdiensten synchronisieren. Die Implementierung der Sicherheitsadaptionsschicht fur
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das ISDN und Beispiele fur die Nutzung der Sicherheitsarchitektur werden im nachsten Kapi-
tel erlautert.



enste



Kapitel 5

Architektur ftir
benutzerkontrollierbare,
sichere Dienste im ISDN

Die in Kapitel 4 vorgestellte Sicherheitsarchitektur fur Kommunikationssysteme wird nun in
die Protokollarchitektur des diensteintegrierenden Digitalnetzes ISDN integriert. Abschnitt 5.1
fuhrt zunachst in die Grundidee offener, universeller Sicherheitsdienste ein. Danach werden in
Abschnitt 5.2 die Komponenten der Sicherheitsarchitektur und dadurch unterstitzte Sicher-
heitsdienste in die Protokollarchitektur an der Benutzer-Netzschnittstelle (DSS1) eingeordnet.

Die Auslagerung von Sicherheitsfunktionen wird in Abschnitt 5.3 behandelt. Zunachst werden
Zusatzgerate im Teilnehmerbereich diskutiert. Anschlie3end wird die Einbeziehung von
Sicherheitsfunktionen in zentralen Servern im Netz skizziert. Dazu wird die Sicherheitsarchi-
tektur auf die Protokollarchitektur im Zwischenamtsbereich abgebildet.

Schliel3lich grenzt Abschnitt 5.4 die hier vorliegende Arbeit von bereits existierenden Anséat-
zen fur Sicherheitsdienste im ISDN ab.

5.1 Universelle offene Sicherheitsdienste

Der hier verfolgte additive Ansatz zielt auf eine weitgehend unabhangige Realisierung von
Telekommunikations- und Sicherheitsdiensten ab und ermdglicht so einheitliche Sicherheits-
dienstschnittstellen fur unterschiedliche Telekommunikationsnetze (z. B. N/B-ISDN, Internet,
GSM). Davon profitieren vor allem die von der Netztechnik unabhéangigen Sicherheitsanwen-
dungen (Aushandlung, Authentisierung, Schliisselvereinbarung, Schlisselverwaltung etc.),
d. h. dieSecurity Supplementary ServicBsese werden durch die Sicherheitsdienstesteuerung
verwaltet und finden einen einheitlichen Dienstzugangspunkt zur Aktivierung oder Synchroni-
sierung von Sicherheitsdiensten in erweiterten Endgeraten und Netzknoten vor.

Bild 5-1 veranschaulicht die Grundidee universeller Sicherheitsdienste. Die tiber Kommunika-
tionsnetze verbundenen Kommunikationssysteme (Endgerate, Netzknoten, Server, Zusatzge-
rate) sollen — unabhangig vom jeweils genutzten Kommunikationsnetz — in der Lage sein, an
Sicherheitsdiensten zu partizipieren. Im folgenden werden vor allem Sicherheitsdienste im
ISDN betrachtet (in Bild 5-1 hervorgehoben).

Im Bild sind Sicherheitsfunktionen in Endgeraten und zentralen Servern und auch in Teilneh-
mervermittlungsstellen vorgesehen, die im Zusammenspiel Sicherheitsdienste erbringen kon-
nen. Unabhangig davon werden auf einer anderen logischen Ebene die Telekommunikations-
dienste erbracht. Die Kopplung von Sicherheits- und TK-Dienst erfolgt benutzerkontrolliert
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O . - o) Sicherheits-
q/v Unwerselleoffgne S|cherh(@ | dienste

Server

TK-Dienste

[ sichere
| TK-Dienste

TE Terminal Equipment O Sicherheitsdienst-Instanzen O Kopplung  <€» Synchronisierung

Bild 5-1: Universelle Sicherheitsdienste

innerhalb der Endgerate. Die jeweilige Plazierung der Sicherheitsfunktionen richtet sich nach
dem jeweiligen Schutzziel und dem Angreifermodell (vgl. Abschnitt 4.2) und umgekehrt.

Sicherheitsfunktionen partizipierender Kommunikationssysteme missen (i) von anderen
Sicherheitsfunktionen adressiert werden konnen bzw. andere Sicherheitsfunktionen adressie-
ren kbnnen und (ii) Steuerinformation zur Synchronisierung mit kooperierenden Sicherheits-
funktionen in anderen Kommunikationssystemen austauschen konnen. Bild 5-2 zeigt das Vor-
gehen zur Ubermittlung von Steuerinformationen zwischen Sicherheitsfunktionen.

Informationen zur Synchronisierung von Sicherheitsfunktionen miissen vor inrer Ubermittiung
beim Sender kodiert und beim Empfanger dekodiert werden (¥gh Bild 5-2). Die Vor-
schriften dazu kdonnen z. B. im Rahmen der Aushandlung einer Sicherheitsassoziation festge-
legt werden und sich auf gangige Standards stutzen. In der ITU-Empfehlung X.509 [116] oder
der amerikanischen Empfehlung NIST-SP 800-15 [126] sind beispielsweise Kodierungsvor-
schriften fur Schliisselzertifikate enthalten. Der zweite Schritt umfait die Ubermittlung der
Sicherheitssteuerungsdaten (kodierte Sicherheitssteuerungsinformationen). Diese sollen aufim
ISDN verfugbare Ubermittiungsdienste abgebildet wetd®azu muR der Empfanger adres-

siert werden konnen und die Sicherheitssteuerungsdaten miissen in das durch den Ubermitt-
lungsdienst geforderte Format gebracht werden (z. B. Lange).

Sicherheits- Informationsiibermittlung Sicherheits-
information ~~ """ T T T T Tt information
] lKodierung InterpretationID
Sicherheits- Ubermittlung von Sicherheitssteuerungsdaten Sicherheits-
steuerungsdaten,” "~~~ "ot steuerungsdaten
Adressierung Verteilung
O Formatierung Ruckwandlung O

Ubermittlungsdienste des ISDN

Bild 5-2: Ubermittlung von Sicherheitssteuerungsinformation

1 Sofern die kommunizierenden Systeme auch andere Datenubermittiungsdienste unterstutzen (z. B. TCP/IP,
GSM), so kdnnen alternativ auch diese zum Austausch von Sicherheitssteuerungsdaten genutzt werden.
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Beim Zugang zu diesen Ubermittlungsdiensten interagieren Sicherheitsfunktionen (Sender
oder Empfanger) und herkdmmliche Telekommunikationsfunktionen. Deshalb wird diese
Schnittstelle innerhalb der Sicherheitsadaptionsschicht (V@ild 4-22) implementiert. Die
tatsachliche Ubermittlung der Sicherheitssteuerungsdaten durch ISDN-Dienste liegt nicht
mehr im Verantwortungsbereich der Sicherheitsarchitektur (sofern die Verflugbarkeit gewahr-
leistet ist), da hier ausschliel3lich TK-Funktionen interagieren.

Nachfolgend wird zunachst die Sicherheitsarchitektur am Teilnehmeranschluf3 im ISDN
(DSS1) implementiert. Anschliel3end wird skizziert, wie auch zentrale Server im Netz tGber die
netzinternen Zeichengabeprotokolle an Sicherheitsdiensten partizipieren kdbnnen.

5.2 Sicherheitsarchitektur am ISDN-Teilnehmeranschlufd

5.2.1 Zielsetzung

Endgeréate sollen durch die Erweiterung um die Sicherheitsarchitektur den Betrieb von Sicher-
heitsdiensten im ISDN ermdéglichen. Bild 5-3 zeigt die Phasen eines verbindungsorientierten
ISDN-Dienstes (z. B. File-Transfer, Sprachdienst). Vertikal sind die Signalisiervorgange fur
ISDN- (nach oben) und Sicherheitsdienste (nach unten) aufgetragen. In horizontaler Richtung
ist die Zeitachse gezeichnet, auf der die Phasen verbindungsloser Zustand, Verbindungsaufbau,
Datenaustausch und Verbindungsabbau unterschieden werden.

ISDN-
Zeichengabe Dienst- Verbindungsaufbau Verbindungsabbau
merkmale t
. o bindungs- i i
Sicherheitsdienst- verbinaunc Zertifikat || Authenti Schutz von
; unabhangige ;
Zelchengabel Sicherheitsdienste abfragen || sierung Nutzdaten
| [ I I |
'verbindungsloser'" Verbindungsaufbau '' Datenaus- ! Verbindungsabbau !
Zustand tauschphase

Bild 5-3: Ende-zu-Ende-Sicherheitsdienste zwischen ISDN-Endgeraten

Die Kopplung der Sicherheitsarchitektur soll die optionale Zuschaltung von Sicherheitsdien-

sten zu ISDN-Diensten ermdglichen. Beispielsweise sollen eine Authentisierung mit dem Ver-

bindungsauf- und Abbau oder der Schutz von Nutzdaten mit dem Datenaustausch verknupft
werden. Dabei darf aus Griinden der Kompatibilitat die Zeichengabeschnittstelle an der Benut-
zer-Netzschnittstelle des ISDN nicht verandert werden. Erweiterte ISDN-Endgerate sollen

weiterhin mit herkdbmmlichen ISDN-Endgeraten zusammenarbeiten und am selben Anschluf3
parallel betrieben werden konnen. Die Verknipfung von ISDN- und Sicherheitsdiensten soll

innerhalb von (bezuiglich der Betroffenen) vertrauenswiirdigen Bereichen staftfinden

Die Kopplung von Sicherheits- und ISDN-Diensten wird hier fir ISDN-Endgeréte besprochen.
Innerhalb von Teilnehmervermittlungsstellen sind bereits Uberwachungs- und Kontrollmecha-
nismen vorhanden. Dort kdnnte z. B. die Identifizierung eines Teilnehmers (bisher: Anschluf3-
lage, auf der ein Verbindungswunsch ankommt) durch eine Authentisierung ersetzt werden.
Dies ermdglicht Teilnehmermobilitat und die Prifung anschluf3unabhéngiger Identitaten.

2 Bezuglich der Teilnehmer bieten sich besonders ISDN-Endgerate oder zentrale, vertrauenswuirdige Server im
Netz an. Fur den Netzbetreiber bieten sich Teilnehmervermittlungsstellen oder zentrale Server im Netz an.
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5.2.2 Integration der Sicherheitsarchitektur in die Protokollarchitektur

Die Realisierung der Sicherheitsarchitektur fir Endgerate und Teilnehmervermittlungsstellen
unterscheidet sich von der Realisierung fur zentrale Server im Netz. Bei erweiterten Endgera-
ten und Teilnehmervermittlungsstellen spielt die Kompatibilitédt zu bestehender ISDN-Infra-
struktur eine wesentliche Rolle. Diese Kompatibilitat wird durch den additiven Ansatz der hier
vorgestellten Sicherheitsarchitektur gefordert.

5.2.2.1 Spezifikation der Schnittstellen der Sicherheitsarchitektur

Die ISDN-Protokollarchitektur in Endgeraten (vgl. Bild 2-7) wird um die Sicherheitsadapti-
onsschicht und die Sicherheitsdienstesteuerung erganzt. Es werden die Schnittstellen der
Sicherheitsadaptionsschicht auf bestehende Schnittstellen innerhalb von ISDN-Endgeréaten
abgebildet. Bild 5-4 zeigt die Komponenten SSS und SAL und ihre Schnittstellen im ISDN.

.| Rufsteuerung || Authentisierung |
“--.i Endgerat . Sicherheits- | | zertifikat-Mgmt. |
Ir:\ """" //' ":{:'"\"""\\ dienste- .
R . ) }:T .......... R steuerung
1 n B ! A '
' 1 Basisdienst- 1 Dienstmerk- (SSs- Aushandlun
i Protokoll ;E malsteuerung Steuerung) \l g |
SAPISDN SAPSec©

Sicherheitsadaptionsschicht (SAL)

____________________________________________________

Bild 5-4: Sicherheitsarchitektur fir ISDN-Endgeréte

Der Dienstzugangspunkt fiir ISDN-Diens@APSP) ist standardisiert [109]. DiSicherheits-
adaptionsschichtrennt die TK-Dienstesteuerung vom Netz und ist so in der Lage, die Steue-
rung von ISDN-Diensten mit Hilfe des Zugriffs auf ihre Steuernachrichten zu kontrollieren.
Der Dienstzugangspunkt wird dabei nicht verandert, so dal? die Kompatibilitat gegentiber dem
Netz und gegenuber herkdmmlichen Endgeraten (bei abgeschalteten Sicherheitsdiensten)
gewabhrleistet ist. Die Realisierung dieses Teils der SAL wurde bereits in Abschnitt 4.4.2.4 fur
die Rufsteuerung im ISDN veranschaulicht. Es verbleibt, den neuen Dienstzugangspunkt fur
SicherheitsdiensteS@P®y zu definieren und die dariiber angebotenen Dienste auf die vorhan-
denen Dienste im ISDN (hieBAPSPN) und die innerhalb der SAL erbrachten Dienste abzu-
bilden. Uber den Dienstzugangspur8&FP>c¢(vgl. 5-5) werden folgende Aufgaben abgewik-
kelt:

= Lokale Synchronisierungwischen der Sicherheitsadaptionsschicht und der Sicherheits-
dienstesteuerung: Durch d&AL_ActivatePrimitiv teilt die Sicherheitsdienstesteuerung
der SAL-Steuerung mit, welche Sicherheitsdienste mit welchem ISDN-Dienst (und auf
welche Art) zu koppeln sind. Die SAL fordert die entsprechenden Sicherheitsanwendun-
gen dann bei Bedarf bei der SSS-Steuerunds&8 RegDie Sicherheitsdienstesteuerung
unterrichtet die Sicherheitsadaptionsschicht Uber das Ergebnis der Durchfiihrung von
SicherheitsdienstenSES_CnfSSS_Régj Mit dem SAL_NotifyPrimitiv unterrichtet die
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SAL die Sicherheitsdienstesteuerung tber wichtige Vorgange im ISDN (z. B. Ende eines
erweiterten ISDN-Dienstes) zur Synchronisierung mit den Security Supplementary Ser-
vices.

= Die Sicherheitsanwendungen bzw. die SSS-Steuerungen unterschiedlicher Endgerate grei-
fen zum Nachrichtenaustausch auf eiizatentbermittlungsdienster Kopplung zurtick
(SAL_DataRegSAL_Datalnd. Die Abbildung dieses Ubermittlungsdienstes auf die der
Sicherheitsadaptionsschicht zur Verfiigung stehenden ISDN-Di@AtéSP'\ﬁ stellt eine
wesentliche Herausforderung fur die Integration aus der Sicht offener Systeme dar.

Zwischen Sicherheitsdienstesteuerung und SAL besteht keine hierarchische Schichten-Schnitt-
stelle. Beide Komponenten nutzen Dienste der anderen. Bild 5-5 zeigt ausschnittsweise die
Dienstschnittstellen der Sicherheitsarchitektur.

A
SetupReg/Res SetupInd/Cnf SAL_DataReq

DiscReq Procind,DiscInd SAL Activate SAL_Datalnd
ReleaseReq/Res Releaselnd/Cnf etV SAL_Notify
SSS_Cnf
. . 5. SSS_Req
FaciltyReq  Facilitylnd SSS_Rej
RegisterReq Registerind l
4 |
SAPISDN SAPpSec
S — S E—

Sicherheitsadaptionsschicht (SAL)

SAPISDN
— ——Q.931

Bild 5-5: Dienstschnittstellen der Sicherheitsarchitektur

Uber die im Bild gezeichneten Schnittstellen treten die fur Sicherheitsaspekte wesentlichen
Komponenten (Sicherheits-, TK-Dienste) eines erweiterten Kommunikationssystems in Bezie-
hung zueinander. Di&icherheitsdienstesteuerumgj durch die Trennung der Schnittstellen
SAPSPN und SAPC unabhéngig vom zugrundeliegenden Kommunikationsnetz. Die Anpas-
sung an die jeweilige Telekommunikationsumgebung (ISDN, etc.) wird ausschlief3lich durch
die Sicherheitsadaptionsschicht realisiert.

5.2.2.2  Ubermittlungsdienste der Sicherheitsadaptionsschicht

Die Abbildung der Ubermittlungsdienste auf den ISDN-Dienstzugangspunkt ist dem Multiple-
xer/Demultiplexer innerhalb der Sicherheitsadaptionsschicht zuzuordnen (vgl. Bild 4-23). Das
ISDN bietet der ISDN-Dienstesteuerung und zusatzlichen ISDN-Dienstmerkmalen [47] fol-
gende Ubermittlungsdienste an, die auch zur Ubermittlung von Sicherheitssteuerungsdaten
genutzt werden kdnnen:

= User-to-User-Zeichengabewischen Endgeraten [113]: Die User-to-User-Zeichengabe
ermoglicht den Austausch von Steuerinformation zwischen Endgeréten transparent fur das
Netz. In dieser Arbeit wird der UUS-Service-1 genutzt, der die Integration von Benutzer-
zu-Benutzer-Daten in Form vodUS-Informationselementen die Q.931-Nachrichten
zur Rufsteuerung ermdoglichBétup Alert, Connect Disconnect DieseUUS Informati-
onselemente werden als Bestandteil der Rufsteuernachrichten transparent durch das Netz
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zum gerufenen Endgerat weitergeleitet. Die Adressierung erfolgt implizit anhand der Zei-
chengabe-Assoziation des Rufes.

= Dienstmerkmal-Zeichengal@vischen Endgerat und Teilnehmervermittlungsstelle [111],
[112]: In dieser Arbeit wird das in Abschnitt 2.4.1 beschriebEnektionale Protokoliver-
wendet. Mit den zugehorigen Nachrichtdregistey Facility) konnen sich kooperierende
Sicherheitsfunktionen in Endgerat und Teilnehmervermittlungsstelle synchronisieren.

Weitere Ubermittlungsdienste an der Q.931-Schnittstelle, wie z. B. Datendienste iber den
ISDN-D-Kanal, oder zusatzliche Netzzugange (z. B. GSM oder Internet) konnen ebenfalls zur
Ubermittlung von Sicherheitssteuerungsdaten genutzt werden.

Ubermittlungsdienst fur EzE-Sicherheitsdienste

Zur Unterstutzung von Ende-zu-Ende-Sicherheitsdiensten wird in dieser Arbeit die User-to-
User-Zeichengabe verwendet. Da Sicherheitsdienste i. a. unabhangig von einem ISDN-Verbin-
dungsaufbau realisierbar sein sollen (z. B. Abholung von Zertifikaten), wird die Ubermittiung
von Sicherheitssteuerungsdatee¢PDl — wie in Bild 5-6 dargestellt — unabh&ngig von
anderen ISDN-Diensten durch User-to-User-Zeichengabe realisiert. Der Ubermittlungsdienst
wird von den Security Supplementary Services durch das Pri®ily_DataRe@ngefordert.

Dem Primitiv werden sowohl die Adres&zE (Ende-zu-Ende-Sicherheitsdienst), als auch die
Sicherheitssteuerungsdatese¢PDU mitgegeben. Beim Empfanger werden die Sicherheits-
steuerungsdaten durch das Prim8&L_Datalndangezeigt.

___________________

ISDN SSS- ---iiiiieel SecPDU  +---------- »  SSS- ISDN
(CC) Steuerung Steuerung (CC)
: SAL_DataReq SAL_Datalnda :
(EzE,SecPDU) (EzE,SecPDU)

-------- v F= = == == a
© FSM [ SAL Security [ SAL |: FSM
Kopplung: | Control Adaptation Control | Kopplung;
v Layer =

MUX/DMUX | I | MUX/DMUX
i 7y O in Bild 5-2
Procllnd SetupReq(B,HLCS®, SetupInd(B,HLCS®C,
DisclInd CR;,UUS-IE[SecPDU]) CR;,UUS-IE[SecPDU]) RejectReq
RelReq
RelCnf
| Setup |—»4------ Setup |—»
CallProc e EReICom <

<« Disconnect}— -~~~
> Release ISDN

<+— RelCom
CR=CRi: CR=CRJ
Ubermittlungsdienst Ubermittlungsdienst
Zeichengabe Zeichengabe

sendendes empfangendes
Endgerat Endgerat

Bild 5-6: Austausch von Steuerinformation flir Ende-zu-Ende-Sicherheitsdienste
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Zur Ubermittlung von Sicherheitssteuerungsdaten von Endgerat A zu Endgerat B wird ein Ver-
bindungswunsch von A nach B Ubermittelt und vom Ziel abgelehnt. InSéenpNachricht

wird die Sicherheitssteuerinformation in Form eit#$S-Informationselementégigeflgt. Die
Kopplung des sendenden Endgerates mul3 dazu die Rufnummer kennen, zu der die Sicherheits-
steuerungsdaten Ubermittelt werden sollen. Die SAL des empfangenden Endgerates mul} diese
SetupNachricht filtern, dadJUS-Informationselement extrahieren und die darin enthaltene
SecPDuUan die Sicherheitsdienstesteuerung weiterleiten. Um den Transfer abzuschliel3en, sen-
det die empfangende SAL eiReleaseCompletdachricht zurlick, um die Protokollautomaten

der Zwischensysteme (Vermittlungsstellen) wieder zuriickzusetzen. Endgleain gegebe-
nenfalls eine Bestatigung fur die erhalte3ecPDU(z. B. deren Hashwert) d&elCompNach-

richt alsUUS Informationselement beifiigen. Dieses UUS-IE wird dem Endgerat A iDser
connectNachricht angezeigt. Damit ist ein bestatigter Ubermittlungsdienst realisierbar (vgl.
Protokollierung dieses Szenarios in Anhang A.6). Diese Art der UbermittlungSeaPDUs

ist mit erheblichem Steueraufwand innerhalb des Netzes verknlpft. In Abschnitt 5.2.5.3 wird
deshalb auf einen verbindungsunabh&angigen Ubermittlungsdienst fir User-to-User-Daten
naher eingegangen.

UUS Informationselemente besitzen eine vom jeweiligen Netz abhangige maximale Lange
(meist < 133 Oktetts). Zusatzlich sind sie durch die maximale Lange eines Schicht 2-Rahmens
(Q.921, N.201 = 260 Oktetts [107]) begrenzt. Deshalb miussen Sicherheitssteuerungsdaten
vom Sender gegebenenfalls segmentiert und beim Empféanger reassembliert werden. Dies kann
an unterschiedlichen Stellen realisiert werden:

= Segmentierung am unteren Rand der SchichiN&h Q.931 Anhang H [110] wird die
SetupNachricht in diesem Fall mit Hilfe mehrerer (max. 8¢gmeniNachrichten tbertra-
gen. Der weitere Ablauf des Szenarios bleibt gleich.

= Segmentierung innerhalb der Sicherheitsadaptionsschieime Segmentierung ist hier
ungleich aufwendiger, da fur jedes Segment eBerPDUdas in Bild 5-6 gezeigte Szena-
rio ablaufen wirde. Bei Segmentierung vBacPDUssollten auch weitere Verbindungs-
steuerungsnachrichten (z. Blerting, Disconnect und zusatzliche Nachrichten (z. B.
InformationNachrichten anderer UUS-Dienste [113]) zur UbertragungWois-Informa-
tionselementen genutzt werden, um den zusétzlichen Aufwand in Relation zu den tbertra-
genen Sicherheitssteuerungsdaten zu reduzieren.

= Segmentierung innerhalb der SicherheitsdienstesteueDiages ist abzulehnen, da Seg-
mentierung bzw. Reassemblierung vom zugrundeliegenden Netz abhangig sind. Die
Anwendungskomponenten sollen netzunabhangig bleiben.

Sind die Endgerate Uber eine Punkt-zu-Punkt-Verbindung an das ISDN angeschlossen, so fuhrt
die Ablehnung der Rufannahme durch &elCompNachricht in Bild 5-6 sofort zum Abbau

der Verbindung bis zum rufenden (sendenden) Teilnehmer. Sonst wird in der gerufenen Ver-
mittlungsstelle gewartet (hier: Timer T303 = 4 Sekunden [109]), ob andere Endgerate den Ruf
annehmen.

Ubermittlungsdienst fur UNI-Sicherheitsdienste

Zur Unterstitzung von Sicherheitsdiensten zwischen Endgeraten und Teilnehmervermittlungs-
stellen (UNI) missen neue zusatzliche Dienstmerkmale vereinbart und implementiert werden.
Die ITU-Empfehlung Q.932 benennt d&sinktionale Protokolifiir Dienstmerkmale als das
Protokoll, welches fir die Definition und einfache Integration neuer Dienstmerkmale gedacht
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ist. Die zugehdrigen Prozeduren sind unabhangig von der Art des ISDN-Zugangs (Basic Rate /
Primary Rate).

Gemal} dem funktionalen Protokoll wird eine Zeichengabe-Assoziation (adressiert durch die
Call Reference) zwischen Endgerat und Vermittlungsstelle aufgebaut, Uber die der Datenaus-
tausch zur Realisierung zusatzlicher Dienstmerkmale erfolgt. Die Korrelation zusammengeho-
riger Steuerungsdaten wird durch die Call Reference der Nachrichten hergestellt. Eine solche
Call ReferenceCR zwischen Endgerat und Teilnehmervermittlungsstelle wird mit Hilfe der
RegisterNachricht etabliert. AnschlieRend konnen alecPDUgkodiert in Facility-Informa-
tionselementerFAC-IE) in Facility-Nachrichten ausgetauscht werden; dabei ist die ausgehan-
delte Call Referenc€R zu verwenden. Diese Zeichengabe-Assoziation kann tber langere
Zeit genutzt werden. Der Abbau des logischen Kanals (d. h. die Freigabe der CR) erfolgt durch
das Senden d&elCompNachricht (vgl. Bild 5-7).

ISDN SSS- - SecPDU ~ +---------- » SSS- ISDN
(CC) Steuerung Steuerung (CC)
: SAL_DataReq SAL_Datalnd4 i
(UNI,SecPDU) (UNI,SecPDU) :
i 2 L K A | wr=y-vae S ISDN
Kopplung | Control | 1al® b
L oPD LUNY CR; Dienstmerkmal '
; AT
| MUX/DMU; | Steuerung =SSS #SSS
- O in Bild 5-2 DM-Selektor
Rellnd RegisterReq(CR;, Registerind(CR;, RelReq
CR) . FAC-IE[SSS,SecPDU]) FAC-IE[SSS,SecPDU]) © (CR)
Register
©  SETEEEEEEREIERRRON: [ NCIISIIERRRRRREN
RelComp
Q.931

TVSt

Bild 5-7: Austausch von Steuerinformation an der Benutzer-Netzschnittstelle

Die ersteSecPDUwird bereits wahrend der Vereinbarung der Call ReferebiRelibertragen.

Bei dieser Art der Ubermittlung von Sicherheitssteuerungsdaten ist der Overhead wesentlich
geringer, als bei der Ende-zu-Ende-Ubermittlung mit UUS-Parametern und Verbindungssteue-
rungs-Nachrichten. Es muf3 fur je@&=cPDUi.a. eine Schicht 3-NachrichRggisterfur die
ersteSecPDU) Facility fir weitereSecPDU} Gibertragen werden. Dabei kdnnen verschiedene
Sicherheitsdienste dieselbe Schicht 3-AssoziatiGR)( nutzen, da die Adressierung der
Sicherheitsdienste anhand von Zielinformation 8ecPDUinnerhalb der SSS-Steuerung rea-
lisiert wird.
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Auch hier ist die maximale Lange der in einem Schritt Ubertragb&smiPDUdurch die maxi-

male Lange eines Schicht 2-Rahmens begrenzt. Eine Segmentierung kann hier —im Gegensatz
zur Ende-zu-Ende-Ubermittlung — effizient auch innerhalb der SAL durchgefiihrt werden, da
jedesSecPDUSegment nur eine Schicht 3-Nachricht erfordert und im Gegensatz zur Ende-zu-
Ende-Ubermittlung keine zusétzliche Last innerhalb des Netzes erzeugt.

UNI-Sicherheitsdienstan der Benutzer-Netzschnittstelle erméglichen z. B. eine hochwertige
Authentisierung als Basis der Zugangskontrolle (Schutz des Dienstanbieters). Eine solche
Authentisierung kann unabhéngig vom Aufenthaltsort und vom Endgerét des Benutzers reali-
siert werden. Dartberhinaus kann der Schutz von Nutz- und Steuerungsdaten auf der Teilneh-
meranschluf3leitung und im Zugangsnetzbereich realisiert werden.

Einordnung der SSS in das Funktionale Referenzmodell fiir ISDN-Dienstmerkmale

Die Sicherheitsdienste auf Anwendungsebene sind vorangehend als zuséatzliche Dienstmerk-
male zwischen Benutzern (User-to-User-Zeichengabe) und an der Benutzer-Netzschnittstelle
(Funktionales Protokoll) modelliert worden. Nachfolgend werdenSaieurity Supplementary
Servicesihre Steuerstruktur SSS-Controhd derSecurity Adaptation Layen das Funktio-

nale Referenzmodell fiir zuséatzliche ISDN-Dienstmerkmale [111] eingeordnet.

Endgerat TVSt (UNI)
@) t
Al Man-machine interface < B B x|| call control + Kopplung+ " o'
and call control (User Side) < “Ol| Steuerung (Network Side)
A A A A y A A A
A 4 A\ 4
Security SSSC 1 SSSC 1/ Security
Supplementary : : Supplementary
Services Control |«—»[SSSC n| «SecPDU» [SSSC nj«—»{ Services Control
il t . 4 sapsec
ISDN <«»[SFC 1 SFC 1]«
SAL*
Supplementary : : ISSeIZr)\I/\l CS:SEEIC')I -
Services Control |¢— [SFC nl« )
SFCn| + =SSS
i lSAPSec #SSSy, {
Security Adaptation Layer | DM-Selektor |
$ ¥ v
Q.931 Q.931
Protocol Control Protocol Control
Schicht 2 Schicht 2
Schicht 1 Schicht 1

| | | ]
Il
Benutzer-Netzschnittstelle (UNI)

SFC Supplementary Functional Component SSSC Security Supplementary Services Component

Bild 5-8: Erweitertes Funktionales Referenzmodell basierend auf Q.932

Die Sicherheitsanwendungsdienste selbst sind in einen separaten Block, die sogenannte Secu-
rity Supplementary Services Control (Sicherheitsdienstesteuerung), integriert. Diese nutzt aus-
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schlie3lich den Dienstzugangspunkt SKBund ist deshalb von den zugrundeliegenden Kom-
munikationsprotokollen unabhangig.

Im Endgeréatwird die Anpassung an das jeweilige Kommunikationsnetz durch die Sicherheits-
adaptionsschicht nach Bild 4-23 realisiert. Die SAL integriert im Endgeréat folgende Aufgaben:

= Abbildung des Sicherheitsdienstzugangspunktes82dif zur Verfiigung stehende Netz-
zugangspunkte (insbesondere Datentibermittlungsdienste)

= Kopplung von Sicherheits- und Kommunikationsdiensten (vgl. Abschnitt 4.4.2)

= Unterstitzung der Synchronisierung von Sicherheitskomponenten innerhalb eines Endge-
rates (z. B. Sicherheitsfunktionen in Zwischenschichten und Sicherheitsanwendungsdien-
ste)

Der Nachrichtenaustausch zwischen Sicherheitsdiensten (Security Supplementary Services
Components in Bild 5-8) an der Benutzer-Netzschnittstelle wird d&eahlity-Informations-
elemente (FAC-IE) nach Bild 5-7 realisiert. Die Sicherheitsadaptionsschicht ist somit die
umgebungsabhangige Komponente der Sicherheitsarchitektur. Sie muf3 die zu erweiternden
Kommunikationsdienste kennen und beeinflussen. Dariberhinaus muf3 sie ankommende
Nachrichten an die ISDN-Dienstesteuerung, die Sicherheitsdienste-Steuerung (SSS-Steue-
rung) und gegebenenfalls an die Steuerung von Sicherheits-Zwischenschichten verteilen.

In der Teilnehmervermittlungssteieerden die Kopplung von Sicherheits- und TK-Diensten
sowie die Steuerung der Sicherheitskomponenten direkt in die Rufsteuerung integfiert
sogenannter Dienstmerkmalselektor (DM-Selektor in Bild 5-8) ist in die Dienstmerkmalsteue-
rung zu integrieren. Der DM-Selektor unterscheidet Sicherheits-Dienstmerkmale von ISDN-
Dienstmerkmalen. Dienstmerkmalnachrichten mit der Kennung SSS (neu zu standardisieren)
werden an eine SAL*-Komponente Ubergeben. Diese Komponente realisiert die Anpassung
der DM-Schnittstelle an den Dienstzugangspunkt KA. a. den Ubermittlungsdienst fiir
SecPDUs

EzE-Sicherheitsdienste zwischen Endgeraten werden entsprechend realisiert. Zum Austausch
von Sicherheitssteuerungsdaten werden in diesemuUsalt-to-User-Signallingnformations-
elemente (vgl. UUS-IE in Bild 5-6) benutzt.

5.2.2.3 Kompatibilitat erweiterter und herkdbmmlicher ISDN-Endgerate

Aus Griunden der hohen Investitionen in ISDN-Infrastruktur mussen erweiterte und nicht
erweiterte Endgeréate zusammenarbeiten und am selben ISDN-Anschlul3 betrieben werden
konnen. Herkdbmmliche Endgerate dirfen durch die neuen Sicherheitsdienste nicht gestort
werden. Das rufende Endgerat muf3 in der Lage sein, beim Aufbau einer Verbindung gezielt
(um Sicherheitsfunktionen) erweiterte Endgerate anzusprechen. Dartberhinaus mufd die SAL
eines erweiterten Endgerates zwischen Steuernachrichten herkbmmlicher ISDN-Dienste und
Steuernachrichten fur Sicherheitsdienste unterscheiden kdnnen.

Fur diese Aufgaben eignet sich ein Parameter, der bereits im ISDN verwendet wird, um bei-
spielsweise zwischen Telefax- und Telefoniediensten zu unterscheidedigtekayer Com-
patibility Parameter (HLC) [109]. Der HLC-Parameter wird in &atupNachricht zum geru-
fenen Anschluf3 tbermittelt und dort von den Endgerdten gepruft. Beispielsweise steht

3 Diese Komponenten sind in Endgeraten aufgrund des Aufwandes fiir Anderungen der Rufsteuerung in der
Sicherheitsadaptionsschicht zusammengefal3t.
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innerhalb des HLC-Parameters die Kodierung 0x01 (ﬁ'E)(tUr Sprachdienste gemal3 ITU-
Empfehlung G.711 oder 0x04 (HUE) fir Telefaxdienste der Gruppe 4 gemaR ITU-Empfeh-
lung T.62. Ein Endgerat zeigt der TVSt die Bereitschaft zur Annahme eines Rufes nur dann an,
wenn es die geforderten Dienste (Sprach-, Telefaxdienst) unterstutzt.

Fur um Sicherheitsdienste erweiterte ISDN-Dienste werden bisher reservierte und ungenutzte
Kodierungen des HLC definiert (z. B. firr erweiterte Sprachdienste ¥B€= 0x72), die dem
gerufenen Endgerat anzeigen, dal3 zur Erfullung der geforderten Eigenschaften ein um die
Sicherheitsarchitektur erweitertes (sprachdienstfahiges) Endgeréat erforderlich ist. Mit diesem
Vorgehen ist es moglich, genau jene Endgeréte eines Anschlusses anzusprechen, die in der
Lage sind, den geforderten Mehrwert (hier: Sicherheitsdienste und Sprachdienste) zu erbrin-
gen. Ein erweitertes Endgerat mul3 diesen HLC kennen und eine genau festzulegende mini-
male Basismenge an Sicherheitsfunktionen zur Verfiigung stellen (z. B. Aushandlung, Authen-
tisierung). Nicht erweiterte Endgerate werden die Dienstanforde&etggRepmit der flr sie
fremden Kodierung des HLC-Parameters ablehnen oder ignorieren. Fir die EzE-Ubermittlung
von Sicherheitssteuerdaten gemaf Bild 5-6 wird ein Pi5G0x71 definiert, der den SAL-
Ubermittlungsdienst adressiert.

Mit der Ubermittlung der Verbindungsanforderung und des HB&tgpNachricht) wird an

jeder Benutzer-Netzschnittstelle eiGall Referencestabliert, die zur selben Steuerungstrans-
aktion gehdorige Nachrichten kennzeichnet. Alle Steuernachrichten (Rufsteuernachrichten nach
Q.931, Dienstmerkmalsteuernachrichten nach Q.932) enthalten eine solche Call Reference, die
zur korrekten Verteilung der Steuernachrichten im Demultiplexer der Sicherheitsadaptions-
schicht (vgl. Kopplungsstruktur in Bild 4-23) herangezogen wird.

Aus Sicherheitssteuernachrichten werden@®kePDUsextrahiert und an die SAL-Steuerung
weitergegeben. Bei der Einordnung der Call Reference und bezuglich des Verhaltens der SAL
gegenuber der Q.931-Schicht sind zwei Falle zu unterscheiden:

= Wird die Call Reference durch eirgetupNachricht etabliert, so wird der darin enthaltene
HLC-Parameter zur Einordnung der Call Reference herangezogen. Gilt HLC 599156
werden zukunftige Steuernachrichten mit derselben Call Reference als Sicherheitssteuer-
nachrichten interpretiert. Die darin enthalterfecPDUswverden der Steuerung des SAL
als EzE-Sicherheitssteuerungsdatiénergeben. Das Verhalten der Sicherheitsadaptions-
schicht gegentber der Q.931-Schicht richtet sich in diesem Fall nach Bild 5-6.

= Wird die Call Reference durch eimegisterNachricht etabliert, so wird die Kodierung des
darin enthaltenefracility-Informationselementes gepruft. Ist darin ein Sicherheits-Dienst-
merkmal kodiert, so werden zukunftig@cility-Nachrichten mit dieser CR als Trager von
SecPDUsdnterpretiert. Aus den in deRegister und denFacility-Nachrichten enthaltenen
FAC-IEs werden dieSecPDUsextrahiert und der SAL-Steuerung dliNI-Sicherheits-
steuerungsdateabergeben (vgl. Bild 5-7).

Enthalt eine empfangene Steuernachricht einen CR, der keine Sicherheitsassoziation kenn-
zeichnet (z. B. Rufsteuernachrichten, ISDN-Dienstmerkmalnachrichten), so wird die Nach-
richt an den KopplungsautomateSM_Kopplungveitergegeben. Von dort wird die Nachricht,

falls dies den Sicherheitsvereinbarungen entspricht, an die Rufsteuerung des ISDN-Endgeréates
weitergegeben (vgl. Beispiel zur Kopplung von ISDN- und Authentisierungsdienst in
Bild 4-24). Mit diesem Mechanismus wird verhindert, daf3 z. B. die im Rahmen des Austau-
sches vorSecPDUsach Bild 5-6 ausgetauschten Verbindungsabbaunachrichten falschlicher-
weise Uber den Kopplungsautomaten an die ISDN-Rufsteuerung tibergeben werden.
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Der KopplungsautomaESM_Kopplungist auch dafir zustdndig, den HLC-Parameter in zu
sendendenSetupRegund angezeigten Dienstanforderung&et(pind zu behandeln. Ein in
einem ankommenden Verbindungswunsch enthaltenerSRe€wird beispielsweise in den
HLCSP umgewandelt; zusatzlich werden die ausgehandelten Sicherheitsdienste mit diesem
Dienst gekoppelt. Angestol3en werden diese Sicherheitsdienste von der SAL-Steuerung. Bei
abgehenden Verbindungswiinschen wird ein HE@ einen HLCPS€umgewandelt, wenn
Sicherheitsdienste gefordert sind.

5.2.3 Beispiel: Authentisierung zwischen Endgerat und TVSt

Dieser Abschnitt dient zur Veranschaulichung der Funktionsweise der vorgeschlagenen
Sicherheitsarchitektur. Es wird exemplarisch eine Authentisierung beim Verbindungsaufbau
zwischen dem rufenden Endgerat und der Teilnehmervermittlungsstelle beschrieben. Im Mit-
telpunkt der Darstellungen stehen &iecurity Supplementary Servi¢&SS) sowie di&icher-
heitsadaptionsschichind ihr Zusammenspiel mit bestehenden ISDN-Diensten.

Es sei eine Authentisierung zwischen Benutzer und NetzbetreiberA(ith) aktiviert (vgl.
Anhang A.4.1). Dem Endgerat sei der Offentliche Schlugg€el des Netzbetreibers bekannt
(vgl. Anhang A.4.2). Der Netzbetreiber verfuge Uber den offentlichen Schlussel des Benutzers
(KsA). Den Nachrichtenaustausch zwischen Endgerat und Teilnehmervermittlungsstelle zeigt
Bild 5-9. Es handelt sich um einddNI-Sicherheitsdienst, an dem das Endgeréat und dessen
Benutzer sowie die Teilnehmervermittlungsstelle und der Netzbetreiber beteiligt sind.

Die Adaptionsschicht im Endgerat A erkennt zunachst einen Verbindungswunsch des Teilneh-
mers (vgl.0 in Bild 5-9). Da im Regelsystem der SAL eitNI-Authentisierung als zuséatzli-

cher Sicherheitsdienst spezifiziert ist, wird der Hi°@r den Sprachdienst beibehalten. Der
Verbindungswunsch kann von herkdmmlichen ISDN-Endgeraten angenommen fverden.

Anschlie3end stol3t die SAL die durch das Regelsystem spezifizierte Authentisierung inner-
halb der Sicherheitsdienstesteuerung 883 _RegDiese Anforderung wird — zusammen mit
dem offentlichen Schluss&l;0 des Netzbetreibers — an den Authentisierungsdienst weiterge-
leitet. Die Steuerung des Dienstes folgt der Schnittstellenbeschreibung fiir Authentisierungs-
dienste in Abschnitt 4.3.1.

AnschlieRend erfolgen der Verbindungsaufbau fiir den Sprachdienst (gekennzeichnet durch
HLCSP und die Authentisierung unabhangig voneinander. Bevor die Adaptionsschicht der
TVSt die Verbindungsaufbaubestatigung des gerufenen Teilneh®ettpRed] in Bild 5-9)

zum Teilnehmer A weiterleitet, kann geprift werden, ob die Authentisierung erfolgreich abge-
schlossen wurde Im Bild wird die Weitergabe deSetupRe®rimitivs fir den Sprachdienst

nicht mit der Authentisierung gekoppelt, sondern direkt weitergegeben. Falls diese UNI-
Authentisierung die Identifizierung des Teilnehmers in der TVSt ersetze?) dathn muR

schon die Weiterleitung des Verbindungswunsches zum gerufenen Teilnebih&r in

Bild 5-9) verzégert werden, bis die Authentisierung des Teilnehmers A abgeschlossen ist.

Die Kopplung innerhalb der Sicherheitsadaptionsschicht des rufenden Endgerates prift vor der
Weitergabe der VerbindungsaufbaubestéatiguggtpCnf 0 in Bild 5-9) das Ergebnis der
Authentisierung. Sollte das Ergebnis der Authentisierung negativ sein, so wird der mit der

4 Ware ein EzE-Sicherheitsdienst zugeschaltet, so wiirde die SAL detPduech einen HLEPS®ersetzen.
Eine solche Dienstanforderung wiirde nur von erweiterten ISDN-Endgeréaten beantwortet (vgl. Abschnitt 5.2.2.3).

5 Dazuwerden u. a. Challenge- (Ch) und Response-Parameter (Res) erzeugt und gepruft (vgl. Abschnitt 4.3.1.1).
6 Darauf basierend kann die Berechtigungsprifung und die Zuordnung von Entgeltdaten erfolgen.
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Authentisierung verknupfte Verbindungsaufbau abgebrochen. Das Signalisierverhalten des
Endgerates zum Abbruch eines Verbindungsaufbaus folgt in diesem Fall Bild 4-24. Der wah-
rend einer erfolgreichen Authentisierung zwischen Endgerat und TVSt ausgehandelte geheime
Schlussel kann anschliel3end von Zwischenschichten fur Integritats- oder Vertraulichkeitsdien-
ste in der Nutzer- und Steuerungsebene am UNI verwendet werden.

Entsprechend erfolgt eine EzE-Authentisierung zwischen Teilnehmern A und B. Die Ubermitt-
lung der Authentisierungsnachrichte®ecPDUL.,SecPDU3 erfolgt in diesem Fall nicht mit
Hilfe von Dienstmerkmalnachrichten nach Bild 5Register Facility), sondern durch die in

Bild 5-6 beschriebene Prozedur mit Hilfe von Verbindungssteuerungsnachrightepgtc).

Weitere Signalisierungs-Zeitdiagramme zur Aushandlung von Sicherheitsdiensten und zur
Abfrage offentlicher Zertifikate bei einem Zertifikatserver werden in Anhang A.4 erlautert.
Die Signalisierungs-Zeitdiagramme basieren auf Aufzeichnungen, die aus der Simulation der
SDL-Spezifikation des Gesamtsystems gewonnen wurden.

Aus Sicht des ISDNaufen ein Verbindungsaufbau und — unabhangig davon — ein ISDN-
Dienstmerkmal ab. AuSicht der SAlwird fur einen Verbindungsaufbau ein Sicherheitsdienst
UNIAuth aktiviert und im Regelsystem verankert. Parallel zum Verbindungsaufbau werden
SicherheitssteuerungsdatenSe¢cPDU$ zwischen Endgerdt und TVSt ausgetauscht
(SAL_DataRep Aus Sicht der SSSvird eine Authentisierung zwischen Endgeréat und TVSt
von der Adaptionsschicht angefordert und erfolgreich abgeschlossen.

5.2.4 Implementierung der Sicherheitsarchitektur in einer Linux-Umgebung

Die vorgestellte Sicherheitsarchitektur wurde zunéchst spezifiziert und anschlieRend imple-
mentiert.

Spezifiziertwurden die ISDN- und Sicherheitsinfrastruktur-Kkomponenten in Bild 5-4 sowie
der Chipkartenleser und, exemplarisch, eine gegenseitige Authentisierung (Mutual Authentica-
tion) von Teilnehmer und Dienstanbieter (vgl. Abschnitt 5.2.3). Die SDL-Spezifikation der
Sicherheitsadaptionsschicht und der Security Supplementary Services sind in Anhang A als
Blockdiagramme wiedergegeben. Die Spezifikation erfolgte in SDL (Specification and Des-
cription Language, [69]) mit dem Werkzeug SDT (SDL Development Toolkit, [70]) von Tele-
logic.

Implementiertwurden fir ISDN-Endgerate die Sicherheitsadaptionsschicht (SAL) und die
Sicherheitsdienstesteuerung (SSS-Control) sowie eine exemplarische Ende-zu-Ende-Authenti-
sierung. Als Implementierungsplattform dienten Linux-Rechner mit ISDN-Adapter. Es liegt
die Kernel-Version 2.0.32 des Betriebssystems und die zugehoérige ISDN-Implementierung
zugrunde. Die Protokollfunktionen des ISDN befinden sich bei der Linux-Implementierung
vollstandig innerhalb des Betriebssystems. Die Rufsteuerung ist als Anwendungsprozel3
implementiert.

Bild 5-10 zeigt die Erweiterung der Endgerate durch Einbeziehen der Sicherheitsadaptions-
schicht und die Realisierung der Schnittste3leP>¢¢(vgl. /dev/SS$n Bild 5-10) als Treiber-
schnittstelle zur Kommunikation der Komponenten SAL und SSS-Control.

Die Sicherheitsadaptionsschicht wurde zwischen Schicht 2 und Schicht 3 implementiert, weil
diese Schnittstelle einfach zugénglich und wenig komplex ist. Zum Zwischenschalten muf3ten
lediglich die Zeiger auf vier Prozeduraufrufe zum Austausch der PrimbikeDataReg
DL_Datalnd DL_UnitDataReqund DL_UnitDatalndzwischen Schicht 2 und Schicht 3 umpro-
grammiert werden (vgl. Primitive zwischen Q.931 und Q.921 in Bild 2-8). Da die SAL mit
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Bild 5-10: Implementierung der Sicherheitsarchitektur in Endgeraten

Nachrichten der Schicht 3 arbeitet, miissen die empfangenen Schicht 2-Rahmen vor der Verar-
beitung ausgepackt und interpretiert werden. Dieses ist nicht aufwendig. Jedoch sind Nach-
richten der lokalen Rufsteuerung schon durch die Schicht 3 verarbeitet, wenn sie von der
Sicherheitsadaptionsschicht empfangen werden. Dieses fuhrt neue zeitliche Randbedingungen
fur die Bearbeitung dieser Nachrichten innerhalb der SAL ein. Die Schnittss2iS APPNin

Bild 5-10) hat sich ftir die Integration der SAL trotzdem als geeignet erwiesen.

Die Treiberschnittstelledev/scist bereits fir viele Chipkartenleser auch fur das Linux-
Betriebssystem verfuigbar (vgl. z. B. [76]). Die Treiberschnittsteld®/SS8vurde sehr einfach
implementiert. Die Schnittstelle bietet den SSS die Beféfitée und Readan, mit denen
Nachrichten an die SAL geschickt oder von der SAL abgeholt werden kénnen (Polling-Mecha-
nismus). Die Typen der dartuber ausgetauschten Primitive des Dienstzugangs
(SSS_RedSS_CnfSAL_DataRegSAL_Datalndvgl. Bild 5-5) sind innerhalb der Nachrichten
kodiert. Die gesamte Implementierung [71] erfolgte mit Hilfe der Programmiersprache C.

5.2.5 Netztechnische Bewertung des Ansatzes

In Endgeréaten spielt der Aufwand fur einzelne Implementierungen eine entscheidende Rolle,
da Endgerate keinen zur Netzinfrastruktur vergleichbaren Bindelungsgewinn erzielen. Des-
halb spielt gerade bei den Endgeraten die in Abschnitt 4 eingefiihrte transparente Realisierung
mit zentraler Zwischenschicht und separierter Sicherheitsdienstesteuerung eine entscheidende
Rolle’. Die Trennung von Sicherheits- und TK-Diensten fordert netziibergreifende Sicher-
heitsdienste (z. B. rufender Teilnehmer am ISDN, gerufener Teilnehmer am GSM oder Inter-
net).

Innerhalb der Teilnehmervermittlungsstellen missen lediglich neue Dienstmerkmale und der
Dienstmerkmalselektor implementiert werden und — bei Bedarf — mit der Rufsteuerung der
TVSt gekoppelt werden. Dies ist i. a. durch Erstellen und Einspielen erweiterter Software von
zentraler Stelle aus mdoglich. Eine Kopplung von Sicherheits- und TK-Diensten sowie die

7 Offentliche Endgeréate kénnen hier eine Ausnahme bilden. Hier kénnte der Biindelungsgewinn so hoch sein,
daf der Aufwand zur Implementierung von spezifischen Sicherheitsdiensten in die TK-Dienstesteuerung nicht der
entscheidende Faktor fur die saubere Trennung sein kann.
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Steuerung von Zwischenschichten ist nur bei Betrieb von UNI-Sicherheitsdiensten notwendig.
Eine Segmentierung wurde nicht implementiert, da die verwendete TK-Anlage UUS-IE bis zur
Lange von 128 Oktetts zulaldt. Dieses ist fur die Authentisierung mit 512 Bit langen Schlisseln
eines asymmetrischen Kryptosystems ausreichend. Falls Langenbeschrankungen der normalen
Facility-Informationselemente problematisch sind, so kann auf sogenannte Exteandkty-
Informationselemente [111] ausgewichen werden.

Bei der netztechnischen Bewertung der Sicherheitsarchitektur stehen die Realisierbarkeit und
der Aufwand fur die Integration, der Ressourcenverbrauch und die Kompatibilitat mit beste-
hender ISDN-Netzinfrastruktur im Vordergrund.

5.25.1 Realisierbarkeit

Die Realisierbarkeit der Sicherheitsarchitektur fir ISDN-Endgerate, d. h. die Implementierung
der Sicherheitsadaptionsschicht und der Sicherheitsdienstesteuerung und deren Integration,
wurde durch Spezifikation und Implementierung gezeigt. Zur Spezifikation und funktionalen
Simulation wurde das SDL-Werkzeug SDT verwendet. Damit konnte die Spezifikation auch
durch Eingaben getestet und anhand der Ausgaben des Systems validiert werden. Ausschnitte
aus der SDL-Spezifikation sind in den Anhangen A.1, A.2 und A.3 beigefugt.

Die Sicherheitsarchitektur fir EzE-Sicherheitsdienste wurde basierend auf der ISDN-Imple-
mentierung in Linux-Rechnern exemplarisch implementiert. Die Aufzeichnung des realen
Nachrichtenaustausches zur Ubertragung essaP DUzwischen zwei am ISDN angeschlos-
senen Rechnern ist in Anhang A.6 wiedergegeben und entstammt der Protokollierung der
Linux-Rechner sowie der Aufzeichnung von ISDN-Protokollmel3geraten.

Telekommunikationsanlagen und Teilnehmervermittlungsstellen wurden aus Grinden des
Aufwandes und mangels Zugang zu entsprechenden Schnittstellen nicht angepal3t. Fir diese
UNI-Dienste sind deshalb Signalisierungs-Zeitdiagramme zur Veranschaulichung der Ablaufe
beigefiigt und erklart (vgl. Anhang A.4). Diese Diagramme basieren auf Simulationen der Spe-
zifikation mit dem SDL-Werkzeug SDT.

5.2.5.2 Aufwand fur Implementierung und Betrieb

Der Aufwand fur die Implementierung der Sicherheitsarchitektur h&ngt entscheidend von der
Strukturierung des ISDN-Geréates ab, das erweitert werden soll. Das Linux-Betriebssystem bie-
tet geeignete Schnittstellen zur Integration der Adaptionsschicht zwischen Schicht 2 und
Schicht 3 des ISDN-Protokollturms.

Die Integrationder SSS im ProzelRraum (User Space) und die Implementierung einer Treiber-
schnittstelle (/dev/SSS in Bild 5-10) zur Kommunikation von SSS und Adaptionsschicht ist
programmiertechnische Arbeit, schafft aber keine prinzipiellen Probleme.

Die erweiterten Endgerate sind bei abgeschalteten Sicherheitsdikwstgratibelzu her-
kommlichen ISDN-Endgeraten und herkdmmlicher ISDN-Netzinfrastruktur. Dies wurde durch
Tests mit herkommlichen ISDN-Endgeraten und unterschiedlichen Telekommunikationsanla-
gen sowie am offentlichen Netz bestétigt. Die Trennung von Sicherheitsdiensten und her-
kommlichen TK-Diensten mit Hilfe des HLC-Parameters ermdglicht das Betreiben erweiterter
Endgerate auch am Mehrgerateanschluf3.

Beim Betrieb von Sicherheitsdienstérat sich vor allem die EzE-Ubermittlung von Sicher-
heitssteuerungsdateBécPDU} als sehr aufwendig erwiesen. Das Vortauschen eines Verbin-
dungsaufbaus zur Ubermittlung eirf@ecPDUist sehr aufwendig, da die Steuerprozesse aller
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zwischenliegenden Vermittlungsstellen an der Ubermittlung beteiligt sind. Die in Bild 5-6 vor-
gestellte Ubermittlung eineBecPDUdauerte vom Versenden d&etupNachricht bis zum
Erhalt derRelCompNachricht ca. 3,4 Sekunden. Darin sind 3 Sekunden enthalten, die die
TVSt beim gerufenen Teilnehmer trotz Ablehnung des Rufes durch das gerufene Endgerat
wartet, ob sich noch andere Endgerate mefden.

Deshalb wurde das in Bild 5-6 vorgestellte Szenario beschleunigt. Nach Erh&@atieroc-
Nachricht wird der Verbindungswunsch beim rufenden Endgerat sofort durdbistiennect
Nachricht widerrufen. Damit 14t sich diEzE-UbermittlungeinerSecPDUvon derSetup bis

zur RelCompNachricht auf 0,2 Sekunden verringern (vgl. Bild 5-11). Bei der Messung waren
die beiden erweiterten Endgerate an derselben TK-Anlage bzw. TVSt angeschlossen. Zusatz-
lich konnten auch andere UUS-Dienste zur UbermittlungSecPDUsyenutzt werden.

ISDN SSS- ------msmm-- SecPDU ~  t---------e- » SSS- ISDN
(CC) Steuerung Steuerung (CC)
i SAL_DataReq SAL_Datalnd4 i
(EzE,SecPDU) (EzE,SecPDU)
. FsM [ SAL Security | SAL ' FSM
Kopplung: | Control Adaptation Control | Kopplung;
¥ Layer 7y
MUX/DMUX | | MUX/DMUX
A
Procllnd SetupReq(B,HLCS®, SetupInd(B,HLCS®C,
DiscReq CR;,UUS-IE[SecPDU]) CR;,UUS-IE[SecPDU])| pejectReq
Relind
RelRes
| Setup |—>»------ Setup |—»
- F:aIIProc SN <« RelComp |—1«
> Disconnect ISDN
< Release
> RelComé |—>
CR=CR;: CR:CRJ-:
Ubermittlungsdienst- Ubermittlungsdienst-
Zeichengabe Zeichengabe
sendendes empfangendes
Endgerat Endgerat

Bild 5-11: Verbesserter Ende-zu-Ende-Ubermittlungsdienst

Diese EzE-Ubermittlungszeit ist auch beim Austausch v&e68PDUsz. B. zur EzE-Authen-
tisierung wahrend eines Verbindungsaufbaus, als Ubergangslosung akzeptabel. Aus der Sicht
des Netzbetreibers entsteht jedoch erheblicher Signalisier- und Steueraufwand, da beim Uber-
mitteln derSetupNachricht eine Nutzkanalverbindung zwischen A- und B-Teilnehmer aufge-
baut wird, die danach sofort wieder abgebaut wird. Auch die Entgelterfassung ist fur diese Art
der Dienstnutzung noch zu klaremie dartiberhinaus vorgesehenen, aber zur Zeit nicht ange-
botenen, UUS-Dienste erlauben die Ubertragung weitdté®-Informationselemente in sepa-
ratenUSRNachrichten [104]. Eine verbindungslose Ubermittlung ist jedoch nicht vorgesehen.

8 Nach ITU-Empfehlung Q.931 sollten es 4 Sekunden (T303) sein, vgl. auch Abschnitt 5.2.2.2.



118 Architektur fur benutzerkontrollierbare, sichere Dienste im ISDN

Die UNI-Ubermittlung von SecPDUszwischen Endgerat und TVSt hingegen ist effizient
geldst. Fur jed&ecPDUmul nur eine Schicht 3-NachrichiRé€gisterbzw. Facility) Gbertragen
werden. Da dissecPDUsaufgrund kryptographischer Blocklangen meist eine Lange von tber
100 Oktetts haben werden, ist der Zusatzaufwand fir den schlief3lich Gbertragenen Schicht 2-
Rahmen (Kopf flr Schicht 3, Kopf fir Schicht 2, Bestatigung auf Schicht 2) gering. Auf der
Teilnehmeranschlul3leitung ist i. a. kein Bandbreitenengpal im Signalisierkanal vorhanden.

Die Steuerung von zusatzlichen ZwischenschictzeB. in der Nutzer-Ebene) durch die SAL-
Steuerung kann zu merklichen Verzégerungen fuhren, falls die Zwischenschichten eine zusatz-
liche Synchronisierung fordern (z. B. Schliisselvereinbarung etc.).

Der Kopplungsvorgangnnerhalb de$SM_Kopplungler Sicherheitsadaptionsschicht im End-
gerat ist sehr einfach und bedarf zum Zustandsiibergang zwischen Empfang und Weiterleitung
einer Nachricht lediglich der Priifung einer Ubergangsbedingung in der Regeldatenbasis. Die
durch die Synchronisierung von ISDN- und Sicherheitsdiensten moglicherweise eingefihrte
Wartezeit ist von den aktivierten Sicherheitsdiensten und teilweise auch von der Interaktion
der Teilnehmer (z. B. EinfUhren einer Chipkarte) abhangig.

Durch zugeschaltete Sicherheitsdienste (Aushandlung, Authentisierung, Verschliisselung etc.)
wird die Zeit vom Verbindungswunsch bis zur Verbindungsbestatigung veréndert. Die tatséch-
liche Verzégerung wird von der Dauer der Ubermittlung @ecPDUsund von den Funktio-

nen zur Signierung und Signaturprifung dominiert und liegt bei Software-Lésungen i. a. im
Bereich von wenigen Sekunden (z. B. Authentisierung und Verbindungsaufbau).

5.2.5.3 Netzevolution

Die Abhangigkeit der Sicherheitsarchitektur vom zugrundeliegenden Kommunikationsnetz
spiegelt sich vor allem in der Ubermittlung von Sicherheitssteuerungsdaten und in der Kopp-
lung von ISDN-Diensten und zugeschalteten Sicherheitsdiensten wider. Insbesondere der Aus-
tausch vorSecPDUswischen Endgeraten mul3 zukunftig besser durch das Kommunikations-
netz unterstitzt werden. Dazu bietet sich die Einflhrung eines zusatzlichen ISDN-
Dienstmerkmals an, welches die transparente Ubermittlung von Steuerinformation zwischen
zwei ISDN-Anschlissen unterstitzt.

Die bisher als UUS-Dienste angebotenen Ubermittlungsdienste sind dazu nicht geeignet, weil
sie sich auf einen einhergehenden Verbindungsaufbau stiitzen. Au3erdem werden diese Dien-
ste zur Zeit nicht angeboten. Dieser neue Dienst konnte als Bestandteil der ISDN-Supplemen-
tary Services (vgl. ISS in Bild 2-11) eine logische Verbindung zwischen rufender und gerufe-
ner TVSt unterhalten und somit di&ecPDUs basierend auf TCAP und SCCP im
Zwischenamtsbereich (vgl. Abschnitt 2.4.2) schnell und effizient Gbertragen.

Aus Sicht des Endgerates unterscheidet sich in diesem Fall die EzE-Ubermittiung von der
UNI-Ubermittlung nur durch die Kodierung d&acility-Informationselemente. Insbesondere
steht bei dieser Realisierung der zweite B-Kanal fur weitere Anwendungen zur Verfigung. Bei
der gegenwartigen Art der Ubermittlung v@ecPDUswird ein B-Kanal jeweils durch den
fingierten Verbindungsaufbau beim Sender unndétig belegt.

9 Augenblicklich werden — obwohl technisch verfligbar — keine UUS-Dienste im 6ffentlichen ISDN angeboten.
Deshalb konnten die Tests der EzE-Ubermittlung mit UUS-IE ausschlieRlich an TK-Anlagen durchgefiihrt wer-
den. Jedoch konnte die Ubermittlungszeit auch im 6ffentlichen Netz nachgewiesen werden, wobei jedoch die
UUS-IE nicht beim gerufenen Endgerat ankommen. Das Signalisier-Szenario lauft dort gleich ab.
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Darliberhinaus mussen die in Anhang A.5 exemplarisch gewéhlten Kodierungen von Informa-
tionselementen zur Ubermittlung von Sicherheitssteuerungsdaten standardisiert werden, um
die Kompatibilitdt unterschiedlicher Implementierungen zu unterstttzen.

5.2.6  Sicherheitstechnische Bewertung des Ansatzes

Zur sicherheitstechnischen Bewertung wird das in Kapitel 4.2.3 vorgestellte Modell herange-
zogen. Als Basis der Bewertung wird davon ausgegangen, dal3 die ISDN- und Sicherheitsar-
chitektur-Komponenten in einer sicheren Umgebung korrekt implementiert sind, alle Steuer-
nachrichten die SAL im Endgerat passieren mussen und die zugeschalteten Sicherheitsdienste
in Zwischenschichten und innerhalb der SSS korrekt implementiert sind und in sicherer Umge-
bung ablaufen.

Es wird gezeigt, welche Sicherheit mit dieser Sicherheitsarchitektur durch Zuschalten (Kop-
peln) von Sicherheitsdiensten mit ISDN-Diensten aus Sicht der Teilnehmer erreichbar ist. Es
ist nicht Sinn und Zweck, die Sicherheitsdienste selbst zu bewerten.

Die durch die Sicherheitsarchitektur angebotenen Dienste umfassen (i) den Zugang fur Benut-
zer zu Anwendungsdiensten der SSS-Steuerung, (i) den UNI- und EzE-Ubermittlungsdienst
fur SecPDUsund (iii) die Kopplung von Sicherheits- und ISDN-Diensten. Das Modell ftr
erweiterte Kommunikationssysteme und diesbeztigliche Angriffspunkte zeigt Bild 5-12.

i e
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dienste- < SecPDU ¥ [ dienste- 4 a
steuerun steuerun Ende-zu-Ende
A 5 2 ; Grenzlinie
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Bild 5-12: Angriffspunkte beziglich der Sicherheitsarchitektur in der Steuerungsebene

Sicherheitsdienste in der Steuerungs-Ebene

Die Sicherheitsanwendungeind oberhalb der Ende-zu-Ende-Grenzlinie (vgl. Bild 4-7) loka-
lisiert. Dies bedeutet, dal3 sie unabhangig von den unterhalb der EzE-Grenzlinie liegenden
Funktionen realisierbar sind. Mit diesen Diensten lassen sich Identitdten authentisieren,
Schlussel vereinbaren, Schlisselzertifikate abfragen etc.

Sind die SSS manipulierbar oder werden Eingaben des Benutzers bzw. Ausgaben an den
Benutzer manipuliert (vgl. Schnittstelle in Bild 5-12), so sind nachvollziehbar sichere Tele-
kommunikationsdienste nicht mehr realisierbar.
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Der Datenubermittlungsdienst der SAdt bezuglich seiner Verfugbarkeit von den genutzten
Ubermittlungsdiensten des ISDN abhéangig, d. h. von der Ubermittlund) d& bzw. FAC-
Informationselemente. Durch Schutzfunktionen in Zwischenschichten kénnen die zu tbermit-
telnden Daten beziglich Integritat und Vertraulichkeit auf ihrem Weg (unterhalb der SAL)
geschuitzt werden, da sie fir zwischenliegende Funktionen transparent sind.

Die korrekte Kopplungron ISDN- und Sicherheitsdiensten innerhalb der SAL in Endgeraten
ist abhangig von zwei EinfluRfaktoren:

= Die Konfiguration der Regeldatenbasis bei dé&uschaltung von Sicherheitsdiensten
erfolgt Uber dieSAP®¢Schnittstelle durch die Sicherheitsdienstesteuerung (vgl. Schnitt-
stelled in Bild 5-12). An dieser Schnittstelle missen Angriffe ausgeschlossen werden,
um die Kopplung sicher steuern zu kénnen.

= Die Steuerung der ISDN-Dienste muf3 durch die Kopplung soweit kontrollierbar sein, dal3
Dienste abgebrochen oder verzdogert werden kdnnen, falls damit gekoppelte Sicherheits-
dienste nicht erfolgreich ablaufen (vgl. Schnittstéllen Bild 5-12).

In der TVSt erfolgt die Kopplung von UNI-Sicherheitsdiensten und TK-Diensten direkt in der
zentralen Rufsteuerung. Der Angriffspumiktentfallt hier bei korrekter Implementierung.

Ist dies gegeben, so kann aufbauend auf einer Authentisierung (und dem dabei vereinbarten
geheimen Schlussel K) die Integritat von Steuernachrichten zwischen Endgeréaten oder zwi-
schen Endgerat und TVSt geschutzt werden. Dazu kdnnen den Zeichengabenachrichten soge-
nannte Message Authentication Codes beigefuigt werden, die mit dem gemeinsamen Schlissel
K geschitzt werden. Zum EzE-Integritatsschutz von Rufsteuerungsnachrichten kénnen MACs
gebildet werden, die auf den nicht veranderlichen Parametern und dem Typ der Steuerungs-
nachricht beruhen. Solche selektiven MACs sind EzE verwendbar, obwohl die zugehdrigen
Steuernachrichten im ISDN teilweise verandert werden. Dieses Verfahren wird beispielsweise
fur ATM-Netze [72] und fir das Internet Protocol IPv6 [136] vorgeschlagen. Die Vertraulich-
keit von Rufsteuernachrichten kann lediglich zwischen Teilnehmer und Netzbetreiber realisiert
werden, da diese unterhalb der EzE-Grenzlinie im Netz verarbeitet werden (vgl. Bild 4-10).

Die zu aktivierenden Sicherheitsdienste kénnen zwischen Benutzern (EzE) oder zwischen
Benutzern und Netzbetreibern (UNI) ausgehandelt werden.

Sicherheitsdienste in der Nutzer-Ebene

Nutzdaten (vgl. Bild 4-9) kbnnen im ISDN durch Zwischenschichten Ende-zu-Ende oder am
UNI gesichert werden. Die zum Betrieb und zur Synchronisierung der Zwischenschichten not-
wendigen Parameter lassen sich mit Hilfe von Sicherheitsanwendungsdiensten (z. B. Aushand-
lung, vgl. Bild 4-21) direkt zwischen den Beteiligten aushandeln. Ist der Steuerungskanal zwi-
schen der Sicherheitsdienstesteuerung und den Zwischenschichten sicher oder gesichert, so
sind bezlglich der Nutzdaten alle Schutzziele betreffend Integritat und Vertraulichkeit zwi-
schen Endgeraten (EzE) und zwischen Endgeraten und TVSt (UNI) gegen Angreifer durch-
setzbar.

Fazit: Die Sicherheitsarchitektur unterstitzt die Aushandlung und Synchronisierung von

Sicherheitsdiensten sowie die optionale Zuschaltung von Sicherheitsdiensten zu ISDN-Dien-
sten. Meist wird die Sicherung wie folgt ablaufen: Zunachst verknipft der Kopplungsautomat

der SAL im Endgerat den Verbindungsaufbau mit der Aushandlung von Sicherheitsdiensten
und der Authentisierunddgische Kopplung anhand der Regeldatenbagisschliel3end wer-
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den ISDN-Dienst und ausgehandelte Sicherheitsdienste mit Hilfe des wahrend der Authentisie-
rung vereinbarten geheimen Schlisselgtographisch verkniptiz. B. durch Aktivieren von
Zwischenschichten zur Verwenden von MACs oder zur Verschlisselung).

Die vorgeschlagene Sicherheitsarchitektur unterstiitzt somit mehrseitig sichere Kommunikati-
onsdienste im Rahmen der Mdglichkeiten, die durch prinzipielle Randbedingungen der Plazie-
rung (Endgerat oder TVSt) und des daraus resultierenden Wirkungsbereiches von Sicherheits-
funktionen gegeben sind (vgl. Abschnitt 4.2). Die Implementierung im Endgerét bzw. in der
TVSt basiert auf sicheren Endgeraten bzw. sicheren Umgebungen innerhalb der TVSt.

5.3 Auslagerung von Sicherheitsfunktionen

5.3.1 Zuséatzliche Gerate im Teilnehmerbereich

5.3.1.1 Auslagerung der Sicherheitsdienstesteuerung

Da der Dienstzugangspunkt fiir Sicherheitsdienste &gF¢Cin Bild 5-5) unabh&ngig vom
zugrundeliegenden Telekommunikationsnetz spezifiziert wurde, bietet sich diese Schnittstelle
auch als Hardware-Schnittstelle an. Die Adaption dieses DienstzugangspBAKEESan die
jeweilige Telekommunikationsumgebung und das Endgerat wird durch die SAL vorgenom-
men. Bild 5-13 zeigt die Schnittstellen bei der Auslagerung der Sicherheitsdienstesteuerung.

o - Endgerét
E/A-Gerat _pr -~ ngorqa' 9
Smartcard | SSS urity ISDN
Device Call Control
Chipkartenleser P

Layer 3 (Q.931)

. Sicherheitsadaptionsschicht
SSS- Steuefung o Schicht 2 (Q.921)

. . ) . HW-Treiber fir ISDN-Karte
A Authentisierungs-Dienst K KeyRetrieval-Dienst I

Bild 5-13: Auslagerung der Sicherheitsdienstesteuerung

Der Chipkartenleser ist in das Sicherheitsmodul integriert, in dem auch die SSS-Steuerung
implementiert ist. Der sogenannte Personal Security Device kann recht klein und handlich sein
und eignet sich zum mobilen Einsatz, z. B. an fremden Endgeraten. Das Gerat ist vom Tele-
kommunikationsdienst unabhéngig und kann in GSM, ISDN und IP-Umgebungen (z. B. an
offentlichen Endgeraten) genutzt werden. Zur Bewertung dieser Variante ist basierend auf den
Uberlegungen in Abschnitt 4.2.4 folgendes anzumerken:

» Zusétzliche Funktionsschichten werden durch die Auslagerung nicht bedingt, weil die
HW-Schnittstelle SABCan der Stelle einen Zugangspunkt bietet, an der die ausgelagerten
Funktionen integriert werden sollen.

= Damit diese Variante sicherheitstechnisch mit der integrierten Lésung vergleichbar ist,
muld der Pfad zwischen Sicherheitsdienstesteuerung und Sicherheitsadaptionsschicht
sicher sein. Insbesondere an der Hardware-Schnittstelle darf kein Angriff méglich sein.
Bei hohen Schutzanforderungen bzw. starkem Angreifermodell mu3 die Kommunikation
zwischen SSS-Steuerung und SAL (kryptographisch) bezlglich Vertraulichkeit und Inte-
gritat der Steuerungsdaten geschutzt werden.
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= Das Sicherheitsmodul (Personal Security Device) kann aufwendiger gesichert werden, da
es universell einsetzbar und nicht an ein spezielles Endgerat oder einen speziellen Benut-
zer gebunden ist.

Da die meisten Sicherheitsdienste (z. B. KeyRetrieval, Authentisierung) die ausgetauschten
Steuerinformationen selbst schiitzen kdnnen, liegt diese neue HW-Schnittstelle im geschutzten
Bereich (vgl. Bild 4-8). Sie fuhrt folglich keine nicht abwehrbaren Angriffspunkte ein. Bezlig-
lich der Kopplung von TK- und Sicherheitsdiensten und der Implementierung von Zwischen-
schichten mul3 dem Endgeréat jedoch weiterhin vertraut werden.

5.3.1.2 Auslagerung der gesamten Sicherheitsarchitektur

Kann oder soll die Sicherheitsarchitektur nicht in das Endgerat selbst integriert werden, so
bestehen Mdglichkeiten zur Implementierung in autonomen Geréten. Dies entspricht ausgela-
gerten Sicherheitsfunktionen nach Bild 4-13a. Eine vollstandige Auslagerung der Sicherheits-
architektur in eine Black-Box im Teilnehmerbereich zeigt Bild 5-14.

o
Umsetzung > SSS ¢ >
y - v
ppup Spupiigugs .
| |
| FsMm SAL ||
— X j|Kopplung| | Control i T-SAL
[{ = ! o —.
= : | muxipmux |,
298000 ' ' - = = — — — — = — -
Hﬁ Q.931 Q.931
: | Sp-Bus -
QQ|’“J 0 T I NT
Endgerate Black-Box

Bild 5-14: Auslagerung der gesamten Sicherheitsarchitektur

Hier wird die Integration einer zusatzlichen Komponente am Referenzpunkt S des einfachen
ISDN-Anschlusses zwischen ISDN-Endgeraten und dem NT betrachtet (vgl. Bild 2-4). Die
Umsetzungind die Sicherheitsadaptionsschicht innerhalb der Black-Box setzen auf der zusétz-
lich implementierten Vermittlungsschicht auf. Die Umsetzung muf3 die ankommenden Steuer-
nachrichten zur ISDN-Dienstesteuerung an die Endgeréate bzw. an die Kopplung weiterleiten
(z. B. wird ein SetuplndPrimitiv von derSAL als SetupRedPrimitiv an die Q931-Schichtin
Richtung der Endgerate weitergegeben).

Sind die TK-Dienste der Endgerate ausschliel3lich Uber die Black-Box ansprechbar (z. B.
durch Zwischenschalten der Black-Box), so gilt fur diese Lésung dieselbe sicherheitstechni-
sche Bewertung wie fur die integrative Losung in Bild 5:92Die Black-Box kann bei ent-
sprechender Auslegung von mehreren Endgeraten genutzt werden (Telefon, Telefax, Rechner).

5.3.2  Auslagerung in spezielle Netzknoten

Dieser Abschnitt skizziert die Einbeziehung zentraler Netzknoten zur Auslagerung von Sicher-
heitsfunktionen aus Endgeraten. Die vorgeschlagene Vorgehensweise zielt auf die Unterstuit-

10 Wie in Abschnitt 4.2.4 dargelegt, muR3 der Pfad zwischen der ausgelagerten Sicherheitsadaptionsschicht und
der Schicht 3 der Endgeréate sicher sein. Die Black-Box muf3 eine sichere Ablaufumgebung darstellen.
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zung benutzerorientierter Sicherheitsdienste ab und stitzt sich stark auf die im Zwischenamts-
bereich im ISDN eingesetzte Protokollarchitektur.

5.3.2.1 Zielsetzung

Die Allokationspunkte (Plazierungsmadglichkeiten) fur Sicherheitsfunktionen sind bisher auf
das UNI (Endgerate oder Teilnehmervermittlungsstellen) beschrankt. Weitere Infrastruktur ist
durch ein Endgerat nicht explizit adressierYar.

Nun sollen auch zentrale Server innerhalb des Netzes in Sicherheitsdienste eingebunden wer-
den kénnen (Mehrwert aus Sicherheitssicht schaffen). Dazu missen Teile der Sicherheitsarchi-
tektur auch in die Protokollarchitektur im Zwischenamtsbereich des ISDN integriert werden:

= Die Implementierung eineBzP-Dienstmerkmalgz. B. als SSS-Dienst) in die TVSt und
in zentrale Server unterstitzt den Datenaustausch zwischen Endgeraten und ausgelagerten
Sicherheitsfunktionen in zentralen Servern (z. B. Verzeichnisdienste flr Schlisselzertifi-
kate, vgl. Abschnitt 4.3.1.3). Im Zuge dieser Erweiterung der Teilnehmervermittlungsstel-
len soll auch ein EzBienstmerkmaintegriert werden, das eine verbindungsunabhéngige
Ubermittlung von Ende-zu-Ende-Sicherheitssteuerungsdaten zwischen Endgeraten unter-
stutzt.

= Die Implementierung deBienstzugangspunktes S&®in zentralen Serverermdglicht
deren Partizipieren an Sicherheitsdiensten (z. B. Proxy-Server zum Schutz der Kommuni-
kationsbeziehung, vgl. Abschnitt 4.3.3).

Die Idee sicherheitstechnischer Mehrwertdienste illustriert Bild 5-15. An den Schnittstellen
des DSS1 (vglO in Bild 5-15) wird der Zugang zu netzbasierten EzE-Ubermittlungsdiensten
und der Zugang zu PzP-Sicherheitsdiensten in zentralen Netzknoten mit Hilfe zusatzlicher
ISDN-Dienstmerkmale unterstitzt.

- || Zentrale 4

Server

SSS SSS
Mehrwert-

|| TE TE | dienste
| | ISDN
| | Dienste mﬂ TVSt
I < | [] DSS1 (UNI)
e Teledienste p! v [] 1SS (NNI)

Bild 5-15: Einordnung von Sicherheitsdiensten basierend auf Bild 2-2

Die Adressierung zentraler Server im Netz (Uber Schnittstélléen Bild 5-15) ermdglicht

deren Einbinden in Sicherheitsdienste. Der zentrale Server unterstitzt hier nicht — wie im Intel-
ligenten Netz — transparent fir den Benutzer die Netzdienste, sondern transparent fir das Netz
die explizit durch den Benutzer zugeschalteten Sicherheitsdienste.

11 Auch im Intelligenten Netz erfolgt die Adressierung der zentralen IN-Infrastruktur nicht explizit durch den
Teilnehmer, sondern implizit innerhalb den Netzknoten.
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5.3.2.2 Sicherheitsarchitektur fur den Zwischenamtsbereich

Die Unterstitzung von EzE-Ubermittlungsdiensteind im Zwischenamtsbereich durch ein
Ende-zu-Ende-Dienstmerkmal realisiert. Die zwischen Endgeraten zu Ubermittelnden Sicher-
heitssteuerdaterSecPDU} werden mit Hilfe eines ISDN-Dienstmerkmales Uber die Benut-
zer-Netzschnittstelle (DSS1) an die TVSt weitergegeben. Die Ursprungs-TVSt baut daraufhin
Uber die ISDN-Supplementary Services (I§-’83ine Zeichengabe-Assoziation zur Zielvermitt-
lungsstelle auf. Am Ziel-Anschlul3 werden die Sicherheitssteuerungsdaten dem Endgerat tber
ISDN-Dienstmerkmal-Nachrichten angezeigt. Die Adressierung der Sicherheitsfunktionen,
der Aufbau einer logischen Verbindung zwischen den Teilnehmervermittlungsstellen und der
Austausch vorSecPDUswird vom EzE-Dienst der SSS-Dienstmerkmalsteuerung gesteuert,
vergl. Bild 5-16.

(A oos. LEZE - -SecpbUs -~~~ TEE H oo [LAun]
- Steuerung Steuerung :
-—KeyReq _______ —-KeyReq
KA PzP lLS_e_cl_:’I_Z)_LJ;iI> PzP - PzP KT A

T T
DM-Selektor TCAP/SCCP SAL*+ISS TCAP/SCCP DM-Selektor
UNI-Signalling | [NNI-Signalling TCAP/SCCP NNI-Signalling| | UNI-Signalling
(DSS1) (MTP) MTP Server (MTP) (bss1)

Bild 5-16: Sicherheitsarchitektur basierend auf dem ZGS Nr. 7

Die ISS werden so erweitert, da der SSS-Steuerung die UbermittlureeitDUslurch die
Primitive SAL-Req/Indzur Verfigung stehen. Diese Funktionen werden in der sogenannten
SAL* zusammengefal3t, die direkt auf dem TCAP aufsetzen kann.

DasAnsprechen von Sicherheitsdiensten in zentralen SefzeB PKI-Dienste zur Abfrage

von Schlisselzertifikaten Gber das ZGS Nr. 7, vgl. [11],[28]) kann auf dieselbe Art und Weise
mit Hilfe einesPzP-Dienstmerkmalealisiert werden. Dazu mul3 der zentrale Server zum
Austausch von Sicherheitssteuerungsdaten durch die Endgerate adressierbar sein. Die Umset-
zung dieser Adresse in eine netzinterne Adresse erfolgt im Netz (z. B. in der TVSt). Auch hier
wird zuséatzliche Funktionalitat (SAL*) zum Zugriff auf die Dienste des TCAP in die ISS inte-
griert. Die Adressierung der SSS innerhalb des Servers erfolgt durch den SCCP (ber die erwei-
terten ISS mit deren Subsystemnummer &aNDie AdreRumsetzung mul3 also aus der durch

den Benutzer vorgegebenen Adresse primar eine MTP-Adresse ableiten. Diese Adresse wird
durch den §ccpund die Subsystemnummer S§alvervollstandigt (vgl. Abschnitt 2.4.2).

Mit Hilfe netzinterner Server kdnnen auch Dienste zum Schutz der Kommunikationsbeziehung
(vgl. Proxy-Dienst in Abschnitt 4.3.3) oder Anonymitatsdienste durch Verketten von Proxy-
Servern [29] realisiert werden.

12 Innerhalb der ISDN-Supplementary Services [104] sind beispielsweise das EzE-DienstriRétknai bei
Besetztind die Realisierung geschlossener Benutzergruppen (CUG) basierend auf nutzkanalunabhéngiger TCAP-
Signalisierung spezifiziert.
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5.3.2.3 Beispiel: Anfrage von Schlisselzertifikaten bei zentralen Servern

Zur Abfrage gultiger Schliisselzertifikate wird die in Bild 5-16 eingefiihrte Protokollarchitek-
tur angewendet. Die SSS im Endgerat fordern die Zertifikate bei Bedarf Gber ein spezielles
SSS-Dienstmerkmal (VvgFAC-IE(SSS,PzP,KeyReq,KB8)Bild 5-17) an.

Der SSS-Dienskey-Retrievaim rufenden Endgerat A schickt die AnforderuiigyRedur ein
Schlusselzertifikat zusammen mit der AdregsRdes Zertifikat-Servers im Dienstprimitiv
RegisterRequr Schicht 3. Die Nachricht wird zur TVSt Gbermittelt und dort aufgrund der
Facility-KodierungSSSron der Dienstmerkmalsteuerung an die SSS weitergegeben. Dort wird
aufgrund derPzPDienstkodierung der PzP-Dienst adressiert, der zunachst die Adresse KS
(z. B. SSS.KS.TTP-AG.de) auf eine Netzadresse (WP Slgccpt SSNgg) des ZGS Nr. 7
abbildet!® Danach wird innerhalb des PzP-Dienstes &eePDUerzeugt und tiber die SAL*

an die ISS bzw. direkt an den TCAP weitergeleitet. Uber den TCAP wird eine Zeichengabeas-
soziation zum Zertifikat-Server aufgebaut, Uber die S8eePDUubermittelt wird (vgl. TC-
Begin[Invoke(KeyReq)h Bild 5-17).

TEA SSS-Steuerung (PzP) der TVSt Zertifikat-Server

Q.931 [ Q.931] sAL* | [ SAL*[TCAP | [TCAP] SAL* | | SSS |
N Register . ) Daten-
[CR,FAC-IE(SSS,PzP.KeyReq.KS)] | "~ --- > TC-Begin SAL Datalnd | bank-

ssS/ [Invoke(KeyReq)] [T,KeyReq] abfrage
SAL =0
TC-End SAL_DataReq -

RelComp | . . .------- T,KeyRes,Ki 5

<-- Result(KeyRes KeyRes,Key] 2

<" T[CR,FAC-IE(SSS,PzPKeyRes Key)] [Result(KeyRes)] "

Bild 5-17: Abfrage von Zertifikaten tber das ZGS Nr. 7

Innerhalb deiSAL* des Zertifikat-Servers wird die Anfrage mit dem Primi@AL_Datalndan

die SSS-Steuerung weitergegeben, von wo aus die Datenbank angesprochen wird. Das ange-
fragte Schlusselzertifikat wird Gber das Primi@L_DataRequr SAL* Ubergeben, die dieses
zusammen mit der Abbaunachricht fur die Zeichengabe-Assoziation zur anfragenden TVSt
weiterleitet T C-End[Result(KeyReshh Bild 5-17). Die Adressierung der Zeichengabeassozia-

tion wird im TCAP Uber die Transaktionsnumniearealisiert.

Schliel3lich wird das Schlusselzertifikat im Rahmen des Abschlusses des Dienstmerkmales
(RelCompNachricht) tber die Benutzer-Netzschnittstelle zum Endgerét A tbermittelt und dort
Uber die SAL und die SSS an den KeyRetrieval-Dienst ausgeliefert.

Abgesehen von der Adressierung uber die Transaktionsnummer T ist der AblgsiChtider
SSSderselbe wie bei der Implementierung des Zertifikat-Servers als Endgerat (vgl. Anhang
A.4.2). AusSicht des ISDN&uft ein Dienstmerkmal an der Benutzer-Netzschnittstelle (DSS1)

ab, das eine Zeichengabetransaktion des TCAP anstol3t. Dies entspricht etwa den Vorgédngen
bei der Abfrage von Datenbanken beim Location Management im GSM.

5.3.2.4  Netztechnische Bewertung der Auslagerung in zentrale Server

Der vorgestellte Ansatz ermoglicht die netziibergreifende Verfugbarkeit von Sicherheitsdien-
sten basierend auf existierenden Zeichengabeprotokollen des ZGS Nr. 7. Durch Ergénzen der
Gateways an Netzgrenzen konngacPDUsauch uber unterschiedliche Netze hinweg Uber-

13 Dazu kann beispielsweise der SCCP bzw. der darin enthaltene Global Title Translation Service genutzt werden.



126 Architektur fur benutzerkontrollierbare, sichere Dienste im ISDN

mittelt werden. Damit werden v. a. netzunabhangige Sicherheitsanwendungen (Authentisie-
rung etc.) unterstitzt. Die netztbergreifend verfigbaren Sicherheitsdienste kann der Netzbe-
treiber durch Filtern von Zeichengabenachrichten wie bisher bestimmen (vgl. [29]).

Die Erweiterung des Anwenderteils fur Dienstmerkmale im ISDN (ISS) um PzP- und EzE-
Ubermittlungs-Dienstmerkmale ermdglicht eine effiziente Implementierung des Ubermitt-
lungsdienstes flr Sicherheitssteuerungsdaten. Fiur PzP- und EzE-Sicherheitsdienste ist die
Netzinfrastruktur ausschlieRlich beziiglich der Verfiigbarkeit der genutzten Ubermittlungsdien-
ste relevant. Der Aufwand fur den Netzbetreiber bzw. Dienstanbieter ist vergleichbar mit dem
Aufwand zur Einfuhrung neuer ISDN-Dienstmerkmale.

Die Auslagerung von Sicherheitsfunktionen in zentrale Server kann aus drei Grinden notwen-
dig oder sinnvoll sein:

= Die Implementierung der Funktionen ist aufwendig und verlangt deshalb einen hohen
BlUndelungsgewinn (z. B. Zertifikat-Server).

= Die geforderte Verfugbarkeit ist an einem ISDN-Teilnehmeranschluld nicht garantierbar.

= Die Implementierung ausschlief3lich in Endgeraten ist aufgrund der Randbedingungen fur
die Plazierung von Sicherheitsfunktionen nicht méglich (vgl. Proxy-Server zur Realisie-
rung von Anonymitats- oder Pseudonymitatsdiensten in Abschnitt 4.3.3).

5.3.2.5 Sicherheitstechnische Bewertung

Die erreichbare Sicherheit durch Auslagerung von Sicherheitsfunktionen ist dann vergleichbar
mit der integrierten Variante, wenn der Kommunikationspfad zwischen den ausgelagerten
Sicherheitsfunktionen (Zertifikat-Server) und dem eigentlichen Verwendungsort (z.B.

Authentisierungsdienst im Endgerat) sicher ist. Dies kann durch Integration zusatzlicher
Sicherheitsfunktionen garantiert werden, falls dieser Pfad nicht vollstdndig im geschitzten
Bereich (nach Bild 4-12) liedt.

Weiterhin muf3 der angesprochene Server bezlglich der Erbringung der Sicherheitsfunktionen
gegenuber dem jeweiligen Benutzer vertrauenswirdig sein.

5.4 Einordnung und Abgrenzung existierender Ansatze

Die in dieser Arbeit entwickelte Sicherheitsarchitektur bertcksichtigt einerseits Ergebnisse
verwandter Arbeiten, grenzt sich andererseits aber auch klar gegen diese ab. Hier werden jene
Ansatze angesprochen, die direkten Bezug zur vorliegenden Arbeit aufweisen.

Die Sicherheitslosungen, die im GSM und in IP-basierten Netzen eingesetzt werden bzw. flr
ATM-Netze spezifiziert sind, sind nicht unter der Pramisse der Benutzerorientierung erfolgt.
Die Authentisierung im GSM beispielsweise dient vor allem dem Schutz der Netzbetreiber vor
unautorisiertem Zugriff; die optionale Verschliisselung der Nutzdaten auf der Luftschnittstelle
ist durch den Netzbetreiber steuerbar und fir den Teilnehmer i. a. nicht kontrollierbar. Die in
IP-basierten Netzen eingesetzten Sicherheitsdienste und zugrundeliegenden Architekturen
wurden in Abschnitt 3.5 vorgestellt. Eine Sicherheitsarchitektur liegt fur IP-Dienste (IPSec
[138]) vor. Entsprechende Sicherheitsdienste sind jedoch der Vermittlungs- und Transport-

14 Zertifikate sind i. a. wahrend der Ubertragung beziiglich der Integritat durch Zeitstempel, Giiltigkeitszeitraum
und Signatur der Zertifizierungsinstanz geschiitzt. Sind keine weiteren Sicherheitsanforderungen (Verfugbarkeit,
Vertraulichkeit) gegeben, so ist zur Abholung von Zertifikaten kein zuséatzlicher Sicherheitsdienst nétig.
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Schicht zuzurechnen. Sie sind deshalb fiir den Benutzer nur schwer kontrollierbar und nach-
vollziehbar.

Das ATM-Forum arbeitet als Standardisierungs-Gremium schon viele Jahre an Erweiterungen
der ATM-Signalisierung zur Unterstitzung von Sicherheitsdiensten [72]. Neue Informations-
elemente zur Synchronisierung von Sicherheitsfunktionen wurden standardisiert. Das Ziel ist
jedoch die Standardisierung von Schnittstellen. Die Implementierung von Sicherheitsdiensten
innerhalb von Kommunikationssystemen wird nicht festgelegt.

Benutzerorientierte Sicherheitslésungen fur das ISDN

Ldsungen, die zu bestehend&DN-Infrastruktur kompatibedind, beschréanken sich i. a. auf
Ende-zu-Ende-Sicherheitsdienste fur Nutzdaten (B-Kanal). Diese Dienste kdonnen innerhalb
von Endgeraten transparent fir das Netz implementiert werden (vgl. z. B. [39],[125]).

Im ISDN-Projekt S-CAPI (vgl. [33], [38]) wurde einBicherheitsarchitektur erarbeitet, die in

das ISDN-CAP[Common Application Programming Interface) in der Nutzer-Ebene integriert
wurde. Diese Losung ermdglicht eine Authentisierung der Kommunikationspartner und auch
den Schutz von Nutzdaten, die Uber den B-Kanal tbertragen werden. Die Architektur ist als
Zwischenschicht in der Nutzer-Ebene implementiert. Die Sicherheitsfunktionen werden dabei
nach dem Verbindungsaufbau tber den B-Kanal ausgehandelt bzw. synchronisiert.

Die oben besprochenen Sicherheitslosungen werden bisher i. a. fir geschlossene Benutzer-
gruppen verwendet. Es lassen sich damit keine Informationen schutzen, die im Rahmen der
Diensterbringung in Netzknoten verarbeitet werden (z. B. Schutz der Kommunikationsbezie-
hung). Zukinftig kdnnen diese Lésungen Bisarer Security Servicgson der Sicherheitsad-
aptionsschicht gesteuerte Zwischenschichten) die hier vorgestellte Sicherheitsarchitektur nut-
zen, bzw. durch sie gesteuert werden.

Die in [30] und [34] besprochenen Authentisierungsdienste werden im Zuge des Verbindungs-
aufbaus uber den D-Kanal synchronisiert und erweitern, im Gegensatz zu den oben genannten
Ldsungen, die ISDN-Dienstesteuerung selbst. Diese Dienste sinSaemity Supplementary
Servicezuzurechnen.

DasNorth American ISDN User’s ForufiNIUF) veroffentlichte 1992 ein Dokument, welches

mit ,ISDN Security Architecture* Giberschrieben ist [131]. Darin werden erstmals sogenannte
Security Supplementary Services als erganzende Dienste zur Sicherung von ISDN-Diensten
angesprochen. Das Dokument beinhaltet Beschreibungen fur (aus Benutzersicht) wiinschens-
werte Sicherheitsdienste. Es basiert auf ISO 7498-2 und schlagt ISDN-spezifische Authentisie-
rungs-, Zugriffskontroll- und Vertraulichkeits-Dienste vor. Eine Architektur im hier definierten
Sinne wird nicht ausgefihrt.

Die in [37] und [43] und vielen weiteren Verdffentlichungen vorgestellten Arbeiter\nony-

mitat und Unbeobachtbarketielen auf den Schutz von Kommunikationsumstéanden ab. Dies
kann nicht ausschliel3lich durch Ende-zu-Ende-Sicherheitsdienste erreicht werden, da ein
Grol3teil der Umstandsdaten innerhalb des Netzes verarbeitet wird (z. B. AnschluZnummern
der Kommunikationspartner oder die Tatsache, daf} an einem Anschlul3 kommuniziert wird).
Diese Anséitze erzwingen zur Realisierung meist eine weitreichende Anderung der bestehen-
den ISDN-Infrastruktur mindestens im teilnehmernahen Bereich. Die Ansatze sind in ihrer
derzeitigen Form hauptsachlich fur zukinftige Telekommunikationsnetze interessant.

Die in dieser Arbeit eingefiihrte Sicherheitsarchitektur stellt eine geeignete Plattform fur
Anonymitats- und Pseudonymitétsdienste dar. Sie erméglicht einen Kompromil3 zwischen
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erreichbarer Sicherheit und dem notwendigen Aufwand (z. B. Verschleierung eines Verbin-
dungsaufbaus im ISDN in [29]).

Betreiberorientierte Sicherheitslésungen fir das ISDN

Aus Sicht der Netzbetreiber oder Dienstanbieter stehen im ISDN bisher der Schutz der Netzin-
frastruktur vor unautorisierter Dienstnutzung und die Netzintegritdt im MVordergrund
([29],[35],[36],[40],[41],[42]). Dazu werden u. a. Filter-basierte Schutzmechanismen an Netz-
zugéngen und Netzubergangen eingesetzt (vgl. z. B. ITU-Empfehlung Q.705, [101]). Die
Gateways lassen nur bestimmte Informationselemente und Nachrichten an den Netzschnittstel-
len passieren und schiitzen so die netzinternen Knoten vor mi3brauchlichen oder aus Fehlern
resultierenden, negativen externen Einflissen. Sicherheitsdienste werden bis heute hauptséch-
lich zum Schutz der Netzfunktionen eingesetzt.

Wesentliche Neuerungen der hier vorgestellten Arbeit

Die in dieser Arbeit vorgestellte Sicherheitsarchiteldtrukturiert die Beziehungen zwischen
Sicherheits- und Telekommunikationsfunktioaeh neue Art und Weise. Sicherheitsdienste
konnen damibenutzerkontrollierund zu herkdmmlichen ISDN-Diensten optional zugeschal-
tet oder unabhangig von bestehenden ISDN-Diensten aktiviert werden. Dies ermdglicht die
Spezifikation von Schutzzielen fr einzelne Dienste und Dienstnutzer und férdert die Kompa-
tibilitat von erweiterten Endgeraten mit herkdmmlichen Endgeraten und bestehender Netzin-
frastruktur.

Der hier vorgestellte Ansatz zielt auf dgeringstmdgliche Abhangigkeit der Sicherheitsdien-

ste von Telekommunikationsdiensén Benutzerorientierte Sicherheitsdienste und bestehende
ISDN-Dienste werden in der Sicherheitsadaptionsschicht der Endgerate explizit und benutzer-
kontrollierbar verzahnt. Dies unterstiutzachvollziehbare Sicherheitsdienstad eine offene
Sicherheitsdienstschnittstelle. Die klare Trennung foérdert dariiberhinaus Moglichkeiten zur
Auslagerung von Sicherheitsfunktionen in spezialisierte Ablaufumgebungen und eréffnet
Abstraktionsmdglichkeiten bei der Bewertung von Sicherheitsldsungen.



Kapitel 6

Zusammenfassung und
Ausblick

6.1 Zusammenfassung der Ergebnisse

Die in dieser Arbeit vorgestellte Sicherheitsarchitektur erméglicht die additive Erweiterung
von Telekommunikationsinfrastruktur um Sicherheitsfunktionen. Diese Sicherheitsfunktionen
werden entsprechend der zu garantierenden Schutzziele mit herkdbmmlichen Telekommunikati-
onsdienstfunktionen verknipft und ermdglichen somit sichere Telekommunikationsdienste.

Die Sicherheitsarchitektur unterstutzt die VerlaRlichkeit von Telekommunikationsdiensten
durch die Kopplung mit Sicherheitsanwendungsdiensten und dem optionalen Zuschalten von
Sicherheitsfunktionen in Zwischenschichten. Mehrseitig sichere Kommunikationsdienste wer-
den durch Ubermittlungsdienste fir Aushandlungsdaten unterstiitzt. Die flexible und optionale
Zuschaltung von Sicherheitsdiensten fordert die die Kontrolle der gegebenen Sicherheit durch
den Benutzer.

Die ArchitekturkomponenterSicherheitsadaptionsschichind Sicherheitsdienstesteuerung
lassen sich harmonisch in die bestehende Infrastruktur im ISDN einordnen. Die Zusammenfas-
sung der Kopplung und der Synchronisierung von Sicherheitsfunktionen innerhalb der Sicher-
heitsadaptionsschicht ermdglicht eine wenig aufwendige Erweiterung von programmierbaren
Endgeraten. Die Sicherheitsdienstesteuerung bietet sowohl eine Integrationsmoglichkeit far
Sicherheitsanwendungsdienste als auch eine Schnittstelle zum Benutzer. Die Architektur for-
dert durch die Einfiihrung eines netzunabh&ngigen Dienstzugangspunkt§§cﬁe«ﬂ20ber-
greifende Sicherheitsdienste.

Die verschiedenen Varianten der Auslagerung von Sicherheitsarchitekturkomponenten ermég-
lichen netz- und gerateunabhangige Sicherheitsmodule zur Steuerung der Sicherheitsadapti-
onsschicht. Die Auslagerung in zentrale Netzknoten und der dadurch erzielbare Bundelungs-
gewinn rechtfertigen beispielsweise einen héheren Aufwand fur sichere Laufzeitumgebungen
und die Verwaltung grof3er Zertifikat-Server. Aul3erdem kann die Verfligbarkeit logisch zentra-
ler Sicherheitsfunktionen — z. B. durch Spiegelserver — stark erhoht werden.

Diese Arbeit hat auch gezeigt, dal3 gezielte Erweiterungen der Kommunikationsnetze die
Effektivitat und Effizienz der Sicherheitsarchitektur entscheidend verbessern kénnen. Dies gilt
zum Beispiel fur folgende Punkte:

» Ende-zu-Ende-Ubermittlungsdienste furr Sicherheitssteuerungsdaten
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» Adressierungsmoglichkeiten fir zentrale Server, d. h. Punkt-zu-Punkt-Ubermittlungsdien-
ste zur verbindungslosen Kommunikation mit Sicherheits-Servern (z. B. Public Key Infra-
structure)

= Erweiterung des Netzzuganges um Sicherheitsdienstmerkmale zum Schutz vor Dienste-
miBbrauch (z. B. Ersetzen der Identifizieren-Funktion durch kryptographische Authenti-
sierungsverfahren)

Wie diese Untersuchung zeigt, ist die Basis fur entsprechende Erweiterungen im ISDN bereits
vorhanden. Das Einfihren dieser Dienstmerkmale ist eine Sache des Abwagens von Aufwand
und Ertrag. Die technische Realisierbarkeit unter gleichzeitig garantiertem Investitionsschutz
bestehender Netzinfrastruktur steht flr das ISDN aul3er Frage.

6.2 Ausblick

In der Zukunft kénnen die fir einzelne Kommunikationsnetze verfligbaren Sicherheitsdienste

netziibergreifend nutzbar und damit benutzerfreundlicher gemacht werden. Dazu missen im
GSM beispielsweise die netzunabhangigen Sicherheitsdienste (Authentisierung) von den Netz-
diensten getrennt realisiert werden. Die netzspezifischen Dienste (Verschliisselung der Luft-
schnittstelle) mussen fur alle Betroffenen nachvollziehbar und steuerbar werden. Die vorge-

stellte Sicherheitsarchitektur unterstiitzt dieses, da die Schaltung und Kopplung der

Sicherheitsdienste in einer fur die Betroffenen vertrauenswirdigen Umgebung erfolgt.

Die Aushandlungsdienste des in IP-basierten Netzen popularen Secure Socket Layer sowie die
darin spezifizierte Verwaltung von Sicherheitsassoziationen lassen sich in die vorgestellte
Sicherheitsarchitektur alSecurity Supplementary Servic€Sicherheitsanwendungsdienste)
integrieren. Die in der IPSec-Architektur spezifizierten erweiterten Header fur Verschlisse-
lung und Authentisierung kbnnen auch im ISDN als VorlageSécurity Bearer Servicaa
Zwischenschichten zum Schutz von Steuerungs- und Nutzdaten eingesetzt werden.

Insgesamt |aRt sich feststellen, dald viele von Netzbetreibern und Dienstanbietern angebotenen
Sicherheitsdienste i. a. nicht benutzerkontrollierbar und -steuerbar sind. Insbesondere fur den
Schutz von Kommunikationsumstanden gibt es kaum befriedigende Lésungen. Dieses steht im
Widerspruch zu der Tatsache, dal3 die Diefidteden Benutzer gemacht sind. Es kann heute
durchaus der Eindruck entstehen, die Benutzer seien aus Sicherheitssicht dem Netzbetreiber
und Dienstanbieter mehr verpflichtet, als dieser ihnen.

Es darf hier nicht verschwiegen werden, dal3 eine grol3e Herausforderung darin besteht, die zu
Beginn der Arbeit gemachten Voraussetzungen zu schaffen. Hierzu gehéren nachvollziehbar
sichere Ablaufumgebungen und Endgerate, prifbare Betriebssysteme und die Zertifizierung
kontrollierter Software. Insbesondere die zunehmende Vernetzung (Internet) und die damit

einhergehenden Dienste erschweren die Erzielung eaehhaltig sicheren Laufzeitumge-

bung. Diese Probleme sind deshalb so schwer zu I6sen, weil sie nicht nur von technischen und
finanziellen sondern auch von politischen Faktoren abhangig sind.

Absolut sichere komplexe Systeme sind auch zukinftig nicht zu erwarten. Benutzer, Herstel-
ler, Netzbetreiber oder Dienstanbieter werden in ihrer Unvollkommenheit immer als Angreifer
bezuglich der (mdglicherweise selbst formulierten) Schutzziele betrachtet werden mussen.
Dieses ist bei der Verteilung von Aufgaben an automatisierte technische Systeme stets zu
bedenken. Mdglicherweise ist die Nachvollziehbarkeit — auch das Wissen um die Unvollkom-
menheiten — und die Kontrollierbarkeit der Technik schlu3endlich wichtiger, als der Versuch
der Annéherung absoluter Sicherheit. Schlief3lich hat die Technik den Menschen zu dienen.
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A.1 SDL-Blockdiagramm der Sicherheitsarchitektur im Endgerat

o

x

Mensch-Maschine-Schnittstelle (Anzeige- und Eingabegerate)

gAPYser_ISDN !

SAPUSGI’_SSS SAPSC

r

Endgeréat

System
Erweitertes

Setuplnd,SetupCnf,
Proclnd,Discind,
Rellnd,RelCnf,

£ Call Control SSS Control
[}
SAL_Datalnd
SAL_Notify,
- . SSS_Req SAL_DataReq,
Facilitylnd,Registerind SetupReg,SetupRes, SAL_Activate,
DiscReq,RelReq,RelRes)| SSS_Cnf,
FacilityReq,RegisterReq SSS_Rej
SAPISDN SAPSEC

Security Adaptation Layer

SAPISDN

Setupind,SetupCnf,
Procind,Discind,
Rellnd,RelCnf,
Facilitylnd,Registerind

SetupReq,SetupRes,
DiscReq,RelReq,RelRes)
FacilityReq,RegisterReq

Q.931

Bild A-1: SDL-Systemdiagramm der Sicherheitsarchitektur eines Endgerates
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A.2 Spezifikation der Sicherheitsadaptionsschicht

SAPISDN SAPSEC
Block
Security SAL_Datalnd
Adaptation Setupind,SetupCnf, SAL_Notify,
Layer Proclnd,Disclnd, SSS_Req
Fo=====-=- N Rellnd,RelCnf,
| L3 Facilitylnd,Registerind
S J
SetupReq,SetupRes, SAL_DataReq,
DiscReq,RelReq,RelRes) gég_écr#vate,
FacilityReq,RegisterReq SSSZRej'
FSM Kopplung | | SAL Control SAP%S
) [GetStatuanf] SetStatus, k
StateReset
SecEventOpen,
SecEventClose,
[GetStatusReq] UNI_Datalnd,
ETE_Datalnd
~ SAP'SDN FSM Sicherheitsdienste mit
(Signale s. 0.) integrierter Regeldatenbasis
UNI_DataReq,
ETE_DataReq
[ Multiplexer / Demultiplexer ]
Setupind,SetupCnf,
Procind,DiscInd,
Relind,RelCnf, SetupReq,SetupRes,
Facilitylnd,Registerind DiscReg,RelReq,RelRes,
FacilityReq,RegisterReq
SAPISDN
Bild A-2: SDL-Bockdiagramm der Adaptionsschicht SAL (vgl. Bild 4-23)
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A.3 Spezifikation der Sicherheitsdienstesteuerung

SAPUSEI’_SSS

S APSmartcard

Block
SSS Control

AuthRes,

AuthReq,
SAL_Datalnd

Authind,
AuthCnf,
AuthRej,
SAL_DataReq

RetneveReq
SAL Datalnd

——

Authenticatién

If

SSS Control

SAL_Notify,

SAL_Datalnd,
SSS_Req

SAL_Activate,
SSS_Cnf,
SSS_Rej

RetrieveCnf,
RetrieveRej,
SAL_Datalnd

KeyRetrival

=

SAL_DataReq,

]

L

Negotiation

SAPSeC

Bild A-3: SDL-Blockdiagramm der Sicherheitsdienstesteuerung (vgl

. Bild 4-21)
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A.4 Signalisierungs-Zeitdiagramme

A.4.1 Aushandlung von Schutzzielen

Die Aushandlung von Schutzzielen ist durch die an einem Dienst beteiligten Personen durch-
zufuhren. Fur den Netzbetreiber bzw. Dienstanbieter kann diese Aushandlung auch automati-
siert werden. Bild A-4 zeigt eine einfache, zweistufige Aushandlung von Schutzzielen zwi-
schen den Teilnehmern A und B. Sie kann beliebig um weitere Aushandlungsschritte erweitert
werden. Die Aushandlung wird durch Teilnehmerin A Gber die Mensch-Maschine-Schnittstelle
der SSS-Steuerung angesto3en. Die an dieser Schnittstelle spezifizierten Schutzziele (hier:
EzE-Auth)werden mit Hilfe des PrimitivilegotiateReagler Aushandlungsfunktionalitat inner-

halb der SSS ubergeben.

/]

A [\
| Aushandlung | @SSS-Control | |

SAL | | SAL | [ SSS-Control Aushandlung
NegotiateReq @
[AB,EzEAuth] |
SAL_DataReq
= SAL_DataReq ;
A,B,NegotiatePDU1] = Prozedur vgl Bild 5-6
[ 9 I'[A.B,SecPDU1] SAL_Dataindf - g pataind
[A.B,SecPDUL] iA'E NegotiatePDU
Negotiatelnd
: [A,B,Display1]
OK?/[(}
" NegotiateRes
| [B,AEzEAuth]
SAL_DataReq
: SAL_DataReq —
Prozedur vgl Bild 5-6 = -
SAL_Datalnd SAL_Datalnd [B.A,SecPDU2] [B,A,NegotiatePDU2]
[B,A,NegotiatePDUZ]| [B:A.SecPDUZ] NegotiateCnf
SAL_Activate .ego ae
NegotiateCnf . [EZEAUth] [Activate_EzEAuth]
[Activate_EzEAuth] V OK!
SAL_Activate
[EzEAuth]

Bild A-4: Exemplarische EzE-Aushandlung von Sicherheitsdiensten

Die Aushandlungsinstanz kodiert diese Schutzziele gemald eines vereinbarten Standards
(NegotiatePDU). Beispielsweise kdnnen Kombinationen von Schutzzielen eindeutige Kodie-
rungen zugeordnet werden (siehe z. B. die Vereinbarung von Sicherheitsdiensten beim Secure
Socket Layer [129]).

Diese SecPDU wird nun iiber die SSS-Steuerung mit Hilfe des Ubermittlungsdienstes der SAL
(SAL_DataRepzur Partnerinstanz tbermittelt. Die Adressierung wird im Beispiel explizit vor-
gegeben (A,B), kann aber auch durch den Kontext bestimmt sein. Es sind die Falle UNI (Teil-
nehmer - Dienstanbieter) und EzE (Teilnehmer-Teilnehmer) adressierbar. Die SAL Ubermittelt
die PDUs dann entsprechend der in Bild 5-6 dargestellten Prozedur.

Die Partner-Aushandlungsinstanz im gerufenen Endgerat mit der Rufnummer B zeigt der SSS-
Steuerung die von A gewinschten SchutzzieleNago6tiateInd[Displayljn Bild A-4). Diese

gibt die Schutzziele tGiber das Display an den Teilnehmer weiter. Der Teilnehmer B bestatige
hier diese Schutzziele. Dieses wird mit dem PrimRNiggotiateResler Aushandlungsinstanz
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angezeigt. Will der B-Teilnehmer die Schutzziele verandern, so wird er stattdessen mit dem
Primitiv NegotiateRe@ine neue Aushandlungsrunde einleiten. Die Aushandlungsinstanz tber-
mittelt der rufenden Aushandlungsinstanz das Ergebnis mit dem Pi8aitivDataReq

Daraufhin werden die ausgehandelten Schutzziele (hier: EzE-Authentisierung) automatisch
auf Sicherheitsdienste abgebildet. Diese Sicherheitsdienste werden in Endgeraten tber die
SSS-Steuerung an die Sicherheitsadaptionsschicht Gbergeben (P8AlitiActivate Diese
aktualisiert daraufhin ihre Regeldatenbasis und stof3t die zu den Schutzzielen gehérigen
Sicherheitsdienste bei Bedarf (synchronisiert mit ISDN-Dienstanforderungen) an. Uner-
wunschte Wechselwirkungen zwischen Sicherheitsdiensten sind innerhalb der Aushandlungs-
instanzen zu erkennen und dem Teilnehmer zur Auflésung anzuzeigen.

Bild A-5 zeigt das Signalisierungs-Zeitdiagramm fur die Aushandlung von Schutzzielen bzw.
Sicherheitsdiensten an der Benutzer-Netzschnittstelle zwischen Teilnehmerin A und dem Netz-
betreiber (bzw. dessen technischem Vertreter). Die ausgehandelte UNI-Authentisierung wird in
der Vermittlungsstelle der zentralen Rufsteuerung gemeldet und dort aktiviert.

TVSt-Operator
| [DM-Selektor/SAL*| SSS-Contr(l@ [ Aushandlung |

A [\
| Aushandlung | @SSS-Control | | SAL

fa

‘4

NegotiateReq
[UNI,UNIAuth]

SAL_DataReq

[UNI,NegotiatePDU1]

SAL_Datalnd

SAL_DataReq

[UNI,SecPDU1]

SAL_Datalnd

Register

[CR;,FAC-IE(SSS,..)

Facility

SAL_Datalnd SAL_Datalnd
[A.SecPDUL] A NegotiatePDUL]

N Negotiatelnd

OK? | [A,UNIAuth]

—E l NegotiateRes

| [AUNIAuth]

SAL_DataReq

SAL_DataReq

[UNI,NegotiatePDU2]

NegotiateCnf

[Activate_ UNIAuth]

[UNI,SecPDU2]

{}7 OK!
v

SAL_Activate

[UNIAuth]

[CR;,FAC-IE(SSS,..)]

[A,SecPDU2]

CallControl

Activate

[A,NegotiatePDU2]

NegotiateCnf

[A,UNIAuth]

[A,Activate_UNIAuth]

Bild A-5: Exemplarische UNI-Aushandlung von Sicherheitsdiensten

Handeln zwei Teilnehmer die Schutzziele aus, so ist fur 3N fiir jede Ubertragene
SecPDU eine abgewiesene Verbindungsanforderung sichtbar (Szenario in Bild 5-6). Handelt
es sich bei den aushandelnden Parteien um Teilnehmer und Netzbetreiber, so lauft aus Sicht
des ISDN ein Dienstmerkmal ab (Szenario in Bild 5-7). BigLdient hier zur Ubermittlung

von Aushandlungsdaten zwischen den Beteiligten. Darlberhinaus aktualisiert sie die Regelda-
tenbank zur Kopplung von ISDN- und Sicherheitsdiensten in Endgeraten und aktiviert die
Sicherheitsdienste bei Bedarf. CB&S-Steuerurdient zur Benutzer-Interaktion und zur Koor-
dinierung des Aushandlungsdienstes.
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A.4.2 Abfrage von Zertifikaten bei zentralen Zertifikat-Verteildiensten

Die Abfrage von Zertifikaten kann durch den Benutzer Uber die Mensch-Maschine-Schnitt-
stelle der SSS-Steuerung angestof3en werden. Bild A-6 zeigt den Nachrichtenaustausch zur
Abfrage von Zertifikaten bei einem Zertifikat-Server, der als Endgerat (mit der ISDN-Nummer

K) an das ISDN angeschlossen ist. Es kann sich beispielsweise um einen Datenbank-Server auf
einem Linux-Rechner mit ISDN-Karte handeln.

Im Bild wird die Abfrage eines 6ffentlichen Schliss&gO (6ffentlicher Schliissel des Netz-
betreibers O) von der SSS-Steuerung angestol3en. Dazu wird der Abfragedienst (KeyRetrieval)
durch das PrimitiRetrieveRe@ktiviert. Der Abfragedienst bestimmt zunachst den zustandi-
gen Schlusselserver (hier: K) und schickt eine Anfrage zum entsprechenden Endgerat. Zur
Ubermittlung der entsprechenden SecPDU zum Endgerat mit der Nummer K wird die in
Bild 5-6 veranschaulichte Prozedur angestol3en. Be@pNachricht mit einem speziellen
Kompatibilitatsparameter HLEwird zum Endgerak geschickt. Die von der TVSt zurtick-
erhaltene BestatigunBroceedingindwird anhand des HLEEC dem Ubermittlungsdienst der

SAL zugeordnet und dort verworfel(in Bild A-6). Die Setup-Nachricht wird innerhalb des
ISDN als Initial Address Message (IAM) zur Zielvermittlungsstelle vermittelt. Dort wird sie

als Setup-Nachricht angezeigt. Die im empfangenden Endgerat enthaltene Adaptionsschicht
extrahiert das enthaltene UUS-Informationselement und weist — aus Sicht des ISDN — den Ver-
bindungswunsch ali{ in Bild A-6). Die im UUS-Informationselement enthalteBecPDU1

wird an die SSS-Steuerung weitergegeben und dort aufgrund der enthaltenen Dienstidentifika-
tion an den Zertifikat-Serverdienst verteilt. Dieser sucht das zum Netzbet@igehdorige
Zertifikat und schickt es — ebenfalls unter Nutzung des EzE-Ubermittlungsdienstes der Adapti-
onsschicht$AL_DataRep— zum Anfrager.

Beim anfragenden Rechner wird die ankommebiszonnectNachricht (J in Bild A-6) mit

Hilfe der Call Reference CRlem Datenuibermittlungsdienst zugeordnet und entsprechend mit
einer ReleaseNachricht beantwortet. Die anschlieRend erhalt®e#CompNachricht (d in

Bild A-6) wird innerhalb der SAL verworfen.

Die bei Rechner A ankommende Setup-Nachricht wird in der SAL aufgrund der darin enthalte-
nen KompatibilitatskennungiLCS€¢ als Dateniibermittlungsnachricht der SAL interpretiert
und entsprechend behandelt. Die darin enthal&eePDU2wird Uber die SSS-Steuerung an

den KeyRetrieval-Dienst weitergegeben. Dieser Dienst extrahiert das darin enthaltene Zertifi-
kat des Netzbetreibe@ und prift es. Ist das Zertifikat gtiltig, so wird der im Zertifikat enthal-
tene offentliche Schluss&l;O der SSS-Steuerung durch das PrimRetrieveCnfangezeigt.

Von dort wird der offentliche Schlissel bei Bedarf an andere Sicherheitsdienste tbergeben
(z. B. zur Authentisierung vgl. Abschnitt 5.2.3).

Aus Sicht des ISDNsind zwei Verbindungswiinsche sichtbar, die am jeweils gerufenen
Anschluf3 (A bzw. K) abgewiesen werden. Adaptionsschichist ausschliel3lich im Rahmen
der Nachrichtenuibermittiung am Dienst beteiligt. (B&S-Steuerundient als Initiator der
Anfrage und als Empfanger des o6ffentlichen Schlissels.
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A.5 Kodierung von Sicherheitssteuerungsdaten

Zur Kennzeichnung von Informationselementen, die zur Realisierung von Sicherheitsdiensten
dienen, werden neue (bisher im ISDN nicht verwendete) Kodierungen eingefihrt. Die neuen
Informationselemente sind aufgrund der beibehaltenen Struktur kompatibel zu den bestehen-
den Informationselementen nach Q.931 und Q.932. Im HLC-Informationselement (vgl.
Bild A-7a) wird als neuer Identifikator im High Layer Characteristics Identification-Feld der
Hexadezimalwert 0x71 (bezeichnet als I—ﬁ_eﬁ eingefuhrt. Zeichengabetransaktionen, die mit
diesem HLC®C eingeleitet werden, werden dem Ubermittiungsdienst der SAL zugeordnet.
Dies bedeutet, dal die enthalteda@ll Referencalle nachfolgenden Signalisiernachrichten zur
einer Transaktion zusammenfal3t und als Sicherheitssteuernachrichten kennzeichnet. Weiterhin
sind HLCs fur herkdmmliche ISDN-Dienste, die um Sicherheitsdienste erweitert werden sol-
len, zu definieren (z. B. HL¥PSES,

HLC-ldentifier (0x7D) UUS-Identifier (OX7E) FAC-ldentifier (Ox1C)
IE-LA 0x02 IE-Lange := IE-Lange :=
-Lange (0x02) |SecPDU + 2 |SecPDU + 2
Coding etc. (0x91) Protocol (0x00) Protocol Profile
HLC-Id . Component-Tag etc.
(neu: Sec = 0x71) Neu: Sec-ID (0x01) (SSS = 0xA0)
SecPDU SecPDU
(a) HLCSec (b) User-to-User-Signalling-1E (c) Facility-IE

Bild A-7: Spezielle Kodierung von Informationselementen basierend auf [111]

Die User-To-User-Informationselemengegl. Bild A-7b) besitzen eine Protokoll-Kennung,

die fir die Ubertragung von SecPDUs auf 0x00 (User-Specific-Protocol) gesetzt wird. Zur
Unterscheidung mdoglicher weiterer User-to-User-Protokolle wird vor der eigentlichen

SecPDU noch ein weiterer Identifikator gesetzt. Dieser kennzeichnet in der hier genutzten
Kodierung (0x01), dal3 es sich beim Inhalt des UUS-IE um eine SecPDU handelt.

Zur Ubermittlung von SecPDUs fiir Sicherheitsdienste zwischen Endgeréat und Teilnehmerver-
mittlungsstelle wird die Kodierung defFacility-Informationselementeerweitert (vgl.

Bild A-7c). Hier wird fur das sogenannte Component-Tag zu den Kodierungen Invoke, Return
Result, Return Error und Reject zuséatzlich eine Kodierax@0fur die Ansteuerung von SSS-
Dienstmerkmalen eingefihrt. Nicht erweiterte Endgerate bzw. TVSt erkennen diese Kodierung
nicht und reagieren mit einer Ablehnung (Reject).

Zusatzlich sollten Vereinbarungen tUber erganzende KodierungeGalese-Informationsele-
mentegyetroffen werden. Das Cause-IE zeigt i. a. den Grund fur bestimmte Signalisierabfol-
gen (z. B. Grund des Verbindungsabbaus) an. Dies ist hilfreich, um z. B. Benutzern und Pro-
zessen bei unerwartetem Dienstverlauf einen Hinweis auf den Grund fir dieses
Ausnahmeverhalten zu geben.

AbschlieBend wird die Struktur von Protokolldateneinheiten (SecPDUs) zur Ubertragung von
Sicherheitssteuerungsdaten dargestellt (vgl. Bild A-8a).



154 Anhang

1 Oktetts SecPDU z. B. Response/Challenge-Nachricht
15 Oktetts Sender .-~ | Signatur (1024 bit =128 Oktetts) tiber
15 Oktetts Empfanger P
2 Oktetts | Dienstkennung e Identitat prifende Instanz 1d”
2 Oktetts Lange T Identitat gepriifte Instanz Id®
Zeitstempel (8 Oktetts)
Steuer- Transaktionsnummer (2 Oktetts)
N Oktetts i i
information Zufallszahl1, Zufallszahl2 (2x4 Oktetts)
____________________ Full-Daten
(a) SecPDU-Struktur (b) Challenge-Response-Nachricht

Bild A-8: Kodierung von SecPDUs

Wie im Bild dargestellt, sind mindesterdsendeund Empfangerder SecPDU zu spezifizie-

ren. Aufgrund dieser Information wird die Nachricht vom Ubermittlungsdienst der Adaptions-
schicht Gbermittelt (z. B. Sender = Endgeréat mit ISDN-Nummer A, Empfanger = Endgerat mit
ISDN-Nummer K bei der Zertifikat-Anfrage in Bild A-6). Beim Empfanger mul die SecPDU
schlie3lich Gber die SSS-Steuerung an den entsprechenden Sicherheitsdienst weitergeleitet
werden. Dafir ist eine eindeutig@ienstkennungtr den Sicherheitsdienst (z. B. UNIAuth,
KeyRetrieval, EzZE-Encryption, etc.) enthalten. Die weitere Kodierung des Nachrichteninhaltes
kann dienstspezifisch vorgenommen werden. Die Response/Challenge-Nachricht, die als
SecPDUZ2 in Bild 5-9 von der TVSt zum Endgerat Gibertragen wird, kann beispielsweise wie in
Bild A-8b dargestellt kodiert werden [25].
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A.6 Aufzeichnung eines Signalisierablaufs

Der im folgenden dargestellte Signalisierablauf zeigt die Schicht 3-Nachrichten, welche bei
der SAL ankommen bzw. von der SAL abgesendet werden. Die Protokollierung ist folglich am
oberen Rand der Schicht 2 lokalisiert (vgl. Implementierung in Bild 5-10). Die Nachrichten

wurden mit einem selbst geschriebenen Parser in eine lesbare Darstellung tberfihrt.

EzE-Ubertragung von SecPDUs

Die nachfolgend wiedergegebene Aufzeichnung der Ubertragung einer SecPDU zwischen
ISDN-Endgeraten A (Rufnummer 31) und B (Rufnummer 32) veranschaulicht den Nachrich-
tenaustausch aus Bild 5-6. Die eigentliche SecPDU wird innerhalb der Setup-Nachricht zum
Endgerat B Ubertragen. Das die SecPDU empfangende Endgerat B weist den Ruf ab und inte-
griert die Bestatigung ,SecAck* in die Release Complete-Nachricht.

* *

* Protokoll-Analysator fuer *
*  Q.921-Rahmen und Q.931-Nachrichten. *

I Nachricht Nummer 001 A ->TVSt !

HEX: 00 8d 00 00 08 01 01 05 al 04 02 88 90 6¢ 04 00 80 33 31 70
038033307d0291 71 7e0a00 015365635044 553133

Schicht 2 Q.921-Rahmen

C/R=00 SAPI=0 TEI=70 (Signalling)

INFO N(S)=00 N(R)=00 (Info-Frame)

Euro-ISDN Q.931-Message CR: 1\01
SETUP
+Sending complete Len=1
+Bearer service indication Len=2:
Coding: CCITT
Capability: UNRESTRICTED DIGITAL INFORMATION
Transfer mode: CIRCUIT
Transfer rate: 64 kbit/s
Structure: 8 kHz integrity (default)
Configuration: point-to-point (default)
+Calling party number Len=4:
Type: Unknown
Plan: Unknown
Presentation ALLOWED
User provided, NOT screened
w3l
+Called party number Len=3:
Type: Unknown
Plan: Unknown
+3 n0
+High layer compatibility Len=2:
Coding: CCITT
SecurityEnhancedService
+User-user Len=10:
00 01 .S .e,c,P,D,U,1,3
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I Nachricht Nummer 002 TVSt-> A !

HEX: 02 8d 00 02 08 01 81 02 18 01 89
Schicht 2 Q.921-Rahmen

C/R=01 SAPI=0 TEI=70 (Signalling)
INFO N(S)=00 N(R)=01 (Info-Frame)

Euro-ISDN Q.931-Message CR: 0\01
CALL PROCEEDING
+Channel identification Len=1:

Basic Interface

B1 channel ONLY

I Nachricht Nummer 003 TVSt->B !

HEX: 02 ff 03 08 01 75 05 a1l 04 02 88 90 18 01 8a 6¢ 04 41 81 33 31 70
03¢133307d0291 71 7e 0a 00 01 53 65 63 50 44 55 31 33

Schicht 2 Q.921-Rahmen
C/R=01 SAPI=0 TEI=127 (Signalling)
Ul (unnumbered information)

Euro-ISDN Q.931-Message CR: 1\117
SETUP
+Sending complete Len=1
+Bearer service indication Len=2:
Coding: CCITT
Capability: UNRESTRICTED DIGITAL INFORMATION
Transfer mode: CIRCUIT
Transfer rate: 64 kbit/s
Structure: 8 kHz integrity (default)
Configuration: point-to-point (default)
+Channel identification Len=1:
Basic Interface
B2 channel ONLY
+Calling party number Len=4:
Type: Subscriber Number
Plan: ISDN (E.164)
Presentation ALLOWED
User provided, verified and PASSED
w3l
+Called party number Len=3:
Type: Subscriber Number
Plan: ISDN (E.164)
+3 0
+High layer compatibility Len=2:
Coding: CCITT
SecurityEnhancedService
+User-user Len=10:
00 01 .S .e.c,P,D,U,1,3
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I Nachricht Nummer 004 B ->TVSt !

HEX: 00 81 70 dc 08 01 f5 5a 08 02 80 d8 7e 0a 00 01 53 65 63 41 63 6b 31 33
Schicht 2 Q.921-Rahmen

C/R=00 SAPI=0 TEI=64 (Signalling)

INFO N(S)=56 N(R)=110 (Info-Frame)

Euro-ISDN Q.931-Message CR: 0\117
RELEASE COMPLETE
+Cause Len=2:

Rec Q.931/ Coding: CCITT

Location: user

normal event

Incompatible destination

+User-user Len=10:

0001 .S .e,cA,Cc.k,1,3

I Nachricht Nummer 005 TVSt-> A !

HEX: 02 8d 02 02 08 01 81 45 08 02 80 d8 7e Oa 00 01 53 65 63 41
63 6b 31 33

Schicht 2 Q.921-Rahmen

C/R=01 SAPI=0 TEI=70 (Signalling)

INFO N(S)=01 N(R)=01 (Info-Frame)

Euro-ISDN Q.931-Message CR: 0\01
DISCONNECT
+Cause Len=2:
Rec Q.931/ Coding: CCITT
Location: user
normal event
Incompatible destination
+User-user Len=10:
00 01 .S.e.c,A,c.k,1,3

I Nachricht Nummer 006 A->TVSt !

HEX: 00 8d 02 04 08 01 01 4d
Schicht 2 Q.921-Rahmen

C/R=00 SAPI=0 TEI=70 (Signalling)
INFO N(S)=01 N(R)=02 (Info-Frame)

Euro-ISDN Q.931-Message CR: 1\01
RELEASE

I Nachricht Nummer 007 TVST -> A !

HEX: 02 8d 04 04 08 01 81 5a
Schicht 2 Q.921-Rahmen

C/R=01 SAPI=0 TEI=70 (Signalling)
INFO N(S)=02 N(R)=02 (Info-Frame)

Euro-ISDN Q.931-Message CR: 0\01
RELEASE COMPLETE
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