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und (mdglichst einheitliche) Verfahren zur Beurteilung von Komponenten, die zum Betrieb
am Netz zugelassen werden sollen.

Ia diesem Bericht sollen nun einige Aspekte des Tests fiir die Signalisierungsprotokolle im
D-Kanal dargestellt werden. Nach einer kurzen, einfithrenden Ubersicht Gber die grundle-
genden Methoden des Protokolltests beschiftigt sich der Beitrag mit einigen grundsitzlichen
Uberlegungen, die bei der Spezifikation der Testfille angestellt worden sind.

Danach wird die Konzeption des "D-Kanal Simulators™, eines Systems zum Testen der
Implementierung des Signalisierungsprotokolls von ISDN-Einrichtungen, vorgestellt. Die
Anwendungsmdglichkeiten dieses Simulators werden ebenfalls aufgezeigt und anhand eines
Beispiels erlautert.

2. TEST VON KOMMUNIKATIONSPROTOKOLLEN

Die Notwendigkeit einheitlicher Testmethoden fir Komununikationsprotokolle, die in "offe-
nen” Systemen eingesetzt werden, wurde bereils vor einigen Jahren erkannt. Es werden seit-
her z.B. bei der ISO Normungsanstrengungen unternommen, die sowohl zu Standards fiir die
Vorgehensweise beim Test von Protokollen (9], als auch zu international einheitlichen Test-
fallsammlungen fiir bestimmte Protokolle fihren sollen. Auf der Basis dieser Uberlegungen
wird auch im CCITT an entsprechenden Normen gearbeitet [1]. Im Folgenden sollen nun

kurz einige Grundbegriffe aus diesem Gebiet eingefithrt werden.
2.1 Grundlagen

Bild 1 zeigt das Modell einer geschichteten Protokollarchitektur. In jeder Schicht, z.B. in der
Schicht (N), der Protokollarchitektur existiert in jedem an der Kommunikation teilnehmen-
den System cine Protokollinstanz (Protocol Entity). Diese Instanzen kommunizieren logisch
nach dem sogenaanten " Peer-To-Peer Protokoll” miteinander, indem sie schichtspezifische
Protokolldatencinheiten (PDU) austauschen.

Die PDUs werden nicht direkt sondern mit Hilfe der unter der betrachteten Schicht liegenden
Schichten (1) bis (N-1) transportiert. Dazu stellen diese an der Schaittstelle zur Schicht (N)
cinen sogenannten (N-1)-Dienst (Service) zur Verfiigung, dessen Benutzung durch das (N-
1)-Dienstprotokoll (Service Protocol) festgelegt wicd. Bei dieser Kommunikation zwischen
swei benachbarten Schichten werden ” Abstrakte Dienstprimitive” (ASP) ausgetauscht. In
diesen sind neben Steuerinformationen auch die in ”Dienst-Dateneinleiten” (SDU) verpack-
ten Protokolldatencinheiten enthalten. Die Schicht (N) bictet ihrerseits der Schicht (N+1)
einen erweiterten Dienst an.

Will man nun testen, ob eine Implementierung einer (N)-Protokollinstanz sich konform zu
der Spezifikation im entsprechenden Standard verhilt, dann wird dazu diese Instanz als
#Schwarzer Kasten” betrachtet und sein Verhalten an den beiden Schaittstellen beobachtet
und beeinfluBt. Je nachdem, ob die Schnittstellen direkt (Local Testing) oder indirekt
(durch andere Schichten hindurch) zuginglich sind, kann man verschiedene Testmethoden
unterscheiden, wie sie z.B. in (9] definiert sind.

Wenn man eine komplette Protokollimplementierung mit mehreren Schichten testen will,
dann kann man versuchen alle Schichten zusammen zu testen (Multi Layer Testing). La. ist
es jedoch einfacher, die Schichten, beginnend mit der Schicht (1), hintereinander zu testen.
Beim Test jeder Schicht wird dann vorausgesetzt, daB die daruntecliegenden fehlerfrei sind
(Embedded Single Layer Testing).
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(N+1)- (N+1) -
Entity Entity
Layer )
(N1 (N} -Service Service
- T T -— — — —— —— ——— —||Protocol,—
ASPs
(N)- Peer-to-Paer-Profocol, POUs _ |-
Entity [V -7 ° 77T T T T “t Entity
Layer

b:l L MI (N-1)-Service

(N-1)-Service Provider {Layers (1) to (N-1))

Bild 1 :  Modell einer geschichteten Protokollarchitektur

Je nachdem ob z.B. nur die minimalen Grundfunktionen iiberpriift werden sollen, oder ob das
Protokoll vollstindig, mit allen Optionen und iber den ganzen erlaubten Parameterbereich
getestet werden soll werden verschiedene Testkategorien unterschieden [9].

Neben dem Konformititstest fiir das Peer-To-Peer Protokoll (Conformance Testing) sollte
bei der Bewertung einer Implementierung auch untersucht werden, ob sie die Spezifikationen
der Dienstprotokolle erfiillt (Service Testing), wie sie auf Protokollverletzungen reagiert
{(Robustness Testing) und ob sie den zeitlichen Leistungsanforderungen geniigt (Performance
Testing).

2.2 Prinzipieller Aufbau eines Testsystems

Da man zwei Schaittstellen iberwachen und manipulieren muf besteht ein Testsystem prin-
zipicll aus zwei Teilen, ndmlich aus einem "Upper Tester” und aus einem ”Lower Tester”.

Der Lower Tester, der auf die untere Schnittstelle der Protokolleinheit einwirkt, mufl zunachst
einen Testtreiber (Test Driver) enthalten, der den Ablaul der Tests steuert. Seine Funk-
tionalitit ist der Schicht zuzuordnen, die iiber der zu testenden liegt. Der Bereich der
Gestaltungsmdglichkeiten fiir den Testtreiber reicht von einem einfachen Terminal fir den
manuellen Betrieb bis zu vollautomatischen Treibern, die die Abliufe aulgrund sogenann-
ter "Szenarien” oder aber definiert durch erweiterte endliche Automaten (Extended Finite
State Machines) steuern. Ein automatischer Testtreiber ist natirlich besonders fir langwie-
rige und sich oft wiederholende Tests von grofiem Vorteil.

Die von dem Testtreiber erzeugten Primitive miissen noch von einer [nstanz innerhalb des
Lower Testers in ein giltiges Schicht-(N)-Protokoll umgewandelt werden. Dies kann tiber
eine "Relerenzimplementierung” dieses Protokolls erfolgen, die zusitzlich einen Fehlergene-
rator enthilt, damit auch gezielte Protokollverletzungen erzeugt werden kénnen. Falls an
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3.2 Die Testfallbeschreibungen

Die Beschreibung der Testfille besteht aus zwei Teilen. In einem ersten, verbalen Teil wird
das jeweilige Testziel genau beschrieben. Unter Testziel ist die Funktionalitit zu verste-
hen, die mit diesem speziellen Testfall untersucht werden soll. Es wurde darauf geachtet,
dal mit einem Testfall méglichst nur ein einziges Testziel verkaipft ist. Dadurch wird die
Interpretation eines erfolglosen Testlaufs wesentlich erleichtert.

Neben der Definition des Testziels enthalt dieser Teil den Titel und die laufende Num-
mer des Testfalls, sowie eine Auflistung spezieller V..rbedingungen, die fir eine erfolgreiche
Ausfihrung erfillt sein missen. Um diese Bedingungen so einfach wie moglich zu halten
fingt jeder Test im Ruhezustand der zu testenden Einheit an, d.h. ein Test fir den Verbin-
dungsabbau fingt zundchst mit dem Aufbau der entsprechenden Verbindung an.

Der zweite Teil der Testfallbeschreibung entspricht dem in Bild 2 gezeigten Beispiel. Es wird
dabei die Folge der vom Tester zu sendenden und zu empfangenden Meldungen einschlieflich
der einzuhaltenden Zeitbedingungen dargestellt. Der Aufbau der Meldungen entspricht ge-
nau den Spezifikationen in der 1R6. Optionale Meldungselemente sind nur angegeben, soweit
sie den Testablauf beeinflussen.

TESTER ALS EXCHANGE TERMINATION, TESTOBJEXT TERMINAL EQUIPMENT
2. ABGEHENDE VERBINDUNG
2.1. ERFOLGREICHER VERBINDUNGSAUFBAU
2.1

1.
1.
1.
1. .3, B-RUFBUMMER [N SETUP- UND INFO-NACHRICHTEN

TESTABLAUF

TESTER ALS EXCHANGE TERNINATION TESTOBJEXT TERMINAL EQUIPHMENT

<— PD =I, CR-1 = (0,cr1), NT = SETUP,
0AD = (2, toa, npi, saz),
Dap-t,
SIN

PD = I, CR-t, MT = SETUP ACK, —-
CHI = (1, ic3)

= pD = I, CR-t, MT = ILNFO,
DaD-2

max. T302

PD = I, CR-1, MT = CONN, -
DTE

<— o PD = I, CR-1, MT = COK¥ ACK

( TE muss az 8-Kazal ics angeschaltet sein )

Bild 2 :  Beispiel einer Testfallbeschreibung

Bei den Parametern wurden zwei Falle unterschieden. Zum einen gibt es Parameter, die
einen bestimmten Wert annehmen missen, damit der vorgegebene Ablauf eingehalten wird,
so muB z.B. der Protokolldiskriminator bei allen Meldungen im Beispiel gleich ”1" sein,
sonst wird der Ablauf mit einer Fehlermeldung abgebrochen. Parameter dieses Typs werden
immer mit dem jeweils vorgeschricbenen Wert angegeben. Danecben gibt es Parameter,
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deren Werte im zulissigen Bereich frei wihlbar sind (z.B. Ursprungs- und Zieladressen von
Meldungen). Dicse Parameter werden in Form von Variablen dargestellt und missen bei
der Implementierung durch gecignete Werte ersetzt werden.

Die Zeitbedingungen werden durch Pleile zwischen den beteiligten Meldungen dargestellt
und durch die Angabe des entsprechenden Timers aus der Norm spezifiziert. Auf diese Weise
werden sowohl Zeitbedingungen spezifiziert, die der Tester beim Senden von Meldungen
einzuhalten hat (z.B. CONN), als auch solche, deren Einhaltung er beim Empfang von
Meldungen iiberwachen mufl (z.B. INFO).

Eine weitere Besonderheit stellt die "CONN ACK” Meldung dar, die mit einem "*” gekenn-
zeichnet ist. Diese Meldung ist optional, sie muf also vom Testling nicht unbedingt gesendet
werden. Der Testfall muf also so implementiert werden, daf ein Fehlen dieser Meldung den
Erfolg eines Testlaufs nicht beeinflufit.

Auf diese Weise wurden auf der Basis der 1RG etwa 500 Testfalle fiir Vermittlungsstellen,
Endgerite und Nebenstellenanlagen erstellt. Sie stellen eine Grundlage fur die Bewertung
von Implementierungen dar und decken einen Grofiteil der Funktionen der Schicht 3 des
D-Kanal-Protokolls ab.

4. DER ISDN D-KANAL SIMULATOR

In diesemn Abschnitt soll auf ein speziclles Testsystem, den ”ISDN D-Kanal Simulator” néher
eingegangen werden. Er bictet die Méglichkeit, abstrakte Testfalle, wie sie oben beschrieben
wurden, zu implementicren und auszufihren. Er erlaubt damit die Uberpriifung des spezi-
fikationsgerechten Verhaltens von ISDN-Einrichtungen an den digitalen Anschlufileitungen
fiir den BasisanschluB [2], den Primarmultiplexanschlufl {23 sowie fiir den zweidrdhtigen
Teilnehmeranschlull Upg [6]. Fir den Pilotversuch der Deutschen Bundespost wurde nur
die Anschaltung iber den BasisanschiuB (So Schuoittstelle) verwendet, die beiden anderen
Anschlussarten stellen Erweiterungen fir die Serie dar.

Der Simulator erlaubt die Ausfihrung von Tests fiir alle vier in Abschnitt 3.1 definierten
Konfigurationen, er kann also insbesoundere sowohl die Vermittlungsseite als auch die End-
geriteseite nachbilden.

4.1 Das Systemkonzept des Simulators

Der Simulator stellt dem Benutzer Unterstiittzung auf drei Ebenen zur Verfigung: Er er-
laubt den physikalischen AnschluB an die zu testenden Komponenten, er unterstitzt durch
cin menuegesteuertes ”Basis-System” die Erstellung, Archivierung, Ausfilhrung und Aus-
wertung der Tests und er bietet dariiber hinaus Sammlungen von vorgefertigten Testfallen,
die in sofort ausfiihrbarer Forn vorliegen.

Bild 3 zeigt die Komponenten im Einzeluen. In der Schicht 1 werden die international stan-
dardisierten Schnittstellen Sy (entsprechend CCITT 1.430 (2}) und Saps (CCITT 1431 [2])
sowie die Upg Schnittstelle gemiB [6) unterstiitzt. Die entsprechenden Testfallsammlungen
erlauben den Test der typischen Funktionen, z.B. Aktivierung und Deaktivierung der Schicht
1 oder die Prufschleifensteuerung.
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4.3 Die Softwarestruktur des Simulators

Entsprechend der Konzeption des Simulators ist die Soltware zur Protokollbearbeitung und
zur Simulationssteuerung in die in Bild 5 dargestellten Funktionsblocke gegliedert. Fiir die
verschiedenen Schnittstellen wurden entsprechende Treiber realisiert. Die von den Schnitt-
stellen empfangenen Daten werden in spezifischen ”Preevaluatoren” aufbereitet und Pro-
gramiateilen ibergeben, die die Protokolibehandlung der cutsprechenden Schicht durchfithren.
Die sogenannten ” Virtuellen User” fiir die Schichten 1 (YC), 2 (DG, TC) und 3 (MC) steuern
die Abarbeitung der Testfall-Szenarien fiir die verschiedenen Schichten.
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Bild 5 : Die Softwarestruktur des Simulators

Neben der Software fir die Protokollbehandlung und die Ablaufsteucrung unterstitzt ein
umfangreiches, menuegesteuertes Programmsystem die Erstellung und Dokumentation von

eigenen Testfallen.

4.4 Implementierung der Testfalle

Die Testfall-Szenarien werden bei der Implementierung in Dateien abgespeichert, die zur
Ausfithrung in den Speicher geladen werden. Eine solche Datei kann cinen einzelnen Testfall
oder eine Verkettung mehrerer Szenarien enthalten. Die einzelnen Szenarien werden durch
eine Block-Nummer (BLID) identifiziert.

Bei der Implementierung werden in einem ”Scenario Definition Menue” zeilenweise die Zu-
standsiiberginge des "Virtual Users” und die dabei erfolgenden Aktionen als Reaktion auf
Empfangsereignisse (Input conditions) beschrieben (Bild 6). Die Zustandsiberginge wer-
den dabei durch die Angabe von Zustandsnummern (Vxx:) in den Spalten fiir den aktuellen
Zustand (Previous State) und den Folgezustand (Next State) definiert. Eine Eingangsbe-
dingung wird dann wahr, wenn eines der fiir den jeweiligen Zustand definierten Ereignisse

'
i
(
'
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IDENT

4 BLID PST INCOND CO OUTPAR CO NST DESCRIPTION
00117 o0 0003 Vi4: 000 TIMER Q12 VI6: T302: OBSERVE INFO
00118 0 0003 V16: TIMER 000 ATTENT 188 VvS3: NO MESSAGE RECEIVED
00119 0 Q0003 INFO 007 ATTENT 011 V20: INFO RECEIVED
00120 0 0003 ANY 000 ATTENT 187 Vv538: WRONG MSG RECEIVED
00121 O 0003 v20: 000 000 V30: JMP TO SEND CONN
Q0122 0 0003 V30: 000 TIMER 000 V32: MAX. T302
00123 © 0003 v32: TIMER 000 CONN 003 V34: SEND CONN

00124 0 B 0003 Vv32: TIMER 000 ALERT 000 V36: SEND WRONG MESSAGE
Q0123 0 B 0003 V32: TIMER 000 000 Vv38: SEND NO MESSAGE

Bild 6 :  Applikation eines Schicht-3-Szenarios

auftritt. Die "Description”-Zeile enthalt Kommentare zur Dokumentation der Testfille, die
beim Ablauf nicht ausgewertet werden.

Die Parameter der einzelnen Meldungen und die Timer-Werte werden in separaten, hierar-
chisch gestaffelten Unter-Menues spezifiziert, die iber die sogenannten "Composer” verkettet
sind.

Bild 7 zeigt fir den Testfall aus 3.2 den Ergebnisausdruck eines Testlaufs. In diesem Pro-

tokoll werden lediglich die fir die Schicht 3 relevanten Informationen angegeben, die [ufor-
mationen iber die anderen Schichten wurden unterdriickt.

00495 OATA 10:48:45:88 PORT 0: INITIALIZE DATA

00496 1| VUAT 10:48:47:50

00497 1 VUAT 10:48:47:50 Scenario = MCETO1 D BLID = 3

00438 1 VUAT 10:48:47:50 1. TESTER ALS ET. TESTOBJEKT TE
00499 1 VUAT 10:48:47:50 1.2, ABGEHENDE VERBINDUNG

00000 1 VUAT 10:48:47:50 1.2.1 ERFOLGRE ICHER VERBINDUNGSAUFBAU
00001 1 VUAT 10:48:47:50 1.2.1.3. B~RUFNUMMER [N SETUP- UND

00002 1 VUAT 10:48:47:50 INFO-NACHR ICHTEN

00003 1t TRAN 10:48:55:84 DL—EST~RQ: CR:-—

00004 1 PEME 10:48:55:96 DL—DAT—IN: MT = SETUP PD = 1 CR = Q01
00005 QAD: 1, ADRTYPE = O, ADRPLAN = 1t

00006 DAD: 4711, ADRTYPE = O, ADRPLAN = 1}
00007 SFT: SET = 6, LOCK = 1

00018 SIN: [SON-FERNSPRECHEN

00009 1 VUAT 10:48:56:24 SETUP received

00010 t TRAN 1Q0:48:57:04 DL-DAT-RQ: MT = SETACK PD = | CR = 001
00011 CHI: ICS = 1, P/E = 1

00012 DSP: Rufnummer:

00013 1 VUAT 10:48:57:70 SETUP ACK sent

00014 1 PEME 10:48:58:70 OL-DAT-IN: MT = INFO PO = [ CR = QOt

00015 DAD: 1, ADRTYPE = O, ADRPLAN = 1

00016 | VUAT 10:48:58:84 INFO roeceived

00017 1 TRAN 10:48:53:18 DL-DAT-RQ MT = CONN PO = CR = 001
00018 DSP: VERBINDUNG

Q0019 SFT: SET = 6, LOCK = 1

00020 OTE: 26.03.83-09:42

00021 PEME 10:48:59:90 DL~DAT—~IN: MT = CONACK PD = [ CR = 001

_
00022 1 VUAT 10:49:00:10 CONNECT sant

00023 1 VUAT 10:49:00:10 CONN ACK received

00024 1 VUAT 10:49:00:10 TE muss am B-Kanal ics angeschaltst sein
00025 1 VUAT 10:49:11:06 END OF SCENARIO

00026 1 TRAN 10:49:41:06 OL-REL-RQ: CR:==—

Bild 7: dblauf eines Schicht-3-Testfalls

Der Schicht-3-"Preevaluator” (PEME) gibt die empfangenen Meldungen aus, der ”Trans-
port Processor” (TRAN) bestitigt den Aufbau der Schicht-2-Verbindung und protokolliert
alle vom Simulator gesendeten Meldungen. Durch die Abkiirzung "VUAT” werden im Be-

dienerprotokoll Kommentarzeilen gekennzeichnet, die beim Programmieren des Szenarios
als "ATTENT?”-Befelle eingefiigt wurden.
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