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Abstract: Soziale Netze entsprechen dem Trend einer Indiligieauing der
Mediennutzung. Dieser Trend ist ambivalent: impéiZErwartungen in Bezug auf
Individualisierung wie Selbstbestimmungsfahigkeilen Personalisierung der
Anwendungen stehen Risiken fiir den Personlichkéitggound der Uberwachung
gegenuber. Der Beitrag analysiert Aspekte der Iddadisierung von
Informations- und Kommunikationstechniken und digkti Problemlagen sowie
Losungsansatze in Hinsicht auf eine Information8kébstbestimmung.

1 Individualisierung und Humanzentrierung als Zukunftsvision

Gemal den Leitvorstellungen und Zukunftsvisionen Vb-Branche und Entwicklern
wendet sich die Informations- und Kommunikationkték mit einer in der Technik-
geschichte noch nicht bekannten Intensitdt denetsien Techniknutzern zu. ,In the
future, computation will be human-centered. It Vil freely available everywhere, like
batteries and power sockets, or oxygen in the airbveathe.” [MITO4]. Ein Baustein
dieser Entwicklung sind die Sozialen Netze, dié siarzeit noch stark auf das Internet
beziehen. In Zukunft werden sie sich als Mdglichklerr individuellen Selbstdarstellung
mit den Informationsnetzwerken in intelligenten UWhgngen verbinden. In
diesbeziiglichen Szenarien zum Ubiquitous oder Bamra&Computing [ISTAGO01] und
im Web 2.0 wird die Individualitdt der Nutzerinneimd Nutzer in besonderer Weise
hervorgehoben.

Im Folgenden wird dargestellt, inwiefern implizitd/ertannahmen in Bezug auf
Individualisierung mit der expliziten technischemsgyestaltung des Personenbezugs in
Konflikt geraten. Im Vordergrund steht dabei didiuidualrechtliche Verankerung der
Informationellen Selbstbestimmung in Relation zumdang mit kollektiven Daten in
digitalen sozialen Netzen.



2 Individualisierung und Informationelle Selbstbestmmung

Der Gedanke der Individualitit jedes Menschen latah ein freiheitliches und
gleichzeitig normatives Ideal: das der Selbstzwaftidgkeit des Menschen und seiner
Fahigkeit, sich als autonome Existenz selbst zutibexen. Insofern wird die
Konzentrierung auf die Individualitdit der Nutzers aForm der Humanisierung
verstanden. Gesellschaftlich wird die Forderunglddividualisierung in der Regel als
Indiz und Ermdglichungsgrund fir eine freiheitlickiesellschaftsordnung, fir Wabhl-
und Handlungsfreiheit gewertet. Aus dem GedankenAdéonomie ist auch das Recht
auf Privatheit zu verstehen. Autonomie kann sich inueinem von Beobachtung und
Fremdbestimmung freien Raum entfalten [vgl. R6Q113B]. Die Verwirklichung eines
Privatbereichs ist im Kontext der Nutzung von skeriaNetzen von Widerspriichen
gekennzeichnet: Einerseits unterstiitzen sozialezeNetnd personalisierte Dienste
insbesondere private Handlungen. Andererseits fidhet Publizitat der privaten
Handlungen zur Aushodhlung der Bedingungen fiir di¢estehung einer Privatsphére.
Diese notwendigen Bedingungen sind an die Moglithder Abgrenzung eines privaten
Raums, privater Handlungsentscheidungen und Datgergiber Anderen gebunden.
Der Begriff des Privaten ist ebenso wie der deorimiationellen Selbstbestimmung
verbunden mit eineiKontrolle Uber personenbezogene Informationen. Hier gehtos
nur darum, dem Individuum Abwehrrechte in Bezug @erisonliche Daten zuzusichern,
sondern — und das ist fir das Informationsmanagemensozialen Netzen von
besonderer Bedeutung — es geht auch darum, Infermaind Kommunikation fur
Formen der Identitatsausbildung gestaltenzu kénnen: ,Die informationelle
Selbstbestimmung schiitzt ... die selbstbestimmte iEklwng und Entfaltung des
Einzelnen. Diese kann nur in einer fir ihn kontesbaren Selbstdarstellung in
unterschiedlichen sozialen Rollen und der Ricksiew durch die Kommunikation
mit anderen gelingen” [Ro06lmgekehrt werden auch neue Méglichkeiten gebotien, d
IdentitadtenAnderermitzubestimmen. Offene Plattformen wie sozialezdétdnnen nicht
nur Identitdten formen, sie kénnen auch Existergefé@hrden. In offenen Plattformen
kann jeder ohne intensive Kontrolle beliebige téstime Bezeichner (wie z.B. URLs,
Email-Adressen etc.) beantragen und beliebige tahagéreitstellen. Wer einer Person
schaden will, kann falsche Inhalte einstellen. Hrispiel fur Vorstufen solcher
Méoglichkeiten sind gezielte Negativeintragungen ribehrer in Bewertungssystemen
wie ,Spick Mich". Warum haben die Schiler nicht eiflomepage fur den Lehrer
eingerichtet und ihn dort mit falschen Angaben d&u“? Diese Problematik wird
dadurch verscharft, dass Personalabteilungen dutute das Internet Gber die Bewerber
,<ausgoogeln“. Wer dann mit falschen Informationerdsent ist oder auch nur
versehentlich mit einer anderen Person verwechself bekommt eventuell aus diesem
Grund die gewlinschte Stelle nicht. Zudem trifftditsr heute die Aussage ,Das Netz
vergisst nichts!* ndherungsweise zu.

3 Grenzen der Nutzerkompetenz und notwendiges Systwertrauen

Die Individualisierung von Netzdiensten fiihrt zaesi anspruchsvollen Verwaltung von
Zugangsdaten und Nutzerpraferenzen. Bisher verivptktisch jeder Dienstanbieter



seine Nutzer selbst und fordert damit von jedemzBlukinen eigenen Zugang. Ein
Nutzungszugang kann hierbei als Partielle Digitdlentitat [PHO7] aufgefasst werden.
Das heiflt, Pseudonymisierung mit voller Nutzerkoligr ist bereits Praxis.
Typischerweise erfordert jeder Nutzungszugang eirtz&name-Passwort-Paar zur
Authentisierung und Autorisierung. Dieser Ansatzhrfii mit steigender Anzahl
beanspruchter Dienste zur unweigerlichen SteigedemgAnzahl Nutzername-Passwort-
Paare, die sich ein Nutzer einprdgen muss. Diebdgtits heutzutage nicht nutzer-
freundlich und fuhrt mit der zu erwartenden Etabliey allgegenwartiger IT zu
wachsenden Schwierigkeiten. Die bisherige Praxigsohérft den Trend zur
Wiederverwendung von wenigstens den Passworten untérlauft damit den
gewlnschten Grad an Sicherheit (Identity Theft).

Auf diese Probleme reagieren technologische Entwigen, die eine Vereinheitlichung
und organisationsiibergreifende Verwaltung von Nugsaugangen zum Ziel haben
(Federated Identity Management). Zum Beispiel sottels Single-Sign-On ein Nutzer
sein Nutzername-Passwort-Paar nur einmal eingebéssen, um unterschiedliche
Dienste verschiedener, kooperierender Dienstanhietzen zu kdnnen. Dabei spielt die
Auslagerung der Nutzerverwaltung und Nutzerdateklzaus dem eigentlichen Dienst in
eine separate Komponente (ldentity Provider) einehtige Rolle. Die separate
Komponente kann mittels standardisierter Schniltsteuf die Nutzerdatenbank, z.B. in
Form von Directory-Services zugreifen. Diese Austagg erlaubt die organisations-
Ubergreifende Zusammenschaltung und ZentralisiedendNutzerdatenbank.

Solche Ansatze konnen die Anzahl Nutzername-Pasd¥eare wieder reduzieren,
sofern die involvierten Dienstanbieter die Auslaggr zum einen technologisch
unterstitzen und zum anderen in die Auslagerung lientity Provider vertrauen.
Vertrauen kann hierbei unterschiedlichste Formemehmen. Zum Beispiel kann
Vertrauen auf schriftlichen Vertrdgen basieren (kwrrielle Auspragung) aber auch bis
hin zu keinerlei Zusagen (Community Auspragunggtren. Beispiele fur erstgenannte
sind Systeme gemal} Liberty Alliance und Shibboléiin, letztgenannte LightWeight
Identity und OpenlID. Vor allem OpenID erfahrt morteen eine gewaltige Starkung
durch groBe kommerzielle Unternehmen (Microsofthd@ Google) und besitzt das
Potenzial, der zukinftige Standard im Internet zuden.

Das Problem der Wahrung der Informationellen SbkHsttmmung wird dadurch
verscharft, dass technologisch sehr vielschichtfgelfalt der Informationsarten),
umfangreiche (grof3e Menge an Werten einer verdnoter Information, z.B. Ort) und
akkurate (technologisch begriindete Genauigkeitsbesorischen DatemMutzerprofile
erstellt werden kdénnen. Durch Zentralisierung ergéinsich gegebenenfalls dezentral
entstandene Teilprofile, wodurch ein Ort hochsterreicherung personenbezogener
Daten entsteht.

Faktisch muss jeder Nutzer der Technik und dem e®r vertrauen, da eine
technologisch durchgesetzte externe Uberpriifbarketit sichergestellt werden kann.
Ein Nutzer erhalt nur insoweit in fremdbetriebenatébanken Einblick, wie der
Betreiber dazu willens ist. Zudem ist der Vorteigithler Systeme, die einfache und
billige Vervielfaltigung von Information, hier eiNachteil. Falls bei Einsichtnahme das
Datum tatsachlich nicht mehr gefunden wird, kara ldformation in einer versteckten
Datenbank oder gar bei Dritten verfiigbar sein.



4 |ndividueller Besitz von Daten

Der Fokus Informationeller Selbstbestimmung liegif dnformationen, die einen
eigenstandigen Wert bezliglich der Privatheit une¥dselbstbestimmung einer Person
besitzen. Damit stehen Daten, die entweder uninétddei der Erfassung oder zu einem
spateren Zeitpunkt einen Bezug zu wenigstens elndimiduum aufweisen im Zentrum.
Aufgrund dieses Personenbezugs von Besitz zu sgme@rscheint zunachst natirlich,
fuhrt allerdings zu einer Problematik bei kollektivDaten. Diese wird in Abschnitt 4.2
basierend auf der in Abschnitt 4.1 vorgestelltepi$igrung personenbezogener Daten
diskutiert.

4.1 Typisierung von Daten

Bild 1 zeigt eine Typisierung von personenbezogerigaten. Zunachst ist zu
entscheiden, ob das betrachtete Datum fir die voimed gewlinschte und unmittelbar
wahrnehmbare Zielfunktion erforderlich ist. Dem@nézhend wird in funktional

erforderliche und nicht-funktionale Daten untersclan.

funktional nicht-funktional

‘ Technologie ‘ ‘ Praferenz ‘ ‘ Nutzerprofil ‘ ‘ Verhalten ‘ ‘ Abrechnung ‘
Zielfunktion Berechtigung
| individuell | | kollektiv | | rechtlich| | kommerziell |

Bild 1 — Typisierung von personenbezogenen Daten

Funktionale Erforderlichkeit kann unterschiedlicBelinde haben. Zum einen kann die
zur Realisierung verwendete Technologie das Datdandern wie z.B. IP Adressen im
Internet. Des Weiteren kann die Zielfunktion sellmits Datum als Eingabewert
bendétigen. Zum Beispiel der aktuelle Aufenthaltsiint einen Dienst mit Ortsbezug.
Nicht zuletzt kann die gewilnschte Funktion durcBféhenzen parametrisiert werden,
wie z.B. ob die Terminverwaltung anstehende Terraktes ankiindigen soll.
Nicht-funktionale Daten werden fir die eigentlicReébringung der Zielfunktion nicht
benétigt. Zu diesen zahlt die Aufzeichnung des Buwerhaltens, um z.B. die
Bedienungsfreundlichkeit einer Web-Anwendung begremtind verbessern zu kénnen.
Des Weiteren sind Berechtigungen zu nicht-funktienaDaten zu zahlen, da diese
vornehmlich zur Ausgrenzung von einzelnen Nutzederoganzen Nutzergruppen
dienen. Dabei kann die Ausgrenzung entweder rebhtider kommerziell begriindet
sein. Zum Beispiel liegt eine rechtliche Ausgrerzwor, wenn einem Nutzer ohne
Fuhrerschein das Mieten eines Autos verweigert .wildicht zuletzt sind
Abrechnungsdaten als nicht-funktional einzustuf8ie sind z.B. zur Bemessung des
Dienstentgeldes und dessen Erhebung nétig.



Nutzerprofildaten entziehen sich einer eindeutigend objektiven Zuordnung. Zum
Beispiel ist eine funktionale Einordnung im Falhei Buchempfehlung gemal dem
Schema ,Kunden, die diesen Artikel gekauft habawiften auch ..." rechtfertigbar. Die
gleichen Informationen lassen sich auch zu prodédireifender Werbung nutzen.
Etwa konnten nach Kauf eines Buches zum Thema ,@dgnipedienung” verfuigbare
Computerkurse angeboten werden. Bereits in dieseispk| ist aus subjektiver Sicht zu
klaren, ob die Datenverwendung einer vom Nutzer(geehten Funktion entspricht.
Spatestens wenn die gleichen Nutzerprofildaten wecken wie z.B. Rasterfahndung
genutzt werden, ist die Grenze zu nicht-funktionddaten tberschritten.

4.2 Kollektive Daten und Grenzen der Technik

Die fur die Zielfunktion erforderlichen Daten sindnhand des beschriebenen
Personenkreises weiter zu unterscheiden. FallDaiom ein Individuum beschreibt, so
ist dieses als individuell zu bezeichnen. Andeiitsd@ann ein Datum eine Gruppe von
Personen beschreiben, weshalb dieses als geméitisbhaufzufassen ist. Digitale
Soziale Netze beschreiben die sozialen Struktuvd@achen Nutzern und setzen damit
stark auf die Verwendung kollektiver Daten. Koligkt Informationen sind nicht als
Besitz eines Einzelnen zu verstehen. Vielmehr hadkenIndividuen des betroffenen
Personenkreises ein eigenstandiges Interesse aRerttt auf Kontrollaustibung bzgl.
Erfassung, Verarbeitung, Speicherung und Weitergalher Informationen.

Allein das mehrseitige Interesse einer Kontrolldwsig stellt fur existierende
Zugriffskontrollmechanismen eine Herausforderungr. dd8eim Zugriffskonzept
Mandatory Access Control (MAC) [DoD85] steht dierKmlle Giber Informationsflisse
aus Organisationssicht im Vordergrund. Zum Beisp@len Geschéaftsgeheimnisse nur
durch Vertrauenstrager eingesehen werden konnenMB& ist jedem Datum eine
Sensitivitatsstufe zugeordnet. Nutzer mit entspeader Einstufung kdnnen zugreifen.
Die Einstufung der Nutzer wird durch die Organisatvorgenommen und ist somit
fremdbestimmt.

Im Gegensatz dazu legt bei Discretionary Accesstrob(DAC) [DoD85] der Nutzer,
welcher die Information erfasst und/oder speictoiet,Zugriffsrechte fest und behalt die
volle Kontrolle. Damit gibt es im DAC-Modell gen&inen Besitzer von Daten, welcher
zu jedem Zeitpunkt alleine Uber die Zugriffsberépimgen bestimmt.

Schlie3lich fungiert beim Role Based Access ConfRBAC) [ANSIO4] das Konzept
der Rolle als Mittler zwischen Nutzer und Infornoati Eine Rolle kann hierbei als
Handlungstypus interpretiert werden. Bei RBAC sjeder Rolle Zugriffsrechte, jeder
Information die notwendigen Zugriffsrechte und jedButzer eine oder mehrere Rollen
zugewiesen. Die verfigbaren Rollen und deren Zisgeithte sowie die Zuweisung von
Rollen zu Nutzern erfolgt dabei durch den Systemattnator der Organisation.

Allen Zugriffskontrollkonzepten gemein ist die Beaz einer allmachtigen Instanz —
entweder in Form eines Systemadministrators oderseBesitzers. Fir die Anwendung
in Sozialen Netzen sind diese Zugriffskontrollkopteze somit nicht unmittelbar
einsetzbar, denn fir kollektive Informationen gidd mehrere Interessen und somit
Kontrollwiinsche. Die lllusion der vollen Kontroltiggkeit des Systems wird durch die
technisch einfache Vervielfaltigung von Informatiamterlaufen. Sobald Lesezugriff



gewahrt wird, besteht das potenzielle Risiko demiédfaltigung und damit der Existenz
eines Duplikats ohne Zugriffsbeschrankung.

Hier konnte ein Umdenken hin zu kooperationsbasiensatzen zu neuen Losungs-
wegen fuhren. Zum Beispiel betrachtet der Vorsclidagl-Role Based Access Control
(DRBAC) [GTKO06] explizit zwei Doménen und deren Kmmyation bei der Zugriffs-
kontrolle im Umfeld des Grid Computing. Dennoch esialh die Gewahrung des Rechts
auf Vergabe von Zugriffsrechten und die Beschréagkdar Weitergabe dieses Rechts
bisher keine Beachtung zu finden. Letztlich folgs aliesem Gedanken die Einflihrung
von Kontrollmechanismen fiir die Verwaltung von Ztfgrechten. Durch diese
zusatzliche Kontrollstufe und Indirektion ist miiner Zunahme der Komplexitat der
technischen Realisierung zu erwarten. Deshalb wheispotenzielle Mehrgewinn mit der
groReren Komplexitat und der Nutzbarkeit abgewogerden.

5 Fazit

Die vorangehenden Ausfiihrungen verdeutlichen, desslutzung der IT fir die Pflege

sozialer Netzwerke und die Selbst(re)prasentationeinen Widerspruch zu dem

Selbstbestimmungsanspruch von Individuen geratem.k&ine durch die IT-Branche

anvisierte Erhéhung der Autonomieanspriche deseltiem kann konterkariert werden,

wenn (1) soziale Netzwerke die Offenlegung privat@aten quasi unerléasslich

herausfordern: Individualisierung unterlauft untBesen Umstanden den Autonomie-
gedanken durch eine Aushodhlung des Datenschu2eBaten generell nicht eindeutig

als personliche abgegrenzt werden, wenn das Individin sozialen Netzwerken ein

Knotenpunkt von Beziehungen ist. (3) Das Individuim seinen Kompetenzen

Uberfordert wird: der Selbstdatenschutz muss utiiesen Umstanden paradoxerweise
delegiert werden, haufig an Anbieter, die selb@hhiransparent arbeiten oder einer
offentlichen Kontrolle unterliegen.
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