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Kurzfassung

Die wirtschaftliche und gesellschaftliche Bedeutung globaler Datennetze und insbesondere des
Internets wéchst unablédssig. Als Folge davon steigt das zu iibertragende Datenvolumen, so
dass immer hohere Dateniibertragungsraten eingesetzt werden. Folge und zugleich auch Ur-
sache dieser Entwicklung ist, dass Netzbetreiber und Kommunikationsdienstleistungsanbieter
eine standig zunehmende Zahl und Vielfalt von Anwendungen, Diensten und Protokollen iiber
diese Netze bereit stellen. Dies stellt hohe Anforderungen an die Komponenten dieser Netze —
insbesondere an die Vermittlungsknoten in und am Rand von Metro- und Kernnetzen.

Der Transport der zu iibertragenden Daten in globalen Kommunikationsnetzen erfolgt — wie
im Internet — in zunehmendem MaB3e paketvermittelt. Die Vermittlungsknoten verarbeiten jedes
ankommende Paket und leiten es in Richtung seines Ziels weiter. Aufgrund der zunehmenden
Datenraten und den stindig neuen oder gednderten Diensten und Protokollen stellen Leistungs-
fahigkeit und Flexibilitit die wichtigsten Anforderungen fiir zukiinftige Paketverarbeitungssys-
teme in Vermittlungsknoten dar. Sie sollen einerseits eine hohe Verarbeitungsrate garantieren
und andererseits einfach und schnell an neue Verarbeitungsfunktionen und sonstige Anforde-
rungen angepasst werden konnen.

Diese Dissertation untersucht diese Anforderungen sowie bestehende Losungsansitze fiir Pa-
ketverarbeitungssysteme in Metro- und Kernnetzen und entwickelt daraus eine neue Architek-
tur, die sowohl die Leistungsfihigkeit als auch die Flexibilitit maximiert. Ein Prototyp und die
beispielhafte Umsetzung verschiedener Protokollverarbeitungsfunktionen zeigen die Realisier-
barkeit und Anwendbarkeit eines solchen Systems mit deterministischem Durchsatz.

Nach einer Einfiihrung in diese Arbeit beschreibt Kapitel 2 zunédchst die Grundlagen paketver-
mittelnder Netze. Hierbei wird sowohl auf die wichtigsten aktuellen und zukiinftigen Netztech-
nologien und Protokolle auf Schicht 2 bis 4 als auch auf die Funktionsweise und Architektur
von Hochgeschwindigkeitsvermittlungsknoten eingegangen. Hieraus werden die Anforderun-
gen an zukiinftige Paketverarbeitungssysteme beziiglich Funktionalitét, Leistungsfihigkeit und
Flexibilitdt abgeleitet.

Mogliche geeignete Bauelemente sind FPGAs (Field Programmable Gate Arrays) und Netz-
prozessoren. Aufgrund ihrer unterschiedlichen Entwurfsmethodik und Hardware-Infrastruktur
weisen beide Bauelemente unterschiedliche Vor- und Nachteile sowohl beziiglich ihrer Flexi-
bilitédt als auch beziiglich ihrer Leistungsfahigkeit auf. Kapitel 2 schlieft mit einer Vorstellung
und Diskussion aktueller und zukiinftiger Paketverarbeitungssysteme auf Basis von FPGAs und
Netzprozessoren aus Industrie und Forschung.



ii Kurzfassung

Zur Herleitung und Motivation der in dieser Arbeit vorgestellten neuen Architektur werden zu
Beginn von Kapitel 3 zunichst die unterschiedlichen Hardware- und Software-Entwurfsebenen
digitaler Systeme analysiert, insbesondere fiir die Realisierung von Systemen auf Basis von
FPGAs und Netzprozessoren. Je nach den spezifischen Anforderungen ist der Hardware- oder
der Software-Entwurf zu bevorzugen. AuBerdem werden die beiden prinzipiellen Anordnungen
von Verarbeitungseinheiten fiir die Parallelverarbeitung auf funktionaler Ebene untersucht: Die
Anordnung als Pool und als Pipeline. Beide werden hinsichtlich Durchsatz, Implementierungs-
aufwand und Ressourcenbedarf analysiert und verglichen. Als Ergebnis dieser Betrachtungen
zeigt sich, dass die Verarbeitung in einer Pipeline-Anordnung vorzuziehen ist, falls ein garan-
tierter hoher Durchsatz bei hoher Modularitdt und geringem Ressourcenbedarf gefordert wird.

Die Zielsetzung beim Entwurf der neuen Architektur war, die Leistungsfahigkeit und die Flexi-
bilitdt zu maximieren. Die Architektur basiert auf einer Pipeline-Struktur, die einen determinis-
tischen Durchsatz von mindestens einem Paket minimaler Grof3e pro Taktperiode garantiert. Die
Pipeline besteht aus Verarbeitungsmodulen, die diese Durchsatzanforderungen einhalten, intern
jedoch beliebig aufgebaut sein konnen. Somit kann man sowohl Module mit vielen paralle-
len Prozessorkernen als auch Module basierend auf programmierbarer Logik einsetzen. Damit
hat man die Moglichkeit, je nach den konkreten Anforderungen einer Verarbeitungsfunktion,
diese auf Software-Ebene oder auch auf Register-Transfer-Ebene zu realisieren. Zusitzlich ist
es moglich, Module mit vorgefertigten Funktionen von Universitdten oder Firmen als Open-
Source- oder Intellectual-Property-Module zu integrieren.

Die Architekturen verschiedener Verarbeitungsmodule werden diskutiert und beispielhafte Im-
plementierungen eines Prozessor-Pool-Moduls und eines Datenfluss-Pipeline-Moduls vorge-
stellt. Das Prozessor-Pool-Modul enthilt einen Pool von kleinen RISC-Prozessorkernen mit
einem fiir die Paketverarbeitung spezialisierten Befehlssatz. Das Datenfluss-Pipeline-Modul ba-
siert auf einer Pipeline von Verarbeitungseinheiten, die Software-gesteuert jeweils einen Befehl
auf den durchwandernden Datenworten ausfiihren. AuBerdem werden Anwendungsszenarien
gezeigt, wie man ein Paketverarbeitungssystem mit der neuen Architektur flexibel und entspre-
chend der jeweiligen Anforderungen anpassen kann und wie geeignete Software-Werkzeuge
diesen Prozess unterstiitzen konnen.

Die Realisierbarkeit und Anwendbarkeit der neuen Architektur beweisen eine prototypische
Implementierung eines entsprechenden Paketverarbeitungssystems sowie die Umsetzung ver-
schiedener Protokollverarbeitungsfunktionen in Kapitel 4. Der Prototyp wurde in VHDL be-
schrieben, fiir verschiedene FPGA-Familien synthetisiert und auf der Universellen Hardware-
Plattform im Institut des Autors testweise betrieben. Funktionale Simulationen und Tests va-
lidieren das korrekte Verhalten des Prototyps. Die Place & Route-Ergebnisse zeigen, dass ein
solches System mit aktueller Technologie realisierbar und auf 100 Gbit/s-Line-Cards mit de-
terministischem Durchsatz einsetzbar ist. Um auBBerdem die Anwendbarkeit der verschiedenen
Verarbeitungsmodule zu demonstrieren, wird abschlieBend die Umsetzung der Fast-Path-Funk-
tionen eines IPv4-Routers sowie von Funktionen moglicher zukiinftiger Protokollmechanismen
fiir Router-unterstiitzte Uberlastregelung gezeigt. Hierbei wurden die Funktionen in Software
und in programmierbarer Logik unter Einsatz dreier verschiedener Modularten realisiert.

Zusammengefasst stellt diese Dissertation eine modulare Architektur fiir die Paketverarbeitung
in Vermittlungsknoten vor, die einen hohen Durchsatz garantiert und den flexiblen Entwurf von
Verarbeitungsfunktionen auf einer jeweils passenden Abstraktionsebene erlaubt.



Abstract

Architecture for Flexible Packet Processing in High-Speed Communication Networks

The economic and societal significance of global data networks—especially of the Internet—
grows and grows. As a result, the data volume that has to be transmitted increases, so that
ever higher data transmission rates are employed. Consequence and also cause of this devel-
opment is that network operators and communication service providers offer more and more
innovative applications, services and protocols over these networks. This places high demands
on the components of these networks—particularly on the switching nodes of metro and core
networks.

Data transport in global communication networks is increasingly performed packet-switched—
like in the Internet. The switching nodes, called routers or switches, process each incoming
packet and forward it towards its destination. Due to the ever increasing data rates and the
continuous introduction and modification of services and protocols the most important require-
ments for future packet processing systems in switching nodes are throughput and flexibility.
These systems have to guarantee a high processing rate and they must be adaptable to new
processing functions and other requirements fast and easily.

This thesis analyses these requirements as well as existing approaches for packet processing
systems in metro and core networks and develops a new architecture that maximizes both
throughput and flexibility. A prototype and the exemplary implementation of various protocol
processing functions show the feasibility and applicability of such a system with deterministic
throughput.

After an introduction, Chapter 2 first describes the basics of packet-switching networks. It
addresses the most important current and future networking technologies and protocols on layer
two to four as well as the tasks and the architecture of high-speed routers and switches. This
leads to the derivation of the requirements for future packet processing systems in terms of
functionality, performance and flexibility.

Suitable devices can be FPGAs (field programmable gate arrays) and network processors. Due
to their different design methodology and hardware infrastructure these devices have distinct
advantages and disadvantages with respect to both their flexibility and their performance. Chap-
ter 2 closes with a presentation and a discussion of current and future packet processing systems
based on FPGAs and network processors from industry and academia.
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For motivating the new architecture, that is presented in this thesis, the different hardware and
software levels of abstraction for the design of digital systems, in particular of systems based
on FPGAs and network processors, are analysed at the beginning of Chapter 3. Depending
on the specific requirements the hardware design or the software design is to be preferred.
Moreover, the two basic arrangements of processing units for parallel processing are studied:
the arrangement as a pool and as a pipeline. Both are analysed and compared with respect to
throughput, implementation cost and resource requirements. The results of these investigations
show that processing in a pipeline arrangement is to be preferred, if guaranteed high throughput,
high modularity and low resource requirements are needed.

The objective when designing the new architecture was to maximize throughput and flexibil-
ity. The architecture is based on a pipeline structure that guarantees a deterministic processing
rate of at least one minimum-sized packet per clock cycle. The pipeline consists of processing
modules that can be built up arbitrarily, as long as they meet the pipeline’s throughput require-
ments. So, one can make use of modules with many parallel processor cores and of modules
based on programmable logic. Depending on the specific requirements of a processing function
one has thus the possibility to realize it at software level or at register-transfer level. Addition-
ally, it is possible to integrate modules with pre-built functions by universities or companies as
Open-Source modules or Intellectual-Property modules.

The architectures of various processing modules are discussed and examplary implementations
of a processor-pool-module and a dataflow-pipeline-module are presented. The processor-pool-
module contains a pool of small RISC processor cores with an instruction set specialized for
packet processing. The dataflow-pipeline-module is based on a pipeline of processing units,
that each executes on instruction on each data word that passes through. Moreover, application
scenarios show how one can flexibly adapt a packet processing system of the new architecture
corresponding to the respective requirements, and how appropriate software tools can support
that process.

The feasibility and applicability of the new architecture are shown by a prototypical realization
of such a packet processing system and the implementation of various protocol processing func-
tions in Chapter 4. The prototype was implemented in VHDL, synthesized for different FPGA
families and operated for testing purposes on the universal hardware platform in the author’s
institute. Functional simulations and tests validate the correct behavior of the prototype. The
Place & Route results show that such a system is feasible with current technology and can be
used on 100 Gbit/s line cards with deterministic throughput. To demonstrate the applicability
of the architecture with its various processing modules, a description of the implementation of
the fast path functions of an IPv4 router as well as functions of possible future protocol mecha-
nisms for router-assisted congestion control follows. Here, the functions have been realized in
software and in programmable logic using three different types of processing modules.

In summary, this thesis presents a modular architecture for packet processing in switching
nodes, which guarantees high throughput and enables the flexible design of processing func-
tions at a problem-specific, suitable level of abstraction.
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1 Einleitung

Das Internet wandelt sich stindig. — Unabléssig wichst die Zahl der Nutzer des Internets ebenso
wie das Volumen und die Vielfalt der iiber das Internet bereitgestellten Informationen, Daten
und Dienste. Gleichzeitig steigt unentwegt auch die Anzahl und Nutzung von nicht-6ffentlichen
landes- oder weltweiten Rechnernetzen groBer Firmen, Konzerne und Organisationen. Infolge
dieser Entwicklungen setzen Netzbetreiber immer hohere Dateniibertragungsraten ein — was
wiederum neuartige Dienste und Anwendungen in diesen Netzen ermoglicht.

1.1 Paketverarbeitung in zukiinftigen Kommunikationsnetzen

Der Transport der Daten im Internet und in zunehmendem Maf3e auch in anderen Weitverkehrs-
netzen erfolgt paketvermittelt. Dies bedeutet, dass die Endgerite — die Computer, Notebooks
und Mobiltelefone — die zu iibermittelnden Daten in Datenpakete aufgeteilt versenden. Jedes
Paket enthilt zur Kennzeichnung des Empfingers und des Absenders sowie fiir weitere Steuer-
informationen einen Paketkopf. Die Vermittlungsknoten im Netz — die Router oder Switches —
verarbeiten diesen Paketkopf zur Ermittlung, in welche Richtung sie das Paket weiter zum Emp-
fanger-Endgerit senden miissen.

AuBer der Weitervermittlung der Pakete miissen heutige Vermittlungsknoten immer mehr zu-
satzliche Funktionen auf den Paketen ausfiihren. Hierzu zdhlen zum einen Funktionen zur Klas-
sifizierung der Pakete fiir eine differenzierte Verarbeitung und Weiterleitung verschiedener Ver-
kehrsklassen. Zum anderen sind dies Funktionen zur Modifikation der Pakete. Dies kann ein-
zelne Felder im Paketkopf betreffen, um die weitere Vermittlung der Pakete zu steuern oder
um Riickmeldungen an die Endgerite zu iibermitteln, aber auch die Nutzdaten oder das ganze
Paket, wie bei der Umkodierung, Verschliisselung oder Komprimierung der Paketdaten.

Die Anforderungen an zukiinftige Paketverarbeitungssysteme sind nur schwer zu vereinbaren:

¢ Die steigenden Ubertragungsraten erfordern eine sehr hohe Daten- und Paketrate bei der
Paketverarbeitung. In Weitverkehrsnetzen soll der Durchsatz zusitzlich nach Moglichkeit
garantiert werden.

¢ Die Einfithrung neuer Dienste und Anwendungen erfordert eine hohe Flexibilitit, um die
Paketverarbeitung problemlos und schnell an neue Funktions- und Leistungsanforderungen
anpassen zu konnen.
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Programmierbare Logikbausteine und Netzprozessoren sind kommerziell erhéltliche elektroni-
sche Bauelemente, die versprechen, beide Anforderungen erfiillen zu konnen. Erstere basie-
ren auf einer Vielzahl konfigurierbarer Abbildungstabellen und Flipflops und erlauben damit
die Implementierung beinahe beliebiger Verarbeitungsarchitekturen. Letztere enthalten mehre-
re Prozessorkerne, Co-Prozessoren und Speicher und werden in Software programmiert. Aller-
dings weisen beide auch Nachteile hinsichtlich ihrer Leistungsfihigkeit und ihrer Flexibilitit
auf. Daher erforschen Ingenieure und Informatiker auf der ganzen Welt neue Konzepte und
Architekturen mit dem Ziel, diese gegensitzlichen Anforderungen an die Paketverarbeitung zu-
kiinftig noch besser erfiillen zu konnen.

Die Parallelisierung von Verarbeitungseinheiten stellt eine wichtige Malnahme zum Erreichen
eines hohen Durchsatzes bei der Paketverarbeitung dar. Hierbei werden zwei prinzipiell unter-
schiedliche Anordnungen unterschieden: Zum einen die Anordnung als Pool, bei der eine Emp-
fangseinheit jedem ankommenden Paket eine Verarbeitungseinheit zuweist, die die komplette
Verarbeitung ausfiihrt, und zum anderen die Anordnung als Pipeline, bei der die Paketverarbei-
tung sequentiell durch eine Kette von Verarbeitungseinheiten erfolgt. Auch hier weisen beide
Arten der Parallelisierung Vor- und Nachteile auf und beide Anordnungen werden in schnellen
Paketverarbeitungssystemen aus Industrie und Forschung eingesetzt.

1.2 Fragestellungen und Beitrige dieser Arbeit

Gegenstand dieser Dissertation ist der Entwurf einer neuen Architektur fiir zukiinftige Paket-
verarbeitungssysteme in Hochgeschwindigkeitsweitverkehrskommunikationsnetzen, die einen
maximalen deterministischen Durchsatz garantiert und gleichzeitig hochste Flexibilitit fiir zu-
kiinftige Anpassungen und Erweiterungen bietet.

Hinfiihrend dazu werden folgende Themenbereiche behandelt:

¢ Die aktuellen und zukiinftigen Anforderungen an die Paketverarbeitung in Vermittlungskno-
ten werden analysiert und diskutiert. Hierbei wird auf den Aufbau, die Mechanismen und
Protokolle sowie die Knotenarchitekturen bestehender und kommender Kommunikations-
netze eingegangen.

e Zurzeit erhiltliche kommerzielle Netzprozessoren und FPGA-basierte Paketverarbeitungs-
systeme fiir hochste Datenraten sowie gegenwiértig von Forschern untersuchte neue Archi-
tekturen und Konzepte fiir die schnelle und flexible Paketverarbeitung werden vorgestellt
und diskutiert.

Daran anschlieend werden die beiden bei dieser Diskussion ausgemachten Spannungsfelder
beim Entwurf einer optimalen Paketverarbeitungsarchitektur eingehend und grundsitzlich un-
tersucht und diskutiert:

¢ Die verschiedenen Hardware- und Software-Abstraktionsebenen beim Entwurf von Paket-
verarbeitungsfunktionen auf FPGAs und Netzprozessoren werden hinsichtlich der Leis-
tungsfahigkeit der entworfenen Funktionen und der Flexibilitit beim Entwurf analysiert und
vergleichend gegeniibergestellt.
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¢ Die beiden prinzipiellen Arten der Parallelisierung von Verarbeitungseinheiten, Pool und Pi-
peline, werden beziiglich ihres erzielbaren Durchsatzes, der Vor- und Nachteile bei der Im-
plementierung von Paketverarbeitungsfunktionen sowie der zur Realisierung dieser Struk-
turen erforderlichen Ressourcen eingehend untersucht und verglichen. Abschlieend wird
dabei zusitzlich auf andere Ebenen der Parallelisierung eingegangen.

Diese Untersuchungen motivieren den Ansatz der neuen Architektur fiir schnelle und flexible
Paketverarbeitung.

Die neue Architektur basiert auf einer sehr breiten Pipeline

mit einem garantierten Durchsatz von einem Paket mit MinimalgréBe pro Taktzyklus und
besteht aus unterschiedlichen Modulen, mit denen Paketverarbeitungsfunktionen auf einer
jeweils dem Problem angepassten Entwurfsebene implementiert werden konnen.

Weiterfithrend werden verschiedene mogliche Verarbeitungsmodule sowie Nutzungsszenarien
dieser modularen und flexiblen Architektur behandelt:

e Mogliche Verarbeitungsmodule fiir die neue Architektur werden vorgestellt, wobei insbe-
sondere auf die Architekturen und auf beispielhafte Implementierungen dreier solcher Mo-
dule eingegangen wird.

¢ Anwendungsszenarien zur Nutzung der von der Architektur bereitgestellten Flexibilitit wer-
den beschrieben ebenso wie die Schritte zur Integration neuer oder Anpassung vorhandener
Paketverarbeitungsfunktionen einschlieBlich moglicher Werkzeugunterstiitzung hierbei.

Aufgrund der deterministischen Leistungsfdahigkeit der neuen Architektur muss deren Durch-
satz nicht durch weitere Untersuchungen, z. B. durch Simulation, iiberpriift werden. Um die
Realisierbarkeit und Anwendbarkeit zu bewerten, werden abschlieend die prototypische Im-
plementierung eines Paketverarbeitungssystems nach der neuen Architektur und die Umsetzung
verschiedener Paketverarbeitungsfunktionen beschrieben:

¢ Der Prototyp wurde in VHDL implementiert und auf einer FPGA-basierten Plattform so-
wohl mit anderen Netzelementen funktional getestet als auch mit internen Paketgenera-
toren unter Volllast auf Korrektheit gepriift. Synthese-Ergebnisse fiir zwei verschiedene
FPGA-Modelle von Altera zeigen die Realisierbarkeit auf aktuellen Bauelementen mit ei-
nem Durchsatz von iiber 100 Gbit/s und mehr als 150 Millionen Paketen pro Sekunde.

¢ Die beispielhafte Umsetzung von aktuellen und moglicherweise zukiinftigen, noch expe-
rimentellen Router-Funktionen unter Verwendung verschiedener Verarbeitungsmodule des
vorgestellten Prototyps zeigt die Anwendbarkeit der neuen Architektur.

Die Ergebnisse dieser Dissertation wurden vom Autor teilweise bereits im Rahmen von wissen-
schaftlichen Konferenzen verdffentlicht [1-3]. Zudem wurden grundsitzliche Fragestellungen
zur schnellen und flexiblen Paketverarbeitung vom Autor zusammen mit anderen Wissenschaft-
lern bereits in einem Positionspapier [4] diskutiert. Bei folgenden weiteren Veroffentlichungen
zu thematisch verwandten Themen ist er ebenfalls Erstautor [S—8] oder Mitautor [9—-12]. Der
Entwurf und die Implementierung des Prototyps erfolgte zum Teil in Studien- und Diplomar-
beiten [13—18] unter der Anleitung des Autors.
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1.3 Aufbau der Arbeit

Nachfolgend wird kurz der Aufbau dieser Abhandlung dargelegt. Zusammengefasst beschreibt
Kapitel 2 die Grundlagen zum Verstindnis dieser Arbeit einschlieBlich des aktuellen Stands
von Forschung und Technik. Kapitel 3 widmet sich der neuen Architektur. Es umfasst einleiten-
de Abschnitte zur Motivation und Zielsetzung, den eigentlichen neuen Architekturansatz und
weiterfiihrenden Details sowie Nutzungsszenarien. Kapitel 4 beschreibt den Prototypen und die
Umsetzungen verschiedener Paketverarbeitungsfunktionen zur Uberpriifung von Realisierbar-
keit und Anwendbarkeit. Kapitel 5 gibt eine Zusammenfassung und einen Ausblick.

Kapitel 2 beginnt mit den Grundlagen paketvermittelnder Netze: Den verschiedenen Netzele-
menten, der Paket- und der Leitungsvermittlung, dem Schichtenmodell und einer Einordnung
der verschiedenen Netztypen. Im Anschluss daran werden die wichtigsten heute verwendeten
Protokolle auf Schicht 2 bis 4 (insbesondere Ethernet, IP und TCP) sowie (mdgliche) zukiinftige
Protokolle und Dienste eingefiihrt, wobei auf die dafiir notwendigen Verarbeitungsfunktionen
in Vermittlungsknoten eingegangen wird. Aulerdem werden die Aufgaben und die Architektur
aktueller Hochgeschwindigkeitsvermittlungsknoten beschrieben. Unterkapitel 2.2 erortert im
Anschluss daran die Kriterien Funktionalitit, Leistungsfahigkeit und Flexibilitit von zukiinfti-
gen Paketverarbeitungssystemen.

Unterkapitel 2.3 fiihrt die prinzipiell fiir die Paketverarbeitung geeigneten Bauelemente ein mit
einem besonderen Fokus auf FPGAs und Netzprozessoren. Im Anschluss daran stellt Unter-
kapitel 2.4 die wichtigsten Hochgeschwindigkeitsnetzprozessoren vor und diskutiert deren Ar-
chitekturen. Auerdem werden Bauelemente und Komponenten sowie Komplettsysteme fiir die
FPGA-basierte Hochgeschwindigkeitspaketverarbeitung detailliert beschrieben und eingeord-
net. Unterkapitel 2.5 gibt einen Uberblick iiber die wichtigsten Forschungsarbeiten beziiglich
verschiedener Aspekte fiir die Realisierung schneller und flexibler Paketverarbeitungssysteme
auf Basis von FPGAs oder (Netz-)Prozessoren.

Kapitel 3 fiihrt die neue Architektur fiir schnelle und flexible Paketverarbeitung in Hochge-
schwindigkeitskommunikationsnetzen ein. Unterkapitel 3.1 analysiert zunichst die verschie-
denen Hardware- und Software-Entwurfsebenen, die fiir den Entwurf von Paketverarbeitungs-
funktionen in Frage kommen, und vergleicht diese hinsichtlich verschiedener Kriterien. Darauf-
hin definiert Unterkapitel 3.2 die Ziele der neuen Architektur: Einen hohen deterministischen
Durchsatz, Modularitit und die Mdoglichkeit, Verarbeitungsfunktionen auf einer jeweils mog-
lichst passenden Entwurfsebene implementieren zu konnen. Nur durch die Parallelisierung von
Verarbeitungseinheiten ist mit heutiger Technologie eine Paketverarbeitung mit einem Durch-
satz von 100 Gbit/s mdglich. Unterkapitel 3.3 untersucht und vergleicht die Pool- und die Pipe-
line-Anordnung hinsichtlich Durchsatz, Implementierungsaufwand und Ressourcenbedarf.

Nach diesen einleitenden Unterkapiteln wird in Unterkapitel 3.4 der Entwurf der neuen Archi-
tektur beschrieben. Dieser Architektur liegt eine Pipeline-Struktur zu Grunde, welche ausfiihr-
lich in diesem Unterkapitel beschrieben und analysiert wird. Weiter sieht die Architektur ver-
schiedene Verarbeitungsmodularten vor, die an ihren Schnittstellen den Durchsatz der Pipeline
garantieren, intern jedoch eine beliebige Verarbeitungsarchitektur aufweisen konnen. Unterka-
pitel 3.5 geht detaillierter auf diese Module ein und diskutiert insbesondere die Architekturen
von drei solchen Verarbeitungsmodularten. Unterkapitel 3.6 beschreibt, wie ein System mit der
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neuen Architektur verwendet wird und wie so ein System flexibel an neue Anforderungen ange-
passt werden kann. Zum Abschluss von Kapitel 3 wird in Unterkapitel 3.7 ein Einblick in zwei
beispielhafte Implementierungen von zwei Verarbeitungsmodulen gegeben.

Kapitel 4 beschreibt, wie die neue Architektur auf ihre Leistungsfahigkeit, Realisierbarkeit und
Anwendbarkeit tiberpriift wurde. Unterkapitel 4.1 motiviert, warum diese drei Kriterien fiir die
Bewertung der Architektur entscheidend sind. Au8erdem wird auf die Zusammenhénge einge-
gangen, die zeigen, dass die Leistungsfihigkeit der Architektur garantiert ist und nur von we-
nigen Architekturparametern abhiingt. Daher sind keine weiteren Schritte zur Uberpriifung die-
ses Kriteriums notwendig. Unterkapitel 4.2 beschreibt den implementierten Prototypen, dabei
wird auf die verwendete Plattform, die Netz- und Management-Schnittstellen, die verschiede-
nen Verarbeitungsmodule, die funktionalen Tests sowie die Synthese-Ergebnisse eingegangen.
Letztere zeigen die Tauglichkeit eines solchen Systems basierend auf einem aktuellen FPGA
fiir 100 Gbit/s-Line-Cards. Unterkapitel 4.3 und 4.4 stellen die durchgefiihrte Umsetzung der
wichtigsten IP-Router-Funktionen sowie Paketverarbeitungsfunktionen zukiinftiger Protokolle
in Modulen des Prototyps dar und zeigen somit die Anwendbarkeit eines solchen Systems.

Kapitel 5 fasst diese Dissertation nochmals zusammen und gibt einen Ausblick auf mogliche
weitere Arbeiten, die auf den erzielten Ergebnissen aufbauen.






2 Paketverarbeitungssysteme in
Hochgeschwindigkeits-
kommunikationsnetzen

Paketverarbeitungssysteme in zukiinftigen Hochgeschwindigkeitskommunikationsnetzen miis-
sen eine Vielzahl von Funktionen auf mehreren Millionen Paketen pro Sekunde durchfiihren.
Zusitzlich sollen sie einfach an neue Anforderungen aufgrund von sich dndernden und neu-
en Protokollen anpassbar sein. Dieses Kapitel erldutert, aufbauend auf einer Einfiihrung in die
Grundlagen von Kommunikationsnetzen und -netzknoten, die Anforderungen an Paketverar-
beitungssysteme und beschreibt Technologien, Bauelemente und Architekturen, mit denen ver-
sucht wird, diese heute und zukiinftig zu erfiillen.

Unterkapitel 2.1 fiihrt in die Thematik paketvermittelnder Kommunikationsnetze und insbeson-
dere in die Aufgaben und die Architektur moderner Vermittlungsknoten ein. Die Anforderungen
an Paketverarbeitungssysteme als wesentlicher Teil von Vermittlungsknoten sowie Kriterien
zur Bewertung derselben erldutert Unterkapitel 2.2. Unterkapitel 2.3 beschreibt Bauelemen-
te, mit welchen Hochgeschwindigkeits-Paketverarbeitungssysteme realisiert werden konnen,
bevor Unterkapitel 2.4 und 2.5 schlieBlich aktuelle Paketverarbeitungssysteme vorstellen und
diskutieren. Hier wird sowohl auf aktuelle, kommerziell erhiltliche Systeme, als auch auf Fra-
gestellungen aktueller Forschungsaktivititen eingegangen.

2.1 Grundlagen paketvermittelnder Netze

Dieses Unterkapitel gibt in Abschnitt 2.1.1 eine Einfiihrung in die Grundlagen paketvermitteln-
der Kommunikationsnetze. Im Anschluss daran geben Abschnitt 2.1.2 und Abschnitt 2.1.3 einen
Uberblick iiber die wichtigsten, aktuellen Netztechnologien und Protokolle sowie zukiinftige
Entwicklungen. Darauf aufbauend beschreibt Abschnitt 2.1.4 die Aufgaben und die prinzipielle
Architektur von Vermittlungsknoten in heutigen Hochgeschwindigkeitskommunikationsnetzen.

2.1.1 Einfiihrung

Zur Einfiihrung in die Thematik paketvermittelnder Kommunikationsnetze beschreibt dieser
erste Abschnitt die drei wichtigsten Elemente eines Kommunikationsnetzes und stellt die beiden
wesentlichen Arten der Datenvermittlung vor. Auf8erdem wird das so genannte Schichtenmodell
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_____ Endgerat

- - - Ubertragungsleitung

Vermittlungs-
_______ knoten

Abbildung 2.1: Kommunikationsnetz bestehend aus Endgeriten, Vermittlungsknoten und
Ubertragungsleitungen

zur Reduzierung der Komplexitit von Kommunikationsnetzen erklédrt. Der Abschnitt endet mit
einer Einteilung der weltweiten Kommunikationsnetze-Infrastruktur in drei hierarchisch mit-
einander verbundene Netztypen.

Netzelemente

Kommunikation bezeichnet das Ubermitteln einer Botschaft von einer Entitit zu einer oder
mehreren anderen. Bei der digitalen Kommunikation handelt es sich bei den kommunizieren-
den Entitdten um elektronische Gerite. Diese werden im Folgenden Endgerdte genannt. Diese
tibermitteln die Botschaften in binir codierter Form, d. h. in Form von Einsen und Nullen. Die
Ubermittlung dieser Binirdaten kann elektrisch iiber eine elektrisch leitende Verbindung, op-
tisch iiber eine Glasfaser oder elektromagnetisch durch Funkwellen erfolgen. Diese verschiede-
nen Ubertragungsmedien werden im Folgenden allgemein als Ubertragungsleitung zusammen-
gefasst.

Bei Systemen mit vielen kommunizierenden Endgeréten kann aufgrund von Platz-, Ressourcen-
und Kostengriinden hiufig nicht jedes Endgerit direkt mit jedem anderen durch eine Ubertra-
gungsleitung verbunden werden. Aus diesem Grund werden die Endgerite iiber Vermittlungs-
gerite miteinander verbunden. Diese leiten die zu iibermittelnden Daten entweder direkt zum
Ziel-Endgerit oder zum nichsten Vermittlungsgerit in Richtung des Ziels weiter. Somit entsteht
ein Netz, dessen Knoten die Vermittlungsgerite (sowie je nach Definition auch die Endgerite)
und dessen Kanten die Ubertragungsleitungen sind. Die Vermittlungsgerite werden daher im
Folgenden Vermittlungsknoten genannt.

Abbildung 2.1 zeigt ein solches Kommunikationsnetz, bestehend aus Endgeriten, Vermittlungs-
knoten und Ubertragungsleitungen. Diese drei fundamentalen Elemente von Kommunikations-
netzen werden im Folgenden im Detail beschrieben:
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Endgerite sind die Systeme, die untereinander iiber das Netz kommunizieren. Endgerite sind
im Wesentlichen Computer — in Form von PCs, Notebooks und Server-Rechnern — sowie
Mobil- und Festnetz-Telefone, wobei die Grenzen zwischen diesen Geriten in den letzten
Jahren mehr und mehr verschwimmen. Des Weiteren konnen auch andere elektronische
Gerite, Maschinen und Sensoren als Endgerite an ein Kommunikationsnetz angeschlossen
sein.

Vermittlungsknoten sind die Systeme innerhalb des Netzes, die zu iibermittelnde Daten in
Richtung des Ziel-Endsystems weiterleiten. Je nach verwendeter Technologie werden sie
auch als Switch oder Router bezeichnet. Uber die Datenweiterleitung hinaus iibernehmen
Vermittlungsknoten in heutigen Kommunikationsnetzen mehr und mehr zusitzliche Ver-
arbeitungsfunktionen. Hierfiir werden flexibel an die immer neuen Aufgaben anpassbare
Verarbeitungssysteme benotigt. Diese Dissertation beschreibt eine neue Architektur eines
solchen Systems fiir Kommunikationsnetze mit sehr hoher Datenrate.

Ubertragungsleitungen transportieren die Daten zwischen den beiden oben genannten Sys-
temen, den Endgeriten und den Vermittlungsknoten. Die hochsten Ubertragungsraten er-
reichen Glasfasern, welche Daten optisch, d. h. in Form von Licht, iibertragen. Durch die
Verwendung von Licht unterschiedlicher Wellenldnge konnen bis zu mehrere Terabit pro Se-
kunde (Tbit/s) iibertragen werden (Wellenlingenmultiplex, Wavelength Division Multiplex,
WDM). Des Weiteren konnen Daten iiber elektrisch leitende Verbindungen, z. B. Kupferlei-
tungen, iibertragen werden sowie als Funkwellen, wie bei Mobilfunknetzen, Richtfunkstre-
cken oder lokalen Funknetzen (Wireless Local Area Network, WLAN).

SchlieBlich konnen auch mehrere Kommunikationsnetze miteinander verbunden werden. Der
bekannteste, grof3te und wichtigste solche Zusammenschluss vieler eigenstindiger Kommuni-
kationsnetze ist das weltumspannende Internet. Die unterschiedlichen Netze des Internets wer-
den dabei iiber so genannte Router verbunden. Diese sind die Vermittlungsknoten des Inter-
nets. Sie werden zusitzlich auch innerhalb einzelner Netze eingesetzt. Die einzelnen Netze
bzw. Netzbereiche zwischen den Routern entsprechen — auf dieser Abstraktionsebene — jeweils
mehreren Ubertragungsleitungen, die die angeschlossenen Endgerite und Router miteinander
verbinden. Niheres zum Internet und zu Routern wird in Abschnitt 2.1.2 bzw. 2.1.4 dargestellt.

Vermittlungsarten

Die Ubermittlung der Daten durch ein Kommunikationsnetz erfolgt entweder leitungsvermittelt
oder paketvermittelt. Das herkommliche, weltweite Telefonnetz ist das bekannteste leitungsver-
mittelnde Kommunikationsnetz, wihrend das Internet ein paketvermittelndes Netz ist.

Bei der Leitungsvermittlung (Circuit Switching) wird vor der Kommunikation eine durch-
gingige ,Leitung* (circuit) zwischen den Kommunikationspartnern aufgebaut. In den ersten
Jahren des Telefons baute das ,,Friulein vom Amt“ diese Leitung noch physikalisch durch Ver-
binden von Eingangs- und Ausgangsbuchse in der Vermittlungsstelle auf. Heutzutage erfolgt
der Leitungsaufbau elektronisch und mehrere Tausend logische, digitale ,,Leitungen* — Kana-
le genannt — konnen durch synchronen Zeitmultiplexbetrieb eine Ubertragungsleitung quasi
gleichzeitig verwenden. Wesentliche Eigenschaft einer leitungsvermittelten Kommunikations-
verbindung ist eine konstante, reservierte Dateniibertragungsrate. Diese steht in vollem Umfang
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Zu Ubertragende Daten

Header Header Header

Abbildung 2.2: Aufteilung der Nutzdaten in mehrere Pakete, bestehend aus Header und Daten

den kommunizierenden Endgeridten zur Verfiigung unabhingig davon, in welchem Malle sie
diese nutzen — selbst dann, wenn sie zeitweise keine Daten iibertragen. Nach dem Leitungs-
aufbau konnen die Vermittlungsknoten die Daten direkt durchschalten und miissen keinerlei
Verarbeitung durchfiihren.

Bei der Paketvermittlung (Packet Switching) zerteilt das sendende Endgerit die zu {ibermit-
telnden Daten in Datenblocke. Zusitzlich ergiinzt es jeden Datenblock um Steuerinformationen.
Diese so erweiterten Datenblocke nennt man Pakete oder Rahmen. Die angefiigten Zusatzinfor-
mationen bezeichnet man als Paketkopf bzw. hdufiger mit dem englischen Begriff Header. Ab-
bildung 2.2 illustriert diese Aufteilung der Daten in Pakete. Die Vermittlungsknoten leiten nun
jedes Paket unter Auswertung seiner Steuerinformationen im Header individuell in Richtung
seines Ziel-Endknotens weiter. Der Vorteil der Paketvermittlung ist, dass jede Kommunikati-
on zu jeder Zeit nur so viel Bandbreite! auf den Ubertragungsleitungen verwendet, wie sie
tatsichlich benétigt (zuziiglich des Bandbreitebedarfs durch die zusétzlichen Header). Die Ver-
arbeitung der Header-Informationen in den Vermittlungsknoten — insbesondere bei sehr hohen
Datenraten — ist zentrales Thema dieser Dissertation und wird in den folgenden Unterkapiteln
eingehend behandelt.

Bei der Leitungsvermittlung wird durch den Leitungsaufbau eine feste, so genannte Verbin-
dung (connection) zwischen den beiden Kommunikationsendgeriten aufgebaut. Bei der Pa-
ketvermittlung kann vor der eigentlichen Kommunikation ebenso eine Verbindung in Form
einer so genannten virtuellen Leitung (Virtual Circuit) aufgebaut werden. Dabei muss — wie
bei der Leitungsvermittlung — im Vorhinein bei jedem Vermittlungsknoten zwischen den bei-
den Endgeriiten eine eindeutige Zuordnung von Eingangs- zu Ausgangsschnittstelle eingerich-
tet werden. Diese Vermittlungsart wird als verbindungsorientierte Paketvermittlung bezeich-
net (connection-oriented packet switching). Wie bei der verbindungslosen Paketvermittlung
(connection-less packet switching) wird weiterhin jederzeit nur so viel Bandbreite belegt, wie
benotigt wird. Jedoch ist vor der eigentlichen Kommunikation sichergestellt, iiber welchen Pfad
die Pakete durch das Netz vermittelt werden. Aullerdem erleichtert die verbindungsorientierte
Vermittlung eine Unterstiitzung verschiedener Dienstgiiteklassen in den Vermittlungsknoten.
Des Weiteren ist die Ermittlung der Weiterleitungsinformationen in den Vermittlungsknoten
aufgrund kiirzerer Weiterleitungstabellen weniger komplex.

IDer Begriff Bandbreite wird in der Kommunikationstechnik hiufig (falschlicherweise) im Sinne einer Bitrate
verwendet und nicht in seiner eigentlichen Bedeutung eines Frequenzbereichs.
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Endgerat A Endgerat B
Schicht n+1 ... will Daten fehlerfrei Gbermitteln ... empfangt fehlerfreie Daten
(Anwendung) | Daten | | Daten |
A
Schicht n ... erganzt D‘aten um Korrekturbits ... korrigiert verfalschte Daten
(fehlerlose -
Ubertragung) | Daten | Ecc | | Daten | EcC |
Schicht n-1 ... sendet Uber ungesicherten Kanal ... empfangt Daten mit Bitfehlern
(ungesicherte
Ubertragung) \ - / 4
gestorter Ubertragungskanal 4

Abbildung 2.3: Beispiel: Schicht n+ 1 nutzt fehlerlose Dateniibertragung von Schicht n

Schichtenmodell

Um die Implementierungskomplexitit von Kommunikationsnetzen moglichst gering zu halten,
sind die verschiedenen fiir die Kommunikation bendtigten Funktionen in eine Hierarchie un-
terschiedlicher Schichten (layer) untergliedert. Diese werden in den Endgeriten und Vermitt-
lungsknoten von unterschiedlichen Software- oder Hardware-Instanzen realisiert. Jede Schicht
stellt ihrer nidchst hoheren Schicht bestimmte Dienste zur Verfiigung, abstrahiert jedoch von
ihrer tatsdchlichen Realisierung. Fiir die Realisierung dieser Dienste greift sie dabei wiederum
auf Dienste ihrer néchst tieferen Schicht zu.

Ein Beispiel soll dies anhand Abbildung 2.3 verdeutlichen: Schicht n stellt der nédchst hohe-
ren Schicht n+ 1 eine fehlerlose Dateniibertragung bereit. Um diese zu realisieren, verwendet
Schicht n den Dienst der darunter liegenden Schicht n — 1, welche eine ungesicherte Ubertra-
gung bereitstellt. Wie in Abbildung 2.3 dargestellt, ibertrdgt Schicht » hierfiir mit dem Dienst
von Schicht n — 1 beispielsweise zusitzlich zu den eigentlich zu iibertragenden Daten Fehler-
korrekturcodes (Error-Correcting Codes, ECC). Mit diesen ist es der Zielinstanz auf Schicht n
moglich, Ubertragungsfehler zu korrigieren. So kann Schicht n+ 1 die fehlerlose Ubertragung
von Schicht n verwenden, ohne sich um deren Realisierung zu kiimmern.

Wie in obigem Beispiel zu beobachten ist, kommunizieren bei der Dateniibertragung zwischen
zwei Systemen (Endgerite, Vermittlungsknoten) jeweils Instanzen derselben Schicht miteinan-
der. Die Regeln fiir die Kommunikation auf einer Schicht definiert jeweils ein Protokoll, wel-
ches beide Seiten einhalten. Allerdings erfolgt der Nachrichtenaustausch nicht direkt, sondern
jede Schicht iibergibt zum Versenden die Daten an die jeweils nédchst tiefere Schicht, bis auf
der untersten Schicht die eigentliche physikalische Ubertragung iiber die Leitung erfolgt. Beim
Empfingersystem werden die Daten wieder von Schicht zu Schicht nach oben transportiert.

Bei der Weitergabe der zu iibermittelnden Daten an die darunter liegende Schicht fiigt jede
Schicht diesen Daten i. d. R. Steuerinformationen entsprechend des verwendeten Protokolls hin-
zu. Bei paketvermittelnden Netzen erfolgt dies in Form eines Headers und/oder eines Trailers
vor bzw. hinter den Daten (vgl. auch Abbildung 2.3). Beim Empfangen der Daten wertet jede
Schicht die fiir sie bestimmten Header und Trailer aus und entfernt sie vor der Weitergabe der
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Schicht-2- |l Schicht-3- 8l Schicht-4- _— Schicht-2-
e Nutzdaten, Nutz...[/..., Nutzdaten Trailer

Abbildung 2.4: Beispiel der hierarchischen Schachtelung der zu iibertragenden Nutzdaten mit
den Headern und Trailern der verschiedenen Schichten

Daten an die néchst hohere Schicht. Somit enthalten die zu iibertragenden Daten auf der Leitung
eine hierarchische Schachtelung von Protokoll-Headern und -Trailern. Dies ist exemplarisch in
Abbildung 2.4 dargestellt.

In der Norm ISO/IEC 74981 [19] (International Organization for Standardization | Inter-
national Electrotechnical Commission) ist das Basisreferenzmodell fiir Offene Kommunikati-
onssysteme (Open Systems Interconnnection, OSI) beschrieben. Dieses so genannte ISO/OSI-
Basisreferenzmodell definiert eine Hierarchie von folgenden sieben Schichten:

Schicht 1: Bitiibertragungsschicht (Physical Layer) — zustindig fiir die physikalische Uber-
tragung von Bits iiber eine Ubertragungsleitung

Schicht 2: Sicherungsschicht (Data Link Layer) — zustindig fiir die sichere Ubertragung von
Datenpaketen iiber eine Ubertragungsleitung

Schicht 3: Vermittlungsschicht (Network Layer)—zusténdig fiir die adressgesteuerte Vermitt-
lung der Pakete durch das Kommunikationsnetz

Schicht 4: Transportschicht (Transport Layer) — zustindig fiir eine effiziente Ende-zu-Ende-
Datenkommunikation

Schicht 5: Kommunikationssteuerungsschicht (Session Layer) — zustindig fiir die Verwal-
tung verschiedener Kommunikationssitzungen

Schicht 6: Darstellungsschicht (Presentation Layer) — zustindig fiir Syntax, Semantik und
Codierung der zu iibertragenden Daten

Schicht 7: Verarbeitungsschicht (Application Layer) — stellt verschiedene Kommunikations-
anwendungen, wie E-Mail-Kommunikation, Datei-Transfer und Web-Browsing, bereit.

Das OSI-Modell wurde unabhiéngig von bestehenden Implementierungen von Kommunikati-
onsnetzen entworfen. Es ist sehr allgemein formuliert und unterscheidet bei jeder Schicht ex-
plizit zwischen den drei Basiskonzepten Dienst, Schnittstelle und Protokoll. Allerdings fassten
das Modell und seine Protokolle nie richtig Ful3. Griinde hierfiir waren deren Komplexitit und
die einhergehende schwere Implementierbarkeit, einige Schwachpunkte im Modell und den
Protokollen sowie politische und zeitliche Randbedingungen [20]. Dennoch werden die sieben
Schichten des OSI-Modells bis heute sehr gerne zur Beschreibung und Einordnung von Funk-
tionen und Protokollen in Kommunikationsnetzen verwendet.

Zur Beschreibung des Internets sowie allgemein von Netzen auf Basis des Internet Protocol
(IP) wird neben dem ISO/OSI-Referenzmodell in zunehmendem Mal3e das so genannte Inter-
net-Schichtenmodell verwendet. Dieses definierte die IETF (Internet Engineering Task Force)
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in RFC 1122 und 1123 [21, 22]. Es orientiert sich stark an bestehenden Protokollen. Das Inter-
net-Schichtenmodell besteht aus der Netzzugangsschicht (host-to-network layer), der Internet-
Schicht (internet layer), der Transportschicht (transport layer) sowie der Anwendungssschicht
(application layer).

Die Netzzugangsschicht fasst Schicht 1 und 2 des ISO/OSI-Modells zusammen. Uber die Funk-
tion dieser Schicht wird nicht viel ausgesagt, auBBer dass sie fiir die Paketiibertragung innerhalb
eines Netzes zustdndig ist. Das wichtigste Protokoll dieser Schicht ist Ethernet. Die Internet-
Schicht entspricht Schicht 3 und ist fiir die Vermittlung von Datenpaketen von einem Sender
zu einem Empféanger zustdndig, wobei diese auch an unterschiedliche Netze angeschlossen sein
konnen. Das entsprechende Protokoll ist das Internet Protocol (IP). Die Transportschicht hat
eine dhnliche Funktion wie die entsprechende Schicht 4 des ISO/OSI-Modells und wird durch
das zuverldssige, verbindungsorientierte TCP (Transmission Control Protocol) oder das unzu-
verlidssige, verbindungslose UDP (User Datagram Protocol) realisiert. Die Anwendungsschicht
fasst die Schichten 5 bis 7 zusammen und wird durch eine Vielzahl von Protokollen realisiert.

Vermittlungsknoten in Hochgeschwindigkeitskommunikationsnetzen verarbeiten Pakete 1. d. R.
auf Schicht 2 und 3. Die Header von Schicht 4 wurden urspriinglich nicht in Vermittlungs-
knoten betrachtet, da diese Schicht eine Ende-zu-Ende-Kommunikation bereitstellt. Allerdings
machen neue Entwicklungen zunehmend auch die Verarbeitung dieser Schicht in Routern not-
wendig (vgl. z. B. [23]). Teilweise werden selbst Protokollelemente oberhalb von Schicht 4 und
sogar Nutzdaten in Vermittlungsknoten verarbeitet (vgl. z. B. [24]). Abschnitt 2.1.2 gibt einen
kurzen Einblick in die wichtigsten heute verwendeten Protokolle auf Schicht 2 bis 4, namentlich
Ethernet, IP, MPLS (Multi-Protocol Label Switching) sowie TCP und UDP, und deren Verar-
beitung in Vermittlungsknoten. Der darauf folgende Abschnitt 2.1.3 beschreibt neue Protokoll-
Entwicklungen, welche zusitzliche bzw. gednderte Verarbeitungsfunktionen in Vermittlungs-
knoten erfordern und daher eine flexible Verarbeitungsarchitektur erfordern.

Netztypen

Weltweit gibt es eine Vielzahl von Kommunikationsnetzen in verschiedensten Groen und To-
pologien und unter Verwendung vieler unterschiedlicher Ubertragungs- und Netztechnologien.
Diese Netze weisen daher auch sehr unterschiedliche Datenraten auf und erfordern unterschied-
liche Verarbeitungsfunktionalititen in ihren Vermittlungsknoten. Sehr viele kleine Netze sind
lokal begrenzt und unabhingig von anderen Netzen, Beispiele sind insbesondere eingebettete
Netze in Autos, Flugzeugen und anderen Maschinen. Andererseits gibt es auch eine weltweite
Infrastruktur miteinander verbundener Datennetze. Hieriiber ist das globale Internet realisiert,
aber auch Firmennetze mit welt- oder landesweit verteilten Standorten.

Diese weltweite Kommunikationsnetze-Infrastruktur lédsst sich grob in folgende drei, hierar-
chisch miteinander verbundenen Netztypen untergliedern: Zugangsnetze, Metronetze und Kern-
netze. Diese werden im Folgenden kurz beschrieben. Abbildung 2.5 stellt die hierarchisch
aufgebaute Netzinfrastruktur beispielhaft dar. Die Paketverarbeitung in Hochgeschwindigkeits-
Metro und -Kernnetzen ist Schwerpunkt dieser Arbeit.

Zugangsnetze sind lokal begrenzte Netze, iiber die die Endgerite und lokalen Netze (Local
Area Network, LAN) privater Personen sowie kleinerer Firmen an die globale Kommu-
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Abbildung 2.5: Netztypen und Vermittlungsknoten in weltweiter Kommunikationsinfrastruktur

nikationsnetze-Infrastruktur angeschlossen sind. Diese Netze basieren auf verschiedenen
Technologien. Stationdre Endgerite sind z. B. mittels des herkommlichen Telefonanschlus-
ses iiber DSL (Digital Subscriber Line), iiber das ehemals ausschlieBlich fiir Fernsehdienste
genutzte Kabelnetz oder iiber neu installierte optische Netze an das Internet angeschlossen.
Mobile Endgerite verwenden drahtlose Zugangsnetze, wie Mobilfunknetze oder drahtlose,
lokale Funknetze (Wireless Local Areal Network, WLAN). Die Datenraten, mit denen die
Benutzer in einem solchen Netz angebunden sind, betragen heutzutage zwischen 1 Mbit/s
und 1 Gbit/s. Die aggregierte Datenrate im Netz betrigt maximal 10 Gbit/s.

Metronetze sind stadtweite Netze, an die die Zugangsnetze sowie Netze groflerer Firmen oder
anderer Institutionen angeschlossen sind. Metronetze aggregieren den Datenverkehr dieser
angebundenen Netze. Typische Datenraten sind 10 bis 40 Gbit/s, wobei in den nichsten fiinf
Jahren auch bis zu 100 Gbit/s zu erwarten sind. Aufgrund dieser hohen Datenraten basieren
diese Netze in der Regel auf optischen Ubertragungstechnologien. In den letzten Jahrzehn-
ten wurden hier auf Schicht 1 und 2 im Wesentlichen leitungsvermittelnde Technologien,
wie SDH/SONET (Synchronous Digital Hierarchy/Synchronous Optical Network), einge-
setzt. Zurzeit wird allerdings dazu tibergegangen, hier, wie in vielen Firmen- und Heimnetz-
werken, paketvermittelnde Technologien wie Ethernet einzusetzen (vgl. hierzu auch Ab-
schnitt 2.1.2 und 2.1.3).

Kernnetze bilden das Riickgrat der weltweiten Kommunikationsnetze-Infrastruktur. Sie ver-
binden Metronetze einer bestimmten geografischen Region, z. B. eines Landes, miteinander
und sind auflerdem untereinander verbunden. Aufgrund der groflen rdumlichen Entfernun-
gen zwischen den Netzknoten wird diese Art von Netz auch als Weitverkehrsnetz (Wide Area
Network, WAN) bezeichnet. Ubliche Datenraten im Kernnetz betragen 10 bis 100 Gbit/s und
auch hohere Datenraten, wie z. B. 400 Gbit/s, sind in den ndchsten zehn Jahren zu erwarten.
Die Ubertragung findet auch hier optisch iiber mehrere Wellenlingen mittels Glasfasern



2.1 Grundlagen paketvermittelnder Netze 15

statt. Ebenso wie in Metronetzen ist auf Schicht 1 und 2 ein Trend von der Leitungsvermitt-
lung (SDH/SONET) zur Paketvermittlung basierend auf Ethernet oder MPLS auszumachen.

In dieser Dissertation wird die schnelle und flexible Paketverarbeitung in Vermittlungsknoten
von Metro- und Kernnetzen betrachtet. Diese Vermittlungsknoten lassen sich in Kern- (Core-),
Rand- (Edge-) und Metro-Knoten gliedern. In Abbildung 2.5 sind diese Knoten entsprechend
mit C, E und M bezeichnet. Kern-Vermittlungsknoten iibernehmen die schnelle und effiziente
Paketweiterleitung in den Kernnetzen. Diese miissen im Wesentlichen auf Geschwindigkeit und
Ausfallsicherheit optimiert sein. Rand-Vermittlungsknoten bilden die Grenze zwischen Metro-
netzen und Kernnetzen sowie auch zwischen unterschiedlichen Kernnetzen. Sie vermitteln und
iiberpriifen die Pakete zwischen den Netzen. Anders als im Bild der Ubersichtlichkeit halber
dargestellt, sind iiblicherweise zwei solcher Vermittlungsknoten zwischen zwei Netzen, von je-
dem Netzbetreiber einer. Metro-Netzknoten vermitteln und verarbeiten die Pakete innerhalb von
Metronetzen. In Rand- und Metro-Vermittlungsknoten ist neben einer hohen Verarbeitungsge-
schwindigkeit insbesondere auch eine hohe Flexibilitit der Verarbeitungssysteme erforderlich,
um neue Anforderungen in Folge von Protokollinderungen oder neuer Dienste schnell realisie-
ren zu konnen.

2.1.2 Heutige Netze und Protokolle

Dieser Abschnitt fiihrt kurz die wichtigsten, heute verwendeten Protokolle auf Schicht 2 bis 4
ein und erlédutert die dafiir notwendigen Verarbeitungsfunktionen in den Vermittlungsknoten.

Ethernet — Netztechnologie auf Schicht 1 und 2

Ethernet ist die am weitesten verbreitete Netztechnologie fiir lokale Netze auf Schicht 1 und 2.
Hauptgrund fiir den Erfolg ist, dass Ethernet im Vergleich zu konkurrierenden LAN-Technolo-
gien einfach und flexibel einsetz-, wart- und erweiterbar sowie zuverldssig und kostengiinstig
ist [20]. Die hohe Attraktivitit von Ethernet fithrte in den letzten Jahren dazu, dass erweiterte
Formen dieser Technologie zunehmend auch in anderen Einsatzgebieten verwendet werden, wie
z.B. in Industrieanlagen, Flugzeugen und Autos [25]. Zudem wird iiberlegt, Ethernet aufgrund
seiner hohen Verbreitung in Privat- und Firmennetzen sowie seiner kostengiinstigen Kompo-
nenten auch fiir paketvermittelnde Weitverkehrsnetze einzusetzen (sieche Abschnitt 2.1.3).

Robert Metcalfe entwickelte die Netztechnologie Ethernet in den 1970er Jahren zusammen mit
Kollegen bei der Firma Xerox. Im Jahre 1980 definierten Xerox, Intel und Digital Equipment
einen Standard fiir ein 10 Mbit/s-Ethernet. Dieser bildete die Grundlage fiir den 1985 verof-
fentlichten IEEE-Standard 802.3 [26] (Institute of Electrical and Electronics Engineers). In den
letzten zwei Jahrzehnten wurde dieser Standard fiir hohere Datenraten erweitert: Der Standard
fiir Fast-Ethernet mit einer Datenrate von 100 Mbit/s wurde 1995, der fiir 1 Gbit/s-Ethernet
(Gigabit-Ethernet) 1998 und der fiir 10 Gbit/s-Ethernet (10-Gigabit-Ethernet) 2002 veroffent-
licht. Ein Standard fiir 40 Gbit/s- und 100 Gbit/s-Ethernet wurde im Juni 2010 verabschiedet.
1 Gbit/s-Ethernet und 10 Gbit/s-Ethernet ist fiir elektrische und optische Ubertragungsleitungen
standardisiert. Fiir die neuen Standards mit noch hoheren Datenraten sind vermutlich nur noch
optische Ubertragungsleitungen realisierbar.
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Abbildung 2.6: Das Ethernet-Rahmenformat

Der sehr umfangreiche Ethernet-Standard des IEEE definiert die Details der Dateniibertragung
von Schicht 2 und Schicht 1 bis hinunter zu Kabel- und Steckerspezifikationen. Im Folgenden
wird auf die fiir die Paketverarbeitung in Hochgeschwindigkeitsnetzknoten relevanten Details
des Standards eingegangen.

Abbildung 2.6 zeigt den Aufbau eines Ethernet-Rahmens. Ein Rahmen besteht aus einem Rah-
menkopf (frame header) und Nutzdaten. Der Header besteht aus Ziel- und Quelladresse sowie
einem Typfeld. Die Adressfelder sind jeweils 48 bit breit und erlauben global eindeutige Adres-
sen. Das 16 bit breite Typfeld gibt i. d. R. an, welche Art von Daten im Nutzdatenbereich sind,
z. B. bedeutet der Hexadezimalwert 0x0800 im Typfeld, dass die Nutzdaten ein IPv4-Paket (vgl.
nichster Unterabschnitt) darstellen. Teilweise wird das Typfeld auch zur Spezifikation der Rah-
menlinge verwendet. Der Nutzdatenbereich muss zwischen 46 und 1500 Byte lang sein.

Vor der Ubertragung eines Ethernet-Rahmens erzeugt der Leitungsschnittstellen-Chip (PHY-
Chip) eine 7 Byte lange Prdambel mit abschlieBendem 1 Byte groBem Rahmenanfangsbegren-
zer (Start Frame Delimiter, SFD). Diese 8 Byte verwendet der Empfinger, um sich auf den an-
kommenden Bitstrom zu synchronisieren. Zum Schluss, nach Senden der Nutzdaten, wird eine
32 bit breite Rahmenpriifzeichenfolge (Frame Check Sequence, FCS) iibertragen, mit welcher
der Empfinger Bitfehler erkennen kann.

Zwischen der Ubertragung zweier kompletter Ethernet-Rahmen (inklusive Priambel, SFD und
FCS) muss ein zeitlicher Abstand entsprechend der Sendedauer von 12 Byte eingehalten wer-
den. Dieser Abstand wird Inter-Frame Gap (IFG) genannt. Die Zeitdauer dieser Sendepause
hingt somit von der jeweiligen Ubertragungsrate ab. Um Aussagen unabhingig von der Uber-
tragungsrate machen zu konnen, wird der Abstand zwischen zwei Rahmen héufig direkt durch
die entsprechende Anzahl an Bytes angegeben. Ein solcher Rahmen- bzw. Paketabstand in Byte
wird im Folgenden mit G bezeichnet. Unter Beriicksichtigung des Inter-Frame Gap ist somit
zwischen dem Ende der Rahmenpriifzeichenfolge und dem Beginn der Zieladresse des fol-
genden Rahmens ein minimaler (Byte-) Abstand G,,;,, von 20 Byte. Dieser Abstand ist fiir die
Berechnung der maximalen Rahmen- bzw. Paketrate wichtig (vgl. Abschnitt 2.2.2).

Beim urspriinglichen 10 Mbit/s-Ethernet waren alle Endgerite an ein gemeinsam genutztes Ka-
bel angeschlossen und es gab keine Vermittlungsknoten. Spéter wurde jedes Endgerit iiber ein
eigenes Kabel an einen so genannten Hub angeschlossen. Dieser verarbeitet die ankommen-
den Rahmen jedoch nicht, sondern leitet die ankommenden physikalischen Signale jedes an-
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geschlossenen Kabels lediglich an alle anderen Kabel weiter. Bei diesen beiden Verkabelungs-
schemata mussten sich alle Endgerite die verfiigbare Datenrate teilen, da alle Daten immer an
alle Endgerite iibertragen werden.

Eine effizientere Art der Verkabelung verwendet einen so genannten Switch (frither auch Bridge
genannt). Solch ein Vermittlungsknoten arbeitet auf Rahmenebene. Ein Switch empfingt einen
ankommenden Rahmen, ermittelt anhand der Zieladresse und seiner Weiterleitungstabelle, tiber
welche seiner Ausgangsschnittstellen der Rahmen weitergeleitet werden muss, und sendet ihn
anschlieBend ausschlieBlich in Richtung des Empfianger-Endgerits. Somit werden nur die fiir
diese Ubertragung notwendigen Leitungsressourcen verwendet. Zudem iiberpriift der Switch
jeden Rahmen mit Hilfe der Rahmenpriifzeichenfolge auf Fehler und verwirft fehlerhafte Rah-
men.

Das Internet — TCP/IP-Protokolle auf Schicht 3 und 4

Das Internet ist ein weltweiter Zusammenschluss einer Vielzahl unterschiedlicher Kommuni-
kationsnetze. Wie das Wort Internet — zusammengesetzt aus den Worten inter (zwischen) und
net (Netz) — bereits andeutet, ermdglicht dieser Zusammenschluss die Kommunikation zwi-
schen verschiedenen Netzen.

a. Einfiihrung und Geschichte

Das Internet entstand aus dem 1969 von der amerikanischen Forschungsorganisation fiir Vertei-
digungsprojekte ARPA (Advance Research Projects Agency) aufgebauten ARPANET, einem
der ersten paketvermittelnden Netze weltweit. Es war entwickelt worden, um die Rechner-
systeme von Universitidten und Forschungseinrichtungen in den USA untereinander zu vernet-
zen. Um dieses Netz auch mit anderen paketvermittelnden Netzen, wie einem paketvermitteln-
den Satellitennetz und einem paketvermittelnden Funknetz, verbinden zu konnen, entwickelten
Vint G. Cerf und Robert E. Kahn 1973 das Transmission Control Program [27]. Dieses wurde
1977 in zwei Protokolle aufgeteilt: Das Internet Protocol (IP) [28], das im Wesentlichen fiir
die Paketadressierung und -weiterleitung zustdndig ist, und das Transmission Control Protocol
(TCP) [29], das sich um Paketverluste und die Flussregelung kiimmert. Niheres zur Geschichte
des Internets ist in [30] zu finden.

Das so entstandene TCP/IP-Internet verwirklicht folgende Grundprinzipien (vgl. [30]):
e Zusammenschluss autonomer Netze
e Paketvermittlung ohne Garantien, nach dem so genannten Best-Effort>-Prinzip
¢ Vermittlungsknoten mit einfacher Funktionalitidt zwischen den Netzen
¢ Keine globale oder zentrale Steuerung

Abbildung 2.7 zeigt eine einfache Darstellung des Internets, bzw. allgemein eines IP-basierten
Netzes, bestehend aus mehreren unabhéngigen Netzen. Diese sind u. U. mit unterschiedlichen

2 best effort bedeutet nach bestem Bemiihen
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Abbildung 2.7: Internet bestehend aus verschiedenen Netzen und Routern dazwischen

Technologien bzw. unterschiedlichen Schicht-2-Protokollen realisiert. Router (urspriinglich Ga-
teways genannt) verbinden die Netze miteinander und vermitteln Pakete zwischen ihnen. Hier-
fiir greifen die Router auf entsprechende Header-Felder des Internet-Protokolls (IP) zu. Dieses
wird im nichsten Unterabschnitt beschrieben.

b. IPv4 — das Internet Protokoll (Version 4)

Bis heute wird hauptséichlich das Internet Protokoll in Version 4 (IPv4) verwendet. Allerdings
soll dieses bis in etwa 10 bis 20 Jahren vollstindig von Version 6 (IPv6) abgelost werden.
Aufgrund der enormen Verbreitung von IPv4 soll hier dennoch zunéchst die Definition dieser
Version betrachtet werden. IPv6 wird nachfolgend in Abschnitt 2.1.3 vorgestellt.

[Pv4 definiert den in Abbildung 2.8 dargestellten Paketkopf. Um zum einen die Funktionsweise
dieses Protokolls néher zu erldutern und zum anderen einen ersten Einblick in die pro Paket
benotigten Verarbeitungsschritte eines IP-Routers zu erlauben, werden im Folgenden die Funk-
tionen der einzelnen Felder kurz dargestellt:

Version — Hieran erkennt der Router, welche IP-Version das Paket verwendet, hier also IPv4.

Header-Linge — Daran kann der Router erkennen, ob der Header Optionen (s. u.) enthilt und
wo der Nutzdatenbereich beginnt. Ohne Optionen betréigt die Header-Linge 20 Byte.

Diensttyp — Hiermit kann der Router bei der Verarbeitung und Weiterleitung des Pakets zwi-
schen verschiedenen Kriterien von Dienstgiite (Quality of Service, QoS) differenzieren, z. B.
geringe Verzogerung, hoher Durchsatz, hohe Zuverlissigkeit.

Gesamtlinge — Damit kann der Router iiberpriifen, ob das Paket vollstindig empfangen wor-
den ist.

Identifikation, Flags und Fragment-Versatz — Falls ein Paket grofler ist als die maximal un-
terstiitzte Paketgrofe des nichsten Netzes, kann der Router das Paket in kleinere Fragmente
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Abbildung 2.8: Format eines IPv4-Paketkopfs

zerteilen. Das Ziel-Endgerit oder ein nachfolgender Router kann mit Hilfe dieser Informa-
tionen das Paket wieder zusammensetzen.

Rest-Lebenszeit (time-to-live) — Diese muss von jedem Router jeweils um eins verringert wer-
den. Ist die Restlebenszeit Null verwirft er das Paket, damit fiir lingere Zeit fehlgeleitete
Pakete nicht weiterhin das Netz belasten. Tatsdchlich handelt es sich somit nicht um eine
Zeit, sondern um die noch zulidssige Anzahl von Routern bis zum Ziel-Endgeriit.

Protokoll — Damit kann das Empfinger-Endgerit feststellen, wie die Daten auf Schicht 4 zu
verarbeiten sind. Router verwenden diese Information zur Klassifizierung von Paketen.

Header-Priifsumme — Zur Erkennung von Bitfehlern muss der Router eine Priifsumme iiber
die Header-Felder berechnen und mit dieser empfangenen Priifsumme vergleichen. Bei Un-
gleichheit wird das Paket verworfen. Nach Anderung von Header-Feldern muss der Router
die Priifsumme aktualisieren.

Quelladresse — Diese Information identifiziert den Sender und kann vom Router zur Klassifi-
zierung des Pakets verwendet werden.

Zieladresse — Diese Information identifiziert den Empfianger und wird vom Router verwendet,
um das Paket in dessen Richtung weiterzuleiten. Eine IP-Adresse lédsst sich in eine Netz-
und eine Endgeritadresse zerteilen, wobei beliebig viele Bits der IP-Adresse als Netzadres-
se verwendet werden konnen>. Dies erfordert bei der Suche nach den Weiterleitungsinfor-
mationen das Finden des Eintrags mit dem lidngsten iibereinstimmenden Netzprifix in der
Routing-Tabelle.

Optionen — Damit konnen im Header weitere Informationen fiir zusétzliche Funktionen ange-
geben werden.

Niheres zur Verarbeitung von IPv4-Paketen in Routern ist in RFC 1812 [31] beschrieben.

3Dieses Classless Inter-Domain Routing (CIDR) Addressierungsschema ersetzte aufgrund der explosionsarti-
gen Zunahme der Internet-Nutzer Anfang der 1990er Jahre ein klassenbasiertes Adressierungsschema.
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Abbildung 2.9: Format eines MPLS-Header

c. Multi-Protocol Label Switching — ein verbindungsorientiertes Protokoll unterhalb IP

Das verbindungsorientierte Multi-Protocol Label Switching (MPLS) ist in den RFCs 3031 und
3032 [32, 33] definiert. Urspriinglich wurde es entwickelt, um die aufwindige IP-Adresssuche
in Routern zu vermeiden. Durch Einfiigen eines Kennzeichners (Label) sollte die Ermittlung
der Weiterleitungsinformation durch einfache Indizierung einer Tabelle moglich sein. Aufgrund
sehr schneller, Hardware-basierter IP-Adresssuchmodule ist dies allerdings nicht der Grund,
weshalb MPLS heute sehr hiufig verwendet wird. Einsatzzweck ist zum einen die gezielte Ver-
kehrssteuerung und -verwaltung (fraffic engineering) innerhalb eines Netzes und zum anderen
die Einrichtung virtueller privater Netze (Virtual Private Network, VPN) auf Schicht 2 oder 3
mit Hilfe von Tunnels.

In einem MPLS-Netz bilden die Rand-Router die Pakete, die durch das Netz transportiert wer-
den sollen, entsprechend ihrer Zieladresse sowie u. U. anderer Kriterien auf Weiterleitungs-
Aquivalenzklassen ab und weisen ihnen entsprechende Kennzeichner fiir einen vorher einge-
richteten Pfad (Verbindung) durch das Netz zu. Die nachfolgenden Router innerhalb des Netzes
konnen damit sehr effizient die Weiterleitungsinformationen der Pakete ermitteln. Wenn die Pa-
kete das Netz wieder verlassen, entfernt der jeweilige Rand-Router den Kennzeichner wieder.

Die Kennzeichner sind jeweils nur lokal auf einer Punkt-zu-Punkt-Verbindung giiltig. Daher
muss jeder Router entsprechend den Informationen in seiner Weiterleitungstabelle den aktuel-
len Kennzeichner durch einen neuen ersetzen. Um MPLS-Pfade auch hierarchisch ineinander
verschachteln zu konnen, z. B. zur Realisierung von Tunnels, konnen mehrere MPLS-Kenn-
zeichner iiber einander ,,gestapelt werden, man spricht dann von einem MPLS-Label-Stack.
Die Einrichtung von MPLS-Pfaden in einem Netz kann sowohl ,,von Hand* als auch iiber ver-
schiedene Steuerprotokolle erfolgen.

Abbildung 2.9 zeigt den Aufbau eines MPLS-Header. Dieser wird bei IP-Paketen zwischen
den Schicht-2- und den IP-Header geschoben, entsprechend wird dieses Protokoll hiufig als
ein Protokoll der Schicht 2,5 bezeichnet. Der Header enthélt den 20 bit breiten Kennzeichner
(Label), ein 3 bit breites Feld zur Differenzierung der Dienstgiite (QoS), ein Bit zur Markierung
des untersten Kennzeichners eines Stapels (S) sowie eine 8 bit breite Restlebensdauer. Letztere
dekrementiert jeder Router wie das entsprechende Feld im IP-Header, wodurch bei einem Wert
von Null lange Zeit fehlgeleitete Pakete erkannt und verworfen werden konnen.

d. User Datagram Protocol — ein einfaches Transportschicht-Protokoll

Das User Datagram Protocol (UDP) ist ein einfaches, ungesichertes, verbindungsloses Trans-
portschicht-Protokoll. Es bietet eine Ende-zu-Ende-Kommunikation zwischen zwei Endgerite-
Anwendungen. Diese werden iiber Port-Nummern auf dem jeweiligen Endgerit identifiziert.
Hauptsichliche Einsatzbereiche sind die Ubertragung von Multimedia-Daten, bei denen eine
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Abbildung 2.10: Format eines UDP-Header

piinktliche Zulieferung wichtiger ist als die Zuverldssigkeit, sowie kurze Dateniibertragungen,
bei denen das Aufsetzen einer Verbindung einen iiberméfig groBen Aufwand darstellen wiirde
(z. B. bei der Auflésung eines Domain-Namens in eine IP-Adresse). Das UDP-Protokoll ist in
RFC 768 [34] spezifiziert.

Abbildung 2.10 stellt den Header von UDP dar. Er enthilt die 16 bit breite Quell-Port-Nummer,
die 16 bit breite Ziel-Port-Nummer, ein 16 bit breites Feld mit der Gesamtpaketlidnge inklusive
des UDP-Headers sowie ein 16 bit breites Priifsummenfeld. Die Priifsumme wird hierbei iiber
die Nutzdaten sowie einen Pseudo-Header berechnet. Dieser besteht aus dem UDP-Header,
den IP-Quell- und -Zieladressen, der UDP-Protokollnummer aus dem IP-Header sowie (einem
zweiten Mal) der Gesamtlidnge aus dem UDP-Header.

Router verarbeiteten den UDP-Header urspriinglich nicht, da es sich bei UDP um ein Schicht-
4-Protokoll zwischen den Endgeriten handelt. Allerdings verwenden Router heute die UDP-
Quell- und Ziel-Ports in zunehmendem Malle zur Klassifikation von Paketen zur differenzierten
Verarbeitung sowie zur Adressumsetzung am Rande lokaler Netze (Network Adress Translation,
NAT).

e. Transmission Control Protocol — ein zuverldssiges Transportschicht-Protokoll

Das am héufigsten verwendete Transportschicht-Protokoll im Internet und neben IP eines der
beiden zentralen Protokolle des Internets ist das Transmission Control Protocol (TCP). Es stellt
Endgeriten eine zuverldssige, verbindungsorientierte, bidirektionale Ende-zu-Ende-Kommuni-
kation zur Verfiigung. Zur eindeutigen Identifizierung der kommunizierenden Anwendungen
oder Prozesse auf den Endgeriten verwendet es dieselben Port-Nummern wie UDP. Das Proto-
koll wurde in RFC 793 [29] spezifiziert.

Eine Kommunikation mit TCP lduft folgendermaBen ab: Nach Aufbau der Verbindung zwi-
schen den beiden Endsystemen durch einen Drei-Wege-Handshake-Mechanismus, beginnt der
Sender mit der Ubertragung von Daten. Um das Netz und die Vermittlungsknoten nicht zu
iiberlasten, wird hierbei ein fensterbasierter Uberlastregelungsmechanismus (congestion con-
trol mechanism) verwendet. Der Sender darf hierbei nur Daten entsprechend der Grof3e seines
aktuellen Sendefensters versenden, bis diese vom Empfianger durch Antwortpakete bestétigt
wurden. Zu Beginn einer Ubertragung, in der so genannten Slow-Start-Phase (langsame Start-
phase), beginnt der Sender mit einer sehr kleinen Fenstergrofe und vergroert diese mit der Zeit
exponentiell. Ab einem bestimmten Schwellwert geht er in die Congestion-Avoidance-Phase
(Uberlastvermeidungsphase) iiber, in der er das Sendefenster vorsichtiger erhoht. Erkennt der
Sender Paketverluste, verringert er die FenstergroBe sehr stark, um die Uberlastsituation zu
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Abbildung 2.11: Format eines TCP-Header

entschirfen. AnschlieBend erhoht er die Fenstergrofle wieder vorsichtig. Forscher diskutieren
diesen Uberlastmechanismus seit einigen Jahren intensiv und schlagen Anderungen und Er-
weiterungen von TCP sowie neue Protokolle vor, da insbesondere bei Verbindungen mit hoher
Kapazitit diese aufgrund des konservativen Verhaltens von TCP oft nicht optimal ausgenutzt
werden. Abschnitt 2.1.3 stellt entsprechende Vorschlidge vor, welche u. a. Eingriffe in die Ver-
arbeitung von Routern erfordern.

Abbildung 2.11 zeigt den Aufbau eines TCP-Headers. Neben Quell- und Ziel-Port enthilt er
eine Folgenummer zur Reihenfolgesicherung, eine Bestitigungsnummer zur Bestitigung von
empfangenen Paketen sowie eine EmpfangsfenstergroBe zur Flussregelung (flow control). Uber
die Header-Lidnge kann man erkennen, ob und wie viele Optionen der Header enthélt, und so-
mit, wo die Nutzdaten beginnen. Des Weiteren enthélt der Header sechs Flags, u. a. ein Besti-
tigungsbit ACK, das die Bestitigungsnummer fiir giiltig erklért, sowie ein SYN- und ein FIN-
Bit zur Kennzeichnung eines Verbindungsauf- bzw. -abbaus. Das Priifsummenfeld wird wie bei
UDP iiber den Header, die Nutzdaten sowie einen Pseudo-Header bestehend aus Quell- und
Ziel-1P-Adressen, TCP-Protokollnummer sowie der Gesamtlinge des TCP-Pakets berechnet.

Als Ende-zu-Ende-Protokoll sollte TCP, ebenso wie UDP, in Vermittlungsknoten eigentlich
keine Rolle spielen. Allerdings werden zunehmend einzelne Header-Felder, insbesondere die
Port-Nummern sowie das SYN-Feld, zur Klassifizierung und Erkennung von Verkehrsfliissen
in Routern verwendet. Mit diesen Informationen kénnen die Vermittlungsknoten dann unter-
schiedliche Fliisse unterschiedlich verarbeiten und somit beispielsweise zwischen verschiede-
nen Dienstgiiteklassen differenzieren oder fiir verschiedenen Fliisse unterschiedliche Dienste
bereitstellen.

f- Explicit Congestion Notification — eine Erweiterung von TCP/IP

Um Uberlastsituationen im Netz zu erkennen, benétigt das sendende Endgeriit eine diesbeziigli-
che Riickmeldung aus dem Netz. TCP verwendet Paketverluste als impliziten Indikator fiir eine
solche Uberlastung des Netzes und verringert darauthin sein Sendefenster. Dieser Mechanis-
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mus ist nicht optimal, da zum einen Paketverluste auch andere Griinde haben konnen und zum
anderen eine Reaktion auf Uberlast, bevor Pakete verloren gehen, zu bevorzugen ist.

Aus diesem Grund fiihrte die IETF im Jahre 2001 in RFC 3168 [35] die Explicit Congesti-
on Notification (ECN, explizite Uberlastbenachrichtigung) ein. Dieser Mechanismus sieht vor,
dass iiberlastete Router, bevor sie Pakete verwerfen miissen, einzelne Pakete durch Setzen eines
bestimmten Bits im IP-Diensttyp-Header-Feld markieren. Das empfangende Endgerit sendet
diese Mitteilung durch Setzen eines der sechs bis dahin reservierten Bits im TCP-Header zum
Sender-Endgerit. Darauthin reagiert der Sender wie bei einem Paketverlust und reduziert seine
Senderate. Zusitzlich bestitigt er die Reduktion seines Sendefensters durch Setzen eines ande-
ren der sechs bis dahin reservierten Bits im TCP-Header. Somit kann das Netz entlastet werden,
ohne dass zuvor Pakete verloren gehen miissen.

2.1.3 Zukiinftige Netze und Protokolle

Die Kommunikationsnetze und insbesondere das Internet dndern sich stindig. Zur Bereitstel-
lung neuer oder verbesserter Dienste sowie zur Anpassung der bestehenden Protokolle an neue
Randbedingungen werden neue Protokolle definiert, alte ersetzt, erweitert oder modifiziert. Ent-
sprechend muss die Verarbeitung in Vermittlungsknoten flexibel angepasst werden konnen. Die-
ses Kapitel zeigt aktuelle Beispiele von sich dndernden und neuen Protokollen, fiir deren Um-
setzung die Verarbeitung in Hochgeschwindigkeitsvermittlungsknoten angepasst werden muss.

Paketvermittelnde Transportnetze

Wie bereits in Abschnitt 2.1.1 erwihnt, wird der Datentransport auf Schicht 1 und 2 in Weitver-
kehrsnetzen zunehmend von leitungsvermittelnden auf paketvermittelnde Technologien umge-
stellt. Der Grund hierfiir ist, dass aufgrund des stindig zunehmenden Datenverkehrs von paket-
vermittelnden Firmennetzen sowie des Internets hauptsidchlich Paketverkehr iiber diese Netze
transportiert wird. Die beiden konkurrierenden Technologien sind hierbei Provider Backbone
Bridging — Traffic Engineering (PBB-TE) [36] und Multi-Protocol Label Switching — Transport
Profile (MPLS-TP) [37].

a. Ergdnzungen zum Ethernet-Standard: PBB-TE

PBB-TE (Provider Backbone Bridging — Traffic Engineering) basiert auf mehreren Ergéinzun-
gen des Ethernet-Standards, die in den letzten Jahren standardisiert wurden, um Ethernet taug-
lich fiir die Verwendung in Weitverkehrsnetzen zu machen. Die hiufig benutzte englische Be-
zeichnung fiir ein solches fiir Netzbetreiber angepasstes Ethernet ist Carrier-Grade Ethernet.

Eine wichtige Anforderung an Carrier-Grade Ethernet ist die Moglichkeit, den Verkehr ver-
schiedener Kunden getrennt voneinander behandeln zu konnen. Dies ist mit den bereits 1998 im
Standard IEEE 802.1Q [38] definierten virtuellen LANS (VLANS, Virtual Local Area Networks)
moglich, welche durch eine VLAN-Markierung (VLAN-Tag) unterschieden werden. Diese Mar-
kierung wird zwischen die Quelladresse und das Typfeld des urspriinglichen Ethernet-Rahmens
geschrieben (siehe Abbildung 2.12 Zeile 2) und besteht aus der Ethernet-Typbezeichnung fiir
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Abbildung 2.12: Erweitertes Ethernet-Rahmenformat fiir den Einsatz in Weitverkehrsnetzen

VLANSs 0x8100, 4 Steuerbits (in der Abbildung nicht dargestellt) und einer 12 bit breiten VLAN-
Kennung (VLAN-Identifier, VID).

Damit Netzbetreiber auch Rahmen, welche schon vom Kunden mit VLAN-Markierungen verse-
hen wurde, separieren konnen, wurde 2006 die Provider Bridge-Erweiterung (PB) im Standard
IEEE 802.1ad [39] definiert. Hiermit kann vor die Kunden-VLAN-Markierung (Typ 0x8100
und C-VID) eine so genannte Service-VLAN-Markierung (Typ 0x88A8 und S-VID) eingefiigt
werden (siehe Abbildung 2.12 Zeile 3).

Der 2008 eingefiihrte IEEE-Standard 802.1ah [40] beschreibt die Provider Backbone Bridge-
Erweiterung (PBB). Er definiert einen eigenen Backbone-Ethernet-Header, der vor den eigent-
lichen Ethernet-Rahmen-Header gesetzt wird (sieche Abbildung 2.12 Zeile 4). Dieser Header
hat eigene Adressfelder und zwei eigene VLAN-Markierungen (Backbone-VLAN-Markierung,
entspricht Service-VLAN-Markierung: Typ 0x88A8 und B-VID; Backbone-Service-Instance-
Markierung: Typ 0x88E7 und 24 bit breiter I-VID). Damit konnen die Vermittlungsknoten in-
nerhalb eines Transportnetzes einen getrennten Adressraum verwenden, was zu kleineren Wei-
terleitungstabellen fiihrt, und der Netzbetreiber kann durch die mit 24 bit doppelt so grofle I-VID
sehr viele Kunden unterscheiden.

PBB-TE (IEEE 802.1Qay) [36] definiert einen verbindungsorientierten Betrieb eines solchen
Netzes und der Standard IEEE 802.1ag [41] beschreibt die Mechanismen fiir Betrieb, Verwal-
tung und Instandhaltung (Operation, Administration and Maintenance, OAM) des Netzes.

b. Anpassung von MPLS: MPLS-TP

MPLS-TP (Multi-Protocol Label Switching — Transport Profile) [37] wird auf der Basis von
MPLS gemeinsam von der IETF und der (7Telecommunication Standardization Sector of the
ITU, International Telecommunication Union) standardisiert. Das Ziel ist hierbei, MPLS fiir
den Betrieb in einem paketvermittelnden Weitverkehrsnetz anzupassen.
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MPLS-TP tibernimmt die Dienstgiite-Mechanismen von MPLS, beschrinkt dieses ausschlief3-
lich auf verbindungsorientierte Kommunikation und fiigt Funktionen fiir OAM-Funktionalitit
hinzu, wie sie in Weitverkehrsnetzen iiblich sind. Das Aufsetzen und Beenden von Pfaden ist
auller iiber die iiblichen MPLS-Steuerprotokolle ebenso iiber eine Management-Ebene moglich,
so dass Pfade auch manuell angelegt werden konnen [42].

c. Schlussfolgerung

Die Vorstellung dieser beiden konkurrierenden Protokolle fiir paketvermittelnde Weitverkehrs-
netze zeigt die Notwendigkeit, die Paketverarbeitung in Vermittlungsknoten flexibel an sich
dndernde Anforderungen anpassen zu konnen. Zum einen ist lange Zeit nicht klar, welches der
beiden Protokolle sich schlieBlich durchsetzen wird, so dass die Vermittlungsknoten in der Lage
sein sollten, flexibel an beide Standards angepasst zu werden. Zum anderen sollen diese Proto-
kolle oftmals bereits unterstiitzt werden, bevor die Standardisierung abgeschlossen ist, so dass
auch zu einem spiteren Zeitpunkt noch Anderungen in den Protokollen moglich sind.

IPv6 — Internet Protokoll Version 6

IPv6 wurde bereits 1998 im RFC 2460 [43] spezifiziert, da bereits damals abzusehen war, dass
die 32 bit breiten Adressen von IPv4 ausgehen werden. Aktuelle Schitzungen gehen davon aus,
dass innerhalb der nichsten ein bis zwei Jahre alle vier Milliarden IPv4-Adressen vergeben
sein werden. IPv6 wurde daher so entworfen, dass die Adressen nie ausgehen werden. Wie in
Abbildung 2.13 zu sehen, sind die IPv6-Adressen 128 bit breit. Zusitzlich zu dem enorm gro3en
Adressraum erlauben diese breiten Adressen auch eine bessere hierarchische Strukturierung des
Adressraums, so dass die IP-Adresssuche vereinfacht wird.

Eine weitere Vereinfachung der Verarbeitung bringt die kleinere Anzahl der Header-Felder,
indem selten gebrauchte Felder von IPv4 in Optionen gewandelt wurden. Neben den Quell-
und Zieladressen enthélt der Header die Versionsnummer 6, ein 8 bit breites Verkehrsklassen-
feld sowie 20 bit fiir eine Flusskennung. Ein 8 bit breites Feld spezifiziert den ndchsten Header
und ersetzt das Protokollfeld des IPv4-Headers. Dieses neue Feld gibt entweder den folgen-
den Schicht-4-Header an, oder im Falle von [Pv6-Optionen deren Erweiterungs-Header. Somit
muss das Vorhandensein von Optionen nicht mehr aus der Header-Linge abgeleitet werden und
der Zugrift auf die Optionen wird vereinfacht. Das Restlebenszeitfeld (TTL) wird durch das
Feld Teilstreckenlimit mit derselben Funktion ersetzt. Die Header-Priifsumme wurde entfernt,
da davon auszugehen ist, dass die Integritit der Daten auch auf Schicht 2 und/oder auf Schicht 4
tiberpriift wird. Des Weiteren miissen Router keine Fragmentierung und Defragmentierung von
[P-Paketen mehr durchfiihren.

[Pv6-Unterstiitzung wird schon seit mehreren Jahren von allen groen Router-Herstellern in ih-
re Produkte integriert. Dennoch wird sich in den nichsten Jahren zeigen, in wie weit diese auch
fiir groBe IPv6-Verkehrsstrome dimensioniert sind. Des Weiteren ist zu erwarten, dass durch
den ersten groflen, flichendeckenden Einsatz in den nédchsten Jahren sicher viele Erweiterungen
und Verbesserungen vorgeschlagen werden, sowohl was die Protokolle betrifft als auch was die
konkrete Verarbeitung von IPv6-Paketen in Routern betrifft. Daher ist eine Paketverarbeitungs-
architektur, die flexible Anpassungen ermoglicht, in Routern zwingend erforderlich.
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Abbildung 2.13: Format eines IPv6-Paketkopfs

Router-unterstiitzte Uberlastregelung

Der Uberlastregelungsmechanismus von TCP versucht, wie bereits in Abschnitt 2.1.2 darge-
stellt, eine optimale Netzauslastung durch kontinuierliches, vorsichtiges Erhthen der Senderate
und Zuriicksetzen der Rate bei Paketverlust zu erreichen. Jedoch konnen auf diese Weise TCP-
Verbindungen bei groen Umlaufzeiten, wie sie bei Interkontinental-Verbindungen vorkom-
men, grofle verfiigbare Bandbreitekapazititen, z.B. auf schwach ausgenutzten Verbindungen,
nur sehr langsam nutzen. Daher wurden in den letzten Jahren verschiedene TCP-Erweiterun-
gen sowie Protokolle mit alternativen Uberlastregelungsmechanismen vorgeschlagen, die eine
explizite Router-Riickmeldung zur Einstellung der optimalen Senderate am Endgerit vorsehen.

Die vorne beschriebene ECN-Erweiterung verwendet bereits eine explizite Riickmeldung der
Router beziiglich Uberlastsituationen iiber ein einzelnes gesetztes Bit im IP-Header. Mehrere
aktuelle Forschungsaktivititen untersuchen Protokolle, die eine umfangreichere Riickmeldung
der Router vorsehen. Diese soll iiber zusitzliche Protokoll-Felder direkt eine maximal erlaubte
Senderate oder eine erwiinschte Anderung der Senderate an die Endgerite iibermitteln. Die
wichtigsten Vorschlédge stellen in diesem Zusammenhang Quick-Start TCP [44], das Explicit
Control Protocol (XCP) [45] und das Rate Control Protocol (RCP) [46] dar.

a. Quick-Start TCP

Quick-Start TCP [44] ist eine experimentelle TCP-Erweiterung, die es Endsystemen ermog-
licht, den Routern entlang ihrer Verbindung eine explizite Bandbreiteanforderung zu stellen.
Die Router, die das Paket weiterleiten, werten diese Bandbreitenanforderung aus, akzeptieren
sie, verringern die geforderte Bandbreite auf einen fiir sie akzeptablen Wert oder lehnen die An-
forderung ab. Das Ergebnis, die von allen Routern akzeptierte Bandbreite oder die Ablehnung,
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Abbildung 2.14: Ablauf einer Quick-Start Anfrage von 100 Mbit/s. Der zweite Router verrin-
gert die zugesagte Rate auf 50 Mbit/s.

sendet das empfangende Endsystem an den Sender zuriick. Dieser kann dann mit der entspre-
chenden Senderate senden und anschlieBend die normale TCP-Uberlastregelung anwenden.

Quick-Start wurde insbesondere dafiir entworfen, den langsamen Slow-Start zu Beginn einer
TCP-Ubertragung zu ersetzen, und somit mittellange Ubertragungen von einigen Mega-Byte
zu beschleunigen. Der Mechanismus kann jedoch auch nach Sendepausen zur Ermittlung ei-
ner neuen Senderate verwendet werden. Nach welcher Strategie die Router bestimmen, welche
Senderate sie erlauben, ist nicht spezifiziert.

Abbildung 2.14 zeigt den Ablauf einer Bandbreiteanforderung wihrend des Verbindungsauf-
baus. Die gewiinschte Bandbreite wird als IP Option in ein TCP/IP-Paket (in diesem Fall in
das SYN Paket) geschrieben. Die Router verarbeiten diese Option und leiten das Paket an den
Empfinger weiter. Dieser sendet das Ergebnis nun iiber eine TCP-Option zuriick. Diese wird
von Routern iiblicherweise nicht betrachtet.

b. XCP und RCP

Das Explicit Control Protocol (XCP) [45] und das Rate Control Protocol (RCP) [46] sind beide
als eigenstiindige Protokolle zwischen IP und TCP mit dem Ziel definiert, die Uberlastregelung
vollstindig von TCP zu iibernehmen. Daher findet die Regelung kontinuierlich statt, so dass
jedes iibertragene Paket den entsprechenden XCP- bzw. RCP-Header enthilt. Somit ist i.d. R.
auch eine hohere Paketverarbeitungsleistung in den Routern erforderlich.
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Der Ablauf zur Festlegung einer Senderate in den Endgeriten erfolgt dhnlich wie bei Quick-
Start TCP. Bei allen drei Protokollen stellen die Endgerite eine Senderatenanforderung an die
Router und diese akzeptieren oder verringern diese. Nachdem das Paket alle Router auf dem
Weg zum Empfinger passiert hat, ist somit die maximale von allen Routern akzeptierte Rate im
Header enthalten. Der Empfinger sendet dieses Ergebnis mit dem néchsten Paket zum Sender,
so dass dieser seine Senderate entsprechend einstellen kann.

Allerdings unterscheiden sich die Protokolle im genauen Typ der Anfrage. Wihrend XCP die
Senderate der Endsysteme iiber Rateninderungen anpasst, bestimmt RCP ebenso wie Quick-
Start eine absolute Senderate. Des Weiteren ist die Ermittlung der von den Routern akzep-
tierten Rate unterschiedlich komplex. XCP erfordert einen relativ komplexen Algorithmus zur
Ermittlung der fiir jedes Paket erlaubten Ratenidnderung. Bei RCP muss eine in regelmifigen
Abstidnden berechnete Maximalrate lediglich mit der geforderten Rate verglichen werden und
diese, falls sie zu grof ist, entsprechend angepasst werden.

c. Schlussfolgerung

Alle oben beschriebenen Uberlastregelungsmechanismen erfordern Riickmeldungen von den
Routern. Daher muss die Paketverarbeitung in den Routern, falls sich zukiinftig ein solcher Me-
chanismus durchsetzt, entsprechend angepasst und erweitert werden. In Unterkapitel 4.4 wird
eine prototypische Umsetzung dieser neuen Protokolle fiir die in dieser Arbeit vorgestellte, neue
Paketverarbeitungsarchitektur beschrieben. Damit soll gezeigt werden, dass und in wie weit
ein System mit dieser Architektur auch fiir zukiinftige Protokolle und Protokollerweiterungen
anpass- und erweiterbar ist.

Experimentelle Netze zu Forschungszwecken

Das heutige Internet hat prinzipielle Einschriankungen hinsichtlich Aspekten wie Mobilitit, Si-
cherheit, Zuverlissigkeit, Energieverbrauch, u. v. m. In den letzten Jahren wird daher vermehrt
iber die Erforschung grundlegend neuer Internet-Architekturen diskutiert, ohne dabei die Ein-
schrinkungen der heutigen Protokolle und Mechanismen beriicksichtigen zu miissen. Dies wird
als Clean Slate-Ansatz bezeichnet. [47]

Um auch die Implementierung und den Betrieb der verschiedenen Elemente solcher neuartigen
Netzarchitekturen und -technologien testen zu konnen, werden weltweit Experimental-Netzin-
frastrukturen aufgebaut, wie z. B. GENI (Global Environment for Network Innovations) [48],
FEDERICA (Federated E-infrastructure Dedicated to European Researchers Innovating in
Computing network Architectures) [49] oder G-LAB (German Lab) [50]. Bei diesen Netzen
wird groler Wert auf die Programmierbarkeit und Anpassbarkeit der Vermittlungsknoten ge-
legt, um damit verschiedene neue Mechanismen und Dienste testen zu konnen.

In diesem Zusammenhang wird auch iiber Netzvirtualisierung (Network Virtualization) nach-
gedacht. Dies bedeutet, dass eine physikalische Netzinfrastruktur, bestehend aus Endgeriten,
Vermittlungsknoten und Ubertragungsleitungen fiir mehrere unterschiedliche, logische Netze
verwendet werden kann. Zur Unterscheidung der Pakete unterschiedlicher logischer Netze an
den Vermittlungsknoten wurde der so genannte Open Flow-Standard entwickelt [51]. Dieser
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sieht eine Klassifizierung aller ankommender Pakete anhand ihrer Header-Felder der Protokolle
auf Schicht 2 bis 4 sowie eine Modifizierung dieser Header und die Weiterleitung dieser Pake-
te entsprechend des Klassifizierungsergebnisses. Zusitzlich spezifiziert der Standard eine ein-
heitliche Management- und Steuerungsschnittstelle zur Anpassung der Klassifizierungsregeln
sowie zur Verarbeitung unbekannter Pakete.

2.1.4 Vermittlungsknoten: Gestern, Heute und Morgen

In den letzten Abschnitten wurde Grundlegendes iiber Kommunikationsnetze und die wichtigs-
ten Protokolle heutiger und zukiinftiger paketvermittelnder Netze dargestellt. Eines der drei fun-
damentalen Elemente eines solchen Netzes sind die Vermittlungsknoten (vgl. Abschnitt 2.1.1),
deren Aufgabe die Weiterleitung von eingehenden Paketen in Richtung des adressierten Ziel-
Endgeriits ist. Ein Vermittlungsknoten auf Schicht 2 wird i. d. R. als Switch, einer auf Schicht 3
als Router bezeichnet.

In diesem Abschnitt werden die Aufgaben von Paketvermittlungsknoten ausfiihrlicher erklirt.
AnschlieBend wird die prinzipielle Architektur eines modernen Hochgeschwindigkeitsvermitt-
lungsknotens vorgestellt, mit welcher die heute und zukiinftig benétigten, hohen Leistungsan-
forderungen erreicht werden konnen. Néheres hierzu kann auch in [52] und [53] nachgelesen
werden.

Aufgaben der Datenebene

Die Hauptaufgabe eines Vermittlungsknotens ist die schnelle Weiterleitung von Paketen. Die-
se Aufgabe ldsst sich in verschiedene Teilaufgabengebiete untergliedern: Den Empfang und
das Versenden der Pakete an den Leitungsschnittstellen, die Verarbeitung der Protokoll-Header,
das Puffern jedes Pakets, bis die Ausgangsschnittstelle frei ist, sowie der Transport der Pakete
innerhalb des Vermittlungsknotens.

Empfang und Versand — Ein Leitungsschnittstellensystem (PHY-Chip, Physical-Layer-Chip)
empfingt die auf der Leitung iibertragenen Signale jedes Pakets. Je nach Ubertragungstech-
nologie wandelt es diese in elektrische Signale um und dekodiert diese. Auflerdem priift
das System den so erhaltenen Bitstrom auf Integritit. AnschlieBend werden die Daten zu
Worten parallelisiert dem Paketverarbeitungssystem iibergeben. Beim Versand wandelt das
Leitungsschnittstellensystem entsprechend jedes Paket wieder zuriick und versendet es iiber
die angeschlossene Ubertragungsleitung.

Paketverarbeitung — Ein Paketverarbeitungssystem analysiert die Protokoll-Header-Felder
jedes Pakets und bestimmt damit, iiber welche Ausgangsschnittstelle dieses Paket weiterver-
mittelt werden muss. Weitere Aufgaben sind je nach Einsatzgebiet des Vermittlungsknotens
die Verdnderung einzelner Protokollfelder, das Aufzeichnen von Statistiken sowie weiter-
gehende Analysen und Operationen auf den Header-Feldern und teilweise auch auf den
Nutzdaten des Pakets. Aufgrund stidndig neuer zu unterstiitzender Protokolle und Dienste
muss eine Paketverarbeitungssystem heute flexibel anpassbar sein. In Unterkapitel 2.2 wird
tiefergehend auf die Anforderungen heutiger und zukiinftiger Paketverarbeitungssysteme
eingegangen.
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Pufferung — Die Paketspeicher puffern die zu vermittelnden Pakete in logischen Warteschlan-
gen, bis sie die geforderte Ausgangsschnittstelle versenden kann. Heutige Hochgeschwin-
digkeitsvermittlungsknoten verwalten viele unterschiedliche Warteschlangen zur Unterschei-
dung verschiedener Verkehrsklassen mit unterschiedlichen Anforderungen.

Interne Vermittlung — SchlieBlich miissen interne Kommunikationssysteme die Pakete zwi-
schen den verschiedenen Einheiten eines Vermittlungsknotens transportieren. Wie weiter
unten erliutert werden wird, erfolgte dies friiher iiber Bussysteme, wihrend heute komplexe
Hochgeschwindigkeitsschaltnetzwerke eingesetzt werden.

Diese Aufgaben muss ein Vermittlungsknoten bei jedem ankommenden Paket durchfiihren. Er
muss sie daher so schnell durchfiihren konnen, dass sich keine Pakete aufgrund fehlender Verar-
beitungsleistung dauerhaft aufstauen und verworfen werden miissen.* Man bezeichnet diese als
Aufgaben der Datenebene. Die Gesamtheit der Module, die diese Aufgaben durchfiihren, wer-
den als Datenpfad oder aufgrund ihrer schnellen und optimierten Verarbeitung als Fast Path
(schneller Pfad) zusammengefasst.

Aufgaben der Steuerungs- und Managementebene

Neben den oben beschriebenen zeitkritischen Aufgaben muss ein Vermittlungsknoten noch
Aufgaben der Steuerungs- und Managementebene (Control Plane und Management Plane)
erfiillen. Diese Aufgaben muss er nur bei bestimmten Paketen und somit weniger hédufig, unab-
hingig von ankommenden Paketen in regelmifigen Abstinden oder auf externe Anfragen hin
durchfiihren. Diese Aufgaben sind weniger zeitkritisch, weshalb die entsprechenden Verarbei-
tungsmodule den Slow Path (langsamer Pfad) bilden.

Die wichtigste Aufgabe der Steuerungsebene ist der Aufbau und die regelmifBige Aktualisie-
rung der Weiterleitungstabellen. Hierfiir tauschen die Vermittlungsknoten iiber spezielle Pro-
tokolle Routing- bzw. Topologie-Informationen aus. Ebenso gehort hierzu die Adressauflosung
und Zuordnung von Adressen auf Schicht 2 und 3 sowie der Auf- und Abbau von Verbindungen
in verbindungsorientierten Netzen, wie z. B. in einem MPLS-Netz. Die Managementebene stellt
Funktionen zur Uberwachung, Konfiguration und Wartung des Netzes und des Vermittlungs-
knotens bereit. Hierfiir verfiigt das entsprechende Modul iiber Konfigurations- und Auslese-
schnittstellen zu den Modulen des Fast Path. Eine weitere Aufgabe des Slow Path ist schlieBlich
die Verarbeitung von Paketen mit nur sehr selten durchzufiihrenden Verarbeitungsfunktionen,
die aus Effizienzgriinden nicht im Fast Path durchgefiihrt werden. Die Trennung von Datenebe-
ne und Steuerungs- und Managementebene in IP-Routern beschreibt auch RFC 3654 [54].

Architektur

Wichtigste Leistungsanforderung an einen Vermittlungsknoten ist, dass er den gesamten an-
kommenden Datenverkehr schnell genug empfangen, verarbeiten und — so weit moglich — wei-

“Paketverluste aufgrund dauerhafter Uberlastung einzelner Ausgangsschnittstellen konnen Vermittlungsknoten
natiirlich nicht verhindern, da dies unendlich groe Paketpuffer erfordern wiirde. Solche Situationen miissen durch
Uberlastregelungsmechanismen verhindert bzw. aufgelost werden (vgl. TCP, XCP und RCP in Abschnitt 2.1.2 und
Abschnitt 2.1.3).
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Abbildung 2.15: Architektur eines Hochleistungs-Vermittlungsknoten

terversenden kann. Diese Anforderung hat die Architektur von Vermittlungsknoten im Laufe
der Jahre stark beeinflusst [55-57].

Die ersten Vermittlungsknoten in den 1960er und 1970er Jahren basierten auf Computern mit
einfachen Netzwerkkarten. Die Netzwerkkarten enthielten lediglich einfache Schaltungen zum
Empfangen und Versenden von Paketen. Die empfangenen Pakete wurden iiber den internen Bus
des Computers in den Hauptspeicher iibertragen. Die gesamte Verarbeitung erfolgte Software-
gesteuert im Prozessor des Computers. AnschlieBend wurde das Paket wiederum iiber den
Bus zur Ausgangs-Netzwerkkarte iibertragen, welche das Paket daraufhin versendete. Solche
Software-Vermittlungsknoten waren damals aufgrund der noch sehr niedrigen Ubertragungsra-
ten und der geringen Auslastung noch iiberall moglich. Heute werden PC-basierte Software-
Router noch fiir lokale 10 Mbit/s-, 100 Mbit/s- und 1 Gbit/s-Netze eingesetzt.

Nachteile dieser Computer-basierten Software-Router — insbesondere bei vielen Netzanschliis-
sen — waren und sind noch immer zwei Flaschenhilse innerhalb des Computers: Zum einen
die Ubertragungskapazitit des Busses, iiber den jedes Paket mindestens zweimal iibertragen
werden muss, und zum anderen die Verarbeitungsgeschwindigkeit des Prozessors. Bei vielen
angeschlossenen Ubertragungsleitungen und voller Auslastung derselben hat der Prozessor fiir
die Verarbeitung eines Paketes ndmlich nur wenige Taktperioden zur Verfiigung. Beispielsweise
ist es bei 1 Gbit/s-Ethernet moglich, dass pro Schnittstelle alle 672 ns ein neues Paket ankommt.
Bei acht Schnittstellen verringert sich die Zeit pro Paket somit auf 84 ns (vgl. Abschnitt 2.2.2),
was fiir herkommliche Computer nicht fiir eine vollstindige Paketverarbeitung ausreicht.

Um diese Flaschenhilse zu entlasten bzw. zu umgehen, verfiigen heutige Hochleistungs-Ver-
mittlungsknoten iiber folgende zwei wesentliche Merkmale:

e Dezentrale Verarbeitung der Pakete direkt auf den Netzwerkkarten

¢ Hochgeschwindigkeits-Schaltnetzwerk zwischen den Netzwerkkarten
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Abbildung 2.15 zeigt den prinzipiellen Aufbau eines heutigen Hochleistungs-Vermittlungskno-
tens. Der Knoten besteht aus einem Schaltnetzwerk (Switch Fabric) und mehreren (im Bild »)
Netzwerkkarten. Diese Netzwerkkarten sind wesentlich leistungsfahiger (sowie grofer und teu-
rer) als herkdommliche Computer-Netzwerkkarten. Zur Unterscheidung bezeichnet man daher
die Netzwerkkarten eines Hochleistungs-Vermittlungsknoten meist mit dem englischen Begriff
Line Card.

Die Verarbeitung der Pakete erfolgt hier direkt in einem Paketverarbeitungssystem auf den Line
Cards. Somit muss nicht ein zentraler Prozessor alle Pakete verarbeiten, sondern jedes Paketver-
arbeitungssystem muss nur noch die Pakete verarbeiten, die iiber dessen Line Card empfangen
(und versendet) werden. Auflerdem kann jedes Paket direkt von seiner Eingangs- zu seiner
Ausgangs-Line-Card iibermittelt werden. Dies entlastet die verwendete Kommunikationsinfra-
struktur. Durch den gleichzeitigen Einsatz eines Hochgeschwindigkeits-Schaltnetzwerks (mit
Raum-Multiplex-Betrieb) anstatt eines einfachen Busses konnen heutige Vermittlungsknoten
bis zu mehrere Dutzend Line Cards unterstiitzen.

Jede Line Card empfingt und versendet Pakete iiber eine (wie im Bild dargestellt) oder mehrere
Ubertragungsleitungen. Die das Paket empfangende Karte wird als Eingangs- bzw. Ingress-
Line-Card, die versendende Karte als Ausgangs- bzw. Egress-Line-Card bezeichnet.> Emp-
fangene Pakete werden wie beschrieben auf der Karte verarbeitet und dann (falls nétig) iiber
das Schaltnetzwerk zu der bei der Verarbeitung ermittelten Ausgangs-Line-Card weitergeleitet,
welche diese dann versendet.

Die wesentlichen Elemente auf einer Line Card sind, wie abgebildet, eine Leitungsschnittstel-
le, ein Paketverarbeitungssystem und ein Paketpuffer. Die Leitungsschnittstelle empfingt und
versendet die Pakete. Das daran anschlieBende Paketverarbeitungssysstem verarbeitet die ange-
kommenen Pakete und reiht sie schlieBlich in die ermittelte Ausgangs-Warteschlange ein. Die
Warteschlangen sind im Paketpuffer realisiert. Dort wird das Paket so lange gespeichert, bis
es iiber das Schaltnetzwerk zur Ausgangs-Line-Card iibermittelt werden kann. Dort wird das
Paket wiederum gepuffert, bis es iiber die Leitungsschnittstelle versendet werden kann. Zuvor
konnen im Paketverarbeitungssystem der Ausgangskarte noch verschiedene Statistiken aktua-
lisiert oder weitere, ausgangsspezifische Modifikationen am Paket vorgenommen werden. Die
Aufgaben des Slow Path werden bei solchen Architekturen teilweise lokal auf jeder Line Card,
teilweise verteilt auf allen Karten zusammen und teilweise auf speziellen Steuerungs- und Ma-
nagementkarten durchgefiihrt.

2.1.5 Zusammenfassung

Dieses Einfiihrungsunterkapitel beschrieb grundlegende Konzepte moderner, paketvermitteln-
der Kommunikationsnetze. Die Paketvermittlung in einem Kommunikationsnetz erfolgt mit
Hilfe einer Hierarchie von Protokollschichten, welche fiir unterschiedliche Aufgaben, wie Punkt-
zu-Punkt-Ubertragung, Fehlersicherung und Ende-zu-Ende-Kommunikation zustiindig sind. Die
Protokollinformationen werden in Headern mit den eigentlichen Nutzdaten iibertragen und in

Diese Unterscheidung macht bei der Betrachtung der Verarbeitung einzelner Pakete Sinn, global gesehen ist
aufgrund von bidirektionalen Ubertragungsleitungen meist jede Line Card sowohl Eingangs- als auch Ausgangs-
Line-Card, da jede sowohl Pakete empfingt als auch versendet.
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den Vermittlungsknoten ausgewertet und verarbeitet. Anhand der Vorstellung der wichtigsten,
aktuellen Protokolle auf Schicht 2 bis 4, wurde ein Einblick in die pro Paket notwendige Pa-
ketverarbeitung gegeben. Die Einfiihrung einiger (méglicher) zukiinftiger Protokolle zeigte die
Notwendigkeit flexibel anpassbarer Verarbeitungsarchitekturen in Netzknoten auf. Abschlie-
Bend wurde die Architektur moderner Vermittlungsknoten dargestellt, die die Paketverarbei-
tung direkt auf den jeweiligen Line Cards realisieren, um die benotigte schnelle Verarbeitung
gewihrleisten zu konnen,

2.2 Anforderungen

In Abschnitt 2.1.4 wurde das Paketverarbeitungssystem als wesentliches Subsystem einer Line
Card innerhalb eines Hochgeschwindigkeitsvermittlungsknotens eingefiihrt. Die drei wesent-
lichen Kriterien bei der Klassifizierung und Bewertung von Paketverarbeitungssystemen sind
thre Funktionalitdt, ihre Leistungsfdhigkeit und ihre Flexibilitit. In den folgenden Abschnitten
werden die Anforderungen beziiglich dieser Kriterien diskutiert.

2.2.1 Funktionalitit

Ein Paketverarbeitungssystem muss pro Paket verschiedene Aufgaben durchfiihren. Diese las-
sen sich in folgende Kategorien einteilen:

¢ Klassifizierung und Bestimmung der Weiterleitungsinformationen
® Berechnungen und Modifizierung

e Warteschlangen-Einreihung, Verkehrsanpassung und Zuweisung des Sendezeitpunkts

Abbildung 2.16 gibt eine Ubersicht iiber die verschiedenen Aufgabenkategorien. Diese werden
im Folgenden néher dargestellt. Zusitzlich zeigt es erforderliche Schnittstellen zum Slow-Path
(vgl. Abschnitt 2.1.4), iiber die Pakete der Steuerungsebene und Daten, wie z. B. Klassifizierungs-
und Weiterleitungstabellen sowie Statistiken, ausgetauscht werden konnen.

Klassifizierung und Bestimmung der Weiterleitungsinformationen — Ein Paketverarbei-
tungssystem klassifiziert jedes ankommende Paket und ermittelt alle fiir die Weiterleitung
benotigten Informationen. Falls die Klassifizierung ergibt, dass das Paket nicht im Fast Path
verarbeitet werden kann, wird es zur weiteren Verarbeitung in den Slow Path iibergeben.
Fehlerhafte und unerwiinschte Pakete werden verworfen.

Je nach Art und Aufgabe des Vermittlungsknotens erfolgt diese Funktionalitit anhand eines
einzigen Header-Feldes, anhand eines Tupels von Header-Feldern oder sogar auch anhand
der Nutzdateninhalte. Beispielsweise erfolgt im Falle von Ethernet und MPLS die Klassi-
fizierung ausschlieBlich durch die Zieladresse und eine eventuelle VLAN-Markierung bzw.
durch die MPLS-Markierung. Die Weiterleitungsinformationen konnen durch einfache In-
dizierung einer Weiterleitungstabelle ermittelt werden. Im Gegensatz dazu analysiert ein Pa-
ketverarbeitungssystem zur Klassifizierung von TCP-Fliissen ein Fiinf-Tupel bestehend aus
den IP-Quell- und Zieladressen, dem eingesetzten Transportschicht-Protokoll und den dafiir
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Abbildung 2.16: Fast-Path-Aufgaben eines Paketverarbeitungssystems

verwendeten Quell- und Ziel-Ports. Die Bestimmung der Weiterleitungsinformationen bei
IP-Paketen erfordert eine aufwindige Suche nach dem ldngsten tibereinstimmenden Adress-
prifix. Fiir diese Aufgaben fithren Paketverarbeitungssysteme aufwindige Traversierungen
von Suchbidumen mit mehreren Speicherzugriffen durch [58, 59] oder verwenden ressour-
cenaufwindige und energieintensive Schaltungen, so genannte dreiwertige inhaltsadressier-
te Speichermodule (Ternary Content Addressable Memory, TCAM) [58, 60]. SchlieBlich
muss ein Paketverarbeitungssystem fiir eine anwendungsspezifische Aufteilung des Ver-
kehrs (load balancing) sowie zum Scannen des Nutzdateninhalts zur Abwehr unerwiinschter
Pakete, bei der so genannten Deep Packet Inspection (tiefgehende Paketdurchsuchung), auf
Protokolle oberhalb von Schicht 4 und den Nutzdatenbereich der Pakete zugreifen [24].

Berechnungen und Modifizierung — Entsprechend der Klassifizierung und der gefundenen

Weiterleitungsinformationen berechnet und veridndert das Paketverarbeitungssystem einzel-
ne Header-Felder oder auch das komplette Paket. Diese Funktionalitit umfasst Funktio-
nen wie das Dekrementieren des Time-to-Live-Felds im IP-Header, die Berechnung von
Priifsummen, wie z. B. die Header-Priifsumme von IP, sowie das Einfiigen, Ersetzen oder
Entfernen von Header-Feldern, wie z. B. einer VLAN- oder MPLS-Markierung. Teilweise
miissen Vermittlungsknoten die kompletten Nutzdaten eines Pakets dndern, z. B. ver- bzw.
entschliisselt ein Router am Rand eines Firmennetzes aus- bzw. eingehenden Verkehr, oder
ein Router am Rand eines niederbitratigen Funknetzes transkodiert einen Videostrom in
einen mit geringerer Auflosung. Ebenso beinhaltet diese Funktionalitit die Aktualisierung
von knoteninternen Statistiken.

Warteschlangen-Einreihung, Verkehrsanpassung und Zuweisung des Sendezeitpunkts —

Ein Verkehrsverwaltungsmodul (traffic management module) reiht das Paket entsprechend
seiner Klassifizierung und seiner Weiterleitungsinformationen in eine Warteschlange eines
Paketpuffers ein. Um bestimmte Verkehrscharakteristika einzuhalten, die z. B. vertraglich
mit einem Kunden vereinbart wurden, kann das Modul auch Pakete verzogern oder verwer-
fen. Der Fachbegriff hierfiir ist Traffic Shaping (Verkehrsformung). SchlieBlich bestimmt
das Verkehrsmanagementmodul, wann das Paket versendet wird. Die Festsetzung der Sen-
dezeitpunkte bezeichnet man als Scheduling (Zeitplanung). Die Verkehrsverwaltung wird
hiufig als eigenstindiges Modul neben dem Paketverarbeitungssystem realisiert.

Welche konkreten Funktionen ein Paketverarbeitungssystem durchfithren konnen muss, hingt
davon ab, wo der Vermittlungsknoten eingesetzt wird. Paketverarbeitungssysteme im Kernnetz
miissen (bisher) nur relativ einfache Funktionen auf den Paket-Headern der Schichten 2 bis 4
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durchfithren. Am Rand eines Kernnetzes ist hiufig eine intensivere Klassifizierung der Pake-
te und ein komplexeres Verkehrsmanagement erforderlich. In zunehmendem Mafe sind hier
und auch im Metronetz — ebenso wie in Zugangsnetzen — Funktionen notwendig, die auch die
Paketnutzdaten analysieren bzw. modifizieren.

Entsprechend dieser unterschiedlichen Einsatzgebiete kann man Paketverarbeitungssysteme da-
nach unterscheiden, auf welchem Datenbereich eines Pakets sie Funktionen ausfiihren konnen.
Es gibt Systeme, die Funktionen nur auf einem begrenzten ersten Teil, der die Protokoll-Header
enthélt, ausfithren konnen, und es gibt Systeme, die auf allen Daten eines Pakets Funktionen
ausfiihren konnen.

2.2.2 Leistungsfihigkeit

Ein Paketverarbeitungssystem muss die ankommenden Pakete so schnell verarbeiten konnen,
wie diese beim System ankommen. Damit keine Pakete verloren gehen, muss das System fiir
den schlimmstmoglichen Fall ausgelegt sein. Die wichtigsten beiden Metriken sind hierbei die
Datenrate und die Paketrate.

Datenrate D ist definiert als Datenmenge pro Zeiteinheit. Sie wird in der Kommunikations-
technik i.d. R. in Bit pro Sekunde (bit/s) angegeben, weshalb auch der Begriff Bitrate ge-
briuchlich ist. Mit Bezug auf die Ubertragung der Daten ist auch von der Ubertragungsrate
die Rede.

Paketrate P ist definiert als Anzahl von Paketen pro Zeiteinheit. Sie wird in Paketen pro Se-
kunde (P/s) angegeben.

Ist der Verarbeitungsaufwand fiir alle Pakete ungefihr gleich, wie dies bei typischen Header-
Verarbeitungen von Protokollen auf Schicht 2 bis 4 der Fall ist, so ist die unterstiitzte Paketrate
entscheidend. Der Grund hierfiir ist, dass sie angibt, wie viele Header pro Sekunde ankommen
und somit verarbeitet werden miissen. Ihr Kehrwert sagt aus, in welchen zeitlichen Abstidnden
die Pakete ankommen und somit wie viel Zeit fiir eine Verarbeitung pro Paket zur Verfiigung
steht, falls keine Parallelverarbeitung stattfindet.

Ist hingegen der Verarbeitungsaufwand proportional zur Paketgrofle, dann ist die unterstiitzte
Datenrate die kritische Metrik. Dies ist beispielsweise bei der Verschliisselung der Nutzdaten
oder dem Scannen der Nutzdaten nach bosartigem Inhalt der Fall. Hier muss jedes Bit des Pakets
verarbeitet werden. Daher ist entscheidend, wie viele Bits pro Sekunde ankommen.

Besitzt eine Line Card mehrere Leitungsschnittstellen, so muss das Paketverarbeitungssystem
die aggregierte Daten- bzw. Paketrate verarbeiten konnen, d.h. die Summe der Daten- bzw.
Paketraten aller angeschlossenen Leitungsschnittstellen. Sollen auf der Line Card die ein- und
die ausgehenden Pakete im selben Paketverarbeitungssystem verarbeitet werden, verdoppeln
sich die geforderten Raten entsprechend.

Aktuelle Datenraten in und am Rand von Kernnetzen liegen aktuell bei 10 bis 40 Gbit/s pro
Ubertragungsleitung und werden zurzeit auf 100 Gbit/s erhoht. Vergleichbare Datenraten wer-
den in Rechenzentren eingesetzt.
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Die Paketrate hingt von der Datenrate ab. Die maximale Paketrate P, einer Ubertragungslei-
tung berechnet sich als Quotient aus deren Datenrate D und der minimalen PaketgroBe L.
Muss auf der Leitung ein minimaler Abstand G,,;, (in Byte) zwischen den Paketen eingehal-
ten werden, wie z. B. bei Ethernet 12 Byte Inter-Frame Gap und 8 Byte Prdambel, so muss der
Nenner des Quotienten um die entsprechende Byteanzahl erhoht werden:

D
P = —————— 2.1)
“ Lmin + Gmin

Bei Ethernet-basierten Netzen ist die minimale Paketgrole 64 Byte. Somit ergibt sich z. B.
fiir eine Line Card mit einer 100 Gbit/s-Ethernet Leitungsschnittstelle (d.h. D = 100Gbit /s,
Lyin = 64 Byte, Gp,i, = 20 Byte) eine maximale Paketrate P, von ungefihr 149 MP/s (Millio-
nen Pakete pro Sekunde).

Bei anderen Schicht-2-Protokollen ohne minimale Paketgro3e und minimalem Paketabstand
(z.B. Packet over SONET/SDH) wird hiufig 40 Byte als minimale Paketgrof8e angenommen,
was der GroBe eines TCP/IP-Bestitigungspakets ohne Nutzdaten entspricht (20 Byte IPv4-Hea-
der + 20 Byte TCP-Header). Im Vergleich zu solchen Netzen ist damit die maximale Paketrate
bei Ethernet-basierten Netzen bei gleicher Datenrate nur etwa halb so grof3. Tabelle 2.1 gibt
eine Ubersicht iiber die geforderten Paketraten bei verschiedenen Netzkonfigurationen. Anzu-
merken ist, dass in reinen IPv6-Netzen aufgrund der groBeren minimalen IPv6-Header-Grofle
von 40 Byte entsprechend L,,;, = 74 Byte bei Ethernet bzw. L,,;, = 60 Byte bet SDH/SONET ist
und somit um 11% bzw. 33% niedrigere Paketraten erreicht werden miissen.

Paketverarbeitungssysteme in Kern- und Metronetzen sollten den geforderten Durchsatz de-
terministisch erreichen. Bei der Einordnung von Paketverarbeitungssystemen kann zwischen
Systemen unterschieden werden, welche einen deterministischen Durchsatz aufgrund ihrer Ar-
chitektur garantieren, und solchen Systemen, bei welchen nur durch geeignete Konfiguration
bzw. Programmierung ein deterministischer Durchsatz erreicht werden kann. Erstere Systeme
sind natiirlich vorzuziehen.

Die Verzogerung innerhalb eines Paketverarbeitungssystems ist i. d. R. nicht kritisch. Die Uber-
tragungszeiten in Weitverkehrsnetzen liegen im Bereich von Millisekunden. Beispielsweise be-
notigen Daten in einer Glasfaser fiir eine Strecke von 1000 km etwa 5 ms. Daher macht sich

Tabelle 2.1: Geforderte Paketraten (pro Richtung) bei verschiedenen Datenraten

P,.a. fiir Ethernet-Minimalrahmen P, fiir TCP-Ack iiber SDH/SONET

D (Lypin = 64 Byte, Gin = 20Byte) (Liin = 40Byte, Gi, = 0)
10 Gbit/s 14,9 MP/s 31,3MP/s
40 Gbit/s 59,5 MP/s 125,0 MP/s
100 Gbit/s 148,8 MP/s 312,5MP/s

160 Gbit/s 238,1 MP/s 500,0 MP/s
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eine zusitzliche Verzogerung der Pakete durch die Verarbeitung in den Vermittlungsknoten im
Mikrosekunden-Bereich kaum bemerkbar. Beispielsweise benotigt die Ausfithrung von 10 000
Befehlen nur etwa 10 us auf einem einfachen 1- GHz-RISC-Prozessor (Reduced Instruction Set
Computer, Rechner mit reduziertem Befehlssatz).

2.2.3 Flexibilitit

Aufgrund der groBBen Beliebtheit des Internets steigt das Verkehrsvolumen in den Netzen konti-
nuierlich an und es werden immer mehr Dienste iiber das Netz angeboten (vgl. Abschnitt 2.1.3).
Damit das Netz den Verkehr dennoch weiterhin effizient vermitteln sowie zusitzlich neue Quali-
tits- und Dienstmerkmale bereitstellen kann, passen die verschiedenen Standardisierungsgremi-
en bestehende Protokolle an, erweitern sie oder fithren neue Protokolle ein (vgl. [56]). Beispiele
fiir solche Anderungen sind die Einfiihrung von IPv6 oder des erweiterten Ethernet-Standards
fiir Weitverkehrsnetze sowie die mogliche Einfiihrung eines neuen Protokolls zur Router-unter-
stiitzen Uberlastregelung (vgl. Abschnitt 2.1.3). Genauso sollten beispielsweise auch Schedu-
ling- oder Klassifizierungsmodule an neue Funktions- oder Leistungsanforderungen anpassbar
sein.

Aus diesem Grund ist Flexibilitét eine der wichtigsten Anforderungen an aktuelle und zukiinf-
tige Paketverarbeitungssysteme. Die Verarbeitung soll zum einen anpassbar sein an neue Leis-
tungs- oder Funktionsanforderungen, d. h. das System soll eine hohe Anpassbarkeit aufweisen.
Zum anderen soll man diese Anderungen méglichst einfach und schnell realisieren konnen.
Dies wird im Folgenden als die Einfachheit, Anderungen durchzufiihren, bezeichnet.

Flexibilitiit = Anpassbarkeit x Einfachheit

Flexibilitdt bezeichnet somit die rasche und einfache Anpassbarkeit des Verarbeitungssys-
tems an sich dndernde Randbedingungen. Um dies erfiillen zu konnen, muss ein System al-
so einerseits viele Moglichkeiten bieten, neue Anforderungen in ein bestehendes System zu
integrieren. Auch soll es moglich sein, ganze Funktionen hinzuzufiigen, auszutauschen oder
zu entfernen. Andererseits sollen sich Ingenieure ziigig in die Methodik einarbeiten konnen,
um solche Anpassungen vornehmen zu konnen. Dies kann z. B. durch bekannte Programmier-
sprachen oder -modelle erreicht werden. Des Weiteren kann das eigentliche Implementieren
bzw. Andern von Funktionen durch einen geeigneten Befehlssatz sowie vordefinierte, parame-
trisierbare Funktionen bzw. Module vereinfacht und beschleunigt werden. Zusitzlich darf eine
Anderung keinen aufwindigen Verifikations- und Fertigungsprozess von mehreren Monaten
erfordern.

2.2.4 Zusammenfassung

Dieses Unterkapitel erorterte die Anforderungen an aktuelle und zukiinftige Paketverarbei-
tungssysteme in Vermittlungsknoten. Neben den Anforderungen beziiglich der Funktionalitit
und der Leistungsfihigkeit ist dies Flexibilitét.
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Paketverarbeitungssysteme in Kernnetzvermittlungsknoten miissen eher einfache Funktionen
auf den Paket-Headern von Paketen ausfiihren und dies bei Paketraten von mehr als 100 MP/s.
An den Rindern der Kernnetze miissen vermehrt komplexe Funktionen sowie Funktionen auf
dem gesamten Paket ausgefiihrt werden. Hier ist die zu verarbeitende Datenrate entscheidend,
welche bisher bei 10 bis 40 Gbit/s liegt, jedoch wie die Kernnetze bald auf 100 Gbit/s aufge-
riistet wird. Da sich die bestehenden Protokolle in paketvermittelnden Kommunikationsnetzen
standig dndern und kontinuierlich neue Protokolle und Dienste eingefiihrt werden, miissen neue
Paketverarbeitungssysteme flexibel an neue Anforderungen beziiglich ihrer Funktion und ihrer
Leistung anpassbar sein.

2.3 Technologie und Bauelemente

Dieses Unterkapitel stellt verschiedene Bauelemente vor, die fiir die Realisierung von Paketver-
arbeitungssystemen verwendet wurden und werden. Insbesondere der Einsatz von Netzprozes-
soren und programmierbaren Logikbausteinen bietet die Moglichkeit, die im vorigen Unterkapi-
tel beschriebenen Anforderungen beziiglich Funktionalitét, Leistungsfdahigkeit und Flexibilitat
zu erreichen.

2.3.1 Uberblick

Die Verarbeitung von Paketen in einem Vermittlungsknoten kann von jedem der folgenden Bau-
elemente durchgefiihrt werden:

ASICs (Application Specific Integrated Circuits, Anwendungsspezifische integrierte Schaltun-
gen) sind elektronische Bauelemente, die eigens fiir die durchzufiihrenden Verarbeitungs-
funktionen entwickelt wurden. Dadurch sind mit diesen Bauelementen die hochsten zu er-
reichenden Durchsitze bei einem sehr geringen Bedarf an Chipflache und minimalem Ener-
gieverbrauch moglich. Allerdings lassen sich die einmal hergestellten Chips nicht mehr 4n-
dern und der Entwurfs- und Fertigungsprozess eines neuen Bausteins ist sehr teuer und
zeitaufwindig.

FPGAs (Field Programmable Gate Arrays, Programmierbare Logikbausteine) sind konfigu-
rierbare Bauelemente. Hardware-Entwickler konnen mit diesen Bausteinen mit vergleichs-
weise geringem Aufwand beliebige, digitale Systeme implementieren. Durch diese hohe
Anpassbarkeit bei gleichzeitig hohen Verarbeitungsraten werden FPGAs in den letzten Jah-
ren zunehmend fiir die Realisierung leistungsstarker, anpassbarer Paketverarbeitungsfunk-
tionen fiir Kommunikationsnetzknoten eingesetzt. Aufgrund der Rekonfigurierbarkeit ist die
erreichbare Taktfrequenz jedoch geringer als bei ASICs und es wird eine groflere Chipflache
benotigt.

Netzprozessoren (NPs, Network Processors) sind Prozessoren, die speziell fiir die Verarbei-
tung von Paketen in Vermittlungsknoten entwickelt wurden. Sie verfiigen daher iiber einen
angepassten Spezialbefehlssatz und iiber schnelle Paketschnittstellen. Um den erforderli-
chen hohen Durchsatz erreichen zu konnen, erfolgt die Verarbeitung mittels vieler paralleler
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Prozessorkerne. Hochleistungs-NPs unterstiitzen sehr hohe Paketraten und sind dennoch fle-
xibel in Software programmierbar. Aufgrund architektureller Randbedingungen sto3en sie
allerdings insbesondere bei komplexen Verarbeitungsfunktionen und sehr hohen Durchsatz-
anforderungen teilweise an ihre Grenzen.

Standardprozessoren (GPPs, General Purpose Processors) wurden und werden fiir die Paket-
verarbeitung in PC-basierten Vermittlungsknoten insbesondere bei niedrigen Ubertragungs-
raten eingesetzt. Entwickler miissen iiber keine speziellen Programmierkenntnisse verfiigen,
da sie Verarbeitungsfunktionen in gingigen Hochsprachen implementieren konnen. Auf-
grund ihrer hohen Verbreitung sind Standardprozessoren sowohl kostengiinstig als auch
hoch optimiert, so dass hochste Taktraten moglich sind. Aus diesem Grund wird immer
wieder iiber die Eignung von Standardprozessoren fiir die Paketverarbeitung in Hochge-
schwindigkeitsnetzen diskutiert.

Alle diese vier Bauelemente — ASICs, FPGAs, NPs und GPPs — basieren auf digitalen inte-
grierten Schaltungen (integrated circuits, ICs). Daher werden im folgenden Abschnitt 2.3.2
die wichtigsten Grundlagen beziiglich dieser Technologie dargestellt, insbesondere ihre rasante
Entwicklung zu immer kleineren Strukturen und die daraus entstandenen Vor- und Nachteile
hinsichtlich Leistungsfihigkeit und Kosten. Daran anschlieBend werden die vier Bauelement-
typen im Detail vorgestellt.

2.3.2 Grundlagen integrierter Schaltungen

Eine integrierte Schaltung ist eine elektronische Schaltung, deren Elemente auf einem gemein-
samen Substrat, in der Regel Silizium, gefertigt wurde. Die ersten ICs wurden im Jahre 1958
von Jack Kilby [61] und 1959 von Robert Noyce [62] unabhiingig von einander gebaut.

Die Grofe der Transistoren und anderer Bauelemente auf ICs hat sich seitdem kontinuierlich
verkleinert, so dass immer mehr Transistoren auf einen Chip integriert werden konnten. Gor-
don Moore, einer der Griinder von Intel, sagte im Jahre 1965 voraus, dass sich in den fol-
genden Jahren die Anzahl der Transistoren pro IC alle zwolf Monate verdoppeln werde [63].
Zehn Jahre spiter korrigierte er den Zeitraum fiir die Verdopplung auf 24 Monate [64]. Nicht
zuletzt angespornt durch diese bald als Moore’s Law (Moores Gesetz) bekannte Vorhersage,
erreichte die Halbleiterindustrie in den darauf folgenden Jahrzehnten bis heute immer hohere
Integrationsdichten. Abbildung 2.17 dokumentiert die stindig schrumpfenden StrukturgréBen
in logarithmischer Darstellung. Auch fiir die kommenden Jahre prognostizieren Experten der
Halbleiterindustrie in der alle zwei Jahre herausgegebenen International Technology Roadmap
for Semiconductors (ITRS) [65] weitere Verringerungen der Strukturgrolen und zunehmende
Transistorzahlen.

Die immer kleineren Strukturen ermoglichen eine Erhohung der Schaltgeschwindigkeiten der
Transistoren und somit hohere Verarbeitungsraten. Auflerdem kann die Leistungsaufnahme
durch Senkung der Betriebsspannung gesenkt werden. Andererseits haben die heutigen sehr
kleinen Strukturgréen einen sehr komplexen Entwurfsprozess zur Folge. Entwickler und Ent-
wicklungswerkzeuge miissen mehr und mehr physikalische Effekte wie Signallaufzeiten und
Ubersprechen beriicksichtigen. Dies hat zur Folge, dass der Entwurf einer komplexen integrier-
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Abbildung 2.17: Halbleitertechnologie-Strukturgroen (logarithmisch) im Laufe der Jahre

ten Schaltung heute mehrere zehn Millionen US-Dollar kostet [66]. Aulerdem bendtigt der
Entwurfs- und Fertigungsprozess eines neuen ICs heute bis zu 18 Monate [67].

2.3.3 Anwendungsspezifische integrierte Schaltungen (ASICs)

Anwendungsspezifische integrierte Schaltungen, kurz ASICs, sind integrierte Schaltungen, die
speziell fiir einen bestimmten Einsatzzweck entwickelt und hergestellt werden. Aufgrund ihrer
hohen Leistungsfihigkeit werden sie seit Ende der 1990er Jahre und teilweise bis heute auch fiir
die Paketverarbeitung in Hochleistungs-Routern verwendet. Nachteil dieser Bauelemente ist,
dass sie nicht flexibel an neue Anforderungen anpassbar sind, da hierfiir der Chip neu gefertigt
werden miisste. Hierfiir ist, wie oben erwihnt, ein bis zu 18 Monate dauernder Entwicklungs-
und Herstellungsprozess notwendig mit Kosten bis zu mehreren Millionen US-Dollar [66, 67].

Die hochsten Verarbeitungsraten sind mit so genannten full-custom ASICs erzielbar. Das sind
integrierte Schaltungen, bei denen jeder einzelne Transistor speziell nach Kundenwunsch plat-
ziert wird. Allerdings sind solche Schaltungen bei den heutigen Entwurfskosten von mehreren
zehn Millionen US-Dollar nur bei sehr hohen Abnahmezahlen rentabel.

Daher werden hiufig so genannte semi-custom ASICs verwendet. Diese basieren auf fertig ent-
wickelten und getesteten Standardzellen, welche nur noch nach den spezifischen Kundenwiin-
schen zusammengeschaltet werden miissen. Vorgefertigte Standardzellen sind beispielsweise
Dekoderschaltungen, Zihler, Register aber auch groB3ere Elemente wie Speicher, Prozessoren
oder programmierbare Logik-Module. Die Kosten fiir solche Standardzellen-basierten ASICs
liegen zwischen 250 000 und einer Million US-Dollar. [68]

Eine andere Alternative sind so genannte Gate-Arrays. Diese Bausteine basieren auf einer vor-
gefertigten Matrix von einfachen Logikgattern. Die Verdrahtung dieser Gatter erfolgt kunden-
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spezifisch je nach gewiinschter Funktion. Die Herstellungskosten solcher ASICs betragen le-
diglich 10000 bis 100000 US-Dollar. Im Vergleich zu full- bzw. semi-custom ASICs benoti-
gen Gate-Array Schaltungen allerdings eine groere Chipflache und unterstiitzen nicht so hohe
Taktraten. [68]

Der Entwurfsprozess eines ASICs umfasst folgende Schritte: Die gewiinschte digitale Schal-
tung wird auf Register-Transfer-Ebene (vgl. Abschnitt 3.1.1) modular mit Hilfe einer Hardwa-
re-Beschreibungssprache (Hardware Description Language, HDL) beschrieben und ihre Funk-
tion mit taktgenauen Simulationswerkzeugen validiert. Anschlielend iibersetzt ein Synthese-
werkzeug diese HDL-Beschreibung in auf der Zieltechnologie verfiigbare Elemente. Bei Full-
Custom ASICs sind dies einzelne Logikgatter oder Transistoren, bei Semi-Custom ASICs die
vorgefertigten Standardzellen und bei Gate-Arrays die verfiigbaren Logikgatter. Diese Elemente
miissen danach auf dem Chip platziert und miteinander verbunden werden. Dies geschieht auf-
grund der riesigen Menge an Elementen ebenfalls rechnerunterstiitzt. Die Fertigung der Chips
erfolgt in Reinstraumen mit Hilfe von Verfahren der Halbleitertechnik, wie Epitaxie-, Foto-
Litographie- und Dotierverfahren.

2.3.4 Programmierbare Logikbausteine

Programmierbare Logikbausteine sind Bauelemente, deren Funktionalitit jederzeit beliebig kon-
figurierbar ist. Die am vielseitigsten einsetzbaren und am hdufigsten verwendeten programmier-
baren Logikbausteine sind FPGAs. Die Abkiirzung FPGA steht hierbei fiir Field Programma-
ble Gate Array. Dieser Name beschreibt bereits, dass die Grundstruktur dieser Bausteine eine
Matrix aus ,,Gattern* bildet und dass dessen Funktion am Einsatzort ,,programmiert” werden
kann. Genau genommen ist diese Abkiirzung jedoch in zwei wichtigen Punkten irrefithrend:
Zum einen enthilt ein FPGA keine (Logik-) Gatter, sondern emuliert diese durch kleine Abbil-
dungstabellen (Lookup Tables, LUTs). Zum anderen wird ein FPGA nicht programmiert, denn
er fiihrt kein Programm, also keine Sequenz von Befehlen, aus. Vielmehr miissen die einzelnen
Elemente des FPGAs, insbesondere die LUTs, sowie deren Verschaltung miteinander vor dem
Betrieb konfiguriert werden. Die Konfiguration erfolgt iiber Steuerbits, welche auf den FPGA
geladen werden.

Architektur

Das Grundelement eines FPGAs ist der konfigurierbare Logikblock, der kleine Abbildungs-
tabellen (LUTs) zur Realisierung logischer Funktionen (s. 0.) sowie Flipflops enthélt. Moderne
FPGASs enthalten eine Matrix von bis zu mehreren 100 000 solcher Grundelemente, welche tiber
eine Vielzahl konfigurierbarer Verbindungsleitungen miteinander verschaltet werden konnen.

Ein konfigurierbarer Logikblock enthilt meist mehrere Abbildungstabellen (LUTSs) fiir Logik-
funktionen mit drei bis sechs Eingangsbits, zwei Volladdiererschaltungen, zwei oder mehr Flip-
flops sowie eine Vielzahl von Multiplexern. Abbildung 2.18 zeigt den prinzipiellen Aufbau
eines solchen konfigurierbaren Logikblocks. Die Abbildungstabellen sind durch sehr kleine
Speicher realisiert, welche fiir jede mogliche Eingangsbitkombination einen Ausgangswert ent-
halten. Zum Beispiel verfiigt eine Abbildungstabelle fiir 4 Eingangsbits iiber 2* = 16 Speich-
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Abbildung 2.18: Prinzipieller Aufbau eines konfigurierbaren Logikblocks. Ein FPGA ist eine
Matrix solcher Logikblocke.

erbits. Die Eingangssignale eines konfigurierbaren Logikblocks kdnnen je nach benétigten Lo-
gikfunktionen auf verschiedene Arten mit den Abbildungstabellen verbunden werden, so dass
auch Funktionen durch mehrere Tabellen gemeinsam realisiert werden konnen. Die Ausginge
der Abbildungstabellen konnen als Eingédnge von Volladdierern verwendet werden. Diese sind
iiber mehrere Logikblocke hinweg iiber eine schnelle Ubertragskette (Carry Chain) miteinan-
der verbunden, um schnelle Additionen und Subtraktionen realisieren zu konnen. Schlieflich
konnen die Ergebnisse des Logikblocks in den Flipflops gespeichert werden. Uber diverse Mul-
tiplexer lassen sich auch einzelne Elemente des Logikblocks umgehen.

Zusitzlich enthalten moderne FPGAs i.d. R. SRAM-Blocke (Static Random Access Memory)
verschiedener Groe zur Realisierung von Speichern innerhalb eines digitalen Systems. Des
Weiteren sind festverdrahtete Multiplizierer integriert fiir die effiziente Durchfiihrung von Si-
gnalverarbeitungsalgorithmen. Einige FPGAs enthalten sogar einzelne, festverdrahtete RISC-
Prozessorkerne. Diese Elemente konnten auch mit Hilfe der vorhandenen Logikblocke reali-
siert werden, jedoch beschleunigen die festverdrahteten Elemente diese Funktionen und benoti-
gen weniger Chipfliche. Zusitzlich sind PLLs (Phase-Locked Loops) vorhanden, um beliebige
Taktsignale zu generieren.
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Einsatzgebiete

FPGAs gibt es seit etwa 25 Jahren. In den ersten Jahren enthielten sie nur wenige hundert bis
tausend Abbildungstabellen und Flipflops und man realisierte damit hauptsichlich Logikmo-
dule zur Schnittstellenanpassung (so genannte Glue Logic) zwischen verschiedenen Chips auf
einer Leiterplatte. Mit zunehmender Anzahl an Logikblocken sowie Speicherblocken und Mul-
tiplizierern wurden FPGAs im Laufe der Jahre mehr und mehr fiir die Realisierung gréerer
digitaler Systeme eingesetzt. Die Verwendung von FPGAs ist hierbei insbesondere bei der Her-
stellung von Produkten mit geringer Stiickzahl interessant sowie fiir die schnelle, prototypische
Implementierung neuartiger Systeme, bevor diese als festverdrahtete integrierte Schaltung rea-
lisiert werden (so genanntes Rapid Prototyping).

Heute werden FPGAs zur digitalen Signalverarbeitung, zur Paketverarbeitung auf Schicht 2
und teilweise Schicht 3 sowie zur Beschleunigung von Prozessorkernen, insbesondere bei gut
parallelisierbaren Funktionen wie bei der Ver- und Entschliisselung von Datenstrémen und bei
der Multimediadatenverarbeitung verwendet. In den letzten Jahren wurde aulerdem damit be-
gonnen, FPGAs im Betrieb umzukonfigurieren, um die Funktionalitit dynamisch an duBere
Randbedingungen anpassen zu konnen (siehe auch Unterkapitel 2.5). Ein weiteres aktuelles
Anwendungsgebiet ist die Realisierung ganzer Systeme bestehend aus Prozessorkernen, Spei-
cher-Controller und anderen Schnittstellenmodulen auf einem FPGA. Bei einem solchen ,,Sys-
tem auf einem programmierbaren Chip* (System On a Programmable Chip, SOPC) hat man
die Freiheit, wihrend des Entwurfs zu bestimmen, welche Funktionen in Software von den in-
tegrierten Prozessorkernen ausgefiihrt und welche Funktionen in Hardware realisiert werden
sollen. Dieser kombinierte Entwurf wird auch als Hardware-/Software-Codesign bezeichnet.

Vergleich mit anderen Bauelementen

Kuon [69] vergleicht Chipflachenbedarf, maximale Taktfrequenz und dynamischen Energiebe-
darf von FPGAs und semi-custom ASICs. Beide Bauelemente wurden mit einer vergleichbaren
Prozesstechnologie gefertigt. Kuon ermittelt, dass FPGAs im Schnitt eine um den Faktor 35
groBere Chipfliache fiir dieselben Funktionen bendtigen. Dieser Faktor kann jedoch durch den
Einsatz von Spezialblocken wie Speicher und Multiplizierern auf durchschnittlich 18 gesenkt
werden. FPGAs sind um den Faktor 3 bis 4 langsamer und haben eine etwa 14-mal so hohe
dynamische Leistungsaufnahme. Letztere kann wiederum durch den Einsatz der Spezialblocke
verringert werden.

Klarer Nachteil von ASICs sind deren sehr hohe Kosten fiir die Fertigung. Aulerdem sind
FPGAs heute so gefragt, dass neue FPGAs stets mit den aktuellsten IC-Prozesstechnologien
gefertigt werden [70, 71]. Dieser Technologievorsprung kann die oben genannten Vorteile von
ASICs beziiglich Fliche, Geschwindigkeit und dynamischer Leistungsaufnahme teilweise ab-
schwéchen.

Im Vergleich zu Standardprozessoren, aber auch zu Netzprozessoren, weisen FPGAs aufgrund
ihrer Rekonfigurierbarkeit ebenfalls eine etwa um den Faktor 10 geringere Taktfrequenz auf.
Dennoch lassen sich viele Funktionen auf FPGAs schneller ausfiithren als auf prozessorbasier-
ten Systemen. Guo [72] analysiert diesen Geschwindigkeitsvorteil und begriindet ihn mit der



44 Kapitel 2. Paketverarbeitungssysteme in Hochgeschwindigkeitskommunikationsnetzen

hohen moglichen Parallelisierung von Subfunktionen sowie mit einer hoheren Effizienz. Letz-
tere ergibt sich bei FPGAs aufgrund mehrerer Faktoren: Zum einen werden keine Takte fiir die
Steuerung des Daten- und Programmflusses benotigt, zum anderen konnen grof3e Datenmengen
effizient verteilt abgelegt werden. AuBerdem konnen einige Operationen, wie Schiebeoperatio-
nen sowie Operationen, die auf Prozessoren durch mehrere Befehle emuliert werden miissen,
auf FPGAs sehr einfach und effizient realisiert werden.

Entwurf und Implementierung digitaler Systeme

Der Entwurf und die Implementierung digitaler Systeme auf FPGAs, aber auch auf ASICs, glie-
dert sich in mehrere Schritte. Diese wurden im letzten Abschnitt bereits teilweise kurz erwéhnt:
Die Beschreibung des Systems in einer Hardware-Beschreibungssprache, die Simulation des
Systems anhand dieser Beschreibung, die Umsetzung der Beschreibung in eine Netzliste, die
Platzierung der Elemente dieser Netzliste auf dem Chip und das letztendliche Konfigurieren
des Chips.

Beschreibung — Zur Beschreibung eines digitalen Systems verwendet man eine Hardware-
Beschreibungssprache. Die zwei bekanntesten und am weitesten verbreiteten Sprachen sind
Verilog und VHDL (VHSIC Hardware Description Language, wobei VHSIC die Abkiirzung
fiir Very High Speed Integrated Circuit ist). Erstere Sprache wird hauptsichlich im US-ame-
rikanischen Raum verwendet, letztere hauptsédchlich in Europa. Mit diesen Sprachen kann
man sowohl das Verhalten einzelner Blocke beschreiben, als auch die Struktur eines Systems
durch die hierarchische Instanziierung und Verschaltung solcher Blocke. Die Beschreibung
erfolgt im Wesentlichen auf Register-Transfer-Ebene, es konnen jedoch auch einerseits ein-
zelne Gatter und andererseits abstrakte Datentypen fiir die Beschreibung verwendet werden
(vgl. auch Abschnitt 3.1.1).

Simulation — Um die korrekte Funktion von Teilblocken sowie des Gesamtsystems zu iiber-
priifen, simuliert man diese mit Hilfe von Testumgebungen (test beds), welche das zu tes-
tende System mit Eingangssignalen stimulieren und die Ausgangssignale iiberpriifen. Die
Testumgebungen sind hiufig ebenfalls eine HDL-Beschreibung. Die Simulation erfolgt takt-
genau und es kann jedes einzelne Signal innerhalb des Systems aufgezeichnet und iiberpriift
werden.

Synthese — Die durch Simulation validierte Systembeschreibung muss anschlieend in eine
Netzliste mit Elementen umgesetzt werden, mit denen das System spiter auf dem Chip rea-
lisiert werden kann. Bei FPGAs sind dies die Abbildungstabellen, Flipflops, Speicherblocke
und sonstigen Spezialblocke, bei ASICs Gatter und Standardzellen. Diese Umsetzung, auch
Synthese genannt, fiihrt eine spezialisierte Software durch. Nach diesem Schritt konnen
bereits erste Aussagen zum Ressourcenbedarf und zur maximalen Taktfrequenz gemacht
werden.

Platzierung und Verbindung — In diesem vorletzten Schritt versucht nun eine weitere Soft-
ware, die benotigten Elemente aus der iibergebenen Netzliste moglichst effizient auf dem
Chip zu platzieren und miteinander zu verschalten. Der Fachbegriff fiir diesen Schritt ist
Place & Route. Als Ausgabe erhilt man eine Konfigurationsdatei mit den Steuerinforma-
tion, wie alle Logikblocke, Verbindungsstrukturen und Spezialblocke konfiguriert werden
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miissen. Des Weiteren erstellt die Place & Route-Software diverse Ergebnislisten, die den
Ressourcenverbrauch des Systems und das zeitliche Verhalten der Signale — insbesondere
an kritischen Stellen — dokumentieren.

Konfiguration — Schliellich kann man die erstellte Datei mit den Konfigurationsdaten sowie
mit Initialisierungswerten auf den FPGA laden. AnschlieBend realisiert der FPGA das be-
schriebene digitale System und kann mit externer Peripherie getestet und eingesetzt werden.

2.3.5 Netzprozessoren

Netzprozessoren versuchen, die goldene Mitte zwischen der Leistungsfahigkeit von ASICs und
der Flexibilitat von Standardprozessoren zu sein. Wie in Abschnitt 2.3.3 dargestellt, verfii-
gen ASICs iiber die hochste erreichbare Verarbeitungsleistung. Allerdings sind sie nicht fle-
xibel an neue Anforderungen anpassbar. Andererseits ermoglichen Standardprozessoren (vgl.
Abschnitt 2.3.6) eine programmgesteuerte Paketverarbeitung, die einfach an neue Anforderun-
gen angepasst werden kann. Sie erreichen jedoch nicht den benétigten Durchsatz. Bei Netzpro-
zessoren verfolgt man daher den Ansatz, einerseits durch Spezialisierung der Hardware an die
benotigte Funktionalitdt eine hohe Verarbeitungsleistung zu erzielen, andererseits durch Pro-
grammierbarkeit die gewiinschte Flexibilitét bereitzustellen.

Geschichte

Netzprozessoren blicken auf eine noch sehr kurze Vergangenheit von nur etwa zehn Jahren
zuriick. In Folge der dot-com-Euphorie in den Jahren 1998 bis 2000 erwarteten viele ein explo-
sionsartiges Wachstum des Internetverkehrs. So prognostizierte auch das Technologie-Markt-
forschungsunternehmen In-Stat, dass die Einnahmen durch Netzprozessoren in den folgenden
Jahren jdhrlich um durchschnittlich 63% auf 2,9 Milliarden US-Dollar im Jahre 2004 ansteigen
wiirden [73]. Daher entwickelten Anfang des Jahrtausends mehrere Dutzend Firmen, darun-
ter sehr viele Neugriindungen, eigene Netzprozessoren. Entsprechend viele unterschiedliche
Architekturen wurden entworfen. Shah [74] gibt einen Uberblick iiber Netzprozessoren 19 ver-
schiedener Hersteller, die im Jahre 2001 auf dem Markt bzw. angekiindigt waren.

Inzwischen sind die meisten dieser Unternehmen bzw. Unternehmenszweige wieder vom Markt
verschwunden oder wurden von anderen Firmen aufgekauft (vgl. [75, 76]). Heute bieten noch
sieben Firmen Netzprozessoren an: Bay Microsystems, Broadcom (ehemals Sandburst), EZ-
chip, LSI (ehemals Agere), Netronome (ehemals Intel), Wintegra und Xelerated [75]. Zusitzlich
verwenden die Router-Hersteller Cisco, Juniper und Alcatel-Lucent auch intern entwickelte
Netzprozessoren. Dennoch ist der Markt fiir Netzprozessoren kontinuierlich angewachsen und
sie erzeugten 2008 Gesamteinnahmen von 305 Millionen US-Dollar [75]. Die Griinde des nur
langsamen Erfolgs von Netzprozessoren werden am Ende dieses Abschnitts diskutiert.

Architektur

Abbildung 2.19 zeigt eine generische Netzprozessorarchitektur. Netzprozessoren bestehen im
Wesentlichen aus folgenden Elementen:
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Abbildung 2.19: Generische Architektur eines Netzprozessors

¢ mehrere gleiche oder unterschiedliche Prozessorkerne in Pool- oder Pipeline-Konfiguration

e verschiedene lokale (on-chip) Coprozessoren fiir Spezialaufgaben sowie Schnittstellen zu
externen (off-chip) Coprozessoren

¢ verschiedene lokale (on-chip) Speichermodule zur Ablage von Paketdaten, Tabellen und
Metadaten sowie Schnittstellen zu externen (off-chip) Speichermodulen

¢ verschiedene Kommunikationsschnittstellen zu einem Schaltnetzwerk (Switch Fabric) und
zu den Leitungsschnittstellen-Chips auf Schicht 1 oder 2 (PHY-Chips).

AuBerdem ist bei manchen Modellen noch ein Standardprozessor integriert. Dieser ist fiir Auf-
gaben der Steuerungs- und Management-Ebene zustindig.

Die Prozessorkerne sind je nach Hersteller untereinander unterschiedlich organisiert. Es gibt
zwei grundlegende Organisationsstrukturen, die teilweise auch kombiniert werden:

Pool von Prozessoren — Hier werden die zu verarbeitenden Pakete reihum den Prozessorker-
nen zugeordnet und jeder Prozessor verarbeitet sein Paket vollstindig. Alle Prozessorkerne
sind identisch.

Pipeline von Prozessoren — Jedes Paket wird sequentiell von jedem Prozessor verarbeitet. So
tibernimmt jeder Prozessor nur eine bestimmte Aufgabe. Hierbei konnen sowohl ausschlief3-
lich gleichartige Prozessorkerne verwendet werden, als auch auf ihre jeweilige Funktion
spezialisierte Prozessoren, wie z. B. spezielle Klassifizierungsprozessoren.

Auf die Leistungsfihigkeit dieser beiden Organisationsstrukturen wird in Unterkapitel 3.3 nidher
eingegangen und ihre Vor- und Nachteile diskutiert. Es werden auch beide Strukturen kombi-
niert, z. B. als Pipeline mit jeweils einem Pool von Prozessoren pro Stufe.
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Die Prozessorkerne selbst sind meist einfache Prozessoren — hidufig mit RISC-Architektur —
und verfiigen iiber einen auf Paketverarbeitung spezialisierten Befehlssatz. Damit die Prozesso-
ren Protokollfelder in Paket-Headern effizient verarbeiten konnen, enthilt solch ein Befehlssatz
beispielsweise Befehle, um auf einzelne Bits oder Bitgruppen eines Datenwortes zugreifen zu
konnen. AuBlerdem sind Befehle enthalten, um die verschiedenen Speicher und Coprozessoren
zu adressieren. Teilweise werden auch so genannte superskalare Prozessorkerne und VLIW-
(Very Long Instruction Word)-Prozessorkerne eingesetzt, die mehrere parallele Verarbeitungs-
einheiten aufweisen und so mehrere Operationen pro Takt ausfiihren konnen.

Da der Zugriff auf Speichermodule und Coprozessoren i.d. R. Wartetakte zur Folge hat, un-
terstiitzen die Prozessorkerne meist Hardware-seitig optimiertes Multi-Threading. Damit kann
der Prozessor bei Wartetakten ohne Taktverlust in einen anderen Thread (Faden) mit separatem
Registersatz umschalten, um wihrenddessen ein anderes Paket zu verarbeiten. Somit ist es im
Idealfall moglich, den Prozessor trotz dieser Latenzen zu 100% auszulasten.

Zusitzlich zu den Prozessorkernen sind hiufig Coprozessoren auf dem Netzprozessor-Chip
integriert. Coprozessoren werden fiir besonders aufwéndige oder rechenintensive Aufgaben
eingesetzt, die sehr oft bendtigt werden. So gibt es beispielsweise hdufig Coprozessoren zur
Berechnung der Priifzeichen des Ethernet-Rahmens, fiir die IP-Adresssuche oder die Klassi-
fizierung von Paketen. Spezielle Netzprozessoren enthalten aulerdem Coprozessoren fiir die
Ver- oder Entschliisselung von Daten oder De- und Enkoder zur Verarbeitung von Multimedia-
Daten.

Netzprozessoren verfiigen i.d. R. iiber eine grole Anzahl verschiedener Speicher: Schnelle,
kleine, Prozessor-lokale Speicher konnen zum kurzzeitigen Puffern von Paketdaten oder zur
Ablage hiufig benotigter lokaler Variablen verwendet werden. Gréfere, von mehreren oder
allen Prozessoren gemeinsam genutzte Speicher auf dem Chip konnen zur Ablage von Weiter-
leitungstabellen oder Klassifizierungsregeln von wenigen MByte Groe genutzt werden, aber
auch zur Kommunikation zwischen verschiedenen Prozessorkernen. Diese On-Chip-Speicher
werden als SRAM realisiert. GroB3ere Tabellen konnen bei einigen Netzprozessoren auch in ex-
ternem SRAM gespeichert werden. Als Paketpuffer sowie zur Speicherung gro3er Tabellen oder
sonstiger Datenmengen wird in der Regel externer DRAM (Dynamic Random Access Memory,
dynamischer Speicher mit wahlfreiem Zugriff) verwendet.

Um Pakete effizient empfangen und weiterleiten zu konnen, verfiigen Netzprozessoren 1.d. R.
iiber Hochgeschwindigkeitskommunikationsschnittstellen wie XAUI (/0 Gigabit Attachment
Unit Interface) [26] oder SPI-4.2 (System Packet Interface) [77] fiir Schnittstellen mit 10 Gbit/s
oder Interlaken [78] fiir Schnittstellen mit 100 Gbit/s Datenrate.

Programmierung

Die Programmierung von Netzprozessoren ist von Hersteller zu Hersteller verschieden. Sie
kann anhand mehrerer Charakteristika unterschieden werden:

Abstraktion: Sehr Hardware-nahe Sprachen bzw. eine Assembler-Sprache bieten den Vorteil,
dass alle vorhandenen Hardware-Ressourcen direkt und somit sehr effizient verwendet werden
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konnen. Dies fiihrt zu hohen Verarbeitungsraten. Abstraktere, hohere Programmiersprachen er-
leichtern und beschleunigen dagegen die Implementierung der gewiinschten Funktionen.

Sprache: Manche Netzprozessor-Hersteller entwickeln eigene Spezialsprachen zur Program-
mierung der Prozessoren. Beispielsweise hat Agere eine eigene Sprache zur Programmierung
ihres Klassifizierungsprozessorkerns entwickelt [79]. Solche Spezialsprachen sind optimal auf
die gegebene Hardware abgestimmt und ermoglichen so einen kurzen Programmcode. Ande-
rerseits hat die Verwendung einer bekannten Sprache, wie z. B. der Sprache C, den Vorteil, dass
Entwickler sie nicht komplett neu erlernen miissen und unter Umstinden vorhandene Biblio-
theken weiterverwenden konnen.

Programmiermodell: Viele Netzprozessoren werden mit Hilfe eines so genannten Single-Pro-
cessor-Single-Thread-Modells programmiert (auch Run-to-Completion-Modell genannt). Bei
diesem Modell programmiert der Entwickler den Netzprozessor so, als ob er nur einen Pro-
zessorkern mit einem einzigen Thread programmiert. Die Compiler-Software verteilt den Code
dann automatisch auf die verschiedenen Prozessorkerne und Threads. Dies hat den Vorteil ei-
ner einfachen Programmierung. Allerdings kénnen u. U. nicht alle Ressourcen des Prozessors
optimal genutzt werden. Das gegenteilige Programmiermodell ist das Multi-Processor-Multi-
Thread-Modell. Hier muss jeder Thread eines jeden Prozessors vom Entwickler einzeln pro-
grammiert werden.

Diskussion

Netzprozessoren werden heutzutage in die meisten neuen Hochgeschwindigkeits-Router einge-
baut. Allerdings hatten sie nicht so einen durchschlagenden Erfolg wie er zur Jahrtausendwende
prognostiziert wurde. Zu einem grof3en Teil ist dies natiirlich durch die vollig tibertriebenen Er-
wartungen wihrend der so genannten Internet-Blase zu erkldren. Doch auch nach dem Ende
dieser Euphorie, in den Jahren 2002 bis 2004, wurde Netzprozessoren ein weitaus groferes
Wachstum vorhergesagt [80], als tatsdchlich eingetreten ist. Griinde fiir den nur langsamen Er-
folg von Netzprozessoren liegen in der Schwierigkeit, die gewiinschte Flexibilitit hinsichtlich
ihrer beiden Komponenten, der Einfachheit und der Anpassbarkeit (vgl. Abschnitt 2.2.3), mit
diesen Bauelementen zu erreichen.

Die Programmierung von Netzprozessoren ist nicht so einfach wie die Programmierung eines
Standardprozessors. Fiir Netzprozessoren gibt es bisher kein einheitliches Programmiermodell
und auch keine universell verwendbare Programmiersprache. Somit miissen Entwickler, wenn
sie einen Netzprozessor programmieren wollen, zunichst die entsprechende Sprache erlernen.
Selbst wenn sich die Sprache, wie oben erwihnt, an einer bekannten Sprache wie C orientiert,
miissen neue Sprachkonstrukte erlernt werden, mit denen die auf dem Netzprozessor integrier-
ten Elemente, wie die verschiedene Coprozessoren oder Speichertypen, verwendet werden kon-
nen.

Des Weiteren muss der Programmierer ein im Vergleich zu Standardprozessoren wesentlich
komplexeres Modell der Hardware-Architektur kennen, damit der Netzprozessor einen hohen
Paketdurchsatz erreichen kann. Hu [81] zeigt in seiner Veroffentlichung zu einer Implementie-
rung auf einem Intel Netzprozessor ausfiihrlich die vielen Moglichkeiten, die gegebene Hard-
ware-Architektur moglichst effizient einzusetzen. Auch Kogel beschreibt in [12, 82] Einschriin-
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kungen durch die Hardware-Architektur eines Intel Netzprozessors und entsprechende Losun-
gen bei der Implementierung einer Aggregationseinheit in Assembler. In manchen Fillen ist
eine effiziente Programmierung einer Funktion nur in Assembler moglich, da die Compiler
nicht leistungsfihig genug sind, die verfiigbare schnelle Hardware wirklich effizient nutzen
zu konnen. Manche Hersteller empfehlen sogar, Funktionen, die kritisch fiir die Leistung des
Netzprozessors sind, in Assembler zu programmieren. Letztendlich fiihrt die schwierige Pro-
grammierung von Netzprozessoren zu langen Entwicklungszeiten und schwierig erweiterbarem
Code.

Eine anderes Problem von Netzprozessoren liegt darin, dass ihre Programmierbarkeit zwar eine
hohe Anpassbarkeit bietet, komplexe Funktionen jedoch hiufig nicht effizient genug implemen-
tiert werden konnen, um den bendtigten hohen Paketdurchsatz erreichen zu kénnen. Beispiele
fiir solche komplexen Funktionen sind die [P-Adresssuche, die Paketklassifikation sowie Deep
Packet Inspection. Um solche Funktionen dennoch realisieren zu kénnen, werden daher hiufig
Spezialbefehle sowie Coprozessoren verwendet, welche die gewiinschte Funktion festverdrah-
tet realisieren. Der Nachteil davon ist jedoch, dass diese nur in sehr geringem Umfang an neue
Anforderungen angepasst werden konnen. Und frither oder spiter treten immer neuartige Funk-
tionen auf, die nicht durch Spezialbefehle oder Coprozessoren realisiert werden konnen. Hier
tritt somit eine Zielkonflikt auf, einerseits moglichst allgemein zu sein, um alle zukiinftigen
Funktionen realisieren zu konnen, und andererseits moglichst spezialisierte Funktionen bereit-
zustellen, die eine schnelle Paketverarbeitung erlauben. Was diesen Aspekt angeht, sind FPGA-
basierte Systeme zu bevorzugen oder auch Prozessoren mit rekonfigurierbarem Befehlssatz.

Ahnliche Probleme kann es durch die feste, unverinderliche Architektur eines Netzprozessors
geben. Unterkapitel 3.3 wird ausfiihrlich die Vor- und Nachteile von Pool- und Pipeline-Verar-
beitungsstrukturen diskutieren. Auch die Anbindung an andere Ressourcen, wie Speicher und
Coprozessoren, kann auf unterschiedliche Weisen erfolgen, z. B. durch eine lokale Punkt-zu-
Punkt-Verbindung, iiber einen oder mehrere gemeinsame Busse oder iiber eine Schaltmatrix.
Je nach den geforderten Randbedingungen ist in manchen Fillen die eine Architektur und in
anderen Fillen eine andere optimal. Da diese jedoch i. d. R. unverinderbar ist, hat die Flexibi-
litdt von Netzprozessoren auch hier ihre Grenzen und Systeme, bei denen auch die Hardware-
Architektur an die benotigte Funktionalitidt anpassbar ist, sind hier von Vorteil.

2.3.6 Standardprozessoren

Prozessoren sind Bauelemente, mit deren Hilfe einfache, grundlegende Operationen programm-
gesteuert ausgefiihrt werden konnen. Standardprozessoren (General Purpose Processors, GPPs)
werden millionenfach als zentrale Ausfithrungseinheit (Central Processing Unit, CPU) in Ser-
vern, PCs und Notebooks eingesetzt. Au3er Standardprozessoren gibt es eine Vielzahl von Spe-
zialprozessoren, deren Architektur fiir einen speziellen Einsatzzweck optimiert ist. Beispiele
hierfiir sind Grafikprozessoren, digitale Signalprozessoren, Netzprozessoren (sieche oben) so-
wie eingebettete Prozessoren in Mobiltelefonen, Druckern, Waschmaschinen oder Autos.

Moderne Standardprozessoren basieren auf einer RISC-Architektur (Reduced Instruction Set
Computer, Rechner mit reduziertem Befehlssatz). Entsprechend Amdahls Gesetz (Amdahl’s
Law) [83] weisen RISC-Prozessoren einen auf hiufig verwendete Befehle reduzierten Befehls-
satz auf, der sehr schnell ausgefiihrt werden kann. Die Ausfithrung der Befehle erfolgt iiber-
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lappend in einer Pipeline-Struktur. Hierdurch kann ein Befehlsdurchsatz von beinahe einem
Befehl pro Taktzyklus erreicht werden. Um noch hohere Befehlsdurchsitze erzielen zu kon-
nen, verwenden heutige Prozessoren weitere Optimierungen, wie Sprungvorhersage, Befehls-
umsortierung und Multi-Threading. Superskalare Prozessoren und VLIW-(Very Long Instruc-
tion Word)-Prozessoren verfiigen iiber mehrere parallele Verarbeitungseinheiten und kénnen so
mehrere Operationen pro Takt ausfiihren.

Zur Erhohung der Leistungsfihigkeit der Prozessoren wurden die Taktraten dieser Bauelemen-
te im Laufe der Jahre immer weiter erhoht. Dies fiihrte jedoch auch zu einem immer hoheren
Energieverbrauch und somit einer immer hoheren Abwirme der Prozessoren. Daher werden
seit etwa 2005/2006 keine hoher getakteten Standardprozessoren mehr entwickelt. Stattdessen
ging der Trend zu Mehrkernprozessoren (Multi-core Processors). Mehrkernprozessoren bein-
halten zwei, vier oder mehr Prozessoren, jetzt Prozessorkerne genannt, auf einem Chip. Da-
durch konnen unabhingige Software-Prozesse, abgesehen von Speicher-Zugriffen, vollstindig
nebenlédufig ausgefiihrt werden.

Aufgrund der sehr hohen Nachfrage nach Standardprozessoren durch den Server-, PC- und
Notebook-Markt sind dies hoch-optimierte integrierte Schaltungen, die stets mit den aktuellsten
Halbleitertechnologien und den jeweils kleinsten Transistorgroflen gefertigt werden. Aktuelle
Standardprozessoren arbeiten mit Taktfrequenzen von 1 bis 4 GHz und verfiigen iiber bis zu
acht Kerne, die jeweils bis zu vier Befehle pro Takt ausfiihren konnen. Somit konnen unter
optimalen Bedingungen mehrere 10 Milliarden Befehle pro Sekunde (Giga-Instructions per
Second, GIPS) erreicht werden. Die Leistungsaufnahme liegt je nach Modell zwischen 5 und
150 Watt.

Heute wie frither werden Standardprozessoren fiir die Paketverarbeitung im Datenpfad von Ver-
mittlungsknoten bei niederen bis mittleren Paketraten eingesetzt (z. B. [84-86]). Aufgrund des
oben beschriebenen hohen Befehlsdurchsatzes bei noch moderater Leistungsaufnahme werden
immer wieder Uberlegungen angestellt, ob solche hochoptimierten Standardprozessoren auch
fiir die Paketverarbeitung in Hochleistungs-Routern verwendet werden konnen [87]. Eine zu
beobachtende zunehmende Integration von schnellen Kommunikations- und Speicherschnitt-
stellen direkt auf dem Prozessor-Chip begiinstigt diese Entwicklung. Fiir die Durchfiihrung von
Aufgaben der Steuerungs- und Managementebene sind Standardprozessoren iiblich.

2.4 Aktuelle kommerzielle Systeme

Kommerzielle Paketverarbeitungssysteme, welche sowohl einen hohen Durchsatz als auch ho-
he Flexibilitdt aufweisen, sind entweder Netzprozessoren oder basieren auf programmierbarer
Logik. Die folgenden beiden Abschnitte geben einen Uberblick iiber die verschiedenen kom-
merziell erhéltlichen Systeme und diskutieren deren Eigenschaften.

2.4.1 Netzprozessoren

Die prinzipielle Architektur von Netzprozessoren wurde in Abschnitt 2.3.5 beschrieben. In die-
sem Abschnitt sollen nun konkrete Netzprozessoren verschiedener Hersteller vorgestellt und
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diskutiert werden. Die Netzprozessoren von Intel/Netronome werden in Industrie und For-
schung weltweit am hiufigsten eingesetzt. Die schnellsten, kommerziell erhéltlichen Netzpro-
zessoren sind von den Firmen Xelerated, EZchip und Bay Microsystems, auBerdem verwenden
die groBen Router-Hersteller wie Cisco, Juniper und Alcatel-Lucent hdufig selbst entwickelte
Netzprozessorsysteme. Im Folgenden werden die wichtigsten Merkmale dieser Netzprozessor-
architekturen dargestellt und am Ende gegeniiberstellend diskutiert. Netzprozessorarchitektu-
ren fiir Vermittlungsknoten in Zugangsnetzen, wie die von LSI/Agere, Wintegra und Broadcom
werden hier nicht diskutiert.

Intel/Netronome — Konfigurierbarer Pool von RISC-Prozessorkernen

Die Netzprozessoren von Intel sind die an Universititen am hdufigsten verwendeten Netzpro-
zessoren. Der Grund hierfiir ist Intels fiir diese Technologie grof3 angelegtes Universitétsfor-
derprogramm sowie die Offenlegung vieler Details ihrer Hardware- und Software-Architektur.
Intels Hochgeschwindingkeitsnetzprozessoren sind der IXP2800 und IXP2850. Im Jahre 2007
verkaufte Intel die Lizenzen fiir diese Netzprozessorlinie an Netronome, welche diese weiter
unterstiitzt und weiterentwickelt. 2010 beginnt Netronome mit dem Verkauf der NFP3240-
Chips [88], der nédchsten Generation dieser Netzprozessorfamilie. Einsatzgebiet der IXP28xx
sowie der NFP3240 Netzprozessoren sind die ,.intelligente* Paketverarbeitung bei einem Durch-
satz von 10 bzw. 20 Gbit/s in Routern und Switches am Rand von Kernnetzen. Dies beinhaltet
sowohl die schnelle Weiterleitung von Paketen auf Schicht 2 und 3 als auch die Verarbeitung
oder Analyse der Pakete auf den Schichten 4 bis 7.

Die Paketverarbeitungsarchitektur [89] basiert auf einem Pool von RISC-Prozessorkernen, den
so genannten Microengines. Diese sind fiir die Verarbeitung von Paketen spezialisiert. Die
I[XP28xx-Netzprozessoren besitzen 16 solcher Microengines, die neuen NFP3240 Netzpro-
zessoren 40. Interne Busse ermdoglichen eine schnelle Kommunikation mit den Paketschnitt-
stellen, Schnittstelleneinheiten zu externem SRAM- und DRAM und zu einem externen Co-
prozessor, einem internen Speichermodul, einer Hash-Wert-Berechnungseinheit, einem Steuer-
und Signalisierungsregistersatz sowie (in speziellen Versionen) einer Kryptografieeinheit. Fiir
Steuerungs- und Managementaufgaben steht ein ARM-basierter (Acorn RISC Machine) XSca-
le-Prozessor zur Verfiigung. AuBlerdem ermdglichen die neuen Netronome-Chips eine hoch-
bitratige Kommunikation mit Intel Standardprozessoren mit geringer Latenz zur kombinierten
Paketverarbeitung in beiden Prozessortypen. Abbildung 2.20 gibt einen Uberblick iiber die ver-
wendete Architektur.

Die RISC-Prozessorkerne unterstiitzen einen fiir die Paketverarbeitung spezialisierten Befehls-
satz mit effizienten Verarbeitungs-, Verschiebe- und Steuerbefehlen auf Bit-, Byte- und Wort-
ebene. Die Prozessoren verfiigen jeweils iiber einen separaten, lokalen Befehlsspeicher, einen
separaten, lokalen Datenspeicher und einen kleinen CAM (Content Addressable Memory). Die
Prozessor-Hardware unterstiitzt auerdem jeweils bis zu acht Threads. Durch das Wechseln des
aktiven Threads konnen Zugriffslatenzen auf externe Module, wie Speicher oder Coprozesso-
ren, verborgen werden. Ein Thread-Wechsel muss dabei explizit durch das Programm angewie-
sen werden.

Zusitzlich zum lokalen Datenspeicher, kann jeder der RISC-Prozessoren auf einen lokalen Re-
gistersatz, den gemeinsam genutzten On-Chip-Speicher sowie das externe SRAM und DRAM
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Abbildung 2.20: Architektur der Intel/Netronome Netzprozessoren

zugreifen. Die Kommunikation zwischen den RISC-Kernen kann sowohl iiber gemeinsam ge-
nutzte Register als auch iiber die gemeinsam genutzten Speicher erfolgen — mit entsprechenden
Unterschieden in Volumen, Durchsatz und Latenz. Die Architektur erleichtert hierbei die Kom-
munikation durch Hardware-Unterstiitzung fiir Ringspeicherstrukturen, synchronisierte, atoma-
re Speicheroperationen sowie Synchronisationssignale.

Die flexible Kommunikationsinfrastruktur zwischen den RISC-Prozessoren erméglicht eine be-
liebige funktionale Aufteilung der Verarbeitung auf die Prozessorkerne. Die Prozessoren kon-
nen die Verarbeitung als funktionale Pipeline hintereinander geschaltet ausfiihren, als Pool je-
weils alle die komplette Verarbeitung ausfithren oder in einer Mischform dieser beiden Ansitze
die Paketverarbeitung ausfiihren.

Die Programmierung der RISC-Spezialprozessoren kann in einer Assembler-dhnlichen, sehr
Hardware-nahen Programmiersprache oder bei Durchsatz-unkritischen Funktionen auch in ei-
ner angepassten C-Sprache erfolgen. Dabei muss je nach Verarbeitungsorganisation jeder Pro-
zessorkern einzeln programmiert werden.

Xelerated — Pipeline gleichartiger VLIW-Prozessorkerne

Die X10- und X11-Netzprozessoren von Xelerated zihlen seit ihrer Einfithrung in den Jahren
2003 und 2005 zu den Durchsatz-starksten kommerziellen Netzprozessoren. Die seit 2010 ver-
figbaren HX-Netzprozessoren [90] konnen Carrier-Grade Ethernet-Verkehr mit bis zu 150 MP/s
und 100 Gbit/s verarbeiten. Einsatzgebiet der Hochleistungsnetzprozessoren von Xelerated sind
die Paketverarbeitung auf Schicht 2 bis 4 in Vermittlungsknoten am Rand und im Kern von pa-
ketbasierten Metro- und Kernnetzen, aber auch in hochbitratigen Glasfaser-Zugangsnetzen.

Die Verarbeitung in den Xelerated Netzprozessoren erfolgt Datenfluss-orientiert — im Gegen-
satz zur Programmfluss-orientierten Verarbeitung in herkémmlichen Prozessoren. In herkomm-
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Abbildung 2.21: Architektur der Xelerated Netzprozessoren

lichen, Programmfluss-orientierten Prozessoren steuert ein Programm die Verarbeitung der Da-
ten, indem es die Daten 14dt, sie dann verarbeitet und anschlieBend wieder abspeichert. Bei
der Datenfluss-orientierten Verarbeitung bewirken die im Prozessor ankommenden Daten das
Laden eines Befehls, welchen der Prozessor dann auf den Daten ausfiihrt.

Die Architektur [91, 92] basiert auf einer sehr langen Pipeline von mehreren Hundert gleich-
artigen, spezialisierten Prozessorkernen — die zurzeit leistungsfahigsten Netzprozessoren der
HX3xx-Reihe verfiigen iiber 500 solcher Kerne. In regelmifigen Abstinden unterbrechen Ein-/
Ausgabeeinheiten die Pipeline. Diese ermoglichen den Zugriff auf externen SRAM und DRAM,
externe Coprozessoren sowie interne Coprozessoren und TCAMs. Die Netzprozessoren verfii-
gen iiber fiinf TCAMs, einen Coprozessor zur schnellen algorithmischen Suche in Tabellen,
eine Hash-Wert-Berechnungseinheit, sowie Einheiten zur Aufzeichnung verschiedener Statis-
tiken. Spezielle Versionen beinhalten auBBerdem ein Verkehrsverwaltungsmodul (Traffic Mana-
ger). Abbildung 2.21 zeigt den prinzipiellen Aufbau dieser Netzprozessorarchitektur.

Fiir die Datenfluss-gesteuerte Verarbeitung der Paketdaten werden empfangene Pakete in 64 Byte
grofe Datenworte aufgeteilt und hintereinander in die Pipeline geschoben. Die Datenworte
wandern nun jeden zweiten Takt von einem Prozessor zum néchsten, zusammen mit Status-
und Steuerinformationen wie Eingangs-Port, Zwischenergebnissen, Klassifizierungsergebnis-
sen und einem Befehlsfolgezihler. Die Prozessoren fiihren jeweils nur einen Befehl pro Paket
aus, welcher aufgrund einer VLIW-Architektur aus jeweils vier parallelen Operationen besteht.
Das unterbrechungsfreie Weiterschieben der Paket-Datenworte alle zwei Takte bewirkt, dass
die Netzprozessoren einen deterministischen Durchsatz garantieren konnen.

Wihrend des Zugriffs auf externen Speicher oder Coprozessoren in den Ein-/Ausgabeeinhei-
ten durchlaufen die Paketdaten einen FIFO-Speicher. Dieser ist so dimensioniert, dass die Da-
ten die Einheit mit einer konstanten Verzdgerung wieder verlassen. Diese Zeit ist ausreichend,
um die auftretenden Speicherzugriffslatenzen bzw. die Verarbeitungszeit der Coprozessoren zu
tiberbriicken. Durch eine feste Zuweisung der Ressourcen an die verschiedenen Ein-/Ausga-
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beeinheiten vor der Inbetriebnahme des Netzprozessors gibt es keine Zugriffskonflikte. Dies
garantiert weiterhin eine konstante Latenz und einen deterministischen Durchsatz.

Aufgrund der festen Linge der Pipeline ist auch die Anzahl der Befehle pro Paket begrenzt.
Falls der Prozessor nicht mit Maximaldurchsatz betrieben werden muss, konnen Pakete fiir eine
komplexere Verarbeitung auch mehrmals die Pipeline durchlaufen. Schleifen konnen nur auf-
gerollt ausgefiihrt werden, doch stellt dies fiir Paketverarbeitungsfunktionen auf Schicht 2 bis 4
1.d. R. keine grof3e Einschrinkung dar. Die Programmierung der Xelerated Netzprozessoren er-
folgt in einer Spezialsprache iiber ein einfaches Programmiermodell eines Einzelprozessors mit
einem Verarbeitungskontext.

EZchip — Pipeline von Pools spezialisierter Prozessorkerne

Die EZchip-Netzprozessoren NP-x zihlen seit der Einfithrung des NP-1 Chips im Jahre 2002
zu den Netzprozessoren mit dem héchsten Durchsatz. Der NP-4, der seit 2010 vertrieben wird,
kann Datenraten bis zu 100 Gbit/s verarbeiten [93]. Einsatzgebiet dieser Netzprozessoren ist die
Paketverarbeitung bis zu Schicht 7 in sowie am Rand von Metro- und Kernnetzen.

Die Architektur aller NP-x Netzprozessoren von EZchip basieren auf einer Pipeline von Pools
heterogener, spezialisierter Prozessorkerne, den so genannten Task Optimized Processors (kurz
TOPs), und — seit dem NP-2 — einem Verkehrsverwaltungsmodul (Traffic Manager). Zusitz-
lich verfiigt der NP-4 iiber zwei Standard-RISC-Prozessoren zur Konfiguration, Steuerung und
Uberwachung der Paketverarbeitungsprozessoren und des Verkehrsverwaltungsmoduls. Ein in-
ternes Koppelnetz erlaubt die Kommunikation dieser vier Einheiten untereinander sowie iiber
Schnittstellenmodule mit externen Komponenten. Solche iiber Schnittstellenmodule angebun-
denen Elemente sind zum einen DRAM-Speicher zur Paketpufferung und fiir Statistik- sowie
Klassifizierungs- und Weiterleitungstabellen, zum anderen TCAMs fiir zusitzliche nicht intern
durchfiihrbare, komplexe Klassifikationsaufgaben. Abbildung 2.22 zeigt ein Blockschaltbild
dieser Architektur.

Die Paketverarbeitung erfolgt in fiinf funktionalen Pipeline-Stufen [94]. Die erste Stufe enthilt
spezielle Prozessorkerne (TOPparse) zur Analyse und Dekodierung der Paket-Header und der
Nutzdaten sowie zur Extraktion von Header-Feldern oder sonstigen Paketausschnitten. Diese
Funktionalitét erfolgt teilweise festverdrahtet durch eine Hardware-Einheit und teilweise pro-
gramm-gesteuert. Die Prozessorkerne in der zweiten Stufe (TOPsearch I) verwenden die extra-
hierten Paketfelder zur Klassifizierung des Pakets und zum Heraussuchen von Weiterleitungsin-
formationen. Die unabhingigen Suchen konnen dabei parallel in mehreren Prozessorkernen er-
folgen. Neben dem direkten Zugriff auf Tabellenwerte werden auch die Suche in Hash-Tabellen
sowie die Suche in Baumstrukturen von speziellen, integrierten Hardware-Einheiten unterstiitzt.
Die Tabellen kdonnen dabei sowohl in internem Speicher als auch in externem DRAM abgelegt
sein. Zusitzlich kann ein externes TCAM-Modul verwendet werden. Die dritte Stufe enthélt
Spezialprozessorkerne (TOPresolve), die die Suchergebnisse sowie die Ergebnisse der ersten
Stufe auswerten und unter zusétzlicher Beriicksichtigung von Dienstgiitekriterien entscheiden,
wie das Paket weiter verarbeitet werden soll. Die vierte Pipeline-Stufe enthilt dhnliche Pro-
zessorkerne (TOPsearch II) wie die zweite Stufe. Hier konnen weitere, von den bisherigen
Erkenntnissen abhidngige Suchen vorgenommen werden. Die letzte Stufe enthilt spezialisierte
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Abbildung 2.22: Architektur der EZchip NP-x Netzprozessoren

Prozessorkerne (TOPmodify) zur Modifikation des Pakets. Diese Prozessoren dndern Header-
Felder und Inhalte bis zu Schicht 7 entsprechend der Ergebnisse der vorhergehenden Stufen.

Die Spezialprozessorkerne sind als vierstufige Pipelines realisiert, die einen Befehl pro Takt
verarbeiten konnen. Der Befehlssatz der verschiedenen Prozessortypen ist dhnlich, jedoch je-
weils an die verwendeten Spezial-Hardware-Einheiten angepasst. Alle Prozessorkerne einer
Stufe fithren jeweils den gleichen Programmcode aus, sind jedoch vollig eigenstindig. Wih-
rend der Verarbeitung ist das Paket in einem internen Paketpuffer abgelegt. Eine Verteileinheit
weist jedes angekommene Paket einem freien Prozessorkern der ersten Stufe zu. Zwischen den
Stufen gibt es dhnliche Einheiten, die wiederum fertig verarbeitete Paketkontexte jeweils ei-
nem oder bei Suchanfragen mehreren freien Prozessorkernen der nachfolgenden Stufe iiberge-
ben. Somit werden in jeder Stufe i.d. R. mehrere Pakete parallel verarbeitet. Umsortierungen
von Paketen sowie Schreib-Lese-Abhingigkeiten werden von der Hardware transparent fiir den
Programmierer aufgel0st.

Die Programmierung der Spezialprozessorkerne erfolgt in einer Assembler-dhnlichen Sprache,
welche Spezialbefehle fiir den Zugriff auf die jeweiligen Hardware-Einheiten enthélt. Das Pro-
grammiermodell besteht aus fiinf einzelnen Prozessoren, deren Programme sequentiell fiir ein
einzelnes Paket ausgefiihrt werden. Der Datentransport zwischen den Pipeline-Stufen, die Auf-
rechterhaltung der Reihenfolge zwischen Paketen sowie der synchronisierte Zugriff auf geteilte
Ressourcen sind fiir den Programmierer nicht sichtbar.

Bay Microsystems — Pipeline spezialisierter VLIW-Prozessorkerne

Die Netzprozessorarchitektur von Bay Microsystems garantiert einen konstant hohen Durchsatz
und eine feste Latenz bei der Verarbeitung von Paketen. Der seit 2006 erhiltliche Netzprozes-
sor Chesapeake [95] verspricht eine Datenrate von 40 Gbit/s und eine Paketrate von 122 MP/s —



56 Kapitel 2. Paketverarbeitungssysteme in Hochgeschwindigkeitskommunikationsnetzen

bei 40 Byte-Paketen ohne Paketabstdnden. Die interne Datenrate betridgt beachtliche 125 Gbit/s.
Aufgrund dieser Leistungszahlen zédhlen diesen Netzprozessor der Hersteller aber auch viele
Branchenkenner zu den 100 Gbit/s-Ethernet-fahigen Paketverarbeitungssystemen (122 MP/s bei
minimalen Ethernetpaketen entsprechen 82 Gbit/s). Das Einsatzgebiet der Bay Microsystems
Netzprozessoren sind die Paketverarbeitung inklusive Verkehrsverwaltung in Vermittlungskno-
ten am Rand und innerhalb von Metro- und Kernnetzen, jedoch auch in Aggregationsnetzen.

Die Paketverarbeitungsarchitektur der Netzprozessoren von Bay Microsystems basiert auf ei-
ner funktionalen Pipeline sehr breiter und heterogener Verarbeitungsstufen [96]. Jede dieser
Verarbeitungsstufen besteht aus vielen parallelen, spezialisierten Verarbeitungseinheiten. Die
Einheiten einer Stufe verarbeiten parallel jeweils ein Paket. Um einen deterministischen Pa-
ketdurchsatz zu erreichen, ist die Verarbeitungsdauer in jeder Pipeline-Stufe gleich. Jede der
jeweils gleichzeitig arbeitenden Verarbeitungseinheiten hat eine spezielle Funktionalitit, die in
Abhingigkeit des zu verarbeitenden Pakets verwendet oder deaktiviert werden kann. Es gibt
in den verschiedenen Stufen der Pipeline jeweils mehrere spezialisierte Verarbeitungseinhei-
ten fiir Dekodierfunktionen, fiir Klassifizierungsaufgaben, fiir Paketmodifizierungen sowie fiir
Verkehrsverwaltungsfunktionen.

Der Netzprozessor besitzt aufler seinen Hochgeschwindigkeitsnetzschnittstellen eine Schnitt-
stelle zu einem externen Chip zur Klassifizierung oder IP-Adresssuche sowie DRAM-Schnitt-
stellen fiir den Paketpuffer sowie zur Ablage von Tabellen. Die Programmierung erfolgt abstra-
hiert von der verwendeten Hardware mit Spezialbefehlen und mit einem Ein-Prozessor-Modell.

Cisco — Pool von RISC-Prozessorkernen

Cisco verwendet in seinen leistungsfihigsten Routern firmeneigene Netzprozessoren. Der Kern-
netzrouter CRS-1 (Carrier Routing System), der seit 2004 vertrieben wird, verwendet den Si-
licon Packet Processor fiir die Paketverarbeitung. Dessen 2010 vorgestellter Nachfolger der
CRS-3 verwendet den QuantumFlow Array Processor. Dies ist eine erweiterte Version des 2008
mit dem Randknoten-Router ASR-1000 vorgestellten QuantumFlow Processor.

Die 2004 eingefiihrte Architektur des Silicon Packet Processor basiert auf einem Pool von 188
fiir die Paketverarbeitung spezialisierten RISC-Prozessorkernen [97]. Diese sind in 16 Unter-
gruppen mit jeweils zwolf Kernen strukturiert, wobei sich jede Untergruppe einen gemeinsamen
Befehlsspeicher sowie eine gemeinsame Anbindung an Chip-weit geteilte Ressourcen teilt. Je-
der Prozessor verfiigt iiber einen Befehlscache sowie einen kleinen lokalen Datenspeicher. Jeder
Prozessorkern verarbeitet ein Paket vollstandig, wobei ihm automatisch zunichst die ersten hun-
dert Bytes des Pakets mit den Protokoll-Headern iibergeben werden. Bei der Verarbeitung kann
er auf verschiedene, gemeinsam genutzte Speicher mit Tabellen, den internen Paketpuffer, spe-
zielle Hardwareeinheiten fiir rechenintensive Operationen sowie TCAMs zur Klassifizierung
zugreifen. Zur IP-Adresssuche steht ein spezielles Suchmodul zur Verfiigung, welches den Tree
Bitmap-Algorithmus [59] implementiert. Nach der Verarbeitung wird der Kopf des Pakets wie-
der mit dem Rest kombiniert.

Die QuantumFlow Netzprozessorarchitektur wurde 2008 vorgestellt und fiir den Rand-Aggre-
gationsrouter ASR 1000 verwendet. Sie verwendet zwei Chips, einen fiir die Paketverarbei-
tung und einen fiir die Verkehrsverwaltung, welche hier nicht niher betrachtet wird. Der 2010
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vorgestellte CRS-3 Kernnetzrouter verwendet Line Cards mit einer Paketverarbeitung in einer
skalierten Version derselben Architektur. Der dort verwendete QuantumFlow Array Prozessor
besteht aus einem Satz von sechs Chips.

Ziel der QuantumFlow-Architektur war eine skalierbare, leistungsstarke und flexibel program-
mierbare Paketverarbeitung von Schicht 2 bis 7 [98]. Sie basiert wie die Architektur des Silicon
Packet Processor auf einem Pool von spezialisierten RISC-Prozessorkernen. Der Netzprozessor
des ASR 1000 enthilt 40 solcher Kerne, die Anzahl beim CRS-3 wurde bisher nicht veroffent-
licht. Jeder der Prozessorkerne unterstiitzt Hardware-seitig vier Threads (der Silicon Packet Pro-
cessor unterstiitzte kein Multi-Threading). Damit kann der Prozessor wihrend Wartezeiten beim
Zugriff auf Speicher und Coprozessoren die Verarbeitung eines anderen Pakets fortsetzen. Die
Pakete liegen wihrend der Verarbeitung in einem internen Paketpuffer. Je nach den benétigten
Verarbeitungsfunktionen kann jeder Prozessor auf eine Vielzahl von internen Coprozessoren fiir
Adresssuchen, Klassifizierungen, Hash-Wert-Berechnungen und andere verarbeitungsintensive
Aufgaben zugreifen. Nach der Verarbeitung wird das Paket dem Verkehrsverwaltungsmodul
tibergeben, welches es in einer Warteschlange in externem Speicher ablegt. Die Programmie-
rung erfolgt in C mit einem einfachen Ein-Prozessor-Programmiermodell.

Andere Router-Hersteller

Vermittlungsknotenhersteller wie Alcatel-Lucent und Juniper Networks, aber auch Huawei Tech-
nologies und ZTE, verwenden ebenfalls flexible Paketverarbeitungssysteme in ihren Routern fiir
den Rand und innerhalb von Kern- und Metronetzen. Ebenso wie Cisco verwenden sie neben
kommerziell erhéltlichen auch selbst entworfene Netzprozessoren. Jedoch veroffentlichen sie
kaum oder keine Informationen iiber die verwendeten Architekturen.

Alcatel-Lucent verwendet einen selbst entwickelten 100 Gbit/s-Netzprozessor-Chipsatz mit dem
Namen FP2 in seinen Hochleistungs-Randknoten-Routern [99]. Dieser besteht aus einem Pa-
ketverarbeitungs-Chip, einem Verkehrsverwaltungs-Chip und einem Switch-Fabric-Schnittstel-
len-Chip. Fiir die Ingress-Paketverarbeitung auf einer 100 Gbit/s-Line-Card werden aufgrund
der hohen Anzahl von benétigten Verarbeitungsfunktionen zwei Paketverarbeitungs-Chips als
funktionale Pipeline hintereinander geschaltet, in Egress-Richtung geniigt ein solcher Chip. Die
interne Paketverarbeitungsarchitektur eines solchen Chips basiert auf 112 Prozessorkernen, an-
geordnet in 16 Reihen zu je sieben Kernen [100]. Jede der Prozessorreihen fiihrt eine andere
Gruppe von Verarbeitungsfunktionen bis Schicht 7 aus und die Pakete verschiedener Fliisse
oder Klassen werden entsprechend der bendtigten Funktionen verteilt.

Juniper setzt in seinen neusten Randknoten-Routern einen Netzprozessor-Chipsatz namens Ju-
nos Trio ein [101]. Der Chipsatz besteht aus vier Chips, einem Schnittstellen-Prozessor zur
Anbindung an paket- und verbindungsorientierte Kommunikationstechnologien auf Schicht 2,
wie Carrier-Grade Ethernet oder SONET/SDH, einem Chip zur eigentlichen Paketverarbeitung
von Schicht 2 bis 7 basierend auf einer hoch-parallelen Mehrkern-Architektur mit Multi-Threa-
ding sowie zwei Chips zur Verkehrsverwaltung und Pufferung. In seinen Kernnetz-Routern ver-
wendet Juniper ebenfalls selbst entwickelte programmierbare ASICs [102] mit einer dhnlichen
Chip-Aufteilung wie beim Junos Trio.
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Diskussion und Zusammenfassung

Die Vorstellung der Architekturen der verschiedenen Netzprozessorhersteller zeigt, dass sich bis
heute — etwa ein Jahrzehnt nachdem die ersten Netzprozessoren auf den Markt kamen — noch
keine einheitlich verwendete Architektur fiir Hochgeschwindigkeitsnetzprozessoren etabliert
hat. Dennoch kann man Vor- und Nachteile verschiedener Architekturmerkmale ausmachen
und Schlussfolgerungen daraus ziehen. Tabelle 2.2 listet einige wesentliche Unterscheidungs-
merkmale der vorgestellten Netzprozessorarchitekturen zusammengefasst auf.

Das wichtigste Unterscheidungsmerkmal ist die Organisation der Prozessorkerne untereinan-
der (vgl. Abschnitt 2.3.5 und Unterkapitel 3.3). Die Prozessorkerne in den Netzprozessoren
von Xelerated und Bay Microsystems sind als Pipeline organisiert, die Prozessorkerne in den
Netzprozessoren von Intel/Netronome und Cisco als Pool und die Prozessorkerne der EZchip
Netzprozessoren als Kombination dieser beiden Strukturen, als Pipeline mehrerer Pools (vgl.
Abbildung 2.23).

Vorteil der Pipeline-Organisation ist die wesentlich einfachere Kommunikationsinfrastruktur
zwischen den Komponenten auf dem Chip. Die Paketdaten bzw. -kontexte miissen lediglich
tiber Punkt-zu-Punkt-Verbindungen kommuniziert werden, ebenso ist der Zugriff auf Coprozes-
soren oder interne Speicherblocke meist auf ein oder wenige Kommunikationspartner begrenzt.
Durch die iiber die Pipeline verteilte Verarbeitung, beispielsweise bei den Xelerated Netzpro-
zessoren, wird auf spezielle Coprozessoren oder TCAMs jeweils nur an bestimmten Stellen in
der Pipeline und zusitzlich hintereinander zugegriffen.

Bei einem Pool von Prozessorkernen miissen empfangene Pakete zum einen auf alle Prozes-
sorkerne verteilt werden und nach deren Verarbeitung wieder eingesammelt werden, und zum
anderen benotigt auch jeder Prozessorkern eine Zugriffsmoglichkeit auf gemeinsam genutzte
Ressourcen wie interne und insbesondere externe Speicher und Coprozessoren. Ciscos Quan-
tumFlow Netzprozessor mildert dieses Problem durch den Einsatz sehr vieler gleichartiger,
interner Coprozessoren, so dass weniger Kerne um einen Coprozessor konkurrieren bzw. die
Anfragen auf mehrere Einheiten verteilt werden konnen. EZchip mildert das Zugriffsproblem

Tabelle 2.2: Vergleich der betrachteten, kommerziellen Netzprozessorarchitekturen

Netzprozessor Prozessorkerne Anzahl von Deterministischer
Coprozessoren Durchsatz
Intel/Netronome Pool homogen wenige nein
Xelerated Pipeline homogen einige ja
Bay Microsystems Pipeline heterogen integriert ja
EZchip Pipeline heterogen integriert nein
von Pools

Cisco Pool homogen viele nein
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Abbildung 2.23: Organisation der Prozessorkerne

dadurch, dass jeweils nur die Einheiten einer Pipeline-Stufe um gemeinsame Ressourcen kon-
kurrieren.

Die Netzprozessorarchitekturen von Xelerated und Bay Microsystems versprechen einen deter-
ministischen Durchsatz. Dies konnen sie aufgrund der Tatsache, dass dank ihrer Pipeline-Struk-
tur jeweils nur eine feste Anzahl von Einheiten gleichzeitig auf eine Komponente zugreifen und
sie somit deterministische Zugriffszeiten auf Speicher und Coprozessoren garantieren konnen.
Die Pool-Architekturen von Cisco und Intel konnen dies nicht garantieren, da im schlimms-
ten Fall alle Einheiten um eine geteilte Ressource konkurrieren. Andererseits konnen in Pool-
Architekturen langere Verarbeitungszeiten einzelner Pakete durch kiirzere Verarbeitungszeiten
anderer Pakete ausgeglichen werden. Somit konnen diese ,,im Normalfall* ebenfalls hdufig sehr
hohe Datenraten unterstiitzen, diese allerdings (im schlimmsten Fall) nicht garantieren.

Ein weiteres Unterscheidungsmerkmal ist, insbesondere bei Netzprozessoren mit Pipeline-Ver-
arbeitung, ob die Prozessorkerne gleichartig (homogen) oder heterogen fiir ihre jeweilige Auf-
gabe spezialisiert sind (vgl. Abbildung 2.24). Vorteil spezialisierter Kerne ist, dass sie ihre Ver-
arbeitungsfunktion effizienter durchfiihren konnen, sowohl hinsichtlich der Geschwindigkeit,
als auch hinsichtlich des Ressourcen- und Energieverbrauchs. Nachteil ist die geringere Flexibi-
litdt, da Funktionen, die nicht vorgesehen wurden, nur sehr umsténdlich oder gar nicht realisiert
werden konnen. Auflerdem werden zur Programmierung fiir die verschiedenen Prozessorkerne
unterschiedliche Programmiersprachen bzw. unterschiedliche Befehle benotigt. Beispiele fiir
Systeme mit heterogenen Prozessorkernen sind die Netzprozessoren von Bay Microsystems
und EZchip.

Die geringere Verarbeitungsleistung aufgrund ihrer gleichartigen, weniger spezialisierten Pro-
zessorkerne gleichen die Netzprozessoren von Cisco und Xelerated durch eine Vielzahl von Co-
prozessoren aus, welche beliebig angesprochen werden konnen. Somit kombinieren sie die Fle-
xibilitédt gleichartiger, weniger spezialisierter Prozessorkerne mit der zuschaltbaren Leistungs-
fahigkeit spezialisierter Coprozessoren. Die Netzprozessoren von Intel/Netronome, welche le-
diglich iiber kleine Prozessorkern-lokale TCAMs sowie einen gemeinsamen Verschliisselungs-
Coprozessor verfiigen, erreichen nur einen geringeren Durchsatz.

Anzumerken ist auerdem, dass die Pool-Netzprozessorsysteme von Cisco, sowie auch die von
Alcatel-Lucent und Juniper, aus mehreren Chips bestehen, wihrend die Pipeline-Netzprozes-
soren von Xelerated und Bay Microsystems sowie der Netzprozessor von EZchip jeweils nur
einen Chip (oder zwei bei eigenem Verkehrsverwaltungschip) pro Richtung benétigen. Grund
hierfiir konnte der hohere Chipflichenbedarf bei Pool-Architekturen sein, sowohl fiir die be-
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Cisco Bay Microsystems
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Abbildung 2.24: Homogenes oder heterogenes Mehrprozessorsystem

notigten komplexen Verbindungsstrukturen als auch fiir die vielen internen Coprozessoren und
Speichermodule, um Ressourcenengpisse zu vermeiden.

Zusammenfassend kann man feststellen, dass ein hoher Paketverarbeitungsdurchsatz am giins-
tigsten mit einer Pipeline-Organisation von Prozessorkernen erreicht werden kann. Grund hier-
fiir ist, dass diese Anordnung Ressourcenkonflikte minimiert und somit konstante Zugriffszeiten
erreicht werden konnen. Dies erlaubt die Garantie eines deterministischen Durchsatzes. Pool-
Konfigurationen weisen einen hoheren Ressourcenbedarf auf, welcher durch eine komplexe-
re Kommunikationsinfrastruktur und mehr redundante Verarbeitungs- und Speicherressourcen
begriindet ist. SchlieBlich ist festzustellen, dass spezialisierte Prozessorkerne einerseits die Ver-
arbeitung beschleunigen sowie den Chipflichen- und Energiebedarf verringern, andererseits
jedoch auch mit einer geringeren Flexibilitéit einhergehen.

2.4.2 Systeme auf Basis von Programmierbaren Logikbausteinen

Programmierbare Logikbausteine werden aufgrund ihrer hohen Flexibilitdt in zunehmendem
MaBe fiir Paketverarbeitungssysteme anstatt von ASICs oder Netzprozessoren verwendet und
nicht mehr wie frither lediglich zur Anpassung der Schnittstellen zwischen ASIC-Chips oder zur
Fertigung von Prototypen. FPGAs werden aufgrund ihrer hohen Verkaufszahlen stets mit den
aktuellsten Halbleiterfertigungstechnologien hergestellt, was sich positiv auf ihre Leistungs-
fahigkeit und ihren Energieverbrauch auswirkt [70, 71]. Die FPGA-Hersteller integrieren au-
Berdem stets sehr leistungsfihige Transceiver (kombinierte Sende- und Empfangsmodule), so
dass auch der Empfang und das Versenden von Paketen bei hohen Datenraten iiber wenige Pins
moglich ist.

Im Folgenden werden programmierbare Logikbausteine vorgestellt, welche sich fiir Hochge-
schwindigkeitspaketverarbeitung eignen. Anschliefend wird auf kommerziell vertriebene Pa-
ketverarbeitungssysteme und -komponenten auf FPGA-Basis eingegangen, bevor eine Archi-
tektur vorgestellt wird, welche als Kombination aus FPGA und Netzprozessor angesehen wer-
den kann.

Hochgeschwindigkeits-FPGAs zur Paketverarbeitung

Die beiden groBen FPGA-Hersteller Xilinx und Altera bieten verschiedene FPGAs an, welche
fiir Hochgeschwindigkeitspaketverarbeitungssysteme geeignet sind.

Xilinx — Die TXT-Modelle der Hochleistungs-FPGAs Virtex-5 von Xilinx verfiigen iiber bis zu
48 Transceiver mit einer unterstiitzten Datenrate bis zu 6,5 Gbit/s. In [103] zeigt Xilinx, wie
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diese zur Anbindung des FPGAs iiber drei externe Vierfach-PHY-Chips an ein optisches
100 Gbit/s-Modul verwendet werden konnen. Bei der neuen ab 2010 verfiigbaren Virtex-6-
Generation verfiigen alle Modelle iiber diese 6,5 Gbit/s-Transceiver und die Spitzenmodelle
zusitzlich iiber 24 11,2 Gbit/s-Transceiver, sodass zehn Transceiver zur Anbindung an ein
100 Gbit/s-Modul ausreichen. Die Xilinx-Transceiver verfiigen jeweils iiber PMA- (Physi-
cal Medium Attachment Sublayer) und PCS- (Physical Coding Sublayer) Schicht-1-Module.
Somit miissen diese Funktionsblocke nicht mit Logikzellen realisiert werden, was sowohl
Chip-Ressourcen als auch Energie einspart. Die ebenfalls in den Xilinx FPGAs enthaltenen,
wenigen, festverdrahteten Gigabit-Ethernet-MAC-Module sind in Hochgeschwindigkeits-
paketverarbeitungsmodulen kaum verwendbar.

Altera — Die Stratix-IV FPGAs von Altera verfiigen in den GX-Modellen iiber bis zu 32
Transceiver mit einer maximalen unterstiitzten Datenrate von 8,5 Gbit/s und 16 zusitzli-
chen 6,5 Gbit/s-Transceivern. Die GT-Modelle weisen sogar bis zu 32 Stiick der 11,3 Gbit/s-
Transceiver auf. [104] beschreibt, wie erstere GX-Modelle — wie die Xilinx FPGAs oben —
iber drei externe Vierfach-PHY-Chips und letztere GT-Modelle iiber ihre 11,3 Gbit/s-Trans-
ceiver direkt mittels zehn Transceivern an ein 100 Gbit/s-Modul angebunden werden kon-
nen. Wie die Xilinx-Transceiver verfiigen auch diese iiber integrierte PMA- und PCS-Mo-
dule.

Die fiir 2011 angekiindigten Stratix-V FPGAs, welche in 28 nm Technologie gefertigt wer-
den sollen, werden zusitzlich iiber 28 Gbit/s-Transceiver verfiigen [105]. Somit sind nur
noch vier Transceiver zur Anbindung an 100 Gbit/s-Schnittstellenmodule notwendig. Die
Stratix-V FPGAs konnen somit auch an mehrere 100 Gbit/s-Module sowie an zukiinftige
400 Gbit/s-Module angebunden werden [106]. Die Stratix-V FPGAs werden aulerdem tiber
doppelt so viele Flipflops pro Logikzelle verfiigen. Dies sowie verteilte Speicherblocke mit
integrierter Registerstufe sind besonders fiir die schnelle Paketverarbeitung in einer Pipeli-
ne-Struktur mit sehr breiten Datenworten niitzlich.

AuBer den beiden groBBen FPGA-Herstellern gibt es einige neu gegriindete Firmen, welche mit
neuen Technologien und Architekturen schnellere, ressourceneffizientere, energieeffizientere
oder kostengiinstigere programmierbare Logikbausteine entwickeln und anbieten. Nachfolgend
werden drei solcher neuartigen FPGA-Typen vorgestellt, die sich fiir die schnelle Paketverar-
beitung in Vermittlungsknoten eignen.

Achronix — Achronix entwickelte FPGAs, welche eine Taktfrequenz von bis zu 1,5 GHz un-
terstiitzen sollen [107]. Das ist dreimal so viel wie die FPGAs von Altera oder Xilinx er-
reichen, wobei Achronix nur einen 65 nm Prozess fiir die Herstellung verwenden, im Ge-
gensatz zu den 40nm bei Alteras aktuellen FPGAs. Achronix erreicht diese hohe Verar-
beitungsrate durch seine interne picoPIPE-Architektur. Die gewiinschten Logikfunktionen
realisiert hierbei eine sehr fein-granulare Pipeline-Struktur, deren einzelne Pipeline-Stufen
die zu verarbeitenden Daten untereinander asynchron iiber einen Handshake-Mechanismus
weiterleiten. Hierdurch wird ein sehr hoher Durchsatz erreicht. Nach auflen verhilt sich der
FPGA wie ein normaler, synchron getakteter FPGA, aul3er dass aufgrund der internen hohen
Verarbeitungsrate eine wesentlich hohere Taktrate unterstiitzt werden kann. Laut [108] wird
dies jedoch durch eine geringere Logikdichte und einen vergleichsweise hohen Energiever-
brauch erkauft. Achronix bietet jedoch einerseits die Moglichkeit, die FPGAs mit geringerer
Betriebsspannung zu betreiben und somit einen geringeren Durchsatz durch eine geringere
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Leistungsaufnahme aufzuwiegen, und andererseits die Moglichkeit, bei einem langsameren
externen Takt die internen Logikelemente im Zeitmultiplexbetrieb mehrmals pro externem
Taktzyklus zu verwenden und somit die effektive Logikdichte zu erhéhen.

Die FPGAs sind in vier Versionen mit unterschiedlicher Logikkapazitit erhiltlich, wobei die
grofite FPGA-Version vierzig 10,3 Gbit/s-Transceiver enthilt. Dies ermdglicht den Einsatz
dieser FPGAs fiir Hochgeschwindigkeitspaketverarbeitungssysteme. Dies ist laut Achronix
auch einer der Zielanwendungsbereiche ihrer Produkte, was durch die Bereitstellung einer
Evaluationsplatine mit einem Full-Duplex-Durchsatz von 120 Gbit/s fiir Infiniband/Ethernet-
Anwendungen unterstrichen wird [109].

Tabula — Tabula vertreibt ABAX FPGAs mit einer so genannten SpaceTime-Architektur [110].

Der FPGA wird intern mit einer Frequenz von 1,6 GHz betrieben und kann in jedem Taktzy-
klus die Konfiguration der Lookup-Tabellen und Verbindungsleitungen dndern. So kann je-
des Logikelement bei einer externen Frequenz von 200 MHz bis zu achtmal genutzt werden.
Dieses Zeitmultiplex emuliert eine wesentlich hohere Logikdichte. Verbindungen zwischen
verschiedenen Logikelementen sind wesentlich kiirzer, da sie entweder in derselben Logik-
zelle in verschiedenen Zeitschlitzen durchgefiihrt wird oder aufgrund der somit kleineren
Chipflache ortlich ndher sind. Die FPGAs verfiigen iiber eine grole Anzahl von platzspa-
renden SRAM-Zellen mit nur einem Port im Gegensatz zu den sonst iiblichen doppelt so
groBBen Dual-Port-Speichern. Da auch diese im Zeitmultiplex betrieben werden, stehen dem
eigentlichen digitalen System bis zu acht Ports zur Verfiigung. Die FPGAs verfiigen iiber 48
Transceiver mit einer Datenrate bis zu 6,5 Gbit/s. Tabula empfiehlt in [111] diese FPGAs fiir
Paketverarbeitungssysteme in Mobilkommunikationsnetzen sowie in Carrier-Grade Ether-
net-Metronetzen, wofiir sie aufgrund ihrer ,,virtuell hohen Logikdichte bei einer Frequenz
von 200 MHz auch gut geeignet erscheinen. Allerdings ist fraglich, wie diese Technologie
skalieren wird, falls hohere Taktraten benétigt werden.

Tier Logic — Tier Logic vertreibt FPGAs mit einer neuen so genannten 3D-Technologie [112].

Bei diesen FPGAs sind die SRAM-Zellen zur Konfiguration nicht zwischen den Logikblo-
cken angeordnet, sondern in einer Schicht iiber den Logikblocken. Somit konnen die Logik-
blocke dichter gepackt werden. Dadurch wird weniger Chipfldche benotigt und — aufgrund
kiirzerer Verbindungsleitungen — kann der FPGA schneller und energieeffizienter betrieben
werden. Diese Eigenschaften machen diese FPGAs zu geeigneten Kandidaten fiir Hochge-
schwindigkeitspaketverarbeitungssysteme. Durch Ersetzen der beschriebenen Konfigurati-
ons-SRAM-Schicht durch eine Metalllage kann Tier Logic auf einfache und schnelle Weise
eine ASIC-Version des FPGAs mit exakt denselben Eigenschaften erstellen. Tier Logic wur-
de im Sommer 2010 aufgrund fehlender Investoren aufgelost.

FPGA-Paketverarbeitungssysteme und -komponenten

TPACK und Ethernity Networks vertreiben Paketverarbeitungssysteme auf Basis von FPGAs.
Diese werden nachfolgend néher beschrieben. Daran anschlieBend wird auf kommerziell ver-
triebene Paketverarbeitungskomponenten eingegangen, welche in FPGA-Anwendungen ver-

wendet werden konnen.

TPACK - TPACK verkauft Schicht-2-Paketverarbeitungssysteme auf Basis von Altera FPGAs.

Die Hauptanwendungsgebiete sind die Paketverarbeitung in Carrier-Grade Ethernet-Swit-
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ches sowie das Umsetzen von Paketverkehr — im Wesentlichen Ethernet-Verkehr — auf
SONET/SDH- oder OTN-Kanile in Aggregations- und Metronetzknoten. Bei Verwendung
der leistungsfihigsten FPGAs erreicht der TPX4004 einen deterministischen Full-Duplex-
Durchsatz von bis zu 80 Gbit/s [113] und ein 100 Gbit/s-Full-Duplex-Paketverarbeitungs-
system wurde bereits angekiindigt [114]. (Die Netzprozessor-Chips von Xelerated oder EZ-
chip unterstiitzen jeweils nur simplex 100 Gbit/s, enthalten dafiir jedoch ein komplexeres
Verkehrsverwaltungsmodul.)

Das Vertriebskonzept von TPACK heilit SoftSilicon [115]. Dabei bietet TPACK seinen Kun-
den Paketverarbeitungssysteme auf FPGA-Basis mit verschiedenen vordefinierten Merk-
malen an. Der Kunde kann dieses System anhand von Konfigurationsoptionen an seine
Bediirfnisse anpassen lassen sowie auch eigene Verarbeitungsmodule mit auf dem FPGA
integrieren lassen. TPACK bietet nach Auslieferung der Systeme zeitnahe Aktualisierun-
gen der Verarbeitungsfunktionen an, sobald sich die Anforderungen aufgrund von neuen
Standards @ndern bzw. der Kunde neue funktionale Anforderungen hat. Der Kunde be-
kommt keinen Einblick in den Quellcode der Hardware-Beschreibung des Systems. Eine
begrenzte Konfigurations- und Steuerungsmoglichkeit wird iiber eine Software-Schnittstelle
bereitgestellt. TPACK wurde im Sommer 2010 von AppliedMicro aufgekauft. Diese wollen
TPACKSs Produkte weiterhin verkaufen und weiterentwickeln.

Ethernity Networks — Ethernity Networks bieten Paketverarbeitungssysteme fiir Vermittlungs-
knoten im Zugangsnetz an [116]. Hierfiir verwenden sie FPGAs von Altera. Thre beiden
Produktreihen ENET3xxx und ENET4xxx garantieren einen deterministischen Durchsatz
von bis zu 10 Gbit/s bzw. 15 Gbit/s, auerdem verspricht eine angekiindigte Version einen
Durchsatz von 40 Gbit/s [117].

Der deterministische Durchsatz wird durch eine Pipeline von spezialisierten Verarbeitungs-
einheiten realisiert. Der Datenpfad durch die Pipeline hat in der leistungsfihigsten Version
eine Breite von 256 bit, also 32 Byte, wobei von jedem Paket jeweils nur die ersten 128 Byte
die Pipeline durchlaufen. Dies ermdglicht bei ,,normalem* Verkehr, der auch groBere Pa-
kete enthilt, einen hoheren als den minimal garantierten Durchsatz. Die einzelnen Verar-
beitungseinheiten konnen auf verschiedene externe DRAM-Speicher zugreifen, welche fiir
Suchtabellen, Paketpuffer und die Pufferverwaltung genutzt werden.

Die einzelnen Paketverarbeitungseinheiten bieten eine begrenzte Programmierbarkeit bzw.
Konfigurierbarkeit. Diese wird durch dnderbare Konfigurationsregister sowie anpassbare
Such- und Weiterleitungstabellen erreicht, welche iiber eine Schnittstelle zu einem externen
Standardprozessor angesprochen werden konnen. Die Konfigurierbarkeit der FPGAs wird
lediglich von Ethernity Networks selbst zur Anpassung der Netzschnittstellen entsprechend
der Bediirfnisse der Kunden genutzt.

IP-Cores (Intellectual-Property-Cores) sind optimierte Hardware-Beschreibungen fiir vielfach
benotigte Funktionsblocke. Diese bieten die beiden grolen FPGA-Hersteller Altera und Xilinx
sowie mehrere kleinere Firmen an — teilweise als VHDL- oder Verilog-Quelltext und teilweise
als bereits libersetzte Netzlisten. In [118, 119] sind Auflistungen aller von verschiedenen Firmen
angebotenen IP-Cores fiir Altera und Xilinx FPGAs, darunter auch viele fiir Paketverarbeitungs-
systeme benotigte Funktionsblocke wie Ethernet-MAC-Module, SONET/SDH-Schnittstellen-
module, Verschliisselungs- und sonstige Codiermodule, SRAM- und DRAM-Speicher-Ansteu-
ermodule (Controller) sowie verschiedene Mikroprozessoren.
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MoreThanIP und Sarance — Hervorzuheben sind MoreThanIP und Sarance, die PHY- und
MAC-Module fiir 100 Gbit/s-Ethernet als IP-Cores anbieten [120, 121]. Sarance vertreibt
auBBerdem auch Hardware-Beschreibungen fiir Klassifikationsmodule, CAMs sowie Module
fiir Verkehrsverwaltungsaufgaben [121].

FPGA-Netzprozessor-Kombination

Cswitch — Cswitch entwickelte eine Paketverarbeitungsarchitektur, die eine Kombination aus
Netzprozessor und FPGA darstellt [122]. Die Firma vertrieb lediglich die in 90 nm Technologie
gefertigten und fiir einen Durchsatz von bis zu 40 Gbit/s dimensionierte CS90-Chipfamilie,
bevor sie im Jahre 2009 von der chinesischen Firma Agate-Logic aufgekauft wurde.

Die von Cswitch entwickelte, so genannte Configurable Switch Array Architektur basiert auf
einem sehr leistungsstarken internen Kommunikationsnetz das verschiedene rekonfigurierba-
re Logikstrukturen, interne Speicherblocke sowie mehrere schnelle Netz- und Speicherschnitt-
stellen verbindet. Das interne Kommunikationsnetz besteht aus einem Array von 20 bit brei-
ten 40 Gbit/s-Verbindungen. Zusitzlich verfiigt der Chip iiber flexible All-Zweck-Verbindungs-
strukturen, wie man sie von Standard-FPGAs kennt.

Zur Paketverarbeitung stehen verschiedene Module zur Verfiigung: Spezielle, in C program-
mierbare Parser-Prozessoren konnen Paket-Header analysieren und dabei Header-Felder extra-
hieren. Der Chip verfiigt iiber 56 solcher Prozessoren, wobei 28 zusammen einen Durchsatz
von 40 Gbit/s bei Ethernet-Verkehr mit minimalen Paketen erreichen. Es gibt mehrere, kleine,
rekonfigurierbare CAMs, welche man fiir die Paketklassifizierung und das Heraussuchen von
Weiterleitungsinformationen nutzen kann. Des Weiteren enthilt der Chip spezielle rekonfigu-
rierbare arithmetisch-logische Einheiten. Diese bestehen im Wesentlichen aus Addierern, Mul-
tiplizierern, logischen Operationswerken sowie Register- und Multiplexerstrukturen. Die Ein-
heiten wurden so spezialisiert, dass sie effizient Priifsummenberechnungen, Verschliisselungs-
operationen sowie spezielle Galois-Feld-Operationen durchfiihren konnen. SchlieBlich verfiigt
die Cswitch-Architektur noch iiber FPGA-iibliche Logikmodule, bestehend aus LUTs, Flipflops
und Speicherzellen.

Die Cswitch-Chips verfiigen iiber bis zu 18 Mbit internen Speicher, der fiir kleine Paketpuf-
fer sowie zur Speicherung von Zihlern und Tabellen genutzt werden kann. Auflerdem kann
man iiber spezialisierte konfigurierbare Speicher-Schnittstellen inklusive Ansteuerungsmodul
(Controller) auf externe Speichermodule zugreifen. Fiir die Paketschnittstellen stehen bis zu 24
Transceiver mit einer unterstiitzten Datenrate von bis zu 6,4 Gbit/s sowie bis zu sechs festver-
drahtete 10 Gbit/s-Ethernet-MAC-Module zur Verfiigung.

Zusammenfassung

Auf den letzten Seiten wurden aktuelle und angekiindigte FPGAs vorgestellt, welche gut fiir Pa-
ketverarbeitungssysteme geeignet sind. Griinde fiir die gute Eignung von FPGAs ist deren inhéa-
rente Flexibilitit bis auf Gatterebene sowie deren in den letzten Jahren stindig steigende Leis-
tungsfihigkeit. Letztere ist damit begriindet, dass FPGAs aufgrund ihrer hohen Verkaufszahlen
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stets mit den kleinsten technisch-moglichen Strukturgréen hergestellt werden. Dadurch kon-
nen trotz der Rekonfigurierbarkeit sehr viele und schnelle Logikzellen auf einem Chip integriert
werden, wodurch viele Funktionen mit einem hohen Verarbeitungsdurchsatz realisiert werden
konnen. Die hohe Integrationsdichte erlaubt auBerdem, viele festverdrahtete Module zusitz-
lich zu den Logikzellen auf dem Chip zu realisieren. Heutige FPGAs enthalten daher viele fiir
die Paketverarbeitung niitzliche Komponenten wie Speicherblocke fiir Paketpuffer und Tabel-
len zur Paketklassifikation und Statistikaufzeichnung, Prozessorkerne fiir Software-gesteuerte
Funktionen insbesondere fiir Steuerungs- und Verwaltungsaufgaben sowie Hochgeschwindig-
keits-Transceiver fiir den Empfang und das Versenden von Paketen iiber wenige Pins. Durch
neue Technologien werden FPGAs au3erdem auch zunehmend energieeffizient.

Firmen wie TPACK und Ethernity Networks entwickeln und verkaufen unter Verwendung sol-
cher aktueller FPGAs Paketverarbeitungskomplettsysteme, welche einfach an neue Anforde-
rungen von Seiten der Kunden oder der Standardisierungsgremien angepasst werden konnen.
Allerdings bleibt hierbei die Moglichkeit der Rekonfigurierung der FPGAs aus wirtschaftlichen
Interessen auf die anbietenden Firmen begrenzt. Die Firma Cswitch demonstrierte mit ihrer
CS90-Architektur, wie ein speziell fiir Paketverarbeitung optimierter FPGA aussehen kann.

Eine andere Moglichkeit fiir die Realisierung schneller Paketverarbeitungssysteme auf FPGA-
Basis ist, hierfiir bereits implementierte und optimierte Module mit hdufig benotigten Funk-
tionalititen zu verwenden und nur spezielle Funktionsblocke selbst zu entwickeln. Sowohl
die beiden FPGA-Hersteller Altera und Xilinx sowie insbesondere Sarance und MoreThanIP
bieten verschiedene niitzliche IP-Cores fiir die Paketverarbeitung bei 100 Gbit/s an. Dies sind
z.B. schnelle Speicheransteuerungsmodule, 100 Gbit/s-Ethernet-MACs, CAMs oder Verkehrs-
verwaltungsmodule.

2.5 Stand der Wissenschaft

Weltweit forschen Wissenschaftler an Universitdten und anderen Forschungseinrichtungen dar-
an, den Durchsatz sowie die Flexibilitit von Paketverarbeitungssystemen weiter zu erhohen.
Flexibilitdt wird dabei i. d. R. durch die Software in Prozessorkernen oder durch programmier-
bare Logik in FPGAs erzielt. Forschungsarbeiten zu der Frage, wie diese Flexibilitdt weiter
erhoht bzw. besser nutzbar gemacht werden kann, stellt Abschnitt 2.5.2 vor. Zunédchst werden
jedoch in Abschnitt 2.5.1 architekturelle Ansitze diskutiert, wie der Durchsatz solcher Paket-
verarbeitungssysteme erhoht werden kann.

2.5.1 Hoher Durchsatz

Ein hoher Paketdurchsatz lésst sich durch verschiedene architekturelle Ansétze erreichen. Zum
einen kann ein hoher Durchsatz durch eine hoch-parallele Verarbeitung erreicht werden. Eine
weitere Moglichkeit ist, die Verarbeitungsleistung durch zusétzliche Module zu erhéhen, wel-
che die Durchfithrung hdufig bendtigter Funktionen beschleunigen. Schlie3lich konnen die Ver-
arbeitungsmodule selbst fiir die zur Verarbeitung benotigten Funktionen spezialisiert werden.
Im Folgenden werden verschiedene Forschungsarbeiten, welche diese drei unterschiedlichen
Kategorien von Beschleunigungsansitzen verfolgen, vorgestellt und diskutiert.
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Hohe Parallelisierung

Eine hohe Verarbeitungsrate kann erreicht werden, indem man moglichst viele parallele Verar-
beitungseinheiten einsetzt. Daher werden in der Prozessortechnik in den letzten Jahren vermehrt
Systeme entwickelt, welche mehr und mehr Prozessorkerne integrieren.

Saif [123] berichtet von der Implementierung eines IP-Routers auf dem 16-Kern-Prozessor RAW
des Massachussetts Institute of Technology. Die skalierbare RAW-Architektur verfiigt iiber ein
hochoptimiertes Netzwerk von gleichartigen Prozessorkernen. Sowohl die Verarbeitung in den
Prozessoren als auch die Art der Inter-Prozessor-Kommunikation sind vollstdndig Software-
gesteuert. Die Paketverarbeitung in den untersuchten Router-Implementierungen erfolgt in vier
parallelen, funktionalen Pipelines, bestehend jeweils aus vier hintereinander geschalteten Pro-
zessorkernen. Die beste Router-Implementierung erzielt einen Durchsatz von bis zu 9,75 MP/s,
ausreichend fiir sechs 1 Gbit/s-Ethernet-Verbindungen.

Niemann [124] stellt ein skalierbares Mehrprozessorsystem vor und zeigt dessen Leistungs-
fahigkeit anhand einer Implementierung der Fast-Path-Paketverarbeitungsfunktionen eines IP-
Routers fiir Zugangsnetze. Das System besteht aus einem Netzwerk von jeweils vier eng ge-
koppelten Prozessorkernen. Zusitzlich kénnen je nach Zielanwendung auch Coprozessoren in
das System integriert sein. Niemann berichtet, dass eine Gruppe aus vier Prozessorkernen und
einem Coprozessor zur Priifsummenberechnung einen Durchsatz von iiber 5 MP/s bei 40 Byte
grofBen Paketen erzielt. Ein System aus 20 solcher Gruppen, also ein System aus 80 Prozes-
sorkernen, erreicht somit bei 40 Byte-Paketen eine Rate von 100 MP/s. Dies entspricht, so Nie-
mann, einem um etwa zwei GroBenordnungen hoheren Durchsatz als ithn Standardprozesso-
ren mit vergleichbarer Chipfliche aufweisen, bei einem um zwei Groenordnungen geringeren
Energiebedarf.

Kfritisch bei den beiden oben beschriebenen Mehrkern-Architekturen ist deren Leistungsfihig-
keit, wenn alle oder mehrere Prozessorkerne auf eine gemeinsam genutzte Ressource zugreifen
miissen. In [124] miissen sich allerdings jeweils nur vier Prozessorkerne einen Coprozessor
teilen, wodurch hier noch kein Flaschenhals entsteht. Ebenso greifen in [123] maximal vier
Prozessorkerne auf gemeinsam genutzten Speicher zu. Die in den beiden Arbeiten implemen-
tierten Router gehen jeweils von unabhiingig verarbeitbaren Paketen aus, wodurch keine Daten
geteilt werden miissen. So wird auf gemeinsame Daten, z. B. die Weiterleitungstabellen, nur
lesend zugegriffen und geschrieben wird nur auf separate Speicherbereiche. Somit kommt es zu
keinen Konsistenzproblemen.

Rai [125] untersucht die Verwendung eines Stream-Prozessors fiir die Implementierung von
IP-Router-Funktionen sowie zur Verschliisselung von Paketdaten. Stream-Prozessoren werden
hauptsichlich in modernen Grafikprozessoren verwendet und bestehen aus SIMD-Prozessorker-
nen (Single-Instruction-Multiple-Data). Ein Befehl wird hier jeweils parallel in mehreren Ver-
arbeitungseinheiten auf Datenelemente derselben Art angewendet. Der Vorteil bei der Verwen-
dung einer solchen Stream-Architektur zur Paketverarbeitung im Vergleich zu anderen Mehr-
prozessorarchitekturen ist der durch die Architektur vorgegebene, synchronisierte, sequentielle
Zugriff auf den Speicher. Dadurch nutzt das System die verfiigbare Speicherbandbreite sehr gut
und es gibt keine Konflikte beim Zugriff auf gemeinsam genutzte Daten.
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Optimierung fiir Standardfiille

Neben dem Einsatz von mehreren parallelen Prozessoren oder programmierbaren Verarbei-
tungseinheiten gibt es auch andere Moglichkeiten, den Durchsatz eines Paketverarbeitungssys-
tems zu erhohen. Im Folgenden werden Forschungsarbeiten vorgestellt, welche durch zusitzli-
che Einheiten die Verarbeitungsdauer der meisten Pakete wesentlich verkiirzen konnen.

Okuno und Ishida schlagen eine Cache-basierte Netzprozessorarchitektur vor [126, 127]. Ein
solches System soll die zeitliche Lokalitdt von Paketen mit identischer Quell- und Zieladresse
ausnutzen, um bis zu 80% der Verarbeitungszeit einzusparen. Ein Analyse-Modul extrahiert aus
jedem ankommenden Paket einen Merkmalsvektor mit fiir die Verarbeitung relevanten Infor-
mationen, wie z. B. die verwendeten Protokolle, die Quell- und Zieladresse und die TCP-Port-
Nummern. Ein Cache-Modul iiberpriift darauthin, ob ein Paket mit demselben Merkmalsvektor
schon einmal verarbeitet wurde. Ist dies der Fall, so liest es die entsprechenden modifizierten
Header-Felder aus dem Cache aus und ein Modifizierungsmodul dndert das Paket entsprechend.
Findet das Cache-Modul keinen passenden Eintrag, so fiihrt einer von mehreren Prozessorker-
nen eine vollstindige Verarbeitung des Pakets durch und speichert die verinderten Header-Fel-
der mit dem entsprechenden Merkmalsvektor anschliefend im Cache-Modul. Messungen unter
Verwendung von Aufzeichnungen von echtem Kernnetzpaketverkehr zeigen, dass die Prozes-
sorkerne nur noch etwa 10% bis 35% der Pakete verarbeiten miissen. Der realisierte Prototyp
auf einem FPGA erreicht einen Durchsatz von 2 Gbit/s. Eine mogliche ASIC-Implementierung
kann jedoch nach Ansicht der Autoren 100 Gbit/s unterstiitzen.

Ohlendorf und Meitinger verfolgen eine andere Strategie. Sie schlagen eine Architektur na-
mens FlexPath NP vor [128, 129], welche es ermoglicht, fiir verschiedene Klassen von Pake-
ten unterschiedliche Verarbeitungspfade durch das Verarbeitungssystem zu bestimmen. So kon-
nen normale IP-Pakete, welche keine spezielle Verarbeitung benotigen, direkt iiber optimierte,
nicht- oder nur begrenzt-programmierbare Weiterleitungsmodule verarbeitet werden. Pakete,
die z. B. ver- oder entschliisselt werden sollen, werden mittels eines Kryptografie-Moduls ver-
arbeitet. Andere Pakete, fiir die es keine speziellen Coprozessoren gibt, verarbeiten program-
mierbare RISC-Prozessoren. Der realisierte FPGA-basierte Prototyp erreicht einen Durchsatz
von 3,2 Gbit/s und die Autoren erwarten einen Durchsatz von 10 Gbit/s und mehr von einer
Realisierung als ASIC.

Andere Forscher schlagen vor, die Rekonfigurierbarkeit von FPGAs auszunutzen, um die Funk-
tionalitidt eines Paketverarbeitungssystems zur Laufzeit an den aktuellen Verkehr anzupassen.
Sie argumentieren, dass sich — insbesondere in Zugangsnetzen — die Verarbeitungsanforderun-
gen in den Vermittlungsknoten im Laufe des Tages dndern. Wihrend z. B. tagsiiber ein GroB3-
teil des Verkehrs aufgrund von virtuellen privaten Netzen (Virtual Private Network, VPN) ver-
schliisselt werden muss, miissen abends verstirkt Multimediadaten transkodiert werden. Durch
die Rekonfigurierbarkeit bendtigen diese Systeme weniger Chipfliche, als wenn sie statisch
iiber alle Verarbeitungsmodule verfiigen miissten. Aulerdem konnen auch im Nachhinein neue
Funktionen realisiert werden.

Albrecht et al. stellen so einen FPGA-basierten, rekonfigurierbaren Coprozessor fiir Netzpro-
zessoren vor [130]. Der Netzprozessor sendet Pakete zum Coprozessor, die eine komplexere
Verarbeitung, wie z. B. Komprimierung, Verschliisselung oder Deep Packet Inspection, erfor-
dern. Der Coprozessor iibernimmt diese Verarbeitung und sendet das Paket anschliefend zum
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Netzprozessor zuriick. Ein Rekonfigurationsmodul kann die Funktionalitit des Coprozessors
zur Laufzeit entsprechend des aktuellen Verkehrs anpassen, indem es durch teilweise Rekonfi-
guration einzelne Verarbeitungsmodule austauscht.

Des Weiteren schldgt Kachris eine Architektur eines FPGA-basierten, rekonfigurierbaren Netz-
prozessors fiir Zugangs- und Firmennetze vor [131]. Die Architektur besteht aus einem Pool
von Soft-Core-Prozessoren und mehreren Coprozessoren. Ein Rekonfigurationsmodul kann ent-
sprechend der aktuellen Verkehrsverteilung und den bendtigten Verarbeitungsfunktionen die
Anzahl der Prozessorkerne variieren sowie aus einer Bibliothek unterschiedlicher Coprozes-
soren auswihlen. Zusitzlich verfiigt das System iiber ein rekonfigurierbares Warteschlangen-
Verwaltungsmodul sowie einen konfigurierbaren Transaktionsspeicher.

Spezialisierung und Einschrinkung der Flexibilitit

Eine weitere Moglichkeit, einen hohen Durchsatz in einem Paketverarbeitungssystem zu er-
reichen, ist, die Flexibilitit des Systems einzuschrinken und damit das System stédrker auf die
bendtigte Funktionalitét zu spezialisieren.

Karras arbeitet an einer Pipeline-basierten Architektur fiir ein Paketverarbeitungssystem fiir
Carrier-Grade 100 Gbit/s-Ethernet-Netze [132, 133]. Um den benétigten Durchsatz zu erreichen
sollen die Verarbeitungsblocke nur iiber eine begrenzte Programmierbarkeit verfiigen. Diese
soll ausreichen, um das System an Anderungen in den entsprechenden Standards fiir MPLS-TP
und PBB-TE anpassen zu konnen. Die Verarbeitung ist dabei auf Schicht 2 bzw. 2,5 (MPLS)
begrenzt.

Die Architektur basiert auf einer Pipeline von Subfunktionsblocken, welche Funktionen wie das
Auslesen von Header-Feldern, das Ermitteln von Weiterleitungsinformationen sowie das Ein-
fiigen, Loschen oder Andern von Header-Feldern realisieren. Diese Blocke sind in geringem
Umfang programmierbar. Um den geforderten Durchsatz von 100 Gbit/s erreichen zu konnen,
ist vorgesehen, ein Paket pro Taktzyklus zu verarbeiten, was auch innerhalb der Subfunktions-
blocke eine Pipeline-Struktur erfordert. Auerdem soll nur der Paket-Header durch die Pipeline
transportiert werden, wihrend der Nutzdatenbereich auflerhalb der Pipeline gepuffert wird.

Ein weiteres Beispiel fiir eine Architektur mit eingeschrinkter Flexibilitit ist die Paketver-
arbeitungsarchitektur von Lai [134]. Diese besteht — in Anlehnung an herkommliche ASIC-
Architekturen — aus einer Vielzahl sequentieller Netzwerke, die jedoch programmierbar sind.
Dies wird durch den Einsatz duBerst einfacher RISC-Prozessoren realisiert, die sowohl Verar-
beitungs- als auch Steueraufgaben iibernehmen. Die Interaktion mit anderen Prozessoren und
Modulen erfolgt iiber spezielle Ein- und Ausgabe-Register.

2.5.2 Hohe Flexibilitit

Architekturen fiir eine flexible Paketverarbeitung basieren entweder auf Prozessorkernen oder
auf programmierbarer Logik. Die Flexibilitdt kann hierbei sowohl auf architektureller bzw.
modularer Ebene als auch auf feingranularer Ebene zu finden sein.
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Prozessorbasierte Systeme

Die Flexibilitit prozessorbasierter Systeme ist hauptsédchlich in der Programmierbarkeit ihrer
Prozessoren zu finden. Das Programmiermodell und der Befehlssatz sind dabei i. d. R. fest von
der Prozessorarchitektur vorgegeben. Zusitzliche Flexibilitdt kann durch einen rekonfigurier-
baren Befehlssatz erreicht werden [135]. Des Weiteren gibt es diverse Architektur-unabhéngige
Arbeiten, wie die Programmierung von Netzprozessoren vereinfacht werden kann. Hier gibt
es Forschungsaktivitdten mit dem Ziel spezielle Betriebssysteme, Paketverarbeitungsprogram-
miersprachen und Compiler fiir Netzprozessoren zu entwickeln [136—139]. Beispielsweise be-
schreibt Kohler in [137] die Sprache Click zur effizienten Beschreibung von Paketverarbeitungs-
abldufen in Software-basierten Routern. Shah [138] erweitert diese Sprache fiir den Einsatz in
Netzprozessoren, insbesondere fiir den Intel Netzprozessor IXP1200.

Zusitzlich gibt es auch einige Beispiele, Flexibilitit auf modularer Ebene zu integrieren. Die
IXP2xxx Netzprozessoren von Intel bzw. Netronome [88, 89] erlauben die logische Anordnung
der Prozessorkerne beliebig anzupassen (vgl. Abschnitt 2.4.1). Bei Kachris’ rekonfigurierbarer
Netzprozessorarchitektur [131] ist es moglich, die Anzahl der verwendeten Prozessorkerne zu
dndern, und sowohl bei ihm als auch bei Albrecht [130] kann man die verwendeten Coprozes-
sormodule beliebig austauschen. Diese Moglichkeit wurde zur Entlastung der Prozessoren und
zur Steigerung des Durchsatzes vorgesehen (vgl. Abschnitt 2.5.1), jedoch steigert sie auch die
Flexibilitét.

Systeme basierend auf programmierbarer Logik

Systeme basierend auf programmierbarer Logik sind prinzipiell sehr gut geeignet, ein sehr ho-
hes Mal} an Flexibilitit zu ermoglichen. Der Grund hierfiir ist, dass sie Adaptivitit nicht nur
auf funktionaler bzw. algorithmischer Ebene erméglichen, sondern auch auf mikro- und makro-
architektureller Ebene.

a. FPGA-basierte Systeme

In den letzten Jahren wurden vermehrt Paketverarbeitungseinheiten auf FPGA-Basis entwor-
fen und implementiert. Mutter [140] berichtet z. B. von einem Aggregationsrandknoten fiir ein
zukiinftiges paketvermittelndes, verbindungsorientiertes, so genanntes Frame Switching-Netz.
Die Verarbeitung ist durchgiingig als Pipeline realisiert und erreicht eine Paketrate von 10 MP/s.

Chen und Turner entwarfen eine Pipeline-basierte Verarbeitungseinheit fiir Vermittlungskno-
ten in einem Optical Burst Switching-Vermittlungsknoten [141]. Die Einheit verarbeitet jeden
zweiten Takt ein neues Paket, so dass die FPGA-Implementierung einen Durchsatz von 50 MP/s
erzielt.

b. Plattformen fiir FPGA-basierte Systeme

Die vielen Anpassungsmoglichkeiten auf architektureller als auch auf funktionaler Ebene sind
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auch ein Nachteil von FPGAs gegeniiber Netzprozessoren. Zum Entwurf einer Paketverarbei-
tungsfunktion auf einem FPGA sind namlich vielerlei Kenntnisse erforderlich: Kenntnisse im
Hardware-Entwurf, im Architektur-Entwurf und im Entwurf und in der Realisierung der ei-
gentlichen Funktionalitit bzw. eines Algorithmus. Wie jedoch in Abschnitt 2.2.3 dargestellt, ist
auch die Einfachheit, Anderungen zu integrieren, wesentlicher Bestandteil der Flexibilitit eines
Systems und somit eine wichtige Anforderung an neue Paketverarbeitungssysteme. Daher gibt
es verschiedene Forschungsarbeiten die versuchen, Plattformen zu entwickeln, die den Entwurf
FPGA-basierter Paketverarbeitungssysteme erleichtern.

Der Field Programmable Port Extender [142] des Washington University Gigabit Router er-
moglicht es Forschern, Paketverarbeitungsmodule fiir Line Cards eines Hochgeschwindigkeits-
Routers zu realisieren und im Betrieb zu testen. Die Architektur basiert auf rekonfigurierba-
ren Modulen mit definierten Paket- und Speicherschnittstellen und vereinfacht so die proto-
typische Realisierung neuer Paketverarbeitungsfunktionen. Beispielsweise implementierte auf
dieser Plattform Taylor ef al. [143] eine prototypische Realisierung des Tree Bitmap IP-Adress-
suchalgorithmus [59].

Die Universelle Hardware-Plattform (UHP) [144] des Institut fiir Kommunikationsnetze und
Rechnersysteme der Universitét Stuttgart, dem Institut des Autors, ist eine hierarchisch aufge-
baute Plattform bestehend aus miteinander kombinierbaren Platinen mit verschiedenen FPGAs,
Speichermodulen und Kommunikationsschnittstellen. Sie wird fiir die prototypische Realisie-
rung und den Test von zukiinftigen Vermittlungsknotenfunktionen (z. B. [11, 140, 145]) sowie
anderer digitaler Systeme eingesetzt. Eine genauere Beschreibung dieser Plattform folgt in Ab-
schnitt 4.2.2, da auf dieser Plattform auch eine prototypische Implementierung der im folgenden
Kapitel vorgestellten Paketverarbeitungsarchitektur aufgebaut wurde.

NetFPGA [146, 147] ist eine relativ neue und weltweit sehr erfolgreich eingesetzte FPGA-
basierte Plattform fiir Forschung und Lehre der Stanford University. Mit ihr kann man auf
schnelle und einfache Weise neue Paketverarbeitungsfunktionen implementieren und testen.
Die Plattform besteht aus der NetFPGA-Hardware, Bibliotheken mit den Hardware-Beschrei-
bungen der Verarbeitungsmodule sowie Software fiir Steueraufgaben auf einem angeschlos-
senen PC. Die NetFPGA-Hardware ist eine speziell gefertigte Platine mit einem FPGA, vier
1 Gbit/s-Ethernet-Schnittstellen, verschiedenen Speichermodulen sowie einer PCI-Schnittstelle
(Peripheral Component Interconnect). Die prinzipielle Architektur fiir die Paketverarbeitung
im FPGA basiert auf einer Pipeline unterschiedlicher Verarbeitungsmodule. Paketdaten und
Metadaten werden iiber 64 bit breite FIFO-Puffer von einem Modul zum néchsten iibermittelt.
Nachdem die Plattform bisher fiir eine Datenrate von 4 Gbit/s ausgelegt ist, wird zurzeit an ei-
ner Version mit vier 10 Gbit/s Schnittstellen und somit bis zu 40 Gbit/s Durchsatz gearbeitet. Es
gibt weltweit eine Vielzahl von prototypischen Implementierungen unter Verwendung dieser
Plattform, u. a. existiert eine Implementierung der RCP-Verarbeitung in Routern [148] sowie
eine Realisierung eines OpenFlow-Routers [149].

c. Entwurfsmethodik fiir FPGA-basierte Systeme

Zur Fragestellung, wie FPGAs von Nicht-Hardware-Experten und mit niedrigem Entwicklungs-
aufwand zur Realisierung von anpassbaren Paketverarbeitungssystemen verwendet werden kon-
nen, veroffentlichte Brebner verschiedene Forschungsarbeiten. In [150] weist er auf die ,,Hyper-
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Programmierbarkeit* von FPGAs auf Software-Ebene (durch Prozessorkerne auf dem FPGA),
auf Register-Transfer-Ebene und auf Gatter-Ebene (vgl. auch Unterkapitel 3.1) und somit auf
ihre Verdnderbarkeit in funktionaler als auch in architektureller Hinsicht hin. Er empfiehlt, alle
auf FPGAs verwendbaren Elemente effizient zu nutzen, also auer den konfigurierbaren Loo-
kup-Tabellen auch z. B. Speichermodule, Multiplizierer oder integrierte Prozessorkerne.

Brebner schlédgt eine prinzipielle, logische Architektur vor, bestehend aus unabhingigen Mo-
dulen, die parallel auf den Paketdaten arbeiten konnen [150]. Diese Module kénnen iiber an-
wendungsspezifische Hochsprachen beschrieben werden oder auch iiber Bibliotheken einge-
bunden werden. In [151] stellen Keller und Brebner eine XML-basierte Sprache zur Beschrei-
bung solcher Verarbeitungsmodule vor und prisentieren die Implementierung eines RPC (Re-
mote Procedure Call)-Servers inklusive Ethernet-, IP- und UDP-Verarbeitung. Zusammen mit
Attig untersucht Brebner die automatische Erzeugung verschieden granularer Paketverarbei-
tungs-Pipelines [152] zur Auswahl einer optimalen Pipeline hinsichtlich Durchsatz, Latenz und
Ressourcenverbrauch. Des Weiteren veroffentlichte er zusammen mit Kulkarni [153] eine Um-
setzung der Paketverarbeitungs-Beschreibungssprache Click [137] fiir FPGA-basierte Systeme.
Damit konnen Datenfluss-Graphen bestehend aus elementaren Verarbeitungsfunktionen in ein
entsprechendes Verarbeitungssystem iibersetzt werden.

Aufbauend auf diesen Arbeiten entwickelten Brebner ef al. eine Hochsprache G fiir die einfa-
che Beschreibung von Paketverarbeitungsfunktionen [154]. Ein Compiler setzt diese Beschrei-
bung unter Beriicksichtigung der geforderten Leistungsanforderungen dann in eine VHDL-Be-
schreibung einer Paketverarbeitungs-Pipeline um. Die erzeugten Komponenten kénnen modu-
lar zusammengeschaltet werden, um so groBBere Paketverarbeitungssysteme zu erzeugen. Ein
beispielhaft so entwickelter MPLS-Router unterstiitzte Datenraten oberhalb 40 Gbit/s, wobei
der Ressourcenbedarf etwa doppelt so hoch war wie ein entsprechendes von Hand entworfenes
System.

Schelle [155] veroffentlichte eine Click-dhnliche Skriptsprache zur Beschreibung von Paket-
verarbeitungsfunktionen zur Umsetzung in ein FPGA-basiertes System. Die Verarbeitung im
FPGA verlduft dabei in hohem Malle spekulativ, wobei die Auswirkungen félschlich ausge-
fiihrter Funktionen im Nachhinein wieder riickgéingig gemacht werden konnen. Schelle berich-
tet von einem so implementierten System mit 1 Gbit/s Durchsatz.

Ein Beschreibungsmodell zur Synthese von Hochgeschwindigkeits-Paketverarbeitungs-Pipeli-
nes beschreibt Soviani in [156, 157]. Der Entwickler beschreibt die Verarbeitungsfunktionen in
Form eines so genannten Packet Editing Graph, einem azyklischen, gerichteten Graph. Funk-
tionen konnen direkt auf beliebige Bytes des Paketkopfs zugreifen. Die Umsetzung in eine
Hochleistungs-Pipeline mit einem Durchsatz von einem Wort pro Takt erfolgt anschlieBend au-
tomatisiert. Soviani berichtet von einem so implementierten System mit einem 128 bit breiten
Datenpfad und einem Durchsatz von 40 Gbit/s.

d. FPGA-basierter Netzprozessor

Ravindran et al. zeigen, wie Multi-Prozessor-Paketverarbeitungssysteme auf Basis von FPGAs
realisiert werden konnen [158]. Sie argumentieren, dass FPGA-basierte Prozessorsysteme zwar
einen niedrigeren Durchsatz als optimierte Netzprozessoren erreichen und i.d. R. auch etwas
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teurer in der Anschaffung sind, jedoch keine teuren einmaligen Entwicklungs- und Herstel-
lungskosten aufweisen. Somit konnen z. B. schnell neue Prozessor- oder Coprozessor-Funkti-
onsblocke integriert werden sowie unterschiedliche Prozessorkonfigurationen getestet werden.

Die Autoren realisierten einen Router mit zwei 1 Gbit/s-Ethernet-Ports. Die Prozessoren fithren
die komplette Fast-Path-IP-Verarbeitung Software-gesteuert durch, wobei die IP-Adresssuche
tiber einen Multibit-Suchbaum mittels bis zu sechs Speicherzugriffen erfolgt. Die Weiterlei-
tungstabelle ist dabei auf dem FPGA mit einer Kapazitit von etwa 5000 Eintridgen realisiert.
Eine optimierte Konfiguration bestehend aus zehn Prozessoren erreicht einen Durchsatz von
1,9 Gbit/s bei Betrachtung von Minimalpaketen.

2.5.3 Schlussfolgerungen

Ziel der vorgestellten Forschungsarbeiten ist, Paketverarbeitungssysteme einerseits schneller
und andererseits flexibler zu machen.

Parallelisierung ist eine hdufig gewéhlte und gute Moglichkeit den Durchsatz eines Systems zu
erhohen. Im ersten Abschnitt dieses Unterkapitels wurden verschiedene Arbeiten vorgestellt,
bei denen Prozessorsysteme mit bis zu 80 Prozessoren fiir die Paketverarbeitung parallel einge-
setzt wurden. Dieser Ansatz skaliert sehr gut, solange die Verarbeitung unabhéngig von anderen
Prozessorkernen erfolgen kann. Daher werden hier sehr hohe Paketraten berichtet. Falls sich
diese vielen Verarbeitungseinheiten jedoch einen gemeinsamen Speicher oder Coprozessor tei-
len miissen, da deren Zustand aus Konsistenzgriinden nicht ebenfalls vervielfacht werden kann,
kommt es zu massiven Problemen. Der Zugriff auf die geteilten Ressourcen muss synchronisiert
werden und der Vorteil der hohen Parallelisierung verschwindet (vgl. [5]). Ebenso werden sehr
komplexe Kommunikationsinfrastrukturen zwischen den Verarbeitungseinheiten untereinander
und zu den verwendeten Ressourcen sowie zu den Ein- und Ausgingen bendtigt.

Eine Erhohung des Verarbeitungsdurchsatzes entsprechend Amdahls Gesetz, den hdufigen An-
wendungsfall zu beschleunigen, ist eine andere mehrmals gewihlte Methode, die Verarbeitung
von Paketverarbeitungssystemen zu beschleunigen. So bringt der Einsatz eines Ergebnis-Caches
sowie spezialisierter Coprozessoren im statistischen Mittel eine Erhéhung des Durchsatzes. Al-
lerdings sind solche Mallnahmen nicht geeignet, einen bestimmten Verarbeitungsdurchsatz zu
garantieren, da im ungiinstigsten Fall, gerade nicht diese Verarbeitungsfunktionen benétigt wer-
den, die beschleunigt wurden. Systeme ohne garantierten Durchsatz sind jedoch nicht fiir den
Einsatz in Hochgeschwindigkeitsvermittlungsknoten in Metro- und Kernnetzen geeignet.

SchlieBlich kann die Verarbeitungsleistung durch Spezialisierung erhoht werden, indem bei-
spielsweise nur spezielle Protokolle bzw. nur eine feste Header-Léinge verarbeitet werden kann.
Solche Einschrinkungen laufen allerdings dem zweiten Ziel, der Erhohung der Flexibilitt, ent-

gegen.

Flexibilitdt wurde in Abschnitt 2.2.3 als einfache und schnelle Anpassbarkeit definiert. Sie be-
sitzt also die Komponenten Anpassbarkeit und Einfachheit, die erfiillt werden miissen.

Die Anpassbarkeit eines (Netz-)Prozessorsystems beschrinkt sich meist auf dessen Program-
mierbarkeit mittels des gegebenen Befehlssatzes. Teilweise kann auch das System selbst ange-
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passt werden, z. B. durch Anderung der logischen Anordnung von Modulen, durch das Aus-
tauschen von Modulen oder das Anpassen des Befehlssatzes. FPGAs bieten Anpassbarkeit auf
vielen unterschiedlichen Ebenen: Einerseits in funktionaler Hinsicht durch Anderung der rea-
lisierten Funktionen auf Gatter-, Register-Transfer- oder Software-Ebene, und andererseits in
architektureller Hinsicht durch Anpassungen an der realisierten Verarbeitungsarchitektur. So
konnen hier neue Module hinzugefiigt werden, bestimmte Verarbeitungsschritte parallelisiert
werden und Funktionen iiberlappend als Pipeline realisiert werden.

Allerdings ist es nicht einfach, die gerade beschriebene Vielfalt an Anpassungsmoglichkeiten
beim Entwurf digitaler FPGA-basierter Systeme zu nutzen. Um die Realisierung von Paket-
verarbeitungsfunktionen in Hardware zu fordern, wurden daher verschiedene Plattformen rea-
lisiert, welche prototypische Implementierungen erleichtern. Auflerdem gibt es mehrere For-
schungsarbeiten mit dem Ziel, eine Entwurfssprache zu entwickeln, mit der die Realisierung
von Paketverarbeitungsfunktionen auf FPGAs erleichtern wird. Ahnliche Aktivititen gibt es
auch fiir Netzprozessor-Systeme, da auch hier die effiziente Nutzung aller Hardware-Ressour-
cen eines Netzprozessors hidufig Schwierigkeiten bereitet.

Wie die Vorteile von FPGAs und Netzprozessoren kombiniert werden konnten, wurde zum
Abschluss des letzten Abschnitts gezeigt. Dort wurde eine Arbeit vorgestellt, die mehrere Pro-
zessorkerne auf einem FPGA integriert, um so Paketverarbeitungsfunktionen in Software rea-
lisieren zu konnen. Der vorgestellte Prototyp erreicht jedoch nur eine vergleichsweise geringe
Paketrate.

Die neue Paketverarbeitungsarchitektur, die im folgenden Kapitel vorgestellt wird, kombiniert
ebenfalls die Vorteile von FPGA-basierten Paketverarbeitungssystemen mit den Vorteilen von
Software-programmierten Netzprozessoren. Die neue Architektur erlaubt die Kombination ver-
schiedenster Verarbeitungsmodule, die sowohl in Software implementiert als auch in einer
Hardware-Beschreibungssprache realisiert sein konnen. Zusétzlich garantiert die Architektur
einen sehr hohen Durchsatz durch die Verwendung einer extrem breiten Pipeline-Struktur, wo-
mit die Nachteile der vorgestellten Pool-Anordnungen umgangen werden konnten.

2.6 Zusammenfassung

Dieses Kapitel fiihrte in die Grundlagen paketvermittelnder Kommunikationsnetze ein und be-
schrieb die Anforderungen an zukiinftige Paketverarbeitungssysteme in Vermittlungsknoten am
Rand und innerhalb von Metro- und Kernnetzen. Solche Systeme miissen neben der geforder-
ten Funktionalitit einerseits einen sehr hohen Paketdurchsatz unterstiitzen und andererseits eine
hohe Flexibilitiit fiir zukiinftige Anderungen aufweisen.

Netzprozessoren und FPGAs sind Bauelemente, welche prinzipiell in der Lage sind, diese bei-
den gegensitzlichen Anforderungen zu realisieren. Die Analyse aktueller kommerzieller so-
wie akademischer Systeme zur Paketverarbeitung zeigte, wie durch massive Parallelisierung
hohe Durchsitze erreicht werden konnen und dass Flexibilitdt sowohl durch Software in Pro-
zessorsystemen als auch durch programmierbare Logik auf FPGAs erreicht werden kann. Ins-
besondere scheint die Parallelisierung in Form einer Pipeline Vorteile gegeniiber einer Pool-
Anordnung aufzuweisen. Diese unterschiedlichen Arten der Parallelisierung werden im néchs-
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ten Kapitel nochmals tiefergehend untersucht. Des Weiteren wurde klar, dass Funktionen in
Software zwar einfach und schnell auf einem Netzprozessor implementiert werden konnen,
sehr hohe Durchsitze jedoch teilweise aufgrund ungeeigneter Befehlssitze oder Verarbeitungs-
architekturen nicht erreicht werden konnen. FPGA-basierte Systeme konnen andererseits so-
wohl in funktionaler als auch in architektureller Hinsicht entworfen und nachtriglich angepasst
werden. Diese unterschiedlichen Entwurfsebenen fiir die Realisierung von Paketverarbeitungs-
funktionen sowie deren Vor- und Nachteile werden ebenfalls im folgenden Kapitel nochmals
tiefergehend analysiert. Darauf aufbauend wird dann eine neue Paketverarbeitungsarchitektur
fiir zukiinftige Vermittlungsknoten vorgestellt, die einen maximalen Durchsatz und maximale
Flexibilitit bietet.



3 Eine neue Architektur fiir schnelle und
flexible Paketverarbeitung

Vermittlungsknoten in Hochgeschwindigkeitskommunikationsnetzen benotigen sehr schnelle
und flexible Paketverarbeitungssysteme. Kapitel 2 fiihrte die Randbedingungen fiir solche Sys-
teme ein und diskutierte bereits kommerziell erhéltliche Systeme sowie aktuelle Forschungs-
arbeiten zu diesem Thema. Dabei zeigte sich, dass hierfiir sowohl FPGA-basierte Systeme
als auch Netzprozessoren geeignete Plattformen sind. Bei ersteren wird die Funktionalitit auf
Gatter- und Register-Transfer-Ebene mittels Hardware-Beschreibungssprachen implementiert,
wihrend bei letzteren die Funktionalitdt durch Software realisiert wird. Um einen moglichst
hohen Durchsatz zu erreichen, wenden diese Systeme verschiedene Arten der Parallelschaltung
ihrer Verarbeitungseinheiten an.

In diesem Kapitel wird eine neue Architektur fiir ein schnelles und flexibles Paketverarbeitungs-
system vorgestellt. Dieses erlaubt die Verwendung von Entwurfsverfahren auf unterschiedlichen
Abstraktionsebenen und basiert auf einer Pipeline von Verarbeitungsmodulen mit sehr hohem
Durchsatz, ohne die Verwendung anderer Arten der Parallelisierung auszuschlieBen.

Unterkapitel 3.1 diskutiert zundchst den Entwurf von Verarbeitungsfunktionen auf den verschie-
denen Abstraktionsebenen digitaler Systeme. Unterkapitel 3.2 formuliert daraufthin die Ziele,
welche fiir den Entwurf der neuen Architektur ma3geblich waren. Daran anschlieBend wer-
den in Unterkapitel 3.3 die verschiedenen Arten der Parallelisierung genauer analysiert. Diese
einleitenden Abschnitte fiihren schlieflich zu Unterkapitel 3.4 hin, welche den grundlegenden
Aufbau der neuen Architektur vorstellen. Unterkapitel 3.5 erklirt die unterschiedlichen Arten
von Verarbeitungsmodulen, welche in der neuen Architektur verwendet werden konnen, und
Unterkapitel 3.6 geht darauf ein, wie ein System mit der vorgestellten Architektur schlieBlich
verwendet wird, um flexible Hochgeschwindigkeitspaketverarbeitung zu realisieren. Das Kapi-
tel schliet mit zwei Implementierungsbeispielen von Verarbeitungsmodulen in Unterkapitel 3.7
und einer Zusammenfassung in Unterkapitel 3.8.

3.1 Entwurfsebenen

Der Entwurf und die Realisierung von Paketverarbeitungsfunktionen bzw. allgemein von Funk-
tionen in digitalen Systemen kann auf verschiedenen Ebenen der Abstraktion stattfinden. Der
Entwurf von Hardware-Modulen kann auf Transistorebene, Gatterebene, Register-Transfer-
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Ebene oder Verhaltensebene erfolgen. Ebenso kann man Software auf Mikrocode-Ebene, As-
sembler-Ebene oder auf Hochsprachenebene entwerfen und implementieren. Jede Ebene ver-
birgt dabei jeweils komplexe Details der darunter liegenden Ebene, die man in dem jeweiligen
Entwurfskontext nicht beachten muss. Dieser Prozess des Heraussonderns des Wesentlichen
und des Verbergens von Unwichtigem heif3t Abstraktion und ist ein wesentlicher und not-
wendiger Schritt fiir den Entwurf komplexer Systeme. Allerdings kann sich eine zu hohe bzw.
falsche oder unpassende Abstraktion auch negativ auswirken, wenn durch das Verbergen gewis-
ser Details der Entwurf komplizierter oder sogar unmoglich wird.

In den folgenden Abschnitten werden zunichst die iiblichen Abstraktionsebenen beim Hardwa-
re-Entwurf und anschlieend die beim Software-Entwurf vorgestellt. Darauthin werden die fiir
die Paketverarbeitung relevanten Entwurfsebenen hinsichtlich Leistungsfahigkeit, Einfachheit
und Anpassbarkeit diskutiert.

3.1.1 Hardware

Der Entwurf digitaler Hardware ldsst sich auf vier unterschiedlichen Abstraktionsebenen durch-
fiihren. Diese werden im Folgenden vorgestellt. Insbesondere die Register-Transfer-Ebene wird
heutzutage fiir die Realisierung von Paketverarbeitungsfunktionen in Hardware verwendet.

Transistorebene

Die Transistorebene ist die Abstraktionsebene fiir den Entwurf von hochoptimierten, integrier-
ten Schaltungen (vgl. Abschnitt 2.3.2). Elemente dieser Ebene sind im Wesentlichen Transis-
toren sowie andere elektrische Bauelemente wie Dioden, Widerstidnde, Spulen oder Kondensa-
toren. Letztere konnen teilweise auch durch eine entsprechende Beschaltung von Transistoren
realisiert werden. Das Verhalten der Schaltung wird durch die physikalischen Grolen Spannung
und Strom beschrieben.

Der Entwurfsprozess gliedert sich in den Schaltungsentwurf, die Umsetzung dieser Schaltung
auf einem Chip sowie die Simulation der entworfenen Schaltung zur Validierung und Evalu-
ierung. Der Schaltungsentwurf erfolgt meist grafisch in speziellen Software-Entwicklungsum-
gebungen, dabei werden Schaltungen mit Hilfe spezieller Schaltzeichen fiir die verschiedenen
Bauelemente entworfen. Nach Umsetzung der eingesetzten Schaltzeichen in konkret dimensio-
nierte Bauelemente einer bestimmten Fertigungstechnologie miissen die Bauelemente auf der
Chipfliche moglichst platzsparend und dennoch storungssicher platziert werden. Die Funktion,
Dimensionierung und Leistungsfihigkeit der Schaltung kann zwischen diesen Schritten jeweils
mit entsprechenden mathematischen Simulationsprogrammen iiberpriift werden.

Diese Abstraktionsebene ist geeignet, um z. B. schnelle Analog-/Digital-Wandler, Taktsynchro-
nisationsschaltungen oder auch spezielle Speichermodule zu entwickeln. Fiir die Realisierung
kompletter Paketverarbeitungsfunktionen ist diese Entwurfsebene jedoch zu detailliert und wiir-
de bei Weitem zu viel Zeit in Anspruch nehmen.
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Gatterebene

Die Gatterebene abstrahiert von den physikalischen Gro3en Spannung und Strom und verwen-
det nur noch die binidren Werte (binary digits, bits) 0’ und ’1’ zur Beschreibung von Eingangs-
und Ausgangssignalen.! AuBerdem stellt sie dem Entwickler logische Gatter, wie NICHT-,
UND-, ODER- oder EXKLUSIV-ODER-Gatter, sowie Flipflops als Entwurfselemente zur Ver-
figung. Dabei verbirgt sie deren tatsdchliche Realisierung durch eine Transistorschaltung.

Diese Entwurfsebene kann zur Realisierung spezieller oder sehr schneller, digitaler Schaltun-
gen verwendet werden, insbesondere solcher, welche auf Bitebene operieren. Beispiele sind
spezielle Kodier- und Dekodierschaltungen (z. B. mittels riickgekoppelter Schieberegister) und
Schaltungen zur Bitmusteranalyse oder -manipulation.

Der Entwurf solcher Schaltungen erfolgt entweder mit Hilfe grafischer Entwicklungswerkzeuge
unter Verwendung der entsprechenden Gatter- und Flipflop-Symbole, oder sehr haufig mittels
der Beschreibung durch Logikfunktionen und Wahrheitstabellen. Zur Beschreibung solcher Lo-
gikfunktionen verwendet man Hardware-Beschreibungssprachen wie VHDL oder Verilog. So
genannte Synthese-Werkzeuge setzen die Beschreibung in eine Netzliste von Elementen um,
die auf der zu verwendenden ASIC- bzw. FPGA-Technologie verfiigbar sind. Bei FPGAs sind
dies kleine Lookup-Tabellen und Flipflops, bei ASICs Standardgatter- bzw. -flipflopzellen. Die-
se werden anschlieBend, meist ebenfalls automatisiert, auf dem Chip bzw. dem FPGA platziert
und miteinander verbunden (vgl. hierzu auch Abschnitt 2.3.4, letzter Unterabschnitt).

Register-Transfer-Ebene

Die Register-Transfer-Ebene (hdufig mit RTL fiir Register-Transfer Level abgekiirzt) ist die
wichtigste Entwurfsebene fiir die Realisierung von Paketverarbeitungsfunktionen in Hardware.
Auf dieser Abstraktionsebene wird nicht mehr auf einzelnen Bits operiert sondern auf Bitvek-
toren. Bitvektoren mit einer bestimmten, festen Bitanzahl werden auch als Bytes, Worte und
Doppelworte bezeichnet. AuB3erdem wird den Bitvektoren in vielen Fillen auch eine Interpreta-
tion zugeordnet, so dass diese Zahlen, Buchstaben, Protokollfelder oder andere Aufzihlungsty-
pen (z. B. zur Realisierung von Automatenzustiinden) reprisentieren. Die wichtigsten Elemente
dieser Ebene sind Multiplexer und Datentore zur Steuerung des Datenflusses, Rechenwerke,
Logikoperationswerke und Dekodierwerke zur Manipulation und Auswertung von Bitvektoren
sowie Register und Speichermodule zur Speicherung dieser Bitvektoren.

Fiir den Entwurfsprozess verwendet man, wie bereits in Abschnitt 2.3.4 eingefiihrt, eine Hard-
ware-Beschreibungssprache wie VHDL oder Verilog. Mit diesen Sprachen kann man beliebi-
ge, abstrakte Datentypen sowie Steuerstrukturen, wie die Priifung von Bedingungen (if, ca-
se), Wiederholungen durch Schleifen (for, while) oder Funktionsaufrufe (function) verwenden.
Zusitzlich konnen grafische Entwicklungsumgebungen eingesetzt werden, beispielsweise zur
Verkniipfung atomarer Elemente oder auch groBerer Komponenten, welche selbst auf Register-
Transfer-Ebene entworfen wurden. Ebenso unterstiitzen Entwicklungsumgebungen auch den

!Zum Teil werden zusitzlich die Werte *Z’ fiir hochohmige Signale sowie "L’ und "H’ fiir Signale, die durch
einen Pull-Down- bzw. Pull-Up-Widerstand auf ’0’ bzw. ’1’ gezogen werden, verwendet.
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grafischen Entwurf endlicher Automaten. Die so erstellte HDL-Beschreibung setzt anschlie-
Bend ein Synthese- sowie ein Place & Route-Werkzeug, wie beschrieben, fiir die Realisierung
auf einem FPGA oder ASIC um.

Verhaltensebene

Die Verhaltensebene abstrahiert den Entwurf digitaler Systeme weiter von schaltungstechni-
schen Details und nun auch zunehmend von architekturellen Details. Somit kann sich der Ent-
wickler auf das Verhalten bzw. die Funktion oder den zu realisierenden Algorithmus des Sys-
tems konzentrieren. Diese Entwurfsebene wird daher auch als algorithmische Ebene sowie als
elektronische Systemebene (electronic system level) bezeichnet. Der Entwurf auf dieser Ab-
straktionsebene wird seit mehreren Jahrzehnten erforscht, setzt sich allerdings erst langsam
z.B. bei der Realisierung von Videokodierungs-Chips durch.

Auf der Verhaltensebene beschreibt man den Algorithmus bzw. das Verhalten des zu entwer-
fenden Systems wie in einer Software-Programmierhochsprache. Hierfiir werden Sprachen wie
Standard ANSI C++ sowie SystemC, SystemVerilog oder CatapultC verwendet. Bei der Be-
schreibung muss zunichst nicht auf eine Realisierung in Hardware Riicksicht genommen wer-
den. Anforderungen beziiglich des zu erreichenden Durchsatzes, der maximalen Latenz oder der
zur Verfiigung stehenden Ressourcen werden einem Synthese-Werkzeug separat als Randbedin-
gungen iibergeben. Dieses wandelt die abstrakte Verhaltensbeschreibung intern in einen Steuer-
und Datenflussgraphen um, weist die benotigten Operationen entsprechenden Rechenwerken zu
und setzt den Entwurf so schlieBlich in eine Hardware-Architektur auf Register-Transfer-Ebene
um. Diese kann mit den oben beschriebenen RTL-Synthese-Werkzeugen fiir eine Realisierung
auf einem FPGA oder ASIC weiterverarbeitet werden. [159, 160]

3.1.2 Software

Software ist eine Abfolge von Operationen, die von einer gegebenen Hardware-Infrastruktur
ausgefithrt werden. Die gegebene Hardware-Infrastruktur wird hierbei i.d.R. als Prozessor
bezeichnet. Der Entwurf von Software kann ebenfalls auf verschiedenen Abstraktionsebenen
durchgefiihrt werden. Diese werden im Folgenden kurz vorgestellt.

Mikrocode-Ebene

Die Mikrocode-Ebene ist die niederste Software-Abstraktionsebene. Sie basiert auf Mikro-
operationen. Dies sind einfache Operationen und bendtigen eine Taktperiode zur Ausfiihrung.
Die ausfithrenden Hardware-Elemente entsprechen i.d.R. denen der Register-Transfer-Ebe-
ne. Daher wird die Mikrocode-Ebene auch hiufig als die der Register-Transfer-Ebene ent-
sprechende Software-Abstraktionsebene bezeichnet wird. Beispiele fiir Mikrooperationen sind
DO +D1 — AC (,,Addiere die Werte aus Register DO und D1 und schreibe das Ergebnis in das
Register AC*) und AC — D3 (,,Schreibe den Wert aus Register AC in das Register D3%). Da
Mikrooperationen hédufig nur einen Teil der zur Verfiigung stehenden Hardware-Infrastruktur
nutzen, ist es moglich, voneinander unabhéingige Operationen parallel ausfiihren zu lassen.
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Ein Programm aus Mikrooperationen setzt eine Mikrocode-Assembler-Software schlieBlich in
so genannten Mikrocode um. Diesen verwendet ein Steuerwerk zur taktgenauen Ansteuerung
der verschiedenen Elemente der Hardware-Infrastruktur. Hierbei kann man unterscheiden zwi-
schen horizontalem Mikrocode, der fiir jede Steuerleitung direkt ein Bit enthilt, und vertikalem
Mikrocode, der zur Erzeugung der Steuersignale zunédchst dekodiert werden muss.

Die einzelnen Assembler-Befehle von CISC-Prozessoren werden aus Abfolgen von teilwei-
se mehreren parallelen Mikrooperationen realisiert. Heute wird Mikrocode zur Steuerung von
Spezialprozessoren, wie rekonfigurierbaren Prozessoren [161] und Coprozessoren [162], ver-
wendet sowie zur Anpassung und Konfiguration von sonst unflexibler Spezial-Hardware [11,
134] oder ASICs [163].

Assembler-Ebene

Die Assembler-Ebene ist die Ebene, in der hidufig die Programmierung von Netzprozessoren
erfolgt. Diese Ebene abstrahiert von der verwendeten Hardware-Infrastruktur sowie, falls vor-
handen, von der Mikrocode-Ebene. Auf dieser Ebene verwendet der Programmierer einen fest
vorgegebenen Befehlssatz sowie ein so genanntes Programmier- und Speicher-Modell, das nur
die fiir die Programmierung wesentlichen Elemente der Prozessor-Hardware enthélt. Diese Ele-
mente sind die Register des Registersatzes, der Befehlsfolgezihler, eventuell vorhandene Sta-
tus-Flags, der adressierbare Speicher sowie darauf abgebildete Ein-/Ausgabegerite. Bei RISC-
Prozessoren ist diese Ebene die niederste Software-Ebene.

Der Befehlssatz enthilt diverse elementare arithmetische und logische Operationen sowie Schie-
beoperationen, Operationen zur Initialisierung von Registerwerten sowie zum Verschieben der
Werte zwischen Registern, Lade- und Speicheroperationen sowie einfache Programmsteuerbe-
fehle, wie bedingte und unbedingte Spriinge. Spezialprozessoren, wie Netzprozessoren oder
Grafikprozessoren, enthalten auerdem fiir das jeweilige Anwendungsgebiet optimierte Befeh-
le, wie Befehle zur Extraktion von Bitfeldern. Aufgrund des — insbesondere bei RISC-Prozes-
soren — sehr eingeschrinkten Befehlssatzes miissen komplexe Operationen hiufig durch eine
Folge von einfachen Operationen emuliert werden. So miissen bei RISC-Prozessoren hiufig
Divisionen und andere komplexe arithmetische Operationen, das Kopieren von Speicherberei-
chen sowie Steuerstrukturen, wie Schleifen und Unterprogrammaufrufe, durch mehrere Befehle
nachgebildet werden.

Die Programmierung auf Assembler-Ebene erfolgt mit Hilfe von so genannten Mnemonics,
kurzen, symbolischen Anweisungen. Eine Assembler-Software setzt diese Sequenz von Mne-
monics in Maschinensprache um, d. h. in binér codierten Code (so genannten opcode, operation
code), der vom Steuer- bzw. Dekodierwerk des Prozessors interpretiert werden kann. Bei dieser
Umsetzung iiberpriift die Assembler-Software, ob die Anweisungen syntaktisch korrekt sind,
und berechnet ausgehend von vom Programmierer verwendeten Sprungmarken die erforderli-
chen relativen Sprungdistanzen sowie absoluten Sprungzieladressen.
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Hochsprachen-Ebene

Die Hochsprachen-Ebene abstrahiert von der Prozessor-Hardware und dem Assembler-Befehls-
satz und versucht die Programmierung stirker an die menschlichen Denkweisen anzupassen. In
einer Hochsprache geschriebene Programme operieren auf Variablen von abstrakten Datenty-
pen, wie ganzen Zahlen, FlieBkommazahlen oder Aufzidhlungstypen, und auf Instanzen bzw.
Objekten umfangreicher Datenstrukturen, wie Feldern, Verbiinden oder Klassen. Die Ausfiih-
rung kann durch komplexere Steuerstrukturen, wie Schleifen, mehrfache Verzweigungen sowie
statische und dynamische Unterprogrammaufrufe beeinflusst werden. Zusétzlich erleichtert die
Einbindung umfangreicher Bibliotheken mit Funktionen fiir bestimmte Anwendungsgebiete die
Programmierung komplexer Software-Systeme.

Der Software-Entwurf in einer Hochsprache erfolgt i.d.R. in Textform, kann jedoch durch
michtige Entwicklungsumgebungen mit Syntax-Hervorhebungen, Textvervollstindigungen und
nebenldufiger Fehlererkennung und -hervorhebung erleichtert werden. Teilmodule sowie das
Gesamtsystem konnen in Debug-Umgebungen getestet und auf Fehler untersucht werden. Ein
Compiler (Ubersetzungswerkzeug) setzt schlieBlich den Hochsprachen-Quellcode in Maschi-
nensprache um. Hierfiir muss er die verwendeten Variablen und Objekte in Speicherstrukturen
umsetzen sowie die verwendeten Befehle und Steuerstrukturen mit Assembler-Befehlen nach-
bilden.

3.1.3 Diskussion

Abbildung 3.1 zeigt ein Gesamtbild der vorgestellten Entwurfsebenen. Fiir jede Abstraktions-
ebene sind die fiir den Entwurf zur Verfiigung stehenden Elemente angegeben und die Entwurfs-
freiheiten, die man bei der Verwendung dieser Elemente hat. Das Bild illustriert zudem, wie die
Software-Entwurfsebenen eine Hardware-basierte Infrastruktur erfordern, und es verdeutlicht
die vergleichbare Abstraktion der Hochsprachenebene auf Software-Seite und der Verhaltens-
ebene auf Hardware-Seite.

In diesem Abschnitt sollen die verschiedenen Entwurfsebenen beziiglich ihrer Eigenschaften
hinsichtlich Flexibilitit und Leistungsfahigkeit untersucht werden. Die Diskussion wird hierbei
sowohl den eigentlichen Entwurfsprozess auf den vorgestellten Abstraktionsebenen umfassen
als auch die entsprechenden zu verwendenden Bauelemente, beim Hardware-Entwurf FPGAs
und beim Software-Entwurf (Netz-)Prozessoren.

Wie in Unterkapitel 2.2 dargestellt, sind Flexibilitdt und Leistungsfihigkeit die wichtigsten
nicht-funktionalen Anforderungen an die hier betrachteten Paketverarbeitungssysteme. Flexi-
bilitdt wurde dort als einfache und schnelle Anpassbarkeit definiert. Damit werden zwei Eigen-
schaften gefordert: Zum einen Einfachheit, ein System zu d@ndern, und zum anderen Anpassbar-
keit, also die Moglichkeit, ein System entsprechend jeglicher die Funktion oder die Leistung
betreffender Anforderungen zu modifizieren. AuBBerdem bedeutet eine hohe Leistungsfihigkeit,
dass ein System moglichst viele Funktionen in moglichst kurzer Zeit erfiillen kann.
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Abstraktion
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de, Konde ren, Spulen

Abbildung 3.1: Gesamtbild der Entwurfsebenen
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Einfachheit

Abstraktion erleichtert im Allgemeinen den Entwurfsprozess. Sie blendet unwesentliche Details
aus, sodass komplexe Systeme auf schnellere und einfachere Weise realisiert werden konnen.
Anstatt z. B. auf Gatterebene eine Addierschaltung entwerfen zu miissen, abstrahiert die Re-
gister-Transfer-Ebene von diesen Implementierungsdetails und bietet ein Addierwerk als Ba-
siselement an. Ebenso ist z. B. auf Assembler-Ebene die Umwandlung von als Zeichenkette
abgelegten Zahlenwerten in binir codierte Zahlen sehr aufwéndig, wihrend dies in Hochspra-
chen meist durch Standardfunktionen realisiert wird.

Andererseits konnen durch die Abstraktion auch zu viele bzw. die falschen Details einer darun-
ter liegenden Entwurfsschicht ausgeblendet werden. Somit kann es passieren, dass Funktionen,
die auf einer niedereren Abstraktionsebene einfach moglich waren, auf einer hoheren Ebene
nicht mehr direkt moglich sind und umsténdlich umschrieben werden miissen. Beispielsweise
sind komplexe Bitmanipulationen auf Gatterebene problemlos méglich, miissen auf Register-
Transfer-Ebene sowie auf den Software-Ebenen jedoch hédufig umstindlich durch Sequenzen
mehrerer Logikoperationen emuliert werden. Des Weiteren konnen allerdings auch wiederum
hohere Entwurfsebenen solche Funktionen wieder direkt zur Verfiigung stellen und diese dann
transparent fiir den Entwickler emulieren.

FPGAs s basieren, wie in Abschnitt 2.3.4 beschrieben, im Wesentlichen auf einem Netz von kon-
figurierbaren Abbildungstabellen zur Emulation von Gattern, Flipflops und konfigurierbaren
Verbindungsleitungen dazwischen. Somit werden alle Funktionen letztlich auf Gatterebene rea-
lisiert. Durch die Verwendung von Hardware-Beschreibungssprachen wie VHDL oder Verilog
konnen jedoch auch Funktionen auf hoheren Abstraktionsebenen realisiert werden. So kann
man zusétzlich zu Funktionen und Strukturen auf Gatterebene auch Module bestehend aus Ele-
menten der Register-Transfer-Ebene entwerfen sowie mehrere Module zu groBeren Systemen
integrieren. Weiterhin unterstiitzen diese Sprachen auch abstrakte Datentypen sowie Steuer-
strukturen zur Realisierung bedingter und wiederholter Funktionen. Somit sind mit VHDL oder
Verilog auch abstrakte Strukturbeschreibungen sowie abstrakte, allerdings taktgenaue Verhal-
tensbeschreibungen méglich. Diese Moglichkeiten vereinfachen den Entwurf.

Prozessoren basieren auf einer Verarbeitungs-Hardware, die auf ihren (abstrakten und begrenz-
ten) Befehlssatz optimiert wurde und nicht dnderbar ist. Alle bendétigten Funktionen miissen
durch Kombination dieser Befehle realisiert werden. Der Entwurf von Mikrocode und Assem-
bler-Programmen erfolgt sehr Hardware-nah, was aufgrund der Begrenztheit der zur Verfiigung
stehenden Befehle, Adressierungsarten und Register miihselig ist. Hochsprachen vereinfachen
diesen Entwurf, indem sie von der Hardware des Prozessors abstrahieren. Hochsprachen bieten
viele Datentypen, Funktionen und Steuerstrukturen an, wodurch auf einfache Weise komplexe
Systeme implementiert werden kdnnen.

Die Vorteile des Entwurfs in einer Hochsprache — vollig unabhiingig von der darunter liegenden
Hardware — versucht man seit Langem auch beim Hardware-Entwurf zu nutzen. Der Entwurf
auf Verhaltensebene sieht vor, die zu realisierenden Funktionen zunichst Takt- und Architektur-
unabhiéngig in einer Hochsprache zu beschreiben und zu testen. Erst nachfolgende Synthese-
schritte mit entsprechenden Randbedingungen erzeugen schlieBlich eine Netzliste aus Gattern
und Flipflops, die auf einem FPGA realisiert werden. Bisher hat sich diese Art des Hardware-
Entwurfs jedoch noch kaum durchgesetzt.
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Anpassbarkeit

Die Anpassbarkeit eines Systems auf einer bestimmten Entwurfsebene bestimmt sich aus den
Moglichkeiten und Freiheiten, dieses System beliebig zu dndern, und aus den Einschrankungen
und Abhidngigkeiten, die vom Entwickler nicht verdndert werden konnen. Ein umfangreicher
Befehlssatz erhoht die Anpassbarkeit, wihrend eine feste und somit begrenzte Anzahl von zur
Verfiigung stehenden Registern sowie deren feste Bitbreite die Anpassbarkeit einschrinkt.

Da die hoheren Abstraktionsebenen stets nur von den niedereren Ebenen Details ausblenden,
kann die Anpassbarkeit nach oben nicht zunehmen. SchlieBlich kann jede Anpassung auf ei-
ner Abstraktionsebene auch auf den darunter liegenden Ebenen realisiert werden. Lediglich die
Einfachheit, diese Anpassungen vorzunehmen, nimmt mit der Abstraktion i. d. R. zu (siehe Un-
terabschnitt Einfachheit). Somit ist die Anpassbarkeit beim Hardware-Entwurf auf Transistor-
und Gatter-Ebene am hochsten und beim Software-Entwurf auf Mikrocode- und Assembler-
Ebene. Hier konnen Anpassungen auf Detail-Ebene durchgefiihrt werden.

Wenn auf hoheren Abstraktionsebenen (Detail-) Anpassungen vorgenommen werden sollen,
miissen dabei hiufig umstidndliche (und somit leistungsschwache oder ressourcenintensive)
Emulationen in Kauf genommen werden. In Féllen schlecht durchdachter Abstraktion — bei
denen, wie oben erwihnt, von zu vielen Details abstrahiert wird — kann es auch vorkommen,
dass bestimmte Funktionen gar nicht realisiert werden konnen. Beispielsweise kann es vorkom-
men, dass der beschrinkte Befehlssatz eines sehr einfachen Prozessors nur eine direkte und
keine indirekte Adressierung des Speichers vorsieht. Dies bedeutet, es ist nicht moglich, eine
zur Laufzeit berechnete Adresse zur Speicheradressierung zu verwenden. In so einem Fall kann
dieses Verhalten auch durch Sequenzen anderer Befehle nicht nachgebildet werden — selbst
wenn die Hardware dies durch richtiges Setzen der Steuerleitungen eigentlich konnte.

Beim Vergleich der Anpassbarkeit beim Hardware- und Software-Entwurf ist festzustellen, dass
beim Hardware-Entwurf eine hthere Anpassbarkeit vorliegt. Wihrend beim Software-Entwurf
alle Anderungen durch die vorgegebene Hardware-Infrastruktur und deren Befehlssatz (auf
Assembler- oder Mikrocode-Ebene) realisiert werden miissen, kann beim Hardware-Entwurf
sowohl die Funktionalitdt von Modulen als auch deren interner Aufbau und Verschaltung bis
hinauf zur Register-Transfer-Ebene angepasst werden.

Leistungsfihigkeit

Intuitiv vermutet man, dass eine hohere Abstraktionsebene zwar den Entwurf eines Systems ver-
einfacht und beschleunigt, dass man sich dies allerdings durch eine geringere Leistungsfahigkeit
erkaufen muss. Diese Vermutung ist in den Fillen richtig, in denen spezielle Funktionen durch
viele einzelne Operationen emuliert werden miissen, welche auf einer niedereren Entwurfsebe-
ne direkt hitten implementiert werden konnen. Beispiele sind, wie oben, Bitmanipulationen,
welche auf Gatterebene sehr effizient und auf hoheren Ebenen eher umsténdlich zu realisieren
sind. Auch Operationen, die nicht durch mehrere Operationen emuliert werden miissen, konnen
auf niedereren Ebenen hiufig durch spezialisierte Befehle effizienter durchgefiihrt werden. Bei-
spielsweise kann die Addition von 4 bit breit codierten Zahlenwerten zwar mit einem 32-bit-
Addierwerk realisiert werden, allerdings ist ein auf Gatterebene implementierter 4-bit-Addierer
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wesentlich ressourceneffizienter und schneller. Des Weiteren ist die Hardware-nahe Program-
mierung in Assembler héufig effizienter als ein von einem Compiler iibersetzter Hochsprachen-
Programmcode — doch es gibt auch gegenteilige Beispiele.

Allerdings muss die Frage nach der Leistungsfdhigkeit beim Einsatz von Netzprozessoren und
FPGAs differenzierter betrachtet werden. Die Hardware der Prozessorkerne von Netzprozes-
soren wurde fiir die Ausfithrung ihres Befehlssatzes, die Verwendung ihrer Register sowie die
Kommunikation mit anderen Prozessorkernen, Coprozessoren und Speichermodulen optimiert.
Diese Operationen konnen sie sehr schnell ausfiihren. Im Gegensatz dazu benotigen FPGAs fiir
die Ausfithrung derselben Operationen aufgrund ihrer hohen Konfigurierbarkeit auf Gatter- und
Flipflop-Ebene bis zu zehnmal so lange. Somit ist die hohere Entwurfsebene von Netzprozesso-
ren so lange zu bevorzugen, wie zur Realisierung der auszufiihrenden Funktionen der optimierte
Befehlssatz des Netzprozessors effizient genutzt werden kann. Diese hohe Leistungsfihigkeit
bei der Ausfithrung dieser spezialisierten Befehle motivierte, wie in Abschnitt 2.3.5 bereits
dargestellt, auch die urspriingliche Entwicklung von Netzprozessoren. Falls Operationen vom
Prozessor nicht bereitgestellt und daher emuliert werden miissen, bringt die hohe Konfigurier-
barkeit von FPGAs Leistungsvorteile. FPGAs konnen jede beliebige Funktion auf Gatterebene
atomar und damit sehr leistungsstark realisieren.

Die Anpassbarkeit auf architektureller Ebene beim Hardware-Entwurf auf FPGAs bringt auch
Leistungsvorteile mit sich. Wiederum erbringt die Netzprozessorarchitektur hochste Leistun-
gen, solange ihre Architektur fiir die geforderte Funktion passt. Anderenfalls muss jedoch hiu-
fig eine aufwéndige und somit leistungsschwache Realisierung implementiert werden. Prinzipi-
ell konnen alle Aspekte einer Netzprozessorarchitektur fiir spezielle Anwendungen einschrén-
kend sein: Die Anzahl an Registern kann zu gering sein, die Anbindung an interne und externe
Speichermodule und Coprozessoren kann unpassend ausgelegt sein oder die Kommunikations-
infrastruktur zwischen den Prozessorkernen kann fiir die benotigte Funktion ungeeignet sein.
Auf FPGAs kann die Architektur der Verarbeitungseinheiten hingegen speziell an bestimmte
Anforderungen angepasst werden.

Beispielhaft wird eine Funktion betrachtet, bei der aus Konsistenzgriinden auf eine geteilte
Ressource nur sequentiell von verschiedenen Verarbeitungseinheiten zugegriffen werden darf.
Somit ist eine parallele Verarbeitung an dieser Stelle sinnlos und erfordert u. U. zusitzliche,
aufwindige Synchronisationsmechanismen zwischen den Verarbeitungseinheiten, um das ge-
wiinschte Zugriffsmuster zu garantieren. Bei einer Verarbeitung auf einem FPGA kann fiir diese
Funktion eine spezielle Einheit fiir den Zugriff auf die geteilte Ressource realisiert werden. Die-
se kann so das gewiinschte Zugriffsmuster hocheffizient durch ihre Architektur garantieren. An-
dere unkritische Verarbeitungsschritte konnen fiir eine schnelle Verarbeitung davor und danach
nach Belieben parallel durchgefiihrt werden. Bei Netzprozessoren ist die Hardware dagegen
unverédnderlich, so dass bei einer Verarbeitung in einem Prozessor-Pool Synchronisationsme-
chanismen zwischen den Einheiten unvermeidlich sind. In [S] zeigen wir, wie die Leistungsfa-
higkeit in so einem Fall (bei einer Quick-Start Router-Implementierung) stark durch die Netz-
prozessor-Architektur eingeschrinkt wird, und eine vergleichende FPGA-Implementierung we-
sentlich hohere Verarbeitungsraten erreicht. Ein weiteres Beispiel ist die hochparallele Analyse
von Paketnutzdaten bei der Deep Packet Inspection. Herkommliche Netzprozessoren sind fiir
so eine hochparallele Verarbeitung eines Pakets i.d. R. nicht ausgelegt und miissen die Ver-
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arbeitung sequentiell realisieren. Eine Hardware-Implementierung auf einem FPGA kann die
parallele Analyse andererseits problemlos und hoch-effizient realisieren.

Zusammenfassung

Dieses Unterkapitel gab einen kurzen Uberblick iiber die verschiedenen Entwurfsebenen beim
Hardware- und Software-Entwurf und diskutierte deren Eigenschaften beziiglich Einfachheit,
Anpassbarkeit und Leistungsfihigkeit.

Eine hohere Abstraktionsebene ist einer niedereren vorzuziehen, da sie einen einfacheren und
schnelleren Entwurf erméglicht. Allerdings konnen Funktionen in einer hoheren Abstraktions-
ebene oftmals weniger effizient realisiert werden. Dies ist dann der Fall, wenn bestimmte Funk-
tionen in Software durch mehrere Befehle emuliert werden miissen und auf einer Hardware-
niheren Sprach-Ebene bzw. auf der Hardware-Ebene direkt implementiert werden konnen. Des
Weiteren sind Anpassungen auf einer niedereren Entwurfsebene teilweise auch einfacher im-
plementierbar. Insbesondere architekturelle Anpassungen sind nur auf den Hardware-Entwurfs-
ebenen realisierbar. Andererseits erlaubt auch die Software-Realisierung von Funktionen auf
der optimierten Prozessor-Hardware eine sehr hohe Verarbeitungsgeschwindigkeit, solange die
optimierte Architektur und der optimierte Befehlssatz effizient ausgenutzt werden kann.

Aufgrund dieser Ausgeglichenheit der Vor- und Nachteile beim Entwurf auf den unterschied-
lichen Hardware- und Software-Abstraktionsebenen ist eines der Ziele der im Folgenden vor-
gestellten Architektur, die Implementierung von Paketverarbeitungsfunktionen auf beliebigen
Entwurfsebenen zu erlauben. Ein Paketverarbeitungssystem mit dieser Architektur soll sowohl
Funktionen, die in Software implementiert wurden, als auch Funktionen, die in Hardware reali-
siert wurden, auf den zu verarbeitenden Paketen ausfiihren knnen.

3.2 Ziele

Der Entwurf der in dieser Dissertation vorgestellten Architektur zur Paketverarbeitung war
durch das Bestreben bestimmt,

Leistungsfahigkeit und Flexibilitéit zu maximieren.
Entsprechend lassen sich die Ziele fiir den Entwurf der neuen Paketverarbeitungsarchitektur in

Ziele hinsichtlich der Leistungsfihigkeit und Ziele hinsichtlich der Flexibilitit unterteilen.

Das wichtigste Kriterium bei der Leistungsfihigkeit ist der Durchsatz. Die Architektur soll
daher die folgenden den Durchsatz betreffenden Ziele erreichen:

¢ Sehr hoher Durchsatz — Ein Paketverarbeitungssystem dieser Architektur soll mit heutiger
Technologie fiir den Einsatz auf einer 100 Gbit/s-Ethernet Line Card geeignet sein, d. h. es
soll eine Paketrate von 150 MP/s unterstiitzen.
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¢ Deterministischer Durchsatz — Ein Paketverarbeitungssystem dieser Architektur soll einen
deterministischen Durchsatz aufweisen, so dass das System unter jeglichen Verkehrsbedin-
gungen den geforderten Durchsatz garantieren kann.

Um maximale Flexibilitdt zur Anpassung an zukiinftige Anforderungen zu gewihrleisten, soll
die Architektur folgende Ziele erreichen:

® Modularitit — Ein Paketverarbeitungssystem dieser Architektur soll so aufgebaut sein, dass
auf einfache Weise Module mit neuen Funktionen integriert sowie veraltete Module entfernt
oder ausgetauscht werden konnen.

¢ Freie Wahl der Entwurfsebene — Die Funktionen eines Paketverarbeitungssystems dieser
Architektur sollen auf einer beliebigen Hardware- oder Software-Entwurfsebene implemen-
tiert werden konnen, so dass die Abstraktionsebene entsprechend der jeweiligen Anforde-
rungen ausgewihlt werden kann.

Die in Unterkapitel 2.4 und Unterkapitel 2.5 vorgestellten Architekturen fiir schnelle und fle-
xible Paketverarbeitungssysteme aus Wissenschaft und Technik erreichen jeweils nur einzelne
dieser vier Ziele, jedoch nie alle zusammen. Insbesondere ist dem Autor keine Architektur
bekannt, die eine freie Wahl der Entwurfsebene bei der Implementierung von Verarbeitungs-
funktionen erlaubt und gleichzeitig den geforderten hohen Durchsatz garantieren kann.

Das nichste Unterkapitel untersucht und beschreibt nochmals tiefgehend die Parallelisierung
als wichtigste MaBnahme fiir einen hohen Durchsatz, bevor in dem darauf folgenden Unterka-
pitel 3.4 der grundlegende Ansatz der neuen Architektur dargestellt wird, welche alle vier hier
angefiihrten Ziele erreicht. Weitergehende Unterkapitel vertiefen daraufhin diese Beschreibung.

3.3 Parallelisierung

Eines der Entwurfsziele der neuen Paketverarbeitungsarchitektur ist ein hoher Durchsatz. Der
Durchsatz, d.h. die Paketrate bzw. die Datenrate, ist umgekehrt proportional zur bendétigten
Verarbeitungszeit fiir ein Paket bzw. ein Byte. Allerdings kann diese Zeit aufgrund steigender
Verarbeitungsanforderungen und begrenzter Verarbeitungsleistung einzelner Einheiten nicht be-
liebig verkiirzt werden. Um dennoch den angestrebten hohen Durchsatz erreichen zu konnen,
setzen alle aktuellen Paketverarbeitungssysteme auf verschiedene Arten der Parallelisierung.

Zwei gegensitzliche Arten der Parallelisierung werden dabei angewendet: Die parallele Verar-
beitung in einem Pool von Verarbeitungseinheiten und die parallele Verarbeitung in einer Pi-
peline von Verarbeitungseinheiten. In Abschnitt 2.3.5 und Abschnitt 2.4.1 wurden diese beiden
Konfigurationen bereits kurz im Zusammenhang mit Netzprozessoren vorgestellt und disku-
tiert. [130, 158, 164] diskutieren ebenfalls Vor- und Nachteile beider Parallelisierungskonzepte
anhand konkreter Netzprozessorarchitekturen.

In diesem Kapitel werden beide Parallelisierungsarten wesentlich allgemeiner und grundsitz-
licher beschrieben, verglichen und bewertet. Die Darstellung ist nicht auf Netzprozessoren be-
grenzt, sondern gilt allgemein, wobei aufgrund der hier betrachteten Themenstellung besonders
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Abbildung 3.2: a) Pool-Konfiguration, b) Pipeline-Konfiguration

auf die Parallelisierung in Paketverarbeitungssystemen eingegangen wird. Hierbei wird allge-
mein von Verarbeitungseinheiten die Rede sein. Im Kontext von Netzprozessoren entsprechen
diese den integrierten Prozessorkernen, im Kontext von FPGA-basierten Systemen den konfi-
gurierten Verarbeitungsmodulen.

Im Folgenden werden zunéchst nochmals der Aufbau und die Funktionsweise der beiden Paral-
lelisierungsarten Pool und Pipeline dargestellt. Daran anschlieend findet ein detaillierter Ver-
gleich beider Konfigurationen beziiglich ihres Durchsatzes statt. Darauthin wird der Aufwand
fiir die Implementierung von Paketverarbeitungsfunktionen auf Systemen mit diesen Paralle-
lisierungsarten diskutiert sowie der jeweilige Ressourcenbedarf. SchlieBlich wird im letzten
Abschnitt dieses Unterkapitels noch auf kombinierte Konfigurationen sowie auf andere Ebenen
der Parallelisierung in Paketverarbeitungssystemen eingegangen.

3.3.1 Pool und Pipeline

Pool und Pipeline bezeichnen die zwei grundsitzlichen Konfigurationsmoglichkeiten zur zeit-
lich tiberlappenden Durchfiihrung einer gegebenen Menge von Verarbeitungsfunktionen mittels
mehrerer, paralleler Verarbeitungseinheiten. Im Folgenden werden der Aufbau und der entspre-
chende Verarbeitungsablauf dieser beiden Konfigurationen allgemein beschrieben.

Abbildung 3.2 a) zeigt den prinzipiellen Aufbau der Pool-Konfiguration. Alle Verarbeitungs-
einheiten sind logisch nebeneinander angeordnet. Eine Verteileinheit weist jedes ankommende
Paket (oder allgemein jeden Datenblock) einer Verarbeitungseinheit zu. Diese Einheit fiihrt
darauthin die komplette Verarbeitung des Pakets bzw. der Daten durch. Ist die Verarbeitung
abgeschlossen, iibergibt die Verarbeitungseinheit das Paket wiederum einer zentralen Sammel-
einheit (bzw. einer von mehreren). Diese fiithrt die verarbeiteten Pakete von den parallelen Ein-
heiten wieder zusammen, sortiert diese u. U. wieder und leitet sie an das néichste System (z. B.
ein Verkehrsverwaltungsmodul) weiter. Teilweise wird anstatt Pool auch der Begriff Cluster
verwendet.

Der prinzipielle Aufbau der Pipeline-Konfiguration ist in Abbildung 3.2 b) dargestellt. Hier sind
alle Verarbeitungseinheiten logisch hintereinander angeordnet. Die Gesamtheit der durchzufiih-
renden Verarbeitungsfunktionen ist in so viele Gruppen aufgeteilt, wie Verarbeitungseinheiten
vorhanden sind. Die Durchfithrungsdauer jeder Gruppe von Verarbeitungsfunktionen ist opti-
maler Weise jeweils gleich lang. Ankommende Pakete (bzw. Datenblocke) werden nun sequen-
tiell von jeder der Verarbeitungseinheiten verarbeitet, wobei jede Verarbeitungseinheit jeweils
eine Gruppe von Funktionen der Gesamtverarbeitung durchfiihrt. Bei der Pipeline-Anordnung
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sind keine Verteil- und Sammeleinheiten notwendig. Die komplett verarbeiteten Pakete werden
nach der letzten Einheit zum nédchsten System weitergeleitet.

Zusammenfassend kann man die parallele Verarbeitung in einem Pool von Verarbeitungseinhei-
ten als unabhiingige, iiberlappende Verarbeitung bezeichnen, da jede Einheit die Verarbeitung
unabhiingig von den anderen Einheiten durchfiihrt. Die Verarbeitung in einer Pipeline ist hinge-
gen eine kooperierende, iiberlappende Verarbeitung, da die Verarbeitung jeweils zusammen von
allen Einheiten durchgefiihrt wird. Dennoch verarbeiten im Optimalfall beide Konfigurationen
jeweils so viele Datenblocke gleichzeitig wie Verarbeitungseinheiten zur Verfiigung stehen.

3.3.2 Durchsatz

Pool- und Pipeline-Konfigurationen verwenden zwei vollig unterschiedliche Arten der Auftei-
lung der durchzufiihrenden Verarbeitung. Daher soll im Folgenden der Durchsatz beider An-
ordnungen untersucht werden. Zunéchst wird dabei von einem vereinfachten Fall ausgegangen,
anschlieend werden diese vereinfachenden Randbedingungen schrittweise fallen gelassen und
betrachtet, wie sich dies auf den Durchsatz der beiden Konfigurationen auswirkt.

Vereinfachter Fall

Fiir den Vergleich sollen vereinfachend zunichst folgende Annahmen gelten:

1. Die Pool- und die Pipeline-Anordnung bestehen aus jeweils N Verarbeitungseinheiten.
2. Alle Verarbeitungseinheiten seien identisch.

3. Alle Pakete erfahren dieselbe Verarbeitung.
4

. Die Gesamtverarbeitungszeit pro Paket fiir alle durchzufithrenden Verarbeitungsfunktionen
zusammen sei Tg.

5. Die Verarbeitung sei gleichméBig auf alle N Pipeline-Verarbeitungseinheiten aufgeteilt. Die
Verarbeitungsdauer Ts ; je Verarbeitungseinheiti € {1,...,N} istsomit Ts ; = T o pr = Tges /N

6. Das Verteilen und Einsammeln der Pakete in der Pool-Konfiguration und die Ubergabe der
Pakete von einer Einheit zur néchsten in der Pipeline-Konfiguration benotige keine Zeit.

Bei der Pool-Konfiguration benotigt jede Verarbeitungseinheit die Zeit Ty, zur Verarbeitung
eines Pakets. Somit ist die Paketrate pro Verarbeitungseinheit Pyg poo; = 1/ Tges und die Gesamt-
Paketrate der Pool-Konfiguration, bestehend aus N Verarbeitungseinheiten, ist:

N
Tges

PPool,simpl :N'PVE,POOI = 3.1

Der Durchsatz der Pipeline-Konfiguration ist unter den getroffenen Annahmen gleich dem
Kehrwert der Verarbeitungsdauer T, einer Pipeline-Verarbeitungseinheit und somit:
1 N

Ppipeline, simpl = 77— = (3.2)
peline, simp. .
TS,opt Tges
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Man sieht somit, dass unter den oben getroffenen, simplifizierenden Annahmen beide Konfigu-
rationen den gleichen Durchsatz aufweisen:

PP()()l,simpl = PPipeline,simpl (33)

Realer Fall

Allerdings sind die oben getroffenen Annahmen in der Realitiit teilweise nicht einzuhalten,
teilweise jedoch auch zu pessimistisch. Im Folgenden sollen diese Annahmen daher schrittweise
tiberpriift und fallengelassen werden, um zu sehen, wie sich dies auf den Durchsatz von Pool
und Pipeline auswirkt.

Annahme 5, dass bei einer Pipeline-Anordnung die Verarbeitungsdauern T ; in allen Pipeline-
Stufen i € {1,2,...,N} genau gleich grof sind, ist i. d. R. nicht mdglich. Daher ist der Durchsatz
i. A. durch den Kehrwert der groBten Verarbeitungsdauer begrenzt. Es gilt:

Toe: 1
mle{Ts.,i} > TS,opt = i;g — PPipeline = m < PPipeline,simpl (3.4)

Jedoch auch Annahme 6 ist, insbesondere bei Pool-Anordnungen, nicht realistisch. Wihrend
eine Pipeline- Anordnung ndmlich jeweils nur einfache Punkt-zu-Punkt-Verbindungen zwischen
ihren Verarbeitungseinheiten bendtigt, miissen Pool-Anordnungen iiber aufwindige Punkt-zu-
Mehrpunkt- bzw. Mehrpunkt-zu-Punkt-Verbindungen vor und hinter den Verarbeitungseinhei-
ten verfiigen. Sollen zudem externe Ressourcen, wie Speichermodule oder Coprozessoren, an-
gesprochen werden konnen, so sind auch hier bei der Pool-Anordnung Mehrpunkt-zu-Punkt-
Verbindungen notwendig. Bei der Pipeline- Anordnung werden hier wiederum aufgrund der ver-
teilten Funktionalitit hdufig nur zwischen jeweils einer oder wenigen Verarbeitungseinheiten
und externen Ressourcen Kommunikationsverbindungen bendtigt. Dies fiihrt i.d. R. zu einer
lingeren Gesamtverarbeitungszeit Tyeq pyo; bei der Pool-Konfiguration und einer entsprechen-
den Verringerung des Durchsatzes Pp,,;.

Tges,Pool > Tges — Ppoor =

< PPool,simpl (3.5)
Tges, Pool

Annahme 1 legte die Anzahl an Verarbeitungseinheiten auf N fest. Aus demselben Grund wie
gerade kann diese Anzahl bei einer Pool-Anordnung nicht beliebig erhoht werden — der Auf-
wand fiir die 1-zu-N-Vermittlungssysteme und somit auch deren Vermittlungsdauern steigen da-
bei liberproportional. Somit skaliert der Durchsatz einer Pool-Anordnung durch Erhéhen von N
nicht beliebig.

Im Gegensatz dazu fiihrt eine Verldngerung der Pipeline-Anordnung zunichst zu keinen Pro-
blemen. Der Durchsatz ist jedoch auch hier begrenzt, da ab einer gewissen Anzahl an Verarbei-
tungseinheiten die Funktionen nicht mehr in sinnvolle kleinere Teilfunktionen aufteilbar sind.
Jedoch ist das Hinzufiigen von neuen Verarbeitungsfunktionen bei gleich bleibendem Durchsatz
problemlos durch zusétzliche Pipeline-Stufen machbar.
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Annahmen 3 und 4 legten fest, dass alle Pakete dieselbe Verarbeitung mit einer Dauer von
Ty erfahren. Hiufig bendtigen jedoch verschiedene Klassen von Paketen unterschiedliche Ver-
arbeitungsfunktionen, welche auch unterschiedlich aufwéndig sind. In einer Pool-Anordnung
kann daher nicht von einer einheitlichen Verarbeitungsdauer Ty, ausgegangen werden, sondern
manche Pakete sind bereits schneller fertig verarbeitet und konnen die Verarbeitungseinheit ent-
sprechend frither wieder freigeben. Somit sinkt die mittlere Verarbeitungsdauer Tges, Pool, Was
den Durchsatz im Mittel erhoht:

Tges,Pool < Tges,Pool g I_)Paol ==—2Ppy (3.6)
ges, Pool

Allerdings kann diese Rate nicht garantiert werden, da nicht ausgeschlossen werden kann, dass

fiir einen lidngeren Zeitraum nur Pakete mit den aufwindigsten Verarbeitungsanforderungen

ankommen.

Laut Annahme 2 sind alle Verarbeitungseinheiten identisch. Falls diese Einschrinkung fal-
lengelassen wird, konnen bei der Pool-Anordnung fiir die verschiedenen Klassen von Paketen
unterschiedliche Verarbeitungseinheiten eingesetzt werden. Jede dieser Einheiten kann dann je-
weils auf die benotigten Funktionen spezialisiert sein, was zu einer Verkiirzung der jeweiligen
Verarbeitungsdauer fiihrt.” Allerdings muss nun das Verhiltnis der Anzahl der verschiedenen
Spezialverarbeitungseinheiten (zumindest im Mittel) genau auf die Verkehrsklassenverteilung
im Hochlastfall angepasst sein. Andernfalls kann kein hoherer sondern vermutlich sogar ein
verringerter Durchsatz die Folge sein. Fiir eine Durchsatzgarantie ist solch eine Konfigura-
tion somit ungeeignet. (Die Netzprozessoransidtze von [130, 131] versuchen durch Rekonfi-
guration der Verarbeitungseinheiten diese an die Verkehrsklassenverteilung anzupassen, vgl.
Unterkapitel 2.5.)

Bei einer Pipeline-Anordnung fiihrt die Existenz von unterschiedlichen Verarbeitungsdauern bei
unterschiedlichen Verkehrsklassen (# Annahmen 3 und 4) zunichst zu keiner Anderung des
Durchsatzes. Der Grund hierfiir ist, dass die Pakete jeweils alle Einheiten synchron durchwan-
dern miissen, auch wenn sie nicht in allen Einheiten eine Verarbeitung erfahren. Der Durchsatz
ist somit weiterhin, wie beschrieben, durch den Kehrwert der groflten Verarbeitungsdauer be-
stimmt. Bei Volllast sind stets alle Einheiten belegt, so dass keine Einheiten {ibersprungen wer-
den konnen, und auch das prinzipiell mogliche vorzeitige Verlassen der Pipeline wiirde keine
Durchsatzsteigerung, sondern lediglich eine Verkiirzung der Latenz bringen.

Allerdings kann aufgrund der verteilten Verarbeitung in den N Verarbeitungseinheiten der Pi-
peline jede Einheit fiir ihre benotigten Funktionen spezialisiert® sein (# Annahme 2). Somit
isti.d. R. eine geringere maximale Verarbeitungsdauer bei den Pipeline-Verarbeitungseinheiten
Ts, i, spez SOWie eine geringere Pipeline-Gesamtverarbeitungsdauer Tge, pipeiine ZU €rwarten, was
den Durchsatz entsprechend erhoht:

m?X{TS,i,spez} < m?X{TS,i} — PPipelinaspez > PPipeline (3.7)

Somit kann — bei einer geforderten Durchsatz-Garantie — eine Pipeline mit einer einigerma-
Ben gleichmiBigen Verteilung der Verarbeitungsfunktionen auf N jeweils auf ihre Aufgaben

ZEine falsche Spezialisierung z. B. aufgrund von neuen oder geinderten Anforderungen kann jedoch zu um-
standlichen Implementierungen und einem geringen Durchsatz fiihren.
3siehe FuBnote 2
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spezialisierte Verarbeitungseinheiten einen hoheren Durchsatz garantieren als ein Pool von N
gleichartigen Verarbeitungseinheiten:

PPipeline,spez > PPool (38)

Zum Abschluss dieses Unterabschnitts bleibt somit festzuhalten, dass unter vereinfachten An-
nahmen der Durchsatz vergleichbarer Pool- und Pipeline-Konfigurationen identisch ist. In Rea-
litdt, ohne diese Vereinfachungen, wirken sich die komplexen Verbindungsstrukturen bei der
Pool-Anordnung negativ auf deren Durchsatz aus. Allerdings kann der mittlere Durchsatz die-
ser Anordnung gesteigert werden, wenn Pakete mit kiirzerer Verarbeitungsdauer ihre Verar-
beitungseinheit freigeben, sobald die Verarbeitung abgeschlossen ist. Allerdings kann dieser
Durchsatz nicht garantiert werden. Der Einsatz von spezialisierten Einheiten in Pool-Konfigu-
rationen beschridnkt den Durchsatz unter ungiinstigen Verkehrsverteilungen.

Der Durchsatz von Pipeline-Konfigurationen ist stets durch den Durchsatz der Verarbeitungs-
einheit mit der lingsten Verarbeitungsdauer begrenzt. Daher ist eine gleichmiBige Aufteilung
der Verarbeitungsfunktionen sehr wichtig. Diese Aufteilung ermoglicht den Einsatz von spezia-
lisierten Einheiten, was zu einem hoheren garantierten Gesamtdurchsatz fiihrt. Unterschiedliche
Verarbeitungsdauern unterschiedlicher Verkehrsklassen fiihren hier nicht zu einer Erh6hung des
mittleren Durchsatzes. Wird also ein hoher mittlerer Durchsatz gewiinscht, ist eine Pool-Konfi-
guration vorzuziehen. Soll ein hoher Durchsatz garantiert werden, ist eine Pipeline-Konfigura-
tion besser. Tabelle 3.1 auf Seite 93 fasst alle Vor- und Nachteile nochmals zusammen.

3.3.3 Implementierungsaufwand

Im Folgenden soll der Aufwand fiir die Implementierung von Verarbeitungsfunktionen auf Sys-
temen mit den beiden betrachteten Konfigurationen, Pool und Pipeline, verglichen werden.
Hierbei werden stets Implementierungen in Software auf einem Netzprozessor und Implemen-
tierungen in Hardware auf einem FPGA betrachtet.

Die Implementierung von Funktionen bei Pool-Konfigurationen ist vergleichsweise einfach.
Bei Prozessor-basierten Systemen handelt es sich hier um eine so genannte run-to-completion-
Programmierung, d. h. der Entwickler muss nur ein (langes) Programm fiir die komplette Verar-
beitung programmieren, welche dann ein Prozessorkern vollstindig ausfiihrt. Auch bei FPGA-
Verarbeitungssystemen muss sich der Entwickler keine Gedanken iiber eine Unterteilung der
Funktionen in mehrere Module machen.

Allerdings muss der Zugriff auf von den Verarbeitungseinheiten des Pools geteilte externe Res-
sourcen untereinander abgestimmt werden. Entsprechende Synchronisationsmechanismen kann
ein Compiler in die Implementierung integrieren. Falls jedoch ein sehr hoher Durchsatz bendotigt
wird, muss der Programmierer selbst solche Mechanismen realisieren oder die Verarbeitungs-
Hardware-Infrastruktur muss ein entsprechendes Synchronisations-Modul bereitstellen.

Aufgrund moglicher, unterschiedlich langer Verarbeitungszeiten in einer Pool-Konfiguration
konnen die verarbeiteten Pakete in einer anderen Reihenfolge fertig bearbeitet sein, als sie anka-
men. Daher muss entweder der Entwickler durch die Implementierung oder ein entsprechendes
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Modul in der Verarbeitungsinfrastruktur dafiir sorgen, die Pakete wieder in ihre urspriingliche
Reihenfolge umzusortieren.

Der Vorteil bei der Realisierung von Funktionen fiir eine Pipeline-Verarbeitung ist deren Modu-
laritdt. Die Funktionen jeder Verarbeitungseinheit konnen die Entwickler jeweils getrennt und
unabhiingig von anderen Einheiten implementieren. Der Zugriff auf externe Einheiten erfolgt
meist nur von einer Verarbeitungseinheit, wodurch keine Synchronisation notwendig ist. Die
Paketreihenfolge kann sich bei einer Pipeline nicht dndern.

Nachteilig wirkt sich beim Software- und beim Hardware-Entwurf fiir Pipeline-Systeme die
Notwendigkeit aus, dass man die benétigten Funktionen beziiglich ihrer Verarbeitungsdauer
moglichst gleichméBig auf die Pipeline-Stufen verteilen muss. Um einen hohen Durchsatz er-
zielen zu konnen, werden hierfiir teilweise mehrere Entwurfsiterationen benotigt.

Bei Systemen mit spezialisierter Verarbeitungsinfrastruktur, unabhéngig ob in Pool- oder Pi-
peline-Konfiguration, kann die geforderte Funktionalitdt meist einfach, schnell und effizient
entworfen und realisiert werden. Allerdings miissen sich die Entwickler in verschiedene Archi-
tekturen und Basisfunktionalititen einarbeiten. Auerdem konnen diese Einheiten fiir unvor-
hergesehene Funktionsanforderungen falsch spezialisiert und somit ungeeignet sein, was die
Implementierung erheblich erschweren kann. Tabelle 3.1 fasst auch diese Vor- und Nachteile
zusammen.

3.3.4 Ressourcenaufwand

Abschlieend wird der Ressourcenaufwand von Pool- und Pipeline-Konfiguration verglichen.
Ein schon in Abschnitt 3.3.2 angesprochenes Problem der Pool-Konfiguration ist, dass diese
aufwindige Punkt-zu-Mehrpunkt-Kommunikationsstrukturen bendétigt. Diese werden nicht nur
fiir das Verteilen und Einsammeln der Pakete auf bzw. von den Prozessorkernen benotigt, son-
dern auch fiir den Zugriff auf gemeinsam genutzte Ressourcen, wie Coprozessoren oder Spei-
cher. Die Realisierung der hierfiir bendtigten Arbitrierungs-, Multiplexer- und Verbindungs-
strukturen ist insbesondere bei vielen Verarbeitungseinheiten sehr ressourcenaufwindig.

Zusitzlich konnen, wie oben beschrieben, unterschiedlich lange Verarbeitungszeiten ein Um-
sortierungsmodul notwendig machen. Dieses benotigt ebenfalls zusétzliche Ressourcen. Von
Vorteil ist jedoch, dass bei unterschiedlichen Verarbeitungsklassen durch die teilweise vorzei-
tige Freigabe der Verarbeitungseinheiten weniger Einheiten benotigt werden, falls das System
keinen Mindest-Durchsatz garantieren muss.

Eine Pipeline benotigt fiir die Kommunikation der Prozessoren untereinander, mit Coprozes-
soren und Speichermodulen sowie mit dem Empfangs- und Sendemodul i.d.R. jeweils nur
einfache Punkt-zu-Punkt-Verbindungen. Diese bendtigen nicht viele Ressourcen. Ein Umsor-
tierungsmodul wird aufgrund der sequentiellen Verarbeitung nicht benétigt. AuBSerdem erlaubt
die Aufteilung der Funktionalitdt auf die Verarbeitungseinheiten die Verwendung kleiner Be-
fehlsspeicher bei Prozessor-basierten Systemen.

Negativ anzumerken bei der Pipeline-Verarbeitung ist, dass Pakete, auf welche nicht alle Funk-
tionen angewendet werden miissen, dennoch synchron mit den anderen Paketen durch alle Ver-
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arbeitungseinheiten transportiert werden miissen. Dadurch werden Einheiten teilweise nicht ge-
nutzt, was unnotig bereitgestellte Ressourcen bedeutet.

Sowohl Pool- als auch Pipeline-Verarbeitungssysteme aus identischen Verarbeitungseinheiten
haben den Vorteil, dass bei der Entwicklung dieser Einheiten ein starker Aufwand betrieben
werden kann. Somit kdnnen diese Einheiten sehr ressourceneffizient realisiert werden. Besteht
ein Pool oder eine Pipeline jedoch aus verschiedenen, spezialisierten Verarbeitungseinheiten,
so konnen diese aus Kostengriinden héufig nicht so stark optimiert werden. Andererseits bringt
diese Spezialisierung den Vorteil, dass nur wirklich benotigte Funktionsblocke realisiert wer-

Tabelle 3.1: Vergleich der Eigenschaften von Pool und Pipeline

Pool Pipeline
Durch- © Punkt-zu-Mehrpunkt-Verbindungen @ Punkt-zu-Punkt-Verbindungen
satz @ unterschiedlich lange Verarbeitungs- @ garantierter Durchsatz, unabhingig
dauern erhohen mittleren Durchsatz von Verkehrsklassenverteilung
— © Stufen mit ungleich langen
Verarbeitungszeiten
© Spezialisierung nur geeignet bei be- @/ © Spezialisierung erhoht garantierten
kannter statischer Verkehrsklassen- Durchsatz, aber nur falls sie zur
verteilung Problemstellung passt
Imple- ¢ einfach, run-to-completion ¢ modulare, unabhéngige Funktionen
mentie- @ keine (zwanghafte) Unterteilung in © moglichst gleichmiBige Aufteilung in
rung Submodule erforderlich Funktionsgruppen
© evtl. Synchronisation durch @ meist keine Synchronisation
Implementierung notwendig
© evtl. Reihenfolge-Sortierung durch ¢ keine Sortierung notwendig

Implementierung

@ /& einfacher, schneller und effizienter bei spezialisierten Verarbeitungs-
einheiten, aber nur falls Spezialisierung zur Problemstellung passt

Res- © Punkt-zu-Mehrpunkt-Verbindungen @ Punkt-zu-Punkt-Verbindungen

sour- o evtl. Umsortierungsmodul notwendig @& kein Umsortierungsmodul

cen notwendig
@ Ressourceneinsparungen durch © schlechte Ressourcennutzung,
kurze Verarbeitungsdauern, falls falls Pakete nicht in jeder Einheit
kein garantierter Durchsatz verarbeitet werden miissen
notwendig

@ /6 spezialisierte Verarbeitungseinheiten ressourceneffizienter, aber
weniger optimiert als identische Verarbeitungseinheiten
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Abbildung 3.3: a) Pool von Pipelines, b) Pipeline aus Stufen in Pool-Konfiguration

den miissen, was somit zu ressourceneffizienten Einheiten fiihrt. Bei Systemen aus identischen
Einheiten miissen diese moglichst vielseitig sein, was einer ressourceneffizienten Realisierung
entgegensteht. Alle diese Vor- und Nachteile sind, ebenso wie die beziiglich Durchsatz und
Implementierungsaufwand, in Tabelle 3.1 auf Seite 93 zusammengefasst dargestellt.

3.3.5 Kombinationen verschiedener Parallelisierungsarten

Die beiden vorgestellten Arten der Parallelisierung von Verarbeitungseinheiten konnen auch
kombiniert werden. Hierauf geht der folgende Unterabschnitt ein. Daran anschlieBend werden
noch kurz andere Arten und Ebenen der Parallelisierung vorgestellt. Diese werden ebenfalls in
Paketverarbeitungssystemen eingesetzt, um einen hohen Durchsatz zu erreichen.

Kombination von Pipeline und Pool

Die beiden Konfigurationen Pool und Pipeline lassen sich auf unterschiedliche Weisen kombi-
nieren. Zum einen kann man, wie in Abbildung 3.3 a) dargestellt, mehrere Pipeline-Anordnun-
gen als Pool betreiben. Zum anderen konnen einzelne oder alle Stufen einer Pipeline als Pool
realisiert werden. Dies ist in Abbildung 3.3 b) abgebildet. Solche Kombinationen vereinen auf
unterschiedliche Weise sowohl einige der positiven als auch der negativen Eigenschaften beider
Anordnungen.

In einem Pool von identischen Pipelines (Abbildung 3.3 a) konnen die einzelnen Stufen je-
weils aller Pipelines spezialisierte Verarbeitungseinheiten enthalten, was den Durchsatz erhoht.
Zugriffe auf gemeinsam genutzte Ressourcen sind in dieser Konfiguration jeweils auf die An-
zahl der parallelen Pipelines begrenzt. Ein Pool bestehend aus unterschiedlichen jeweils fiir
eine Paketklasse spezialisierten Pipelines ist wie ein Pool mit spezialisierten Einzel-Einheiten
ungeeignet, falls die Klassenverteilung schwankt.

Pool-Konfigurationen innerhalb von Pipeline-Stufen (Abbildung 3.3 b) konnen verschiedene
Funktionen erfiillen. Zum einen konnen in einer Pipeline-Struktur identische Verarbeitungsein-
heiten einer Stufe mehrmals parallel nebeneinander geschaltet sein, wie in Abbildung 3.4 a)
dargestellt. In diesem Fall darf bei m parallelen Einheiten in diesem Pool jede Einheiten die
m-fache Zeit fiir die Verarbeitung benotigen wie eine einzelne Verarbeitungseinheit einer Pipe-
line-Stufe. Somit kann dort eine komplexere Verarbeitung stattfinden. Falls die Einheiten des
Pools jedoch auf gemeinsame Ressourcen zugreifen miissen, hat dies die bekannten Nachtei-
le. Die Netzprozessoren von EZchip implementieren diese Art von Pipeline. Bei der flexiblen
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VE ... Verarbeitungseinheit

Abbildung 3.4: Pipeline-Stufen: a) Pool dreier identischer Verarbeitungseinheiten mit dreifa-
cher Verarbeitungsdauer, b) Pool mit Verarbeitungseinheiten mit exklusiven Funktionalitdten
fiir unterschiedliche Paketklassen, ¢) Pool mit Verarbeitungseinheiten mit mehreren Funktionen
fiir jedes Paket

Kommunikationsinfrastruktur zwischen den Verarbeitungseinheiten der Intel/Netronome Netz-
prozessoren, wird diese Anordnung ebenfalls hiufig verwendet.

Eine weitere Moglichkeit ist, in einer Pipeline-Stufe unterschiedliche Verarbeitungseinheiten
als Pool parallel zu schalten, wie in Abbildung 3.4 b) dargestellt. Ankommende Pakete werden
dann je nach erforderlichem Verarbeitungsschritt von der einen oder der anderen Einheit verar-
beitet. Um weiterhin einen garantierten Durchsatz zu unterstiitzen, darf jede Einheit maximal
die einfache Verarbeitungszeit einer Pipeline-Stufe bendtigen. Diese Anordnung ermdoglicht ei-
ne kiirzere Latenz im Vergleich zu einer Anordnung, bei der diese Einheiten hintereinander ge-
schaltet worden wéren und dennoch pro Paket jeweils exklusiv nur eine Funktionalitidt genutzt
wiirde.

Abbildung 3.4 c) zeigt eine Anordnung, bei der die verschiedenen Einheiten des Pools innerhalb
einer Pipeline-Stufe alle parallel dasselbe Paket verarbeiten. Somit kann die durchzufiihrende
Funktionalitit einer Stufe zusétzlich auf mehrere Einheiten modularisiert werden. Die Netzpro-
zessorarchitektur von Bay Microsystems verwendet eine Kombination von dieser und der zuvor
beschriebenen Form der Pipeline-Konfiguration. Diese Art der Pool-Verarbeitung ist anders als
die bisher betrachteten, bei der ein Paket nur in einer Einheit verarbeitet wurde und die Paral-
lelitit genutzt wurde, um mehrere Pakete gleichzeitig zu verarbeiten. Hier handelt es sich um
eine andere Ebene der Parallelitiit. Dies ist keine Parallelitiit auf Paketebene sondern auf Funk-
tionsebene. Im néichsten Abschnitt wird noch weitergehend auf andere Arten und Ebenen der
Parallelisierung eingegangen.

Andere Ebenen der Parallelisierung

Bisher wurde Parallelisierung auf Paketebene betrachtet. Zusitzlich konnen weitere Arten der
Parallelisierung auf niederer Ebene genutzt werden. Die oben vorgestellte Anordnung in Abbil-
dung 3.4 c¢) nutzt Parallelisierung auf Funktionsebene.

Andere Moglichkeiten der Parallelisierung sind aus der Prozessortechnik wohl bekannt. Hier
kommt zusétzlich Parallelisierung auf Datenebene, auf Befehlsebene und auf Bitebene zum
Einsatz. Parallelisierung auf Datenebene verwendet parallele Verarbeitungseinheiten zur Aus-
fiihrung derselben Operationen auf einer groen Menge von Daten, wie z. B. in Grafikprozes-
soren. [125] zeigt die Verwendung eines solchen Daten-parallelen Prozessors fiir zwei Paket-
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verarbeitungsanwendungen (vgl. Unterkapitel 2.5). Parallelitit auf Befehlsebene (instruction
level parallelism) nutzt parallele Recheneinheiten innerhalb eines Prozessorkerns zur gleich-
zeitigen Ausfiihrung mehrerer Maschinenbefehle. Beispiele sind superskalare Prozessorarchi-
tekturen und VLIW-Architekturen, wie sie z.B. in den Verarbeitungseinheiten der Xelerated
Netzprozessoren vorkommen (vgl. Abschnitt 2.4.1). Parallelisierung auf Bitebene bezeichnet
schlieBlich die Verarbeitung von 16-, 32- oder 64-bit-Vektoren innerhalb eines Rechenwerks.
Diese Art der Parallelisierung ist heute Standard und wurde in Abschnitt 3.1.1 im Zusammen-
hang mit der Register-Transfer-Ebene eingefiihrt.

Coprozessoren stellen eine weitere Dimension der Parallelisierung dar. Hier lagert eine Ver-
arbeitungseinheit aufwindige Berechnungen aus und kann so gleichzeitig andere Operationen
durchfiihren. Coprozessoren sind i. d. R. nicht oder kaum programmierbar. Sie konnen exklu-
siv an eine Verarbeitungseinheit angebunden sein, oder als geteilte Ressource von mehreren
Einheiten genutzt werden. Letztere Moglichkeit bringt entsprechende Zugriffskonflikte und zu-
sitzliche Wartezeiten mit sich. Coprozessoren ergdnzen hidufig Pool- und Pipeline-Anordnun-
gen in Hochleistungsnetzprozessoren, insbesondere wenn alle Verarbeitungseinheiten identisch
und somit wenig spezialisiert sind (vgl. die Netzprozessoren von Intel/Netronome, Cisco und
Xelerated in Abschnitt 2.4.1).

Multi-Threading parallelisiert die Verarbeitung nur indirekt. Diese Technik wird verwendet,
um Wartezeiten z. B. beim Zugriff auf Speicher oder Coprozessoren zu iiberbriicken. Dafiir
speichert die Verarbeitungseinheit den aktuellen Verarbeitungszustand ab und fihrt mit der Ver-
arbeitung eines anderen Pakets — in einem anderen Thread — fort. Da hierbei innerhalb der
Verarbeitungseinheit keine gleichzeitige Verarbeitung stattfindet, ist dies eigentlich keine Par-
allelisierung. Vielmehr wird die Verarbeitung in einem Zeitmultiplex betrieben. Bei der Be-
trachtung des Gesamtsystems tritt jedoch tatsdchlich Parallelitét auf, schlieBlich verarbeitet die
Verarbeitungseinheit ein Paket, wihrend auBBerhalb der Einheit — parallel dazu — beispielsweise
ein Speicherzugriff oder eine Berechnung in einem Coprozessor stattfindet. Multi-Threading
wird in vielen Hochleistungsnetzprozessoren eingesetzt, z. B. in den Prozessorkernen der In-
tel/Netronome- und Cisco-Netzprozessoren sowie in den Ein-/Ausgabeeinheiten innerhalb der
Pipeline-Struktur der Xelerated Netzprozessoren.

3.4 Architekturansatz

In diesem Unterkapitel wird der neue Architekturansatz vorgestellt, mit welchem es moglich
ist, alle in Unterkapitel 3.2 formulierten Ziele zu erreichen. Zunéchst motiviert Abschnitt 3.4.1
die grundlegenden Konzepte des Ansatzes. Abschnitt 3.4.2 beschreibt und argumentiert die
zu Grunde liegende Struktur des Architekturansatzes. AnschlieBend fithrt Abschnitt 3.4.3 die
wichtigsten Merkmale der Verarbeitungsmodule der neuen Architektur ein. Das darauf folgende
Unterkapitel 3.5 diskutiert diese Module dann im Detail. Die Grundziige dieser Architektur
wurden vom Autor in [1] bereits einem wissenschaftlichen Fachpublikum vorgestellt.
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Abbildung 3.5: Die drei wesentlichen Eigenschaften des Architekturansatzes

3.4.1 Motivation

Die Ziele der Paketverarbeitungsarchitektur sind, Leistungsfihigkeit und Flexibilitdt zu maxi-
mieren. Die Architektur soll zum einen einen hohen Durchsatz garantieren, zum anderen soll
sie die Flexibilitit bieten, Verarbeitungsfunktionen modular auf einer beliebigen Entwurfsebene
entsprechend der jeweiligen Anforderungen implementieren zu konnen.

Die zwei grundlegenden Arten der Parallelisierung, Pool und Pipeline, wurden im letzten Unter-
kapitel gegeniibergestellt. Beide Konfigurationen haben ihre Vor- und Nachteile. Jedoch konn-
te festgestellt werden, dass eine Pipeline-Struktur vorzuziehen ist, wenn ein hoher Durchsatz
garantiert werden soll. Der hier vorgestellte Architekturansatz soll daher auf einer Pipeline-
Grundstruktur basieren. Um einen sehr hohen Durchsatz unterstiitzen zu konnen, sieht der An-
satz eine extreme Dimensionierung vor: Die zu Grunde liegende Pipeline-Struktur soll ein Mi-
nimalpaket pro Takt verarbeiten konnen.

Ein weiteres wichtiges Ziel ist Modularitit. Modularitét erlaubt, einzelne Funktionen als Modu-
le auf einfache Weise hinzuzufiigen, zu dndern, auszutauschen oder zu entfernen. Eine Pipeline-
Struktur ist prinzipiell gut fiir Modularitit geeignet. Sie kann theoretisch beliebig um Stufen er-
ginzt werden, Stufen konnen gedndert, ausgetauscht und entfernt werden, ohne den Durchsatz
der Pipeline zu beeinflussen. Voraussetzung hierfiir ist, dass die neuen oder gednderten Stu-
fen den Durchsatzanforderungen der Pipeline geniigen. Der hier vorgestellte Architekturansatz
sieht daher vor, dass neue oder angepasste Module beliebig in die Pipeline integriert und ebenso
Module beliebig entfernt werden kdnnen. Hierfiir ist eine flexible Hardware-Infrastruktur erfor-
derlich, wie sie z. B. in FPGAs zu finden ist — man kann sich jedoch auch andere Technologien
vorstellen.

Um das Ziel der verschiedenen Entwurfsebenen verwirklichen zu konnen, miissen verschiedene
Module zur Verfiigung stehen, die Implementierungen auf jeweils unterschiedlichen Abstrak-
tionsebenen ermoglichen. Der Architekturansatz sieht daher verschiedene Module mit jeweils
unterschiedlichen Verarbeitungsinfrastrukturen vor. Die Module miissen, wie oben erwéihnt,
nach auflen die zeitlichen Pipeline-Anforderungen erfiillen, sollen jedoch intern dem Entwick-
ler unterschiedliche Abstraktions- bzw. Entwurfsebenen bieten. Beispielsweise soll es Module
geben, mit denen man Funktionen in VHDL auf Register-Transfer-Ebene beschreiben kann,
und Module, welche man in Assembler Software-basiert steuert. Solche unterschiedlichen Mo-
dule konnen alle mittels herkommlicher, aktueller FPGAs realisiert werden oder auch mittels
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eines neuartigen, optimierten Bauelements, welches programmierbare Logikzellen und Verbin-
dungsstrukturen aber auch gréere Einheiten wie konfigurierbare Rechenwerke oder auch Pro-
zessorkerne enthélt (vgl. Cswitch-Chip in Abschnitt 2.4.2 und [122]).

Die neue Architektur soll somit auf einer Pipeline-Struktur basieren, welche ein Minimalpaket
pro Takt verarbeiten kann. Die Grundstruktur der Pipeline soll aus funktionalen Modulen be-
stehen, welche beliebig variiert werden konnen. Zusitzlich sollen Funktionen auf unterschied-
lichen Entwurfsebenen implementiert werden konnen, je nachdem, welche Art von Modul aus-
gewdhlt wird. Abbildung 3.5 illustriert diese drei wesentlichen Eigenschaften.

3.4.2 Pipeline-Grundstruktur

Die Grundstruktur der neuen Paketverarbeitungsarchitektur ist eine Pipeline. Unterkapitel 3.3
diskutierte die vielen positiven sowie auch einige negative Eigenschaften dieser Struktur. Ei-
ne der wichtigsten positiven Eigenschaften ist, dass eine Pipeline einfache Punkt-zu-Punkt-
Verbindungen sowohl zwischen den einzelnen Verarbeitungseinheiten als auch hédufig zwischen
einzelnen Verarbeitungseinheiten und anderen Ressourcen besitzt. Dies ermoglicht eine ressour-
ceneffiziente Realisierung, verhindert die Notwendigkeit von Arbitrierungs- oder Synchronisa-
tionsmechanismen und erlaubt somit einen deterministischen Durchsatz. Eine weitere wichtige
Eigenschaft ist die inhdrente Modularitét einer Pipeline, welche das Hinzufiigen von Verarbei-
tungseinheiten sowie die Spezialisierung von Verarbeitungseinheiten erlaubt, ohne den Durch-
satz des Gesamtsystems zu beeinflussen.

Maximierung des Durchsatzes

Die Pipeline soll den maximal moglichen Durchsatz erzielen. Der Durchsatz ist definiert als
das Verhiltnis von Datenmenge und Zeit. In Unterkapitel 3.3 ist der Durchsatz einer Pipeline
als der Kehrwert der maximalen Verarbeitungsdauer einer Pipeline-Stufe bestimmt worden —
die Datenmenge wurde implizit als ein Paket angenommen (vgl. Gleichung (3.4)). Bei der Di-
mensionierung der Pipeline-Grundstruktur soll der Durchsatz maximiert werden, d. h. die Ver-
arbeitungszeit pro Stufe wird minimiert und die Datenmenge, die in dieser Zeit verarbeitet wird,
wird maximiert. Dabei muss allerdings darauf geachtet werden, dass die Architektur dennoch
mit heutiger Technologie realisiert werden kann.

Zunichst wird die Verarbeitungsdauer pro Pipeline-Stufe betrachtet: Digitale Systeme arbeiten
stets synchron zu einem Taktsignal. Somit ist die minimale Verarbeitungsdauer einer Pipeline-
Stufe eine Taktperiode. RISC-Prozessoren basieren auf solchen Pipelines. Diese fiihren effektiv
einen Befehl pro Takt aus, indem jede Stufe nur eine Taktperiode auf den Daten arbeitet und sie
dann inklusive Steuersignalen in die ndchste Stufe transportiert. FPGA-basierte Paketverarbei-
tungssysteme konnen ebenfalls als taktsynchrone Pipelines implementiert werden (vgl. [7, 11,
141]). Alle zwei Takte transportieren die Software-gesteuerten Xelerated Netzprozessoren die
Daten von einer in die nédchste Pipeline-Stufe (vgl. Abschnitt 2.4.1 und [91]). Die Verarbei-
tungsdauer pro Stufe in der Pipeline-Grundstruktur der neuen Paketverarbeitungsarchitektur
wird daher auf eine Taktperiode festgelegt. Der Durchsatz des Systems ist somit proportional
zur Taktfrequenz f.
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Um den Durchsatz zu maximieren, miissen moglichst viele Daten parallel durch die Pipeline
transportiert und verarbeitet werden. Die Daten, die pro Takt von einer Stufe in die nichste
Stufe geschoben werden, werden im Folgenden als (Daten-) Wort bezeichnet, die Anzahl an
Bytes dieses Worts, also das Datenvolumen pro Wort, entsprechend als Wortbreite W. Ziel ist
es somit, die Wortbreite W zu maximieren. Bei der Dimensionierung wurden mehrere Aspekte
beriicksichtigt:

¢ Erstens, wenn die Wortbreite so grof} ist, dass jede Pipeline-Stufe mehr als ein Paket gleich-
zeitig verarbeitet, entspricht dies einer Verarbeitung in einer Pool-Struktur. Somit treten auch
die in Unterkapitel 3.3 diskutierten Nachteile auf — z. B. Konflikte beim zeitgleichen Zugriff
auf gemeinsame Ressourcen. Um dies zu vermeiden, muss die maximale Datenmenge fiir
die Verarbeitung pro Stufe somit auf ein Paket begrenzt sein.

e Zweitens ist die maximale Paketgrofle i.d. R. in der Groenordnung von ein bis mehreren
Kilobyte — z. B. bei Ethernet 1514 Byte, das entspricht gut 12 000 bit. Eine so grole Menge
an Daten pro Takt von einer Stufe zur ndchsten parallel zu transportieren, ist jedoch mit dem
heutigen Stand der Technik nicht effizient moglich und wiirde auB3erordentlich viele Chip-
Ressourcen erfordern.

¢ Drittens weisen viele zu verarbeitende Pakete nicht die maximale GroBe auf — im Gegenteil,
etwa die Hilfte aller im Internet transportierten Pakete sind TCP-Bestitigungspakete und
somit i.d. R. Pakete minimaler Grof3e — bei Ethernet 64 Byte, also 512 bit. Eine fiir Pakete
maximaler Grofe dimensionierte Wortbreite wiirde also vielfach kaum belegt, entsprechend
wiirden die Pipeline-Stufen nicht effizient genutzt und somit wiirde wertvolle Chipfliche
verschwendet.

e Viertens verarbeiten viele Hochgeschwindigkeitsnetzknoten ausschlieBlich die Header-Fel-
der der Pakete, somit ist es hier nicht notwendig, dass das ganze Paket durch die Pipeline
transportiert wird. Diese Tatsache wird in Zukunft allerdings mehr und mehr ungiiltig, da in
zunehmendem Male auch Funktionen auf den Nutzdaten der Pakete gefordert werden. Dies
gilt insbesondere fiir Rand- und auch Zugangsnetzknoten. Beispiele fiir solche Funktionen
sind Ver- und Entschliisselung der Daten, Deep Packet Inspection oder Transkodierung von
Multimedia-Daten.

Unter Einbeziehung dieser Aspekte wurde die Wortbreite der durch die Pipeline zu transpor-
tierenden Daten etwa auf die GréBenordnung von ein bis zwei Minimalpaketen dimensioniert.
Dies ist mit heutiger Technologie realisierbar, verschwendet bei kleinen Paketen kaum Ressour-
cen und alle Header bis einschlieBlich Schicht 4 sind i. d. R. im ersten Datenwort enthalten. Bei
100 Gbit/s-Ethernet-Netzen mit einer minimalen Paketgrof3e von 64 Byte, bietet sich daher eine
Wortbreite zwischen 64 und 128 Byte, also zwischen 512 und 1024 bit, an. Abbildung 3.6 zeigt
eine entsprechende Pipeline, bei der jeweils ein 1024 bit breites Datenwort in jedem Takt von
einer Stufe zur ndchsten transportiert wird.

Architekturvarianten

Aufgrund des vierten oben betrachteten Punktes erlaubt die Architektur zwei verschiedene Be-
triebsvarianten: Fiir Vermittlungsknoten, bei denen sich die Paketverarbeitung auf die Analyse
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Abbildung 3.6: Zu Grunde liegende Pipeline-Struktur

und Modifikation der Header-Felder beschrinkt, wie z. B. bei Hochgeschwindigkeitsnetzkno-
ten in Kernnetzen, ist es moglich, jeweils nur das erste Wort jedes Pakets durch die Pipeline zu
transportieren und die restlichen Daten fiir die Dauer der Verarbeitung in einem kleinen Puffer
zwischenzuspeichern. Diese Konfiguration wird im Folgenden als Nur-Header-Variante (NH)
bezeichnet. Fiir Vermittlungsknoten, welche in der Lage sein sollen, Verarbeitungsfunktionen
auf allen Paketdaten auszufiihren, kann die Architektur in der Ganzes-Paket-Variante (GP) rea-
lisiert werden. Bei dieser Variante, werden Pakete, die grofler als die Wortbreite der Pipeline
sind, vor der Pipeline in mehrere Datenworte unterteilt und nacheinander durch die Pipeline
transportiert und dort verarbeitet.

Die Paketrate der Nur-Header-Variante ist, unabhingig von der GroBe des Pakets, konstant und
entspricht nominal der Taktfrequenz f.

Pyp = (1 PAKET) - f 3.9

Zur Realisierung eines Paketverarbeitungssystems fiir eine 100 Gbit/s-Ethernet Line Card muss
eine Paketrate von 150 MP/s garantiert werden. Mit der vorgestellten Architektur wird dies
somit bereits mit einer Taktfrequenz von 150 MHz erreicht.

Bei Minimalpaketen, bzw. allen Paketen die im ersten Datenwort Platz finden, weist die Gan-
zes-Paket-Variante dieselbe Paketrate wie die Nur-Header-Variante auf. Bei gro3eren Paketen
(Paketgrofle L > W) nimmt sie jeweils dann ab, wenn wieder ein neues Datenwort fiir das zu
verarbeitende Paket begonnen wird. Die exakte Formel der Paketrate fiir die GP-Variante lautet:

Pgp = L (1 PAKET)- f (3.10)

i
W
Dimensionierung von Wortbreite und Taktfrequenz

Um ein Paketverarbeitungssystem fiir einen geforderten Durchsatz mit der hier vorgestellten
Architektur in der GP-Variante zu realisieren, muss also ein Kompromiss zwischen einer hohen
Taktfrequenz und einer grolen Wortbreite gefunden werden. Abbildung 3.7 zeigt beispielhaft
die benotigte (unidirektionale) Paketrate iiber der PaketgroBe fiir ein Paketverarbeitungssys-
tem auf einer 100 Gbit/s-Ethernet Line Card sowie die tatsdchliche garantierte Paketrate unter
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Abbildung 3.7: Bendtigte (unidirektionale) Paketverarbeitungsrate auf einer 100 Gbit/s-
Ethernet Line Card und tatsdchliche maximale Paketrate fiir verschiedene Wortbreiten und Takt-
frequenzen iiber der Paketgrofle

Verwendung der GP-Variante der vorgestellten Architektur fiir zwei Kombinationen von Takt-
frequenz und Wortbreite. Die mindestens bendtigte Paketrate berechnet sich dabei dquivalent zu
Gleichung (2.1) in Abhéngigkeit der Datenrate D und der Paketgro3e L nach folgender Formel
(wobei Gy,;;, der minimale Paketabstand in Byte ist):

D

= 3.11
L+Gmin ( )

Bei der Dimensionierung sind zwei Punkte zu beachten:

¢ Erstens, um die Paketrate fiir Minimalpakete zu erreichen, muss die Taktfrequenz bei den
gewdhlten groBBen Wortbreiten (W > L,,;,) mindestens dieser Paketrate entsprechen.
D

>Poox = ——— 3.12
f_ e Lmin"‘Gmin ( )

e Zweitens, aufgrund der Halbierung der Paketrate bei Paketen, welche ein Byte groBer als die
Wortbreite sind, ist es bei dieser Paketgrofe am schwierigsten, dass die geforderte Paketra-
te erreicht werden kann. Durch Kombination von Gleichung (3.11) und Gleichung (3.10)
fir L =W 4 1 Byte erhiélt man den erforderlichen Zusammenhang von Wortbreite W und
Taktfrequenz f.

2D

2D
> = W > — —1Byte — G;; 3.13
f_W—i—lByte—f—Gmm - f e " (3.13)

Abbildung 3.8 und Tabelle 3.2 illustrieren die beiden Bedingungen aus den Ungleichungen 3.12
und 3.13 fiir die Dimensionierung eines Paketverarbeitungssystems fiir eine 100 Gbit/s-Ethernet
Line Card.
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Abbildung 3.8: Bendtigte Frequenz iiber der Wortbreite fiir ein 100 Gbit/s-Ethernet-System

Zur Dimensionierung eines Paketverarbeitungssystems in der NH-Variante der vorgeschlagenen
Architektur muss lediglich Ungleichung 3.12 beachtet werden. Da der gesamte Paketkopf in
einem Wort transportiert wird, muss hier nur die Taktfrequenz hoch genug gewihlt sein.

Tabelle 3.2: Taktfrequenz und Wortbreite fiir eine Paketrate ausreichend fiir ein unidirektiona-
les Paketverarbeitungssystem auf einer 100 Gbit/s-Ethernet-Line-Card

Taktfrequenz Wortbreite

150MHz > 146Byte = 1168 bit

175 MHz 122Byte = 976bit
200 MHz 104 Byte = 832bit
225 MHz 91Byte = 728bit
250 MHz 79Byte = 632bit
275 MHz 70Byte = 560 bit
152 MHz 144 Byte = 1152 bit
168 MHz 128 Byte = 1024 bit
188 MHz 112 Byte = 896 bit
214 MHz 96 Byte = 768 bit
248 MHz 80Byte = 640 bit
295 MHz 64 Byte = 512bit
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3.4.3 Verarbeitungsmodule

Das Ziel eines garantierten hohen Durchsatzes ist durch die Definition der der Architektur zu
Grunde liegenden Pipeline-Struktur erreicht worden. Um die beiden anderen, wichtigen Ziele —
Modularitét und die Moglichkeit, Funktionen auf einer passenden Entwurfsebene implementie-
ren zu konnen — zu erreichen, werden im Folgenden spezielle Verarbeitungsmodule eingefiihrt.
Diese Verarbeitungsmodule sollen sich genauso wie die Stufen der oben beschriebenen Pipeline
verhalten, d. h. sie sollen pro Takt ein Datenwort empfangen und ein Datenwort zur nédchsten
Stufe weiterschieben. Wenn die Module dieses Verhalten der zu Grunde liegenden Pipeline auf-
weisen, konnen sie beliebig in die Pipeline integriert werden, bzw. kann die Pipeline vollstéin-
dig aus solchen Verarbeitungsmodulen aufgebaut sein und weiterhin den geforderten Durchsatz
garantieren. AuBerdem sollen die Module austauschbar sein und eine einfache Erweiterbar-
keit und Anpassbarkeit von Systemen mit der hier vorgestellten Architektur sicherstellen. Hier-
bei konnen unterschiedliche Module jeweils den Entwurf auf einer anderen Abstraktions- bzw.
Entwurfsebene ermoglichen.

Um die Austauschbarkeit und Erweiterbarkeit garantieren zu konnen, miissen alle Verarbei-
tungsmodule feste Schnittstellendefinitionen einhalten. Diese Schnittstellendefinitionen umfas-
sen zum einen die Festlegung der Schnittstellensignale und -formate und zum anderen die
Spezifikation der zeitlichen Anforderungen an diese Signale. Die Schnittstellensignale setzen
sich zusammen aus dem im letzten Abschnitt dimensionierten Paket-Datenwort sowie Meta-
daten und einzelnen Steuersignalen. Die Metadaten enthalten zusitzliche Informationen zum
aktuellen Paket, wie z. B. dessen Empfangsschnittstelle, Klassifizierungsergebnisse und Wei-
terleitungsinformationen. Die zeitlichen Randbedingungen an diese Signale diktiert, wie oben
bereits erwihnt, die zu Grunde liegende Pipeline-Struktur der Architektur. Jedes Verarbeitungs-
modul muss an seinen Eingangs- und Ausgangs-Schnittstellen den Pipeline-Durchsatz garantie-
ren, d. h. es muss in jedem Taktzyklus ein Datenwort (inklusive Steuersignalen und Metadaten)
empfangen und gleichzeitig ein verarbeitetes Datenwort ausgeben.

Der interne Aufbau der Verarbeitungsmodule ist nicht festgelegt, so dass sie intern beliebig
realisiert sein konnen — auch eine interne Pool-Konfiguration von Verarbeitungseinheiten ist
moglich. Somit ist auch die dem Entwickler bei der Implementierung von Funktionen zur Ver-
fligung stehende Verarbeitungsinfrastruktur nicht festgelegt. Somit konnen z. B. Module bereit-
gestellt werden, welche intern aus einer Vielzahl paralleler Prozessorkerne aufgebaut sind und
in Software programmiert werden. Ebenso konnen Module bestehend aus programmierbaren
Logikelementen bzw. Lookup-Tables bereitgestellt werden, welche Funktionsbeschreibungen
in einer Hardware-Beschreibungsprache wie VHDL realisieren konnen. Somit kann entspre-
chend der aktuell zu implementierenden Funktion ein Verarbeitungsmodul mit einer passenden
Entwurfsebene zur Realisierung verwendet werden. Zusitzlich bietet dieser Architekturansatz
auch die Moglichkeit, fremde Module (z. B. von einem anderen Hersteller oder von Universi-
titen und anderen Forschungseinrichtungen) in ein bestehendes System einzubinden, welches
dann iiber Parameter oder andere Einstellmoglichkeiten angepasst werden kann.

Abbildung 3.9 zeigt die Einbindung eines Verarbeitungsmoduls in die Pipeline. Das néchste
Unterkapitel 3.5 wird noch tiefer auf Verarbeitungsmodule eingehen. Insbesondere werden die
Schnittstellen solcher Module werden diskutiert sowie mogliche unterschiedliche Arten von
Verarbeitungsmodulen vorgestellt. Im Anschluss daran wird in Unterkapitel 3.6 dargestellt, wie
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Abbildung 3.9: Verarbeitungsmodul und zu Grunde liegende Pipeline

der Ablauf fiir die Realisierung neuer Funktionen in einem System mit dieser Architektur aus-
sieht, wobei auch auf mogliche Werkzeugunterstiitzung eingegangen wird.

3.5 Verarbeitungsmodule

Die im letzten Unterkapitel eingefiihrten Verarbeitungsmodule konnen auf viele unterschiedli-
che Arten realisiert sein. Sie bieten somit dem Entwickler von Verarbeitungsfunktionen ver-
schiedene Entwurfsebenen fiir die Implementierung, aus denen er entsprechend der jeweils
spezifischen Anforderungen die passende auswéhlen kann. Damit diese Module in das Sys-
tem integriert werden konnen, miissen sie einheitlichen Schnittstellendefinitionen gehorchen.
Diese beschreibt nachfolgend Abschnitt 3.5.1. Im Anschluss daran gibt Abschnitt 3.5.2 einen
Uberblick iiber mdgliche Arten von Verarbeitungsmodulen mit unterschiedlichen Abstraktions-
ebenen. Abschnitt 3.5.3, Abschnitt 3.5.4 und Abschnitt 3.5.5 beschreiben darauthin beispielhaft
drei Modularten tiefergehend.

3.5.1 Schnittstellen

Alle Verarbeitungsmodule miissen identische Schnittstellen aufweisen. Dadurch ist es mog-
lich diese Module auf einfache Weise in ein bestehendes Paketverarbeitungssystem der hier
beschriebenen Architektur zu integrieren.

Um Abhingigkeiten zwischen Verarbeitungsmodulen moglichst gering zu halten, sollten die
Schnittstellen zwischen den Modulen moglichst schmal sein. Die Schnittstelle zwischen Modu-
len des hier vorgestellten Architekturansatzes beschrénkt sich auf folgende Signale:

e Paketdaten
e Metadaten

® wenige Steuersignale
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Die Paketdaten werden entsprechend der architekturell festgelegten Pipeline-Grundstruktur se-
quentiell iiber die in Abschnitt 3.4.2 definierten Datenworte durch das System transportiert.
Wie dort beschrieben wurde, haben diese Datenworte etwa die Grofie von ein bis zwei Pake-
ten minimaler Grof3e, also im Falle von Ethernet von 64 bis 128 Byte. Jedes Modul muss iiber
Schnittstellen zum Empfangen und Ausgeben dieser Paket-Datenworte verfiigen.

Neben den Paket-Datenworten miissen noch zusitzliche Daten mit Metainformationen durch
die Pipeline transportiert werden. Diese so genannten Metadaten konnen zusitzliche Informa-
tionen zum aktuellen Paket, wie dessen Empfangsschnittstelle, dessen GroBe, sowie Ergebnisse
von schon durchgefiihrten Verarbeitungsfunktionen enthalten, die fiir nachfolgende Funktionen
benotigt werden.

Typische Elemente innerhalb der Metadaten sind:

Informationen des MAC-Empfangsmoduls, wie die Empfangsschnittstellennummer, die Gro-
Be des Pakets sowie dessen Schicht-2-Protokolltyp

Header-Analyse-Ergebnisse, wie der Typ des Schicht-3-Protokolls, die Quell- und Zieladres-
se auf Schicht-3, der Typ des Schicht-4-Protokolls sowie die Quell- und Ziel-Port-Nummer
auf Schicht-4

Klassifizierungs- und Suchergebnisse, wie die gefundene Weiterleitungsadresse auf Schicht 3,
die entsprechende Adresse auf Schicht 2 und die Sendeschnittstellennummer sowie eine er-
mittelte Dienstgiiteklasse oder eine Identifikationsnummer fiir eventuelle Ausnahmebehand-
lungen.

Neben diesen Elementen sollte zusétzlich Platz fiir weitere Informationen sein, um spétere un-
vorhergesehene Anforderungen realisieren zu konnen. Je nach Umfang und Codierung werden
so insgesamt acht bis 64 Byte Metadaten benétigt. Da ein System dieser Architektur auf Basis
einer konfigurierbaren Chiptechnologie, wie z. B. eines FPGAs, realisiert wird, ist es bei einer
generisch ausgelegten Systemimplementierung zusitzlich auch moglich, die Breite der Meta-
daten bei Bedarf nachtriglich zu erhohen.

Ein Beispiel fiir eine konkrete Definition, welche Informationen in Metadaten enthalten sein
miissen, ist in der Dokumentation der Software-Architektur der Intel Netzprozessoren [165]
zu finden. Ein weiteres Beispiel gibt der IETF Internet-Draft ForCES LFB Library [166], der
eine Auflistung enthélt, welche Metadaten zwischen den logischen Funktionsblécken (LFB, Lo-
gical Function Block) eines Routers entsprechend der ForCES-Spezifikation (Forwarding and
Control Element Separation, Trennung von Weiterleitungs- und Steuerelementen) iibermittelt
werden.

Zusitzlich zu den Paketdaten und den Metadaten umfasst die Schnittstelle zwischen Verarbei-
tungsmodulen noch einige Steuersignale. Diese zeigen beispielsweise den Beginn oder das Ende
eines Pakets an oder markieren Pakete, welche aufgrund von Slow-Path-Verarbeitung nicht im
Fast-Path modifiziert werden sollen.
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Zeitliche Anforderungen

Die Verarbeitungsmodule miissen denselben Durchsatz aufweisen wie die zu Grunde liegende
Pipeline-Struktur. Diese iibergibt ein Datenwort pro Taktzyklus von einer Pipeline-Stufe an die
nichste. Entsprechend miissen auch die Verarbeitungsmodule in jedem Taktzyklus ein solches
Datenwort an ihrer Eingangsschnittstelle aufnehmen und ein verarbeitetes Datenwort iiber ihre
Ausgangsschnittstelle wieder ausgeben. Parallel zu den Datenworten miissen auch die Metada-
ten in jedem Takt empfangen und nach der Verarbeitung weitergesendet werden.

Die Verarbeitungsdauer innerhalb eines Verarbeitungsmoduls, d. h. deren Latenz, ist nicht vor-
gegeben oder eingeschrinkt. Auch die Art der internen Verarbeitung ist beliebig, solange die
oben beschriebenen Durchsatzanforderungen an den Schnittstellen eingehalten werden.

3.5.2 Arten von Verarbeitungsmodulen

Wie oben beschrieben, ist die einzige Randbedingung, die Verarbeitungsmodule erfiillen miis-
sen, dass sie die einheitlich spezifizierte Definition der Schnittstellensignale einschlieBlich de-
ren zeitlichen Verhaltens einhalten. Der interne Aufbau kann beliebig sein. So kénnen Module
realisiert werden, die wie die zu Grunde liegende Pipeline die Verarbeitung als Pipeline durch-
fiihren. Genauso kann die Verarbeitung jedoch auch in einer Pool-Konfiguration oder einer
Kombination der beiden prinzipiellen Parallelisierungen erfolgen.

Ebenso ist es moglich, dass die Taktfrequenz innerhalb eines Moduls anders als die der Grund-
Pipeline ist. So kann die Verarbeitung innerhalb eines Moduls beispielsweise mit der doppelten
oder vierfachen Taktfrequenz durchgefiihrt werden, was zur Folge hat, dass nur jeden zwei-
ten bzw. vierten internen Takt mit der Verarbeitung eines neuen Datenwortes begonnen werden
muss. Ebenso kann mit der halben Frequenz gearbeitet werden, wobei dann jeweils zwei Da-
tenworte gleichzeitig verarbeitet werden miissen.

AuBerdem konnen die Module intern auch unterschiedliche Verarbeitungsinfrastrukturen ein-
setzen. Verarbeitungsmodule kdnnen z. B. einerseits programmierbare Logikelemente und Flip-
flops wie FPGAs zur Implementierung von Verarbeitungsfunktionen zur Verfiigung stellen. An-
dererseits konnen sie verschieden spezialisierte Prozessoren bereitstellen, auf denen Funktio-
nen Software-gesteuert ausgefiihrt werden konnen. Auch mikroprogrammierbare Module sind
denkbar, genauso wie iiber Parameter nur begrenzt anpassbare Verarbeitungsmodule. Prinzi-
piell sind Verarbeitungsmodule mit den unterschiedlichsten Verarbeitungsinfrastrukturen mog-
lich, da lediglich deren Schnittstellen vorgegeben sind. Nachfolgend werden beispielhaft einige
Arten von Verarbeitungsmodulen aufgelistet, welche eine Verarbeitung auf verschiedenen Ent-
wurfsebenen ermdoglichen. Im nachfolgenden Unterkapitel werden dann drei dieser Modularten
noch tiefergehend beschrieben.

Programmierbare-Logik-Module — Module mit einer Verarbeitungsinfrastruktur wie in ei-
nem FPGA, d. h. aufgebaut aus einer Matrix von Logikblocken bestehend aus Abbildungs-
tabellen und Flipflops. Wie bei FPGAs erfolgt auch hier die Beschreibung der auszufiihren-
den Funktionen in VHDL oder einer anderen Hardware-Beschreibungssprache. Alternativ
kann in Zukunft auch eine Beschreibung auf Verhaltensebene erfolgen, welche dann fiir eine
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Realisierung in einem solchen Modul mit konfigurierbaren Logikblocken synthetisiert wird.
Eine genauere Beschreibung dieser Modulart folgt in Abschnitt 3.5.3.

Mikrocode-Module — Module mit einer mikroprogrammierbaren Verarbeitungsinfrastruktur.
Solche Module konnen universell aufgebaut sein aus verschiedenen Rechenwerken, Logik-
werken, Speichern sowie verschiedenen Registersidtzen oder auch anwendungsspezifisch,
z.B. durch den Einsatz spezieller Klassifizierungseinheiten (vgl. [8]), TCAMs oder Daten-
analysemodulen, wobei alle Elemente iiber Mikrocode taktgenau gesteuert werden kénnen.
Durch die Mikroprogrammierung ist die Steuerung hochoptimierter Verarbeitungen mog-
lich, bei der auch viele Operationen parallel auf den zur Verfiigung stehenden Elementen
ausgefiihrt werden konnen. Die Verarbeitung in solch einem Modul kann sowohl in einem
Pool von mehreren Verarbeitungseinheiten oder auch in Form einer Pipeline erfolgen.

Prozessor-Pool-Module — Module bestehend aus einem Pool von Prozessorkernen. Diese Pro-
zessorkerne konnen sowohl einen allgemeinen Befehlssatz als auch einen auf ein bestimmtes
Problem spezialisierten Befehlssatz aufweisen. Die Realisierung von Verarbeitungsfunktio-
nen erfolgt hier mittels Software-Programmierung in Assembler oder einer hoheren Pro-
grammiersprache, wobei die maximale Anzahl der Verarbeitungstakte durch die Anzahl und
Taktfrequenz der Prozessorkerne beschrinkt ist. Niheres zu Prozessor-Pool-Modulen folgt
in Abschnitt 3.5.4.

Datenfluss-Pipeline-Module — Module mit einer Verarbeitungsarchitektur bestehend aus ei-
ner Pipeline von programmierbaren Verarbeitungseinheiten, durch die die Paket- und Me-
tadaten zur Verarbeitung transportiert werden. Die Verarbeitungsdauer pro Einheit betrégt
dabei nur einen oder wenige Takte. Wiederum kann die Verarbeitungsinfrastruktur univer-
sell oder spezialisiert sein. Abschnitt 3.5.5 beschreibt diese Modulart detaillierter.

Spezialfunktionsmodule — Module, die eine spezielle Verarbeitungsfunktion realisieren. Die-
se Module bieten nur eine begrenzte Flexibilitiit, da ihre Funktion bereits fest ist. Diese kann
jedoch iiber Parameter oder Konfigurationsdateien noch leicht angepasst werden. Beispiele
fiir solche Module sind IP-Adresssuchmodule, Paketklassifizierungsmodule und Priifsum-
menberechnungsmodule.

Durch die einheitlichen Schnittstellen der Verarbeitungsmodule ist es ohne Weiteres moglich,
Module von anderen Firmen oder auch Universitéten in ein Paketverarbeitungssystem der vor-
gestellten Architektur zu integrieren. Solche fremden Module konnen einerseits spezielle Ver-
arbeitungsinfrastrukturen enthalten. Diese konnen verwendet werden, um eigene Funktionen
darauf zu implementieren. Andererseits konnen Firmen oder Forschungseinrichtungen Module
mit implementierten Funktionen verkaufen oder offentlich bereitstellen. So konnten einerseits
Firmen Geld mit der Entwicklung und dem Verkauf solcher Module verdienen, andererseits
konnten Universitdten und Forschungseinrichtungen Verarbeitungsmodule fiir neue oder expe-
rimentelle Protokolle oder Dienste zur Verfiigung stellen, um deren Untersuchung in Testnetzen
sowie deren Verbreitung zu fordern. Diese Implementierung kénnten sowohl als Open-Source-
Module als auch bereits synthetisiert mit einigen Parametrisierungsmoglichkeiten bereitgestellt
werden.
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3.5.3 Programmierbare-Logik-Module

Mit einem Programmierbare-Logik-Modul soll man Verarbeitungsfunktionen wie auf einem
FPGA realisieren konnen. Somit hat man die Mdoglichkeit, Funktionen bis auf Flipflop- und
Gatterebene hinab zu entwerfen und zu implementieren. Jedoch kann man auch komplexere
Elemente wie Addierer, Schieberegister und Speicher auf einfache Weise beschreiben und auch
vorgefertigte, nur noch zu parametrisierende Elemente wie FIFO-Warteschlangen, Verschliisse-
lungsschaltungen oder Prozessorkerne aus Bibliotheken einsetzen. Dabei kann der Entwickler
eine beliebige Verarbeitungsstruktur verwenden. So kann er je nach den spezifischen Anforde-
rungen der Funktion zwischen Pool- und Pipeline-Anordnungen von Verarbeitungselementen
sowie Kombinationen beider Anordnungen variieren.

Fiir ein solches Modul konnen — falls das Verarbeitungssystem auf einem FPGA basiert — die
im FPGA vorhandenen Flipflops, Lookup-Tables und Verbindungsstrukturen direkt verwendet
werden. Ein speziell fiir diese Architektur gefertigter Chip miisste fiir solche Module ebenfalls
solche oder dhnliche Basiselemente zur Verfiigung stellen. Der Entwickler beschreibt die Struk-
tur und das Verhalten des Moduls in einer Hardware-Beschreibungssprache wie VHDL oder
Verilog. Um korrekte Schnittstellen beziiglich des Formats zu garantieren, kann diese Art von
Modulen dem Funktions-Entwickler bereits vollstindig beschriebene Schnittstellendefinitionen
in der jeweiligen Hardware-Beschreibungssprache zur Verfiigung stellen. AuBBerdem konnen
sie Zugriffsfunktionen auf Elemente der Metadaten und Paketdaten bereitstellen, um die Imple-
mentierung zu vereinfachen. Zur Validierung der Funktion kann er das Modul in einem Simu-
lationswerkzeug, wie bei FPGA-Entwiirfen tiblich, Taktzyklus-genau simulieren.

Der Entwickler muss beim Entwurf und der Implementierung der Verarbeitungsarchitektur sei-
nes Moduls selbst dafiir Sorge tragen, dass dieses die erforderlichen Durchsatzanforderungen
erfiillt. Dies kann durch testweise Umsetzung des beschriebenen Moduls in auf der Zieltech-
nologie verfiigbare Elemente (Synthese-Schritt) und deren Platzierung auf dem Chip (Place &
Route-Schritt) tiberpriift werden. Wie das Modul abschlieend in ein Gesamtsystem integriert
und schlieBlich auf dem Chip realisiert wird, wird in Unterkapitel 3.6 gezeigt.

3.5.4 Prozessor-Pool-Module

Mit einem Prozessor-Pool-Modul kann man Verarbeitungsfunktionen wie auf einem Standard-
Netzprozessor als Software programmieren. Somit konnen auf einfache und schnelle Weise
neue Funktionen in das Paketverarbeitungssystem integriert werden, ohne dafiir Hardware-Ent-
wurfskenntnisse zu bendtigen. Das Modul besteht hierfiir aus einem Pool von Prozessorkernen.
Jeder dieser voneinander unabhingigen Prozessorkerne fiihrt die Software auf den ihm zuge-
wiesenen Paket-Datenworten aus. Damit ist die Implementierung fiir einen Entwickler sehr ein-
fach, da die Funktion vollstindig auf einem Prozessor ausgefiihrt wird und er diese nicht wie
bei einer Pipeline auf mehrere Verarbeitungseinheiten aufteilen muss (vgl. Unterkapitel 3.3).

Die Grundstruktur eines Prozessor-Pool-Moduls ist in Abbildung 3.10 dargestellt. Das Modul
weist an seinem Ein- und Ausgang die einheitlich festgelegten Schnittstellensignale auf und
hilt damit auch die zeitlichen Anforderungen ein. Am Eingang iibergibt ein Verteilmodul die
ankommenden Datenworte und Metadaten rethum den Prozessorkernen. Die Prozessorkerne
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Abbildung 3.10: Prozessor-Pool-Modul bestehend aus p Prozessorkernen mit s-facher Taktfre-
quenz

verarbeiten diese Daten fiir eine festgelegte Zeitdauer. Danach kopiert ein Einsammel-Modul
die Daten wieder zuriick und gibt sie an der Ausgangsschnittstelle weiter zum nichsten Verar-
beitungsmodul.

Fiir das Kopieren der Paket- und Metadaten gibt es verschiedene Optionen. Die ankommenden
Daten kann das Verteilmodul direkt in einen Teil des Registersatzes des jeweiligen Prozessor-
kerns kopieren. In diesem Fall kann sich das auszufithrende Programm das Laden der Paket-
und Metadaten aus dem Speicher sowie das Speichern geinderter Werte sparen, wodurch man
eine kiirzere Ausfithrungsdauer erreichen kann. Alternativ kann das Verteilmodul die Daten in
den lokalen Speicher des Prozessors schreiben. So werden keine Register mit nicht bendtigten
Paketdaten belegt. Falls alle Prozessorkerne nur iiber einen gemeinsam genutzten Paketspeicher
verfiigen, muss das Paket dorthin kopiert werden und dem jeweiligen Prozessorkern die entspre-
chende Startadresse iibergeben werden. Bei dieser Variante bendtigt das Laden und Speichern
der Paketdaten vom Programm aus die meiste Zeit.

Unabhingig davon, wo die Paketdaten abgelegt werden, kann das Prozessor-Pool-Modul auch
vorsehen, dass nur ein Teil des groen Datenworts fiir den Prozessor zugédnglich gespeichert
wird und der Rest wihrend der Verarbeitung in einem globalen Paketpuffer verbleibt. Welcher
Teil benotigt wird, kann dabei bei der Programmierung vom Entwickler festgelegt werden. Die-
se Variante nutzt die Tatsache aus, dass eine Verarbeitungsfunktion hiufig nur auf einen Teil des
Datenworts, z. B. eine bestimmte Protokollschicht, zugreifen muss. Dadurch wird u. U. weniger
Zeit fiir die Kopieraktionen vor und nach der Verarbeitung in den Prozessorkernen benétigt.

Wie oben erwihnt, sorgt das Prozessor-Pool-Modul selbst dafiir, dass die Durchsatzanforde-
rungen an den Schnittstellen eingehalten werden. Bei p Prozessoren und einem Datenwort pro
Prozessor muss das Verteilmodul jedem Prozessorkern alle p Takte ein Datenwort iibergeben
und das Einsammelmodul entsprechend wieder zuriickkopieren. Somit diirfte die Verarbeitung
pro Prozessorkern nicht mehr als p Takte benodtigen. Die Prozessorkerne eines solchen Moduls
konnen jedoch hoch optimiert fiir die Ausfithrung ihres begrenzten Befehlssatzes sein. Daher
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konnen sie u. U. schneller getaktet werden als die dem Gesamtsystem zu Grunde liegende Pi-
peline-Struktur. Wenn die p Prozessorkerne des Pools mit der s-fachen Taktfrequenz betrieben
werden, stehen somit die in Gleichung (3.14) angegebene Anzahl an Takten fiir die Ausfithrung
der Verarbeitungsfunktion zur Verfiigung.

max. Ausfithrungsdauer = p-s Takte (3.14)

Beispielsweise kann eine Funktion bei einem Prozessor-Pool-Modul mit p = 16 Kernen und
einer um den Faktor s = 4 hoheren Taktfrequenz 4 - 16 = 64 Takte bendtigen. Die Anzahl an
Verarbeitungstakten ist somit beschrinkt. Ein Prozessor-Pool-Modul ist daher nur fiir die Aus-
fiihrung einzelner Verarbeitungsfunktionen mit einem Umfang in einer Gréenordnung von 50
bis 150 Takten geeignet, was jedoch fiir viele Aufgaben ausreicht (vgl. [158]).

Um die Ausfiihrungsdauer zu maximieren, sollte der Prozessor-Pool iiber moglichst viele (p 1),
moglichst schnelle (s 1) Prozessorkerne verfiigen. Aus diesem Grund sind fiir nicht néher spezi-
fizierte Funktionsbereiche ein Pool von RISC-Prozessorkernen eine gute Wahl, da RISC-Kerne
aufgrund ihrer Pipeline-Verarbeitung sehr schnell getaktet werden konnen und aufgrund ihres
geringen Befehlssatzumfangs wenig Chipfliche bendtigen. Eine Spezialisierung des Befehls-
satzes auf den vorgesehenen Aufgabenbereich beschleunigt die Verarbeitung weiter. Fiir einen
genau definierten Einsatzbereich konnen auch Spezialprozessoren eingesetzt werden. Diese
Spezialisierungen bringen jedoch, wie bereits zuvor beschrieben, die Gefahr mit sich, dass die
Prozessoren fiir unvorhergesehene Funktionen ungeeignet sind. Auch VLIW- oder superskalare
Architekturen konnen verwendet werden, um mehrere Befehle pro Takt ausfiithren zu kénnen
und somit die Verarbeitung zu beschleunigen. Hierbei muss allerdings abgewogen werden, ob
diese Befehlsparallelisierung effizient genutzt werden kann, oder ob der dafiir benétigte zusitz-
liche Chipflachenbedarf nicht besser fiir zusitzliche Kerne genutzt werden sollte, was entspre-
chend die zur Verfiigung stehende Taktanzahl erhohen wiirde. Falls die Prozessoren Latenzen
beim Zugriff auf Speichermodule oder Coprozessoren aufweisen, sind am besten Prozessorker-
ne mit Hardware-unterstiitztem Multi-Threading zu verwenden. Damit konnen die Wartezeiten
effizient fiir die Verarbeitung anderer Pakete genutzt werden.

Damit der Prozessor-Pool den vom Gesamtsystem geforderten Durchsatz garantieren kann, soll-
te jeder Prozessorkern vollig unabhéngig von den anderen Kernen des Pools arbeiten. Somit
konnen keine Unterbrechungen durch gegenseitige Abhingigkeiten beispielsweise beim Zu-
griff auf geteilte Ressourcen auftreten. Falls die Kerne gemeinsame Daten verwenden miissen,
konnen diese Abhingigkeiten hiufig durch lokale Kopien der geteilten Daten aufgeldst werden.
Auf diese Weise konnen beispielsweise verteilte Zihler realisiert werden. Im Prinzip kann ein
Prozessor-Pool-Modul auch iiber gemeinsam genutzte Ressourcen verfiigen, allerdings muss
die Zugriffsdauer darauf deterministisch bzw. nach oben begrenzt sein.

Bei einer Implementierung der vorgestellten Architektur auf einem FPGA, oder auch auf einem
speziell fiir diese Architektur entwickelten Chip, konnen fiir die Realisierung eines Prozessor-
Pool-Moduls entweder festverdrahtete, auf dem Chip integrierte Prozessorkerne oder Soft-Co-
re-Prozessoren, welche die konfigurierbaren Ressourcen des Chips verwenden, eingesetzt wer-
den. Erstere haben den Vorteil, dass sie in der Regel mit einer hoheren Taktfrequenz betrieben
werden konnen, letztere konnen jedoch besser angepasst werden. Beispielsweise konnen Soft-
Core-Prozessoren so angepasst werden, dass das Verteil- und das Einsammelmodul direkt auf
den Registersatz des Prozessors zugreifen konnen. AuBBerdem kann der Befehlssatz angepasst



3.5 Verarbeitungsmodule 111

s-fache Taktfrequenz

T T T 1
A

\4 \4
Datenwort » Ver [ Ver [ Ver [ —>| Ver- Datenwort >
Metadaten |arbeitungs->arbeitungs-arbeitungs-.> = -« —jarbeitungs-[ o q5ten
einheit 1 | einheit 2 [>{ einheit 3 > —| einheit p >

Paketdaten, Metadaten, interne Daten, Befehlszeiger

Abbildung 3.11: Datenfluss-Pipeline-Modul bestehend aus p Verarbeitungseinheiten mit
s-facher Taktfrequenz (s>1)

werden. Die FPGA-Technologie erlaubt weiterhin, dass ein Automatismus nach Programmie-
ren der Software vor der Synthese des Gesamtsystems die Anzahl der Prozessorkerne im Pool
entsprechend Gleichung (3.14) an die Ausfiihrungsdauer des Programms anpasst. Auerdem
konnen auch nicht verwendete Operationen oder Register — und somit Chipflache — eingespart
werden.

Prozessor-Pool-Module konnen also auf unterschiedliche Weisen aufgebaut sein. Abhiingig von
den Leistungsanforderungen und den Funktionsanforderungen sowie vom verwendeten Chip
kann eine andere Variante zu bevorzugen sein. Aufgrund der einheitlichen Schnittstellen ist es
natiirlich auch moglich, in einem Paketverarbeitungssystem verschiedene Varianten von Pro-
zessor-Pool-Modulen gleichzeitig einzusetzen. In Abschnitt 3.7.1 wird eine vom Autor selbst
entworfene Implementierung vorgestellt und diskutiert. Dieses Modul besteht aus einfachen
RISC-Prozessorkernen mit einem spezialisierten Befehlssatz und direktem Zugriff der Verteil-
und Einsammelmodule auf den Registersatz.

3.5.5 Datenfluss-Pipeline-Module

Ein Datenfluss-Pipeline-Modul kann wie das zuvor beschriebene Prozessor-Pool-Modul eben-
falls als Software programmierte Verarbeitungsfunktionen ausfiihren. Dieses Modul basiert al-
lerdings auf einer Pipeline von Verarbeitungseinheiten, welche die durchlaufenden Paketdaten
schrittweise verarbeiten. Dieser Aufbau hat den Vorteil, dass der Transport der Paketdaten so-
wie auch der Zugriff auf externe Ressourcen jeweils iiber Punkt-zu-Punkt-Verbindungen er-
folgen kann. Somit werden keine aufwindigen Verteil-, Einsammel- und Arbitrierungsmodule
benotigt. Dies spart Chipfliche, ermoglicht eine hohe Taktfrequenz und verringert Wartezeiten
bei der Verarbeitung. Der Aufbau von Modulen dieser Art ist an die Verarbeitungs-Pipeline der
Netzprozessoren von Xelerated [91] angelehnt. Wie spiter gezeigt wird, weisen die hier vorge-
stellten Module allerdings noch weitergehende positive Eigenschaften bei der Integration in die
hier beschriebene Verarbeitungsarchitektur auf. Abbildung 3.11 zeigt den prinzipiellen Aufbau
eines Datenfluss-Pipeline-Moduls.

Die von der Architektur festgelegten Schnittstellenanforderungen werden vom Modul am Ein-
und Ausgang stets eingehalten. Hierfiir empfiangt das Modul in jedem Takt der zu Grunde lie-
genden System-Pipeline ein Datenwort inklusive Metadaten und gibt eines am Ende seiner Pi-
peline aus. Wie beim Prozessor-Pool-Modul konnen intern die Verarbeitungseinheiten u. U. mit
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einem hoheren Takt betrieben werden. Somit wird die fiir die Verarbeitung verfiigbare Taktan-
zahl wiederum durch das Produkt aus der Anzahl p an Verarbeitungseinheiten und dem Ver-
hiltnis s von interner Taktfrequenz zu System-Taktfrequenz beschrinkt. Auch hier gilt also
Gleichung (3.14). Bei gleichen Taktfrequenzen, d.h. bei s = 1, werden die Paket- und Meta-
daten in jedem Takt von einer Einheit zur nédchsten weitertransportiert, bei s-facher interner
Taktfrequenz alle s Takte.

Um die zur Verfiigung stehende Anzahl an Verarbeitungstakten zu maximieren, sollten die Ver-
arbeitungseinheiten moglichst klein (p 1) und schnell (s 1) sein. Superskalare oder VLIW-Ein-
heiten mit mehreren parallelen Ausfithrungseinheiten konnen verwendet werden, um mehr Be-
fehle pro Takt ausfiihren zu konnen. Auch hier muss jedoch abgewogen werden, ob eine gro-
Bere Anzahl kleiner Verarbeitungseinheiten in der Pipeline nicht effizienter ist. Aufgrund der
Datenfluss-orientierten Verarbeitung konnen die Verarbeitungseinheiten wesentlich effizienter
realisiert werden als die Prozessorkerne in einem Prozessor-Pool-Modul. Hierauf wird in den
folgenden Absitzen noch néher eingegangen.

Alle Verarbeitungseinheiten sind hintereinander als Pipeline angeordnet. Im Betrieb empfan-
gen diese Einheiten alle s Takte die Paketdaten, die Metadaten sowie weitere Kontext-spezi-
fische Daten. Damit fiihren sie ihren Teil der Gesamtverarbeitung aus und transportieren die
Daten zur nichsten Einheit. Die mitgefiihrten Kontext-spezifischen Daten umfassen zuvor be-
rechnete Zwischenergebnisse und einen Befehlsfolgezihler, der angibt, an welcher Stelle sich
die Programmausfiihrung momentan befindet. Riickkopplungen zwischen den Pipeline-Stufen
des Moduls, wie man sie aus RISC-Prozessoren fiir das Weiterleiten (Forwarding) von bereits
berechneten Werten kennt, werden nicht benotigt, weil sich alle zur Verarbeitung eines Pakets
benotigten Daten stets in einer Pipeline-Stufe befinden.

Um Ressourcen zu sparen, kann vorgesehen werden, dass nicht das ganze (sehr grof3e) Paketda-
tenwort durch die Verarbeitungseinheiten transportiert wird, sondern nur ein vom Programmie-
rer festgelegter Bereich. Die restlichen Daten miissen dann in einem Ringspeicher auerhalb der
Pipeline gepuffert werden. Zusitzlich konnen innerhalb der Datenfluss-Pipeline Austauschmo-
dule vorgesehen werden, an denen die Daten aus der Pipeline mit einem Teil der Daten aus dem
parallelen Puffer ausgetauscht werden konnen.

Intern verfiigen die Einheiten iiber Paketdatenregister, Metadatenregister, Standardregister so-
wie lokale Register. Wihrend die Standardregister zum Speichern von Zwischenergebnissen
vorgesehen sind und mit den Paketdaten mitgefiihrt werden, sind die lokalen Register zum Spei-
chern von Daten vorgesehen, welche in der jeweiligen Einheit verbleiben und somit von nach-
folgenden Paketen weiter verwendet werden konnen. Mit Hilfe dieser Register konnen z. B.
Paketzihler und andere Statistiken realisiert werden. Da die Verarbeitung sich iiber alle Ein-
heiten der Datenfluss-Pipeline erstreckt, bendtigt jede einzelne jeweils nur einen sehr kleinen
Befehlsspeicher. Dies ist in Abbildung 3.12 fiir s = 1 dargestellt. Wiirde das Programm keine
Verzweigungen aufweisen, miisste jeweils nur ein Befehl pro Befehlsspeicher gespeichert wer-
den. Aufgrund von Verzweigungen spaltet sich der Programmfluss jedoch auf, so dass fiir alle
moglichen Verzweigungen der entsprechende Befehl bereitgehalten werden muss.

Diese Tatsache, dass die Anzahl moglicher Befehle pro Verarbeitungseinheit stark beschrinkt
ist, gepaart mit der Tatsache, dass dieses System auf einem FPGA oder einem dhnlichen re-
konfigurierbaren Chip realisiert wird, hat wichtige positive Auswirkungen auf die Leistungsfa-
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Abbildung 3.12: Verteilung eines Programms auf die Verarbeitungseinheiten der Datenfluss-
Pipeline mit s = 1, d. h. ein Befehl pro Einheit

higkeit und den Ressourcenbedarf eines solchen Moduls. Nach Programmieren einer Funktion
fiir dieses Modul, kann ndamlich bestimmt werden, welche (wenigen) Operationen mit welchen
Operanden jede einzelne Einheit jeweils lediglich ausfiihren kénnen muss. Entsprechend kann
jede Einheit darauf spezialisiert werden. Anstatt eines groB3en Multiplexers zur Auswahl eines
der vielen Registerwerte zur Durchfiihrung einer Operation wird nur noch ein kleiner Multi-
plexer benotigt, der aus wenigen moglichen Registern Daten auswihlen konnen muss. Genauso
muss jedes Rechenwerk nur noch einige wenige Operationen ausfithren konnen. Daher sind mit
einem solchen Modul im Vergleich zu einem Prozessor-Pool-Modul wesentlich hohere Durch-
sdtze mit geringerem Ressourcenbedarf zu erwarten.

3.6 Nutzung der Flexibilitit

Dieses Unterkapitel beschreibt, wie man ein Paketverarbeitungssystem mit der in den letzten
Unterkapiteln beschriebenen modularen Architektur flexibel an neue Anforderungen anpassen
kann. Zunéchst sollen einige Szenarien fiir die Anpassung eines solchen Systems beschrieben
werden, bevor in Abschnitt 3.6.2 auf die Auswahl eines passenden Verarbeitungsmoduls fiir die
Implementierung neuer Funktionen eingegangen wird. In Abschnitt 3.6.3 wird das prinzipielle
Vorgehen fiir die Anpassung bestehender bzw. die Implementierung neuer Funktionen sowie
die Integration solcher gednderter bzw. neuer Module in die Verarbeitungs-Pipeline dargestellt.
Daran anschlieBend beschreibt Abschnitt 3.6.4 Werkzeuge, die den Entwickler bei der Anpas-
sung bzw. beim Entwurf und bei der Integration unterstiitzen konnen.

3.6.1 Szenarien

Ein Paketverarbeitungssystem mit der vorgestellten Architektur ist aus einer Pipeline verschie-
dener Verarbeitungsmodule aufgebaut. Diese fithren nacheinander die auszufiihrenden Paket-
verarbeitungsfunktionen aus, wobei diese je nach Modulart als Software in Assembler oder ei-
ner hoheren Sprache programmiert wurden, als programmierbarere Logikfunktion mittels einer
Hardware-Beschreibungssprache beschrieben wurden oder mit nur wenigen Anpassungsmog-
lichkeiten in einem Spezialfunktionsmodul realisiert sind.

In der Grundkonfiguration wird ein solches System 1. d. R. hauptséichlich aus Programmierbare-
Logik-Modulen sowie aus Spezialfunktionsmodulen aufgebaut sein. Der Grund hierfiir ist, dass
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solche Module ressourceneffizienter sind und somit mehr Freiraum fiir mogliche zukiinftige
Erweiterungen auf dem Chip lassen. Falls die Chipfliche keinen begrenzenden Faktor darstellt,
sind ebenso Grundkonfigurationen mit Software-basierten Modulen mit ihren entsprechenden
Vorteilen denkbar.

Wenn ein System an neue Anforderungen angepasst werden soll, kann dies in Abhéngigkeit von
den Randbedingungen durch Anpassen der Funktion eines Moduls, Ersetzen eines Moduls oder
Hinzufiigen eines Moduls mit einer neuen Funktion erfolgen. Die Funktion eines neuen Moduls
kann bereits fertig implementiert sein und muss nur noch iiber Parameter angepasst werden oder
sie muss noch neu entworfen und implementiert werden.

Anpassung eines Moduls — In manchen Fillen erfordern neue Anforderungen nur geringfii-
gige Anderungen an der Funktion eines bestehenden Moduls. Hier kann der Quellcode des
betroffenen Moduls — in der entsprechenden Entwurfssprache (VHDL, C, Assembler, Mi-
krocode, etc.) — direkt modifiziert werden bzw. dessen Parameter angepasst werden. Bei
groBeren erforderlichen Anpassungen kann ein Entwickler die Funktion eines bestehenden
Moduls auch komplett iiberarbeiten oder als Basis fiir eine neue Implementierung verwen-
den.

Modul mit fertiger Implementierung — Falls eine neue Funktion in das System integriert
werden soll oder ein bestehendes Modul gegen ein anderes mit einer verbesserten oder ange-
passten Funktion oder Leistungsfahigkeit ersetzt werden soll, konnen hierfiir u. U. Module
mit bereits fertig implementierter Funktionalitét erhiltlich sein. Dies konnen sowohl Spezi-
alfunktionsmodule mit Parametern zur Anpassung sein als auch Module, deren Funktion in
Hardware (d. h. mittels programmierbarer Logik) oder Software implementiert wurde. Ei-
ne andere Abteilung, z. B. aus der Forschung und Vorausentwicklung, konnte dieses Modul
bereits implementiert und getestet haben. Oder es konnten, wie bereits in Abschnitt 3.5.2
angefiihrt, andere Firmen ein solches Modul entwickelt haben und den Quellcode der Funk-
tion oder die Netzliste des Moduls (u. U. in verschliisselter Form) als Intellectual Property
verkaufen. Ebenso konnten Forschungseinrichtungen, wie Universitéten, aber auch andere
Unternehmen Module mit implementierten Funktionen kostenlos als Open-Source-Module
bereitstellen.

Solche Module konnen einerseits Standardfunktionen realisieren andererseits aber auch neu-
artige Funktionen von z. B. noch in der Forschung oder der Standardisierung befindlichen
neuen Protokollen, Protokollerweiterungen oder Diensten. Bei verfiigbarem Quellcode kon-
nen solche Funktionen noch zusitzlich an eigene Anforderungen angepasst oder in eigene
Implementierungen integriert werden, ansonsten ist eine Anpassung iiber Parameter vor-
stellbar. Aufgrund der einheitlichen Schnittstellen zwischen den Modulen, konnen solche
»fremden* Module ohne Weiteres in das Paketverarbeitungssystem integriert werden.

Modul mit neuer Implementierung — Eine weitere wichtige Moglichkeit ist, eine neue oder
angepasste Funktion selbst neu zu implementieren. Hierzu kann eines der zur Verfiigung
stehenden Verarbeitungsmodule verwendet werden. Bei der Auswahl, welche Art von Mo-
dul verwendet werden soll, konnen Aspekte wie die zur Verfiigung stehenden Ressourcen,
die geforderte Leistungsfihigkeit aber auch die erforderliche Entwicklungszeit in Betracht
gezogen werden. Auf diese Auswahlkriterien wird im folgenden Abschnitt eingegangen.
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Kombination verschiedener Module — SchlieBlich konnen fiir die Realisierung einer neuen
Funktion auch verschiedene Module miteinander kombiniert werden. Beispielsweise kann
ein bestehendes eigenes oder fremdes Modul mit einem eigenen neuen Modul kombiniert
werden, das dessen Funktionalitét ergéinzt. Oder falls fiir die Realisierung spezieller Ope-
rationen eine Implementierung in programmierbarer Logik vorzuziehen ist, konnen diese
Operationen isoliert in einem Hardware-Modul realisiert werden und alle anderen Funktio-
nen in voran- und/oder nachgestellten Software-Modulen.

3.6.2 Modulauswahl

Wenn eine Funktion neu implementiert werden soll, kann zwischen verschiedenen Verarbei-
tungsmodulen mit unterschiedlichen Entwurfsebenen gewihlt werden. Bei der Auswahl kon-
nen mehrere Aspekte ausschlaggebend sein. Diese wurden im Wesentlichen bereits in Unter-
kapitel 3.1 im Zusammenhang mit den verschiedenen Hardware- und Software-Entwurfs- und
Abstraktionsebenen diskutiert.

Ein Aspekt ist die verfiigbare Entwicklungszeit. Soll die Funktion méglichst schnell und mit
wenig Arbeitsaufwand zum Einsatz kommen, um z. B. einen bestimmten Dienst vor der Kon-
kurrenz anbieten zu konnen, oder eine Funktion in kurzer Zeit in unterschiedlichen Varianten
zu testen, dann ist eine Implementierung in Software vorzuziehen. Diese ist aufgrund der héhe-
ren Abstraktionsebene schneller zu realisieren als eine Implementierung auf Register-Transfer-
Ebene. Ebenso wire zukiinftig eine Implementierung auf der Hardware-Verhaltensebene sinn-
voll. Der Nachteil der hohen Abstraktion ist ein hoherer Ressourcenverbrauch auf dem Chip
und u. U. eine suboptimale Leistungsfahigkeit.

Falls die Funktion moglichst platzsparend integriert werden soll, um Platz fiir andere Erwei-
terungen zu lassen, ist eine ressourcenschonendere Implementierung z. B. mit einem Program-
mierbare-Logik-Modul oder dhnlichem das geeignetere Mittel. Eine solche Implementierung
konnte eine Firma beispielsweise einsetzen, nachdem sich eine zunichst aus wirtschaftlichen
Interessen eilig in Software realisierte Funktion schlielich etabliert hat, und nun die Chipfla-
che wieder effizienter genutzt werden soll, um damit Platz fiir neue Erweiterungen zu schaffen.
Oder eine Firma implementiert die beste von mehreren zuvor in Software realisierten Funk-
tionsvarianten schlieBlich fiir den tatsdchlichen Betrieb (evtl. mit zuséitzlichen Merkmalen) in
Hardware. Auch der Einsatz von Spezialfunktionsmodulen ist sehr ressourceneffizient.

Fiir eine sehr leistungsstarke Realisierung einer Funktion kann sowohl die Entwurfsebene als
auch die verfiigbare Verarbeitungsinfrastruktur entscheidend sein. Der Entwurf auf einer nie-
deren Software-Ebene und somit Hardware-néher ist meist effizienter als eine Hochsprachen-
beschreibung. AuBlerdem ist entscheidend, wie gut die Verarbeitungsinfrastruktur der verschie-
denen Module fiir ein Problem angepasst ist und somit wie effizient die gewiinschte Funktion
damit realisiert werden kann. Bei einer Realisierung auf Register-Transfer-Ebene konnen spe-
ziell an die bendtigte Funktion angepasste Verarbeitungseinheiten realisiert werden. Auch mit
Software-basierten Modulen konnen hohe Durchsitze erreicht werden, falls sie iiber einen pas-
senden Befehlssatz verfiigen und keine Operationen umstidndlich emuliert werden miissen. Falls
vorhanden, kénnen auch passende Operationen in einem Prozessor-Modul mit konfigurierbarem
Befehlssatz integriert werden.



116 Kapitel 3. Eine neue Architektur fiir schnelle und flexible Paketverarbeitung

Auch die Architektur der Verarbeitungsinfrastrukturen kann mehr oder weniger geeignet sein.
Falls z. B. mehrere Operationen parallel auf sehr vielen Paketdaten gleichzeitig ausgefiihrt wer-
den miissen (z. B. bei Verschliisselungs- oder anderen Codierungsfunktionen), ist eine Imple-
mentierung in einem Modul mit Prozessorkernen mit jeweils einer Ausfithrungseinheit unge-
eignet. Hier ist eine Realisierung auf einer Hardware-Entwurfsebene vorzuziehen, so dass der
Entwickler selbst eine hochparallele Verarbeitungsarchitektur implementieren kann. Ein weite-
rer wichtiger Punkt, der hinsichtlich der Architektur ausschlaggebend sein kann, ist, inwieweit
bei der Verarbeitung mehrerer Pakete der Zugriff auf gemeinsame Daten moglich ist. Hierfiir
sind ein geteilter Speicher oder sonstige Kommunikationskanile zwischen den Verarbeitungs-
einheiten notwendig und eine Pipeline-Konfiguration ist vorzuziehen. Bei Verwendung einer
Hardware-Entwurfsebene kann die Verarbeitungsarchitektur wiederum speziell an die Funktion
angepasst werden.

Zusammenfassend kann man festhalten, dass je nach geforderter Funktionalitit sowie den Rand-
bedingungen beziiglich Entwicklungszeit, Leistungsfahigkeit und Ressourcenbedarf ein ande-
res passendes Verarbeitungsmodul ausgewiéhlt werden kann. Im néchsten Abschnitt wird darge-
stellt, wie das prinzipielle Vorgehen ist, um eine neue Verarbeitungsfunktion in einem solchen
Modul zu implementieren oder anzupassen und es anschliefend in die Pipeline des Paketverar-
beitungssystems zu integrieren.

3.6.3 Vorgehen

Abbildung 3.13 zeigt einen Uberblick iiber das Vorgehen fiir das Anpassen eines Paketverarbei-
tungssystems mit der in dieser Arbeit vorgestellten Architektur. Der erste Schritt wurde bereits
im vorangehenden Abschnitt ausfiihrlich besprochen: Die Uberlegung, ob man ein bestehendes
eigenes oder fremdes Modul lediglich entsprechend der Anforderungen @ndert oder die Funk-
tion neu implementiert. Im zweiten Fall muss man anschlieend entscheiden, mit welcher Art
von Verarbeitungsmodul man die neue Funktionalitét realisiert.

Der zweite Schritt ist die Implementierung der neuen Funktion bzw. die Anpassung des Quell-
codes oder der Parameter eines bereits implementierten Verarbeitungsmoduls. Bei der Imple-
mentierung bzw. Anpassung eines Moduls in programmierbarer Logik ist darauf zu achten, dass
die strengen Schnittstellenanforderungen der Systemarchitektur eingehalten werden. Bei einem
Software-basierten Modul sollte die Anzahl der Ausfiihrungstakte moglichst klein sein.

Nach der Implementierung der Funktion in Software muss diese in fiir die Verarbeitungsein-
heiten verstindlichen Maschinencode umgesetzt werden. In vielen Fillen kann erst jetzt die
genaue Ausfiithrungsdauer bestimmt werden. Diese Information kann dafiir genutzt werden, fiir
die Synthese des Moduls dessen Anzahl an Verarbeitungseinheiten so hoch festzulegen, dass
es den erforderlichen Durchsatz einhalten kann. Vor oder wihrend der Synthese des Moduls
konnen die Verarbeitungseinheiten nun so angepasst werden, dass sie ausschlieBlich die erfor-
derlichen Operationen ausfithren konnen und keine unnotigen Register, Multiplexer und Re-
chenwerke beinhalten. Das Syntheseergebnis sagt aus, wie viele Ressourcen fiir die Umsetzung
des Moduls in etwa erforderlich sind. Bei nur kleinen Anderungen der Software kann man u. U.
auch das bisherige Verarbeitungsmodul wiederverwenden und nur den Programmcode ausge-
tauschen. Dies ist allerdings nur moglich, falls das Modul so dimensioniert ist, dass es auch
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Auswahl der Modulart bzw. des anzupassenden Moduls

Hardware-Modul | Software-Modul

|Entwurf und Implementierung bzw. Anpassungl |Entwurf und Implementierung bzw. Anpassungl
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Synthese des Moduls |

v

|
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'

Konfigurierung des Chips

Abbildung 3.13: Schritte bei der Integration bzw. Anpassung einer Verarbeitungsfunktion

die neue Anzahl an Verarbeitungstakten damit ausfithren kann, und ihm keine notwendigen
Verarbeitungsressourcen aufgrund einer vorhergehenden Optimierung fehlen.

Der Synthese-Schritt bei der Realisierung eines auf programmierbarer Logik basierenden Ver-
arbeitungsmoduls setzt die beschriebene Architektur in Logikelemente um. Aus der vorherge-
sagten maximal verwendbaren Taktfrequenz kann berechnet werden, ob das Modul die Durch-
satzanforderungen einhalten kann. Falls nicht, muss die Implementierung nochmals optimiert
werden.

Wenn nach der Synthese des neuen Moduls sichergestellt ist, dass das Modul auf dem Chip rea-
lisiert werden kann und auch die Schnittstellenanforderungen einhilt, kann man das Modul in
die Modul-Pipeline des Gesamtsystems einbinden. Hier muss darauf geachtet werden, dass das
Modul an der richtigen Position eingebunden wird, so dass bereits alle erforderlichen Metain-
formationen vorhanden sind und die Modifikationen des Moduls keine negativen Auswirkungen
auf nachfolgende Module haben.

Abschlieend muss das gesamte System zusammen — wie bei allen FPGA-Realisierungen —
synthetisiert, seine Elemente auf dem Chip platziert und die Verbindungen dazwischen gelegt
werden. Dieser Schritt kann beschleunigt werden, indem nur die Elemente des neuen Moduls
neu platziert und verbunden werden und fiir das restliche System die Platzierungsergebnisse
von einer vorhergehenden Platzierung wiederverwendet werden (vgl. [167]). Danach kann der
Chip mit den erzeugten Konfigurationsdaten eingerichtet werden.

Soll ein bereits fertig implementiertes Modul in die Pipeline integriert werden, konnen bzw.
miissen einige der ersten Schritte {ibersprungen werden. Je nachdem, ob die neue Funktion in
Form von Quellcode, in Form von kompiliertem Maschinencode oder bereits als synthetisierte
Netzliste vorliegt, konnen noch Anderungen darin integriert werden oder kann das Modul direkt
in das Gesamtsystem integriert werden.
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3.6.4 Werkzeuge

Der im letzten Unterkapitel vorgestellte Ablauf der Integration einer neuen Funktion in das
Paketverarbeitungssystem kann durch verschiedene Software-Werkzeuge erleichtert und auto-
matisiert werden. Teilweise miissen diese speziell hierfiir entwickelt werden, teilweise konnen
jedoch auch bestehende Werkzeuge eingesetzt werden.

Die Implementierung von Funktionen fiir die Verarbeitungsmodule kann in bestehenden Ent-
wicklungsumgebungen durchgefiihrt werden. Hierfiir konnen bestehende Software-Entwick-
lungsumgebungen wie Eclipse [168] bzw. VHDL- und Verilog-Entwicklungsumgebungen wie
HDL Designer [169] von Mentor Graphics verwendet werden. Erstere muss u. U. an die ver-
wendete Programmiersprache angepasst werden.

Die Umsetzung des Software-Quelltexts in maschinenlesbaren Code kann automatisiert mittels
entsprechender Compiler- und Assembler-Programme erfolgen. Diese Programme konnen die
Implementierungen auch auf ihre Ausfiihrbarkeit hin testen, z. B. dass keine unbegrenzt langen
Schleifen durchlaufen werden. Nach der Umsetzung in Maschinencode ist auch die maxima-
le Ausfiithrungsdauer und somit die bendtigte Anzahl von Verarbeitungseinheiten automatisch
ermittelbar. Ebenso kann eine Software ermitteln, welche Module in einer Datenfluss-Pipeline
tatsichlich benotigt werden und welche eingespart werden konnen.

Fiir das Testen der Implementierung konnen spezielle, an die jeweilige Modulart angepass-
te Simulationswerkzeuge entwickelt werden. Alternativ konnen auch bestehende Simulations-
Werkzeuge erweitert werden. Auf einfache Weise kann das VHDL- und Verilog-Simulations-
werkzeug Modelsim [170] von Mentor Graphics sowohl fiir den Test von Programmierbare-
Logik-Modulen als auch fiir die taktgenaue Simulation der verschiedenen Software-Module
verwendet werden. Hierfiir simuliert man entsprechende Modelle der Verarbeitungsmodule zu-
sammen mit dem tiibersetzten Software-Programmcode.

Die Einbindung eines Moduls in das Gesamtsystem kann ebenfalls durch ein Werkzeug erleich-
tert werden, welches automatisiert aus einer grafischen oder textuellen Darstellung der Pipeline,
die entsprechende Verschaltung der Module durchfiihrt. Fiir die Synthese- und Place- & Route-
Schritte konnen die fiir FPGA-Entwicklungen iiblichen Werkzeuge von Mentor Graphics [171],
Synopsys [172] sowie den FPGA-Herstellern verwendet werden.

3.7 Implementierungsbeispiele

In diesem Unterkapitel sollen zum Abschluss dieses Kapitels zwei beispielhafte Implemen-
tierungen von Verarbeitungsmodulen vorgestellt werden: Ein Prozessor-Pool-Modul bestehend
aus fiir die Paketverarbeitung spezialisierten, kleinen RISC-Prozessorkernen und ein Daten-
fluss-Pipeline-Modul bestehend aus einer Kette von Verarbeitungseinheiten.
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3.7.1 Prozessor-Pool-Modul

Der prinzipielle Aufbau des Prozessor-Pool-Moduls entspricht der Darstellung in Abbildung 3.10
auf Seite 109. Nachfolgend wird zunéchst auf Architektur, Befehlssatz und Implementierung
der eingesetzten Prozessorkerne eingegangen. Anschliefend werden die Architektur und Im-
plementierungsdetails der Verteil- und Einsammel-Module beschrieben, die die Schnittstellen
zwischen den umgebenden Verarbeitungsmodulen und dem Prozessor-Pool darstellen.

Prozessorkerne

Wichtigstes Entwurfsziel war, dass der Prozessor-Pool trotz seiner Flexibilitidt einen moglichst
hohen Durchsatz unterstiitzen kann. Die Architektur der verwendeten Prozessorkerne ist von
der RISC-Architektur DLX [173] von Hennessy und Patterson abgeleitet. Diese ist im Prinzip
eine vereinfachte Variante der MIPS-Architektur und wird aufgrund seiner leicht verstidndlichen
Struktur sehr hiufig in Forschung und Lehre [174] eingesetzt. Des Weiteren wurden Teile des
Befehlssatzes der Fast-Path-Prozessorkerne der Intel IXP2xxx-Netzprozessorfamilie [89] (vgl.
Abschnitt 2.4.1) integriert, damit die Prozessorkerne Paketverarbeitungsfunktionen méglichst
effizient durchfiihren konnen.

Die 32-bit-Architektur basiert auf einer klassischen fiinfstufigen Pipeline, bestehend aus In-
struction-Fetch-Stufe (Befehl Holen), Decode-Stufe (Dekodieren), Execute-Stufe (Ausfiihren),
Memory-Stufe (Speicher) und Write-Back-Stufe (Zuriickschreiben). Falls keine Abhingigkei-
ten zwischen Befehlen ein Anhalten der Pipeline oder das Loschen von Befehlen erforderlich
macht, unterstiitzt die Architektur einen Befehlsdurchsatz von einem Befehl pro Takt (=1 IPC,
Instructions Per Clock cycle). Hierfiir wurden verschiedene Mal3nahmen getroffen, auf die im
Folgenden niher eingegangen wird. Abbildung 3.14 zeigt den Aufbau der fiinfstufigen Prozes-
sor-Pipeline, wobei aus Griinden der Ubersichtlichkeit nur die Datenpfade abgebildet sind.

Damit keine strukturellen Abhingigkeiten zwischen der Instruction-Fetch- und der Memory-
Stufe moglich sind, verfiigt die Prozessorarchitektur iiber getrennte Programm- und Datenspei-
cher (Harvard-Architektur). Um einen Zugriff garantiert innerhalb einer Taktperiode durch-
fiihren zu konnen, wurden beide Speicher als kleine, lokale On-Chip-Speicher realisiert. So-
mit muss die Prozessor-Pipeline nicht aufgrund von Speicherlatenzen anhalten und kann die
begrenzte Ausfiihrungszeit effizient nutzen. Eine kleine Speicherkapazitit ist ausreichend zur
Speicherung des Programms, dessen Ausfithrungsdauer sowieso aufgrund der begrenzten Chip-
flache und des geforderten Durchsatzes beschrinkt ist. Auch ein kleiner Datenspeicher ist fiir
viele Verarbeitungsfunktionen in Hochgeschwindigkeitsnetzknoten ausreichend. Ausnahmen
sind die IP-Adresssuche sowie Funktionen, die eine Zustandshaltung fiir mehrere Zehntausen-
de von unterschiedlichen Fliissen oder Verkehrsklassen erfordern. Diese Funktionen sind jedoch
aufgrund ihrer hohen Speicherzugriffsanforderungen prinzipiell schlecht fiir eine Software-Rea-
lisierung auf einem Hochgeschwindigkeits-Router geeignet. Hierfiir bietet sich auf der vorge-
schlagenen Architektur eine spezialisierte Implementierung in programmierbarer Logik oder
durch eine Kombination von Hardware- und Software an. Die kleinen, schnellen Programm-
und Datenspeicher ersetzen somit Cache-Speicher. Sie begrenzen die mogliche Speichermenge
hart, garantieren dafiir jedoch in jedem Fall eine feste Zugriffslatenz von einem Takt.
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Datenabhéngigkeiten erkennt die Decode-Stufe automatisch und 16st diese soweit moglich durch
Forwarding auf. Bei Abhingigkeiten, die so nicht gelost werden konnen, hilt der Dekoder die
Pipeline fiir maximal einen Takt an. Das Erkennen der Abhingigkeiten ist bei der verwendeten
Architektur bereits vor der Ausfithrung moglich. Somit kann die Ausfiihrungszeit eindeutig im
Voraus berechnet werden. Aulerdem kann versucht werden, nicht durch Forwarding auflésba-
re Abhingigkeiten durch Umsortieren von Befehlen aufzuldsen und somit die Ausfiihrungszeit
zu optimieren. Vorhandene Datenabhingigkeiten konnte die Assembler-Software auch direkt in
den Programmcode schreiben und somit die Dekodierstufe entlasten. Dies wiirde sich positiv
auf die bendtigte Chipfliche und u. U. den Durchsatz auswirken. Hierauf wurde jedoch verzich-
tet, da das Prozessor-Pool-Modul auch ohne aufwéndige Compiler- und Assembler-Software
schnell einsetzbar sein sollte.

Sprungabhingigkeiten werden durch Loschen der féalschlich geladenen Befehle von der Pipeline
selbststindig aufgelost (cancelling branches). Zusitzlich verfiigt die Prozessorarchitektur iiber
einen Mechanismus, dieses Loschen durch einen speziellen Befehl zu unterdriicken, um auch
die Takte nach Sprungbefehlen sinnvoll nutzen zu konnen und so einen hohen Befehlsdurch-
satz erzielen zu konnen. Hier konnen Befehle ausgefiihrt werden, die unabhingig vom Sprung
ausgefiihrt werden miissen, oder Befehle, die, falls sie filschlich ausgefiihrt werden, keine Aus-
wirkungen auf die Programmausfiihrung haben, z. B. das Beschreiben eines Registerwerts, der
nicht mehr bendtigt wird.

Der Befehlssatz der Prozessorkerne ist fiir die schnelle Paketverarbeitung spezialisiert. Um Bit-
felder in Paket-Headern effizient verarbeiten zu konnen, unterstiitzt die Arithmetisch-Logische
Einheit (Arithmetic-Logic Unit, ALU) der Ausfiihrungsstufe Schiebeoperationen um eine belie-
bige Stellenzahl. Des Weiteren kann sie auch einen der Operanden vor einer logischen Operati-
on beliebig verschieben. AuBlerdem kann die ALU auf3er auf ganzen Worten auch viele Opera-
tionen nur auf einzelnen Bytes oder Halbworten ausfithren. Um kurze Programmausfiithrungs-
zeiten erreichen zu konnen, unterstiitzt die Sprungauswerteeinheit bedingte Verzweigungen in
Abhingigkeit einzelner Bits oder Bytes. Tabelle 3.3 gibt einen Uberblick iiber alle unterstiitz-
ten Befehle, zusitzlich ist in Anhang A das Programmiermodell inklusive des vollstdndigen
Befehlssatzes abgedruckt.

Ein Prozessorkern verfiigt iiber einen Registersatz von 64 32-bit Registern. Damit bei der Pro-
grammausfiihrung keine Zeit fiir das Laden und Speichern von Paket- und Metadaten bendtigt
wird, wurde der Registersatz so entworfen, dass das Verteilmodul diese Daten direkt in die Re-
gister schreiben und das Einsammelmodul diese nach Programmausfithrung wieder auslesen
kann. Hierfiir verfiigt der Registersatz iiber eine zusitzlichen Schreib-/Leseschnittstelle. Da-
mit das Schreiben und Lesen moglichst wenig Zeit in Anspruch nimmt, ist diese Schnittstelle
so ausgelegt, dass sie den parallelen Zugriff auf mehrere Register erlaubt. Die genaue Breite
der Schnittstelle ldsst sich tiber einen Parameter vor der Synthese des Moduls entsprechend der
Randbedingungen des verwendeten Chips sowie der zu realisierenden Funktion einstellen. Wei-
terhin ldsst sich auch die Anzahl an Registern auf 32 statt 64 parametrisieren, um Ressourcen
einsparen zu konnen.
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Verteil- und Einsammellogik

Jeder Prozessorkern hat p - s Takte fiir die Verarbeitung eines Paket-Datenwortes Zeit, wenn das
Prozessor-Pool-Modul iiber p Kerne und eine s-fache Taktfrequenz im Vergleich zum System-
Pipeline-Takt verfiigt (vgl. Gleichung (3.14) in Abschnitt 3.5.4). Diese p - s Takte werden al-
lerdings auBer fiir die Ausfiihrung des Programmcodes auch fiir das Kopieren der Paket- und
Metadaten in den Registersatz und am Ende wieder zuriick an den Modulausgang benétigt.
Daher muss auch dieses Kopieren moglichst schnell erfolgen. Abbildung 3.15 zeigt ein Block-
schaltbild des entworfenen Prozessor-Pool-Moduls mit besonderem Fokus auf dem Aufbau der
Verteil- und Einsammellogik, die fiir diese Kopieraktionen verantwortlich ist.

Tabelle 3.3: Uberblick iiber den Befehlssatz der RISC-Kerne im Prozessor-Pool-Modul

Befehlsart Besonderheiten Mnemonics
Schiebe-/Rotier- um beliebige Stellenzahl, shf, shfi, dblshf
operationen tiber Registergrenzen hinweg
Logische Operationen  vorangestelltes Schieben und not, and, or, xor
Invertieren eines Operanden
Arithmetische Addition von Teilworten, add, add8, addlé6, addc,
Operationen 16-bit Multiplikation addc8, addclé, addi,
addci, sub, subc, subi,
subci, multlé6
Bitoperationen Suchen des ersten/letzten fflone, ffrone, cntones,
gesetzten Bits, Bits Zihlen, ext8, extl6
vorzeichenricht. Erweitern
Initialisierungs- Schreiben von Teilworten, initclr, initclrs,
operationen Loschen/Setzen/Beibehalten  initclrl6, initfil,

Datenbewegeoperationen

Speicherzugriffsbefehle

Verzweigungs- und
Sprungbefehle

der anderen Bereiche

Schreiben von Teilworten und
Loschen/Beibehalten der
anderen Bereiche

wortweise Adressierung mit
Index oder Offset

bedingte Verzweigung priift
Flag-Kombinationen,
einzelne Bits und beliebige
Byte-Muster

initfils,
initwl,
initb2,

initfille,
initbO0,
initb3

initwO,
initbl,

movb, movbclr

l1dd, 1ldr, std, str

b<cc>

bbclr,
brbleq,
brbOne,
brb3ne,

(16 versch. <cc>),
bbset, brbleq,
brb2eq, brb3eq,
brblne, brb2ne,
br, bal, jmp, jal
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Die Daten sollen reihum in jedem Pipeline-Takt in einen anderen Prozessorkern iibertragen wer-
den. Allerdings ist der Durchsatz der Registersatzschnittstelle aufgrund ihrer begrenzten Daten-
breite beschrinkt. Daher ist es bei einem niedrigen Verhiltnis s von Prozessortakt zu Pipeline-
Takt nicht immer moglich, alle Daten innerhalb eines Pipeline-Taktes zu kopieren. Aus diesem
Grund verfiigt das Modul iiber einen Eingangs- und einen Ausgangspuffer, in denen die Paket-
und Metadaten zwischengespeichert werden. So konnen die Daten iiber mehrere Takte hinweg
kopiert werden, wihrend tiberlappend dazu in jedem Pipeline-Takt mit dem Kopieren in und aus
einem neuen Prozessorkern begonnen werden kann. Die Puffer sind im Bild links und rechts zu
sehen. Sie sind durch hintereinander geschaltete Register realisiert, deren Gro3e davon abhéngt,
wie viele Daten pro Pipeline-Takt durch die Schreib-/Leseschnittstelle des Prozessor-Register-
satzes transportiert werden konnen. Da der Kopierprozess deterministisch ablduft, konnen alle
Register genau passend dimensioniert werden.

Ein Kopiermodul steuert den Kopierprozess fiir einen Prozessorkern. Die Daten werden hier-
fiir jeweils in Fragmenten transportiert, die der Breite der Datenschnittstelle des Prozessors
entsprechen. Hierfiir verfiigt das Modul iiber einen kleinen Zihler, der einen Multiplexer an-
steuert, an den die Datenfragmente des Eingangspuffers angeschlossen sind. So legt das Modul
nacheinander die einzelnen Fragmente an die Schnittstelle des Prozessors an. Gleichzeitig steu-
ert es den Prozessorkern mit der Nummer addr des aktuell anliegenden Fragments und einem
Freigabesignal ena an, damit dieser die Daten in seinem Registersatz iibernimmt. Parallel zum
Einlesen der neuen Daten erfolgt auch das Auslesen des zuletzt verarbeiteten Pakets. Damit
dieses an die richtige Stelle im Ausgangspuffer gespeichert wird, steuert das Kopiermodul auch
eine Schaltmatrix mit der aktuellen Fragmentnummer und dem Freigabesignal an. Durch das
parallele Auslesen und Schreiben wirkt sich das Kopieren nur einfach auf die zur Verfiigung
stehende Verarbeitungszeit im Prozessor aus.

Da sich die Kopierprozesse mehrerer Prozessorkerne iiberlappen konnen, verfiigt jeder Kern
iber ein eigenes Kopiermodul. Prinzipiell konnte auch ein Modul mehrere Kerne ansteuern,
aufgrund des einfachen und ressourcenschonenden Aufbaus des oben beschriebenen Kopier-
moduls wurde jedoch diese Losung gewihlt. Entsprechend ist jedes Kopiermodul wie im Bild
angedeutet mit dem Eingangspuffer verbunden. Auflerdem ist der Ausgang jedes Prozessor-
kerns zusammen mit den Steuerleitungen seines Kopiermoduls mit der Schaltmatrix vor dem
Ausgangspuffer verbunden.

Ein Round-Robin-Scheduler steht iiber dieser Verteil- und Einsammellogik. Dieser aktiviert
reihum in jedem Pipeline-Takt eines der Kopiermodule, damit dieses die neuen Daten in seinen
Prozessorkern kopiert und dessen verarbeitete Daten ausliest.

Aufgrund des iiberlappenden Kopierens der Paket- und Metadaten in die Prozessorkerne ist
dieser Vorgang sehr komplex und soll hier nicht niher dargestellt werden. Beispielhaft zeigt
Abbildung 3.15 das parallele Auslesen der Pakete B, C und D aus den drei Prozessorkernen, wo
sie zuvor verarbeitet wurden, und das parallele Kopieren der Pakete P, Q und R in diese Kerne.
Jedes Paket wird in neun Fragmenten iibertragen. Vorstellbar wire somit eine Konfiguration
mit 512 bit breiten Paketdatenworten und 64 bit breiten Metadaten bei einer Schnittstellenbreite
von 64 bit (512 bit + 64 bit =9 - 64 bit). Der Prozessortakt ist s = 4 mal so schnell wie der Pi-
peline-Takt, so dass bis zu vier Fragmente pro Pipeline-Takt iibertragen werden konnen. Nach
dem Start des Kopiermoduls durch den Scheduler kann das Kopiermodul im ersten Pipeline-
Takt noch drei Fragmente in den Prozessor iibertragen, im zweiten Takt {ibertriigt es vier Frag-



124 Kapitel 3. Eine neue Architektur fiir schnelle und flexible Paketverarbeitung

~
Prozessor-Pool- T e s P
Modul i s-fache Taktfrequenz :
: Round-Robin- |
: Scheduler [
| |
i |
|
: ; |
| — SesmERLCLGEREY 002 PEERE -
Eingangspuffer | | % go Kopier- Ausgangspuffer |
! modul 1 B = |
Q P LA
Qe ] Zéhler & LB
8 | Ansteuer- rgr !
> 51 g logik C =
Q] : B
| M 7 > cl! :
i > D[ | | 8]
i |§ T
: ' Y ' . |
i data addr ena a :
| |
: RISC-Prozessorkern 1 :
|
[
| |
: Prozessor-Pool !
I

Abbildung 3.15: Verteil-Einsammel-Logik des Prozessor-Pool-Moduls

mente und im dritten Takt die letzten zwei. Die ausgelesenen Daten werden um eine Prozessor-
Taktperiode verzogert, so dass hier im ersten Pipeline-Takt zwei, dann vier und schlieBlich die
letzten drei Fragmente in den Ausgangspuffer kopiert werden. Im Beispiel ist die dritte Pro-
zessor-Taktperiode dargestellt. Nach dieser wird das vollstindige Paket B am Ausgang bereit
stehen — rechtzeitig vor der nichsten Taktflanke des Pipeline-Taktes.

Die Verteil- und Einsammel-Logik wurde so entworfen und in VHDL implementiert, dass sie
durch Einstellen von entsprechenden Parametern eine beliebige Anzahl von Prozessorkernen,
ein beliebiges, ganzzahliges Verhiltnis s von Modultakt zu Pipeline-Takt, sowie eine beliebige
Schnittstellenbreite unterstiitzt. Ebenso kann auch die verwendete Datenwort- und Metadaten-
wortbreite eingestellt werden.

3.7.2 Datenfluss-Pipeline-Modul

Die Implementierung eines Datenfluss-Pipeline-Moduls hat prinzipiell denselben Aufbau und
dieselbe Funktionsweise wie die in Abschnitt 3.5.5 vorgestellte Architektur. Der Aufbau ent-
spricht somit im Wesentlichen dem in Abbildung 3.11 auf Seite 111, d. h. das Modul besteht
aus einer Pipeline von Verarbeitungseinheiten, durch die die Datenworte der Pakete mit den
Metadaten wandern. In Abschnitt 3.5.5 wandern die Daten alle s Takte in die nichste Einheit
weiter. Dies bedeutet, dass die interne Taktfrequenz s-mal so hoch wie die Systemtaktfrequenz
ist. Um die zeitlichen Anforderungen gering zu halten, wurde fiir diese Implementierung s = 1
gewihlt, d. h. die interne Taktfrequenz entspricht der Frequenz des Gesamtsystems und die Da-
ten wandern in jedem Takt weiter. Somit hat jede Einheit eine Taktperiode fiir die Verarbeitung
eines Datenwortes Zeit.
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Abbildung 3.16 zeigt die implementierte Architektur einer Verarbeitungseinheit, sowie deren
Anbindung an ihren Vorgidnger und ihren Nachfolger. Eine solche Einheit hat effektiv eine
Taktperiode fiir die Verarbeitung Zeit. Dennoch miissen die iiblichen Ausfiihrungsschritte ei-
nes Prozessors durchgefiihrt werden: Das Laden des Befehls, das Dekodieren desselben, die
eigentliche Operationsausfiithrung sowie das Schreiben des Ergebnisses. Damit die Einheit den-
noch mit einer hohen Taktfrequenz arbeiten kann, ist die Verarbeitung innerhalb einer Einheit
zweistufig als ,,Mini-Pipeline* realisiert. Diese besteht aus der Ladestufe, die im Bild jeweils
oben dargestellt ist, und der Ausfiithrungsstufe, im Bild jeweils unten.

Die Ladestufe enthilt als wesentliche Elemente einen Befehlsspeicher und diverse Registersiit-
ze. In Abschnitt 3.5.5 wurde gezeigt, dass ersterer i. d. R. nur wenige Eintridge enthalten muss.
Daher wurde dieser Speicher sehr breit ausgelegt, so dass die Befehlsworte direkt alle Steuerlei-
tungen der Einheit enthalten. Eine solche Codierung entspricht der von horizontalem Mikroco-
de. Somit kann auf eine Dekodierschaltung verzichtet werden, was sich positiv auf die maximal
mogliche Taktfrequenz auswirkt.

Der Paketdaten-, Metadaten- und Standard-Registersatz enthilt die zum aktuellen Datenwort
gehorenden Daten, wobei der Standard-Registersatz zur Ablage von Zwischenergebnissen ge-
dacht ist. Alle in diesen Registersidtzen enthaltenen Daten werden in jedem Takt von einer Ver-
arbeitungseinheit zur nichsten transportiert. Innerhalb der Stufe konnen die Daten iiber Multi-
plexer als Operanden fiir die Ausfithrungsstufe ausgewihlt werden.

Die Verarbeitungseinheiten enthalten keinen Datenspeicher, um Daten zu speichern, die lokal
im Prozessor verbleiben und nicht weitergereicht werden. Der Grund hierfiir ist, dass der Spei-
cherzugriff allein bereits eine Taktperiode benétigen wiirde und die Mini-Pipeline somit um eine
Stufe verlidngert werden miisste. Alternativ dazu besitzt jede Einheit zwei weitere Registersitze:
Den Konstanten-Registersatz, der nur gelesen werden kann, kann man fiir die Speicherung un-
mittelbarer Operanden verwenden. Den lokalen Registersatz mit Lese- und Schreibmoglichkeit
kann man fiir Daten verwenden, die bei der Verarbeitung mehrerer Datenworte benotigt werden,
wie z. B. fiir Zdhler fiir Paketstatistiken.

Damit die Registersitze wie Datenspeicher verwendet werden konnen, muss auch eine indirek-
te Adressierung der darin gespeicherten Daten moglich sein. Um dies zu ermdglichen, verfiigt
jeder Registersatz {iber ein bis zwei so genannte Registeradressierungsregister. Darin kann man
zur Laufzeit berechnete Indizes ablegen und diese in einem nachfolgenden Befehl zur Adres-
sierung eines der Register verwenden.

Die Ausfiihrungsstufe enthilt im Wesentlichen eine ALU, die arithmetische und logische Ope-
rationen sowie Schiebeoperationen ausfiihren kann. Eine Ubersicht der moglichen ALU-Ope-
rationen ist in Tabelle 3.4 angegeben. Anhang B beschreibt das Programmiermodell sowie alle
moglichen Operationen im Detail.

Das ALU-Ergebnis der Einheit n wird je nach Zielregister zur néchsten positiven Taktflanke in
der Verarbeitungseinheit n+2 in den entsprechenden Registersatz zuriickgeschrieben (vgl. Ab-
bildung 3.16). Damit kann das Ergebnis eines Befehls jedoch erst im iiberndchsten Takt wieder
aus dem Registersatz gelesen werden. Um das Ergebnis auch direkt mit dem nédchsten Befehl
weiterverwenden zu konnen, wird es auch direkt zu den Operanden-Auswahlmultiplexern der
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nachfolgenden Einheit n+1 geleitet. Dort kann der Programmierer es explizit mit dem néchsten
Befehl auswihlen.

Soll bei der Verarbeitung eines Datenwortes ein lokales Register verwendet werden, so kann der
Programmierer nicht wissen, ob bei der Verarbeitung des vorhergehenden Datenworts dasselbe
lokale Register Zielregister war. Daher wurde hier eine Forwarding-Logik implementiert, die
bei solch einer Lese-Schreib-Abhéngigkeit (read-after-write dependency) das zu schreibende
Ergebnis zusitzlich am lokalen Register vorbei fiithrt und direkt wieder als Operanden ausgibt.
Die Registeradressierungsergebnisse sowie die Statusflags der ALU werden aus Ressourcen-
und Durchsatzgriinden nicht direkt zuriickgeleitet und konnen somit erst mit dem zweiten Be-
fehl nach dem erzeugenden Befehl gelesen bzw. ausgewertet werden.

SchlieBlich soll die Realisierung von Spriingen betrachtet werden. Um die bei RISC-Pipelines
tiblichen Sprungabhingigkeiten und das damit notwendige Loschen von Befehlen zu vermei-
den, werden Spriinge in der implementierten Datenfluss-Pipeline-Verarbeitungseinheit bereits
in der Ladestufe ausgefiihrt. Bei bedingten Spriingen wertet eine Sprung- und Steuereinheit
die Flags aus dem Statusregister aus und leitet in Abhéngigkeit davon entweder den standard-
miBig verwendeten Befehlsfolgezihler oder einen Befehlsfolgezihler mit dem Sprungziel an
die nichste Verarbeitungseinheit weiter. Beide sind absolut im Opcode angegeben. Unbedingte
Spriinge werden durch entsprechendes Setzen des nichsten Befehlsfolgezihlers realisiert. Die
Auswertung und Ausfithrung von Spriingen erfolgt vollig unabhingig von der Ausfiihrung der
ALU-Operationen. Daher konnen diese parallel ausgefiihrt werden. Bei gleichzeitiger Ausfiih-
rung einer ALU-Operation haben Spriinge somit keinerlei Auswirkung auf die Programmaus-
fiihrungszeit.

Wie in Abschnitt 3.5.5 bereits beschrieben, ist es sinnvoll, nicht das gesamte Datenwort von
512 bit Breite oder mehr durch die Pipeline zu transportieren, da bei der Verarbeitung i.d. R.
nicht immer alle Daten gleichzeitig verwendet werden. Daher wurde das implementierte Daten-
fluss-Pipeline-Modul so entworfen, dass jeweils nur ein Teil, typischerweise 128 oder 256 bit,
durch die Register der Verarbeitungseinheiten wandern. Die restlichen Daten speichert ein Ring-
puffer. Dennoch soll ein Programmierer die Moglichkeit haben, auf alle Daten eines Datenwor-

Tabelle 3.4: Uberblick iiber die ALU-Operationen der Verarbeitungseinheiten im Datenfluss-
Pipeline-Modul

Operationsart Ausprigung Mnemonics

Schiebe-/Rotier- links/rechts um alu lsl<n>, alu_lsr<n>,

operationen jeweils n =1, 2, 4, 8 bit alu_rol<n>, alu_ror<n>

Logische Operationen  Nicht, Und, Oder, alu_not, alu_and, alu_or,
Exklusiv-Oder alu_xor

Arithmetische Addition/Subtraktion mit alu_axc, alu_axyc,

Operationen und ohne Ubertragsbit alu_axy, alu_sxy,

alu_sxyc, alu_sxy
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tes zugreifen zu konnen. Hierfiir wurden Datenaustauschmodule entworfen und implementiert,
die an beliebigen Stellen zwischen den Verarbeitungseinheiten platziert werden konnen. Wel-
che Teil-Datenworte jeweils in einem Segment von Verarbeitungseinheiten verwendet wird,
kann vom Programmierer bestimmt werden. Es ist auch mdéglich, dass verschiedene Ausfiih-
rungszweige im gleichen Segment unterschiedliche Teil-Datenworte verwenden.

Das Datenfluss-Pipeline-Modul wurde vollstindig in VHDL implementiert. Dabei kann iiber
Parameter die GroBe der verschiedenen Registersidtze sowie die Grole des Befehlsspeichers
eingestellt werden. Auch die Positionen der Datenaustauschmodule kdnnen beliebig bestimmt
werden, ebenso wie die Breite der auszutauschenden Teil-Datenworte. Zusétzlich besteht die
Moglichkeit, den Befehlsspeicher und den Konstanten-Registersatz vor der Synthese des Mo-
duls fest vorzugeben, so dass das Synthese-Werkzeug jedes Modul entsprechend seiner wenigen
Befehle optimieren kann. Somit kann das Modul, wie in Unterkapitel 3.6 beschrieben, an die
individuellen Randbedingungen einer Verarbeitungsfunktion angepasst werden.

3.8 Zusammenfassung

Dieses Kapitel fiihrte eine neue Architektur fiir schnelle und flexible Paketverarbeitungssys-
teme ein. Es wurden die unterschiedlichen Abstraktionsebenen beim Hardware- und Softwa-
re-Entwurf fiir solche Systeme diskutiert und aufgezeigt, dass abhédngig von den Anforderun-
gen an Funktion, Flexibilitit und Leistungsfahigkeit jeweils unterschiedliche Entwurfsebenen
die geeignetsten sind. Die neue Architektur wurde daher so entworfen, dass sie Module un-
terstiitzt, die unterschiedliche Verarbeitungsinfrastrukturen aufweisen und deren Funktion auf
unterschiedlichen Entwurfsebenen implementiert werden. Somit kann fiir die Realisierung ei-
ner neuen Funktion ein an die jeweiligen Randbedingungen angepasstes Verarbeitungsmodul
verwendet werden. Dies ist die erste veroffentlichte Architektur, die diese hochste Stufe der
Flexibilitit unterstiitzt.

Das zweite wichtige Ziel beim Entwurf der neuen Architektur war, einen hohen Durchsatz
garantieren zu konnen. Daher wurden die beiden prinzipiellen Arten der Parallelisierung auf
Ebene der Verarbeitungseinheiten, Pool und Pipeline, analysiert und diskutiert. Beide Konfigu-
rationen weisen Vor- und Nachteile beziiglich Durchsatz, Ressourcenaufwand und Implemen-
tierungsaufwand auf, wobei eine Pipeline eine Durchsatz-Garantie ressourceneffizienter reali-
sieren kann und bei konstantem Durchsatz einfach um neue Funktionen erweitert werden kann.
Die neue Architektur basiert daher auf einer Pipeline-Struktur. Um einen maximalen Durchsatz
zu erreichen, verarbeitet diese ein sehr breites Datenwort von etwa 500 bis 1000 bit pro Takt-
periode. Die Verarbeitungsmodule realisieren diese Pipeline-Struktur, indem ihre einheitlichen
Schnittstellen denselben Durchsatz garantieren.

Die interne Realisierung der Verarbeitungsmodule ist beliebig. Es wurden verschiedene Arten
moglicher Verarbeitungsmodule vorgestellt und insbesondere auf die Architektur von Program-
mierbare-Logik-Modulen, Prozessor-Pool-Modulen und Datenfluss-Pipeline-Modulen einge-
gangen. Am Ende dieses Kapitels wurden zusitzlich konkrete Implementierungsbeispiele der
beiden letztgenannten Module beschrieben.
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SchlieBlich wurde in diesem Kapitel dargestellt, wie man die Flexibilitit eines Paketverarbei-
tungssystem nach der neuen Architektur nutzen kann. Jedes der Verarbeitungsmodule realisiert
eine der auszufithrenden Paketverarbeitungsfunktionen. Soll das System an neue Funktionen
und Randbedingungen angepasst werden, so kann man die Funktion eines der Module modifi-
zieren, ein Modul durch ein oder mehrere andere Module mit einer anderen Implementierung
ersetzen oder ein Modul mit einer neuen Funktion hinzufiigen. Hierbei konnen sowohl Module
mit Implementierungen von anderen Firmen oder Universitdten in Form von Intellectual-Pro-
perty- oder Open-Source-Implementierungen integriert werden als auch mit eigenen, neu ent-
wickelten Implementierungen. Das Vorgehen fiir die Auswahl eines passenden Verarbeitungs-
moduls, die Implementierung bzw. Anpassung von Funktionen und die Integration bzw. das
Ersetzen eines Moduls in das Paketverarbeitungssystem wurde beschrieben ebenso wie mogli-
che Unterstiitzungen dabei durch Software-Werkzeuge.






4 Realisierung und Anwendung

In diesem Kapitel wird eine prototypische Realisierung eines Hochgeschwindigkeitspaketverar-
beitungssystems mit der im letzten Kapitel pridsentierten neuen Architektur vorgestellt (Unter-
kapitel 4.2) sowie die Umsetzung verschiedener Verarbeitungsfunktionen fiir ein solches Sys-
tem (Unterkapitel 4.3, Unterkapitel 4.4). Erste Ergebnisse dieser Arbeiten wurden vom Autor
bereits vor einem internationalen Fachpublikum prisentiert und diskutiert [2].

Unterkapitel 4.1 diskutiert zundchst, warum Realisierbarkeit und Anwendbarkeit ebenso wie
die Leistungsfihigkeit wichtige zu untersuchende Kriterien fiir die Bewertung der neuen Archi-
tektur darstellen.

4.1 Bewertungskriterien

Wichtige Kriterien fiir die Bewertung der in dieser Arbeit vorgestellten neuen Paketverarbei-
tungsarchitektur sind:

® Leistungsfihigkeit e Realisierbarkeit e Anwendbarkeit

Was unter diesen Bewertungskriterien zu verstehen ist, warum diese wichtig sind, um die vorge-
stellte Architektur bewerten zu konnen, und wie man diese iiberpriifen kann, wird im Folgenden
beschrieben. Energieverbrauch, Sicherheit und 6konomische Aspekte sind weitere Bewertungs-
kriterien, die in dieser Arbeit jedoch nicht betrachtet werden.

Leistungsfihigkeit — Eines der beiden Hauptziele beim Entwurf der Architektur war die Leis-
tungsfahigkeit. Die Architektur soll einen deterministisch hohen Durchsatz garantieren kon-
nen, so dass sie die Paketverarbeitung auf Line Cards mit einem 100 Gbit/s-Anschluss in
sowie am Rand von Kernnetzen durchfiihren kann.

Wie bereits beim Entwurf der Pipeline-Struktur, die der Architektur zu Grunde liegt, darge-
stellt wurde (Abschnitt 3.4.2), unterstiitzt die vorgestellte Architektur einen deterministi-
schen Durchsatz. Dies bedeutet, dass der Durchsatz des Systems stets eindeutig angegeben
werden kann und hier nur von Systemparametern, wie der Wortbreite oder der Taktfrequenz,
sowie von den Paketlinge und den Paketabstinden abhéngt. Insbesondere kann somit eine
unter ungiinstigsten Bedingungen (Volllast, minimale Paketldngen, minimale Paketabstin-
de) garantierte Daten- und Paketrate berechnet werden.
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In der Nur-Header-Variante (NH-Variante), bei der nur das erste Wort jedes Pakets durch die
Verarbeitungs-Pipeline wandert, entspricht die Paketrate Pyy der Pipeline-Taktfrequenz f
(Gleichung (3.9)). Die externe Datenrate Dyy oy — d. h. die Datenrate, die an den externen
Schnittstellen des Systems unterstiitzt wird — ist somit mindestens gleich dem Produkt aus
garantierter Paketrate und der Summe aus minimaler Paketlinge L,,; und dem minimalen
Paketabstand in Byte G;j,:

DNH,ext - (L+G)'f > (Lmin+Gmin)'f (41)

Die Paketrate der Ganzes-Paket-Variante ist ebenfalls deterministisch bestimmbar und ist
nur abhéngig von der PaketgroBe, der Breite der Datenworte der Pipeline und der Taktfre-
quenz (vgl. Gleichung (3.10)). Wiederum ergibt sich die extern unterstiitzte Datenrate durch
Multiplikation der Paketrate mit der Summe aus Paketldnge und Paketabstand, wobei sich
die minimale Datenrate fiir eine Paketlinge L ergibt, die 1 Byte groBer ist als die Wortbrei-
te W, d.h. fiir L=W + 1 Byte:

(L+G)-f > =-(W+1Byte+Guin) - f (4.2)

| =

DGP,ext = T
W

Die Implementierung der vorgeschlagenen Architektur gibt somit vor, wie leistungsfahig das
System ist. Die Datenrate und die Paketrate sind stets direkt berechenbar. Die Gleichungen
hierfiir sind nochmals in Tabelle 4.1 gemeinsam dargestellt. Der garantierte Durchsatz eines
Systems ist nur abhédngig von der verwendeten Taktfrequenz und der Wortbreite der Pipeline
(sowie vom minimalen Paketabstand).

Realisierbarkeit — Die vorgestellte Architektur muss mit der heute verfiigbaren Technologie
und fiir die heute in Kernnetzen erforderlichen Datenraten realisierbar sein. Um dies iiber-
priifen zu konnen, muss ein System mit dieser Architektur prototypisch z. B. in VHDL im-
plementiert und fiir ein oder mehrere FPGA-Varianten synthetisiert und das Place & Route
durchgefiihrt werden. Somit erhilt man Informationen dariiber, wie viele Ressourcen auf
dem Chip fiir die Realisierung bendtigt werden und mit welcher maximalen Taktfrequenz
das System betrieben werden kann. Dies gibt Aufschluss dariiber, ob die vorgestellte Ar-
chitektur so realisiert werden kann, dass sie auch die hohen Datenraten in Kern- und Me-
tro-Routern unterstiitzt. Zusitzlich kann durch den Aufbau des Systems auf einer FPGA-

Tabelle 4.1: Gleichungen fiir die Paket- und Datenrate der Architektur

Paketrate Datenrate

Nur- Pyg = (1 PAKET)- f (3.9) DNH,ext = (L—|— G) -f
Header > (Lyin+Gmin) - f  (4.1)

Ganzes- Pgp=—+1+-(1 PAKET)-f (3.10) Dgpey =17 (L+G)-f
Paket [WW [WW
> 1. (W+1Byte+Guin) - f (4.2)
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basierten Testumgebung die korrekte Funktionalitét, z. B. im Zusammenspiel mit anderen
Routern oder Endsystemen, demonstriert werden.

In Unterkapitel 4.2 wird eine solche prototypische Implementierung beschrieben. Das Sys-
tem wurde ausfiihrlich auf einer FPGA-basierten Testumgebung auf dessen Funktion und
Leistungsfihigkeit tiberpriift sowie in kleineren Netzszenarien mit anderen Systemen getes-
tet. Dies sowie verschiedene Synthese- und Place & Route-Ergebnisse zeigen die Realisier-
barkeit der Architektur.

Anwendbarkeit — Das zweite Hauptziel beim Entwurf der neuen Architektur war, hochste
Flexibilitét bereitzustellen. Um dies zu erreichen, bietet die Architektur die Moglichkeit, auf
einfache Weise Verarbeitungsmodule hinzuzufiigen, auszutauschen und anzupassen. Insbe-
sondere ist es moglich, Implementierungen auf einer beliebigen, an das Problem angepass-
ten Entwurfsebene zu realisieren. Daher muss iiberpriift werden, ob diese von der Architek-
tur bereitgestellten Moglichkeiten effizient angewendet werden konnen. Hierfiir muss man
verschiedene Verarbeitungsfunktionen prototypisch mit Hilfe der gegebenen Module im-
plementieren und die Module in unterschiedlichen Kombinationen miteinander testen. Die-
se Implementierungen konnen Probleme oder Einschriankungen der Architektur aufdecken,
die man beim Entwurf sowie auch bei einer prototypischen Implementierung des Systems
ibersehen haben konnte.

Um die Anwendbarkeit der Architektur auf heutige oder zukiinftige Verarbeitungsfunktio-
nen zu iiberpriifen, wurden deshalb die Fast-Path-Funktionen eines IP-Routers sowie Funk-
tionen neuartiger Protokolle zur Uberlastregelung unter Verwendung verschiedener Verar-
beitungsmodule auf unterschiedlichen Entwurfsebenen implementiert. Diese Implementie-
rungen beschreiben und diskutieren Unterkapitel 4.3 und Unterkapitel 4.4.

4.2 Prototyp

Um die Realisierbarkeit der Paketverarbeitungsarchitektur zu iiberpriifen, wurde diese prototy-
pisch implementiert. Diese Realisierung erfolgte zu groen Teilen in vom Autor angeleiteten
Studien- und Diplomarbeiten [13—18]. Nach einer groben Beschreibung des Gesamtsystems
im folgenden Abschnitt geben die darauf folgenden vier Abschnitte Details zur verwendeten
Plattform sowie zu den verschiedenen Teilen der Implementierung. Die letzten zwei Abschnitte
dieses Unterkapitels beschreiben und diskutieren durchgefiihrte Funktions- und Leistungstests
sowie Synthese- und Place & Route-Ergebnisse.

4.2.1 Uberblick iiber das Gesamtsystem

Ziel der Implementierung des Prototyps ist zum einen, zu sehen, ob die vorgestellte Architektur
auch implementierbar und ein hoher Durchsatz von z. B. 100 Gbit/s mit der heutigen Techno-
logie realisierbar ist, und zum anderen, diesen Prototypen fiir funktionale Tests sowie fiir bei-
spielhafte Implementierungen von Paketverarbeitungsfunktionen einzusetzen. Hierfiir benotigt
der Prototyp aufler der vorgestellten Paketverarbeitungs-Pipeline verschiedene weitere Blocke:
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Abbildung 4.1: Uberblick iiber den gesamten Prototyp (inklusive Slow-Path)

Um Pakete empfangen und nach der Verarbeitung wieder versenden zu konnen, ist eine Anbin-
dung des Systems an eine Netzschnittstelle notwendig. Damit die Pakete, wie in einem Vermitt-
lungsknoten, abhéngig von ihrer Zieladresse iiber unterschiedliche Schnittstellen weiter versen-
det werden konnen, werden mehrere solcher Schnittstellen benotigt. AuBSerdem ist ein Sche-
duler notwendig, der gleichzeitig ankommende Pakete sequentiell in die Pipeline weiterleitet.
Am Ende der Verarbeitungs-Pipeline bendtigt man einen Demultiplexer, der die verarbeiteten
Pakete entsprechend ihrer ermittelten Ausgangsschnittstelle zu dieser vermittelt.

Um zu testen, ob und wie ein System nach der vorgestellten neuen Architektur mit einem Slow-
Path-Modul zusammenarbeiten kann, muss aulerdem eine Slow-Path-Schnittstelle vorgesehen
werden. Uber diese soll dann ein Slow-Path-Prozessor mit der Fast-Path-Verarbeitungs-Pipeline
kommunizieren konnen.

Abbildung 4.1 zeigt ein Blockschaltbild des realisierten Prototyps. Er ist auf zwei FPGAs reali-
siert. FPGA 1 enthilt die zu testende Fast-Path-Verarbeitungsarchitektur und FPGA 2 einen
daran gekoppelten Prozessor fiir Slow-Path-Funktionen. Die gesamte Hardware ist Teil der
so genannten Universellen Hardware-Plattform, die Gegenstand des ndchsten Abschnitts (Ab-
schnitt 4.2.2) ist.

Die Fast-Path-Implementierung auf FPGA 1 verfiigt tiber mehrere 1 Gbit/s-Ethernet-Anschliis-
se. Die entsprechenden Schnittstellenmodule (GEth-IF) empfangen ankommende Ethernet-Rah-
men von externen PHY-Chips und parallelisieren korrekt empfangene Daten in die von der Ver-
arbeitungsarchitektur bendtigten Worte der Breite W. AnschlieBend puffert jedes Schnittstellen-
modul die Datenworte, bis das nachfolgende Scheduler-Modul die Daten anfordert, um sie der
Pipeline von Verarbeitungsmodulen zu iibergeben. Das Modul realisiert einen einfachen Round-
Robin-Scheduler, der rethum von jedem belegten Schnittstellenpuffer ein Paket auswihlt.
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Im Anschluss an den Scheduler ist das Paketverarbeitungssystem mit der in dieser Arbeit vorge-
stellten neuen Architektur realisiert. Das System implementiert die GP-Variante der Architektur,
d.h. es wird stets das ganze Paket, aufgeteilt in Datenworte, durch die Pipeline transportiert.
Die Pipeline kann aus verschiedenen Verarbeitungsmodulen aufgebaut sein. Diese werden in
Abschnitt 4.2.4 genauer beschrieben. Nach der Verarbeitung leitet ein Demultiplexer die Pakete
zu ihrem jeweiligen — in den Metadaten angegebenen — Egress-GEth-IF-Modul.

Verschiedene Module sind iiber die Slow-Path-Schnittstelle mit FPGA 2 verbunden. Auf diesem
befindet sich ein Slow-Path-Prozessor. Der Datenaustausch des Prozessors mit dem Fast-Path
erfolgt iiber ein DMA-Modul (Direct Memory Access), das die Daten selbststindig vom Fast-
Path in den SRAM und umgekehrt kopieren kann. Des Weiteren ist der Prozessor iiber eine
serielle Schnittstelle an eine JTAG-Schnittstelle (Joint Test Action Group) angebunden, iiber die
Ein- und Ausgaben fiir Steuer- und Managementaufgaben erfolgen konnen. Ein externer SRAM
realisiert den Befehls- und Datenspeicher des Prozessors.

Zusitzlich verfiigt FPGA 1 iiber ein Debug-Modul mit 1 Gbit/s-Ethernet-Anschluss, iiber das
man zur Laufzeit zu Debug- sowie zu Steuerungs- und Managementzwecken direkt mit dem
Fast-Path-Modul kommunizieren kann. Somit kann der Fast-Path auch ohne Slow-Path getestet
werden. Das Slow-Path-Modul sowie dieses Debug-Modul wird in Abschnitt 4.2.5 genauer
beschrieben.

AuBerdem verfiigt das System iiber einen TCAM, welcher an FPGA 1 angeschlossen ist. Dieser
wird in manchen Konfigurationen zur IP-Adresssuche verwendet (vgl. Abschnitt 4.3.2). Nicht
eingezeichnet in Abbildung 4.1 sind Verkehrsgeneratoren, die optional anstatt der Ethernet-
Schnittstellen in das System integriert werden konnen. Hiermit kann das System mit zuféllig
erzeugten Paketen unter Volllast getestet werden, was aufgrund des begrenzten Durchsatzes
der 1 Gbit/s-Ethernet-Schnittstellen des Prototyps sonst nicht moglich wére. Diese Generatoren
werden zusammen mit den Ethernet-Schnittstellenmodulen in Abschnitt 4.2.3 beschrieben.

Der Aufbau dieses Prototyps entspricht im Prinzip dem einer Line Card mit mehreren Netz-
schnittstellen eines aktuellen Hochleistungs-Routers, wie er in Abschnitt 2.1.4 vorgestellt wur-
de. Allerdings kann der Prototyp Pakete nur lokal vermitteln und nicht iiber ein Schaltnetzwerk
zu einer anderen Line Card weiterleiten oder Pakete von anderen Karten zum Versenden er-
halten. Somit kann es auch nicht zur Uberlastung einzelner Ausgangsschnittstellen kommen,
weshalb auf Paketpuffer und ein Verkehrsverwaltungsmodul verzichtet werden konnte. Diese
Einschrinkungen beeinflussen jedoch nicht die Funktionsweise der Verarbeitungs-Pipeline.

4.2.2 Hardware-Plattform

Fiir den Aufbau des Prototyps wurde die Universelle Hardware-Plattform [144] — kurz UHP —
des Instituts fiir Kommunikationsnetze und Rechnersysteme verwendet. Die UHP ist eine viel-
seitig einsetzbare FPGA-basierte Plattform fiir den einfachen und schnellen Aufbau experimen-
teller und prototypischer digitaler Systeme. Neben FPGAs zur Realisierung digitaler Logikmo-
dule stellt sie SRAM- und DRAM-Speicher sowie eine Vielzahl verschiedener Schnittstellen zu
externen Gerdten zur Verfiigung.
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Abbildung 4.2: UHP-2-Platine

Beschreibung der Plattform

Die UHP ist hierarchisch aufgebaut. Die Grundplatine, UHP-1 genannt, enthélt einen Altera
APEX20KC FPGA, einen Steckplatz fir SDRAM-Riegel sowie acht Steckplitze fiir weitere
FPGA-Platinen, die so genannten UHP-2 Platinen. Je vier Steckplitze sind mittels eines Busses
miteinander sowie mit dem FPGA der Grundplatine verbunden.

Die UHP-2-Platine gibt es seit 2005 in der zweiten Generation. Diese Platine enthilt einen
Altera Stratix II FPGA mit der Bezeichnung EP2S 60 F1020 C3 ES [175]. Zusitzlich sind auf
der Platine ein Steckplatz fiir einen DDR2-SDRAM-Riegel, zwei elektrische 1 Gbit/s-Ethernet-
Anschliisse inklusive PHY-Chip sowie eine parallele (Centronics) und eine serielle (Universal
Asynchronous Receiver/Transmitter, UART) Schnittstelle vorhanden und mit dem FPGA ver-
bunden. Um die Platine um zusitzliche Schnittstellen oder sonstige Peripheriemodule erweitern
zu konnen, verfiigt sie zudem iiber vier Aufsteckplitze fiir Mezzanin-Erweiterungskarten, auch
UHP-3-Karten genannt. Abbildung 4.2 zeigt ein Foto einer UHP-2 der zweiten Generation mit
zwei aufgesteckten UHP-3-Karten.

Die UHP-3-Mezzanin-Karten gibt es in vielerlei Varianten. Es gibt Aufsteckkarten mit zu-
sdtzlichen SRAM-, DRAM- und TCAM-Speichermodulen, Aufsteckkarten zur Datenein- und
-ausgabe liber DVI- sowie PS/2-Schnittstellen sowie diverse Aufsteckkarten zur Datenkommu-
nikation iiber elektrische und optische Ethernet-Schnittstellen mit 10 Mbit/s, 100 Mbit/s und
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Abbildung 4.3: Aufbau des Prototyps auf der UHP

1 Gbit/s Datenrate. Diese Karten enthalten i. d. R. keinen eigenen FPGA, sondern werden vom
FPGA der UHP-2 angesteuert.

Verwendete Konfiguration

Die UHP ist durch ihre Modularitdat und Flexibilitdt gut fiir eine prototypische Realisierung
der vorgestellten Architektur geeignet. Lediglich die begrenzte mogliche Datenrate, die iiber
die 1 Gbit/s-Ethernet-Anschliisse empfangen und versendet werden kann, stellt eine gewisse
Einschrinkung dieser Plattform dar.

Mit den verfiigbaren 1 Gbit/s-Ethernet-Anschliissen auf den UHP-2- und UHP-3-Platinen kann
Paketverkehr mit maximal 6 Gbit/s empfangen werden: 2 - 1 Gbit /s auf der UHP-2-Karte und
4 - 1Gbit /s auf vier UHP-3-Karten. Jedoch gibt es nur sehr wenige FPGA-Plattformen mit
10 Gbit/s-Ethernet-Anschliissen und diese sind aufgrund ihrer hohen technologischen Anfor-
derungen sehr teuer und schwer erhiltlich. Und selbst mit einer Plattform mit einigen wenigen
solcher Anschliisse ist es nicht moglich, das System unter Volllast bei 100 Gbit/s oder mehr zu
testen. Karten mit 40 Gbit/s- oder 100 Gbit/s-Kommunikationsschnittstellen sind aufgrund der
erst kiirzlich abgeschlossenen Standardisierungen bisher nicht erhéltlich. Wie das prototypisch
realisierte System mittels interner Verkehrsgeneratoren dennoch unter Volllast getestet werden
konnte, wird im folgenden Abschnitt 4.2.3 dargestellt.

Der Aufbau des im letzten Abschnitt bereits kurz vorgestellten Gesamtsystems ist in Abbil-
dung 4.3 als Foto sowie schematisch abgebildet. Eine UHP-1-Grundplatine verbindet iiber einen
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ihrer Busse zwei UHP-2-Platinen, die den Fast Path und den Slow Path des Systems realisieren.
Der FPGA der UHP-1 wird nicht verwendet.

Die auf dem Foto linke UHP-2-Platine realisiert den Fast Path. Hierfiir verwendet sie zwei auf-
gesteckte 1 Gbit/s-Ethernet-Aufsteckkarten, so dass insgesamt vier 1 Gbit/s-Ethernet-Schnitt-
stellen zur Verfiigung stehen. Wie in Abbildung 4.1 auf Seite 134 dargestellt, verwendet das
System eine davon zu Debug-Zwecken und die anderen drei als Netzschnittstellen. Somit kann
das System mit einem Durchsatz von bis zu 3 Gbit/s bzw. 3 - 1,5MP/s = 4,5MP/s betrieben
werden. Mittels der restlichen zwei Aufsteckplitze kann das System in manchen Konfiguratio-
nen eine zusitzliche TCAM-Aufsteckplatine verwenden.

Ein TCAM (Ternary Content Addressable Memory) ist ein dreiwertiger Assoziativspeicher. As-
soziativspeicher werden auch inhaltsadressierte Speicher (Content Addressable Memory, CAM)
genannt. Ein CAM-Speicher vergleicht ein angelegtes Datenwort mit allen gespeicherten Da-
tenworten und gibt die Adresse des ersten iibereinstimmenden Datenwortes aus. Die Besonder-
heit eines TCAM ist, dass zu jedem gespeicherten Datenwort eine Maske gespeichert wird, mit
der man beim Vergleich des angelegten Wortes einzelne Bits nicht beriicksichtigen kann. Nicht
zu beriicksichtigende Bits werden als ,,don’t care*-Bits bezeichnet und stellen somit neben der
logischen Null und der logischen Eins einen dritten moglichen Bitwert da. Daher die Bezeich-
nung Ternary (dreiwertiger) CAM. TCAMs werden héufig fiir die schnelle IP-Adresssuche in
Hochgeschwindigkeits-Routern verwendet.

Die TCAM-UHP-3 ist mit dem TCAM-Chip NL5128RD [176] der Firma NetLogic bestiickt.
Dieser kann bei einer maximalen Taktfrequenz von 133 MHz effektiv jeden zweiten Takt eine
Suche iiber alle seine 128 000 Eintrdge durchfiihren. Aufgrund der vielen benétigten Verbin-
dungsleitungen zur UHP-2 belegt diese Karte zwei Steckplitze. Diese Karte sowie das dazu-
gehorige VHDL-Logikmodul wurden in der Studienarbeit von Masini [18] realisiert, die der
Autor dieser Arbeit betreute.

Die zweite UHP-2-Platine (auf dem Foto rechts) realisiert den Slow-Path des Systems und
enthélt hierfiir eine UHP-3-Aufsteckkarte mit einem 8 Mbit SRAM-Modul. Die Ansteuerung
und Programmierung des Slow-Path-Prozessors von auflen erfolgt iiber eine JTAG-Schnittstel-
le, tiber die auch die Konfiguration des FPGAs erfolgt.

4.2.3 Eingangs- und Ausgangsschnittstellen

Der prinzipielle Aufbau der Eingangs- und Ausgangs-Netzschnittstellen des Prototyps sowie
deren wichtigste Signale sind in Abbildung 4.4 dargestellt. Der implementierte Logikentwurf
unterstiitzt bis zu n = 15 1 Gbit/s-Ethernet-Anschliisse sowie eine Schnittstelle fiir den Emp-
fang von Paketen vom Slow Path. Der Empfang und der Versand der Pakete erfolgt iiber n
Rx-/Tx-Einheiten, jeweils bestehend aus 1 Gbit/s-Ethernet-Schnittstellenmodul und Wortbrei-
ten-Anpassungsmodul. Der Scheduler wihlt empfangene Pakete reihum aus und iibergibt sie
der Pipeline von Verarbeitungsmodulen. Nach der Verarbeitung vermittelt ein Demultiplexer
die Pakete wieder an eine der Rx-/Tx-Einheiten. Erste Versionen dieser Module wurden unter
Anleitung des Autors im Rahmen der Studienarbeit von Miick [17] realisiert.
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Abbildung 4.4: Schnittstellenmodule

Fiir die 1 Gbit/s-Ethernet-Schnittstellenmodule wurde das generische Ethernet-Schnittstellen-
modul [177] des IKR verwendet. Dieses kommuniziert mit dem PHY-Chip iiber eine GMII-
Schnittstelle (Gigabit Media Independent Interface). Nach dem Empfang von Rahmen {iiber-
priift es die Rahmenpriifzeichenfolge (Frame Check Sequence, FCS) und gibt korrekt empfan-
gene Rahmen an das nachfolgende Wortbreiten-Anpassungsmodul weiter. Beim Versand von
Rahmen berechnet das Modul entsprechend die Priifzeichenfolge, schreibt diese ans Ende des
Rahmens und iibermittelt diesen an den PHY-Chip.

Das zweite Modul in einer Rx-/Tx-Einheit ist das Wortbreiten-Anpassungsmodul. Dieses wurde
entworfen, um die iiber GMII iibermittelten Worte mit einer Breite von 8 bit beim Empfang von
Rahmen auf die von der Architektur geforderten sehr breiten Datenworte von mindestens 512 bit
zu parallelisieren. Beim Versand von Paketen serialisiert das Modul die Datenworte entspre-
chend wieder auf die von GMII geforderten Bytes. Die Byteanzahl der Wortbreite auf System-
seite ist auf eine beliebige Zweierpotenz parametrisierbar. Typische Wortbreiten sind 64 Byte
= 512bit, 128 Byte = 1024 bit und 256 Byte = 2048 bit. Da alle Datenworte eines Pakets direkt
hintereinander zur Verarbeitungs-Pipeline tibermittelt werden sollen, enthélt das Modul einen
Puffer, in dem mindestens ein Paket maximaler Gro8e Platz findet. Dieser Puffer ermoglicht au-
Berdem, dass das Anpassungsmodul unterschiedliche Eingangs- und Ausgangstaktfrequenzen
unterstiitzt. Somit kann die Systemtaktfrequenz unabhéngig von der Taktfrequenz der Ethernet-
Schnittstellen gewdhlt werden.

Die Hauptaufgabe des Scheduler-Moduls ist, die empfangenen und auf System-Wortbreite par-
allelisierten Pakete reihum von den Rx-/Tx-Einheiten sowie von der Slow-Path-Schnittstelle an-
zufordern und zur Pipeline der Verarbeitungsmodule weiterzuleiten. Die Auswahl der ndchsten
Schnittstelle sowie das anschlieBende Auslesen des Pakets realisieren zwei kleine, gekoppel-
te Automaten. Diese wurden fiir optimalen Durchsatz entworfen. So ist der Scheduler in der
Lage, zwei Pakete — selbst bei minimaler Grée — ohne zeitliche Liicke von unterschiedlichen
Schnittstellen zu tibertragen.
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Die zweite Aufgabe des Scheduler-Moduls ist, die initialen Metadaten fiir jedes Paket zu erzeu-
gen. Die bereits hier bekannten Metainformationen sind die Eingangs-Schnittstelle sowie die
Paketlinge. Pakete vom Slow Path konnen bereits mehr Eintrige in den Metadaten enthalten.
AuBerdem generiert das Modul die Steuersignale zur Signalisierung giiltiger Paketdaten.

Der Demultiplexer auf der Ausgangsseite ist zustandslos. Er steuert entsprechend des in den
Metadaten angegebenen Egress-Ports kombinatorisch eine der Rx-/Tx-Einheiten an. Zusitzlich
extrahiert er die Paketlinge aus den Metadaten. Diese sowie die Datenworte werden ebenfalls an
die entsprechende Rx-/Tx-Einheit iibergeben. Die Rx-/Tx-Einheit serialisiert die Datenworte,
wie oben beschrieben, auf einzelne Bytes und iibermittelt diese zum Versenden an den PHY-
Chip.

Wie bereits in Abschnitt 4.2.2 aufgezeigt, kann iiber die Netzschnittstellen der verwendeten
Plattform der maximale Durchsatz des Verarbeitungssystems nicht erreicht werden. Um den
Prototypen dennoch unter Volllast, d. h. ohne zeitliche Abstinde zwischen den Paketen, tes-
ten zu konnen, sind die 1 Gbit/s-Ethernet-Schnittstellenmodule in den Rx-/Tx-Einheiten gegen
Paketgeneratoren und -validatoren austauschbar. Die Paketgeneratoren erzeugen pseudo-zufil-
ligen Paketverkehr. Die erzeugten Pakete werden wie beschrieben vom Scheduler-Modul zu den
Paketverarbeitungsmodulen transportiert und dort verarbeitet.

Die Validatoren erzeugen zeitversetzt denselben Paketverkehr wie die Generatoren. Damit sie
tiberpriifen konnen, ob alle Pakete korrekt verarbeitet und weitertransportiert wurden, miis-
sen die durchgefiihrten Anderungen fiir die Validatoren einfach berechenbar sein. Darauf muss
bei der Erzeugung relevanter Paketfelder sowie bei der Konfiguration der Verarbeitungsmodule
geachtet werden. Beispielsweise diirfen zwar komplexe Algorithmen zur IP-Adresssuche ver-
wendet werden, jedoch muss das Ergebnis, d. h. Ausgangs-Port und Ziel-MAC-Adresse, fiir das
Validatormodul auch auf einfache Weise ermittelbar sein.

Fiir die Realisierung der Paketgeneratoren und -validatoren wurden die Module von Mutter [140]
verwendet und angepasst. Diese verwenden riickgekoppelte Schieberegister zur Erzeugung der
pseudo-zufilligen Pakete. Die Generatoren konnen zur Laufzeit konfiguriert werden, ob sie
Pakete zufilliger Linge oder nur Minimalpakete erzeugen sollen, sowie welche Abstinde zwi-
schen den Paketen sein sollen. Die MAC- und IP-Adressen werden abhédngig vom erzeugenden
Generator ganz oder zum Teil deterministisch gesetzt. Die IP-Priifsumme wird stets aktuell be-
rechnet.

4.2.4 Verarbeitungsmodule

Es wurden drei verschiedene Arten von Verarbeitungsmodulen entsprechend der vorgestell-
ten Architektur realisiert: Programmierbare-Logik-Module, Prozessor-Pool-Module und Daten-
fluss-Pipeline-Module. Alle diese Module verhalten sich nach au3en entsprechend der von der
Architektur festgelegten grundlegenden Pipeline, in der sehr breite Datenworte jeden Taktzy-
klus um eine Stufe weitergeschoben werden.

Die Breite der Datenworte ist einstellbar als beliebige Zweierpotenz. Sinnvolle Breiten sind so-
mit 512, 1024 oder auch 2048 bit. Die Metadaten wurden mit einer Breite von 64 bit festgelegt
und enthalten folgende Felder: Ingress-Port (4 bit), Egress-Port (4 bit), Paketlinge (11 bit) und
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Abbildung 4.5: Format der Metadaten

Next-Hop-IP-Adresse (32 bit). AuBBerdem ist ein Bit zur Markierung von IPv6-Paketen reser-
viert, sowie ein Steuerbit zur Markierung von Paketen vom Slow Path, die nicht mehr im Fast
Path verarbeitet werden sollen (vgl. Abschnitt 4.2.5). Die restlichen 11 bit sind nicht belegt und
konnen fiir den lokalen Austausch von Ergebnissen zwischen zwei Modulen verwendet werden.
Abbildung 4.5 zeigt die entsprechende Aufteilung der Metadaten. Drei Steuersignale regeln den
Transport zwischen den Modulen: Das Signal valid zeigt an, dass giiltige Daten und Metadaten
anliegen. Das Signal start markiert das erste und das Signal end das letzte Wort eines Pakets.

Nachfolgend werden kurz die drei realisierten Verarbeitungsmodularten beschrieben:

Programmierbare-Logik-Modul — Diese Art von Modulen basiert, wie in Abschnitt 3.5.3
beschrieben, direkt auf der verfiigbaren FPGA-Technologie, d. h. auf den konfigurierbaren
Lookup-Tabellen, Flipflops, Speichern und Verbindungsstrukturen des Chips. Die Funktio-
nalitit wird wie bei anderen FPGA-Implementierungen mittels Verhaltens- und Struktur-Be-
schreibungen in VHDL beschrieben oder mittels entsprechender Software-Werkzeuge, wie
dem HDL-Designer [169] (vgl. Abschnitt 3.6.4), entwickelt. Bei der Entwicklung musste
lediglich die einheitliche Schnittstellendefinition fiir die Verarbeitungsmodule eingehalten
werden. Fiir eine komfortable Realisierung von Zugriffen auf Protokoll- und Metadatenfel-
der wurde ein allgemein nutzbares VHDL-Package definiert mit Definitionen von Konstan-
ten mit Bitpositionen und Feldlingen sowie mit Typdefinitionen fiir Bitbereiche von Header-
Feldern.

Prozessor-Pool-Modul — Die Implementierung dieses Moduls entspricht der Beschreibung in
Abschnitt 3.7.1. Fiir die Realsierung der Befehls- und Datenspeicher wurden die SRAM-
Blocke des FPGAs verwendet. Da die Realisierung der Registersidtze mit 32 oder 64 Worten
zu je 32 bit bei einer groen Anzahl p von Prozessorkernen zu einem erheblichen Ressour-
cenverbrauch an Flipflops fiihrt, wurden auch die Registersidtze mit SRAM-Blocken reali-
siert. Damit in der Decode-Stufe bis zu drei Register gleichzeitig ausgelesen werden konnen,
ist jeder Registersatz durch drei parallele SRAM-Blocke mit identischem Inhalt realisiert.
Fiir die Realisierung des Multiplikationsbefehls konnten die fiir Signalverarbeitungsanwen-
dungen optimierten Multiplizierer verwendet werden. Die anderen arithmetischen Operatio-
nen werden effizient von den in den Logikelementen enthaltenen Volladdierern und schnel-
len Carry-Ketten realisiert. Wie bereits in Abschnitt 3.7.1 beschrieben, ist die Anzahl der zu
verwendenden Prozessorkerne, die Anzahl der Register sowie das Taktverhiltnis s von Pro-
zessortakt zu Systemtakt unter gewissen Randbedingungen beliebig einstellbar. Eine erste
grundlegende Version dieses Moduls wurde im Rahmen der Studienarbeit von Klingler [16]
realisiert, die der Autor dieser Arbeit betreute.

Fiir die Umsetzung des Assembler-Codes in binidren Maschinencode wurde eine Assemb-
ler-Software entwickelt. Diese erkennt Syntax-Fehler, zu grole unmittelbare Operanden so-
wie zu weite Sprungdistanzen. Die Software kann den assemblierten Programmcode in ver-
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schiedenen Formaten fiir Simulations- und Fehlersuchzwecke sowie zur eigentlichen Ver-
wendung auf dem Chip generieren. Programmiermodell und Befehlssatz der Prozessorkerne
sind in Anhang A abgedruckt.

Datenfluss-Pipeline-Modul — Dieses Modul entspricht der in Abschnitt 3.7.2 beschriebenen
Implementierung. Wie beim Prozessor-Pool-Modul wurde die ALU unter Verwendung der
optimierten Volladdierer und Carry-Ketten realisiert. Fiir die Befehlsspeicher werden die
FPGA-internen SRAM-Blocke verwendet. Alle Registersidtze werden durch Flipflops reali-
siert. Vor der Synthese dieses Moduls kann ausgewihlt werden, ob der Befehlsspeicher und
der Konstanten-Registersatz als Nur-Lese-Speicher (Read-Only-Memory, ROM) ausgefiihrt
werden sollen oder auch nach der Konfiguration des Chips von auflen iiber das Manage-
mentsystem (vgl. Abschnitt 4.2.5) beschreibbar sein sollen. Im ersten Fall kann die Synthe-
se-Software in den meisten Fillen einen erheblichen Teil der Ressourcen aufgrund von nicht
benotigten Registern, Multiplexern und Rechenwerken einsparen. Im zweiten Fall macht es
Sinn, vor der Synthese iiber weitere Parameter die genaue Grofle der verschiedenen Regis-
tersdtze und Speicher anzugeben. Dies ist global fiir alle Verarbeitungseinheiten einstellbar.

Zur Programmierung des Datenfluss-Pipeline-Moduls wurde eine Art,,Assembler*in VHDL
implementiert. Dieser setzt die angegebenen Operationen in den benétigten horizontalen
Mikrocode um. AuBerdem werden Syntaxfehler erkannt. Allerdings muss der Program-
mierer bisher selbst die Initialisierungsdaten fiir den Konstantenspeicher erzeugen. Auch
Sprungdistanzen, Wartetakte und notwendige Segmentwechsel miissen bisher manuell er-
mittelt und umgesetzt werden. Programmiermodell und Befehlssatz der Verarbeitungsein-
heiten sind in Anhang B abgedruckt. Das Datenfluss-Pipeline-Modul und der Assembler
wurden unter Anleitung des Autors in der Studienarbeit von Buck [13] implementiert.

Um eine einheitliche Trennung der Module zu gewihrleisten, wurde ein Spezialregister fiir
die Daten, Metadaten und Steuerbits implementiert, das jeweils zwischen die Module gesetzt
wird. Somit kann jedes Modul stets von denselben zeitlichen Randbedingungen beziiglich seiner
Eingangs- und Ausgangssignale ausgehen. Eine weitere Funktion des Spezialregisters ist das
Verwerfen von Paketen sowie das Umleiten von Paketen in den Slow Path. Hierfiir verfiigt es
iber zwei entsprechende Einginge drop und divert_frame sowie eine Paketschnittstelle zum
Slow Path. Den realisierten Slow Path sowie Moglichkeiten zur Steuerung und Uberwachung
des implementierten Prototyps beschreibt der folgende Abschnitt.

4.2.5 Steuerung und Management

In diesem Abschnitt wird gezeigt, wie das realisierte Fast-Path-Paketverarbeitungssystem, wel-
ches in den letzten zwei Abschnitten beschrieben wurde, an einen Slow-Path-Prozessor an-
gebunden wurde. Auflerdem wird die so genannte Management-Schnittstelle vorgestellt. Mit
dieser ist es unabhingig vom Slow Path moglich, Einstellungen, Registerwerte und Speiche-
rinhalte des Prototyps effizient zur Laufzeit auszulesen und zu dndern. Diese Schnittstelle war
wesentlich fiir die Inbetriebnahme und die durchgefiihrten Tests.
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Slow-Path-Schnittstelle

Der Slow-Path-Prozessor ist auf einem zweiten FPGA realisiert, der auf einer zweiten UHP 2
platziert ist und iiber den Bus einer UHP 1 mit dem Fast-Path-FPGA auf der anderen UHP 2
kommunizieren kann (vgl. Abschnitt 4.2.2).

Der prinzipielle Aufbau des Slow-Path-Moduls und dessen Anbindung an den Fast Path wurde
bereits in Abbildung 4.1 auf Seite 134 dargestellt. Die wesentlichen Komponenten sind der Pro-
zessor, ein externer SRAM-Speicher sowie ein DMA-Modul. Der SRAM-Speicher wird vom
Prozessor als Programm- und Datenspeicher verwendet. Hier werden auch die zu verarbeiten-
den Pakete abgelegt. Um den Prozessor vom zeitaufwindigen Kopieren von Paketen und ande-
ren Daten, wie aufgezeichnete Statistiken oder Routing-Informationen, vom und zum Fast Path
zu entlasten, wurde das DMA-Modul in das System integriert. Dieses erhédlt vom Prozessor
Auftrige, welche Daten wohin kopiert werden sollen, und fiihrt diese daraufthin eigensténdig
aus. Um die beiden Kopierrichtungen zu entkoppeln und u. U. eine Richtung priorisieren zu
konnen, besteht das DMA-Modul intern aus zwei getrennten Modulen. Diese arbeiten unab-
hingig voneinander, miissen sich jedoch den Bus zum Fast Path sowie zum Speicher teilen. Die
Zugriffskontrolle erfolgt hierbei mittels entsprechender Arbitrierungslogik.

Auf Seiten des Fast Paths konnen beliebige Module mit dem Slow Path kommunizieren. Hierfiir
stehen zwei verschiedene Arten von Schnittstellen zur Verfiigung: Solche, die fiir eine unidi-
rektionale Ubertragung von Paketen inklusive Metadaten zum Slow Path optimiert sind und
solche, tiber die der Slow-Path-Prozessor auf Speicher und Konfigurationsregister einzelner
Module lesend und schreibend zugreifen kann. Alle Datenbewegungen zum Slow Path miis-
sen dabei vom Prozessor angestoen werden, jedoch konnen die Paketschnittstellen iiber In-
terrupt-Leitungen die Ankunft von zu iibertragenden Paketen signalisieren. Die Ubertragung
von Paketen vom Slow Path zum Fast Path erfolgt iiber das vorne eingefiihrte Scheduler-Mo-
dul (vgl. Abschnitt 4.2.3), das die Slow-Path-Schnittstelle in dieser Realisierung wie einen
gleichberechtigten Eingangs-Port behandelt. Eine nochmalige Verarbeitung des Pakets im Fast
Path kann durch Setzen eines entsprechenden Bits in den Metadaten verhindert werden (vgl.
Abschnitt 4.2.4).

Der Slow Path und die Anbindung an den Fast Path wurden im Rahmen der Diplomarbeit von
Witowski [14] realisiert, die vom Autor betreut wurde. Fiir den Entwurf und die Implemen-
tierung verwendete Witowski den SOPC-Builder (System On a Programmable Chip, SOPC)
des FPGA-Herstellers Altera. Dieser stellt viele der benotigten Komponenten und Standard-
Kommunikationsschnittstellen zur Verfiigung. Als Prozessor wurde der Nios II verwendet, den
Altera inklusive einer umfangreicher Entwicklungsumgebung bereitstellt.

Management-Schnittstelle

Zur Inbetriebnahme und zum Testen des Prototyps ist es hilfreich, Registerwerte innerhalb des
Systems wéhrend des Betriebs auslesen und auch dndern zu konnen. Somit konnen z. B. Zihler
oder Registerwerte an unterschiedlichen Stellen des Systems ausgelesen werden, um Paketver-
luste bzw. Fehlfunktionen erkennen, nachvollziehen und eingrenzen zu konnen. Des Weiteren
konnen Einstellungen von Verarbeitungsmodulen fiir unterschiedliche Tests geéndert werden,
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ohne das System mehrmals durch eine zeitaufwindige Synthese neu generieren zu miissen.
Auch das Konfigurieren, Starten, Stoppen und Auswerten der Lasttests mit den internen Ver-
kehrsgeneratoren erforderte diese Moglichkeit, effizient in den laufenden Prototypen eingreifen
zu konnen.

Um diese Anforderungen erfiillen zu konnen, wurde das am Institut fiir Kommunikationsnetze
und Rechnersysteme in den letzten Jahren entwickelte Management-System [178] in den pro-
totypischen Aufbau integriert. Dieses System besteht aus Logikmodulen, die in das zu testende
System integriert werden miissen, und einer Software, die kontinuierlich die Registerwerte aus-
liest und zu dndernde Werte in das System iibertriagt. Die Kommunikation erfolgt iiber eine
Ethernet-Verbindung.

4.2.6 Funktionstests

Das in den letzten Abschnitten beschriebene prototypische Paketverarbeitungssystem wurde in
verschiedenen Konfigurationen und mit unterschiedlichen Verarbeitungsfunktionen auf korrek-
te Funktionalitét, auch unter Volllast, iberpriift. Zum einen wurden die einzelnen Module beim
Entwurf ebenso wie das Gesamtsystem nach Fertigstellung aller Module taktgenau simuliert.
Zum anderen wurde der Prototyp im Betrieb auf der Universellen Hardware-Plattform in ver-
schiedenen Szenarien getestet.

Fiir die taktgenauen Simulationen wurde die Simulations-Software Modelsim [170] von Men-
tor Graphics verwendet (vgl. auch Abschnitt 3.6.4). Mit dieser Software konnen beliebige Si-
gnale des Systems bei der Simulation aufgezeichnet und anschliefend dargestellt werden. So-
mit kann man sowohl Details einzelner Signale auf Taktzyklus-Zeitskala als auch ldangerfris-
tiges Verhalten von Modulen sowie des Gesamtsystems priifen. Beispielsweise konnte somit
iberpriift werden, ob das Scheduler-Modul tatsédchlich in jedem Taktzyklus ein neues Daten-
wort, auch beim Wechsel zwischen Minimalpaketen, zur Paketverarbeitungs-Pipeline tibermit-
telt. Ebenso konnte das interne Verhalten der Verarbeitungsmodule sowie deren Schnittstel-
len eingehend untersucht werden. Auerdem konnten auf Modulebene zwischen den Verarbei-
tungsfunktionen jeweils die verarbeiteten Datenworte und Metadaten iiberpriift werden, ob die
Verarbeitung korrekt war.

Die taktgenaue Simulation mit Modelsim ist gut geeignet, die Funktionalitit der Module und
des Systems unter idealen Randbedingungen und fiir kurze Zeitspannen zu iiberpriifen. Aller-
dings muss fiir die Simulation weniger Millisekunden realer Zeit die Software mehrere Stunden
ausgefiihrt werden. Somit kann das Verhalten des Systems nicht iiber einen ldngeren Zeitraum
getestet werden. Aulerdem kann das System in der Simulation nicht zusammen mit anderen Ge-
riten, wie PCs, Ethernet-Switches oder Routern, getestet werden. Aus diesen Griinden wurde
die prototypische Implementierung auch im Betrieb auf der Universellen Hardware-Plattform
getestet.

Der Test auf der Universellen Hardware-Plattform umfasst zwei unterschiedliche Arten der
Untersuchung: Zum einen wurde der Prototyp verbunden mit anderen PCs getestet. Hierbei
wurde das System, wie bereits in Abschnitt 4.2.2 aufgezeigt, aufgrund der beschriankten Daten-
raten der verfiigbaren Netzschnittstellen nur zu einem Bruchteil ausgelastet. Dafiir konnte seine
Funktionalitit in echten Netzszenarien und im Zusammenspiel mit anderen Systemen getestet
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Abbildung 4.6: Schematischer Testaufbau bestehend aus zwei UHP-2 und zwei PCs

werden. Zum anderen wurde der Prototyp mit den in Abschnitt 4.2.3 beschriebenen On-Chip-
Paketgeneratoren und -validatoren getestet. Somit konnte auch der Volllastfall im Betrieb auf
der UHP iiberpriift werden.

Abbildung 4.6 zeigt schematisch den Aufbau der verwendeten Testumgebung. Sie besteht aus
zwei PCs und zwei tiber den UHP-Bus miteinander verbundenen UHP-2-Platinen. Die beiden
UHP-2-Platinen realisieren den Fast Path und den Slow Path des prototypischen Paketverarbei-
tungssystems. Ihre Konfiguration wurde in Abschnitt 4.2.2 beschrieben. Die drei Netzschnitt-
stellen des Fast Path sind iiber 1 Gbit/s-Ethernet mit den beiden PCs verbunden, wobei die Ports
PO und P1 mit PC A verbunden sind und Port P2 mit PC B. Die Management-Schnittstelle M
des Fast Path ist ebenfalls iiber 1 Gbit/s-Ethernet an PC A angebunden. Die Slow-Path-UHP-2
ist iiber ihre JTAG-Schnittstelle mit PC B verbunden.Uber diese Schnittstelle kann der Slow-
Path-Prozessor vom PC aus gesteuert werden.

Fiir die funktionalen Tests wurden drei [P-Subnetze an den drei Netzschnittstellen des Pa-
ketverarbeitungssystems eingerichtet und die Routing-Informationen auf der UHP-2 und den
beiden PCs entsprechend konfiguriert. Zur Erzeugung von Paketen auf den PCs wurden sowohl
ein vom Autor programmierter Paketgenerator, das Netzdiagnose-Werkzeug Ping, der Internet-
Browser Firefox sowie das Programm Secure Shell (SSH) verwendet.

Der Paketgenerator kann UDP- und RCP-Minimalpakete sowie TCP-Quick-Start-Bandbrei-
teanforderungspakete erzeugen. Hierbei ist sowohl der Abstand zwischen den Paketen einstell-
bar als auch bei den RCP- und Quick-Start-Paketen die angeforderte Bandbreite sowie andere
Header-Felder. Bei den durchgefiihrten Tests erzeugte der Software-Paketgenerator auf PC A
Pakete. Diese sendete das Routing-Modul des Linux-Kernels mittels der zuvor entsprechend
konfigurierten Routing- und ARP-Einstellungen (Address Resolution Protocol) zum Paketver-
arbeitungssystem. Dieses verarbeitet die eingehenden Pakete und sendet die Pakete weiter —
falls kein Routing-Modul in das System integriert war, wurde das Paket iiber Port PO weiter-
gesendet, ansonsten entsprechend der vorkonfigurierten Routing-Tabelle. Zur Uberpriifung, ob
die Pakete korrekt verarbeitet wurden, wurden sowohl Zihler- und Registerinhalte innerhalb des
Systems ausgewertet, als auch Paketaufzeichnungen des Software-Paketanalyse-Werkzeugs Wi-
reshark auf den beiden PCs.

Mit den Programmen Ping, SSH und Firefox konnte das prototypische Paketverarbeitungssys-
tem im Zusammenspiel mit allgemein verwendeten Anwendungen getestet werden. Mit Ping
konnten ICMP (Internet Control Message Protocol) Echo-Requests erzeugt werden, welche
das Paketverarbeitungssystem je nach Konfiguration entweder zum anderen PC weiterleiten,
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Abbildung 4.7: Quick-Start-Demonstrationsaufbau: PC-, Netzprozessor- und UHP-Router

verwerfen, zum Slow Path weiterleiten und dort beantworten oder direkt im Fast Path beant-
worten sollte. Das Programm SSH wurde zur Erzeugung groerer TCP/IP-Dateniibertragungen
verwendet, um die korrekte Funktionalitiit in einer weiteren Anwendung zu iiberpriifen.

Die verwendete Firefox-Software, sowie eine entsprechende Server-Software, erweiterte Scharf
im Rahmen seiner Doktorarbeit [179] so, dass diese sowohl mittels Standard-TCP als auch mit-
tels Quick-Start TCP Bilder herunterladen konnte. Somit konnte dieses neuartige Protokoll mit-
tels bekannter Browser-Anwendungen getestet und demonstriert werden. Abbildung 4.7 zeigt
ein Foto eines Teils des Demonstrationsaufbaus bestehend aus zwei PC-basierten Software-
Routern, einem Netzprozessor-basierten Router mit dem Intel IXP 2400 (vgl. Abschnitt 2.4.1)
sowie dem hier betrachteten prototypischen Router auf der UHP.

Fiir die Tests unter Volllast wurden die drei Netzschnittstellen durch drei Paketgeneratoren und
-validatoren ersetzt. So konnte das System in unterschiedlichen Konfigurationen sowohl mit
nur Minimalpaketen als auch mit Paketen mit gleichverteilten Lingen unter Volllast betrieben
werden. Hier wurden die Netzszenarien so gewihlt, dass die durchgefiihrten Verdnderungen an
den Paketen vom Validator effizient nachvollzogen und iiberpriift werden konnten.

Die Generator-Module auf dem verwendeten Stratix II FPGA konnten mit einer Taktfrequenz
von etwa 125 MHz betrieben werden, wobei sie jeweils ein 16 bit-Wort pro Takt erzeugten. Da
aufgrund der beschrinkten Ressourcen des Chips nicht mehr als drei Generatoren realisiert wer-
den konnten, war so eine Maximallast von nur 48 Gbit/s erzeugbar. Aus diesem Grund wurde
das Paketverarbeitungssystem fiir Volllasttests mit einem entsprechend gedrosselten Takt be-
trieben, so dass die Pipeline dennoch voll ausgelastet werden konnte.
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Die durchgefiihrten Tests deckten ansonsten schwierig zu findende Fehler im System auf, die
darauthin behoben werden konnten. Somit konnte mit Hilfe dieser Tests die korrekte Funktio-
nalitét des Prototyps in unterschiedlichen Volllastsituationen gezeigt werden.

4.2.7 Ressourcenverbrauch und Durchsatz

Die Umsetzung der VHDL-Beschreibung des Prototyps in eine Netzliste von auf dem FPGA
verfiigbaren Elementen erfolgte mit Hilfe der Synthese-Software Precision RTL Synthesis [180]
von Mentor Graphics. Das Place & Route fiihrte die Quartus Il Software [181] von Altera durch.
Diese liefert Informationen iiber den Ressourcenverbrauch auf dem verwendeten FPGA und die
maximale Taktfrequenz, mit der das System fehlerfrei betrieben werden kann.

Randbedingungen

Es wurden Untersuchungen fiir zwei unterschiedliche Altera FPGAs durchgefiihrt: Zum einen
fiir den Altera Stratix I mit der Bezeichnung EP2S 60 F1020 C3 ES [175], der auf der UHP-2
eingesetzt wird, und zum anderen fiir den Altera Stratix IV GT mit der Bezeichnung EP4S 100G
SFA4511 [182]. Letzterer ist zurzeit der grofBte und schnellste verfiigbare FPGA von Altera, der
einen Datendurchsatz von 100 Gbit/s unterstiitzt (daher die 100G in der Bezeichnung). Er ver-
fiigt tiber 32 Transceiver mit 11,3 Gbit/s Datenrate und 16 Transceiver mit 6,5 Gbit/s Datenrate.

Die Synthesen wurden fiir eine Wortbreite in der Verarbeitungs-Pipeline von 512 bit und 1024 bit
durchgefiihrt. Erstere ermoglichen einen geringeren Ressourcenbedarf, wihrend letztere eine
geringere Taktfrequenz bendtigen, um einen gewiinschten hohen Durchsatz erreichen zu kon-
nen.

Die Synthese- und die Place & Route-Software wurde im Wesentlichen mit ihren Standardein-
stellungen verwendet. Precision RTL Synthesis wurde als Randbedingung lediglich die Ein-
gangstaktfrequenz iibergeben, woraus es die benotigten internen Frequenzen berechnen konnte.
Quartus IT wurden Randbedingungen beziiglich der zu verwendenden Pins des Stratix II Chips
ibergeben sowie einzuhaltende Setup- und Hold-Zeiten bei der Kommunikation der Ethernet-
Logikmodule mit den externen PHY-Chips. Das Optimierungsziel von Quartus war auf ,,ba-
lanced* gesetzt, so dass einerseits moglichst wenig Logikressourcen verwendet werden und
andererseits gleichzeitig eine moglichst hohe Taktfrequenz eingesetzt werden kann.

Das Basissystem, auf dem alle synthetisierten Systeme aufbauen, besteht aus folgenden Mo-
dulen: Den in Abschnitt 4.2.3 beschriebenen Eingangs- und Ausgangsschnittstellenmodulen,
bestehend aus drei 1 Gbit/s-Ethernet-Schnittstellenmodulen mit jeweils anschlieBendem Wort-
breiten-Anpassungsmodul, dem Scheduler und dem Demultiplexer, sowie der in Abschnitt 4.2.5
eingefiihrten Management-Schnittstelle mit einigen Zdhlern und Kontrollregistern. Um nur die
Leistungsfihigkeit und den Ressourcenbedarf des Fast Path untersuchen zu konnen, wurde die
Slow-Path-Schnittstelle fiir diese Synthesen nicht in die Systeme integriert.
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Metriken

Altera FPGAs der Familien Stratix II bis IV bestehen aus einer Matrix von so genannten
Adaptive Lookup Modules (ALM). Dies sind konfigurierbare Logikblocke (entsprechend Ab-
schnitt 2.3.4) mit jeweils zwei 4-Input-LUTs und vier 3-Input-LUTs, zwei Volladdierern und
zwei Flipflops. Die sechs LUTs konnen auf unterschiedliche Weisen (und mit gewissen Abhin-
gigkeiten) als zwei Abbildungstabellen mit bis zu sechs Eingéngen oder als eine Tabelle mit
sieben Eingingen verwendet werden. Eine solche Abbildungstabelle wird als ALUT (Adaptive
LUT) bezeichnet.

Ein ALM realisiert somit i. d. R. zwei ALUT-Flipflop-Paare, wobei jedes solche Paar eine Ab-
bildungstabelle mit nachgeschaltetem Flipflop, eine Abbildungstabelle ohne Flipflop oder nur
ein Flipflop (ohne Abbildungstabelle) realisieren kann. Es gibt jedoch auch Fille, in denen ein
ALM nur ein ALUT-Flipflop-Paar realisieren kann. Dies ist z. B. der Fall, wenn eine Abbil-
dungstabelle mit sieben Eingédngen realisiert werden soll oder eine Abbildungstabelle mit fiinf
oder sechs Eingingen nicht mit einer anderen Tabelle aufgrund fehlender gemeinsamer Ein-
ginge kombiniert werden kann. Der eingesetzte Stratix II verfiigt tiber 24 176 ALMs und somit
iber 48 352 ALUT-Flipflop-Paare. Der verwendete Stratix IV enthélt 212480 ALMs, das sind
424960 ALUT-Flipflop-Paare.

Fiir die Angabe des Gesamtressourcenbedarfs gibt Quartus die Anzahl belegter ALUT-Flipflop-
Paare an. Hierbei zéhlt die Software zusitzlich auch solche Paare hinzu, die aufgrund der oben
erwihnten Fille vermutlich oder sicher nicht mehr genutzt werden konnen. AuB3erdem zieht sie
eine geschitzte Anzahl von Paaren wieder ab, die bei einer spéteren Realisierung bei Ressour-
cenknappheit durch Kombination von einzelnen ALUTs und Flipflops vermutlich eingespart
werden konnen. Bei Teilmodulen gibt Quartus lediglich die Anzahl der verwendeten ALUT-
Flipflop-Paare ohne diese Korrekturen an. Im Rahmen dieser Dissertation werden Ressourcen-
bedarfe im Folgenden ebenso angegeben — bei Gesamtsystemen in ALUT-Flipflop-Paare mit
Korrektur, bei Teilmodulen in ALUT-Flipflop-Paaren ohne Korrektur.

Der Speicher auf FPGAs ist in Form von verteilten Speicherblocken verschiedener Kapazi-
tit realisiert. Der verwendete Altera Stratix II verfiigt iber 2 544 kbit Speicher in Form von
329 M512-Blocken mit einer Kapazitdt von je 576 bit, 255 M4K-Blocken mit einer Kapazitit
von je 4 608 bit und zwei M-RAM-Blocken mit jeweils 589,8 kbit. Der untersuchte Altera Stra-
tix IV verfiigt iiber 21 234 kbit Speicher als 1280 M9K-Blocken mit jeweils 9216 bit und 64
M144K-Blocken mit jeweils 147 kbit. Zusitzlich konnen jeweils zehn ALMs zu zusétzlichen
640 bit-Speichern umfunktioniert werden. Der im Folgenden angegebene Speicherbedarf gibt
stets die vom jeweiligen System geforderte Anzahl an Speicherbits an. Bei der Realisierung
dieses Speichers auf dem Chip werden aufgrund der Fragmentierung in die oben eingefiihrten
Blocke i. d. R. mehr Speicherbits belegt.

Die angegebenen Taktfrequenzen beziehen sich auf die maximal unterstiitzte Taktfrequenz in-
nerhalb des Paketverarbeitungssystems. Quartus berechnet diese Frequenz anhand des ldngs-
ten kombinatorischen Pfades (kritischer Pfad) zwischen zwei Flipflops zuziiglich Sefup- und

IFiir den Vergleich mit anderen FPGAs entspricht, laut Altera, ein ALM etwa 2,5 Logic Elements, welche als
konfigurierbare Logikblocke mit einem 4-Input-LUT, einem Volladdierer und einem Flipflop definiert sind.
Stratix II: 24 176 ALMs entsprechen etwa 60 000 Logic Elements — daher die 60 in der Chip-Bezeichnung.
Stratix IV: 212480 ALMs entsprechen etwa 530 000 Logic Elements — daher die 5 in der Chip-Bezeichnung.
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Hold-Zeiten. Die Taktfrequenzen der Ein- und Ausgangsschnittstellen sowie der Management-
Komponenten werden nicht betrachtet. Lediglich bei den Frequenzangaben beziiglich der Pro-
zessor-Pool-Module wird die maximale Taktfrequenz der Prozessorkerne angegeben. Wie in
Abschnitt 3.5.4 motiviert, sollte diese stets ein Vielfaches der Pipeline-Taktfrequenz sein, um
eine hohe Anzahl an Verarbeitungstakten zu erméglichen.

Zusitzlich zu den Ressourcen- und Taktfrequenzangaben wird zusétzlich auch die erreichbare
Datenrate fiir die verschiedenen untersuchten Systeme angegeben. Diese bezieht sich stets auf
die extern unterstiitzte Datenrate eines Ethernet-basierten Systems, d. h. mit einem minimalen
Paketabstand von 20 Byte. Die in Tabelle 4.3 angegebenen Datenraten beziehen sich auf Sys-
teme in der Ganzes-Paket-Variante der vorgeschlagenen Architektur (vgl. Abschnitt 3.4.2) und
berechnen sich nach Gleichung (4.2). Die fett gedruckten Datenraten unterstiitzen eine Daten-
rate von mehr als 100 Gbit/s. Zusitzlich sind in der Tabelle die Taktfrequenzen, die groB3er als
150 MHz sind, fett abgedruckt. Diese heben somit Systeme hervor, welche in einer NH-Konfi-
guration mehr als 150 MP/s unterstiitzen und somit schnell genug fiir eine 100 Gbit/s-Line-Card
sind.

Ergebnisse fiir das Basissystem

Zundchst werden der Ressourcenbedarf und die Leistungsfahigkeit des oben eingefiihrten Ba-
sissystems betrachtet. Der erste Abschnitt von Tabelle 4.2 listet die fiir die Eingangs- und
Ausgangs-Schnittstellenmodule bendtigten Ressourcen auf. Die 1 Gbit/s-Ethernet-Schnittstel-
lenmodule sind unabhingig von der in der Verarbeitungs-Pipeline verwendeten Wortbreite, da
diese noch auf kleineren Worten operieren. Erst der Ressourcenbedarf der anschlie3enden Wort-
breitenanpassungsmodule und des Scheduler-Moduls hingt teilweise von der Wortbreite ab. Der
gemeinsame Ressourcenverbrauch dieser Module liegt bei etwa 13000 bzw. 16000 ALUT-
Flipflop-Paaren und somit bereits bei etwa 27 % bzw. 33 % der Ressourcen des verwendeten
Stratix II FPGAs (jeweils fiir 512 bit bzw. 1024 bit Wortbreite). Beim Stratix IV belegen diese
Module weniger als 4 % der verfiigbaren ALUT-Flipflop-Paare. Die fiir Lasttests eingesetzten
Verkehrsgeneratoren und -validatoren bendtigen im Vergleich zu den Ethernet-Schnittstellen
beinahe die vierfache Anzahl an ALUT-Flipflop-Paaren.

Tabelle 4.3 auf Seite 153 gibt den Ressourcenbedarf und die Leistungsfihigkeit verschiede-
ner Gesamtsysteme an. Ein ,,leeres* System, das nur aus dem Basissystem und zwei Pipeline-
Registern besteht, bendtigt 17 800 bzw. 22400 ALUT-Flipflop-Paare. Die Differenz zu der im
letzten Abschnitt angegebenen Anzahl an ALUT-Flipflop-Paaren ergibt sich aus dem Ressour-
cenbedarf fiir die Management-Komponenten, die zwei Pipeline-Register sowie den von Quar-
tus abgeschitzten Korrekturbetrag fiir unnutzbare ALUT-Flipflop-Paare (s. 0.). Der angegebene
Speicher wird zur kurzzeitigen Pufferung der Paketdaten in den Ein- und Ausgangsschnittstel-
lenmodulen sowie von Daten in der Management-Schnittstelle verwendet.

Mit einer Taktfrequenz von etwa 200 MHz bestimmt sich die Datenrate des Systems zu 69,7 Gbit/s
bei der GP-Variante mit 512 bit breiten Worten und zu 119,8 Gbit/s bei der GP-Variante mit
1024 bit breiten Worten. In der NH-Variante ist (mit beiden Wortbreiten) ein Durchsatz von bis
zu 200 MP/s und mindestens 134 Gbit/s erreichbar.
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Ergebnisse fiir Systeme mit (ausschlieflich) Programmierbare-Logik-Modulen

Die Leistungsfihigkeit und der Ressourcenbedarf von Programmierbare-Logik-Modulen hin-
gen einzig von der jeweiligen Implementierung ab. In Tabelle 4.3 sind daher Synthese-Ergebnis-
se von Systemen mit Programmierbare-Logik-Modulen angegeben, die die wesentlichen Funk-
tionen eines IPv4-Routers implementieren — die Umsetzung dieser Funktionen mit Hilfe der
verschiedenen Verarbeitungsmodule werden im folgenden Unterkapitel noch ausfiihrlich be-
schrieben.

Die Ergebnisse dreier solcher Systeme sind in den Zeilen 2, 3 und 7 von Tabelle 4.3 angegeben.
In Zeile 2 ist ein System angegeben, das die IP-Adresssuche mit Hilfe eines externen TCAM-
Bausteins durchfiihrt. Entsprechend bendotigt dieses System vergleichsweise wenig Ressourcen
(7500 bzw. 13000 ALUT-Flipflop-Paare) fiir die zusitzlichen Verarbeitungsmodule gegeniiber
dem oben betrachteten leeren System. Die Variante mit 1024 bit-Worten benotigt aufgrund der
breiteren Pipeline-Register mehr zusitzliche Ressourcen.

Die Systeme mit der algorithmischen Tree-Bitmap-IP-Adresssuche (Zeilen 3 und 7) benétigen
insgesamt rund 40 000 ALUT-Flipflop-Paare, was im Falle der Stratix-II-Realisierung 85 % der
verfiigbaren Ressourcen darstellt. Noch kritischer ist jedoch der Speicherbedarf, so dass die
Variante mit 1024 bit breiten Worten nicht mehr auf dem Stratix II FPGA realisiert werden
kann. Auf diese Problematik wird in Abschnitt 4.3.3 nochmals tiefer eingegangen.

Die Systeme unterstiitzen Pipeline-Taktfrequenzen zwischen 177 MHz und 240 MHz, wobei
diese Grenzen bei fast allen Systemen durch einen kritischen Pfad am Ausgang eines Puffer-
speichers im Wortbreitenanpassungsmodul und nicht innerhalb der Programmierbare-Logik-
Module begriindet sind. Lediglich bei der 512 bit-Variante des Stratix IV Systems liegt der kri-
tische Pfad im Update-Modul des IP-Adresssuchmoduls. Wie in der Tabelle zu sehen ist, sind

Tabelle 4.2: Ressourcenbedarf fiir verschiedene Teilmodule

W =512 bit W = 1024 bit
Testumgebung
drei 1 Gbit/s-Ethernet-Schnittstellenmodule 5,4k ALUT-FFs 5,4k ALUT-FFs
drei Wortbreiten-Anpassungsmodule 4,3k ALUT-FFs 6,7k ALUT-FFs
Scheduler-Modul 3,4k ALUT-FFs 4,0k ALUT-FFs
drei Verkehrsgeneratoren und -validatoren 19,5k ALUT-FFs 19,5k ALUT-FFs
Prozessor-Pool-Modul
Prozessorkern 2,3k ALUT-FFs 2,3k ALUT-FFs

Datenfluss-Pipeline-Modul
Verarbeitungseinheit (RAM) 1,2k ALUT-FFs 1,2k ALUT-FFs
Verarbeitungseinheit (ROM) 0,3k-0,5k ALUT-FFs 0,3k-0,5k ALUT-FFs
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die 1024 bit-Systeme als GP-Variante somit in der Lage, externe Datenraten von iiber 100 Gbit/s
zu unterstiitzen. In der NH-Variante sind alle betrachteten Systeme 100 Gbit/s-Ethernet-fihig,
da sie alle mit einer Taktfrequenz von iiber 150 MHz die geforderten 150 MP/s unterstiitzen.

Ergebnisse fiir Systeme mit Prozessor-Pool-Modul

Der mittlere Teil von Tabelle 4.2 auf Seite 150 gibt den Ressourcenbedarf eines einzelnen Pro-
zessorkerns des prototypisch realisierten Prozessor-Pool-Moduls (vgl. Abschnitt 3.7.1 und Ab-
schnitt 4.2.4) an. Mit iiber 2 000 ALUT-Flipflop-Paaren belegt jeder Prozessorkern bereits etwa
5% des Stratix II FPGAs. Daher ist die Anzahl der Kerne auf einem solchen (kleinen und
schon mehrere Jahre alten) Chip zusammen mit den stets erforderlichen Eingangs- und Aus-
gangsschnittstellenmodulen auf etwa zehn begrenzt. Beim betrachteten Stratix IV belegt ein
Kern nur etwa 0,5 % der Chip-Ressourcen.

Der Autbau und somit auch der Ressourcenbedarf eines Prozessorkerns ist unabhiingig davon,
ob die Verarbeitungs-Pipeline eine Datenwortbreite von 512 bit oder 1024 bit aufweist. Zuséatz-
lich zu den angegebenen ALUT-Flipflop-Paaren benoétigt jeder Prozessorkern RAM-Bits fiir
seinen Befehls- und Datenspeicher sowie fiir seinen Registersatz, der wie in Abschnitt 4.2.4
beschrieben durch drei parallele Speicher realisiert wurde, um ALUT-Flipflop-Paare zu sparen.
Ob 32 oder 64 Register in den Prozessorkernen realisiert werden, dndert zwar die Anzahl an
benotigten Speicherbits, macht jedoch bei der Umsetzung auf dem FPGA aufgrund der Reali-
sierung mit M512- bzw. M9K-Blocken keinen Unterschied.

Tabelle 4.3 gibt den Ressourcenbedarf von Paketverarbeitungssystemen an, die verschieden di-
mensionierte Prozessor-Pool-Module sowie die im letzten Unterabschnitt beschriebenen Pro-
grammierbare-Logik-Module mit den wesentlichen IP-Router-Funktionen enthalten. Der Stra-
tix II ist bei einer Wortbreite von 512 bit mit den IPv4-Modulen und einem Prozessor-Pool
mit sechs Prozessorkernen bereits vollstindig belegt. Die maximale Taktfrequenz der Prozes-
sorkerne betrdagt 97 MHz. Der kritische Pfad verlduft hierbei durch die Forwarding-Logik und
das Rechenwerk in der Execute-Stufe der RISC-Pipeline. Fiir eine hohere Taktfrequenz wire
eine Aufteilung der entsprechenden Operationen auf zwei Stufen oder eine Optimierung des
Rechenwerks notwendig. Um sinnvolle Programme mit 20 bis 40 Taktperioden innerhalb die-
ses Prozessor-Pool-Moduls ausfithren zu konnen, sollte der Pool mit einer etwa s = 4—8-fachen
Taktfrequenz als die Basis-Paketverarbeitungs-Pipeline betrieben werden. Mit s = 4 wire somit
auf dem Stratix II eine Datenrate von 8,2 Gbit/s in der GP-Variante bzw. 16,3 Gbit/s in der NH-
Variante unterstiitzbar.

Auf dem betrachteten Stratix IV belegt ein ebenso aufgebautes System mit 20 Prozessorker-
nen 94 200 bzw. 117 500 ALUT-Flipflop-Paare, das entspricht 22 % bzw. 28 % der verfiigbaren
Ressourcen. Der Prozessortakt ist hier auf maximal 140 MHz beschrinkt. Der kritische Pfad
verlduft bei der 512 bit Variante wiederum in der Execute-Stufe. Bei der Variante mit 1024 bit
breiten Worten wird die Taktfrequenz durch die Signalverzogerung beim Initialisieren und Aus-
lesen des Registersatzes vor und nach der Verarbeitung begrenzt. Dasselbe gilt fiir das System
mit 102 Prozessorkernen, welches den Stratix IV nahezu vollstindig belegt. Hier zeigt sich
somit der Nachteil einer Pool-Anordnung von vielen parallelen Einheiten. Zur Erhhung der
Taktfrequenz miisste dieser Pfad von und zur Verteil- und Einsammellogik ebenfalls als Pipeline
realisiert werden. Der unterstiitzte Durchsatz dieser Systeme ist fiir s = 2 bei den ersten beiden
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Systemen und s = 1 beim System mit 102 Kernen in der GP-Variante auf 23 Gbit/s, 39 Gbit/s
bzw. 21 Gbit/s begrenzt. In der NH-Variante liegt der Durchsatz des ersten 20-Kern-Systems
bei 70 MP/s oder 47 Gbit/s. Um hohere Durchsitze erreichen zu konnen, wiren kleinere oder
schnellere — z. B. auch festverdrahtete — Prozessorkerne notwendig.

Ergebnisse fiir Systeme mit Datenfluss-Pipeline-Modul

SchlieBlich werden der Ressourcenbedarf und die Leistungsfahigkeit der Datenfluss-Pipeline-
Module betrachtet. Tabelle 4.2 auf Seite 150 gibt die Anzahl der von einer einzelnen Verar-
beitungseinheit benotigten ALUT-Flipflop-Paare an. Hierbei wird zwischen Realisierungen mit
RAM- und ROM-Befehls- und Konstantenspeichern unterschieden. Bei ersteren kann man das
auszufithrende Programm noch nachtriglich im Betrieb dndern, bei letzteren hat die Synthese-
Software die Moglichkeit, nicht bendtigte Register, Multiplexer und Rechenwerke einzusparen
und so die Verarbeitungseinheit kompakter und schneller zu realisieren (vgl. Abschnitt 3.5.5).

Eine RAM-Verarbeitungseinheit benétigt 1 200 ALUT-Flipflop-Paare und somit 2,5 % der ver-
fligbaren Ressourcen des verwendeten Stratix 11, bzw. 0,3 % des untersuchten Stratix IV FPGA.
Das ist etwa halb so viel wie der Ressourcenbedarf eines RISC-Kerns des implementierten Pro-
zessor-Pool-Moduls. Griinde fiir diesen geringen Ressourcenbedarf sind die Realisierung als
16 bit-Architektur, die Einsparung eines Dekoders aufgrund horizontal-mikrocodierter Befehls-
worter, ein einfacheres Rechenwerk aufgrund weniger Befehle, die Einsparung von Forwarding-
Multiplexern sowie die kiirzere interne Pipeline-Linge. Andererseits werden alle Register mit
Flipflops realisiert und nicht als SRAM wie bei den RISC-Prozessorkernen.

Wenn der Befehlsspeicher und der Konstantenregistersatz unverinderlich ist, variiert der Res-
sourcenbedarf bei den durchgefiihrten Untersuchungen zwischen etwa 300 und 500 ALUT-
Flipflop-Paaren. Hierbei wurden die ROMs mit dem Programmcode und den Konstanten fiir
die RCP-Paketverarbeitung initialisiert (die entsprechende Umsetzung wird in Unterkapitel 4.4
beschrieben). Der Ressourcenbedarf pro Verarbeitungseinheit konnte somit in diesem Fall um
bis zu 75 % reduziert werden.

Tabelle 4.3 dokumentiert den Ressourcenbedarf und die Leistungsfahigkeit verschiedener Pa-
ketverarbeitungssysteme mit unterschiedlich dimensionierten Datenfluss-Pipeline-Modulen. Ein
System mit 17 Verarbeitungseinheiten wurde auf beiden FPGAs jeweils einmal mit RAMs und
einmal mit ROMs (wieder mit dem RCP-Code initialisiert) realisiert. Wie zu erwarten, ist die
Anzahl an benétigten ALUT-Flipflop-Paaren bei den Systemen mit ROM-Verarbeitungsmodu-
len wesentlich kleiner als bei den Systemen mit RAM-Verarbeitungsmodulen.

Die maximal unterstiitzte Pipeline-Taktfrequenz unterscheidet sich ebenfalls stark: Bei den Stra-
tix II Systemen ist in der RAM-Variante eine Taktfrequenz von etwa 130 MHz moglich, wih-
rend in der ROM-Variante eine Taktfrequenz von etwa 200 MHz moglich ist. Somit sind letztere
Systeme in der GP-Variante und mit 1024 bit-Worten in der Lage, eine externe Datenrate von bis
zu 116,8 Gbit/s zu unterstiitzen. Bei den Stratix IV Systemen sind mit RAMs als Befehlsspei-
cher knapp 190 MHz moglich und mit ROMs 233 MHz bzw. 282 MHz. In der GP-Variante sind
somit bei 1024 bit Wortbreite sowohl mit der RAM-Variante als auch mit der ROM-Variante
mehr als 100 Gbit/s unterstiitzbar. In der NH-Variante unterstiitzen alle diese Stratix-IV Syste-
me die bendtigten 150 MP/s. Die Taktfrequenzen sind bei den RAM-Varianten stets durch die
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Lese- oder Schreibverzogerung beim Zugriff auf Speicherblocke begrenzt — entweder von den
Befehlsspeichern oder von den parallel zu den Verarbeitungseinheiten geschalteten Paketpuf-
fern. Bei den ROM-Varianten liegt der kritische Pfad weiterhin im Wortbreitenanpassungsmo-
dul.

Die maximale Anzahl an Datenfluss-Pipeline-Verarbeitungseinheiten mit RAM in einem Stra-
tix IV liegt bei etwa 140. Allerdings ist die Anzahl hierbei nicht durch die ALUT-Flipflop-Paare
begrenzt, sondern durch die SRAM-Blocke auf dem FPGA. Der Grund hierfiir ist, dass jede der
Einheiten fiir ihren Befehlsspeicher trotz dessen geringer Grofle jedoch aufgrund dessen groB3er
Breite von etwa 100 bit jeweils drei eigene M9K-Blocke benétigt.

Zusammenfassung und Schlussfolgerungen

In diesem Abschnitt wurde der Ressourcenbedarf und die maximale Taktfrequenz des prototypi-
schen Paketverarbeitungssystems der neuen Architektur prasentiert und diskutiert. Dabei wur-
den verschiedene Konfigurationen betrachtet. Zusammenfassend lédsst sich hierbei feststellen,
dass viele der untersuchten Systeme einen Durchsatz von iiber 150 MP/s unterstiitzen konnen
und somit fiir 100 Gbit/s-Ethernet Line Cards geeignet sind.

Insbesondere in der NH-Architekturvariante, d. h. falls die Systeme nur das erste Datenwort ei-
nes jeden Pakets durch die Pipeline transportieren und dort verarbeiten, konnen die meisten Sys-
teme mehr als 150 MP/s unterstiitzen, da sie mit mehr als 150 MHz betrieben werden konnen. In
der GP-Variante, d. h. wenn das ganze Paket verarbeitet werden kann, ist eine Datenwortbreite
von 1024 bit notwendig, um einen Durchsatz von 100 Gbit/s garantieren zu konnen.

Beim Vergleich der unterschiedlichen Verarbeitungsmodule fillt auf, dass die Programmierba-
re-Logik-Module i. d. R. die hochsten Taktfrequenzen und somit die hochsten Durchsitze un-
terstiitzen konnen. Der Grund hierfiir ist, dass diese hdufig nur einfache Operationen in einer
Taktperiode durchfiihren miissen und komplexere Operationen bei der Implementierung einzeln
optimiert werden konnen.

Die Prozessor-Pool-Module kénnen nur mit den geringsten Frequenzen betrieben werden. Ur-
sache fiir die geringen Taktfrequenzen sind die komplexen Forwarding-Mechanismen, welche
eine lange kombinatorische Verzogerung mit sich bringen. Der Prototyp zeigt die prinzipielle
Realisierbarkeit und Funktionsweise eines solchen Systems — fiir einen Einsatz in 100 Gbit/s-
Netzen sind jedoch noch Optimierungen hinsichtlich des Ressourcenbedarfs und der Taktfre-
quenz notwendig. Alternativ konnen auch festverdrahtete Prozessorkerne eingesetzt werden.

Die Datenfluss-Pipeline-Module eignen sich sehr gut fiir die Paketverarbeitung mit 100 Gbit/s,
da sie wenige Ressourcen bendtigen und mit einer hohen Taktfrequenz betrieben werden kon-
nen. Insbesondere wenn der Befehlsspeicher als ROM realisiert wird, sind damit sehr hohe
Durchsitze realisierbar.

SchlieBlich kann festgestellt werden, dass der auf der eingesetzten Universellen Hardware-Platt-
form verwendete Stratix II aus dem Jahre 2005 gut zum Testen fiir kleinere Systeme geeignet
ist. Fiir die Realisierung groBerer und erweiterbarer Paketverarbeitungssysteme in Kern- und
Metronetzen ist ein groerer und leistungsfiahigerer FPGA notwendig. Hierfiir ist der zweite in
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den Untersuchungen verwendete FPGA, der Stratix IV von Altera, gut geeignet — und vermut-
lich auch ein aktueller Xilinx Virtex 5 FPGA (vgl. Abschnitt 2.4.2).

Um in etwa fiinf bis zehn Jahren auch Systeme mit einem Durchsatz von 400 Gbit/s oder 1 Tbit/s
realisieren zu konnen, muss bei gleichbleibender minimaler Paketgrofe die Taktfrequenz ent-
sprechend erhoht werden. Jedoch ist zu erwarten, dass dies zukiinftige FPGA-Generationen
sowie auch speziell fiir diese Architektur gefertigte Chips unterstiitzen werden. SchlieB3lich
sind die aktuellen FPGA-Taktfrequenzen noch um etwa einen Faktor zehn kleiner als die Fre-
quenzen aktueller Standardprozessoren und bereits heute gibt es Ankiindigungen von FPGAs
mit innovativen Architekturen und Taktfrequenzen mit bis zu 1,5 GHz [107, 110, 112] (vgl.
Abschnitt 2.4.2).

Ob ein System mit der vorgestellten Architektur auch einfach und effizient verwendbar ist, um
verschiedene Paketverarbeitungsfunktionen mit Hilfe seiner verschiedenen Verarbeitungsmo-
dule zu realisieren, wird in den néchsten beiden Unterkapiteln iiberpriift.

4.3 Umsetzung von IP-Router-Funktionen

Um die Anwendbarkeit von Systemen mit der vorgestellten Architektur zu iliberpriifen, wur-
den die Fast-Path-Funktionen eines IP-Routers sowie Funktionen moglicherweise zukiinftig
eingesetzter Protokolle (Unterkapitel 4.4) implementiert. In diesem Unterkapitel wird auf die
Umsetzung der [Pv4-Fast-Path-Funktionen eingegangen. Abschnitt 4.3.1 beschreibt die Imple-
mentierung von Basisfunktionen der IP-Verarbeitung auf Register-Transfer-Ebene und auf Soft-
ware-Ebene. Die aufwindige IP-Adresssuche kann nicht effizient fiir die geforderten Paketra-
ten in Software implementiert werden. Daher wurde diese prototypisch in Hardware realisiert.
Abschnitt 4.3.2 stellt ein [P-Adresssuchmodul unter Verwendung eines TCAMs vor und Ab-
schnitt 4.3.3 ein Modul, das dafiir den Tree-Bitmap-Algorithmus verwendet.

4.3.1 Basisfunktionen

Basisfunktionen der Fast-Path-Verarbeitung eines IPv4-Routers wurden prototypisch sowohl
mit Hilfe von Programmierbare-Logik-Modulen als auch mit Hilfe eines Prozessor-Pool-Mo-
duls realisiert. Zu den wichtigsten Basisfunktionen eines IPv4-Routers gehort zum einen die
Analyse und Uberpriifung diverser Header-Felder auf Schicht 2 und 3, in Folge dessen fehler-
hafte Pakete verworfen und besonders zu behandelnde Pakete zur Verarbeitung im Slow Path
markiert werden. Zum anderen gehort hierzu auch das Dekrementieren des Rest-Lebenszeit-
Felds (Time To Live, TTL) und die entsprechende Anpassung der Priifsumme. Die Fragmentie-
rung von Paketen sowie die Broadcast- und Multicast-Behandlung wurden nicht betrachtet.

Funktionen in programmierbarer Logik
Die Basisfunktionen eines IPv4-Routers wurden in drei Module untergliedert, welche jeweils

mit einem Programmierbare-Logik-Modul realisiert wurden. Da die Module nur die Header-
Felder verarbeiten miissen, operieren sie jeweils nur auf dem ersten Datenwort eines Pakets und
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leiten die anderen Pakete lediglich weiter ins ndchste Modul. Eine erste Version dieser IPv4-
Verarbeitungsmodule wurde in der Studienarbeit von Miick [17] unter der Anleitung des Autors
realisiert.

Schicht-2-Uberpriifung: Dieses Modul fiihrt Uberpriifungen hinsichtlich des Schicht-2-Pro-
tokolls durch, wobei der Prototyp ausschlieBlich Ethernet als Schicht-2-Technologie unter-
stiitzt. Das Modul {iberpriift

¢ ob die Rahmenlidnge (angegeben in den Metadaten) zwischen 64 Byte und 1518 Byte ist
¢ ob die Ethernet-Zieladresse mit der Adresse des Ingress-Ports iibereinstimmt
¢ ob das im Ethernet-Typfeld angegebene néchste Protokoll IPv4 ist.

Wenn eine der beiden ersten Uberpriifungen negativ ausfillt, verwirft das Modul das Paket.
Ist das folgende Protokoll nicht IPv4, so leitet es das Paket in den Slow Path um. Alle
anderen Pakete leitet das Modul weiter zum néchsten Verarbeitungsmodul.

Alle drei Uberpriifungen konnen durch wenige einfache Vergleichsoperationen realisiert
werden. Daher kann die Verarbeitung kombinatorisch innerhalb einer Taktperiode erfolgen.
Schicht-3-Uberpriifung: Dieses Modul iiberpriift verschiedene Felder im IPv4-Header, dabei
priift es
e ob die IP-Version vier ist
¢ ob die angegebene Header-Linge fiinf ist (d. h. keine IP-Optionen vorhanden sind)

e ob die Zieladresse eine Adresse des Routers ist oder innerhalb des lokalen Subnetzes des
Ingress-Ports liegt

e ob die IP-Priifsumme stimmt.

In Abhéngigkeit der Priifergebnisse verwirft das Modul das Paket, leitet es in den Slow Path
um oder iibergibt es dem néchsten Verarbeitungsmodul.

Die Berechnung der Priifsumme erfordert die Einerkomplement-Addition aller 16 bit-Worte
im IP-Header. Um einen hohen Durchsatz unterstiitzen zu konnen, wird dies in einer kurz-
en Pipeline iiber mehrere Takte hinweg durchgefiihrt. Alle anderen Uberpriifungen kénnen
wiederum durch einfache kombinatorische Komparatoren realisiert werden.

TTL- und Priifsummen-Modifikation: Dieses Modul
e iiberpriift das Rest-Lebensdauer-Feld (TTL) im IP-Header
e dekrementiert dieses Feld um eins
e aktualisiert daraufhin die Priifsumme iiber den IP-Header.

Falls die Rest-Lebensdauer null ist, verwirft das Modul das Paket. Fiir die Berechnung der
neuen Priifsumme wird das in [183] beschriebene inkrementelle Verfahren angewendet. Die-
ses Modul ist als dreistufige Pipeline realisiert.

Zusammenfassend kann festgestellt werden, dass die Implementierung dieser Funktionen in
VHDL meist nur wenige Zeilen Code erforderte. Lediglich die Berechnung der Priifsumme in
einer Pipeline-Struktur ist etwas aufwéndiger.

Tabelle 4.4 zeigt den Ressourcenbedarf der drei implementierten Verarbeitungsmodule. Der
sehr kleine Ressourcenbedarf des Schicht-2-Uberpriifungsmoduls liegt daran, dass dieses nur
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die Kombinatorik der eigentlichen Funktionalitdt enthélt und keine Register. Das Schicht-3-
Uberpriifungsmodul bendtigt aufgrund der aufwiindigen Priifsummenberechnung etwa sechs
mal so viele ALUT/Flipflop-Paare, die fiinf Registerstufen zur Verzogerung der Paket- und
Metadaten sind durch Speicherzellen realisiert. Das dritte Modul realisiert seine zwei Regis-
terstufen durch Flipflops. Dies erklirt den vergleichsweise hohen Bedarf an ALUT/Flipflop-
Paaren. Relativ zur Gesamtkapazitit des Stratix-II-FPGAs (bzw. des Stratix V) benétigen al-
le drei Module zusammen etwa 3 % (0,4 %) der Logikzellen bei einer Datenwortbreite W von
512 bit bzw. 5 % (0,6 %) fiir W = 1024 bit.

Funktionen in Assembler

Einige IP-Basisfunktionen wurden zusitzlich in Assembler zur Ausfithrung in einem Prozes-
sor-Pool-Modul implementiert. Hiermit sollte {iberpriift werden, ob dies prinzipiell moglich ist
und wie viele Befehle bzw. Takte zur Ausfiithrung solcher Funktionen erforderlich sind. Daher
wurde ein Teil des Assembler-Codes aus der Beispiel-Implementierung eines IPv4-Weiterlei-
tungs-Software-Moduls von Intel fiir die IXP2xxx-Netzprozessoren [184] in die Assembler-
Sprache des Prozessor-Pool-Moduls iibersetzt. Der iibersetzte Teil priift das IP-Paket vor der
IP-Adresssuche auf Korrektheit. Da der Befehlssatz des verwendeten Prozessor-Pool-Moduls
grof3e Ahnlichkeit mit dem Befehlssatz der Intel Netzprozessoren aufweist, war diese Umset-
zung ohne Weiteres moglich.

Tabelle 4.5 listet die implementierten IP-Basisfunktionen auf und gibt die Anzahl der pro Funk-
tion benotigten Befehle an. Bei einer negativ ausfallenden Priifung verzweigt das Programm
aus der Priifsequenz, was zu zwei zusitzlichen Ausfithrungstakten fiihrt. Da die Ausfithrung
danach jedoch abbricht — da das Paket entweder verworfen oder zum Slow-Path umgeleitet
wird — beeinflussen diese zwei Takte nur bei der letzten Priifung die Gesamtausfiithrungszeit
aller Funktionen. Die Extraktion der einzelnen Header-Felder aus den verschiedenen Regis-
tern sowie das Vergleichen benétigt — aufgrund des spezialisierten Befehlssatzes — pro Funk-
tion meist nur wenige Takte. Lediglich die Berechnung der IP-Priifsumme bendtigt 15 Takte.
Die Gesamtausfithrungsdauer von 44 Takten konnte beispielsweise mit einem Prozessor-Pool-
Modul mit 16 Prozessorkernen mit der dreifachen Taktfrequenz des Pipeline-Taktes realisiert
werden (16-3 =48 > 44).

Tabelle 4.4: Ressourcenbedarf fiir Verarbeitungsmodule mit IPv4-Basisfunktionen

Funktion W = 512 bit W = 1024 bit
Schicht-2-Uberpriifung (1-stufig) 0,05k ALUT-FFs 0,05k ALUT-FFs
Schicht-3-Uberpriifung (6-stufig) 0,3k ALUT-FFs 0,3k ALUT-FFs

+ 4 kbit Speicher + 8 kbit Speicher
TTL-/Priifsummen-Modifikation (3-stufig) 1,2k ALUT-FFs 2,2k ALUT-FFs

Alle realisierten Funktionen 1,5k ALUT-FFs 2,5k ALUT-FFs
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Schlussfolgerungen

Die Umsetzung der IP-Basisfunktionen war sowohl fiir die Programmierbare-Logik-Module als
auch fiir die Prozessor-Pool-Module einfach moglich. Bei der Realisierung in programmierbarer
Logik mussten die Priifsummen-Berechnungen als Pipeline realisiert werden, um einen hohen
Durchsatz gewihrleisten zu konnen. Bei der Realisierung in Software zeigten sich die Vorteile
des spezialisierten Befehlssatzes, so dass zur Uberpriifung einzelner Header-Felder jeweils nur
wenige Takte benotigt wurden.

4.3.2 Hardware-unterstiitzte IP-Adresssuche

Die Suche nach dem ldngsten iibereinstimmenden Prifix bei der IP-Adresssuche ist fiir die
hohen Paketraten in Metro- und Kernnetzen nicht schnell genug in Software realisierbar. In die-
sem Abschnitt wird die Realisierung eines IP-Adresssuchmoduls beschrieben, das fiir die Suche
einen externen TCAM-Baustein verwendet. Dieses Modul wurde in Form eines Programmier-
bare-Logik-Moduls realisiert.

TCAM-Bausteine sind dreiwertige inhaltsadressierte Speicherbausteine (vgl. Abschnitt 4.2.2),
mit denen sehr schnell eine Suche nach dem lidngsten passenden Prifix durchgefiihrt werden
kann, wie es fiir die [IP-Adresssuche notwendig ist. Der TCAM muss dafiir alle Subnetzadres-
sen der Weiterleitungstabelle enthalten, wobei jeweils die Endgerit-Adressbits don’t care-Bits
sind. Hierbei muss sichergestellt sein, dass Eintrige mit lingerem Netzprifix vor Eintrigen mit
jeweils kiirzerem Prifix stehen. Nach Anlegen der zu untersuchenden IP-Zieladresse an den Ein-
gang des TCAMs gibt dieser den Index der ersten iibereinstimmenden Subnetzadresse zurtick.
Dieser kann nun zum Auslesen der Weiterleitungsinformationen aus einer Weiterleitungstabelle
verwendet werden.

Abbildung 4.8 zeigt den prinzipiellen Aufbau des IP-Adresssuchmoduls. Die IP-Zieladresse
wird aus jedem ersten Wort der Paketdaten abgezweigt und an ein TCAM-Schnittstellen-Mo-

Tabelle 4.5: Anzahl der Befehle bzw. Ausfiihrungstakte der IP-Basisfunktionen

IPv4-Basisfunktion Befehle Takte (max.)
Zihlen der Pakete pro Ingress-Port (im Datenspeicher) 4 5
Priifen, ob Paketlinge aus Metadaten grofler 20 4 6
Priifen auf Version 4 und Header-Linge 5 1 3
Priifen, ob IP-Gesamtlidnge und Paketlinge (Metadaten) konsistent 4 6
Priifen, ob IP-Gesamtlidnge grofer 20 2 4
Berechnen und Priifen der IP-Priifsumme 15 17
Priifen d. Quelladresse auf 0, Loopback, Multi-/Broadcast, Class E 12 14

Alle Funktionen (vor IP-Adresssuche) 42 44
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Abbildung 4.8: IP-Adresssuchmodul fiir externen TCAM

dul angelegt. Dieses steuert die Kommunikation mit dem externen TCAM-Baustein. Nachdem
der TCAM - nach einer festen Latenz — den gefundenen Index zuriickgegeben hat, wird damit
die Weiterleitungstabelle adressiert. Da der Prototyp zunéchst keine IP-Adressauflosung iiber
ARP unterstiitzt, gibt diese Tabelle direkt die MAC-Adresse des nidchsten Routers und die ent-
sprechende Egress-Schnittstelle aus, anstatt zunédchst dessen IP-Adresse. In einer fortgeschritte-
nen Implementierung dieses Moduls kann dies entsprechend erweitert werden. Wihrend dieser
Suchschritte speichert ein Puffer die Paket- und Metadaten. Nach einer festen Latenz gibt der
Puffer diese Daten wieder aus, so dass die MAC-Adresse und der Ausgangs-Port in den Paket-
bzw. Metadaten iiberschrieben werden konnen.

Die Weiterleitungstabelle wurde durch FPGA-internen SRAM realisiert, was dessen Kapazitit
einschrinkt. Zu Testzwecken wurde lediglich eine Speichertiefe von 64 Eintrigen realisiert. Fiir
den Einsatz in Metro- und Kernnetzen kann dieser Speicher auch durch einen externen SRAM-
Baustein ersetzt werden. Der verwendete TCAM der Firma Netlogic [176] unterstiitzt alle zwei
Takte eine Suche bei einer Taktfrequenz von 133 MHz. Aufgrund von Einschrinkungen der
PLLs auf dem FPGA wurde der Chip jedoch bei Tests stets mit einer Frequenz von 125 MHz
betrieben, so dass ein Maximaldurchsatz von 62,5 MP/s erreicht werden konnte. Wie in Ab-
schnitt 4.2.7 angegeben wurde, konnte das Programmierbare-Logik-Modul an sich auch mit
einer hoheren Taktfrequenz betrieben werden. Tabelle 4.6 zeigt den vergleichsweise geringen
Ressourcenverbrauch fiir dieses Modul fiir eine Wortbreite von 512 bit und 1024 bit.

4.3.3 Algorithmische IP-Adresssuche

Anstatt fiir die schnelle IP-Adresssuche einen energieintensiven TCAM-Baustein zu verwen-
den, ist es auch moglich, diese Suche mittels mehrerer Speicherzugriffe gemil spezieller Al-
gorithmen durchzufiihren. Eine effiziente und hiufig genutzte Klasse solcher IP-Adresssuchal-
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gorithmen basiert auf einer Suche iiber eine Baum-Datenstruktur, welche den gesamten IP-
Adressraum abdeckt. Die Verfahren dieser Klasse werden als Trie-basierte Suchalgorithmen
bezeichnet.” Um bei der Suche iibermiBig viele Speicherzugriffe zu vermeiden, reprisentieren
die Knoten auf jeder Ebene des Baums i.d. R. mehrere Bits der IP-Adresse (Multi-Bit-Such-
baum). Der Algorithmus traversiert in Abhédngigkeit der jeweiligen Adressbits — beginnend bei
den hochstwertigen — einen Pfad von Knoten zu Knoten durch den Baum, bis kein passender
Eintrag mehr vorhanden ist. Die zuletzt gefundene Routing-Information ist die mit dem ldngsten
tibereinstimmenden IP-Subnetzprifix.

Ruiz-Sadnchez [58] gibt einen Uberblick iiber die wichtigsten solchen Verfahren, welche sich
hinsichtlich der Anzahl und Wortbreite der Speicherzugriffe, des benotigten Speicherbedarfs
und des Aufwands, die Routing-Informationen anzupassen, unterscheiden. Beziiglich dieser
Kriterien stellt der Tree-Bitmap-Algorithmus von Eatherton [59] einen der besten Algorith-
men dar. Cisco verwendet diesen Algorithmus in seinen CRS-1 Kernnetz-Routern [97] (vgl.
Abschnitt 2.4.1). In diesem Abschnitt wird ein Programmierbare-Logik-Modul mit einer Imple-
mentierung des Tree-Bitmap-Algorithmus vorgestellt und dessen Ressourcen- und Leistungsda-
ten diskutiert. Mit dieser Implementierung sollte untersucht werden, ob und wie solche Trie-ba-
sierten Algorithmen innerhalb der vorgestellten neuen Paketverarbeitungsarchitektur mit einem
Durchsatz von einem Minimalpaket pro Takt realisiert werden konnen. Die Implementierung
fiihrte Teuchert im Rahmen seiner Studienarbeit [3, 15] unter Anleitung des Autors durch.

Der Tree-Bitmap-Algorithmus speichert die Informationen iiber abgelegte IP-Routing-Informa-
tionen in den Knoten des Baums mittels zweier Bitmaps: Einer so genannten Inneren Bitmap mit
Informationen beziiglich der Bitkombinationen der aktuell betrachteten Adressbits und einer
AuBeren Bitmap mit Informationen iiber nachfolgende Kind-Knoten. Die Bitmaps realisieren
eine duBlerst kompakte Darstellung, wobei ein gesetztes Bit das Vorhandensein weiterer Infor-
mationen bedeutet und iiber die Anzahl der zuvor gesetzten Bits ein Versatz (Offset) beziiglich
einer Startadresse im Speicher ermittelt werden kann, wo die weiterfithrenden Informationen
abgelegt sind. Die genaue Beschreibung des Algorithmus und seiner Datenstrukturen ist in [59]
abgedruckt.

Der Begriff Trie soll einerseits an Tree (Baum) erinnern, da diese Algorithmen auf baumartigen Datenstruk-
turen operieren, andererseits hat der Begriff seinen Ursprung in dem Wort retrieve (wieder auffinden), da diese
Algorithmen das Auffinden zuvor abgelegter (Routing-)Informationen zum Ziel haben.

Tabelle 4.6: Ressourcenbedarf fiir TCAM-unterstiitzte IP-Adresssuche

IP-Adresssuche mit externem TCAM W =512 bit W = 1024 bit
Logik und Flipflops 3,1k ALUT-FFs 4,1k ALUT-FFs
Paket- & Metadatenpuffer 17 kbit Speicher 33 kbit Speicher
kleine interne Weiterleitungstabelle 3 kbit Speicher 3 kbit Speicher

Puffer in TCAM-Schnittstellenmodul 6 kbit Speicher 6 kbit Speicher
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Abbildung 4.9: IP-Adresssuchmodul mit Tree-Bitmap-Algorithmus-Implementierung

Abbildung 4.9 zeigt ein Blockschaltbild des implementierten Moduls. Das erste Modul, die In-
itial-Tabellen-Stufe, verwendet die ersten (i. d. R. 6-12) Bits der aus den Paketdaten abgezweig-
ten IP-Adresse als Index, um die Adresse des ersten Tree-Bitmap-Knoten in Basis-Stufe 1 zu
laden. Diese ladt den entsprechenden Knoten und wertet die AuBere Bitmap aus, um daraus die
Adresse des nédchsten Knotens zu ermitteln. Nacheinander fiihren alle Basis-Stufen diese Verar-
beitung durch, bis kein weiterer passender Knoten gefunden wird. Die Anzahl der Basis-Stufen
ist so dimensioniert, dass alle 32 bit bzw. 128 bit der IP-Adresse verarbeitet werden konnen.
Nach der letzten Basis-Stufe verarbeitet die Innere-Knoten-Stufe bis zu zwei Innere Bitmaps
der zuletzt besuchten Knoten. Mit den Ergebnissen der letzten Stufe kann die Ergebnis-Stufe
schlieBlich die Informationen beziiglich des néchsten Routers aus dem Speicher laden. Die Er-
gebnisse werden in die Paket- und Metadaten geschrieben, welche wihrend der Suche im Paket-
& Metadatenpuffer lagen.

Die Verarbeitung innerhalb der beschriebenen Stufen ist ebenfalls jeweils als Pipeline, beste-
hend aus ein bis acht Registerstufen, aufgebaut, um einen hohen Durchsatz erreichen zu kénnen.
Das Modul wurde so implementiert, dass es in hohem Maf3e anpassbar ist. So kann man z. B.
die Anzahl der pro Stufe zu verarbeitenden IP-Adressbits beliebig einstellen und somit die An-
zahl der zu verwendenden Stufen. Des Weiteren lassen sich diverse Optimierungen ein- und
ausschalten. Beispielsweise stellt auch die nachtrigliche Verarbeitung der Inneren Bitmap in
einer speziellen Stufe am Ende der Pipeline eine Optimierung des Tree-Bitmap-Algorithmus
dar und das Modul kann auch ohne diese Optimierung betrieben werden, so dass bereits die
Basis-Stufen die Inneren Bitmaps auswerten.

Tabelle 4.7 zeigt den Ressourcenbedarf fiir eine beispielhafte Realisierung des Moduls in der
in Abbildung 4.9 dargestellten Konfiguration, wobei zunéchst 8 bit und anschlieend viermal
6 bit der IPv4-Adresse verarbeitet werden. Dieses Modul benotigt etwa 10 000 ALUT/Flipflop-
Paare und somit etwa 20 % der Ressourcen des auf der UHP verwendeten Stratix II und unter
2,5 % des untersuchten Stratix IV FPGA. Auch die benétigten Speicherbits fiir den Paket- &
Metadatenpuffer stellt kein Problem fiir die betrachteten Chips dar.
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Nicht angegeben in Tabelle 4.7 ist jedoch der benotigte Speicher der Tree-Bitmap-Datenstruk-
turen. Die beiden betrachteten FPGAs weisen eine Gesamtspeicherkapazitit von 2,5 Mbit bzw.
21,2 Mbit auf. Allerdings benétigt das vorgestellte Modul durchschnittlich etwa 70 bit pro Prifix
(vgl. hierzu [15]). Diese Speicherblocke konnen somit maximal 36 000 bzw. 303 000 Routing-
Eintrige unterstiitzen. Dies ist allerdings nur bei optimaler Ausnutzung der Blocke moglich.
Zudem wird dieser Speicher auch fiir andere Module auf dem FPGA benotigt. Aktuelle Kern-
netzrouter enthalten bereits iiber 300 000 Prifixe [185]. Somit ist eine Realisierung auf einem
Stratix II nur mit Hilfe externer Speicher-Chips moglich und auch bei den neusten FPGAs, wie
dem betrachteten Stratix IV, ist der Speicher der wesentliche begrenzende Faktor.

Dieses Modul wurde, wie bereits in Abschnitt 4.2.7 beschrieben, in verschiedenen Kombina-
tionen mit anderen Verarbeitungsmodulen in das Gesamtsystem integriert. In solchen Systemen
unterstiitzt das Modul eine Taktfrequenz von 177 MHz auf dem Stratix II und bis zu 240 MHz
auf dem Stratix IV. Somit ist es gut fiir einen Einsatz auf 100 Gbit/s-Line-Cards geeignet. Wei-
tere Ergebnisse zu Durchsatz und Ressourcenverbrauch dieses Moduls in seinen verschiedenen
Konfigurationen kann in [3, 15] gefunden werden.

4.4 Umsetzung von neuen Protokollen und Diensten

Das Rate Control Protocol (RCP) und die TCP Quick-Start Erweiterung wurden bereits in Ab-
schnitt 2.1.3 als viel versprechende Ansiitze fiir eine zukiinftige Router-unterstiitzte Uberlast-
regelung vorgestellt. Um die Anwendbarkeit der neuen Paketverarbeitungsarchitektur zu iiber-
priifen, wurden die fiir diese Protokolle benétigten Fast-Path-Router-Funktionen auf verschie-
denen Verarbeitungsmodulen implementiert und innerhalb des vorgestellten Prototyps getestet.
In Abschnitt 4.4.3 wird schlieBlich ausgehend von den in diesem und im letzten Unterkapitel
beschriebenen Implementierungen ein Ausblick auf die Umsetzbarkeit anderer Protokolle und
Dienste auf Systemen dieser Architektur gegeben.

4.4.1 Rate Control Protocol

Das Rate Control Protocol (RCP) sieht vor, dass die Endgerite den Routern in jedem Paket in
einem speziellen RCP-Header-Feld ihre gewiinschte Senderate mitteilen. Die Router akzeptie-
ren diesen Wert oder verringern ihn. Nach der Ubertragung des Pakets kopiert der Empfinger
den von den Routern akzeptierten Wert in einem Antwortpaket in ein anderes Feld des RCP-

Tabelle 4.7: Ressourcenbedarf fiir die IP-Adresssuche nach dem Tree-Bitmap-Algorithmus

IP-Adresssuche (Tree-Bitmap-Algorithmus) W = 512 bit W = 1024 bit

Logik und Flipflops 9,7k ALUT-FFs 10,7k ALUT-FFs
Paket- & Metadatenpuffer 36 kbit Speicher 69 kbit Speicher
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Abbildung 4.10: Aufbau des RCP-Headers

Headers (Riickrichtung-Senderate), welches von den Routern auf dem Riickweg nicht mehr ver-
arbeitet wird. Nach Empfang dieses Antwortpakets kann der Sender mit der angegebenen Rate
senden. Abbildung 4.10 zeigt den Aufbau des RCP-Headers.

Die RCP-spezifische Verarbeitung in den Routern umfasst folgende Schritte:

1. Identifizierung ankommender RCP-Pakete anhand des Protokoll-Felds im IP-Header
2. Addition der Paketlinge zur Summe aller Paketlingen des entsprechenden Ausgangs-Ports

3. Uberpriifen des Werts im Umlaufzeit-Feld (Round Trip Time, RTT). Falls dieser kleiner als
ein Maximalwert ist, Addition des Werts zur Summe der Umlaufzeiten des entsprechenden
Ausgangs-Ports und Inkrementierung eines dazu gehorigen Paketzihlers

4. Uberpriifen des Werts im Senderate-Feld. Falls dieser groBer als die aktuell erlaubte Rate
ist, Uberschreiben dieses Felds mit dem Wert der erlaubten Rate.

Diese Funktionalitdt wurde sowohl fiir das prototypische Prozessor-Pool-Modul als auch fiir das
prototypische Datenfluss-Pipeline-Modul in Assembler implementiert und auf dem Prototyp
getestet. Tabelle 4.8 zeigt die hierfiir jeweils benttigte Anzahl an Befehlen und Takten. Sowohl
das Prozessor-Pool-Modul als auch das Datenfluss-Pipeline-Modul bendtigen etwa 20 Takte.
Beide Module sind somit mit relativ wenigen Ressourcen realisierbar.

Die etwas kleinere Befehlsanzahl beim Datenfluss-Pipeline-Modul liegt in erster Linie daran,
dass bei diesem Modul alle Zihler und Konstanten in (den lokalen) Registern abgelegt sind und
somit nicht wie beim Prozessor-Pool-Modul extra Lade- und Speicherbefehle zum Lesen und
Zuriickschreiben benétigt werden. Des Weiteren konnen die Sprungbefehle bei diesem Modul
parallel zu einer Operation — d. h. in null Takten — ausgefiihrt werden. Die Extraktion des Paket-
langenfelds aus den Metadaten ist jedoch beim Prozessor-Pool-Modul aufgrund seines geeigne-

Tabelle 4.8: Anzahl der Befehle bzw. Ausfithrungstakte der RCP-Funktionalitit

RCP-Funktionalitit Befehle Takte (max.)

auf Prozessor-Pool-Modul 24 24
auf Datenfluss-Pipeline-Modul 17 17
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Abbildung 4.11: Aufbau der IP-Option fiir Quick-Start

teren Befehlssatzes effizienter realisierbar. Wie aus der Tabelle ableitbar ist, konnen die Befehle
bei der Prozessor-Pool-Implementierung so angeordnet werden, dass auch hier ein Befehl pro
Takt ausgefiithrt werden kann.

4.4.2 TCP Quick-Start Erweiterung

Die TCP Quick-Start Erweiterung sieht vor, dass die Endgerite beim Aufbau einer TCP-Ver-
bindung sowie nach lingeren Sendepausen anstatt des TCP Slow-Starts iiber eine IP-Option
eine Senderate anfordern, welche die Router entsprechend ihrer Auslastung verringern kénnen.
Abbildung 4.11 zeigt den Aufbau der fiir die Hinrichtung verwendeten IP-Option. Das Ergebnis
der Anfrage wird vom Empfinger zum Sender in einer TCP-Option wiederum ohne Einfluss der
Router zuriickgesendet.

Die Verarbeitung der Quick-Start IP-Option umfasst folgende Schritte:

1. Identifizierung ankommender Quick-Start Senderate-Anforderungen anhand verschiedener
Felder im IP-Header (Header-Linge, Optionsnummer und -ldnge, Quick-Start-Funktion)

2. Addition der Paketlinge zur Summe aller Paketlingen des entsprechenden Ausgangs-Ports

3. Uberpriifen des Werts im Senderate-Feld. Falls mehr angefordert wird als am entsprechen-
den Ausgangs-Port erlaubt, entsprechende Verringerung des Werts

4. Verringern der noch erlaubten Datenrate des entsprechenden Ausgangs-Ports um den gerade
zugesagten Wert

5. Falls verringerte Senderate gleich Null, Nullsetzen aller anderen Quick-Start-Header-Fel-
der, sonst Dekrementieren des Quick-Start-TTL-Felds und Anpassen des Nonce-Feldes?
entsprechend der Verringerung des Senderate-Werts

6. Aktualisierung der IP-Priifsumme.

IP-Optionen werden iiblicherweise im Slow Path verarbeitet, da sie nur selten vorkommen. Um
Paketumsortierungen beim TCP-Verbindungsaufbau zu vermeiden, ist bei Quick-Start jedoch
eine Verarbeitung im Fast Path vorzuziehen (vgl. auch [179]). Um die Anwendbarkeit der in

3Das Nonce-Feld enthilt eine dem Sender bekannte zufillige Bitfolge, von der bestimmte Bits bei Dekrementie-
rung der Senderate verindert werden miissen. Der Sender kann damit — mit einer bestimmten Wahrscheinlichkeit —
eine unerlaubt wieder hochgesetzte Senderate erkennen.
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Abbildung 4.12: Prinzipieller Aufbau des Quick-Start Programmierbare-Logik-Moduls

dieser Arbeit vorgestellten Architektur zu untersuchen, wurde daher versucht, diese Funktiona-
litdt mit Hilfe der vorgestellten prototypischen Verarbeitungsmodule zu realisieren.

Schritte 3 und 4 erfordern das Andern einer globalen Variablen — der maximalen noch erlaub-
ten Datenrate — in Abhéngigkeit von deren gegenwirtigem Wert und dem Wert der aktuellen
Ratenanforderung. Der Wert dieser Variablen darf daher wihrend der hierfiir benétigten Lese-
Schreib-Abfolge nicht von einer parallel arbeitenden Einheit gelesen oder gedndert werden, um
die Konsistenz dieser Variablen zu erhalten. Um dies sicherzustellen, wurden die entsprechen-
den Verarbeitungsschritte (sowie Schritt 2) nicht parallelisiert mit einem schnellen Program-
mierbare-Logik-Modul realisiert. Die anderen Funktionen wurden in Software fiir ein Prozes-
sor-Pool-Modul implementiert.

Abbildung 4.12 zeigt den prinzipiellen Aufbau des Programmierbare-Logik-Moduls. Der Ver-
kehrszéhler addiert die in den Metadaten angegebenen Paketlingen pro Ausgangsschnittstelle
und misst somit den dort auftretenden Verkehr. Diese Messdaten verwendet der Slow-Path, um
in regelméBigen Abstdnden die zusagbare verfiigbare Datenrate im zweiten Teil des Program-
mierbare-Logik-Moduls zu aktualisieren. In diesem wird bei jedem Quick-Start-Paket die ange-
forderte Rate mit der noch verfiigbaren Datenrate verglichen und abhingig vom Ergebnis wird
entweder die geforderte Rate oder die maximal noch mogliche Rate zugesagt. Entsprechend
wird die noch verfiigbare Datenrate angepasst.

Das Modul wurde so aufgebaut, dass der kritische Verarbeitungsabschnitt — das Vergleichen der
Raten und das Anpassen der noch verfiigbaren Rate — in einer Taktperiode durchgefiihrt wird.
Somit kann in jedem Takt ein Quick-Start-Paket verarbeitet werden (vgl. hierzu auch [5]). Die
maximale Taktfrequenz in einem System auf dem Stratix II betrigt 178 MHz bzw. 255 MHz auf
dem Stratix IV, wobei das oben beschriebene Vergleichen und Anpassen der noch verfiigbaren
Rate den kritischen Pfad realisiert. Bei den Systemen mit 1024 bit breiten Worten wird die
maximale Taktfrequenz jedoch weiterhin durch das Wortbreitenanpassungsmodul beschrinkt.
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Der in Tabelle 4.9 angegebene Ressourcenbedarf inklusive Puffer-Flipflops von etwa 2 800 bzw.
3800 ALUT-Flipflop-Paaren ist vergleichsweise gering.

Tabelle 4.10 gibt die Anzahl der Befehle bzw. die Verarbeitungstakte der in Assembler im-
plementierten Quick-Start-Funktionen an: Die Identifizierung, das Uberschreiben der erlaubten
Senderate im IP-Options-Header sowie die Anpassung der Nonce, des TTL-Felds und der IP-
Priifsumme. Mit maximal 53 Takten zur Ausfiihrung ist eine Realisierung mit mehreren Pro-
zessorkernen und einer im Vergleich zur Pipeline hoheren Taktung moglich. Die im Vergleich
zur RCP-Verarbeitung hohe Zahl von iiber 50 Verarbeitungstakten liegt in erster Linie in der
aufwindigen Veridnderung der Nonce (16 Takte) und der Anpassung der Priifsumme (15 Tak-
te). Diese Funktionen waren auch bei einer Implementierung dieser Funktionen auf dem Intel
Netzprozessor IXP2400 im Rahmen der Studienarbeit von Suriyajan [186] vergleichsweise auf-
windig. Hier wiirde sich somit auch eine Implementierung auf Register-Transfer-Ebene lohnen.
Eine andere Moglichkeit wire die Verwendung eines Prozessor-Moduls mit einem geeigneteren
Befehlssatz.

4.4.3 Weitere Protokolle und Dienste

Aufgrund der Erfahrungen bei der Umsetzung der in den letzten beiden Unterkapiteln beschrie-
benen Paketverarbeitungsfunktionen lassen sich weitergehende Aussagen zur Anwendbarkeit
der vorgestellten Architektur auch bei anderen Protokollen und Diensten machen.

Verarbeitung von Header-Feldern

Die vorgestellten Umsetzungen der IP-, RCP- und Quick-Start-Router-Funktionen erforderten
verschiedene Operationen, welche auch bei vielen anderen aktuellen und vermutlich auch zu-
kiinftigen Paketverarbeitungsfunktionen benétigt werden: Die Analyse von Header-Feldern, die
Verarbeitung einzelner extrahierter Werte in umfangreicheren Algorithmen oder externen Co-
Prozessoren, die Anderung Router-lokaler Variablen in Abhingigkeit der verarbeiteten Pakete

Tabelle 4.9: Ressourcenbedarf fiir Quick-Start-Verarbeitungsmodul (Ratenverarbeitung)

Quick-Start-Raten-Verarbeitung W =512 bit W = 1024 bit

Logik und Flipflops inklusive Puffer 2,8k ALUT-FFs 3,8k ALUT-FFs

Tabelle 4.10: Anzahl der Befehle bzw. Ausfiihrungstakte der Quick-Start-Funktionalitét

Quick-Start-Funktionalitit Nachverarbeitung Befehle Takte (max.)

auf Prozessor-Pool-Modul 53 53
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sowie die Modifikation einzelner Header-Felder. Nachfolgend werden beispielhaft einige der in
Abschnitt 2.1.3 eingefiihrten zukiinftigen Protokolle und Mechanismen betrachtet.

Die neuartigen Schicht-2-Netztechnologien fiir Weitverkehrsnetze PBB-TE und MPLS-TP miiss-
ten, dhnlich wie die [Pv4-Basisfunktionen, ohne Probleme als Programmierbare-Logik-Modul
oder als Assembler-Code fiir ein Prozessor-basiertes Modul realisiert werden konnen. Die Su-
che der Weiterleitungsinformationen bei diesen Protokollen ist im Vergleich zu IP wesentlich
einfacher und kann durch einfaches Indizieren einer Tabelle im Speicher realisiert werden. Die
Verarbeitung von gestapelten MPLS-Kennzeichnern (MPLS Label Stacks) sollte bis zu einer
festen Anzahl (z.B. bis zu drei) vom Fast-Path-Modul verarbeitet werden konnen. Pakete mit
hoheren zu verarbeitenden Stapeln konnen in den Slow Path umgeleitet werden.

Umfangreiche Klassifizierungen von Paketen anhand ihrer Header-Felder zur Unterscheidung
unterschiedlicher Kunden, Dienste oder Anwendungen, wie sie auch in einem Open-Flow-
Switch erforderlich sind, sollten ebenfalls mit Hilfe der Verarbeitungsmodule der neuen Ar-
chitektur einfach und schnell realisierbar sein. Fiir solche Klassifizierungen werden wie bei
der IP-Adresssuche ebenfalls hdufig Trie-basierte Algorithmen, wie beim Tree-Bitmap-Adress-
suchmodul, verwendet oder es werden TCAMs eingesetzt. Eine entsprechende Realisierung
bzw. Einbindung wurde in Unterkapitel 4.3 beschrieben. Zihler fiir Statistiken beziiglich ver-
schiedener Fliisse, Kunden oder Dienste konnen sehr effizient sowohl in Software als auch in
programmierbarer Logik durch parallel verwendete Zdahlmodule realisiert werden, die von einer
Slow-Path-Funktion regelméfig ausgelesen werden.

Verarbeitung des ganzen Pakets

Die Realisierung von Verarbeitungsfunktionen, welche sich tiber mehrere Datenworte eines Pa-
kets oder das ganze Paket erstrecken, wie z. B. die Verschliisselung, Komprimierung, Umcodie-
rung oder Analyse von Nutzdaten wurde bisher nicht betrachtet. Ob und wie solche Funktionen
mit der vorgestellten Architektur realisiert werden, soll hier betrachtet werden.

Die Datenworte eines Pakets wandern direkt hintereinander durch die Pipeline. Die Verarbei-
tung mehrerer solcher hintereinander eintreffender Worte in einem Programmierbare-Logik-
Modul ist ohne groen Aufwand machbar. Der Zustand kann nach der Verarbeitung eines Wor-
tes einfach bei der Verarbeitung des nédchsten Wortes weiterverwendet werden oder die Worte
eines Pakets konnen gepuffert und anschlieend parallel verarbeitet werden. Falls notwendig,
konnen auBerdem jeder Zeit mehrere Pakete parallel verarbeitet werden. Einzige Einschrinkung
bei der Realisierung einer Funktion in Programmierbarer Logik ist lediglich, den geforderten
Pipeline-Durchsatz an den Modulschnittstellen zu garantieren.

Bei der betrachteten Implementierung des Prozessor-Pool-Moduls ist nicht vorgesehen, dass
sich die Verarbeitung iiber mehrere Worte erstreckt. Jedes Wort wird isoliert in einem eigenen
Prozessorkern verarbeitet. Somit ist eine Verarbeitung eines ganzen, sich iiber mehrere Worte
ersteckenden Wortes mit diesem Modul nur moglich, falls diese Verarbeitungen unabhingig
voneinander ablaufen konnen.

Falls jedoch bei der Verarbeitung eines Wortes jeweils der Zustand des vorhergehenden Wortes
bendtigt wird, muss das zu verwendende Prozessor-Pool-Modul anders aufgebaut sein: Entwe-
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der muss ein Mechanismus vorhanden sein, Daten zwischen den Prozessorkernen weiterzuge-
ben, oder die Verarbeitung eines Paketes muss komplett in einem Prozessorkern erfolgen. Falls
die Verarbeitung eines Wortes mehr als einen Pipeline-Takt, d. h. mehr als s Prozessortakte er-
fordert*, kann die Verarbeitung von nachfolgenden Worten entsprechend erst spiter beginnen.
Im ersten Fall, wenn die Verarbeitung in verschiedenen Kernen stattfindet, konnen die warten-
den Kerne in der Zwischenzeit u. U. andere, unabhingige Operationen auf ihren Daten ausfiih-
ren. Ansonsten miissen sie warten. Im zweiten Fall miissen die nachfolgenden Worte so lange
im Speicher gepuffert werden. Bei beiden Konfigurationen ist die Verarbeitung kiirzerer Pakete
schneller beendet als die groBer Pakete. Damit die Pakete nicht umsortiert werden, miissen die
fertig verarbeiteten Pakete dennoch so lange in den Prozessorkernen verweilen, bis die maxi-
male Verarbeitungszeit verstrichen ist. Entsprechend muss ein solches System ausreichend grof3
dimensioniert sein.

Beim implementierten Datenfluss-Pipeline-Modul ist bereits ein Mechanismus vorhanden, mit
dem Ergebnisse eines Wortes beim niichsten Wort weiterverwendet werden konnen: Die Uber-
gabe iiber den lokalen Registersatz (vgl. Abschnitt 3.7.2). Die Ubergabe des Zustandes ist hier
vollig problemlos, da die zu libergebenden Daten einfach im Register verbleiben, wihrend die
restlichen Daten weiterwandern und das nichste Wort in die anderen Register der Einheit ge-
schrieben wird.> (Falls die Verarbeitung der einzelnen Worte unabhiingig voneinander erfolgen
kann, wird dieser Mechanismus natiirlich, wie oben, nicht benétigt.) Wie beim Prozessor-Pool-
Modul ist eine Verarbeitungsdauer von mehr als s Modultakten kein Hindernis, da sich die Ver-
arbeitung eines Wortes auch iiber mehrere Verarbeitungseinheiten erstrecken darf. Wiederum
miissen nachfolgende Worte lediglich u. U. mit ihrer Verarbeitung warten, bis der Zustand vom
vorherigen Wort iibergeben wird. AuBBerdem muss die Pipeline so lange ausgelegt sein, dass
auch Pakete maximaler Ldnge vollstindig verarbeitet werden konnen.

Somit kann festgehalten werden, dass auch Paketverarbeitungsfunktionen, die sich iiber meh-
rere Worte oder das ganze Paket erstrecken, mit dieser Architektur méglich sind. Lediglich das
vorgestellte Prozessor-Pool-Modul miisste hierfiir noch angepasst werden.

4.5 Zusammenfassung

Dieses Kapitel bewertete die neue Architektur. Die dabei untersuchten Kriterien sind die Leis-
tungsfihigkeit, die Realisierbarkeit und die Anwendbarkeit eines Paketverarbeitungssystems
mit dieser Architektur.

Die Leistungsfiihigkeit eines solchen Systems ist deterministisch. Thr unterstiitzter Durchsatz
ist unabhédngig vom zu verarbeitenden Verkehr und héngt nur von der Wortbreite und der Takt-
frequenz der Pipeline-Struktur ab, welche der Architektur zu Grunde liegt. Um einen hohen
Durchsatz von beispielsweise 100 Gbit/s oder 150 MP/s garantieren zu konnen, muss das Sys-
tem lediglich entsprechend dimensioniert sein.

45 =Verhiltnis Prozessortakt zu Pipeline-Takt
3 Allerdings ist die Ubergabe von Ergebnissen an vorhergehende Worte, z. B. an das erste Wort mit den Header-
Daten, iiber diesen Mechanismus nicht méglich. Hierfiir wire zusitzliche Hardware notwendig.
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Die Realisierbarkeit eines so dimensionierten Systems wurde durch den Entwurf und die Im-
plementierung eines Prototyps auf FPGA-Basis gezeigt. Das System realisiert die zu Grunde
liegende Pipeline-Struktur mit einer vor der Synthese einstellbaren Datenwortbreite von 512 bit
oder 1024 bit durch verschiedene Verarbeitungsmodule: Programmierbare-Logik-Module, Pro-
zessor-Pool-Module und Datenfluss-Pipeline-Module. Die korrekte Funktion des Systems wur-
de durch taktgenaue Simulationen sowie Tests auf einer FPGA-basierten Plattform in einfachen
Netzszenarien iiberpriift. Ein Test mit On-Chip-Paketgeneratoren validierte die Funktionsfihig-
keit in Volllastsituationen.

Die Synthese- und Place & Route-Ergebnisse beweisen, dass ein System mit der vorgestellten
Architektur auf aktuellen FPGAs fiir einen Einsatz auf 100 Gbit/s-Ethernet Line Cards realisiert
werden kann. Hierbei ist sowohl eine ausschlieBliche Verarbeitung der Header-Felder moglich
als auch eine Verarbeitung aller Paketdaten in den Verarbeitungsmodulen. Beispielsweise kann
die Fast-Path-Verarbeitung eines [Pv4-Routers bei Verwendung von Programmierbare-Logik-
Modulen einen Durchsatz von 135 Gbit/s in der GP-Variante und 153 Gbit/s in der NH-Vari-
ante unterstiitzen. Dabei stehen noch 89 % des FPGAs fiir Erweiterungen mittels Prozessor-
Pool- oder Datenfluss-Pipeline-Modulen zur Verfiigung. Datenfluss-Pipeline-Module konnen
mit iiber 140 Verarbeitungseinheiten und einem Durchsatz von beinahe 140 Gbit/s in der GP-
Variante und 156 Gbit/s in der NH-Variante auf einem aktuellen Hochleistungs-FPGA realisiert
werden. Das untersuchte Prozessor-Pool-Modul kann mit iiber 100 Prozessorkernen auf dem
verwendeten FPGA realisiert werden. Allerdings erfordern diese Kerne weitere Optimierun-
gen, da damit bisher keine 100 Gbit/s erreichbar sind. Dennoch zeigt die prototypische Reali-
sierung die prinzipielle Funktionsweise eines solchen Moduls. Die Realisierung von Systemen
mit 400 Gbit/s und mehr sollte in kommenden Jahren ebenfalls aufgrund der fortschreitenden
Entwicklung der FPGA-Technologie moglich sein.

Die Anwendbarkeit eines so realisierten Systems zur flexiblen Umsetzung von aktuellen und
zukiinftigen Paketverarbeitungsfunktionen wurde durch beispielhafte Implementierungen sol-
cher Funktionen gezeigt. So wurden die wichtigsten IP-Router-Funktionen sowie die Router-
Funktionen der beiden noch experimentellen Protokolle RCP und TCP Quick-Start teilweise
auf Software- und teilweise auf Register-Transfer-Ebene realisiert. Hierfiir wurden die drei pro-
totypisch implementierten Verarbeitungsmodularten eingesetzt.

Mit Hilfe der Programmierbare-Logik-Module sind sehr effiziente und ressourcenschonende
Implementierungen moglich. Die Implementierungen auf den beiden Software-gesteuerten Mo-
dulen war ebenfalls gut moglich. Aufgrund des spezialisierten Befehlssatzes einerseits bzw.
der effizienten Datenfluss-Architektur andererseits benotigten die umgesetzten Funktionen zwi-
schen 20 und 50 Takten zur Ausfithrung, was einen Einsatz mit 100 Gbit/s innerhalb der ent-
wickelten Architektur auf heutiger Technologie erlaubt. Wie zu erwarten, erfordert eine Rea-
lisierung mittels eines Prozessor-basierten Moduls wesentlich mehr Ressourcen als eine Im-
plementierung in programmierbarer Logik. Einen Kompromiss stellt die Realisierung in einem
Datenfluss-Pipeline-Modul mit unverdnderlichem Befehlsspeicher dar, da die Synthese-Werk-
zeuge hier viele Ressourcen aufgrund nicht benétigter Einheiten einsparen konnen.

Die Module wurden in unterschiedlichen Kombinationen in dem prototypisch realisierten Pa-
ketverarbeitungssystem integriert und dort, wie oben beschrieben, getestet. Das einfache Aus-
tauschen von Modulen innerhalb des Prototyps zeigt die Flexibilitdt und Modularitit der ent-
wickelten Architektur. AbschlieBend erlaubten die beispielhaft implementierten Funktionen zu-
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satzlich die Prognose, dass auch andere zukiinftige Verarbeitungsfunktionen — auch solche bei
denen das ganze Paket verarbeitet werden muss — erfolgreich in einem System mit der vorge-
stellten Architektur realisiert werden konnen.



S Zusammenfassung und Ausblick

Diese Dissertation stellte eine neue Architektur fiir zukiinftige Paketverarbeitungssysteme in
Kern- und Metronetzen vor. Die Architektur unterstiitzt hohe deterministische Paket- und Da-
tenraten und bietet eine grofe Flexibilitdt zur Anpassung der Verarbeitung an neue Anforderun-
gen. Sie erfiillt somit die wichtigsten Anforderungen an die Paketverarbeitung in zukiinftigen
Vermittlungsknoten.

Zur Motivation dieser Architektur wurden die Anforderungen an zukiinftige Paketverarbei-
tungssysteme untersucht sowie Ansitze und Losungen aus Industrie und Forschung diskutiert:

Anforderungen — Paketverarbeitungssysteme miissen eintreffende Pakete analysieren und
klassifizieren, Berechnungen auf Basis der extrahierten Werte vornehmen und Modifizie-
rungen an den Paketen durchfiihren. Diese Funktionen miissen im Wesentlichen auf den
Header-Daten der Protokolle auf Schicht 2 bis 4 vorgenommen werden. Zukiinftig ist zu-
nehmend auch eine tiefergehende Verarbeitung bis einschlieBlich der Nutzdaten erforder-
lich. Die Verarbeitung muss in Kern- und Metronetzen in den nichsten Jahren mit einer
Datenrate von 100 Gbit/s bzw. einer Paketrate von 150 MP/s erfolgen, wobei diese Durch-
sdtze nach Moglichkeit garantiert werden sollen.

AuBerdem muss die Verarbeitung flexibel an beliebige neue Anforderungen beziiglich Leis-
tungsfihigkeit und Funktionalitit angepasst werden konnen, um neue und geinderte Diens-
te und Protokolle umsetzen zu konnen. Hierbei ist sowohl die Anpassbarkeit eines solchen
Systems wichtig als auch, dass die entsprechenden Anderungen einfach und schnell durch-
fiihrbar sind.

Ansitze und Losungen — FPGAs und Netzprozessoren sind am besten fiir die Realisierung
solcher Systeme geeignet. Die Analyse aktueller Produkte und Losungen aus Industrie und
Forschung ergab, dass beide Bauelemente prinzipiell in der Lage sind, die geforderten ho-
hen Durchsitze zu erreichen. Auflerdem kdnnen beide flexibel an neue Verarbeitungsanfor-
derungen angepasst werden — erstere auf Register-Transfer-Ebene, letztere auf Software-
Ebene. Allerdings sind auf beiden Entwurfsebenen auch Einschrankungen der Flexibilitat
vorhanden. In den betrachteten Losungen werden teilweise Pool- und teilweise Pipeline-
Anordnungen der Verarbeitungseinheiten zum Erreichen eines hohen Durchsatzes verwen-
det, wobei mit letzterer ein deterministischer Durchsatz garantiert werden kann.

Aufbauend auf diesen Erkenntnissen wurden die verschiedenen Hardware- und Software-Ent-
wurfsebenen sowie die beiden gegensitzlichen Parallelisierungsarten genauer analysiert:
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Entwurfsebenen — Die Eigenschaften der verschiedenen Entwurfsebenen von FPGAs und
Netzprozessoren wurden eingehend beziiglich ihrer Flexibilitit und Leistungstihigkeit dis-
kutiert. Die hohere Abstraktionsebene von Netzprozessoren sowie deren optimierte Hardwa-
re erleichtern den Entwurf und die Realisierung Durchsatz-starker Verarbeitungsfunktionen.
Andererseits konnen spezielle Funktionen auf den niedrigeren Hardware-Entwurfsebenen
von FPGAs effizienter realisiert werden. AuBerdem ermdglichen FPGAs auch eine archi-
tekturelle Anpassung der realisierten Verarbeitungsinfrastruktur.

Beide Entwurfsebenen haben somit ihre Vor- und Nachteile und sind je nach den jeweili-
gen Anforderungen besser fiir die Realisierung einer Paketverarbeitungsfunktion geeignet.
Daher soll die neue Architektur die Moglichkeit bieten, eine Funktion auf der jeweils am
besten passenden Entwurfsebene zu implementieren.

Pool und Pipeline — Die beiden prinzipiellen Parallelisierungsarten von Verarbeitungseinhei-
ten wurden hinsichtlich Durchsatz, Implementierungsaufwand und Ressourcenaufwand un-
tersucht. Hierbei zeigte sich, dass Systeme in Pool-Anordnungen i.d.R. im Mittel einen
hoheren Durchsatz erreichen und Verarbeitungsfunktionen einfach implementiert werden
konnen.

Jedoch sind insbesondere fiir Kern- und Metronetze Verarbeitungssysteme mit Pipeline-An-
ordnung vorzuziehen, da diese unabhingig von der Verkehrsklassenverteilung einen deter-
ministischen Durchsatz garantieren konnen. Punkt-zu-Punkt-Verbindungen zwischen den
Einheiten ermdoglichen einen hohen Durchsatz, verhindern Umsortierungen, machen Syn-
chronisationen unnétig und bendtigen vergleichsweise wenige Ressourcen. Auflerdem er-
laubt die Modularitiit einer Pipeline spezialisierte Module sowie das einfache Hinzufiigen
und Austauschen von neuen oder gednderten Funktionen.

Die neue Architektur fiir schnelle und flexible Paketverarbeitung griindet auf den Schluss-
folgerungen dieser Analysen und Diskussionen. Sie hat folgende wesentlichen Eigenschaften:

¢ Pipeline-Basisstruktur

- Wortbreite in der Groenordnung von ein bis zwei minimalen Paketldngen

- ein Datenwort plus Metadaten pro Taktperiode, somit deterministischer Durchsatz
¢ verschiedene Verarbeitungsmodule

- garantierter Pipeline-Durchsatz
- einheitliche Schnittstellen, bestehend aus Datenwort, Metadaten, Steuersignalen

- interne Verarbeitungsinfrastruktur beliebig, somit beliebige Entwurfsebene moglich

Die Architektur kann in zwei Varianten realisiert werden: In der Nur-Header-Variante (NH)
wird nur das erste Datenwort jedes Pakets durch die Pipeline transportiert. Hier entspricht die
Paketrate exakt der Taktfrequenz des Systems. In der Ganzes-Paket-Variante (GP) konnen al-
le Daten des Pakets verarbeitet werden, dafiir ist eine anspruchsvollere Dimensionierung des
Systems fiir einen gewiinschten Durchsatz erforderlich. Aber auch hier ist der Durchsatz des
Systems deterministisch und der garantierte Durchsatz ist nur von der Dimensionierung von
Wortbreite und Taktfrequenz sowie der minimalen Paketlinge und dem minimalen Paketabstand
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der verwendeten Netztechnologie abhdngig. Die entsprechenden Formeln zur Berechnung von
Datenrate und Paketrate sind in Tabelle 4.1 auf Seite 132 abgedruckt.

Die unterschiedlichen Verarbeitungsmodule konnen intern beliebig aufgebaut sein, solange die
Daten und Metadaten an ihren Schnittstellen den vorgegebenen Durchsatz einhalten. Somit
konnen Module mit verschiedenen Verarbeitungsinfrastrukturen eingesetzt werden, mit denen
Paketverarbeitungsfunktionen auf einer jeweils dem Problem angepassten Entwurfsebene im-
plementiert werden konnen. Ebenso konnen Module mit Funktionen von anderen Firmen oder
Forschungseinrichtungen in Form von Open-Source- oder Intellectual-Property-Modulen in die
Verarbeitungs-Pipeline integriert werden.

Nach der Darstellung dieses prinzipiellen Ansatzes wurden die Architekturen unterschiedlicher
Verarbeitungsmodule vorgestellt und diskutiert und es wurden Szenarien gezeigt, wie die gro3e
Flexibilitét eines entsprechenden Paketverarbeitungssystems genutzt werden kann:

Verarbeitungsmodule — Ein Programmierbare-Logik-Modul kann, wie ein FPGA, in einer
Hardware-Beschreibungssprache entwickelte Verarbeitungsfunktionen mit Hilfe von klei-
nen Abbildungstabellen und Flipflops realisieren.

Ein Prozessor-Pool-Modul basiert auf einem Pool von Prozessorkernen, die die Verarbeitung
der Datenworte durchfithren. Um den Durchsatz einzuhalten, ist die Verarbeitungsdauer in
Abhingigkeit der Pool-Grofle begrenzt. Daher sollten die Prozessorkerne moglichst klein
sein und, falls moglich, mit einem hoheren Takt als die System-Pipeline betrieben werden.
Die beispielhafte Implementierung verwendet 32-bit-RISC-Kerne basierend auf dem DLX-
Prozessor mit einem fiir die Paketverarbeitung spezialisierten Befehlssatz, der an den Be-
fehlssatz der Intel IXP2xxx Netzprozessoren angelehnt ist.

Ein Datenfluss-Pipeline-Modul besteht aus einer Pipeline von Verarbeitungseinheiten, die
jeweils fiir einen oder — bei einem entsprechend hoheren Modultakt — fiir einige wenige
Takte ein Datenwort verarbeiten und es dann zur nichsten Einheit iibergeben. Aufgrund der
Datenfluss-gesteuerten Ausfiihrung ist kein Forwarding notwendig. Zudem konnen die Ein-
heiten nach Schreiben des Programmcodes stark optimiert werden, da jede Einheit nur weni-
ge mogliche Befehle ausfiihren konnen muss. Die beispielhafte Implementierung verwendet
Verarbeitungseinheiten, die effektiv jeweils eine Taktperiode pro Datenwort zur Verfiigung
haben und ineinander verschrinkt jeweils eine zweitstufige Mini-Pipeline realisieren.

Nutzung der Flexibilitiit — Es wurden unterschiedliche Szenarien aufgezeigt, wie ein Paket-
verarbeitungssystem nach dieser Architektur durch Anderung der Funktion eines bestehen-
den Moduls oder Integration eines Moduls mit neuer Funktionalitit flexibel an neue Anfor-
derungen angepasst werden kann. Abhédngig von den Anforderungen und Randbedingungen
konnen bei der Auswahl eines Verarbeitungsmoduls Kriterien wie die Entwicklungszeit, der
Ressourcenbedarf, der erforderliche Durchsatz und eine geeignete Infrastruktur entschei-
dend sein. Die einzelnen Schritte bei der Integration bzw. Anpassung eines Moduls wurden
beschrieben, ebenso wie mogliche Unterstiitzung hierbei durch Software-Werkzeuge.

Die Realisierbarkeit und Anwendbarkeit der neuen Architektur wurden durch einen Prototyp
und die Umsetzung verschiedener Verarbeitungsfunktionen gezeigt:
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Prototyp — Ein Paketverarbeitungssystem in der GP-Variante der Architektur mit den be-
schriebenen drei Verarbeitungsmodularten wurde prototypisch in VHDL implementiert. Funk-
tionstests basierend auf taktgenauen Simulationen und Tests auf einer FPGA-Plattform in
einfachen Netzszenarien mit anderen Routern, Switches und PCs sowie unter Volllast mit
Chip-internen Paketgeneratoren validierten die korrekte Funktionalitit.

Syntheseergebnisse mit Wortbreiten von 512 bit und 1024 bit auf einem Stratix II und ei-
nem Stratix IV FPGA von Altera zeigen die Realisierbarkeit eines solchen Systems mit
einem Durchsatz von mehr als 100 Gbit/s bzw. 150 MP/s auf aktuellen FPGAs. In einer NH-
Konfiguration ist hierfiir eine Pipeline-Frequenz von 150 MHz erforderlich, dies unterstiit-
zen fast alle untersuchten Stratix-IV-Systeme. In der GP-Variante unterstiitzt jeweils nur die
Version mit 1024 bit breiten Worten einen Durchsatz von mehr als 100 Gbit/s. Lediglich die
realisierten Prozessor-Pool-Module bediirfen noch Optimierungen. Mit kommenden FPGA-
Generationen sowie mit auf diese Architektur spezialisierten Chips sollten auch zukiinftige
hohere Datenraten von 400 Gbit/s oder 1 Tbit/s erzielbar sein.

Umsetzung von Verarbeitungsfunktionen — Die Implementierung diverser aktueller sowie
moglicher zukiinftiger Paketverarbeitungsfunktionen von IP-Routern auf den verschiedenen
prototypischen Verarbeitungsmodulen demonstriert die Anwendbarkeit der neuen Architek-
tur. Dabei wurde gezeigt, wie durch den Einsatz passender Verarbeitungsinfrastrukturen
Funktionen einfach und schnell realisiert werden kénnen. Module wurden flexibel in das
System integriert, ausgetauscht und verdndert. Ausgehend von diesen Implementierungen
wurde auch die Umsetzbarkeit anderer Verarbeitungsfunktionen diskutiert und skizziert.

Restimierend kann festgestellt werden: Die in dieser Dissertation vorgestellte Architektur er-
reicht die gesetzten Ziele eines hohen garantierten Durchsatzes und grofter Flexibilitit. Sie ist
die erste veroffentlichte Architektur, die erlaubt, die Paketverarbeitungsfunktionen auf jeweils
unterschiedlichen Entwurfsebenen zu implementieren. Zugleich garantiert ihre Pipeline-Struk-
tur einen deterministischen Durchsatz. Die Architektur ist mit heutiger Technologie realisierbar
und ist gut fiir die Umsetzung verschiedenster Paketverarbeitungsfunktionen geeignet.

Aufbauend auf diesen Ergebnissen konnen sich weiterfithrende Arbeiten beziiglich der Archi-
tektur, der Nutzbarkeit sowie der zu verwendenden Plattform anschlieen:

Ausblick — Neben den drei vorgestellten sind weitere Verarbeitungsmodularten denkbar, z. B.
Module mit mikroprogrammierbaren Einheiten oder mit Kombinationen von Software-gesteu-
erten Einheiten und programmierbarer Logik oder auch spezielle parametrisierbare Module
fiir anspruchsvolle Funktionen wie Deep Packet Inspection. Des Weiteren kann die Gesamt-
architektur weiterentwickelt werden, z. B. mit dem Ziel den Energieverbrauch gering zu halten,
Virtualisierungstechniken zu unterstiitzen oder Ausfallsicherheit zu bieten. Die Unterstiitzung
durch Software-Werkzeuge wurde im Rahmen dieser Arbeit diskutiert. In diesem Umfeld sind
Arbeiten zur Realisierung entsprechender Compiler und Optimierungswerkzeuge sowie einer
integrierten Entwicklungsumgebung denkbar.
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Bisher wurde im Wesentlichen die Implementierung der neuen Architektur auf einem FPGA
betrachtet. Weiterfithrende Arbeiten konnten Architekturen fiir spezielle Paketverarbeitungs-
Chips entwerfen, die fiir die Realisierung der vorgestellten Architektur optimiert sind. Diese
konnten Bereiche fein-granularer Rekonfigurierbarkeit wie FPGAs aufweisen jedoch z. B. auch
Bereiche mit festverdrahteten kleinen Verarbeitungseinheiten fiir Prozessor-Pool-Module.

Um die Verbreitung dieses Architekturansatzes zu fordern, ist eine Implementierung auf dem
NetFPGA-System [146] und eine Offenlegung des Quellcodes der implementierten Module und
Funktionen empfehlenswert. Zudem kann die Architektur somit weltweit zur Untersuchung von
Verarbeitungsfunktionen neuartiger Protokolle, Dienste und Netztechnologien dienen.






A Programmiermodell und Befehlssatz
des Prozessor-Pool-Moduls

Nachfolgend ist das Programmiermodell und der komplette Befehlssatz der in Abschnitt 3.7.1
beschriebenen Implementierung eines Prozessor-Pool-Moduls abgedruckt.

A.1 Programmiermodell

Alle Prozessorkerne fiithren dasselbe Programm aus: Single-Processor-Modell.
Jeder Prozessorkern verfiigt iiber 64 Register r0, ..., r63 zuje 32bit:
e Register rO0 ist konstant 0, Schreibbefehle auf r0 sind wirkungslos.

¢ Die Metadaten und Paketdaten sind beginnend von oben im Registersatz abgelegt,
z. B. sind bei 64 bit Metadaten und 512 bit Datenworten die Register folgendermal3en belegt:
r63, r62: Metadaten; r6l1, ..., r46: Paketdaten.

Arithmetische Operationen konnen das Statusregister beschreiben (Suffix . sf):

e Das Statusregister enhélt folgende Flags: Vorzeichenflag N (Negative), Nullflag Z (Zero),
Uberlaufflag V (oVerflow), Ubertragsflag C (Carry).

¢ Die Flags werden mit Hilfe bedingter Verzweigungsbefehle ausgewertet.

Der Speicher kann nur wortweise adressiert werden.

A.2 Befehlssatz

Hinweise
¢ Ausdriicke in eckigen Klammern sind optional.

¢ Bei vielen Befehlen wird durch Anhidngen des optionalen Suffixes .sf nach Ausfiihrung
der angegebenen Operation die Flags entsprechend des Ergebnisses gesetzt.

¢ Die verwendeten Abkiirzungen werden im Anschluss an den Befehlssatz erklért.
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Tabelle A.1: Schiebe- und Rotierbefehle der Prozessorkerne des Prozessor-Pool-Moduls

Befehl Syntax

schiebe/rotiere um ra Stellen shf[.sf] rc := rb <shf>ra
schiebe/rotiere um n5 Stellen shfi[.sf] rc := rb <shf>n5
schiebe mit Registeriibertrag . ..

...um n5 Stellen logisch nach rechts dblshf[.sf] rc := ra,rb >>nb

Tabelle A.2: Logische Befehle der Prozessorkerne des Prozessor-Pool-Moduls

Befehl Syntax

logisches Nicht (rb) not[.sf] rc :=rb [<shf>n5]
logisches Und (ra - rb) and[.sf] rc :=ra,rb [<shf>n5]
logisches Und (erster Operand invertiert, 7a-rb)  and[.sf] rc := !ra, rb [<shf>n5]
logisches Und (zweiter Operand invertiert, ra-%) and[.sf] rc :=ra, !rb [<shf>n5]
logisches Oder (ra + rb) or[.sf] rc :=ra,rb [<shf>n5]
logisches Exklusiv-Oder (ra & rb) xor[.sf] rc :=ra,rb [<shf>n5]

Tabelle A.3: Arithmetische Befehle der Prozessorkerne des Prozessor-Pool-Moduls

Befehl Syntax

addiere ra und rb add[.sf] rc := ra,rb
addiere ra, rb und Ubertragsbit addc[.sf] rc := ra,rb
addiere ra und niederwertige 8 bit von rb add8[.sf] rc := ra,rb
addiere ra, nied’wert. 8 bit von rb u. Ubertragsbit addc8[.sf] rc := ra,rb
addiere ra und niederwertige 16 bit von rb addl6[.sf] rc := ra,rb
addiere ra, nied’wert. 16 bit von rb u. Ubertragsbit addc16[.sf] rc := ra,rb
addiere ra und unmittelbares imm11 addi[.sf] rc := ra,#immll
addiere ra, unmittelbares imm11 und ﬂbertragsbit addci[.sf] rc := ra,#immll
subtrahiere rb von ra sub[.sf] rc := ra,rb
subtrahiere rb und Ubertragsbit von ra subc[.sf] rc := ra,rb
subtrahiere unmittelbares imm11 von ra subi[.sf] rc := ra, #immll
subtrahiere unmittelb. imm11 u. Ubertr’bit von ra subci[.sf] rc := ra,#immll

multipliziere niederwertige 16 bit von raund rb  multlé6[.sf] rc := ra,rb
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Tabelle A.4: Initialisierungs-/Transport-Befehle d. Prozessorkerne d. Prozessor-Pool-Moduls

Befehl Syntax

schreibe ...

...unmittelbares imm16 nach Bit 15 bis O, ... initclr rc := #immlé
...unmittelbares imm16 nach Bit 23 bis 8, ... initclr8 rc := #immlé6
...unmittelbares imm16 nach Bit 31 bis 16, ... initclrl6 rc := #immlé

16sche andere Bits

schreibe ...
... unmittelbares imm16 nach Bit 15 bis O, ... initfil rc := #immlé6
...unmittelbares imm16 nach Bit 23 bis §, ... initfil8 rc := #immlé6
...unmittelbares imm16 nach Bit 31 bis 16, ... initfill6é rc := #immlé6
setze andere Bits zu Eins
schreibe ...
..unmittelbares imm16 nach Bit 15 bis O, ... initwO rc := #immlé6
..unmittelbares imm16 nach Bit 31 bis 16, ... initwl rc := #immlé
..unmittelbares imm8 nach Bit 7 bis O, ... initb0 rc := #imm8
..unmittelbares imm8 nach Bit 15 bis 8, ... initbl rc := #imm8
..unmittelbares imm8 nach Bit 23 bis 16, ... initb?2 rc := #imm8
.unmittelbares imm8 nach Bit 31 bis 24, ... initb3 rc := #imm8

lasse andere Bits unveridndert

schreibe (verschobenes / rotiertes) rb entsprechend Byte-Maske bm4 . ..
...und lasse andere Bits unverindert movb[.sf] rc :=rb,bmd [<shf>n5]
...und losche andere Bits movbclr[.sf] rc:=rb,bm4 [<shf>n5]

Tabelle A.5: Spezialbefehle der Prozessorkerne des Prozessor-Pool-Moduls

Befehl Syntax

ermittle die Position des ersten gesetzten Bits ...

...von links fflone[.sf] rc := ra
...von rechts ffrone[.sf] rc := ra

erweitere vorzeichenrichtig ...

...die niederwertigen 8 bit . .. ext8[.sf] rc := rb [<shf>n5]
...die niederwertigen 16bit ... extl6[.sf] rc := rb [<shf>n5]
des (geschobenen /rotierten) rb

ermittle die Anzahl der gesetzten Bits cntones[.sf] rc := ra
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Tabelle A.6: Speicherzugriffsbefehle der Prozessorkerne des Prozessor-Pool-Moduls

Befehl Syntax

lade von Adresse ra+displ4 1dd rc := (ra,displ4d)
lade von Adresse ra+ rb ldr rc := (ra,rb)
speichere an Adresse ra +displ4 std rc := (ra,displ4)
speichere an Adresse ra + rb str rc := (ra,rb)

Tabelle A.7: Verzweigungs- und Sprungbefehle der Prozessorkerne d. Prozessor-Pool-Moduls

Befehl Syntax

verzweige, falls Bedingung cc erfiillt b<cc> displ3 [defer n2]
verzweige, falls Bitpositon n5 gleich Null bbclr ra,nb5,displ3 [defer n2]
verzweige, falls Bitpositon n5 gleich Eins bbset ra,n5,displ3 [defer n2]
verzweige, falls Bits 7 bis 0 gleich imm8 brbleq ra, #imm8, disp8 [defer n2]
verzweige, falls Bits 15 bis 8 gleich imm8 brbleq ra, #imm8, disp8 [defer n2]
verzweige, falls Bits 23 bis 16 gleich imm8 brb2eq ra, #imm8, disp8 [defer n2]
verzweige, falls Bits 31 bis 24 gleich imm8 brb3eq ra, #imm8, disp8 [defer n2]
verzweige, falls Bits 7 bis 0 ungleich imm8 brbOne ra, #imm8, disp8 [defer n2]
verzweige, falls Bits 15 bis 8 ungleich imm8 brblne ra, #imm8,disp8 [defer n2]
verzweige, falls Bits 23 bis 16 ungleich imm8 brb2ne ra, #imm8, disp8 [defer n2]
verzweige, falls Bits 31 bis 24 ungleich imm8 brb3ne ra, #imm8, disp8 [defer n2]
verzweige br displ3 [defer n2]

verzweige u. sichere Riicksprungadresse nach ra  bal ra,displ3 [defer n2]

springe jmp rb [defer n2]
springe und sichere Riicksprungadresse nach ra jal ra,rb [defer n2]

Mit dem optionalen Postfix defer n2 konnen bis zu zwei (abhiingig von n2) nachfolgende
Befehle nach dem Verzweigungs- oder Sprungbefehl unbedingt ausgefiihrt werden, anstatt dass
sie automatisch im Falle eines Sprungs geldscht werden.

Der bedingte Verzweigungsbefehl b<cc> verzweigt in Abhiingigkeit der zuvor gesetzten Flags.
Auf welche Bedingungen gepriift und welches Kiirzel hierfiir anstatt <cc> verwendet werden
muss, kann nachfolgend angegebener Abkiirzungsiibersicht entnommen werden.
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Tabelle A.8: Verwendete Abkiirzungen in den Befehlssatztabellen des Prozessor-Pool-Moduls

Abkiirzung Symbole Beschreibung

ra r0 - r31l
rb bzw. Register
rc r0 - r63
<< schiebe logisch links
>> schiebe logisch rechts
a< schiebe arithmetisch links
<shf> . . .
a> schiebe arithmetisch rechts
r< rotiere links
r> rotiere rechts
n2 0-2 zu verwendende delay slots
n5 0-—31 Schiebeweite bzw. Bitposition
%0001 Maske fiir Byte 0 (Bits 7 bis 0)
bmd %0010 Maske fiir Byte 1 (Bits 15 bis 8)
%0100 Maske fiir Byte 2 (Bits 23 bis 16)
$1000 Maske fiir Byte 3 (Bits 31 bis 24)
imm8 0—255 8 bit breiter unmittelbarer Operand
imml1 0-—2047 11 bit breiter unmittelbarer Operand
imml6 0—65535 16 bit breiter unmittelbarer Operand
disp8 0—255 8 bit breite Verzweigungsdistanz
displ3 0-8192 13 bit breite Verzweigungsdistanz
displ4 0-16383 14 bit breiter Offset
Verzweige, falls ...
eq ... gleich, d. h. Z=1 (equal)
ne ...nicht gleich, d. h. Z=0 (not equal)
cs ...kleiner (vorz.-los), d. h. C=1 (carry set)
cc ... groBer oder gleich (vorz.-los), d. h. C=0 (carry clear)
1s ... kleiner oder gleich (vorz.-los), d. h. C+Z=1 (lower or same)
hi ... groBer (vorz.-los), d. h. C+Z=0 (higher)
<cc> 1t ... kleiner (vorz.-beh.), d. h. N#V (less than)
ge ... groBer oder gleich (vorz.-beh.), d. h. N=V (greater or equal)
le ... kleiner oder gleich (vz.-b.), d.h. Z=1 & N=V (less or equal)
gt ... groBer (vorz.-beh.), d.h. Z=0 & N#V (greater than)
mi ...negativ (vorz.-beh.), d. h. N=1 (minus)
pl ... positiv (vorz.-beh.), d. h. N=0 (plus)
Vs ... Uberlauf (vorz.-beh.), d. h. V=1 (overflow set)

ve ... kein Uberlauf (vorz.-beh.), d. h. V=0 (overflow clear)







B Programmiermodell und Befehlssatz
des Datenfluss-Pipeline-Moduls

Nachfolgend ist das Programmiermodell und der komplette Befehlssatz der in Abschnitt 3.7.2
beschriebenen Implementierung eines Datenfluss-Pipeline-Moduls abgedruckt.

B.1 Programmiermodell

Die Programmausfithrung erfolgt verteilt iiber die Datenfluss-Pipeline, wobei jede Verarbei-
tungseinheit einen Befehl ausfiihrt. Die interne Wortbreite der Einheiten betrédgt 16 bit.

Jede Einheit verfiigt iiber folgende Registersitze, die in jedem Takt zur néchsten Einheit weiter
transportiert werden:

¢ Paketdatenregistersatz — enthilt ein Segment des aktuellen Paket-Datenworts

® Metadatenregistersatz — enthilt die aktuellen Metadaten

¢ Standardregistersatz — kann beliebig verwendet werden

¢ Konstanten — konnen wihrend der Programmausfiihrung nicht veridndert werden

Die Anzahl der jeweiligen Register ist konfigurierbar. Die Standardkonfiguration enthélt acht
Paketdatenregister (d. h. Segmentgrofe ist 128 bit), vier Metadatenregister (64 bit), acht Stan-
dardregister und acht Konstanten pro Einheit.

Zusitzlich gibt es einen lokalen Registersatz, der Daten enthilt, die in der jeweiligen Einheit
verbleiben. Die Standardkonfiguration sieht vier lokale Register vor.

Des Weiteren enthilt jede Einheit fiir jeden der Registersitze einen Registeradressierungsregis-
tersatz, iiber den die Register indirekt angesprochen werden konnen. Der Standardregistersatz
enthélt zwei Registeradressierungsregister.

Ein Statusregister enthilt ein Vorzeichenflag N (Negative), ein Nullflag Z (Zero), ein Uberlauf-
flag V (oVerflow) und ein Ubertragsflag C (Carry). Dieses kann indirekt iiber die im Befehlssatz
angegebenen ALU-Operationen beschrieben werden. Die Flags konnen durch bedingte Spriinge
ausgewertet werden.
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ALU-Operation

1. Operand Operation 2. Operand Ergebnis Warten | Folge-PC Flags
[oniype ] <int> | aluop [opivee] <ints [resiype] <ins | Sins | < | 071
Sprung Segmentwechsel

Bedingung | Warten [ Folge-PC |Schreiben| Lesen S-Akt L-Akt

Abbildung B.1: Aufbau eines Befehls des Datenfluss-Pipeline-Moduls

Ergebnisse einer ALU-Operation konnen erst im iibernichsten Takt aus dem Ergebnisregister
gelesen werden. Falls das Ergebnis im folgenden Befehl als Operand verwendet werden soll,
so muss explizit der Operand pr (previous result) angegeben werden. Eine Ausnahme ist der
lokale Registersatz: Hier kann das Ergebnis direkt im nédchsten Takt (und somit beim nédchsten
Datenwort) wieder gelesen werden.

Ein Befehlsfolgezihler enthilt die Adresse des aktuellen Befehls. Dieser wird nach jedem Be-
fehl mit einem neuen Wert iiberschrieben. Uber bedingte Sprungbefehle kann in Abhéingigkeit
der Statusflags einer von zwei nédchsten Befehlsadressen ausgewihlt werden. Die Statusflags
konnen jeweils erst im zweiten Takt nach einer ALU-Operation ausgewertet werden. Die Grofle
des Befehlsspeichers ist konfigurierbar, die Standardeinstellung sind acht Befehle.

Jeweils nach einer konfigurierbaren Anzahl von Verarbeitungseinheiten konnen die Daten in den
Paketdatenregistern (i. d. R. 128 bit) gegen ein anderes Segment des Paket-Datenwortes (i. d. R.
512 bit oder 1024 bit) ausgetauscht werden. In welches Segment zuriickgeschrieben wird und
welches geladen wird, kann frei ausgewihlt werden.

B.2 Befehlssatz

Jeder Befehl kann eine ALU-Operation und einen Sprungbefehl enthalten sowie Angaben be-
ziiglich des nédchsten Segmentwechsels. Der Aufbau eines solchen Befehlswortes ist in Abbil-
dung B.1 dargestellt.

Die beiden Operanden sowie das Ergebnis der ALU-Operation werden jeweils durch einen Ope-
randentyp op_type (z. B. Paketdatenregister) und eine Zahl op_num spezifiziert. Wobei op_num
die Registernummer des jeweiligen Registersatzes bezeichnet. Alternativ kann ein Register auch
indirekt iiber ein Registeraddressierungsregister ausgewéhlt werden, in diesem Fall ist die in
op_num angegebene Zahl irrelevant, bzw. gibt beim Standardregistersatz das zu verwendende
Registeradressierungsregister an. Der Operand pr bezeichnet das Ergebnis der vorhergehen-
den ALU-Operation. alu_op gibt die auszufithrende Operation an. Zusitzlich kann spezifiziert
werden, ob die Flags bei der Operation beeinflusst werden sollen.

Das Feld Folge-PC gibt die Adresse des nidchsten Befehls in der ndchsten Verarbeitungseinheit
an. AuBlerdem kann spezifiziert werden, wie viele Takte bzw. Einheiten zunichst gewartet wer-
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den soll, bis der nédchste Befehl ausgefiihrt wird — dies kann zur Realisierung von ineinander
verschriankten Befehlsabfolgen eingesetzt werden.

Bei der Spezifizierung eines Sprunges muss die Sprungbedingung und zusitzlich der Folge-PC
sowie der Warten-Wert bei einem Sprung (d. h. falls die Bedingung wahr ist) angegeben werden.

Uber die letzten vier Felder kann angegeben werden, in welches Segment die Daten aus den
Paketdatenregistern beim néichsten Segmentwechsel zuriickgeschrieben werden sollen und wel-
ches Segment anstatt dessen geladen werden soll. Die entsprechend im Schreiben- und Lesen-
Feld angegebenen Werte werden nur iibernommen, falls die entsprechenden Register iiber S-Ak?
bzw. L-Akt freigegeben werden.

Die nachfolgenden Tabellen spezifizieren die moglichen Eintrige fiir op_type, alu_op, res_type
und cond.

Tabelle B.1: Mogliche ALU-Operanden der Datenfluss-Verarbeitungseinheiten

Operand (op_type) Syntax direkte Syntax indirekte

Adressierung Adressierung
Paketdatenregister (original data) od od_with_rar
Metadatenregister (meta data) md md_with_rar
Standardregister (utility register) ur ur_with_rar
Lokales Register (fixed register) fr fr with_rar
Konstante (constant memory) cm cm_with_rar
letztes Ergebnis (previous result) pr —

Tabelle B.2: Mogliche Ergebnisregister der Datenfluss-Verarbeitungseinheiten

Ergebnis (res_type) Syntax direkte Syntax indirekte

Adressierung Adressierung
Paketdatenregister (original data) od od_with_rar
Metadatenregister (meta data) md md_with_rar
Standardregister (utility register) ur ur_with_rar
Lokales Register (fixed register) fr fr_with_rar
Paketdatenregister-Adressierungsregister rar_od —
Metadatenregister-Adressierungsregister rar_md —
Standardregister-Adressierungsregister rar_ur —

Lokales-Register-Adressierungsregister rar_fr —
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Tabelle B.3: ALU-Operationen der Datenfluss- Verarbeitungseinheiten

ALU-Operation (alu_op) Syntax
addiere 1. Operanden und Ubertragsbit alu_axc
addiere 1. Operanden, 2. Operanden und Ubertragsbit alu_axyc
addiere 1. Operanden und 2. Operanden alu_axy
subtrahiere Ubertragsbit vom 1. Operanden alu_sxc
subtrahiere 2. Operanden und Ubertragsbit vom 1. Operanden alu_sxyc
subtrahiere 2. Operanden vom 1. Operanden alu_sxy

schiebe 1. Operanden um <n> bit (<n> =1, 2, 4, 8) nach links alu_lsl<n>
schiebe 1. Operanden um <n> bit (<n> =1, 2, 4, 8) nach rechts alu_lsr<n>

rotiere 1. Operanden um <n> bit (<n> =1, 2, 4, 8) nach links alu_rol<n>
rotiere 1. Operanden um <n> bit (<n> =1, 2, 4, 8) nach links alu_ror<n>
logisches Nicht von 1. Operanden alu_not
logisches Und von 1. Operanden und 2. Operanden alu_and
logisches Oder von 1. Operanden und 2. Operanden alu_or
logisches Exklusiv-Oder von 1. Operanden und 2. Operanden alu_xor

Tabelle B.4: Sprungbedingungen der Datenfluss- Verarbeitungseinheiten

Sprungbedingung (cond) Syntax

Springe, falls . ..

...gleich, d.h. Z=1 (equal) eq
..nicht gleich, d. h. Z=0 (not equal) ne
.. kleiner (vorz.-los), d. h. C=1 (carry set) cs
.. groBer oder gleich (vorz.-los), d. h. C=0 (carry clear) cc

... kleiner oder gleich (vorz.-los), d. h. C+Z=1 (lower or same) 1s

... groBer (vorz.-los), d. h. C+Z=0 (higher) hi

... kleiner (vorz.-beh.), d. h. N#V (less than) 1t

... groBer oder gleich (vorz.-beh.), d. h. N=V (greater or equal) ge

... kleiner oder gleich (vz.-b.), d.h. Z=1 & N=V (less or equal) le
.. groBer (vorz.-beh.), d. h. Z=0 & N#V (greater than) gt

...negativ (vorz.-beh.), d. h. N=1 (minus) mi

... positiv (vorz.-beh.), d. h. N=0 (plus) pl
.. Uberlauf (vorz.-beh.), d.h. V=1 (overflow set) os

..kein Uberlauf (vorz.-beh.), d. h. V=0 (overflow clear) oc
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