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Geleitwort

Kontextbezogene Systeme haben ein enormes wirtschaftliches Potential und sind nicht zuletzt
deshalb Gegenstand intensiver Forschungsbemihungen. Es handelt sich hierbei um Informa-
tiksysteme, deren Verhalten von dem mittels Sensorik erfassten Zustand unserer physischen
Umgebung beeinflusst wird. Als Kontext werden hierbei die Informationen bezeichnet, die
die Situation eines Benutzers oder anderer Entitaten einer Anwendung charakterisieren. Kon-
textinformation wird in so genannten Umgebungsmodellen verwaltet, die ein digitales Abbild
eines Ausschnitts unserer physischen Umgebung darstellen. Nahezu alle Anwendungsberei-
che kdnnen von solchen Umgebungsmodellen profitieren, so dass man davon ausgehen kann,
dass in naher Zukunft die Mehrheit der Informatiksysteme kontextbezogen sein werden.

Der 2003 an der Universitat Stuttgart eingerichtete Sonderforschungsbereich 627 ,,Nexus —
Umgebungsmodelle fir mobile kontextbezogene Systeme* erforscht Methoden zur Generie-
rung, Verwaltung und Anwendung von Umgebungsmodellen, wobei die Unterstlitzung mobi-
ler Benutzer im Vordergrund steht. Die Vision dieses Vorhabens ist das Konzept eines
»~World Wide Space®, also eines weltumspannenden Informationsraums, in den eine Vielzahl
von Anbietern Umgebungsmodelle einbringen konnen, die dann zu einem globalen, hochdy-
namischen digitalen Modell der Welt integriert werden.

Im Hinblick auf die Akzeptabilitit der im Rahmen von Nexus entwickelten Technologien ist
eine friihzeitige Bericksichtigung von Aspekten des Datenschutzes von zentraler Bedeutung.
Neben der Behandlung technischer Fragestellungen erfordert dies auch eine umfassende Be-
wertung der Rechtsprinzipien des geltenden Datenschutzrechts vor dem Hintergrund kontext-
bezogener Anwendungen. Eine solche Bewertung wird in dem von Prof. Dr. Alexander RoR-
nagel und seinem Team erstellten Rechtsgutachten vorgenommen. Anhand einer wichtigen
Klasse kontextbezogener Anwendungen, den so genannten ,,Ubiquitaren Systemen®, wird die
Datenschutzproblematik solcher Systeme erldutert. Dartber hinaus werden die Prinzipien des
geltenden Datenschutzrechts dargestellt und mehrere konkrete Anwendungsszenarien daten-
schutzrechtlich untersucht und bewertet. Dieses Rechtgutachten ist ein wertvoller Beitrag zum
Sonderforschungsbereich Nexus und hat unsere Arbeit in verschiedener Hinsicht beeinflusst.
Da es flr alle interessant ist, die sich mit kontextbezogenen Systemen in der Forschung, Ent-
wicklung und Anwendung befassen, freue ich mich, dass mit dem vorliegenden Buch die Er-
gebnisse einer breiten Offentlichkeit zur Verfiigung gestellt werden.

Prof. Dr. Dr. h.c. Kurt Rothermel

Sprecher des SFB 627 Nexus
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Einleitung

1 Datenschutz und Selbstbestimmung

Das Datenschutzrecht dient dem Schutz der informationellen Selbstbestimmung. Dieses an
individueller Autonomie orientierte Grundrecht strukturiert in elementarer Weise den Aufbau
der verschiedenen Gesellschaftsbereiche wie auch das Rollenverstéandnis der und des Einzel-
nen. Liberale, rechtsstaatliche Gesellschaftsordnungen schreiben dem Schutz dieser Selbstbe-
stimmung einen hohen Stellenwert zu, insbesondere deshalb, weil er eine notwendige VVoraus-
setzung fur den Schutz der personlichen Handlungsfreiheit ist. Die informationelle
Selbstbestimmung ermdglicht eine Abwehrstrategie in Bezug auf oOffentliche Zurschaustel-
lung und fremde Urteilsbildung. Sie bietet zudem Mdoglichkeiten zum personlichen Riickzug,
zu Erholung und MuRe wie auch der Erfahrung von eigener Unverfugbarkeit. Informationelle
Selbstbestimmung ist in diesem Sinne als elementare Sphére der Autonomie gekennzeichnet.
Nur in einem von heteronomen Bestimmungen weitgehend geschiitzten Raum kann sich die
Unbefangenheit des Verhaltens ausbilden, die mit dem Begriff der Handlungsfreiheit wie
auch dem der Selbstverwirklichung verbunden ist.

Die informationelle Selbstbestimmung ermdglicht eine Ordnung zur Kommunikation tber
Personen, die vom Grundsatz der Entscheidungsfreiheit des Betroffenen her gedacht wird.
Diese Entscheidungsfreiheit ermdéglicht — zum Schutz der Privatheit — auch den Ausschluss
verschiedener Personenkreise und Institutionen von der Kenntnisnahme bestimmter Bereiche
und Daten eines individuellen Lebenszusammenhangs. Verstarkend nehmen technische Ent-
wicklungen Einfluss auf diesen Lebensbereich. Insbesondere die Nutzung von Anwendungen
des Context-Aware und Ubiquitous Computing erfordert die Bereitstellung personlicher Da-
ten, mehr noch zielen viele Anwendungen gerade auf die Unterstiitzung von Alltagshandlun-
gen und damit auf die informationstechnische Durchdringung des Privatbereichs. Eine gesell-
schaftliche Akzeptanz dieser Technologien aufgrund ihres Nutzwertes steht damit dem
Problem der Akzeptabilitat auf Basis von tibergeordneten Wertvorstellungen wie Autonomie,
Unverfligbarkeit und eben Privatheit gegeniber. Die Schranken der informationellen Selbst-
bestimmung sind Ergebnis von sozialen Entwicklungsprozessen, die grundsatzlich offen sind
fur Verfahren des gesellschaftlichen Diskurses wie der allgemeinen Willensbildung. Gesetzli-
che Vorschriften unterliegen der Dynamik gesellschaftlicher Selbstverstandigungsprozesse,
darum konnen datenschutzrechtliche VVorgaben den gesellschaftlichen Umgang mit personen-
bezogenen Daten zwar flankieren, aber nicht ersetzen.

Technische MaRnahmen zur Trennung von Daten und ihrem Personenbezug wie etwa durch
Verfahren der Anonymisierung und Pseudonymisierung sind zwar notwendige, jedoch keine
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hinreichende Voraussetzungen zur Wahrung einer nicht bloR3 defensiv, datenschutzrechtlich
verstandenen Autonomie. Insofern sind allein mit der gesetzlichen Sicherung von Freiheits-
rechten noch nicht die Bedingungen fir die Wahrnehmung und den Vollzug freiheitlicher
Lebensformen hergestellt. Es ist zu unterscheiden zwischen dem Schutz und der Herstellung
von Autonomie. Wahrend der Schutz der Selbstbestimmung insbesondere fir die Wahrung
der Integritat der Person von Bedeutung ist, zielt eine Kombination von Schutzanspriichen
und Verfahren zur aktiven Herstellung personlicher Autonomie auf seine gesellschaftspoliti-
sche Bedeutung. Eine Mdoglichkeit, diesen Anforderungen nachzukommen, ist die Gestaltung
von Nutzungsformen, die an die Lebenswelt angepasst sind und ber Systemtransparenz, Si-
cherheit und Nutzerfreundlichkeit einen individuellen und eigenstandigen Gebrauch ermdgli-
chen, ohne dass Systemoptimierungen zu Lasten der Nutzerautonomie gehen.

Diese beiden Ziele, der Schutz sowie die Herstellung von Selbstbestimmung im Umfeld des
Context-Aware und Ubiquitous Computing, bildeten den Ausgangspunkt fiir Sicherheits- und
Privatheitsuntersuchungen im Forschungsprojekt ,,Nexus“ an der Universitat Stuttgart und
fiihrten schlieBlich zur Beauftragung und Durchfiihrung des hier vorliegenden Rechtsgutach-
tens.

2 Das Forschungsprojekt Nexus

Die rasche technische Entwicklung und Verbreitung von Mobilkommunikation, leistungsfa-
higen mobilen Endgeraten sowie die Verfiigbarkeit von kleinen und kostengiinstigen Senso-
ren ermoglicht die Erfassung und Verarbeitung einer Vielzahl von Informationen unserer
Umgebung sowie deren Nutzung in verschiedenen kontextbezogenen Anwendungen. Diese
kdnnen die Umgebungsinformation (insbesondere zum Beispiel den Ort des Anwenders) dann
nutzen, um sich an die derzeitigen Anforderungen der Nutzer anzupassen.

Das interdisziplindre Forschungsprojekt Nexus an der Universitat Stuttgart hat sich deshalb
zum Ziel gesetzt, Methoden und Verfahren zur Realisierung von Umgebungsmodellen fir
mobile kontextbezogene Systeme zu entwickeln sowie verschiedene, hiermit verknipfte Fra-
gestellungen aus verschiedenen Disziplinen wie zum Beispiel Datenschutz- und Sicherheits-
fragestellungen zu untersuchen. Die Vision des Projekts liegt hierbei in einer offenen Gestal-
tung der Umgebungsmodelle, die eine Integration verschiedener Teilmodelle mit Hilfe von
Fdderationsmechanismen erlaubt und somit (in Analogie zum World Wide Web) die Integra-
tion der verfugbaren Informationen in ein umfassendes, globales Umgebungsmodell (,,World
Wide Space”) ermdglicht. Die dem Rechtsgutachten zugrundeliegenden Datenschutz-
Fragestellungen und Szenarien wurden am Beispiel der Nexus-Architektur dargestellt und
konkretisiert, sie sind aber nicht auf diese beschrankt, sondern vielmehr allgemeinglltig ge-
fasst und somit auf viele kontextbezogene Systeme und Anwendungen Ubertragbar. Zum
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leichteren Verstandnis der technischen Hintergrinde der Szenarien wird im Folgenden ein
kurzer Uberblick Gber die Grundziige der Nexus-Architektur gegeben.

Anwendungs- Kontextbezogene Kontextbezogene @
schicht Anwendung Anwendung

A A

[
Foderation
_______ Yy Y
i : . ! Raumliches

Foderations— : Anfrage- ! Event Verzeichnis
schicht i verarbeitung Service
Dienste- ?/Ipatiall Location Location
schicht ode Server Server

Server

Abbildung 1: Nexus-Architektur

Die Dienste und Anwendungen der Nexus-Architektur lassen sich wie in Abbildung 1 darge-
stellt in drei Schichten gliedern:

In der Diensteschicht befinden sich alle Dienste, die Umgebungsmodelldaten auf verschiede-
nen Kontextservern speichern und bereitstellen. Statische Daten (zum Beispiel Karten) wer-
den von Spatial Model Servern, dynamische Daten (insbesondere die Ortsdaten von mobilen
Nutzern) von Location Servern bereitgestellt.

Die Foderationsschicht hat die Aufgabe, zwischen Anwendungs- und Diensteschicht zu ver-
mitteln. Sie bietet den Anwendungen eine einheitliche Sicht auf das Umgebungsmodell, in-
dem sie Anfragen an die Kontextserver weiterleitet und die Teilergebnisse zusammenfiihrt.
Neben der Verarbeitung von einfachen Kontextanfragen kdnnen in der Foderationsschicht
auch zusétzliche Dienste angeboten werden. Ein Ereignisdienst (Location Service) kann bei-
spielsweise Uberwachen, ob bestimmte raumliche Ereignisse (zum Beispiel das Verlassen
eines Raumes) eingetreten sind, um die bereffenden Anwendungen zu benachrichtigen.

In der Anwendungsschicht befinden sich die kontextbezogenen Anwendungen, welche die
benotigten Kontextinformationen tber Kontextanfragen oder Ereignisregistrierungen von ei-
nem Foderationsdienst (oder direkt von einem Kontextserver) beziehen.
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Die Dienste der Foderations- und Diensteschicht kdnnen von verschiedenen Betreibern be-
reitgestellt werden. Um die Dienste nutzen zu kdnnen, missen sich die Nutzer in der Regel
bei einem oder mehreren Betreibern registrieren.

Bei der datenschutzrechtlichen Beurteilung stehen personenbezogene Kontextdaten im Mit-
telpunkt, das heilt alle Kontextdaten, die sich auf eine Person beziehen oder einer Person zu-
ordnen lassen. VVon besonderer Bedeutung sind insbesondere die Ortsdaten der Nutzer, da sich
aus den Bewegungsmustern von Personen oft Aussagen Uber deren Téatigkeiten und Gewohn-
heiten ableiten lassen. Diese Kontextdaten werden in der Regel von den Nutzern selbst mit
Hilfe von Sensoren (zum Beispiel einem Empfénger des Global Positioning Systems, GPS)
erfasst und an einen Location Server tbermittelt. Anwendungen anderer Nutzer kdnnen diese
Kontextdaten dann mit Hilfe von verschiedenen Anfragen und Event-Registrierungen bei ei-
nem Foderationsdienst abrufen:

Objektanfragen werden eingesetzt, um den Ort eines bestimmten Objekts zu ermitteln (zum
Beispiel ,,Wo ist diese Person?*).

Bereichsanfragen werden eingesetzt, um die Menge aller Objekte zu ermitteln, die sich in-
nerhalb des angegebenen Gebiets befinden (zum Beispiel ,,Wer befindet sich in diesem
Raum?*).

Wird ein On-Enter-Area-Event registriert, so wird die Anwendung immer dann benachrich-
tigt, wenn ein Objekt das angegebene Gebiet betritt (zum Beispiel ,,Benachrichtige mich,
wenn diese Person diesen Raum betritt!*).

Wird ein On-Meeting-Event registriert, so wird die Anwendung immer dann benachrichtigt,
wenn die Distanz zwischen den beiden angegebenen Objekten die angegebene Distanz unter-
schreitet (zum Beispiel ,,Benachrichtige mich, wenn sich die beiden Personen naher als 50 m
kommen!*).

Nutzer mdchten ihre Kontextdaten oft nicht allen anderen Nutzern, sondern nur einem ausge-
wahlten Nutzerkreis zugéanglich machen. Hierzu bieten die Dienste zumindest einfache
Zugriffsschutzmechanismen. In Zugriffskontrolllisten kénnen Nutzer angeben, welche ande-
ren Nutzer Zugriff auf ihre Daten erhalten sollen. Gegebenenfalls kénnen erhaltene Berechti-
gungen mit Hilfe von Berechtigungszertifikaten an andere Nutzer weitergeben werden. Die
Einhaltung der Zugriffsbeschrankung wird von dem Kontextserver tberwacht und sicherge-
stellt, auf dem die Kontextdaten abgelegt sind.
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3 Zielsetzungen und Durchfuihrung der Untersuchung

Bei der Erfassung, Speicherung und Verarbeitung von sensitiven personenbezogenen Daten
ergeben sich trotz Zugriffsschutzmechanismen eine Vielzahl von Fragen beziiglich des Daten-
schutzes und der Privatsphére der Nutzer, die bereits in der Entwurfsphase von orts- und kon-
textbezogenen Systemen geklart und berlicksichtigt werden missen, um eine hohe Akzeptabi-
litdt aus Nutzersicht zu erzielen. Die rasanten technischen Entwicklungen eilen hierbei jedoch
der Gesetzgebung voraus, so dass eine rechtliche Beurteilung von neuen Technologien hin-
sichtlich Datenschutzfragen in vielen Fallen auch fur Fachleute sehr schwierig ist.

Zur Klarung dieser Fragestellungen wurden deshalb im Sonderforschungsbereich 627 zu-
néchst Nutzungsszenarien von kontextbezogenen Systemen erarbeitet, die am Beispiel der
Nexus-Plattform verschiedene Fragestellungen im Umfeld des Datenschutzes aufzeigen. Die-
se Szenarien dienten dann als Grundlage fir die Untersuchungen des hier vorliegenden
Rechtsgutachtens, das von der Projektgruppe verfassungsvertragliche Technikgestaltung
(provet) im Forschungszentrum flr Informationstechnik-Gestaltung (ITeG) der Universitat
Kassel unter der Leitung von Prof. Dr. Alexander Rol3nagel erstellt wurde. Das Gutachten soll
klaren, in welchen Situationen welche datenschutzrechtlichen Anforderungen an welche Par-
teien in kontextbezogenen Systemen bestehen, ob und unter welchen Randbedingungen
Handlungsweisen datenschutzrechtlich zulédssig sind sowie inwieweit verschiedene Verfahren
und technische Mechanismen geeignet und ausreichend sind, um diese Anforderungen zu
erfillen.

Um die Rechtsprobleme konkret und plastisch zu untersuchen, wurde fiir das Rechtsgutachten
die Gliederung der Szenarien beibehalten und die Rechtsfragen starker fallorientiert behan-
delt. Die zentralen Rechtsbewertungen werden dadurch nicht nur in der tblichen rechtsyste-
matischen Sicht prasentiert, sondern praxisnaher in einer problemorientierten Sicht.

Dieser Zielsetzung entsprechend werden in der vorliegenden Untersuchung nach einer einfih-
renden Beschreibung der Datenschutzprobleme des Ubiquitous Computing in Teil I, zu des-
sen Umsetzung die Arbeiten in ,,Nexus* einen wichtigen Schritt darstellen, in Teil 1l die
Rechtsprinzipien des geltenden Datenschutzrechts aufgezeigt und in Teil 111 in mehreren Sze-
narien mogliche Anwendungen mobiler kontextbezogener Umgebungssysteme beschriebe-
nen. Die fur alle Szenarien gemeinsame Einordnung ihrer Grundstruktur und ihrer Beteiligten
in die zentralen Rechtsbegriffe erfolgt in Teil IV. Die Szenarien werden dann in Teil V daten-
schutzrechtlich untersucht und bewertet und die Ergebnisse in Teil VI noch einmal zusam-
mengefasst.

Die Einleitung und die Szenarien in Teil 111 verantworten Andreas Gutscher und Jessica Hee-
sen vom SFB Nexus der Universitat Stuttgart und die rechtlichen Ausfiihrungen Silke Jandt,
Jurgen Miller und Alexander Rofl3nagel von der Projektgruppe verfassungsvertragliche Tech-
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nikgestaltung (provet) im Forschungszentrum fiir Informationstechnik-Gestaltung (1TeG) der
Universitat Kassel.






Teil | Auf dem Weg zu Ubiquitous Computing

Die an der Universitat Stuttgart im Sonderforschungsbereich 627 ,,Nexus* erarbeitete Platt-
form eines mobilen, kontextabh&dngigen Umgebungssystems kann als Teil einer Entwicklung
begriffen werden, die von Mark Weiser bereits 1988 als Idee des Ubiquitous Computing oder
der allgegenwartigen Rechnertechnik beschrieben wurde.! Um das Konzept des Umgebungs-
informationssystems besser wirdigen zu konnen, ist es hilfreich die Vision des Ubiquitous
Computing und insbesondere die mit ihr verbundenen Herausforderungen fir die Verwirkli-
chungsbedingungen von grundgesetzlich geschitzten Interessen kurz zu beleuchten.

1 Vision des Ubiquitous Computing

Die Entwicklung der Informations- und Kommunikationstechnik l&sst die Vision einer Welt,
in der Alltagsgegenstdnde mit Rechner- und Sensortechnik ausgestattet sein werden, in greif-
barer Nahe erscheinen. In so einer Welt des Ubiquitous Computing tritt die Sensor- und
Rechnertechnik in den Hintergrund und wird in vielen Lebensbereichen der Menschen un-
merklich und quasi mitdenkend prasent sein.

Vorstellbar ist, dass Funktionselemente von Geb&uden wie Hinweistafeln, Tiren, Fenster,
Beleuchtungsanlagen oder Aufziige sowie Einrichtungen der urbanen Infrastruktur wie Ver-
kehrszeichen, U-Bahn- und Bushaltestellen oder Ladengeschafte und auch die unterschied-
lichsten Alltagsgegenstande wie Kleidung, Glrtel, Einkaufswagen, Tirschilder oder Mull-
tonnen mit verschiedensten rechner- und sensortechnischen Einheiten ausgestattet sein wer-
den.? Diese konnten einerseits die Fahigkeit der Identifizierung oder der Zustandsabfrage
eines Gegenstands (zum Beispiel: “Ich bin ein Blumenladen®* — ,Hier ist ein freier Parkplatz*)
oder andererseits die Fahigkeit haben, Umweltvorgange zu erkennen (zum Beispiel: Kunde
nimmt Dose aus dem untersten Bord des Warenregals). Dariiber hinaus wird sich die Fahig-
keit der Technik entwickeln, kontextbezogen zu reagieren (zum Beispiel: Kunde nimmt eine
Dose nur zur Begutachtung in die Hand).® Diese Artefakte fungieren dann nicht mehr nur als
Tréger und Mittler von Daten, sondern generieren Informationen selbst, die sie untereinander
austauschen.”

Die sich selbstorganisierende Verbindung der Gegenstéande, die Zusammenfiihrung und Ag-
gregation der Daten fiihrt dazu, dass ein unmerkliches, filigranes und viele Lebensbereiche

Weiser 1991, 94 ff.

Newman 2003, 91; Hillenbrand 2003; Bohn/Coroama/Langheinrich/Mattern/Rohs 2003.
Shinde 2003.

Fleisch/Dierkes 2003, 149; Mattern 2002.

B W
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durchwirkendes Netz entsteht, in dem Daten in bisher unbekanntem Umfang und in neuer
Qualitat verflgbar sind.

Durch die Einbettung der Informationen in Modelle der realen Welt, die durch dreidimensio-
nale Darstellung heute schon realitatsnah reprasentiert werden koénnen, entstehen digitale
Weltmodelle. Innerhalb dieser Weltmodelle kénnen nicht nur real existierende Objekte und
ihr Zustand abgebildet, sondern zusatzliche Informationen mit diesen Objekten verknipft
werden. Es entsteht ein Ineinandergreifen aus realer Welt und digitalen Informationsraumen.

Technische Voraussetzungen fiir die allgegenwaértige Rechnertechnik sind neben der billigen
Verfiigbarkeit® der technischen Komponenten die zunehmende Miniaturisierung der Sensor-
und Mikroprozessorbausteine,® die weitere Steigerung der Rechenleistung’ und Fortschritte
bei der autarken und mobilen Energieversorgung.® Erforderlich ist zudem ein qualitativer
Sprung in der Verfligbarkeit von drahtlosen Kommunikationstechniken fur Lang- und Kurz-
distanzen.” Zur Verwirklichung einer Welt allgegenwartiger Rechnertechnik werden neue
Materialien und Werkstoffe sowie neue Kommunikations- und Informationstechniken zum
Einsatz kommen, deren Marktreife zum Teil noch nicht absehbar ist.*°

Die Entwicklung wird durch Fortschritte auf dem Gebiet der Sensorik* fiir Druck, Ton, Licht,
Bild, Beschleunigung oder Temperatur im Kleinstformat befdrdert. Sensorbausteine kdnnen
auf einer fingernagelgrofRen Platine Fihler fur Licht-, Druck-, Beschleunigungs-, Tempera-
tur-, Ton- und Bildsignale vereinen. Diese Signale kdnnen in der Lange fast eines menschli-
chen Lebens aufgezeichnet werden. Selbst kleinste informationsverarbeitende und kommuni-
kationsfahige Sensoren sind zu erwarten, die als ,,smarter Staub® jede Umweltbedingung
»,hautnah* registrieren konnen.'? Daneben werden Techniken der Positionsbestimmung und
Ortung fur Lokalisierungs- und Navigationsaufgaben verbessert. In Betracht kommen hierfur
verschiedene drahtlose Techniken wie Bluetooth, Ultraschall, Infrarot, W-LAN oder GSM
und UMTS zur Anwendung.*® Die Schnittstelle zwischen Mensch und Technik bedarf weite-
rer Ein- und Ausgabemedien, wie Sprach-, Handschriften- und Bilderkennung, Steuerung
mittels Blick und Gestik sowie angepasstere Ausgabemedien wie Netzhautprojektion, akusti-

Bedingt durch Fortschritte in Produktionsverfahren und durch steigende Nachfrage, Bohn/Coroama/
Langheinrich/Mattern/Rohs 2003, 9, 12.

®  BSI 2003, 53; Langheinrich/Mattern 2001, 7 ff.
" Moore 1965, 114.

Bohn/Coroama/Langheinrich/Mattern/Rohs 2003, 15; vgl. zur Forschung bzgl. radioaktiven Mikrobatterien
auch http://www.umweltjournal.de/fp/archiv/AfA_technik/3729.php.

®  TA-SWISS 2003, 49.

10 Mit einer Realisierung dieser Vision ist frilhestens in fiinf bis sieben Jahren zur rechnen, s. Gupta, Computer
Zeitung, 2002, 14.

11 Johnson 2003.
12 Kahn/Katz/Pister, Journal of Communication and Network 2000, 188.
13 3. Uberblick bei Eckert 2003, 91.
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sche Sprachinformationen oder elektronisches Papier,'* die flexibler und praktischer als her-
kémmliche Tastaturen oder Bildschirmanzeigen einsetzbar sind. Die Identifikation von Ge-
genstanden kann durch angeheftete elektronische Etiketten wie RFID-Transponder ohne
Sichtkontakt erfolgen.

Um ein situationsaddquates Interagieren und Reagieren der ,,smarten* Artefakte zu ermdgli-
chen, ist es zudem notwendig, ihnen quasi ein Verstandnis unserer Welt zu implementieren.
Dies erfordert, Gegensténdliches zu klassifizieren, Umweltvorgénge einzuordnen und in ei-
nem weiteren Schritt deren Kontextbedeutung interpretatorisch zu erfassen. Die Interpretation
der meisten Kontextparameter setzt ein mehr oder weniger detailliertes Umgebungsmodell
voraus. Durch den Zusammenschluss solcher Umgebungsmodelle entstehen digitale Weltmo-
delle. Diese sollen stationdare und mobile Objekte der realen Welt enthalten und durch virtuel-
le Objekte und Dienste angereichert werden kénnen.

Ob Personal Digital Assistants (PDA) als Rechner im Taschenformat weiterhin fiir alle Auf-
gaben einer vernetzten Welt als zentrale Kontrolleinheit unterwegs Verwendung finden wer-
den, ob sich die einzelnen Funktionen von Ein- und Ausgabe, Rechenleistung und Kommuni-
kation in den verschiedenen von den Menschen getragenen oder mitgefiihrten Alltagsdingen
integrieren werden oder ob eher auf allgemein verfugbare Rechnertechnik in der urbanen
Umgebung zuriickgegriffen wird, wird von der Akzeptanz und dem Anwendungsfeld abhén-
gen.

2 Innovative Anwendungen

Die sich fir Ubiquitous Computing abzeichnende technische Entwicklung ermdglicht ver-
schiedene, innovative Anwendungen, wie sie auch Gegenstand der Umgebungsmodelle von
»Nexus“ sind. Eine Gruppe solcher Anwendungen sind die so genannten kontextbezogenen
(context-aware) Systeme, die Parameter ihrer Umgebung beriicksichtigen und sich dadurch
der jeweiligen Situation anpassen konnen. Dabei kommt in ortsbezogenen (location-aware)
Systemen der aktuellen Standortposition des Betroffenen als Umgebungsparameter eine zent-
rale Bedeutung zu.

Die Ausgestaltung solcher Umgebungsmodelle kann von einfachen geometrischen Modellen
Uber Strallenkarten bis hin zu hochkomplexen dreidimensionalen Modellen von Gebduden
reichen. Neben der Visualisierung solcher Modelle fur Navigations- oder Informationszwecke
lassen sich durch Bilderkennungsverfahren auch Rickschlisse auf die Umgebung eines mobi-
len Anwenders sowie dessen Blickrichtung ableiten. In diesen Anwendungen kann sowohl auf
Daten der realen, durch Sensoren erfassten, Welt als auch auf zusétzliche, aggregierte Daten

¥ Zum E-Papier s. http://www.heise.de/newsticker/data/wst-24.09.03-002/.
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zuruckgegriffen werden. Es steht somit eine Fulle von Daten zur Verfiigung, die weit Gber
heutige Systeme hinausgeht. Darauf aufbauende Informationssysteme kénnen den Ort des
Benutzers, seine Tatigkeit und Umgebung ausnutzen, um Informationen anzubieten und um
daraus die fur den Benutzer aufgrund seiner Person (Préaferenz, Zugangsberechtigung oder
Identitat, etc.) oder Tatigkeit (Einkaufen, Touristentour, Wartungsarbeiten in einem Gebé&ude,
etc.) relevanten Informationen auszuwahlen.

3 Veranderte Verwirklichungsbedingungen fir den Datenschutz

Der Einsatz von Sensor- und Rechnertechnik bedeutet zwangsl&ufig, dass Prozesse vorhanden
sein werden, mit denen Daten erhoben, verarbeitet und genutzt werden. Kennzeichen dieser
neuen Art von Rechnertechnik ist,> wie oben dargestellt, ihre Allgegenwartigkeit im Alltag,
die Durchdringung der Alltagsgegenstdnde und ihre Unmerklichkeit. An diesen Merkmalen
lassen sich die zu erwartenden Veranderungen in den Verwirklichungsbedingungen des Da-
tenschutzes festmachen.

Da die beschriebenen elektronischen Bausteine, in die Umgebung und in Alltagsgegenstéande
eingebettet und damit Uberall verteilt sein werden, ist der Einzelne in seinem Alltag potenziell
mit den datenerhebenden, -verarbeitenden und -nutzenden Vorgangen allgegenwartig in allen
Bereichen seines Lebens konfrontiert, und diese werden Teil seines Verhaltens und seines
Handelns. Wenn zum Beispiel ein ,,mitdenkendes* Einkaufsregal Position und Art der einge-
raumten Ware Uber ein RFID-Lesegerat festzustellen vermag, dann integriert sich der Daten-
verarbeitungsvorgang in das Herausnehmen und Zuricklegen der Ware, also in das Verhalten
des Kunden. Durch Sensoren werden nicht nur die Umweltbedingungen und damit die reale
Welt in der virtuellen Welt abgebildet, sondern der einzelne Mensch ist (passiv) Gegenstand
dieser datenerhebenden und -verarbeitenden Vorgénge.

Der massenhafte Einsatz von datenverarbeitenden Artefakten bedeutet eine erhebliche Ver-
vielfachung der Verarbeitungsvorgange von personenbezogenen Daten, die in ihrer Komple-
xitat durch den Einzelnen kaum mehr iberschaubar sind. Die quasi ,,totale” Vernetzung und
Kommunikation dieser Artefakte untereinander fuhrt zu einer Proliferation™® der erhobenen
und verarbeiteten Daten, die durch die Verteiltheit der Rechnertechnik mehr als bisher unkon-
trollierbar gestreut werden. Hierzu trégt auch der Umstand bei, dass sich die Gerédte unmerk-
lich im Hintergrund selbst organisieren und auch spontan vernetzen kénnen.

Die allgegenwartige Rechnertechnik eréffnet die Maoglichkeit, von Kunden, Besuchern oder
Passanten Profile wesentlich feiner granuliert Gber ihre Handlungen wie auch ihr Verhalten zu

15 Weiser 1996.
6 Scholz 2003, 96 f.
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bilden.!” Das gezielte und ungezielte Ausforschen von Datenbestanden®® wird bei den vielen
verschiedenen in Verwendung befindlichen Komponenten, die Daten anfragen, bei denen
Daten abgefragt werden und die Daten verwalten, in héherem MaR interessant sein als die
bereits heute bekannte Datenexploration im Internet oder in Datenbanken. Verscharfen wird
sich das Problem, wenn fir Anwendungen und Geschaftsmodelle im Feld der allgegenwérti-
gen Rechnertechnik auf dezentrale oder gar zentrale Infrastrukturen zurtickgegriffen wird
(zum Beispiel Umgebungsinformationssysteme, die das Handeln und den Standort der einge-
buchten Nutzer kennen, oder Identifikationssysteme, die unterschiedliche Daten zur Identifi-
kation einzelner Personen in ihren unterschiedlichen Rollen').

Schwierigkeiten wird auch angesichts verschiedenster Anwendungen und Kommunikations-
partner die Zuordnung bereiten, von wem und woflr Daten erhoben und verarbeitet werden.
Wenn mehrere Anwendungen oder Dienste beginnen, ineinander zu greifen und die Vorgange
verschiedener Lebensbereiche sich verknupfen, weil Informations- und Kommunikationsein-
heiten funktional verschmelzen. Es ist wahrscheinlich, dass nicht mehr vorhersehbar und auch
nicht mehr nachvollziehbar ist, wie einmal bewusst mitgeteilte Informationen weiterverwen-
det und -gegeben werden. Dies hat die Zersplitterung der Verantwortlichkeit fir die Erhe-
bung, Verarbeitung und Nutzung von personenbezogenen Daten zur Folge, so dass die Ein-
wirkungsmaoglichkeiten des Einzelnen auf die ihn betreffenden datenverarbeitenden VVorgénge
erheblich erschwert werden. Zum einem beruht die Zersplitterung auf der Vielzahl der betei-
ligten Gegenstdnde und Informations- und Kommunikationsinfrastrukturen in einer Welt der
allgegenwartigen Rechnertechnik, in der ebenso viele datenverarbeitende Stellen vorhanden
sein werden. Zum anderen beruht die Zersplitterung auf der Art des Datenverarbeitungsvor-
ganges selbst, denn durch die quasi ,,gestreute® Verarbeitung mittels vieler Gegenstande kon-
nen die verantwortlichen Stellen kaum mehr zugeordnet werden.”® Erschwert wird die Ge-
waéhrleistung der Rechte des Betroffenen dadurch, dass im Rahmen von
Informationsdiffusion, Ad-Hoc-Kommunikation, Erhalt von Umgebungsinformationen oder
Erfassung durch mit Sensoren bestiickten Artefakten viele Datenverarbeitungsvorgange im
Hintergrund erfolgen und fur den Betroffenen unmerklich bleiben (beziglich des Umstandes
selbst, des Umfangs und der Identitdt des datenverarbeitenden Gegenubers).

4 Herausforderung des Ubiquitous Computing

In einer Welt, in der die rechnerbasierte Technik in die Alltagsgegenstdnde der Menschen
eindringt, wird die Gewabhrleistung des Rechts auf informationelle Selbstbestimmung und die

S. allgemein zur zu den Voraussetzungen und Grenzen der Profilbildung Jandt/Laue, K&R 2006, 316.
8 Mertens/Bissantz/Hagedorn, ZfB 1997, 377 f.

9 s, hierzu z.B. RoBBnagel 2006a.

Zum Kontrollverlust in globalen Datennetzen s. Rof3nagel, ZRP 1997, 26 f.
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Wahrung der Privatsphare in Frage gestellt. Dadurch droht die funktionale Uberholung der
diese Rechte schutzenden Gesetze — insbesondere des bisherigen Datenschutzrechts.

Wenn ubiquitér eingesetzte Informations- und Kommunikationstechnik als ,,IT-Prothese zur
dauernden Erweiterung menschlicher Wahrnehmungs- und Informationsverarbeitungs-
fahigkeit angewendet wird, dann bringt die Realisierung einer solchen Vision nicht nur enor-
me wirtschaftliche und soziale Auswirkungen mit sich, sondern verlangt ebenso eine ethische
und rechtliche Neueinordnung.
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Das Datenschutzrecht versucht durch Instrumente und Regeln ein umfassendes Schutzpro-
gramm flr das Grundrecht auf informationelle Selbstbestimmung zu bilden. Diese wurde als
risikoorientierte Auspragung der Grundrechte in der Informationsgesellschaft entwickelt. Es
soll Kommunikation auf der Basis der Selbstbestimmung des Einzelnen sicherstellen. Im
Vordergrund der Datenschutzgesetze steht also primar der Schutz der Personlichkeit von na-
tirlichen Personen, auf die sich die Daten beziehen, und nicht der Schutz der Daten selbst,
wie der Begriff es — missverstandlich — nahe legt.

1 Entwicklungsschritte des Datenschutzrechts

In den friihen siebziger Jahren des zwanzigsten Jahrhunderts wurde in der Bundesrepublik
Deutschland damit begonnen, den Datenschutz zu kodifizieren. Diesen Gesetzen lag ein Ge-
fahrdungsszenario zugrunde, das von einer Datenverarbeitung durch GroRrechner ausging, die
von zentralen datenverarbeitenden Stellen, wie Behdrden, Banken und Versicherungen betrie-
ben wurde.?* Die Daten wurden in Formularen erfasst und per Hand eingegeben. Die Daten-
verarbeitung betraf nur einen kleinen Ausschnitt des Lebens, und der Betroffene wusste in der
Regel, wo welche Daten (ber ihn verarbeitet wurden, so dass eine Kontrolle weitgehend mog-
lich war. Das Leitbild des allgemeinen Datenschutzrechts war an dem klassischen rechtsstaat-
lichen Konflikt zwischen 6ffentlichen Interessen an Informationen und dem Schutz privater
Selbstbestimmung orientiert. Durch die Nutzung von PCs sind die Datenschutzrisiken zwar
erhoht, aber nicht auf eine neue qualitative Stufe angehoben worden.

Die zweite Stufe der Datenverarbeitung und damit neue Anforderungen an das Datenschutz-
recht wurden mit der — weltweiten — Vernetzung der Rechner erreicht. Es entstand ein eigener
virtueller Sozialraum, in den nahezu alle in der korperlichen Welt vorgenommenen Aktivita-
ten Ubertragen wurden.?® In diesem viele Lebensbereiche umfassenden Cyberspace hinterlasst
jede Handlung Datenspuren, die ausgewertet werden kénnen und auch werden.?® Eine Kon-
trolle des Betroffenen ist nicht mehr mdglich, weder iber die Erhebung der Daten noch (ber
die letztlich weltweite Verbreitung und Verwendung.”* Der Verarbeitungsschwerpunkt hat
sich zunehmend auf die nicht 6ffentlichen Stellen verschoben. Diese verfiigen Uber die am
schnellsten wachsenden Datenbesténde, verarbeiten die aus der Perspektive der Betroffenen
empfindlichsten Daten und sind weit mehr als jede staatliche Stelle an einer moglichst breiten

2l Fuhrmann 2001, 205 f.
22 3. hierzu RoRnagel, ZRP 1997, 26.
2 S, naher RoRnagel/Banzhaf/Grimm 2003, 55 ff.

Fur die Datenverarbeitung in Deutschland versuchen die Multimedia-Datenschutzgesetze, die Risiken in den
Griff zu bekommen —s. z.B. Rol3nagel, in: ders. 2003, Kap. 7.9, Rn. 1 ff.
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Vermarktung der Daten interessiert.”® Eine vollstandige Vermeidung der Risiken des Internets
ist dem Betroffenen nur moglich, wenn er auf die Teilnahme in diesem virtuellen Sozialraum
verzichtet. Entschlief3t er sich aber fur eine Nutzung, so betrifft die Datenverarbeitung je nach
konkretem Umfang einen grofien oder kleinen Abschnitt des téglichen Lebens, diesen aber
potentiell vollstandig.

Mit Ubiquitous Computing gelangt die Datenverarbeitung in die Alltagsgegenstéande der kor-
perlichen Welt und damit auf eine neue, dritte Stufe. Informationen aus der virtuellen Welt
werden in der korperlichen Welt verfligbar, Informationen aus der realen Welt in die virtuelle
Welt integriert. Durch dieses Zusammenfiihren und Aggregieren der Informationen entsteht
ein potenziell alle Lebensbereiche durchwirkendes Netz, in dem Korperlichkeit und Virtuali-
tat zusammenwachsen. Dieser Welt und der in ihr stattfindenden Datenverarbeitung kann sich
der Betroffene nicht mehr entziehen, so dass sich das Problem des Datenschutzes radikal ver-
schérft und neue Schutzkonzepte dringend erforderlich sind.

2 Verfassungsrechtliche, europarechtliche und internationale Grundlagen

Das Grundrecht auf informationelle Selbstbestimmung ist die verfassungsrechtliche Antwort
auf die besonderen Risiken der automatisierten Datenverarbeitung fir die Selbstbestimmung
des Individuums. Das Datenschutzrecht trat in eine neue Phase ein, als das Bundesverfas-
sungsgericht (BVerfG) dieses Recht im Volkszahlungsurteil®® vom 15. Dezember 1983 als
Bestandteil der verfassungsméaiigen Ordnung anerkannte. In dieser Entscheidung leitet das
Gericht aus dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
»die aus dem Gedanken der Selbstbestimmung stammende Befugnis des Einzelnen, grund-
sétzlich selbst tber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen*
ab. Das informationelle Selbstbestimmungsrecht schiitzt vor dem Feststellen, Verwenden,
Speichern, Weitergeben und Veroffentlichen von personenbezogenen Daten. Der Betroffene
soll grundsétzlich selbst entscheiden kdnnen, wann und innerhalb welcher Grenzen er person-
liche Lebenssachverhalte offenbart und wie er gegeniiber Dritten auftritt.”” Schutzzweck ist
die Sicherung der allgemeinen Handlungsfreiheit, des Willensbildungsprozesses und der Mei-
nungsfreiheit, aber auch die Gewahrleistung der Grundlagen fiir einen freiheitlich demokrati-
schen Rechtsstaat. Es soll verhindern, dass die Verhaltensweisen des Einzelnen jederzeit re-
gistriert werden und durch Speicherung und Verarbeitung als Information dauerhaft zur
Verfligung stehen.

% Scholz 2003, 39 f.
%6 BVerfGE 65, 1, 42; s. zum Recht auf informationelle Selbstbestimmung z.B. auch BVerfGE 80, 367, 373.
27" V. Mangoldt/Klein/Starck 2001, GG, Art. 2 Rn. 108.
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In Abkehr von der bis dahin vorherrschenden ,,Spharentheorie“?®, die je nach Betroffenheit
der Intim-, Privat- oder Sozialsphare von einer unterschiedlichen Schutzbedirftigkeit und
Eingriffsresistenz ausging, lie} das Bundesverfassungsgericht den Schutz der Daten nicht
mehr von der Sphére abhéngen, aus der sie stammen. Es erkannte, dass es aufgrund der durch
die modernen Informations- und Kommunikationstechnologien méglichen Verarbeitung und
Verknlpfung der Informationen unter den ,,Bedingungen der automatisierten Datenverarbei-
tung kein belangloses Datum mehr* gibt.® Vielmehr hangt die Bedeutung eines Datums vom
jeweiligen, sich leicht andernden Verwendungskontext ab. Grundsatzlich ist daher jede Da-
tenverarbeitung gegen den Willen der betroffenen Person ein Eingriff in das Recht auf infor-
mationelle Selbstbestimmung.

Neben dieser auf den Einzelnen bezogenen Schutzrichtung ist die informationelle Selbstbe-
stimmung zugleich Grundlage eines freien und demokratischen Rechtsstaats. Die Furcht vor
einer umfassenden Datenverarbeitung kann eine Abschreckung vor der Ausiibung anderer
Grundrechte zur Folge haben. Daher ist neben den individuellen Entfaltungschancen des Ein-
zelnen das Gemeinwohl beeintrachtigt, da die Selbstbestimmung eine elementare Funktions-
bedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Birger begrindeten frei-
heitlichen demokratischen Gemeinwesens ist.*

Eine schrankenlose Gewahrleistung des Rechts auf informationelle Selbstbestimmung wirde
aber der heutigen Informations- und Kommunikationsgesellschaft zuwiderlaufen. Der Einzel-
ne muss Eingriffe in sein Recht auf informationelle Selbstbestimmung und Einschrankungen
hinnehmen, sofern eine gesetzliche Grundlage im Allgemeininteresse den Umgang mit den
Daten fiir einen bestimmten Zweck zulasst oder seine Einwilligung ihn erlaubt.®

Das Bundesverfassungsgericht ging in seinem Urteil iber die bloRe Anerkennung des Rechts
auf informationelle Selbstbestimmung hinaus, indem es ansatzweise Ausformungen des
Grundrechts formulierte. Insbesondere forderte es eine substantielle Begrenzung der Datener-
hebung, Transparenz der Datenverarbeitung und der Verarbeitungsregelungen zum Schutz des
Einzelnen. Als weitere verfassungsrechtliche Anforderung wurde eine enge Zweckbindung
sowie die Gewadhrleistung spezifischer Mitwirkungsrechte des Betroffenen wie Auskunfts-,
Berichtigungs- und Léschungsrechte verlangt.®? Diese Anforderungen an die Zweckbindung,
Erforderlichkeit und Organisation der automatischen Datenverarbeitung wurden in der Folge
versucht, in einfaches Recht umzusetzen. Die wichtigste Regelung hierfir ist das Bundesda-

2 Ppjeroth/Schlink 2003, Rn. 414.
2 BVerfGE 65, 1, 45.
% BVerfGE 65, 1, 43.

*1Im Volkszahlungsurteil wurde das Bundesstatistikgesetz dahingehend iiberpriift, ob es eine verfassungsma-
Rige Eingriffserméchtigung darstellt.

% BVerfGE 65, 1, 46; Wedde, in: RoBnagel 2003, Kap. 4.4, Rn. 62 ff.
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tenschutzgesetz (BDSG). Mit weiteren bereichsspezifischen Regelungen, wie zum Beispiel
dem Teledienstedatenschutzgesetz (TDDSG) und dem Mediendienste-Staatsvertrag (MDStV)
kamen neue Ansitze in die Datenschutzdiskussion.®

Zu bertcksichtigen ist allerdings, dass die informationelle Selbstbestimmung wie alle Grund-
rechte vorrangig vor staatlichem Handeln schiitzt (Abwehrfunktion der Grundrechte). In ge-
steigertem Mal3 droht die Gefahr durch die Verlagerung der Datenverarbeitung aber seitens
Privaten und Wirtschaftsunternenmen. Mangels einer unmittelbaren Drittwirkung der Grund-
rechte besteht fur den Gesetzgeber die Verpflichtung, einen Ausgleich der privatrechtlichen
Beziehungen aller Beteiligten im Licht der informationellen Selbstbestimmung durch die ein-
fachgesetzliche Ausgestaltung der Privatrechtsordnung zu schaffen. Den Grundrechten wird
ein positiver Gehalt beigemessen und sie sind Ausdruck der in der Verfassung niedergelegten
Werteordnung.*

Sah das Bundesverfassungsgericht ein Bedrfnis fir die Entwicklung des Rechts auf informa-
tionelle Selbstbestimmung als Grundrecht in den 1983 vorhandenen ,,modernen Informati-
onsverarbeitungstechnologien®, wird die Bedeutung um so hoher eingedenk der erwéhnten
Veranderungspotentiale fiir die Verwirklichungsbedingungen durch die neue Informations-
und Kommunikationstechnik des Ubiquitous Computing. Angesichts der gesteigerten Risiken
wird das rechtliche Konzept der informationellen Selbstbestimmung fir die skizzierte allge-
genwadrtige Datenverarbeitung einen weiteren Entwicklungsschritt durchlaufen mussen. Fir
die hieraus resultierenden Herausforderungen werden Anpassungen des bestehenden Schutz-
programms der informationellen Selbstbestimmung erforderlich sein.®

Im européischen Rahmen wurde 1995 eine Richtlinie zum Datenschutz (RL 95/36/EG) erlas-
sen, die in nationales Recht durch die Mitgliedsstaaten der européischen Gemeinschaft umzu-
setzen war. Die Bundesrepublik Deutschland hat mit der Novelle zum Bundesdatenschutzge-
setz diese Pflicht 2001 erfullt. Erganzt wird diese allgemeine Datenschutzrichtlinie ebenfalls
durch die bereichspezifischen Regeln der Richtlinie liber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation (RL
2002/58/EG).

¥ \Vgl. RoRnagel/Pfitzmann/Garstka 2001, 70 ff. Die neuen Impulse der bereichsspezifischen Regelungen sind

im Wesentlichen auf die geteilte Gesetzgebungskompetenz von Bund (TDDSG) und L&ndern (MdStV) zu-
riickzufuhren.
% Pieroth/Schlink 2003, Rn. 71.

¥ S, hierzu RoBnagel/Miiller; CR 2004, 625 ff.; RoBnagel 2005a, 53 ff.; RoBnagel, MMR 2005, 75 ff.; Rof3na-
gel, APuZ 5-6/2006, 9 ff.
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Auf internationaler Ebene waren es insbesondere der Europarat,® die Organisation fiir wirt-
schaftliche Zusammenarbeit und Entwicklung (OECD)* sowie die Vereinten Nationen
(VN),® die Grundsatze fiir den Datenschutz erarbeiteten. Diese stellen von ihrem Charakter
her freiwillige Umgangsregeln dar. Da im Bereich der Europdischen Gemeinschaft und den
Vertragsstaaten des Europdischen Wirtschaftsraums (EWR) bereits ein verbindlicher und pra-
ziserer Rechtsrahmen existiert, haben diese Verhaltenscodizes in Landern dieses Bereichs
keine praktische Bedeutung.

3 Geltung und Systematik des Datenschutzrechts

Die zentrale Kodifikation des deutschen Datenschutzrechts ist das Bundesdatenschutzgesetz.
Daneben finden weitere so genannte bereichspezifische Regeln Anwendung, die auf die Be-
sonderheiten spezieller Lebensbereiche zugeschnitten sind, um den dort spezifischen Gefah-
ren fur das Grundrecht der informationellen Selbstbestimmung Rechnung zu tragen. Soweit
die bereichspezifischen Gesetze genauere, weitergehende oder abweichende Regeln zum all-
gemeinen Bundesdatenschutzgesetz treffen, gehen sie diesem als lex specialis vor. Das Tele-
kommunikationsrecht kennt mit den Vorschriften der §8 88 ff. TKG und das Telediensterecht
mit dem Teledienstedatenschutzgesetz solche speziellen erganzenden Datenschutzregeln. Ne-
ben diesen kommt das allgemeine Datenschutzrecht subsidiar zur Anwendung.

3.1  Umgang mit personenbezogenen Daten

Datenschutzrechtliche Vorschriften greifen nur ein, wenn zwei Grundvoraussetzungen erfullt
sind. Es mussen erstens Daten mit Personenbezug vorliegen und diese zweitens Gegenstand
des Umgangs mit personenbezogenen Daten sein. Dabei ist Normadressat der datenschutz-
rechtlichen Pflichten die verantwortliche Stelle, die geméall 8 3 Abs. 7 BDSG die personenbe-
zogenen Daten fur sich selbst erhebt, verarbeitet oder nutzt oder die dies durch Beauftragung
anderer vornehmen lasst.*

Personenbezogene Daten sind nach der Legaldefinition des § 3 Abs. 1 BDSG und dem ihm
ahnlichen Art. 2 lit. a Datenschutzrichtlinie ,,Einzelangaben (ber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natlrlichen Person (Betroffener)“. Unter
diesen Begriff fallen alle Einzelangaben, die Informationen Uber den Betroffenen selbst oder

% Europaische Menschenrechtskonvention (EMRK) von 1950, Ubereinkommen zum Schutz des Menschen bei

der automatischen Datenverarbeitung personenbezogener Daten vom 28. Januar 1981.

Richtlinie fiir den Schutz der Privatsphare und den grenziibergreifenden Datenverkehr personenbezogener
Daten vom 23. September 1980, Leitlinien fiir den Verbraucherschutz im elektronischen Geschéftsverkehr,
1999.

Richtlinien fir die Regelung des Umgangs mit computergestiitzten Dateien mit personenbezogenem Inhalt.

39 Dammann, in: Simitis 2006, BDSG, § 3 Rn. 224 ff.

37

38
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iiber einen auf ihn beziehbaren Sachverhalt enthalten.*® Die Person ist bestimmt, wenn die
Daten selbst ohne zusatzliche komplexe Operationen einen unmittelbaren Riickschluss auf die
Identitéat der Person zulassen. Ebenfalls ausreichend ist nach dem Wortlaut des Gesetzes die
Bestimmbarkeit der Person. Dies ist der Fall, wenn sie nach allgemeiner Lebenserfahrung und
mit dem Zusatzwissens der verantwortlichen Stelle identifiziert werden kann.** Dies hat zur
Folge, dass die Personenbezogenheit relativ ist und dieselben Daten fir den einen Datenver-
wender personenbezogen sein kénnen, fiir den anderen aber nicht.*? Der Begriff der Einzelan-
gaben wird weit interpretiert, so dass grundsatzlich jede Angabe, einschlieRlich Werturteile
erfasst ist, die tiber die Person etwas auszusagen vermag.*® Es kommt nicht darauf an, zu wel-
chem Zweck die Angaben erfasst worden sind, woher sie stammen und in welcher Form sie
reprasentiert werden (zum Beispiel auch Bild- und Tondaten).** Auch die Formulierung
»sachlich® und ,,personlich” hat der Gesetzgeber gewéhlt, weil er alle Daten, die tber den
Betroffenen etwas aussagen, erfasst sehen will, unabhéngig davon, unter welchem Aspekt sie
gesehen oder welcher Lebensbereich angesprochen ist.*> Eine prazise Definition der Begriffe
ist daher nicht erforderlich. Angaben Uber sachliche und persoénliche Verhaltnisse sind bei-
spielsweise Name, Anschrift, Telefonnummer, E-Mail-Adresse, Familienstand, Geburtsda-
tum, Staatsangehdrigkeit, Konfession, Beruf und Gesundheitszustand, aber auch Rasse des
Haustiers oder das Fabrikat des Fahrrads. Nicht personenbezogene Daten sind dagegen Daten,
die keine Personenangaben beinhalten. Diese sind datenschutzrechtlich irrelevant.*

Eine besondere Bedeutung kommt im Datenschutzrecht den anonymen und pseudonymen
Daten zu. Nach allgemeinem Verstandnis sind anonyme Daten Einzelangaben (ber eine Per-
son, ohne dass die Person bekannt ist.*” Die anonymen Daten sind zwischen den nicht perso-
nenbezogenen und den personenbeziehbaren Daten angesiedelt und daher nach beiden Seiten
hin abzugrenzen. Den allgemeinen Anforderungen des Datenschutzrechts unterliegen die a-
nonymen Daten aber nur, wenn sie personenbeziehbar sind. Bei anonymen Daten ist die Mdg-
lichkeit, die Einzelangaben uber die Person dieser zuzuordnen nicht grundsatzlich ausge-
schlossen, sondern es besteht lediglich die Besonderheit, dass die Kenntnis der
Zuordnungsméglichkeit von Anfang an fehlt oder nachtraglich beseitigt wurde.*® Zusatzwis-
sen, durch das der Personenbezug hergestellt werden kann, ist aber vorhanden, so dass das

% RoRnagel/Scholz, MMR 2000, 722 f.; Gola/Schomerus 2005, BDSG, § 3Rn. 5 f.

1 RoRnagel/Scholz, MMR 2000, 723.

2 Gola/Schomerus 2005, BDSG, § 3 Rn. 9.

** Dammann, in: Simitis 2006, BDSG, § 3 Rn. 12.

“ " Tinnefeld, in: RoRnagel 2003, Kap. 4.1, Rn. 18; Dammann, in: Simitis 2006, BDSG, § 3 Rn. 4.
** " Tinnefeld, in: RoBnagel 2003, Kap. 4.1, Rn. 18; Dammann, in: Simitis 2006, BDSG, § 3 Rn. 7.

% Aggregierte Daten, die keine Einzelangaben iber eine Person enthalten, sind keine anonymen Daten, son-
dern Daten ohne Angaben (ber eine Person, so z.B. RofRnagel/Scholz, MMR 2000, 723.

" Tinnefeld, in: RoBnagel 2003, Kap. 4.1, Rn. 23; Scholz 2003, 186.
*® RoRnagel/Scholz, MMR 2000, 723.
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Risiko einer De-Anonymisierung nicht vollstandig ausgeschlossen werden kann. Die Perso-
nenbeziehbarkeit anonymer Daten ist somit eine Frage der Wahrscheinlichkeit.”® In Anleh-
nung an § 3 Abs. 6 BDSG, wonach fir das Fehlen eines Personenbezugs ausreichend ist,
wenn die Zuordnung ,,nur mit einem unverhaltnismaRig grofien Aufwand an Zeit, Kosten und
Arbeitskraft* moglich ist, ist Anonymitat dadurch gekennzeichnet, dass die Wahrscheinlich-
keit der Herstellung eines Personenbezugs so gering ist, dass sie nach der Lebenserfahrung
oder dem Stand der Wissenschaft praktisch ausscheidet. Nach dieser Definition sind anonyme
Daten keine personenbezogenen Daten.

Auch die Pseudonymisierung hat ebenso wie die Anonymisierung das Ziel, den Personenbe-
zug auszuschlieRen. Die Verwendung eines Pseudonyms ermdglicht aber anders als die Ano-
nymitét, dass die ldentitat des Nutzers im Ausnahmefall aufgedeckt werden kann. ,,Pseudo-
nymisieren“ ist in 83 Abs. 6a BDSG als ,das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betrof-
fenen auszuschlieRen oder wesentlich zu erschweren* definiert. Die Herstellung des Perso-
nenbezugs erfolgt bei pseudonymen Daten Uber eine Zuordnungsregel, in der das Zusatzwis-
sen abgespeichert ist. Im Zusammenhang mit der Frage, ob Pseudonyme personenbeziehbar
sind, ist die Relativitat des Personenbezugs von erheblicher Bedeutung. Denn fir den Kenner
der Zuordnungsregel ist die Identifizierung der sich hinter dem Pseudonym verbergenden Per-
son einfach, so dass die Daten fiir ihn personenbeziehbar sind.>® Fehlt anderen Datenverarbei-
tern die Zuordnungsregel, besteht hinsichtlich der Abgrenzung zu personenbeziehbaren Daten
kein Unterschied zu anonymen Daten.”* Ebenso wie bei diesen ist darauf abzustellen, ob es
nach Aufwand an Zeit, Kosten und Arbeitskraft verhaltnisméaRig ist, den Personenbezug her-
zustellen.*

Die Klassifizierung eines Datums als personenbezogen, nicht personenbezogen, anonym oder
pseudonym ist weder an einen Zeitpunkt — zum Beispiel die Erhebung — gebunden, noch fiir
die Zukunft festgeschrieben. Jedes Datum durchlduft in dem Zeitraum, in dem es in Daten-
verarbeitungsvorgéngen verwendet wird, eine variable Entwicklung. So kann ein nicht perso-
nenbezogenes Datum durch die Weiterverarbeitung (zum Beispiel Kombination mit anderen
Daten) zu einem personenbezogenen Datum werden.

Ein solcher Personenbezug konnte in einer Welt des Ubiquitous Computing dadurch herge-
stellt werden, dass ein realer Gegenstand ein individuelles Identifikationsmerkmal, wie ange-

* " RoRnagel/Scholz, MMR 2000, 723.
50 Scholz 2003, 189.
1 Scholz 2003, 189.

%2 Es ist eine weitergehende Differenzierung anhand unterschiedlicher Pseudonymarten méglich, die aufgrund
ihrer besonderen Eigenschaften unterschiedliche Wahrscheinlichkeit fiir die Personenbeziehbarkeit auswei-
sen. S. hierzu Scholz 2003, 190 ff.
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brachte Ziffer, IP-Nummer oder Kennung der RFID-Marke, besitzt. Wenn dann einer Person
der mittels dieses Identifikationsmerkmals gekennzeichnete Gegenstand zugeordnet werden
kann, sind die Identifikationsmerkmale personenbezogene Daten. Neben dem ldentifikati-
onsmerkmal wird es zum einen zahlreiche Datenspuren des Gegenstandes geben, wenn seine
Identitdt im Rahmen von datenverarbeitenden VVorgangen von anderen Gegenstanden erfasst
wird. Zum anderen kann der Gegenstand gegebenenfalls selbst die verschiedenen Datenverar-
beitungsvorgange speichern. Sowohl die Datenspuren als auch das ,,Gedéchtnis* des Gegens-
tands beschreiben seine Geschichte. Auch diese Datensammlungen kdnnen tber das Identifi-
kationsmerkmal des Gegenstands einen Personenbezug erhalten.

Ein datenschutzrechtlich relevanter Umgang mit den Betroffenendaten liegt gemaR § 1 Abs. 2
BDSG bei einer Erhebung, Verarbeitung oder Nutzung vor. Erheben ist das Beschaffen von
Daten iiber den Betroffenen.>® Unter Verarbeiten ist das Speichern, Verandern, Ubermitteln,
Sperren und Loschen personenbezogener Daten zu verstehen.® Die Nutzung ist demgegen-
Uber jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung han-
delt.”

Die Frage, wann beim Ubiquitous Computing ein Umgang mit personenbezogenen Daten
vorliegt, bereitet unter Umstédnden Schwierigkeiten. Beispielsweise kann die Erhebung von
Daten grundsatzlich automatisiert erfolgen, allerdings ist ein der erhebenden Stelle zurechen-
barer Wille ein weiteres Definitionsmerkmal.® Die Erstellung von Umgebungsmodellen setzt
voraus, dass real existierende Objekte Uber Sensoren stdndig Informationen (ber ihren Zu-
stand und ihre Umgebung erfassen. Diese Informationen werden dann spéter von zahlreichen
Nutzern verschiedener Anwendungen bendtigt. Zu untersuchen wird sein, wessen Wille letzt-
lich maligeblich ist und zu welchem Zeitpunkt er vorliegen muss.

Auch die Bestimmung des Betroffenen und der fiir den Umgang mit den Daten verantwortli-
chen Stelle wird zunehmend Probleme aufwerfen. Wenn nahezu alle Personen von Techniken
des Ubiquitous Computing unterstiitzt werden, sind sie grundsétzlich zugleich Sender und
Empféanger, Datenverarbeiter und Betroffene und kdnnen diese Rollen standig wechseln. Es
kann daher schwierig werden, préazis zu unterscheiden, wer Uberhaupt Betroffener und wer
verantwortliche Stelle ist.>’

% Legaldefinition in § 3 Abs. 3 BDSG.
> Legaldefinition in § 3 Abs. 4 BDSG.
% Legaldefinition in § 3 Abs. 5 BDSG.

% Schild, in: RoBnagel 2003, Kap. 4.2, Rn. 36; Simitis, in: ders. 2006, BDSG, § 1 Rn. 69; Dammann, in: Simi-
tis 2006, BDSG, § 3 Rn. 102.

" 3. RoBnagel/Miiller, CR 2004, 630.
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3.2 Struktur des Bundesdatenschutzgesetzes

Das Bundesdatenschutzgesetz als Hauptkodifikation des allgemeinen Datenschutzrechts ent-
hélt einen Abschnitt mit allgemein anwendbaren Regeln und jeweils besondere Abschnitte
mit Vorschriften fur 6ffentliche und nicht-6ffentliche Stellen sowie Straf- und BuRgeldvor-
schriften.

Der allgemeine Teil des Bundesdatenschutzgesetzes enthélt unter anderem Grundsatze fir
einen zuldssigen Umgang mit Daten, Wirksamkeitsvoraussetzungen fiir das Instrument der
Einwilligung und der Auslands- und Auftragsdatenverarbeitung sowie Vorgaben fir techni-
sche und organisatorische SchutzmalRnahmen. Ebenso sind Vorgaben fir ein Datenschutzau-
dit und spezielle Transparenzregeln, wie fir die Videouberwachung und den Einsatz von mo-
bilen Datentragern niedergelegt.

Die weiteren Teile beinhalten Zulassungstatbestdnde, Vorschriften mit entsprechenden Verar-
beitungsregeln und mit Betroffenenrechten. VerstolRe gegen Pflichten des Bundesdaten-
schutzgesetzes sind gemal? § 43 und § 44 BDSG als Ordnungswidrigkeit mit GeldbuRe oder
als Straftat mit Geld- oder Freiheitsstrafe bedroht.

Das Bundesdatenschutzgesetz trifft jeweils unterschiedliche Regeln fur verantwortliche Stel-
len mit 6ffentlich-rechtlicher oder privater Natur. Die Normierung differenzierter Rechte und
Pflichten fiir offentliche und nicht-6ffentliche Stellen ist sowohl historisch als auch verfas-
sungsrechtlich bedingt. Zum einen wurde, wie bereits dargelegt, das Gefahrdungspotential
zunachst in einer Datenerhebung und -verarbeitung durch 6ffentliche Stellen gesehen, so dass
sich die ersten datenschutzrechtlichen Vorschriften an diese als Normadressaten richteten.
Zum anderen entfalten die Grundrechte und damit auch die informationelle Selbstbestimmung
ihre Geltung unmittelbar nur im Verhaltnis zwischen Staat und Burger und grundsatzlich
nicht im Verhaltnis von Birgern und Privatunternehmen. Nach dem Rechtsstaatsgebot geman
Art. 20 Abs. 3 GG sind alle Einrichtungen des Staats an die Einhaltung von Gesetz und Recht
gebunden, so dass sie daher auch strengeren Anforderungen bei Eingriffen in Grundrechte zu
genligen haben. Anderseits haben die 6ffentlichen Stellen meist auch gegeniber den privaten
Stellen weitergehende, dem Allgemeininteresse Rechnung tragende Eingriffsermachtigungen.

Die Definition der vom Gesetz erfassten datenverarbeitenden 6ffentlichen und nicht offentli-
chen Stellen ergibt sich aus § 2 BDSG. In den 6ffentlichen Bereich fallen die Behorden und
sonstigen Offentlichen Stellen von Bund, Landern und Gemeinden unter die Definition der
Datenschutznormen.® Der nicht-6ffentliche Bereich umfasst alle natiirlichen und juristischen

8 Wedde, in: RoBnagel 2003, Kap. 4.3, Rn. 16, 17 ff.
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Personen, Gesellschaften und andere Personenvereinigungen.® In den einzelnen Landesda-
tenschutzgesetzen finden sich entsprechende Definitionen.

Das Bundesdatenschutzgesetz gilt nach 8 1 Abs. 2 Nr. 2 grundsatzlich auch fiir die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten durch die 6ffentlichen Stellen der Lén-
der. Allerdings gilt dies entsprechend der VVorrangklausel zugunsten der Landesdatenschutz-
gesetze nur, solange und soweit ein Land den Datenschutz nicht durch ein Landesgesetz gere-
gelt hat. Sobald ein Landesdatenschutzgesetz mit einer umfassenden Regelung des Daten-
schutzes in Kraft tritt, wird das Bundesdatenschutzgesetz unanwendbar.

3.3 Anwendungsbereiche der Datenschutzgesetze

Datenschutzrechtliche Regelungen sind in sehr vielen Gesetzen zu finden. Das Bundesdaten-
schutzgesetz enthalt zwar die grundlegenden Regelungen zum Datenschutz, ist aber nach sei-
nem § 1 Abs. 3 subsidiar. Es greift nur, soweit keine speziellen Regelungen gelten.” Fiir die
in Nexus-Anwendungen vorgesehenen Datenverarbeitungen sind in erster Linie die spezifi-
schen multimediarechtlichen Datenschutzregeln im Teledienstedatenschutzgesetz und Me-
diendienste-Staatsvertrag sowie im Telekommunikationsgesetz einschldgig. Sie enthalten die
relevanten Erlaubnistatbestdande und die datenschutzrechtlichen Anforderungen an die Daten-
verarbeitung.

Werden allein die in den multimediarechtlichen Datenschutzregeln genannten Bestands-, Nut-
zungs- und Abrechnungsdaten erhoben, verarbeitet und genutzt, gelten nur die Regelungen
des Teledienstedatenschutzgesetzes und des Mediendienste-Staatsvertrags. Beide Regelwerke
enthalten flr den Datenschutz nahezu wortgleiche Regelungen. Sachlich gesehen hatte daher
ein Gesetz geniigt. Zwei Gesetze waren nur deshalb notwendig, weil fir den Bereich der Mul-
timediadienste 1996 Bund und Lander jeweils die Gesetzgebungskompetenz beanspruchten
und sie den Konflikt durch den Erlass zweier jeweils wortgleicher Regelungen geldst haben.
Fur die Teledienste ist der Bund, fir die Mediendienste sind die L&nder zustandig.

Diese unnétige Aufteilung®® soll kiinftig auch wieder aufgegeben werden. Die Bundesregie-
rung hat in Absprache mit den Landern am 14. Juni 2006 den Gesetzentwurf flr ein Teleme-
diengesetz (TMG) beschlossen und in das Gesetzgebungsverfahren eingebracht.® Nach die-
sem Entwurf werden die Regelungen des Teledienstedatenschutzgesetzes und des Medien-
dienste-Staatsvertrags in dem neuen Telemediengesetz zusammengefasst. Statt Tele- und Me-

* Wedde, in: RoBnagel 2003, Kap. 4.3, Rn. 16, 33 ff.

% 3. zu dieser Abgrenzung z.B. Engel-Flechsig, in: RoRnagel 2005, RMD, Einleitung TDDSG, Rn. 60; Baum-
ler, DuD 1999, 259; Scholz 2003, 43.

61 S. RoBnagel 2005c.

%2 Abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/M-O/elgvg-elektronischer-gesch_C3_Adftsver
kehr-vereinheitlichungsgesetz,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf.
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diendienste wird es kunftig nur noch Telemedien geben. Unter diesen versteht der Entwurf
alle Informations- und Kommunikationsdienste, die keine Telekommunikation und kein
Rundfunk sind.

Noch aber ist in Abgrenzung zwischen Tele- und Mediendiensten zu bestimmen, welches
Gesetz einschlagig ist.®® Beide Gesetze schlieRen sich im Anwendungsbereich gegenseitig
aus. Sowohl Tele- als auch Mediendienste sind elektronische Informations- und Kommunika-
tionsdienste, denen eine Ubermittlung mittels Telekommunikation zugrunde liegt. Teledienste
unterscheiden sich nach § 2 TDG von Mediendiensten dadurch, dass sie ,,flr eine individuelle
Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Téne bestimmt sind“,** wah-
rend Mediendienste nach § 2 Abs. 1 MDStV ,,das Angebot und die Nutzung von an die All-
gemeinheit gerichteten Informations- und Kommunikationsdiensten ermdglichen*.%®

Zwar kann das Bundesdatenschutzgesetz keine Anwendung finden, wenn es um die Erhe-
bung, Verarbeitung oder Nutzung von Multimediadaten geht. Dann gelten ausschlieBlich das
Teledienstedatenschutzgesetz und der Mediendienste-Staatsvertrag. Es kommt aber erganzend
zur Anwendung, wenn die beiden Spezialregelungen zu der jeweiligen Frage keine Antworten
bieten. Dies gilt etwa fur die Begriffsbestimmungen in § 3 BDSG, fur die Pflicht zur daten-
sparsamen Auswahl und Gestaltung der Datenverarbeitungssysteme nach § 3a BDSG, fir die
Anforderungen an eine Einwilligung nach § 4a BDSG,® fir die Ubermittlung personenbezo-
gener Daten ins Ausland nach 8§88 4c und d BDSG, fiir die Meldepflicht nach § 4d und e
BDSG, fir die Pflicht zur Bestellung eines Datenschutzbeauftragten nach § 4f BDSG, fir die
automatisierte Einzelentscheidung nach § 6a BDSG, fir den Anspruch auf Schadensersatz
nach 88 7 und 8 BDSG, fur die Rechte der Betroffenen nach 8§ 19 ff., 34 f. BDSG, fir die
Aufsicht nach 88 24, 38 BDSG und fiir die Sanktionen nach 88 43 und 44 BDSG.

Das Bundesdatenschutzgesetz kommt auf3erdem zur Anwendung, wenn es sich um Daten
handelt, die nicht durch die Nutzung des Tele- und Mediendienstes selbst anfallen, sondern
Uber das Nutzungsverhéltnis hinausgehend gesonderter Inhalt eines Angebots sind. Die aus
Sicht des Multimediarechts so genannten Inhaltsdaten®” werden mit Hilfe des Tele- und Me-
diendienstes transportiert, dienen aber nicht dessen Erbringung oder Abrechnung. Der Tele-
oder Mediendienst ist in diesen Fallen lediglich das Ubertragungsmedium, das die jeweilige

]
w

S. ausflhrlich RoRnagel/Banzhaf/Grimm 2003, 85 ff.

Als nicht abschlieRende Beispiele nennt § 2 Abs. 2 TDG Telebanking, Telespiele, Teleshopping, Daten-

dienste und sonstige Angebote im Internet.

% Als nicht abschlieRende Beispiele fiir Mediendienste nennt § 2 Abs. 2 MDStV Fernseheinkauf, Verteildiens-
te, Fernsehtext, Pay-TV oder Online-Presse-Archive.

% Zur nach § 3 Abs. 3 TDDSG und § 17 Abs. 3 MDStV zuléssigen elektronischen Einwilligung s. RoRnagel
in: ders. 2003, Kap. 7.9, Rn. 61 ff.

%7 S, zu diesen naher RoBnagel/Banzhaf/Grimm 2003, 159.
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Leistung gegenuber dem Vertragspartner oder Kunden in elektronischer Form ermdglicht und
vermittelt. Nicht erfasst wird von den bereichsspezifischen Regelungen namlich die darauf
aufbauende Erbringung der Leistung selbst.

4 Zulassigkeit der Datenverarbeitung

Aus der grundrechtlichen Konzeption des Rechts auf informationelle Selbstbestimmung er-
gibt sich zwingend die Notwendigkeit von datenschutzrechtlichen Regelungen. Der Umgang
mit personenbezogenen Daten stellt grundsatzlich einen Eingriff in das Grundrecht dar. Die-
ser ist verfassungswidrig, wenn es an einem gesetzlichen Zulassungstatbestand fehlt. Dabeli
stellt § 4 Abs. 1 BDSG mit seinem Zulassungsvorbehalt fur Informationseingriffe die zentrale
Norm im Gesamtkonzept des Datenschutzrechts zur Sicherung der Selbstbestimmung dar.®®
Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist gemalR § 4 Abs. 1
BDSG nur zuléassig, soweit dieses Gesetz oder andere Rechtsvorschriften sie erlauben oder
anordnen oder der Betroffene eingewilligt hat. Ein zul&ssiger Datenverarbeitungsvorgang
kann also nur vorliegen, wenn er auf einer Erméachtigungsnorm® oder der Einwilligung des
Betroffenen’ beruht.

4.1 Zulassung durch Rechtsvorschrift

Unter gesetzliche Befugnisse fallen alle materiellen Vorschriften mit unmittelbarer AuRen-
wirkung, wie Gesetze und Rechtsverordnungen, aber nicht Erlasse oder Verwaltungsvor-
schriften.”t Ebenso kénnen Satzungen von bundesunmittelbaren Kérperschaften, Anstalten
und Stiftungen, aber nicht von juristischen Personen des privaten Rechts Verarbeitungsbefug-
nisse regeln.” Auch der normativ wirkende Teil von Tarifvertragen, Betriebs- und Dienstver-
einbarungen ist wegen seiner unmittelbaren AuRenwirkung”® als ,,Rechtsvorschrift“ zu quali-
fizieren.” Bei einem Riuckgriff auf Rechtsvorschriften auRerhalb des Bundesdatenschutzge-
setzes, ist im Einzelfall fiir jede einzelne Phase der Datenverarbeitung sorgfaltig zu prifen, ob
und inwieweit sie die Verwendung von personenbezogenen Daten zulésst.”

Im Bundesdatenschutzgesetz sind fiir die Datenverarbeitung durch offentliche Stellen diffe-
renziert nach den verschiedenen Phasen Zulassungsvoraussetzungen in 8 4 Abs. 2, 3 und § 13

%8 Walz, in: Simitis 2006, BDSG, § 4 Rn. 2.

% §4 Abs.1Var.1und Var. 2 BDSG, § 3 Abs. 1 Var. 1 und 2 TDDSG.

0 8§84 Abs. 1 Var. 3 und Var. 4a BDSG, § 3 Abs. 1 Var. 3, Abs. 2 Var. 3 TDDSG; § 17 Abs. 1 Var. 3 MDStV.
"t Walz, in: Simitis 2006, BDSG, § 4 Rn. 9.

2 Walz, in: Simitis 2006, BDSG, § 4 Rn. 10.

" Die generelle Verbindlichkeit der Tarif- und Betriebsnormen fiir die Arbeitsverhéltnisse ergibt sich aus § 4
Abs. 1 TVG sowie § 77 Abs. 4 Satz 1 BetrVG, vgl. zur Qualifikation von Betriebsvereinbarungen BVerfGE
73, 261, 268 - Sozialplan.

™ Vogelgesang, CR 1992, 164; Walz, in: Simitis 2006, BDSG, § 4 Rn. 11.

> Walgz, in: Simitis 2006, BDSG, § 4 Rn 12.
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BDSG fur die Erhebung, in 8§ 14 BDSG fir die Speicherung, Veranderung und Nutzung und
in 88 4b, 4c, 15 und 16 BDSG fiir die Ubermittlung festgelegt. Die entsprechenden Erméchti-
gungsgrundlagen fur Datenverarbeitung durch nicht-6ffentliche Stellen finden sich fir die
Erhebung in 88 4 Abs. 2 und 3, 8 28 Abs. 1, 8 29 Abs. 1 BDSG und § 30 Abs. 1 BDSG. Der
8 35 BDSG regelt die Phasen der Sperrung und Ldschung.

Zentraler Zulassungstatbestand fiir nicht-6ffentliche Stellen ist § 28 BDSG. Dieser regelt die
Datenverarbeitung zu eigenen Zwecken. Daneben gibt es den Zulassungstatbestand des § 29
BDSG, der die Datenverarbeitung nicht-offentlicher Stellen fur fremde Zwecke normiert. Al-
lerdings verweist dieser bezuglich entscheidender Aspekte auf § 28 BDSG. Durch § 28 BDSG
werden Speicherung, Veranderung, Ubermittlung und Nutzung von Daten zur Erfiillung des
Geschaftszwecks legitimiert, wenn es zum einen der Zweckbestimmung eines Vertragsver-
haltnisses mit dem Betroffenen dient® oder zum anderen der Wahrung berechtigter Interessen
der verantwortlichen Stelle erforderlich ist, sofern kein Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nut-
zung (berwiegt.”” Zudem wird bei personenbezogenen Daten aus allgemein zugénglichen
Quellen grundsétzlich ein Verarbeitungsrecht eingeraumt.”® In diesem Fall ist eine Datenver-
arbeitung nur unzuldssig, wenn bei einer Abwéagung ein offensichtlich tberwiegendes Interes-
se des Betroffenen am Ausschluss der Verarbeitung oder Nutzung festgestellt wird. Der Ge-
schéftszweck wird weit verstanden. Zu anderen Zwecken als dem Geschaftszweck kann eine
Ubermittlung oder Nutzung erfolgen, wenn ebenfalls die Daten aus allgemein zugéanglichen
Quellen stammen’® oder berechtigte Interessen der verantwortlichen Stelle®® oder eines Drit-
ten® zu wahren sind. Letztlich ist die Ubermittlung oder Nutzung auch zu Zwecken der
Marktforschung und Werbung legitimiert, wenn Daten von Angehérigen einer Personengrup-
pe listenmaRig oder sonst nach bestimmten, im Gesetz aufgefiihrten Merkmalen zusammen-
gefasst sind.®? Die Datensammlung fiir fremde Zwecke, insbesondere wenn diese der Wer-
bung, der Tatigkeit von Auskunfteien, dem Adresshandel oder der Markt- und
Meinungsforschung dient, ist nur unter den in § 29 BDSG genannten Voraussetzungen zulas-
sig. Adressaten dieser Vorschrift sind dementsprechend tiberwiegend Auskunfteien, Detektei-
en, Adresshandler, Kreditschutzorganisationen und Einrichtungen der Versicherungswirt-
schaft.®®

®§28 Abs. 1 Nr. 1 BDSG; s. z.B. Hoeren, in: RoRnagel 2003, Kap. 4.6, Rn. 17 ff.
7§28 Abs. 1 Nr. 2 BDSG; s. z.B. Hoeren, in: RoRnagel 2003, Kap. 4.6, Rn. 31 ff.
7§28 Abs. 1 Nr. 3 BDSG; s. z.B. Hoeren, in: RoBnagel 2003, Kap. 4.6, Rn. 34 ff,
% §28 Abs. 2 BDSG.

8§28 Abs. 2 BDSG.

81§28 Abs. 3 Nr. 1 BDSG.

8§28 Abs. 3 Nr. 3 BDSG.

8 s, z.B. Hoeren, in: RoRnagel 2003, Kap. 4.6, Rn. 56 ff.
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4.2 Einwilligung

Die datenschutzrechtliche Einwilligung gemal 88 4 Abs. 1 Var. 3, 4a Abs. 1 BDSG st eine
Erklarung des Betroffenen, in der er die Erhebung, Verarbeitung oder Nutzung von ihm zuzu-
ordnenden Daten gestattet. Fur ihre Wirksamkeit wird von dem geltenden Datenschutzrecht,
mit Abweichungen im Einzelnen, eine umfassende und rechtzeitige Unterrichtung Uber die
beabsichtigte Datenerhebung und Datenverarbeitung sowie eine bewusste, freiwillige und
ausdruckliche Erklarung grundsétzlich in schriftlicher Form verlangt.

Zuné&chst setzt die Wirksamkeit der Einwilligung die Einsichtsféhigkeit des Betroffenen in die
Tragweite seiner Entscheidung voraus, da seine Entscheidung freiwillig erfolgen muss.* Da-
bei kommt es mangels rechtsgeschaftlichen Charakters der Einwilligung nicht auf die Ge-
schaftsfahigkeit des Betroffenen, sondern lediglich auf seine Fahigkeit an, ob er die Konse-
quenzen seiner Einwilligung zu (bersehen vermag.®® Das heiRt, dass grundsatzlich auch
Minderjahrige in eine Verwendung ihrer Daten einwilligen kénnen.®

Um aber ihre Rechtfertigungs- und Steuerungsfunktion entfalten zu kénnen, muss die Einwil-
ligung zeitlich vor dem Datenverarbeitungsvorgang erteilt sein. Wenn beispielsweise in einem
kontextabhangigen Umgebungsinformationssystem Daten des Betroffenen ohne seine vorhe-
rige Einwilligung ausgewertet oder an einen Dritten Ubermittelt werden, wirde die Entschei-
dungshoheit Gber die Verwendung seiner personenbezogenen Daten dem Betroffenen entzo-
gen sein, weil eine nachtragliche Ablehnung den erfolgten Eingriff in seine informationelle
Selbstbestimmung nicht mehr verhindern und auch nicht riickgangig machen koénnte. Ein
nachtragliches Einverstandnis des Betroffenen geniigt den Anforderungen des § 4a Abs. 1
BDSG nicht. Bis dahin erfolgte Verarbeitungen bleiben rechtswidrig, es sei denn, dass der
Umgang mit den personenbezogenen Daten gemal} 8 28 Abs. 2 BDSG mit einem berechtigten
Interesse erfolgte.

8 Scholz 2003, 279 ff.; Gola/Schomerus 2005, BDSG, § 4a Rn. 10; Bergmann/Méhrle/Herb 2004, BDSG, § 4
Rn. 28a; Holznagel/Sonntag, in: RoRnagel 2003, Kap. 4.8, Rn. 21.

% S0 Holznagel/Sonntag, in: RoRnagel 2003, Kap. 4.8, Rn. 21 f.; Schaffland/Wiltfang 2005, BDSG, § 4a Rn.
21; Auernhammer 1993, 8 4 Rn. 11; Gola/Schomerus 2005, BDSG, § 4a Rn. 10; aber Weichert, in: Kili-
an/Heussen 2003, Kap. 132, Rn. 154; Bergmann/Mdohrle/Herb 2004, BDSG, § 4 Rn. 28, 28a m.w.N.; Pod-
lech/Pfeifer, RDV 1998, 152; Kothe, AcP 1985, 152 ff. Keine Geschaftsfahigkeit verlangt auch Simitis, in:
ders. 2006, BDSG, 8 4a Rn. 20, der in der Einwilligung aber gleichwohl eine rechtsgeschaftliche Erklarung
sieht. Letzteres hat vor allem fiir die Frage der Anfechtung Bedeutung. S. hierzu etwa Larenz/Wolf 2004,
§ 22 Rn. 34.

Zur Problematik der Einwilligung durch Minderjahrige s. Holznagel/Sonntag, in: Rof3hagel 2003, Kap. 4.8,
Rn. 22; Bizer, DuD 1999, 346. Nach Ansicht des LG Bremen, DuD 2001, 620 f. verstof3t die unterschiedslos
und undifferenziert sowohl von Geschéaftsunfahigen, beschrankt Geschaftsfahigen und uneingeschrankt Ge-
schaftsfahigen abverlangte, formularmaBig festgelegte Einwilligungserklarung — jedenfalls bei den ersten
beiden Gruppen — gegen 88 104 ff. BGB und damit gegen § 307 Abs. 2 Nr. 1 BGB (= §9 Abs. 2 Nr. 1
AGBG a.F.).

86
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Nach dem Bundesdatenschutzgesetz muss die Einwilligungserklarung in schriftlicher Form
abgegeben werden (8 4a Abs. 1 Satz 3 BDSG). Das Schriftformerfordernis soll neben der
Warnfunktion fiir den Betroffenen, der verantwortlichen Stelle im Streitfall ein Beweismittel
Uber die Zulassigkeit der Datenverarbeitung sichern. Die formalen Anforderungen an die
Schriftlichkeit richten sich nach § 126 BGB. Eine Nichtbeachtung fuhrt entsprechend § 125
BGB zur Nichtigkeit der Einwilligungserklarung. Eine hierauf gestiitzte Datenverwendung
bleibt unzulassig. GeméaR 8§ 126 Abs. 1 BGB setzt die Schriftform eine korperliche Urkunde
voraus, die von dem Aussteller eigenhandig durch Unterschrift zu unterzeichnen ist.®” Die
Schriftform l&sst sich aber auch gemaR 8§88 126 Abs. 3, 126a BGB mittels elektronischer Sig-
natur nach dem Signaturgesetz erfullen. Allerdings erfordern diese Signaturen wegen ihrer
hohen Sicherheitsanforderungen einen gewissen Infrastrukturaufwand und massen sich erst
noch als Standardverfahren in der Breite etablieren. Da in den neuen elektronischen Medien,
wie bei Angeboten im Internet die notwendigerweise postalisch abzuwickelnde Schriftform
einer datenschutzrechtlichen Einwilligungserklarung einen Medienbruch bedeutet, der um-
standlich und zweckfremd ist, sehen die bereichspezifischen Datenschutzgesetze fur Tele-
kommunikations-, Tele- oder Mediendienste eine medienadaquate Ausnahmeregelung zur
Schriftlichkeit vor. Die Einwilligung kann auch in elektronischer Form erklart werden, wenn
durch den Diensteanbieter gewahrleistet wird, dass die Einwilligungserklarung nur durch ein-
deutige und bewusste Handlung des Nutzers erfolgen kann, die Erklarung protokolliert und
ihr Inhalt jederzeit vom Nutzer abrufbar gehalten wird.®® Ein VerstoR gegen diese technikbe-
zogenen Pflichten aus 8 4 Abs. 2 TDDSG und § 18 Abs. 2 MDStV fihrt ebenfalls zur Un-
wirksamkeit der Einwilligungserklarung und ist gemaR § 9 Abs. 1 Nr. 3 TDDSG, 8§ 24 Abs. 1
Nr. 12 MDStV als Ordnungswidrigkeit mit BuRgeld bedroht. Es macht eine auf sie gestutzte
Datenverarbeitung unzuldssig.

Daneben erkennt die Praxis auch formularmaiige Klauseln in Allgemeinen Geschaftsbedin-
gungen (AGB) an, mittels derer eine datenschutzrechtliche Einwilligungserklarung erteilt
wird. Dabei miussen diese Klauseln unter dem Blickwinkel der kundenfeindlichsten Ausle-
gung einer Kontrolle nach 8§ 305 ff. BGB standhalten und sich an dem Schutzleitbild des
Bundesdatenschutzgesetzes orientieren, um den gesetzlichen Interessenausgleich nicht durch
Missbrauch der Vormachtsstellung des AGB-Verwenders zu umgehen. Insbesondere muss
eine zumutbare Moglichkeit zur Kenntnisnahme bestehen und die Erkl&rung die beabsichtigte
Datenverwendung fir den Betroffenen konkret und unmissverstandlich erkennbar machen.

8 Holznagel/Sonntag, in: RoBnagel 2003, Kap. 4.8, Rn. 28; Scholz 2003, 280; Gola/Schomerus 2005, BDSG,
8§ 4a Rn. 13; Simitis, in: ders. 2006, BDSG, § 4a Rn. 33 ff.

% Vgl. 8§94 TKG; 883 Abs. 3, 4 Abs. 2 TDDSG; §§ 17 Abs. 3, 18 Abs. 2 MDStV; s. hierzu RoBna-
gel/Banzhaf/Grimm 2003, 162f.; RoRnagel, in: ders. 2003, Kap. 7.9, Rn. 66; Holznagel/Sonntag, in: Roflna-
gel 2003, Kap. 4.8, Rn. 85 ff.
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Neben den formalen Anforderungen muss die Einwilligung dariiber hinaus hinreichend be-
stimmt sein. Das bedeutet, dass die Bedingungen, unter denen der Betroffene in die Verarbei-
tung einwilligt, klar bezeichnet sind. Daher kénnen weder Blankoeinwilligungen noch pau-
schal gehaltene Erklarungen geniigen, die den Betroffenen die Moglichkeit nehmen, die
Tragweite ihrer Einwilligung zu ermessen.®

Eine weitere, dem Bestimmtheitserfordernis korrespondierende Wirksamkeitsvoraussetzung
liegt in der Informiertheit der Einwilligung (8 4a Abs. 1 Satz 2 BDSG). Der Betroffene muss
daher vorab als notwendige Grundlage seiner freiwilligen Entscheidung umfassend aufgeklart
werden, um Anlass, Ziel und Folgen der gesamten beabsichtigten Datenverwendung konkret
abschatzen zu konnen.®® Die Reichweite der Einwilligung wird vom Inhalt der Aufklarung
bestimmt. Fehlen dem Betroffenen die fiir eine selbstbestimmte Entscheidung erforderlichen
Informationen, ist die darauf bezogene Einwilligung unwirksam. Nachdem in § 4a Abs. 1 Satz
2 BDSG die Gegenstande der Aufklarung nicht abschlieBend geregelt sind,”* empfiehlt es
sich, sich an der Benachrichtigung des Betroffenen gemaR § 33 BDSG zu orientieren und zu-
satzlich auf die Identitat der verantwortlichen Stelle, die potentiellen Empfanger von Daten-
ubermittlungen und unter Umstinden die Art des Ubermittlungsweges (verschliisselt oder
unverschliisselt) hinzuweisen.*? Unklarheiten gehen zu Lasten der verantwortlichen Stelle.

Die Einwilligung kann vom Betroffenen ex nunc widerrufen werden und ermdglicht ihm die
nachtragliche Korrektur der bereits gebilligten Datenverwendung. Die Widerruflichkeit ist im
Bundesdatenschutzgesetz zwar nicht ausdriicklich normiert, gleichwohl stellt sie einen Aus-
fluss der informationellen Selbstbestimmung dar und wird als besonderer Bestandteil der
Hinweispflicht gemaR § 4 Abs. 3 TDDSG und § 18 Abs. 3 MDStV im Bereich der neuen e-
lektronischen Medien vorausgesetzt.

Da informationelle Selbstbestimmung als Gegenteil von Fremdbestimmung eine freie Wil-
lensentschlieBung bedeutet, muss die Einwilligung freiwillig und bewusst erklart werden.*®
Dabei gestaltet sich die Beurteilung der Freiwilligkeitsanforderung in der Praxis schwierig.
Oft besteht auch eine organisatorische, 6konomische oder soziale Uberlegenheit von Behor-
den, Unternehmen oder Arbeitgebern gegeniber dem Betroffenen, die von ihm die entspre-
chende Preisgabe seiner personenbezogenen Daten verlangt. Wird ein entsprechender Druck
ausgelibt, fehlt es an der Freiwilligkeit.**

8 Holznagel/Sonntag, in: RoBnagel 2003, Kap. 4.8, Rn. 49 ff.

% Holznagel/Sonntag, in: RoBnagel 2003, Kap. 4.8, Rn. 44 ff.

8 s, auch § 4 Abs. 1 TDDSG mit einer ausfiihrlicheren Auflistung der fiir den Betroffenen wichtigen Punkte.
%2 Scholz 2003, 298; Art. 29 — Datenschutzgruppe 2001; Rather/Seitz, MMR 2002, 431 f.

% Holznagel/Sonntag, in: RoBnagel 2003, Kap. 4.8, Rn. 44.

% 3. RoBnagel/Pfitzmann/Garstka 2001, 92.
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Im Bereich der neuen elektronischen Medien ist ein so genanntes Koppelungsverbot einge-
fiihrt worden, das die Verknipfung des Zugangs zu einem Dienst und der Einwilligung in die
Verarbeitung und Nutzung von personenbezogenen Daten durch den Diensteanbieter zu ei-
nem anderen Zweck als der der Diensterbringung verhindern soll.*® Allerdings bergen diese
Regelungen in der Praxis erhebliche Auslegungs- und Anwendungsschwierigkeiten. Das
Koppelungsverbot greift nur dann, wenn dem Betroffenen kein anderer zumutbarer Zugang zu
einem vergleichbaren Diensteangebot zur Verfiigung steht.*®

In einer zunehmend informatisierten Welt stoR3t die Einwilligung als Zulassungs- und Steue-
rungsinstrument aufgrund der Vielzahl, Vielfalt und Komplexitat der Datenerhebungs- und -
verarbeitungsvorgange an Grenzen.”’

5 Anforderungen an den Umgang mit Daten

Auch wenn Zulassungstatbestande eingreifen, so ist jedoch nicht jeder Umgang mit Daten
erlaubt. Datenschutzrechtliche Anforderungen an den Umgang mit Daten kdnnen allerdings
nur gestellt werden, wenn innerhalb eines Techniksystems oder einer Technikanwendung G-
berhaupt ein datenschutzrechtlich relevanter Vorgang stattfindet. Dies ist, wie bereits erlau-
tert, immer bei einer Verarbeitung personenbezogener Daten gegeben. Sind diese Vorausset-
zungen gegeben, ist das folgende normative Schutzprogramm des Datenschutzrechtes zu
beachten.

5.1 Transparenz

Informationelle Selbstbestimmung setzt voraus, dass die Datenverarbeitung gegeniiber der
betroffenen Person transparent ist. Sie muss in der Lage sein zu erfahren, ,,wer was wann und
bei welcher Gelegenheit tber sie weil“.*® Nur wenn der Betroffene iiber ausreichende Infor-
mationen bezuglich der Erhebung personenbezogener Daten, ber die Umstdnde, Verfahren
und Struktur ihrer Verarbeitung und die Zwecke ihrer Verwendung verfiigt, kann er ihre
Rechtmaligkeit Gberprufen und ihre Rechte in Bezug auf die Datenverarbeitung geltend ma-
chen. Dies gilt flr alle Phasen der Datenverarbeitung. Ohne Transparenz der Datenverarbei-
tungsvorgange geht das Recht auf informationelle Selbstbestimmung ins Leere und die betrof-
fene Person wird faktisch rechtlos gestellt.*

Daher nannte bereits das Bundesverfassungsgericht als verfahrensrechtliche Schutzvorkeh-
rung des Grundrechts auf informationelle Selbstbestimmung Aufklarungs- und Auskunfts-

% §3Abs. 4 TDDSG, § 17 Abs. 4 MDStV.

% Holznagel/Sonntag, in: RoBnagel 2003, Kap. 4.8, Rn. 76 ff.
% S, RoRnagel/Miiller, CR 2004, 630.

% BVerfGE 65, 1, 43.

% RoRnagel/Pfitzmann/Garstka 2001, 82.
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pflichten.’® Die Datenschutzgesetze enthalten inzwischen eine Reihe von Regelungen zur
Transparenz, die den individuellen Kontrollmdglichkeiten des Betroffenen dienen. Es stehen
zahlreiche, komplementar wirkende Instrumente zur Verfligung — wie Erhebung unmittelbar
beim Betroffenen, Unterrichtungen, Hinweise, Kenntlichmachung, Zugriffsmoglichkeiten,
Auskiinfte,'*

5.2 Zweckbindung

Die informationelle Selbstbestimmung wird dann gewahrt, wenn die Datenverarbeitung nur
zu den Zwecken erfolgt, zu deren Erflllung die betroffene Person in die Datenverarbeitung
eingewilligt hat. Sie muss sich auch der gesetzlich erlaubten Datenverarbeitung nur in dem
Ausmal beugen, soweit die Datenverarbeitung dem Erreichen des beabsichtigten und be-
stimmten Zwecks dient.’% Wesentlich fir die informationelle Selbstbestimmung sind nicht
nur die Daten, sondern vor allem ihr Verarbeitungszweck und -kontext.

Das Prinzip der Zweckbindung soll sicherstellen, dass der Einzelne darauf vertrauen kann,
dass die Datenverarbeitung nur zu dem von ihm — mittels Einwilligung — oder dem Gesetz
erlaubten Zweck erfolgt. Er soll sich sicher sein kénnen, ,,wer was wann und bei welcher Ge-
legenheit tiber ihn weiB“,**® damit er sein Verhalten entsprechend der vermuteten Kenntnis
seines Gegeniibers iiber ihn wahlen und einrichten kann.'® Oder negativ ausgedriickt: Es
muss verhindert werden, dass er zum Objekt einer Datenverarbeitung wird, die er aufgrund
ihrer Komplexitat und Intransparenz weder beeinflussen noch tiberblicken kann.*® Dies soll
durch die Zweckfestsetzung als praventive Zulassungskontrolle der Datenverarbeitung durch
den Betroffenen oder den Gesetzgeber gewahrleistet werden.'®® Die Zweckbindung ist nicht
auf den offentlichen Bereich begrenzt.'®” Vielmehr fordert der Schutz der Grundrechte die
Zweckbindung ebenso fiir den nicht éffentlichen Bereich.*®

Die Zweckbindung bestimmt Ziel und Umfang zuléssiger Datenverarbeitung und beschrénkt
sie zugleich auf diese. Ihr kommt somit eine Steuerungs- und Begrenzungsfunktion zu. Eine
Verarbeitung personenbezogener Daten darf nur zu bestimmten, in der Einwilligung oder der
gesetzlichen Erlaubnis ausdrticklich genannten und legitimen Zwecken erfolgen. Die Daten-

100 BV/erfGE 65, 1, 46.

101 g 2.B. 8§84 Abs. 2 und 3, 4a Abs. 1, 6b Abs. 2 und 4, 6¢c Abs. 1, 2 und 3, 19, 19a, 33 und 34 BDSG, §§ 4
Abs. 1,2,5,6und 7,6 Abs. 4 und 8 TDDSG.

102 BVerfGE 65, 1, 46 ff.; Mallmann, CR 1988, 97.

103 BVerfGE 65, 1, 43.

1045, v. Zezschwitz, in: RoRnagel 2003, Kap. 3.1, Rn. 4.
1055 z.B. Mallmann, CR 1988, 97.

106 RoRnagel/Miiller, CR 2004, 630.

9750 aber z.B. Z6llner, RDV 1985, 13.

108 '35 §28 Abs. 1 Satz 2 BDSG.
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verarbeitung muss sich an den Zweck halten, der durch die Einwilligung oder das Gesetz
festgelegt worden ist. Eine Datenverarbeitung zu anderen Zwecken ist grundsétzlich unzulds-
sig. Das Prinzip der Zweckbindung entfaltet seine Schutzwirkung nicht nur im Zeitpunkt der
erstmaligen Erhebung personenbezogener Daten, sondern auch fir jegliche weitere Verarbei-
tung bereits zulassigerweise erhobener Daten. Eine Zweckanderung ist zwar grundsatzlich
moglich, bedarf aber jeweils einer eigenen Zulassung.’® Ob die Datenverarbeitung sich im
Rahmen der Zweckbestimmung hélt, ist demnach fiir jede Phase und Form der Datenverarbei-
tung gesondert festzustellen.

Mit dem Grundsatz der Zweckbindung™® ist auch eine Vorratsdatenspeicherung ,,zu unbe-
stimmten oder noch nicht bestimmbaren Zwecken nicht zu vereinbaren“.*! Dieses ,,strikte
Verbot der Sammlung personenbezogener Daten auf Vorrat“**? darf nur ausnahmsweise — wie
etwa fur statistische Datensammlungen — und unter zusétzlichen Garantien durchbrochen
werden.

Weitere normative Auspragungen des Konzepts der Zweckbindung sind die Anforderungen
der informationellen Gewaltenteilung.™™* Mit diesem Stichwort wird der hohe Rang der Regu-
lierung und Abschottung bereichsspezifischer unterschiedlicher Datenflisse und -bestéande
betont.

5.3 Erforderlichkeit

Im Volkszéhlungsurteil ist das Bundesverfassungsgericht davon ausgegangen, dass eine Ver-
arbeitung personenbezogener Daten nur in dem Umfang erfolgen darf, in dem sie fir den zu
erreichenden Zweck erforderlich ist.*** Dies gilt aus verfassungsrechtlichen Griinden auch fiir
den Schutz der informationellen Selbstbestimmung im nicht 6ffentlichen Bereich.

Das Erforderlichkeitsprinzip beschreibt eine Zweck-Mittel-Relation. Erforderlich ist die Da-
tenverarbeitung, wenn auf sie zum Erreichen des Zwecks nicht verzichtet werden kann, also
wenn die aus dem Zweck sich ergebende Aufgabe der verantwortlichen Stelle ohne die Da-
tenverarbeitung nicht, nicht rechtzeitig, nicht vollstdndig oder nur mit unverhaltnismaliigem
Aufwand erfiillt werden kénnte.*> Der mit der Datenverwendung verfolgte Zweck kann dabei
zum Beispiel der Einwilligung, dem Vertrag, dem vertragsahnlichen Vertrauensverhaltnis

109 g v. Zezschwitz, in: Ronagel 2003, Kap. 3.1, Rn. 1 ff.

10 vorratsdatenspeicherung verstoRt auch gegen das Prinzip der Erforderlichkeit — s. RoBnagel/Pfitzmann/
Garstka, 2001, 98 f.

11 BVerfGE 65, 1, 46; s. ferner Sokol, in: Simitis 2006, BDSG, § 13 Rn. 26 m.w.N.
112 BVerfGE 65, 1, 47.

113 BVerfGE 65, 1, 69.

14 BVerfGE 65, 1, 43, 46.

> RoRnagel/Pfitzmann/Garstka 2001, 98.
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oder dem Antrag entnommen werden.***Das personenbezogene Datum muss bezogen auf das
Ob, die Zeitgerechtigkeit, die geforderte Qualitat und die Wirtschaftlichkeit der Aufgabener-
flllung eine unerléassliche Bedingung sein. Die bloRe Eignung oder Zweckmaligkeit eines
Datums zur Aufgabenerfiillung allein begriindet keinesfalls die Erforderlichkeit. Die Geeig-
netheit ist zwar notwendige, nicht aber hinreichende Bedingung der Erfullung des Erforder-
lichkeitsbegriffs."'” Arbeitserleichterungen oder Ersparnisse im Blick auf kiinftig vielleicht
notig werdende Zusatzaufwendungen allein reichen als Grundlage fur eine zuldssige Daten-
verarbeitung nicht aus.

Die Begrenzungsfunktion des Erforderlichkeitsprinzip fiihrt zu folgenden Einschrankungen
einer an sich zulassigen Datenverarbeitung:**®

(1) Es durfen die Daten verarbeitet werden, die fur das Erreichen des Zwecks unabdingbar
sind, so dass eine Datenverarbeitung auf Vorrat nicht erlaubt ist.**° Eine vorsorgliche Daten-
verarbeitung flr kunftige Zwecke ist ebenso unzuldssig wie die Verarbeitung von Ublicher-
weise benétigten Daten, die im Einzelfall jedoch nicht erforderlich sind.'?

(2) Die Datenverarbeitung ist auf die fur das Erreichen des Zwecks notwendigen Phasen zu
beschrénken. Beispielsweise ist eine Speicherung der Daten dann zuldssig, wenn eine Erhe-
bung der Daten nicht ausreicht, eine Ubermittlung dann erlaubt, wenn die Kenntnisnahme des
Dritten unverzichtbar ist.

(3) Die Datenverarbeitung darf in dem Zeitraum erfolgen, in dem sie zur Zweckerreichung
notwendig ist. Die Daten sollen nicht langer in einer Form aufbewahrt werden, die eine Iden-
tifizierung der betroffenen Person ermdglicht, als dies fur die Realisierung der Zwecke erfor-
derlich ist, fir die sie erhoben oder verarbeitet werden.'** Dies erfordert die friihstmégliche
Loschung der Daten.'?? Verlangen gesetzliche Vorschriften die Aufbewahrung der Daten zu
anderen Zwecken, sind die Daten zu anonymisieren oder, wenn der Personenbezug herstellbar
sein muss, zu pseudonymisieren.

Konkrete datenschutzrechtliche Anforderungen, die auf das Erforderlichkeitsprinzip zurtick-
zufiihren sind, sind demnach insbesondere das Verbot der VVorratsdatenspeicherung, die zeitli-

16 RoRnagel/Pfitzmann/Garstka 2001, 98.

7S, Globig, in: RoBnagel 2003, Kap. 4.7, Rn. 58.

118 5. RoBnagel/Pfitzmann/Garstka 2001, 98 f.

"9 Hierzu auch Teil 11, 5.2,

120 BVerfGE 65, 1, 46; s. ferner Sokol, in: Simitis 2006, BDSG, § 13 Rn. 26 m.w.N.; v. Zezschwitz, in: RoRna-
gel 2003, Kap. 3.1, Rn. 37.

121 BVerfGE 65, 1, 51.

122 BVerfGE 100, 313, 362. Statt Léschung kénnen die Daten auch mit einem Verwertungsverbot belegt wer-

den. Zu prufen ist, ob ihre Aufbewahrung fiir den Rechtsschutz der betroffenen Person nicht notwendig ist —
BVerfGE 100, 313, 364 f.
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che Begrenzung der Datenverarbeitung und die Loschungspflicht und die Daten vermeidende
Gestaltung und Auswahl technischer Einrichtungen.'?

5.4 Datenvermeidung und Datensparsamkeit

Das Prinzip der Datenvermeidung fordert, dass die Gestaltung und Auswahl von Datenverar-
beitungssystemen sich an dem Ziel orientiert, keine oder so wenig personenbezogene Daten
wie moglich zu erheben, zu verarbeiten oder zu nutzen, wobei Datenvermeidung entgegen
seinem Wortlaut nicht die Vermeidung von Daten schlechthin, sondern nur die Vermeidung
des Personenbezuges von Daten beinhaltet. Die Reduzierung des Aufkommens personenbe-
zogener Daten verringert zugleich das Schadenspotential der technischen Systeme.'®* Neben
der Erforderlichkeit fordert dieses neue Datenschutzkriterium, dem eine Gestaltungsfunktion
zukommt, den Zweck selbst zum Gegenstand der Erforderlichkeitsprifung zu machen. Es soll
ein prinzipieller Verzicht auf personenbezogene Angaben erreicht werden, indem von den
datenverarbeitenden Stellen eine aktive Gestaltung ihrer technisch-organisatorischen Verfah-
ren in der Form verlangt wird, dass diese keinen oder so wenig personenbezogenen Daten wie
moglich verarbeiten.*® Einer von vorneherein Daten vermeidenden Technik muss der Vor-
rang vor einer Technik, die ein groRes Datenvolumen benétigt, eingerdumt werden. Kénnen
die gegebenen oder geplanten Konstanten (Zwecke, technisches System, Datenverarbeitungs-
prozess) so verandert werden, dass der Personenbezug nicht mehr erforderlich ist?*?° Aus die-
ser Gestaltungsanforderung resultiert fur die datenverarbeitende Stelle die Rechtspflicht, die
Verfahren und Systeme ,,datensparsam® zu gestalten, wenn dies technisch méglich und ver-
haltnismalig ist. Der zum Beispiel in 8 3a BDSG ausdriicklich normierte Grundsatz ist somit
dreistufig angelegt. Zundchst enthélt er die VVorgabe auf personenbezogene Daten vollstandig
zu verzichten, wenn die Funktion auch anderweitig erbracht werden kann. Wenn dieses Ziel
mangels alternativer Mdglichkeiten nicht erreicht werden kann, ist die Verarbeitungsstelle
angehalten, den Verarbeitungsprozess so zu gestalten, dass die Verwendung personenbezoge-
ner Daten minimal ist. Die zweite Stufe beinhaltet somit den Grundsatz der Datensparsamkeit,
der die Verarbeitung von Daten auf den fiir das Erreichen eines bestimmten oder vereinbarten
Zwecks unbedingt notwendigen Umfang begrenzt. Die dritte Stufe beinhaltet die zeitliche
Beschrankung, die personenbezogenen Daten friihstmdglich zu I6schen, zu anonymisieren
oder zu pseudonymisieren.*?’

12 RoRnagel/Pfitzmann/Garstka 2001, 98 ff.
124 Scholz 2003, 373.

125 RoRnagel/Pfitzmann/Garstka 2001, 101.

126 RoRnagel/Pfitzmann/Garstka 2001, 101.

27 RoRnagel, in: ders. 2003, Kap. 1, Rn. 40.
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55 Datensicherung

Unter Daten- und Systemsicherheit wird gemalR § 9 BDSG die Gesamtheit aller organisatori-
schen und technischen Regelungen und MalRnahmen verstanden, durch die Risiken fur die
informationelle Selbstbestimmung vermieden werden.'?® Datensicherheit soll somit im We-
sentlichen durch Technik- und Systemgestaltung organisatorisch gewéhrleistet werden, da die
Rechtsvorschriften tber die Zulassigkeit der Datenverarbeitung und insbesondere der Zweck-
bindung keinen Nutzen haben, wenn sie sich nicht auf der Ebene der sicheren Durchfiihrung
der Datenverarbeitung widerspiegeln.

Datensicherheit zielt somit primar darauf ab, den ordnungsgeméaRen Ablauf der Datenverar-
beitung durch Sicherung von Hard- und Software sowie der Daten an sich zu schiitzen. Im
Einzelnen lassen sich folgende grundlegende Schutzziele feststellen: Vertraulichkeit von per-
sonenbezogenen Daten soll gewahrleisten, dass nur befugte Personen in einem bestimmten
Kontext Zugriff auf die Daten haben. Unberechtigte Dritte dirfen weder von dem Inhalt der
personenbezogenen Daten noch von dem Verarbeitungsvorgang an sich Kenntnis erlangen.*?®
Integritét soll die Richtigkeit, Vollstandigkeit und Widerspruchsfreiheit von personenbezoge-
nen Daten innerhalb des jeweiligen Sachzusammenhanges gewéhrleisten. Erforderlich sind
daher zum einem Malinahmen zum Schutz vor unerlaubter Veranderung der personenbezoge-
nen Daten und zum anderen Malinahmen zur Ermittlung und Verifizierung des Ursprungs der
Daten.*® Aufgrund dieser letzten Anforderung scheint das Ziel der Integritat teilidentisch mit
dem weiteren Ziel der Zurechenbarkeit der personenbezogenen Daten zu sein, das ebenfalls
eine Zuordnung zum Ursprung der Daten erfordert. Im Gegensatz zur Integritét ist hier aber
nicht der Inhalt der Daten entscheidend, vielmehr kommt es entscheidend auf die fur den
konkreten Inhalt der Daten verantwortliche Person an. Letztes konkretes Schutzziel der Da-
tensicherheit ist die Verfugbarkeit von Daten. Diese ist dann gegeben, wenn der Zugriff auf
die personenbezogenen Daten und auf Systemressourcen in akzeptabler Zeitdauer und auch
Zeitraumen moglich ist. Durch technische MalRnahmen muss verhindert werden, dass der be-
absichtigte oder zuféllige vollstandige, teilweise oder zeitweise Verlust von Daten eintritt und
die Funktionsfahigkeit des Datenverarbeitungssystems nicht gewahrleistet ist.

Die Datensicherheit wird durch eine Kombination von Instrumenten des Selbst- und des Sys-
temdatenschutzes gewéhrleistet. Dem Selbstdatenschutz werden alle technischen Hilfsmittel
und Infrastrukturleistungen zugerechnet, die den Betroffenen in die Lage versetzen, seine per-
sonenbezogenen Daten vor einem unberechtigten Zugriff zu schiitzen.*** Demgegentiber setzt
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der Systemdatenschutz bei der technisch-organisatorischen Gestaltung der Datenverarbei-
tungssysteme an.**? Der Datenschutz soll durch die Technik unterstiitzt werden, indem das
technisch-organisatorische System nur zu der Datenverarbeitung in der Lage ist, zu der es
rechtlich auch ermé&chtigt ist, und die verantwortliche Stelle nur die Daten verarbeitet, die sie
rechtlich verarbeiten darf.*** Konkrete technische Manahmen des Systemdatenschutzes zur
Gewabhrleistung der Datensicherheit insbesondere hinsichtlich Zugriffs- und Verféalschungs-
maoglichkeiten sind zum Beispiel Verschlisselungstechniken, elektronische Signaturen, ande-
re AuthentifizierungsmaRnahmen oder Steganographie.'**

6 Rechte der Betroffenen

Informationelle Selbstbestimmung erfordert als VVoraussetzung und als Bestandteil, dass dem
Betroffenen Kontroll- und Mitwirkungsrechte zustehen. Ein Teil dieser Betroffenenrechte —
Aufklarungs- und Auskunftsanspriiche — wurden bereits als konkrete Voraussetzung fir die
Gewadhrleistung der Transparenz genannt. Uber den reinen Informationsanspruch hinaus,
muss der Betroffene aber auch spezifische Mitwirkungsrechte haben, um die Datenverarbei-
tung gezielt beeinflussen zu kénnen. Denn der Grundrechtseingriff wird selbstverstandlich
nicht bereits dadurch zuldssig und ausgeglichen, dass der Betroffene dariiber Kenntnis erlan-
gen kann, sondern er muss zum Beispiel eine Berichtigung inhaltlich falscher oder einen L6-
schung unzuldssigerweise erhobener personenbezogener Daten erreichen kénnen. Normiert
sind daher zugunsten der Betroffenen Auskunftsrechte, Korrekturrechte hinsichtlich Berichti-
gung, Sperrung und Léschung sowie das Recht zum Widerspruch.'®® AuRerdem besteht die
Maoglichkeit, Schadensersatz einzufordern, wenn durch die unzuléssige oder unrichtige Ver-
arbeitung personenbezogener Daten ein Schaden eingetreten ist.

7 Datenschutzkontrolle

Auch wenn dem Betroffenen grundsétzlich eigene Instrumente zur Sicherung seines Rechts
auf informationelle Selbstbestimmung eingerdumt sein missen, so eriibrigen sich dadurch
nicht tbergreifende und unabhangige Datenschutzkontrolleinrichtungen. Denn schon 1983 hat
das Bundesverfassungsgericht festgestellt, dass die Beteiligung unabhéngiger Datenschutzbe-
auftragter fur einen effektiven Schutz des Rechts auf informationelle Selbstbestimmung auf-
grund der flr den Burger bestehenden Undurchsichtigkeit der Speicherung und Verwendung
von Daten unter den Bedingungen einer automatischen Datenverarbeitung von erheblicher
Bedeutung ist.**® Die Datenschutzkontrolleinrichtungen haben zum einen die Funktion, dem

132 Baumler, DuD 2000, 258.

133 RoRnagel//Pfitzmann/Garstka 2001, 39 f.

134 RoRnagel, in: ders. 2003, Kap. 3.4, Rn. 78.

135 7.B. 8§19, 19a, 33, 34, 35 BDSG; s. auch Wedde, in: RoRnagel 2003, Kap. 4.4, Rn. 12 ff.
13 BVerfGE 65, 1, 46.
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Betroffenen bei der Durchsetzung seiner Rechte behilflich zu sein, zum anderen in praventi-
ver Weise die Einhaltung der Datenschutzbestimmungen zu tiberwachen.™*” Daneben obliegt
ihnen auch die Aufgabe der Beratung der betreffenden verantwortlichen Stellen.

Die Zusténdigkeit der bestehenden Kontrollorgane ist gegliedert in den 6ffentlichen und den
nicht-6ffentlichen Bereich. Den Datenschutz bei Bundesbehdrden und anderen 6ffentlichen
Stellen, bei Telekommunikationsunternehmen, der Deutschen Post AG und anderen Unter-
nehmen, die geschaftsmalig die Erbringung von Postdienstleistungen betreiben, kontrolliert
der Bundesbeauftragte fiir den Datenschutz, wahrend die Behdrden der Landesverwaltungen
und den sonstigen Offentlichen Stellen des Landes jeweils in den Zustandigkeitsbereich des
Landesbeauftragten fur den Datenschutz fallen. Die Datenschutzkontrolle fir den privaten
Bereich obliegt den von den Landesregierungen ermachtigten Datenschutzaufsichtsbehdrden
in Form der staatlichen Fremdkontrolle.*® Die institutionelle Datenschutzkontrolle erfolgt
durch die internen betrieblichen und behdrdlichen Datenschutzbeauftragten im Rahmen der
Selbstkontrolle.’*® Eine weitergehende gesellschaftliche Kontrolle wird auBerdem durch die
Madglichkeit der gerichtlichen Geltendmachung von wettbewerbsrelevanten Datenschutzver-
stoRen durch Interessenvertreter gewahrleistet.**°

Auch die Befugnisse und Durchsetzungskompetenzen der Datenschutzbeauftragten sind diffe-
renziert fir den offentlichen und den nicht-6ffentlichen Bereich geregelt. Der Bundesbeauf-
tragte fur den Datenschutz hat gegentiber den Behdrden, Auskunfts- und Kontrollrechte und
ihm kommen Beanstandungs-, Beratungs- und Berichtskompetenzen zu. Eine Weisungsbe-
fugnis, um eine Sperrung, Loschung oder Vernichtung von Daten anzuordnen, besteht
nicht.*** Im nicht 6ffentlichen Bereich stehen den Landesdatenschutzbeauftragten Untersu-
chungs- und Anzeigebefugnisse zu. Einzige wirksame Einwirkungsmoglichkeit ist gemaR
8 38 Abs. 5 BDSG die Anordnung von MaRnahmen zur Beseitigung technisch-organisatori-
scher Mangel und der Untersagung des Einsatzes bestimmter Verfahren nach erfolgloser
Zwangsgeldfestsetzung — jedoch nur, wenn diese an schwerwiegenden Mangeln leiden und
mit einer besonderen Gefahrdung des Personlichkeitsrechts verbunden sind.

8 Besonderheiten des Datenschutzrechts in Arbeitsverhaltnissen

In Arbeitsverhéltnissen, die ein besonderes Vertrauensverhéltnis zwischen Arbeitgeber und
Arbeitnehmer darstellen, ergeben sich bei der Einflihrung und dem Betrieb von Datenverar-
beitungsanlagen Besonderheiten. Durch die datenverwendenden Vorgange, die diese luK-

37 Heil, in: RoRnagel 2003, Kap. 5.1, Rn. 1 ff.

38 Hillenbrand-Beck, in: RoRnagel 2003, Kap. 5.4, Rn. 1 ff.
139 Keénigshofen, in: RoRnagel 2003, Kap. 5.5, Rn. 1 ff.

0 RoRnagel, in: ders. 2003, Kap. 1, Rn. 48.

11 RoRnagel/Pfitzmann/Garstka 2001, 195.
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Techniken mit sich bringen, besteht grundsatzlich die Moglichkeit, Leistung, Verhalten und
Kontext der Beschéftigten aufzuzeichnen und auszuwerten. Auf der einen Seite steht dem
Arbeitgeber die wirtschaftliche Entscheidungsfreiheit (Art. 2 Abs. 1, 12, 14 GG) Uber die
Gestaltung der betrieblichen Arbeitsorganisation und den Kapitaleinsatz zu, auf der anderen
Seite sind die grundgesetzlich geschitzten Interessen der Arbeitnehmer, insbesondere ihre
informationelle Selbstbestimmung zu beachten, die mittelbar tber die Generalklauseln, die
diese Parteien bindenden gesetzlichen Vorschriften, Geltung beanspruchen. Gegeniber den
Beschaftigten hat der Arbeitgeber Fiirsorgepflichten.

Das Direktionsrecht des Arbeitgebers wird durch Mitwirkungs- und Mitbestimmungsrechte
der Beschaftigtenvertretungen im Betrieb begrenzt. In privatrechtlich organisierten Betrieben
nimmt der Betriebsrat auf Grundlage des Betriebsverfassungsgesetzes (BetrVG) diese Rechte
wahr, sofern eine solche Interessenvertretung von den Arbeitnehmern gegriindet wurde. Bei
einem Mitwirkungsrecht steht den Interessenvertretungen der Beschéaftigten jeweils nur die
Maoglichkeit zur Mitwirkung an der Entscheidung des Arbeitgebers zu, insbesondere in Form
von Informations-, Anhérungs- und Beratungsrechten. Dagegen zwingt ein Mitbestimmungs-
recht grundsatzlich den Arbeitgeber, eine Einigung herbeizufihren, weil sonst seine Entschei-
dung hinféllig wird oder die Einigungsstelle nach § 87 Abs. 2 Satz 1 BetrVVG entscheidet.

Der Einsatz von luK-Techniken im Betrieb bedeutet ein Gefahrdungspotenzial fur die grund-
rechtlich geschutzten Interessen der Arbeitnehmer, weil sie stets durch ihre datenverwenden-
den Vorgange in ihre Rechte eingreifen und Verhalten kontrollierbar machen. Bei der Einfiih-
rung von luK-Techniken als technische Einrichtung im Betrieb greift das allgemeine
Mitwirkungsrecht nach § 80 Abs. 1 Nr. 1 BetrVG und das Mitbestimmungsrecht nach § 87
Abs. 1 Nr. 6 BetrVVG als eines der wichtigsten Rechte des Betriebsrats'* ein. Weitere Rechte
sind in den jeweiligen Sachgebieten des Betriebsverfassungsgesetzes geregelt.

8.1 Mitwirkungs- und Mitbestimmungsrechte

Im Rahmen des allgemeinen Mitwirkungsrechts tragt der Betriebsrat (iber die Einhaltung der
Bestimmungen Sorge, die die Interessen der Arbeitnehmer betreffen. Zu diesen gehéren nicht
nur arbeitsschutzrechtliche, sondern auch datenschutzrechtliche Regeln. Daher ist der Be-
triebsrat bereits in der Planungsphase rechtzeitig und umfassend gemaR § 90 Abs. 1 Nr. 2 und
4 BetrVG zu unterrichten, wenn der Arbeitgeber die Einfuhrung eines luK-Systems beabsich-
tigt.

%2 Die Mitwirkungsrechte eines Personalrats der Bundesangestellten im 6ffentlichen Dienst nach dem Bundes-
personalvertretungsgesetz sind mit denen des Betriebsrats tatbestandlich vergleichbar (§ 75 Abs. 3 Nr. 17
BPersVG entspricht § 87 Abs. 1 Nr. 6 BetrVG), in der Rechtsfolge jedoch nicht so weitreichend.
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Daneben hat der Betriebsrat, soweit keine gesetzlichen oder tariflichen Regelungen bestehen,
ein Mitbestimmungsrecht bei der ,,Einfihrung und Anwendung technischer Einrichtungen,
die dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu Gberwachen®.
Hierdurch sollen unnétige Eingriffe in das Personlichkeitsrecht des Arbeitnehmers vermieden
werden.'”® So umfasst das Mitbestimmungsrecht bereits das ,,Ob* einer geplanten Einfiihrung,
also zum Beispiel die Frage, ob ein standortbezogener Dienst eingerichtet oder in Anspruch
genommen werden soll.*** Dabei geniigt nach dem Bundesarbeitsgericht**® firr das Eingreifen
des Mitbestimmungsrechts bereits das Geféahrdungspotential einer tberwachungstauglichen
Einrichtung, also die bloR objektive Moglichkeit der Uberwachung von Beschaftigten mittels
dieser technischen Einrichtung.**® Anlagen der Datenverarbeitung im Betrieb, die Verhaltens-
und Leistungsdaten von zumindest bestimmbaren Personen verwenden, bergen regelméfig
ein solches Gefahrdungspotential fur die Beschiftigten durch ihre grundsatzliche Uberwa-
chungstauglichkeit in sich.

8.2 Grenzen des Technikeinsatzes durch den Arbeitgeber

Beim Einsatz von luK-Techniken ist zu bertcksichtigen, dass der Arbeitgeber grundsatzlich
Uber die Verwendung seiner betrieblichen Arbeitsmittel, wozu auch die Nutzung eines Nexus-
Dienstes gehort, entscheiden kénnen muss und ihm insoweit ein Direktionsrecht'®’ zusteht.
Durch das Direktionsrecht hat der Arbeitgeber das Recht, den Einsatz der Arbeitskraft mittels
einseitiger Weisungen,*® also die Zeit, den Ort, den Inhalt und die Art und Weise der Ar-
beitspflicht, naher auszugestalten.**® Daher kommt dem Arbeitgeber gegeniiber dem Arbeit-
nehmer die Befugnis zu, im Rahmen des Tatigkeitsspektrums des bestehenden Arbeitsver-
trags, die Nutzung von dem Einsatz neuer luK-Techniken und eben auch die Nutzung eines
Nexus-Dienstes anzuordnen, wodurch sich Einschrankungen in der Ausiibung von Grund-
rechten™ des Arbeitnehmers ergeben kénnen.

143 Bitkom 2003, 10.

144 Zuletzt BAG, Beschluss vom 27.1.2004, 1 ABR 7/03; Fitting u.a. 2004, BetrVG, § 87 Rn. 248; a.A. offen-
sichtlich Bitkom, 2003, 9.

145 BAG, AP Nr. 2 zu § 87 BetrVVG 1972, st. Rspr.; s. hierzu auch Tammen, RDV 2000, 15; Bitkom 2003, 11.

6 Grundlegend BAG v. 6.12.1983, AP Nr. 7 zu § 87 BetrVG 1972 Uberwachung = EzA § 87 BetrVG 1972
Bildschirmarbeitsplatz Nr. 1 = DB 14/1984, 775 und BAG v. 14.9.1984, AP Nr. 9 zu § 87 BetrVG 1972 U-
berwachung = EzA § 87 BetrVG 1972 Kontrolleinrichtung Nr. 11 = DB 48/1984, 2513; Hanau/Kania, in:
Erfurter Kommentar, § 87 BetrVG Rn. 55; Fitting u.a. 2004, BetrVVG, § 87 Rn. 226.

Das Direktionsrecht des Arbeitgebers als Folge des privatautonom geschlossenen Arbeitsvertrages wird aus
8§ 315 BGB i.V.m. § 106 GewO abgeleitet und findet seinen verfassungsrechtlichen Anker in Art. 12 Abs. 1
und Art. 14 Abs. 1 GG.

Die Weisungsabhéngigkeit ist eines der Hauptabgrenzungsmerkmale eines Arbeitnehmers in einem privat-
rechtlichen Betrieb zu freien Mitarbeiter oder Selbststandigen.

S Diitz/Jung 2005, Rn. 54; Schaub/Koch/Link 2004, § 45 1V; Griese, in: Kittner 2000, Kap. 463, Rn. 1 ff.;
Hammer/Pordesch/Rol3nagel 1993, 66.

Die Grundrechte erlangen im Arbeitsverhaltnis nur mittelbar (iber Generalklauseln und die Auslegung unbe-
stimmter Rechtsbegriffe ihre Geltung.
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Begrenzt wird das Direktionsrecht des Arbeitgebers aber zum einen durch gesetzliche, tarifli-
che, betrieblich vereinbarte, arbeitsvertragliche Regelungen oder das Mitbestimmungsrecht
der Beschéftigtenvertretungen und zum anderen die Pflicht, die Ausubung des Direktions-
rechts mit Grundrechten der Beschaftigten und mit seiner Fiirsorgepflicht'>* gegeniber den
Beschéftigten unter der MalRgabe des Erforderlichkeits- und VerhaltnismaRigkeitsgrundsatzes
in Einklang zu bringen. Hierzu gehort insbesondere die auch in § 75 Abs. 2 BetrVG normierte
Pflicht, dem Personlichkeitsrecht und der autonomen Arbeitsgestaltung der Beschaftigten
Rechnung zu tragen. Das Personlichkeitsrecht der Beschéftigten beinhaltet als Konkretisie-
rung die beim Einsatz von luK-Techniken besonders wichtigen Grundrechte der informatio-
nellen und kommunikativen Selbstbestimmung. Das bedeutet zum Beispiel bezlglich von
Bildschirmarbeitsplatzen, worunter unter Umstdnden auch Anwendungen eines Nexus-
Dienstes fallen kdnnen, dass gemal der Ziffer 22 des Anhangs zur Bildschirmarbeitsplatzver-
ordnung (BildSchArbV)*? ohne Wissen der Benutzer ,keine Vorrichtung zur qualitativen
oder quantitativen Kontrolle verwendet werden* durfen.

Da die Auslbung des Direktionsrechts allein keinen Eingriff in grundrechtlich geschutzte
Positionen des Arbeitnehmers rechtfertigt, kann der Einsatz einer bestimmten luK-Technik
vom Arbeitgeber zwar verbindlich fur Beschéftigte vorgesehen werden, aber der Einsatz muss
sich im Rahmen der geltenden Gesetze, des geschlossenen Arbeitsvertrags halten und sich im
Blick auf die Interessen der Beschéftigten erforderlich und verhaltnismaRig darstellen. Dies
bedeutet nicht, dass jede vom Arbeitgeber gewinschte Ausgestaltung eines IuK-Systems
maoglich und zuléssig ist. Vielmehr haben sich die zum Einsatz kommenden Techniken in
ihrer konkreten Ausgestaltung an dem Schutzbedirfnis der Beschéftigten zu orientieren.

8.3 Anforderungen des Bundesdatenschutzgesetzes

Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten des Arbeitnehmers
richtet sich ebenfalls grundsatzlich nach den Anforderungen des Bundesdatenschutzgesetzes.
Regeln des Bundesdatenschutzgesetzes als hoherrangiges Recht**® kdnnen nicht durch Tarif-
vereinbarungen eingeschrankt werden.** Gleiches gilt fiir die Normsetzungsbefugnis der Ta-
rifparteien, die durch die zu beachtenden Grundrechte der Koalitionsmitglieder, wie die in-
formationelle Selbstbestimmung der Arbeitnehmer begrenzt wird. Danach bedarf es gemal
84 Abs. 1 BDSG fir eine Verwendung von personenbezogenen Daten eines Erlaubnistatbe-

51 Die Pflichten gegeniiber den Beschaftigten werden aus dem Arbeitsvertrag und dem Grundsatz von Treu

und Glauben geméaR § 242 BGB abgeleitet.

152 BildschArbV bezeichnet die Verordnung tber Sicherheit und Gesundheitsschutz bei der Arbeit an Bild-
schirmgeraten (Artikel 3 der Verordnung zur Umsetzung von EG-Einzelrichtlinien zur EG-Rahmenrichtlinie
Arbeitsschutz).

153 Ergibt sich auch aus dem Umkehrschluss von § 1 Abs. 3 Satz 1 BDSG.

15 Steidle 2005, 174 f.
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standes in Form einer gesetzlichen Rechtsvorschrift oder einer Einwilligung des betroffenen
Arbeitnehmers. Ein solcher Erlaubnistatbestand in Form einer Rechtsvorschrift kann sich
auch wegen ihrer unmittelbaren AufRenwirkung aus dem normativen Teil von Tarifvertragen
und Betriebsvereinbarungen ergeben.

Da in der Regel der Arbeitgeber nicht von jedem Arbeitnehmer eine gesonderte Einwilligung
einholen wird, empfiehlt es sich die Nutzung von luK-Techniken mit dem Betriebsrat in einer
Betriebsvereinbarung zu regeln. In Betracht kommt aber auch im Zusammenhang mit dem
Abschluss des Arbeitsvertrags die Nutzung von luK-Techniken festzulegen, die bereits einge-
richtet oder im Begriff sind, eingefiihrt zu werden. Eine Verwendung von personenbezogenen
Daten des Arbeitnehmers durch diese Techniken lieRe sich dann auf die Erflllung des Ver-
tragszwecks gemal § 28 Abs. 1 Nr. 1 BDSG stutzen.

9 Modernisierungsdiskussion

Im Wesentlichen ist das gegenwartig gultige Datenschutzrecht noch immer durch die Prinzi-
pien und Strukturen gepragt, die es in den 70er Jahren erhalten hat.">> Noch immer ist das
Datenschutzrecht an tberkommenen Formen der Datenverarbeitung orientiert, starker auf den
Offentlichen als den privaten Bereich gerichtet, tberreguliert, uneinheitlich und schwer ver-
standlich. Daher ist es nicht verwunderlich, wenn angesichts der revolutiondren Veranderun-
gen der Informations- und Kommunikationstechnik und ihrer Nutzung eine Modernisierung
des Datenschutzrechts gefordert,™° vorgeschlagen™’ und diskutiert wird.**® Diese soll zum
einen das Datenschutzrecht einfacher und verstandlicher machen, zum anderen aber vor allem
das Schutzprogramm fur das Grundrecht auf informationelle Selbstbestimmung risikoadaquat
fortentwickeln. Im Folgenden werden die wichtigsten Grundziige des Gutachtens zur Moder-
nisierung des Datenschutzrechts vorgestellt, das 2001 flr die Bundesregierung erstellt worden
S e

Neben der Bewahrung vieler bewahrter Ansatze sollte ein modernes Datenschutzrecht unter
anderem folgende Neuerungen aufweisen: Ein Datenschutzrecht der Zukunft muss einfacher
und verstandlicher sein. Obwohl in die Informationsgesellschaft kein formelles Verbot der
Datenverarbeitung passt, muss dennoch aus verfassungs- und europarechtlichen Griinden die
Datenverarbeitung jeweils spezifisch erlaubt werden. Um Datenschutz zu vereinfachen und

%5 Simitis, DuD 2000, 714 ff.; RoBnagel, in: ders. 2003, Kap. 1, Rn. 18 ff.

156 s, BT-Drs. 14/9709 vom 3.7.2002; BT-Sten.Ber. 14/25258 ff.; Koalitionsvertrag zwischen SPD und Biind-
nis90/Die Griinen vom 16.10.2002, 55; Koalitionsvertrag zwischen CDU/CSU und SPD vom 11.11. 2005,
110.

7 RoRnagel/Pfitzmann/Garstka 2001.

%8 5. z.B. auch Simitis, DuD 2000, 714; RoRnagel/Pfitzmann/Garstka, DuD 2001, 253; RoBBnagel, RDV 2002,
61; Ahrend/Bijok u.a., DuD 2003, 433; Bizer, DuD 2004, 6; Kilian, in: Bizer/Lutterbeck/Riel3 2002, 151 ff,;
Tauss/Kollbeck/Fazlic, in: Bizer/v. Mutius/Petri/Weichert 2004, 41.

%9 RoRnagel/Pfitzmann/Garstka 2001.
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absurde Ergebnisse zu vermeiden, sollte jedoch ein genereller Erlaubnistatbestand die Daten-
verarbeitung immer dann flr zulassig erklaren, wenn offenkundig keine Beeintrachtigung der
betroffenen Person zu erwarten ist.

Fur alle anderen Félle wird eine Entlastung des Datenschutzrechts nur moglich sein, wenn der
Gesetzgeber nicht mehr fur alle Félle die Konfliktlosungen selbst festlegt, sondern sie viel-
fach der autonomen Konfliktlosung der Parteien tberlasst. Hierzu muss die Einwilligung zum
vorrangigen Legitimationsgrund der Datenverarbeitung werden. Die Erlaubnistatbestande zur
zwangsweisen Datenverarbeitung werden tberwiegend durch das ,,Opt-in-Prinzip* ersetzt. Da
aber zwischen den Parteien in der Regel ein erhebliches Machtgefélle besteht, muss das Da-
tenschutzrecht die Freiwilligkeit der Einwilligung sichern. Daneben ist eine Selbstregulierung
der Datenverarbeiter zu ermdglichen, freilich innerhalb eines rechtlichen Rahmens, der die
Zielerreichung sicherstellt und bei deren Versagen Ersatzmalinahmen vorsieht. Beides gilt vor
allem fur den nicht 6ffentlichen Bereich. Im 6ffentlichen Bereich wird die Datenverarbeitung
weiterhin dann zul&ssig sein, wenn sie erforderlich ist, um gesetzliche Aufgaben der Verwal-
tung zu erfullen.

Das Datenschutzrecht ist so uniibersichtlich, weil es in Bund und L&ndern wohl tber 1.000
bereichsspezifische Gesetze mit Datenschutzregelungen gibt, die den allgemeinen Daten-
schutzgesetzen vorgehen. Ein modernes Datenschutzrecht sollte dagegen umgekehrt auf ei-
nem allgemeinen Gesetz griinden, das bereichsspezifischen Regelungen vorgeht. Dieses ent-
halt einheitliche Grundsatze fir den offentlichen und nicht Offentlichen Bereich sowie
Regelungen zur Technikgestaltung, zur Datensicherung, zur Datenschutzorganisation, zur
Datenschutzkontrolle und zur Selbstregulierung. Spezialregelungen in bereichsspezifischen
Gesetzen sollten nur noch Ausnahmen von den allgemeinen Regelungen enthalten. Nur so
kann die bisherige Normenflut und Rechtszersplitterung verringert werden.

Datenschutz muss risikoaddquat stattfinden. Es mussen Regelungen gefunden werden, die
einen Schutz der informationellen Selbstbestimmung auch in einer vernetzten und in alle Le-
bensbereiche hineinragenden Verarbeitung personenbezogener Daten gewahrleisten.

Informationelle Selbstbestimmung setzt Transparenz der Datenverarbeitung voraus. Daher
mussen die Daten beim Betroffenen erhoben und dieser Gber die Datenverarbeitung unterrich-
tet werden. Transparenz sollte dadurch unterstiitzt werden, dass die verantwortliche Stelle ihre
Datenverarbeitungspraxis in einer allgemein zugéanglichen Datenschutzerklarung veroffent-
licht. Wird sie automatisch lesbar publiziert, ermdglicht dies, Datenschutzstandards wie
»Plattform for Privacy Preferences (P3P)“ flr eine automatisierte Datenschutzkommunikation
zwischen datenverarbeitender Stelle und betroffener Person zu nutzen.
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Regelungen zum Systemdatenschutz sollen sicherstellen, dass das technisch-organisatorische
System nur zu der Datenverarbeitung in der Lage ist, zu der es rechtlich auch erméachtigt ist.
Die technisch-organisatorischen Verfahren sind so zu gestalten, dass — soweit moglich — auf
die Verarbeitung von Daten verzichtet wird oder die zu verarbeitenden Daten keinen Perso-
nenbezug aufweisen. Letzteres ist moglich, indem von Anfang an anonymes oder pseudony-
mes Handeln ermdglicht wird oder personenbezogene Daten moglichst friih anonymisiert
oder pseudonymisiert werden. Vorsorgeregelungen mussen sicherstellen, dass keine unbeab-
sichtigte Aufdeckung der anonymen oder pseudonymen Daten mdglich ist und das Schadens-
potenzial einer Aufdeckung reduziert wird.

Da Staat und Recht in globalen Netzen nur begrenzt in der Lage sind, die informationelle
Selbstbestimmung ihrer Birger zu schiitzen, sollte dem Burger ermdglicht werden, Mittel zu
ergreifen, um seine informationelle Selbstbestimmung selbst zu schiitzen. Dieser Selbstdaten-
schutz kann zum Beispiel durch einfach zu bedienende Tools fir den Schutz vor Ausspahung
von Daten, durch Mdglichkeiten des anonymen und pseudonymen Handelns und dessen Un-
terstlitzung durch ein ldentitdtsmanagement oder durch die Gewdbhrleistung von Transparenz
und Selbstbestimmung bei jeder Kommunikation (etwa durch P3P, elektronische Einwilli-
gung) ermdglicht werden.

Datenschutz kann nicht allein auf rechtliche Ge- und Verbote setzen und sich auf nachtragli-
che Kontrollen verlassen. Er muss vielmehr vorrangig praventiv erfolgen — durch Technik
und Organisation — und muss die Mechanismen des Wettbewerbs nutzen, um Anreize zu
schaffen, System- und Selbstdatenschutz umzusetzen. Anforderungen zur Optimierung des
Datenschutzes und der Datensicherheit werden nur dann umzusetzen sein, wenn hierfir Ei-
geninteressen und Eigeninitiative mobilisiert werden.

Dies kann etwa erreicht werden, indem in einem freiwilligen Datenschutzaudit bestatigt wird,
dass das Datenschutzmanagementsystem geeignet ist, eine kontinuierliche Verbesserung des
Datenschutzes und der Datensicherheit zu erreichen, und daraufhin die verantwortliche Stelle
im Wettbewerb ein Auditzeichen fuhren darf. Auch sind vertrauenswirdige Zertifizierungen
datenschutzgerechter oder -forderlicher Produkte notwendig, die durch die rechtliche Anfor-
derung begleitet werden, diese bei Beschaffungen der 6ffentlichen Hand zu bevorzugen.
Schliel3lich wére an Erleichterungen hinsichtlich rechtlicher Anforderungen zu denken, wenn
eine hohe Transparenz der Datenverarbeitung sichergestellt wird, wenn Audits erfolgreich
bestanden wurden oder wenn zertifizierte datenschutzfreundliche Produkte verwendet werden.

Obwohl eine Modernisierung des Datenschutzrechts breit gewiinscht wird, haben sowohl die
zustandige Ministerialverwaltung als auch der Gesetzgeber die Chancen fir erste Schritte in
diese Richtung ungenutzt verstreichen lassen und auch keine davon unabhédngigen Initiativen
ergriffen. Verpasste Chancen waren die Novellierungen des Bundesdatenschutzgesetzes, des
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Teledienstedatenschutzgesetzes und des Mediendienste-Staatsvertrags 2001 sowie die Novel-
lierung des Telekommunikationsgesetzes 2004. Auch der Entwurf der Bundesregierung fur
ein Telemediengesetz lasst keine Ansatze fiir eine Modernisierung des Datenschutzgesetzes
erkennen. Das Ausflihrungsgesetz zum Datenschutzaudit wird seit 2001 in § 9a BDSG ange-
kiindigt, bis heute liegt jedoch noch kein Entwurf eines solchen Gesetzes vor. Die Diskrepanz
zwischen politischer Ankiindigung und gesetzgeberischer Umsetzung ist in diesem Politikfeld
besonders groR.






Teil 111 Datenschutzszenarien

Zum besseren Verstandnis der datenschutzrechtlichen Probleme hat die Arbeitsgruppe ,,All-
gemeine Sicherheit” des Forschungsprojekts Nexus sechs Szenarien mit Unterfallen entwi-
ckelt, die die zu erwartenden Dienste verdeutlichen sollen.

1 Grundfunktionen kontextbezogener Diensteplattformen

1.1 Szenario

Alice hat Uber ihren Freund Bob von der Nexus-Plattform erfahren und beschliel3t, diese aus-
zuprobieren.

Sie entscheidet sich, einen dazu erforderlichen Account bei der Big Brother AG, einem der
grofiten Nexus Service Provider, einrichten zu lassen. Gegen eine geringe monatliche Gebuhr
erhélt sie einen Zugang zu einem Location Server von Big Brother, an den sie Ortsanfragen
richten und auf dem sie die Koordinaten ihres Standortes flir andere Benutzer ablegen kann.
Alice erhdlt einen Login-Namen und ein Passwort, mit dem sie sich beim Big Brother Locati-
on Server einloggen kann. Big Brother speichert in seiner Kunden-Datenbank fir Verwal-
tungs- und Abrechnungszwecke den Vor- und Nachname, Geburtsdatum, die Anschrift, Tele-
fonnummer, E-Mail-Adresse und die Bankverbindung von Alice.

Alice wird von Big Brother darauf hingewiesen, dass sie in einer so genannten Zugriffskon-
trollliste festlegen kann, ob und auf welche Benutzer der Zugriff auf ihre Ortskoordinaten
beschrénkt werden soll.

Erfreulicherweise besitzt Alice bereits einen PDA, der Uber GPRS oder UMTS Zugang zum
Internet hat. Nach der Installation einer geeigneten Nexus-Client-Software ermittelt ihnr PDA
mit Hilfe des eingebauten GPS-Empféangers in regelméligen Abstdnden seinen augenblickli-
chen Standort und sendet ihn an den Big Brother Location Server (diesen VVorgang nennt man
,Location Updates”). Auf diesem Location Server werden die von Alice Ubermittelten Koor-
dinaten zusammen mit der Zeit der Ubermittlung in einer Datenbank gespeichert. Big Brother
gibt an, dass die Daten (Koordinaten, Zeitpunkt) immer nur fur eine bestimmte Zeitdauer fir
Abfragen bereitgehalten werden und dass sie danach geléscht werden.

Bob hat Alice versprochen, ihr bei Gelegenheit ein paar Fragen zur Konfiguration ihrer Nexus
Client Software zu beantworten. Auf seinem Heimweg beschlie3t er deshalb, noch kurz bei
Alice vorbeizufahren, sofern sie schon zu Hause (oder zumindest auf dem Heimweg) ist. Um
dies herauszufinden, sendet er eine so genannte Objekt-Anfrage bezuglich Alice an Big Bro-
ther (,,Wo befindet sich Alice gerade?*). Big Brother pruft, ob Bob auf die Koordinaten von
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Alice zugreifen darf, und tbermittelt ihm dann die aktuelle Position, die dann Bob’s PDA in
einer Karte darstellt. Auf der Karte kann Bob sehen, dass Alice sich in der Fulgéngerzone
aufhalt und fahrt deshalb direkt nach Hause.

Nach dem Einkaufen mdchte Alice nachschauen, ob sich jemand von ihren Freunden auch
gerade in der Innenstadt befindet. Ihr Nexus-Client sendet hierzu eine so genannte Bereichs-
anfrage bezuglich des Gebiets der Innenstadt an Big Brother (,,Welche Personen befinden sich
im Gebiet der Innenstadt von Stuttgart?*). Big Brother prift, welche Personen sich momentan
im angegebenen Gebiet aufhalten und tbermittelt Alice eine Liste aller Personen und deren
Koordinaten, auf die Alice zugreifen darf. Der Client zeigt Alice mit Hilfe einer Karte an,
dass sich ihre Kollegin Carol (die auch Kundin bei Big Brother ist) eine StralRe weiter gerade
in einer Eisdiele befindet, worauf sie sich noch kurz entschlossen zu einem kleinen Plausch
bei einem Eiskaffee zu Carol gesellt.

Bei ihrer Registrierung hat Alice erfahren, dass Big Brother seit wenigen Wochen nun auch
einen so genannten Event Service anbietet. Dieser Event Service kann zum Beispiel beauf-
tragt werden zu Uberwachen, ob und welche anderen Personen (mit einem Nexus-Client) sich
in der N&he befinden und den anfragenden Benutzer mit einem so genannten Event dartiber zu
informieren.

Da Alice dies sehr praktisch findet, mdchte sie sich in Zukunft von ihrem Nexus-Client dar-
Uber mit einem Event benachrichtigen lassen. Alice meldet beim Event Service von Big Bro-
ther an, dass sie immer dann eine Benachrichtigung erhalten mdéchte, wenn die Entfernung
zwischen ihr und Bob oder Carol kleiner als 200 Meter wird. Big Brother prift nun bei allen
Location Updates von Alice, Bob und Carol, ob diese Bedingung erfullt ist und sendet Alice
gegebenenfalls eine entsprechende Event-Benachrichtigung.

Als sich Bob vor einem Jahr bei Big Brother registriert hatte, war dieser Event Service noch
gar nicht vorgesehen. Big Brother hat Bob zwar in einem Newsletter dartiber informiert, dass
dieser Event Service nun angeboten wird und ihm zur Verfligung stehe, Bob wurde aber nicht
explizit dartiber informiert, dass auch seine Ortsdaten vom Event Service ausgewertet werden,
und Bob wurde auch nicht gefragt, ob er der Auswertung seiner Ortsdaten durch den Event
Service zustimme.

Big Brother wird darauf hingewiesen, dass er laut BDSG verpflichtet sei zu speichern, welche
Benutzer wann welche Ortsinformationen einer Person abgerufen haben (Protokolldaten) und
den betroffenen Personen auf Anfrage dariiber Auskunft zu erteilen.

Big Brother argumentiert, dass diese Verpflichtung fur seinen Dienst nicht gelte, da die Wei-
tergabe der Ortsdaten an andere Benutzer ja eben gerade der primére Zweck des Dienstes sei,
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die Weitergabe von den Benutzern also explizit gefordert wiirde und die Benutzer mit Hilfe
der Zugriffskontrollliste genau steuern kdnnten, an wen die Daten weitergegeben werden sol-
len. Zudem wirde die Erfassung und Speicherung aller einzelnen Zugriffe aufgrund der sehr
hohen Abfragerate einen unzumutbar hohen technischen Aufwand erfordern. Big Brother
schliel3t deshalb die Aufzeichnung von Protokolldaten in den AGB aus.

Big Brother erfasst die geforderten Protokolldaten und stellt sie den jeweiligen Benutzern
online zum Abruf bereit. Da Anfragen nach Protokolldaten jedoch nach kurzer Zeit einen er-
heblichen Anteil der Anfragen (und somit der Kosten) ausmachen, beschlieRt Big Brother,
Anfragen nach Protokolldaten nun kostenpflichtig zu machen.

Big Brother modifiziert seinen Dienst technisch so, dass nun alle Anfragen nach Ortsinfor-
mationen anonym gestellt werden kdnnen. (Das heif3t, Big Brother kann nun nicht mehr fest-
stellen, wer die Anfragen tatsachlich gestellt hat.)

Big Brother bietet bisher keine Moglichkeit, seinen Dienst anonym zu nutzen. Findige For-
scher haben aber ein Konzept entwickelt und verdffentlicht, wie man einen Location Service
mit vernachlassigbarem Mehraufwand und ohne Funktionseinschrankung betreiben kann, so
dass er vollstandig anonym genutzt werden kann.

Neben der Positionserfassung durch die Benutzer selbst (zum Beispiel mit einem GPS-
Empfanger) besteht auch die Mdglichkeit, dass Positionen von Personen und Objekten von
Dritten erfasst, verarbeitet und verbreitet werden.

Mobilfunkbetreiber ermitteln mit Hilfe von Feldstarkemessungen, in welcher Funkzelle sich
ein Mobiltelefon befindet. Es ist jedoch mdglich, aus diesen Messwerten den aktuellen Auf-
enthaltsort eines Mobiltelefons mit einer deutlich hoheren Genauigkeit zu ermitteln und fir
ortsbezogene Dienste zu verwenden.

Ein Betreiber eines Mautsystems hat zum Zweck der Mauterhebung entlang von Autobahnen
Kameras installiert, welche die Kennzeichen der Fahrzeuge erfassen. Da der Standort der
Kameras, der Stralenverlauf und die durchschnittliche Geschwindigkeit der Fahrzeuge be-
kannt sind, l&sst sich daraus relativ zuverlassig die Position der Fahrzeuge ermitteln und vor-
hersagen.

1.2 Fragestellungen

e Ist es unbedenklich, dass der Location Server-Betreiber personenbezogene Daten (insbe-
sondere die Ortsdaten) speichert, ohne dass von vornherein klar ist, fir welche Anwen-
dung sie spater einmal verwendet werden?
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2

2.1

Ist der Location Server-Betreiber verpflichtet, zu speichern, wer wann wessen Ortsdaten
abgerufen hat (zum Beispiel um dem betreffenden Benutzer Auskunft darlber zu ertei-
len)?

Kann ein Ortsdaten abgerufen hat? Hangt das davon ab, ob der Location Server-Betreiber
diese Information tiberhaupt speichert?

Muss ein Location Server-Betreiber anfragende Benutzer darauf hinweisen, dass ihre An-
frage gespeichert wird und dass diese Information vom angefragten Benutzer eingesehen
werden kann?

Hétte Big Brother Bob Uber die Einflihrung des Event Services besser informieren miissen
(insbesondere daruiber, dass nun andere Benutzer nun Events auf seine Ortsdaten anmel-
den kdnnen) oder hatte der Betreiber sogar eine erneute Zustimmung von Bob einholen
mussen?

Kann gegen Auskunftsanspriiche der Zweck des Vertrags oder die Unzumutbarkeit des
damit verbundnen Aufwands geltend gemacht werden? Kann fir die Auskinfte ein Ent-
gelt gefordert werden? Missen auch von anonymisierten Anfragen Protokolldaten fiir
Auskiinfte aufgezeichnet werden?

Verpflichtet das Gebot zur Datensparsamkeit und -vermeidung Big Brother nun, seinen
Dienst so zu gestalten, dass eine anonyme Nutzung moglich ist?

Ist der Ort eines Mobiltelefons eine ,personenbezogene’ Information und bendtigt der
Mobilfunkanbieter fur die Ermittlung des genauen Aufenthaltsorts folglich die Einwilli-
gung des Mobiltelefon-Besitzers oder des Mobiltelefon-Benutzers?

Ist der Ort von Kraftfahrzeugen eine ,personenbezogene’ Information und wird folglich
fiir die Speicherung, Verarbeitung und Weitergabe der Ortsinformation die Einwilligung
des Fahrzeughalters oder des Fahrers bendtigt?

Zugriffsschutz und Rechtedelegation

Szenario

Nach der anfanglichen Begeisterung wird Alice, Bob und Carol bewusst, dass momentan je-
der Benutzer ihren Standort abrufen und durch regelmaRige Anfragen sogar ein Bewegungs-
profil von ihnen erstellen kann, aus denen sehr viele Schliisse auf ihre berufliche als auch pri-
vate Tatigkeiten gezogen werden kénnen.
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Glucklicherweise bieten alle Location Server fir jeden Account eine Zugriffskontrollliste
(ACL), die festlegt, welche Benutzer auf die Ortsdaten des Accounts zugreifen dirfen. Der
Account-Inhaber kann diese ACL nach seinen Winschen andern, per Default erlaubt sie allen
Benutzern, die Ortsinformationen abzufragen.

Alice, Carol und Bob beschlieBen nun, den Zugriff auf ihre Ortsdaten einzuschrénken. Sie
autorisieren sich gegenseitig fur die Abfrage ihrer Ortsdaten, indem sie sich gegenseitig in
ihre ACL eintragen, verbieten aber Unbekannten den Zugriff.

Die bis jetzt recht Ubersichtliche Situation wird jedoch dadurch komplizierter, dass Doris, eine
Freundin von Bob, ebenfalls die Nexus Plattform nutzen modchte. Im Gegensatz zu Bob be-
furchtet Doris jedoch, dass ihre Ortsdaten bei Big Brother nicht in guten Handen sind und
entscheidet sich stattdessen, den Big Sister Server der Universitat Stuttgart zu verwenden.

Bob misste nun seine Anfragen gegebenenfalls an zwei verschiedene Location Server richten
und die Ergebnisse zusammenfassen. Um sich dies zu ersparen, beschlielit Bob, stattdessen
den Foderierungs-Dienst der Supertracer AG in Anspruch zu nehmen, die anbietet, die Anfra-
ge vom Benutzer entgegenzunehmen, an verschiedene Location Server weiterzuleiten, die
Ergebnisse zusammenzufassen und an den Benutzer zuriickzugeben.

Sowohl Alice und Carol als auch Doris lassen den Zugriff auf ihre Ortsdaten auf dem Locati-
on Server durch die ACL kontrollieren. Diese erlaubt zwar Bob den Zugriff, jedoch (zu-
néchst) nicht dem Supertracer-Dienst. Bob versucht das Problem wie folgt zu I6sen:

Alice und Carol erlauben Bob nicht nur den Zugriff, sondern gestatten es ihm auch, das
Zugriffsrecht an Dritte weiterzudelegieren. Bob stellt also Supertracer ein Zertifikat aus, das
besagt, dass Supertracer Anfragen im Auftrag von Bob an Big Brother richten darf. Supertra-
cer kann dieses Zertifikat bei Anfragen vorweisen und erhalt Zugriff auf die gewtnschten
Daten. Doris jedoch hat Bob keine Delegationsberechtigung ausgestellt, so dass Supertracer
keinen Zugriff auf Doris’ Daten bei Big Sister bekommen wird. Supertracer kennt dieses
Problem bereits und schlégt Bob vor, doch einfach seinen Login-Namen und sein Passwort an
Supertracer zu Ubergeben, so dass Supertracer im Namen von Bob bei Big Sister anfragen
kdnne. Bob ist zwar nicht ganz wohl bei der Sache (zumal Big Sister die Weitergabe von Zu-
gangsdaten an Dritte verbietet), er willigt dann aber doch ein, da er keine andere Lésung des
Problems sieht.

Froh, dass er nun endlich eine Lésung gefunden hat, mit der alles wie gewinscht funktioniert,
wirft Bob noch einen fliichtigen Blick auf die AGB von Supertracer, akzeptiert sie, und be-
ginnt, den Foderierungsdienst zu nutzen.
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Supertracer behélt sich mit Hilfe eines unscheinbaren Satzes in den AGB das Recht vor, alle
Uber den Dienst abgewickelten Informationen auch an Dritte weitergeben zu durfen. Bob hat
beim Uberfliegen der AGB jedoch nicht erkannt, welches weit reichende Recht sich Supertra-
cer vorbehélt, und ist auch nicht in der Lage, die Folgen davon zu tberblicken.

Der kommerzielle Location Service Provider Small Brother mdchte seinen Dienst so gestal-
ten, dass seine Benutzer bei Nutzung unter einem Pseudonym auftreten kénnen. Um dies um-
zusetzen, beschliel3t er, mit PseudonymPay zu kooperieren, welcher die Zahlungsabwicklung
ubernehmen soll. Die Benutzer registrieren sich zundchst unter ihrem tatsachlichen Name bei
PseudonymPay und geben dort ihre Bankdaten (Bankverbindung, Einzugserméachtigung, Kre-
ditkartennummer, ...) an. AnschlieBend erzeugt PseudonymPay ein Pseudonym (zum Beispiel
eine zuféllig gewéhlter Identifikator) fur den Benutzer und bescheinigt ihm mit einem digital
signierten Zertifikat, dass PseudonymPay die Abrechnung fur dieses Pseudonym fir die Nut-
zung des Dienstes von Small Brother Ubernimmt. Der Benutzer tritt nun gegentiber Small
Brother unter diesem Pseudonym auf und kann dessen Dienst nutzen, zum Beispiel kann er
nun seine Ortsinformationen auf dem Location Server von Small Brother ablegen und somit
anderen Benutzern zur Verfiigung stellen. Mit dem Zertifikat weist der Benutzer nach, dass
PseudonymPay die Abrechnung tibernimmt, das heif3t, Small Brother stellt PseudonymPay die
angefallenen Gebihren des Benutzers unter Angabe des Pseudonyms in Rechnung, Pseudo-
nymPay wiederum zieht diese dann vom entsprechenden Benutzer ein. Auf diese Weise hat
Small Brother zwar Zugriff auf die Ortsinformationen des Benutzers, kann diese aber ledig-
lich dem Pseudonym, nicht aber einer realen Person zuordnen.

Die meisten Benutzer belassen die Konfiguration von Geraten, Software und Diensten weit-
gehend in der vorgegebenen Default-Einstellung. Diensteanbieter konnen diese Erkenntnis
dazu nutzen, Benutzer dazu zu verleiten, dem Diensteanbieter oder Dritten einen weitraumi-
geren Zugriff auf ihre personenbezogene Daten einzurdumen als eigentlich erforderlich oder
erwinscht gewesen ware (Beispiele: die Zugriffskontrollliste aus dem Szenario Zugriffschutz
und Rechtedelegation sowie Einstellungen, ob Daten verschlisselt Gbertragen werden sollen).

2.2 Fragestellungen

e Ben0tigt Supertracer das Einverstandnis von Alice und Carol fiir das Abfragen ihrer Orts-
information?

e Muss sich Supertracer das Einverstandnis von Doris fur das Abfragen ihrer Ortsinformati-
on einholen?

e Istdie Klausel in den AGB von Supertracer zuldssig?
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e Missen die Ortsinformationen nun nicht mehr als ,personenbezogen’ eingestuft werden
und kann Small Brother diese Daten nun ohne Einwilligung der Benutzer und ohne daten-
schutzrechtliche Einschrankungen verarbeiten und weitergeben? Miissen daflir noch wei-
tere Anforderungen erfillt sein?

e Besteht fir Dienstanbieter eine Verpflichtung, die Default-Einstellungen ihres Dienstes
sowie der dafur ggf. bereitgestellten Software oder Geréte ,,datenschutzfreundlich* zu ges-
talten solange dies keinen unzumutbaren Aufwand verursacht?

3 Einsatz kontextbezogener Systeme in Arbeitsverhéltnissen

3.1 Szenario

Carol arbeitet seit einiger Zeit bei der Firma Roéhrich Rohre. Carol ist oft dienstlich mit dem
Firmenwagen unterwegs, wenn sie spét abends von einem Kundenbesuch zurtickkommt und
den Wagen am nachsten Tag wieder bendtigt, fahrt sie oft auch direkt mit dem Firmenwagen
nach Hause (dies hat sie selbstverstandlich mit ihrem Arbeitgebern so abgesprochen). Der
Dienstwagen wird hauptsachlich von Carol verwendet, ab und zu jedoch auch von einem ihrer
Mitarbeiter.

Ihr Arbeitgeber, Herr Réhrich, wird von Zeit zu Zeit von Zweifeln geplagt, ob die hohe Kilo-
meterleistung des Dienstwagens tatséchlich nur durch dienstliche Fahrten zustande kommt,
insbesondere verdéchtigt er heimlich Carol, den Dienstwagen vertragswidrig zu privaten
Fahrten am Abend und an Wochenenden zu nutzen. Aus diesem Grund l&sst er ,zur Verbesse-
rung der Koordinierung von Dienstfahrten’ einen GPS-Empfanger in den Wagen einbauen,
der in regelméRigen Abstanden dessen Standort an einen Location Server meldet, so dass Herr
Rohrich jederzeit die genaue Fahrtroute der letzten Tage abrufen kann.

Herr Rohrich informiert seine Angestellten nicht tiber den eingebauten GPS-Empféanger.

Begeistert von den Mdglichkeiten, die diese neue Technik er6ffnet, wiinscht sich Herr Roh-
rich nun auch die Mdglichkeit einer direkten Uberwachung der Angestellten. Er verkiindet
seinen Angestellten den Start eines Projekts zur ,Optimierung der Koordinierung von internen
Ablaufen’.

Kernpunkt dieses Projekts ist ein Mobiltelefon mit eingebautem GPS-Empfanger, das jeder
Mitarbeiter wéhrend der Dienstzeit bei sich tragen soll. Es soll nicht nur sicherstellen, dass
jeder Mitarbeiter allzeit erreichbar ist, sondern auch, dass deren momentaner Aufenthaltsort
dadurch jederzeit bekannt ist, dass das Mobiltelefon seinen Standort in regelmaBigen Zeitin-
tervallen an einen Location Server meldet.
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Der Aufenthaltsort der Mitarbeiter soll dabei nicht nur von ihm, sondern zum Teil auch von
den Mitarbeitern abfragbar sein, soweit es fur eine bessere Koordinierung der Mitarbeiter un-
tereinander dienlich ist. So soll zum Beispiel das Koordinieren von kurzfristigen Meetings
dadurch erleichtert werden, dass alle Teilnehmer sehen kénnen, wer gerade vor Ort ist.

Die Installation und der Betrieb des Location Servers soll dabei aus Kostengriinden von ei-
nem externen Dienstleister durchgefiihrt werden.

Die Teilnahme am Projekt sei ,selbstverstandlich freiwillig’, Herr Rohrich weist jedoch aus-
driicklich darauf hin, dass er es sehr begriiRen wirde, wenn sich alle Angestellten innovati-
onsfreudig zeigen sollten und niemand versuchen wirde, Effizienzverbesserungen in seiner
Firma systematisch zu boykottieren, schlieRlich wirde das ja auch zur ,Sicherung der Ar-
beitsplatze’ beitragen.

Herr Rohrich merkt ferner an, dass es im Ubrigen nicht erforderlich sei, das Mobiltelefon
nach Feierabend auszuschalten, vielmehr sollte es besser durchgehend an bleiben, zum einen,
damit niemand ,vergisst’, es morgens wieder einzuschalten und zum andern, damit man ,in
Notfallen” auch nach Feierabend erreichbar ist. Auf die Frage, ob man denn nicht zumindest
den GPS-Empfanger ausschalten kénne, antwortet Herr Réhrich, dass dies leider aus ,techni-
schen Grunden’ nicht moglich sei.

3.2 Fragestellungen

e Darf Herr Rohrich den Ort des Dienstwagens tiberwachen, wenn er von Angestellten be-
nutzt wird?

e Muss Herr Rohrich seine Angestellten tiber die Uberwachung des Dienstwagens informie-
ren?

e Darf Herr Rohrich den Aufenthaltsort seiner Angestellten wéhrend der Arbeitszeit tber-
wachen, sofern deren Einverstandnis vorliegt?

e Darf Herr Rohrich seine Angestellten mit mehr oder weniger offensiven Malinahmen dazu
zwingen, einer Uberwachung wihrend der Arbeitszeit zuzustimmen?

e Darf Herr Rohrich den Aufenthaltsort seiner Angestellten wahrend ihrer Freizeit tiberwa-
chen, sofern deren Einverstandnis vorliegt?

e Darf Herr Rohrich seine Angestellten mit mehr oder weniger offensiven Manahmen dazu
zwingen, einer Uberwachung wahrend ihrer Freizeit zuzustimmen?
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4 Telekommunikationsiiberwachung

4.1 Szenario

Zur verstarkten ,Bekdmpfung des internationalen Terrorismus und der Kinderpornographie’
und unter Berufung auf die Telekommunikations-Uberwachungsverordnung (gegebenenfalls
nach einer entsprechenden Erweiterung) fordern die Strafverfolgungsbehorden von allen Lo-
cation Server-Betreibern, dass diese die personlichen Daten der Nutzer, die Verbindungsdaten
von Zugriffen auf die Ortsdaten (Location Updates und Anfragen) sowie die Ortsdaten selbst
fir mindestens drei Jahre speichern und eine Uberwachungsschnittstelle einrichten, welche
allen Strafverfolgungsbehdrden Zugriff auf diese Daten gibt. Die Kosten haben die Betreiber
zu tragen.

Diese Uberwachungsauflage bereitet insbesondere allen nicht-kommerziellen Betreibern von
Location Servern finanzielle Schwierigkeiten. Der Big Sister Location Server zum Beispiel
wird von einer Forschergruppe an der Universitat Stuttgart betrieben und stellt seinen Benut-
zern seinen Dienst kostenlos zur Verfiilgung. Durch die Uberwachungsauflagen entstiinden
erhebliche Kosten, die die Universitat nicht decken konnte. Um den Uberwachungsauflagen
zu entgehen, modifiziert die Forschergruppe die Spezifikation der Plattform und der Protokol-
le derart, dass Ortsdaten nur noch verschlusselt auf dem Location Server abgelegt werden, so
dass die Betreiber des Servers keinerlei Moglichkeit mehr haben, auf die Ortsdaten im Klar-
text zuzugreifen. Private Benutzerdaten fallen nicht an, da der Server eine anonyme Registrie-
rung und Nutzung zuldsst. Mit einem Hinweis auf diesen Umstand weist die Universitat die
Forderungen nach Uberwachungsauflagen zuriick. Die Strafverfolgungsbehorden untersuchen
derzeit, ob eine Uberwachungsverpflichtung weiterhin besteht oder nicht sowie ob die Uni-
versitdt damit gegen ihre Pflicht zur Kooperation bei der Strafverfolgung verstoRt.

4.2 Fragestellungen

e Gibt die gegenwirtige Telekommunikations-Uberwachungsverordnung Strafverfolgungs-
behorden (oder andere Gesetze) die Moglichkeit, Location Server-Betreibern diese Uber-
wachungsauflagen inklusive deren Kosten aufzuerlegen?

e Wenn nicht, ist es realistisch, dass die Telekommunikations-Uberwachungsverordnung
(oder andere Gesetze) in den néchsten Jahren dementsprechend geéndert werden kénnten?

e Verstolt die Universitat Stuttgart durch die Modifizierung der Plattform und der Protokol-
le (so dass sie die Ortsdaten selbst nicht mehr lesen kann) gegen die Telekommunikations-
Uberwachungsverordnung (oder andere Gesetze)?
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5 Nutzung von Ortsinformationen fur Kfz-Haftpflichtversicherungen

51 Szenario

Auch die Kfz-Versicherung Heilig’s Blechle weil? das Potential von Ortsinformationen zu
schatzen. Sie erklart inrem Kunden Bob, dass sie als Versicherung gerne Zugriff auf die Orts-
daten seines Fahrzeugs hatte. Fast alle Neuwagen wirden ja schlielRlich sowieso mit GPS-
Empfanger und mobilem Internetzugang ausgeliefert, so dass ihm dadurch keine nennenswer-
ten Kosten entstehen wirden. Mit Zugriff auf die Ortsdaten seines Fahrzeugs kénne aber zum
Beispiel sein Fahrzeug nach einem Diebstahl schneller wieder gefunden werden und nicht
zuletzt wirde das der Versicherung die Moglichkeit geben, ginstigere Versicherungstarife fiir
die Fahrer anzubieten, die sich freiwillig zur Einhaltung bestimmter (nun Uberprifbarer) Re-
geln verpflichten, zum Beispiel die Einhaltung der jeweils zuldssigen Hochstgeschwindigkeit
oder die Meidung von Gegenden mit hoher Kriminalitatsrate beim Parken. Selbstverstandlich
musse Bob der Versicherung keinen Zugriff auf die Ortsdaten geben, wenn er nicht méchte,
aber er musse dann wohl mit erheblich teureren Tarifen rechnen. Bob merkt an, dass er mit-
telmaRig entsetzt tiber dieses Vorgehen ist, nach einem Vergleich der Tarife begleitet von der
offen gestellten Frage, ob er denn etwas zu verbergen habe, willigt Bob dann doch widerwil-
lig ein, der Versicherung Zugriff auf die Ortsdaten seines Fahrzeugs zu geben.

5.2 Fragestellungen

e Dirfen die Versicherungen von Kunden den Zugriff auf die Ortsdaten des Fahrzeugs for-
dern?

6 Handel mit Kontextdaten

6.1 Szenario

Doris arbeitet in einer Apotheke in Stuttgart und fahrt taglich mit der U-Bahn zur Arbeit. In
vielen U-Bahn-Stationen wurden in letzter Zeit Werbeprojektoren installiert, die durchgehend
eine Mischung aus Anzeigen, Werbespots und Nachrichten auf grolRformatige Leinwande
projizieren. Da Doris diese Werbung immer beim Warten auf die U-Bahn im Blick hat, fallt
ihr mit der Zeit auf, dass der Anteil von Werbespots fir Medikamente erstaunlich hoch ist.
Konkreten Verdacht schopft Doris aber erst, nachdem sie samstags in einem Einrichtungshaus
nach einem neuen Kleiderschrank gesucht hatte und die Werbespots in den néachsten Tagen
auffallig von Mobeln dominiert wurden. An dem Tag, an dem Doris vollig unerwartet von
einer freundlich la&chelnden Dame auf der Werbeleinwand mit ihrem VVornamen angesprochen
wird, wird ihr die Sache zu bunt. Sie versucht herauszubekommen, wie die personalisierte
Werbung zustande kommt, findet aber lediglich heraus, dass die Werbespots von dem Unter-
nehmen Adds4You zusammengestellt werden, das sich aber (ber die Quelle der offensichtlich
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verwendeten Ortsinformationen in Schweigen hillt. Doris ist sich sicher, dass Bob ihr Bewe-
gungsprofil nicht an eine Werbefirma weitergeben wiirde und verdéchtig die Betreiber ihres
Location Servers. Diese weisen jedoch die Schuld von sich und versichern, dass sie Doris’
Ortsdaten nur an die Benutzer herausgeben, die Doris in die Zugriffskontrollliste eingetragen
hat; in der steht derzeit nur Bob. Tatsachlich hat Bobs Foderierungsprovider Supertracer Bobs
Zugangsdaten an Spyglass verkauft. Die Firma Spyglass hat ihren offiziellen Sitz auf einer
einsamen Sldseeinsel und ist in wenigen Monaten zu einem der groRten Wiederverkaufer von
personenbezogenen Ortsdaten und Bewegungsprofilen im derzeit boomenden Ortsdatenhan-
del geworden. Spyglass extrahiert systematisch Informationen aus den Bewegungsprofilen
von Personen (zum Beispiel den Wohnort und Arbeitsplatz, Freizeitaktivitaten, wer kauft wo
ein, wer isst gerne italienisch, wer geht zu welchen FuBballspielen, ...) und vertreibt an andere
Unternehmen (vornehmlich Werbefirmen wie zum Beispiel Adds4You) zum einen den
Zugriff auf die extrahierten Informationen und zum andern auch auf die Ortsdaten selbst.

6.2 Fragestellungen
e Muss Adds4You Doris Auskunft dariiber geben, woher sie Doris’ Ortsdaten beziehen?

e Bendtigt Adds4You Doris’ Einwilligung oder kann sich Adds4You auf die Einwilligung
von Bob berufen, die Supertracer Gber Spyglass an ihn weitergereicht hat?

e Darf Spyglass Profile aus den Ortsdaten der beobachteten Personen erstellen und an Dritte
weitergeben?






Teil 1V Grundstruktur der Szenarien

Fir alle Szenarien gleichermalien gelten einige wichtige rechtliche Einordnungen, die in die-
sem Teil durchgefiihrt werden sollen, bevor im nachsten Teil die einzelnen Szenarien daten-
schutzrechtlich bewertet werden.

Die Szenarien beschreiben in verschiedenen Konstellationen die Nutzung eines ortsbezogenen
Dienstes, mit Hilfe dessen der Ort von Personen in einem geographischen Raum festgestellt
und deren Ortsveranderung nachverfolgt werden kann.

Hierzu werden bei den einzelnen Nutzern Positionsdaten, etwa tber ein satellitengestitztes
Positionsbestimmungssystem (zum Beispiel GPS), ermittelt. Diese Positionsdaten werden
mittels eines mobilen Endgeréts des Nutzers an den Diensteanbieter des ortsbezogenen Dien-
stes, den so genannten Nexus-Diensteanbieter tbertragen, der aus den Positionsdaten den je-
weiligen Standort des betreffenden Objekts oder der Person erschlieft. Die Ubertragung er-
folgt unter Verwendung der Mobilfunkinfrastruktur. Die einzelnen Nutzer kdnnen tber den
Nexus-Dienst die Orte anderer Nutzer abfragen. Er ermdglicht die Abfrage des geographi-
schen Orts einer Person, die Anwesenheit mehrerer Personen in einem geographischen Raum
und die Uberwachung eines geographischen Raums beziiglich bestimmter Personen. Eine
solche Abfrage wird allerdings nur zugelassen, wenn dem abfragenden Nutzer diese Abfrage
des Ortsdatums einer Person gestattet wurde. Dies steuert eine vom betroffenen Nutzer konfi-
gurierbare Zugriffskontrollliste.

Um Nutzern die Abfrage bei mehr als einem Nexus-Diensteanbieter zu ermdglichen, kann auf
einen so genannten Foderierungsdiensteanbieter zuriickgegriffen werden. Dieser wickelt die
Abfragen eines Nutzers an verschiedene Nexus-Diensteanbieter fiir ihn zusammen ab und
bereitet die jeweiligen Ergebnisse auf.

Die Infrastruktur des ortsbezogenen Dienstes wird in den Szenarien von den Nutzern, den
Nexus- und Foderierungsdiensteanbietern sowie Telekommunikationsdiensteanbietern ge-
nutzt.

Das Grundszenario beschreibt die Nutzung eines Nexus-Dienstes in einer Standardkonstella-
tion zwischen mehreren Nexus-Nutzern und einem Nexus-Diensteanbieter. Im zweiten Szena-
rio wird das Standardszenario um die Nutzung mehrerer Nexus-Diensteanbieter und einen
diese Dienste integrierenden Foderierungsdiensteanbieter erganzt. Das dritte Szenario hat die
Einfuhrung eines ortsbezogenen Dienstes zur Uberwachung von Fahrzeugen und AuRen-
dienstmitarbeitern und zur betriebsinternen Koordination von Mitarbeitern im Arbeitsverhalt-
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nis zum Gegenstand. Das vierte Szenario schlieBlich behandelt die moglichen Zugriffsbefug-
nisse durch Strafverfolgungsbehdrden, die Nutzung von Ortsdaten durch Kfz-Haftpflichtver-
sicherungen und die Zuldssigkeit von gezielter und personalisierter Werbung unter Verwen-
dung der Ortsdaten eines Nexus-Nutzers.

Den Szenarien liegt dieselbe Infrastruktur zu Grunde. Fur diese kann unabhéngig von den
konkreten Aktivitaten bestimmt werden, wie die Beteiligten und die von ihnen angebotenen
Dienste in den Regelungszusammenhang des Telekommunikationsgesetzes, des Teledienste-
gesetzes, des Mediendienste-Staatsvertrags oder Bundesdatenschutzgesetzes einzuordnen
sind.

1 Nexus-Diensteanbieter Big Brother und Big Sister

Die Aufgabe eines Nexus-Diensteanbieters ist es, im Rahmen seines Angebots dem Nutzer
auf seine mittels Mobilfunkverbindung gestellten Objekt-, Bereichs- oder Ereignisanfragen
ein entsprechendes Ergebnis zur Verfugung zu stellen. Dadurch kénnte ein Nexus-Dienste-
anbieter einen Teledienst im Sinn des Teledienstegesetzes anbieten.

Er ist ein ,,Diensteanbieter” gemaR 8§ 3 Nr. 1 TDG, wenn er als nattrliche oder juristische Per-
son eigene oder fremde Teledienste zur Nutzung bereithalt oder den Zugang zur Nutzung
vermittelt. Ein Teledienst wird von § 2 Abs. 1 TDG als ein elektronischer Informations- und
Kommunikationsdienst zur individuellen Nutzung von kombinierbaren Daten definiert, der
auf Ubertragungsvorgange der Telekommunikation beruht. Dagegen findet eine Einstufung
als Mediendienst statt, wenn das Angebot an die Allgemeinheit gerichtet ist. Der Nexus-
Dienst stellt mit seinem Angebot, Standorte von Personen unter verschiedenen Bedingungen
an anfragende Nutzer automatisiert zu tbermitteln, einen elektronischen Informations- und
Kommunikationsdienst dar. Der Ubermittlung dieses Angebots liegt Telekommunikation
zugrunde, da sich der Nexus-Diensteanbieter zur Abwicklung seines Dienstes des Mobilfunk-
netzes bedient. Anders als beim Erbringen von Telekommunikationsdiensten (im Sinn des § 3
Nr. 10 und 24 TKG) steht hier nicht die Ubermittlung von Signalen, sondern das Angebot und
der Inhalt in Form der Abfrageergebnisse im Vordergrund. Auf den Umstand der Entgeltlich-
keit kommt es auch bei der Qualifikation als Teledienst nicht an. Bei dem Nexus-Dienst sol-
len die Abfrageergebnisse, die in Standort- und Personendaten bestehen, nicht nur in Text-
form, sondern auch graphisch in einer Umgebungskarte je nach Nutzerbedurfnis dargestellt
werden konnen. Daher sind die betreffenden Daten zur ,,Nutzung von kombinierbaren Daten
wie Zeichen, Bilder oder Tone bestimmt®. Somit ist der Nexus-Dienst als Teledienst gemafr
8 2 Abs. 4 Nr. 1 TDG anzusehen. Er erfullt den Regelfall des § 2 Abs. 2 Nr. 1 TDG.

Ein Teledienst kann auch in geschlossenen Nutzergruppen angeboten werden. Es bedarf nur
des Vorliegens eines Anbieter-Nutzer-Verhéltnisses. Ein solches Verhéltnis besteht, wenn fir
die einzelnen Nutzer zum einen sich die Nutzung als wéhlbares Angebot des Dienstes dar-
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stellt und zum anderen diese Nutzung individuell gestaltet erfolgen kann. Damit scheidet ein
Angebot eines Teledienstes in Arbeitsverhaltnissen zwischen Arbeitgeber und Arbeitnehmer
oder in lediglich zweiseitigen Verhaltnissen, wie Punkt-zu-Punkt-Verbindungen, aus. Auch
danach ist ein Nexus-Dienst ein Teledienst, da die Nexus-Diensteanbieter jedem Einzelnen
ihrer Nutzer den Zugriff und die Nutzung individuell erméglichen und kein das Anbieter-
Nutzer-Verhaltnis ausschlielendes Abhangigkeitsverhaltnis besteht.

Das Angebot eines Teledienstes ist im Rahmen der Gesetze gemaR § 5 TDG grundsatzlich
anmeldefrei. Allerdings haben die Nexus-Diensteanbieter als Telediensteanbieter geméall § 6
und 8 7 TDG sowie 8 312e BGB gegenuber ihren Nutzern besondere Informationspflichten
zu beachten. Natdrlich sind sie flr eigene Inhalte auch nach den allgemeinen Gesetzen voll
verantwortlich. Aber fiir fremde oder lediglich durchgeleitete Inhalte kommt ihnen eine Haf-
tungsprivilegierung gemél § 8 Satz 2 TDG zugute, die sich nach 8 9 bis § 11 TDG richtet.
Die Haftungsprivilegierung greift danach vor allem dann ein, wenn der Telediensteanbieter
ohne Kenntnis von den angebotenen oder durchgeleiteten Fremdinhalten ist und bei Kenntnis
unverzuglich den durch die Inhalte bedingten rechtswidrigen Zustand beseitigt.

Dartiber hinaus gelten fur Teledienste mit dem Teledienstedatenschutzgesetz spezielle Daten-
schutzregeln, deren Anwendungsbereich nach §2 Abs. 1 TDDSG gegenuiber dem Tele-
dienstegesetz aber enger ist.

Soweit das Bundesdatenschutzgesetz zur Anwendung kommt,*® sind die Nexus-Anbieter

verantwortliche Stellen im Sinn des 8 3 Abs. 7 BDSG. Eine verantwortliche Stelle ist jede
Person oder Stelle, die personenbezogene Daten fir sich selbst erhebt, verarbeitet oder nutzt
oder dies durch andere im Auftrag vornehmen lasst.

2 Mobilfunkanbieter

Die Aufgabe des Mobilfunkanbieters ist es, die Kommunikation zwischen den Nutzern und
den Nexus- und Foderierungsdiensteanbietern sicherzustellen. Im Wesentlichen sollen Orts-
daten von Nutzern an Anbieter, Abfragen von Nutzern an Anbieter sowie Ergebnisse von An-
bietern an Nutzer Ubermittelt werden. Diese Ubertragungen durch den Mobilfunkanbieter
kdnnten ein Telekommunikationsdienst sein.

Ein Telekommunikationsdienst ist nach § 3 Nr. 24 TKG ein in der Regel gegen Entgelt er-
brachter Dienst, der ganz oder (iberwiegend in der Ubertragung von Signalen tiber Telekom-
munikationsnetze besteht. Dabei kommt es auf eine Gewinnerzielungsabsicht nicht an. Nach
8 3 Nr. 10 TKG genigt es, wenn der Dienst gesch&ftsmaRig, also nachhaltig flr eine gewisse
Dauer erbracht wird. Telekommunikation ist nach § 3 Nr. 22 TKG der technische Vorgang

180 g, Teil I, 3.3.
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des Aussendens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsan-
lagen. Telekommunikationsanlagen sind nach § 3 Nr. 23 TKG technische Systeme, die als
Nachrichten identifizierbare elektromagnetische oder optische Signale senden, Ubertragen,
vermitteln, empfangen, steuern oder kontrollieren kdnnen. Danach stellen nicht nur die
Fernsprech- und Mobilfunkgeréte, sondern auch die flr diese Kommunikation von den Betei-
ligten verwendeten PDA mit Kommunikationsschnittstelle Telekommunikationsanlagen im
Sinn des 8 3 Nr. 23 TKG dar, zwischen denen Telekommunikation im Sinn des § 3 Nr. 22
TKG stattfindet, weil sie technische Systeme sind, die Nachrichten mittels des Sendens und
Empfangens von elektromagnetischen Signalen austauschen. Der Mobilfunkanbieter tber-
nimmt (iber seine Kommunikationsinfrastruktur die Ubermittlung von Informationen zwi-
schen den Beteiligten. Es macht keinen Unterschied, ob die Telekommunikation ber funkba-
sierte oder leitungsgebundene Telekommunikationsnetze abgewickelt wird. Vorstellbar ist,
dass zwischen den verschiedenen Nexus- und Foderierungsdiensteanbietern die Kommunika-
tion Uber leitungsgebundene Netze erfolgt, da sie mit ihrer Ausriistung stationér bleiben. Da-
her erbringt der Mobilfunkanbieter gegentber den Nutzern und dem Nexus- und Foderie-
rungsdiensteanbieter Telekommunikationsdienste im Sinn des Telekommunikationsgesetzes.
Sollte ein Nexus-Diensteanbieter neben dem Nexusdienst auch die Kommunikation zu seinen
Nutzern selbst organisieren, ware er insoweit ebenfalls ein Telekommunikationsdiensteanbie-
ter im Sinn des § 3 Nr. 24 und 10 TKG.

Der Mobilfunkanbieter als ein Telekommunikationsdiensteanbieter hat verschiedene Pflichten
und Anforderungen zu erfullen. Neben Berichts- und Meldepflichten gemaR 8§ 4 ff. TKG, hat
er vornehmlich das Fernmeldegeheimnis gemé&l? 8§ 88 ff. TKG sicherzustellen, die speziellen
datenschutzrechtlichen Anforderungen gemall 88 91 ff. TKG zu beachten sowie Schutz- und
AbhdrmaBnahmen gemaR 88 108 ff. TKG zu ermdglichen.

3 Foderierungsdiensteanbieter Supertracer

Die Aufgabe des Foderierungsdiensteanbieters ist es, die Nutzung von mehreren Nexus-
Diensteanbietern zu ermdglichen, indem er die an ihn gestellte Nutzeranfrage an die einzelnen
Nexus-Diensteanbieter weiterleitet und die erlangten Ergebnisse dem anfragenden Nutzer
zusammengefuhrt zur Verfligung stellt. Da er dem Nutzer anbietet, seinen Dienst individuell
zu nutzen und die Daten der Anfrage mittels Telekommunikation in multimedial nutzbarer
Form zu Ubermitteln, ist dieser Dienst ein Teledienst gemalR § 2 Abs. 1 TDG. Fir ihn gelten
daher die Ausfiihrungen zu den Nexus-Anbietern.

4 Nexus-Nutzer Alice, Bob, Carol, Doris und Réhrich

Die Nexus-Nutzer nehmen im Rahmen der Nexus-Infrastruktur das Angebot eines Nexus-
Dienstes oder eines Foderierungsdienstes unter Verwendung von Mobilfunkkommunikation
wahr. Dadurch konnten die Nexus-Nutzer zum einen Nutzer im Sinn des § 3 Nr. 2 TDG und
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gleichzeitig zum anderen durch die Nutzung des Mobilfunknetzes Teilnehmer im Sinn des § 3
Nr. 20 TKG sein. Indem sie zu beruflichen oder sonstigen Zwecken die Nexus- und Foderie-
rungsdienste als Teledienste in Anspruch nehmen, insbesondere um Informationen zu erlan-
gen oder zugénglich zu machen, sind sie Nutzer gemaR § 3 Nr. 2 TDG. Ebenso stellen sie sich
als Teilnehmer gemaR § 3 Nr. 20 TKG dar, weil sie mit einem Anbieter von Telekommunika-
tionsdiensten (mit dem Mobilfunkanbieter) einen Vertrag Uber die Erbringung derartiger
Dienste geschlossen haben. Den Nexus-Nutzern gegeniiber gelten einmal das Fernmeldege-
heimnis und aullerdem die speziellen Datenschutzregeln des Telekommunikationsgesetzes
und des Teledienstedatenschutzgesetzes.

Soweit das Bundesdatenschutzgesetz zur Anwendung kommt,*®* kénnen die Nutzer Betroffe-
ne im Sinn des § 3 Abs. 1 BDSG sein. Dies ist dann der Fall, wenn Einzelangaben (iber per-
sonliche oder sachliche Verhéltnisse, die ihnen zugeordnet sind oder zugeordnet werden kon-
nen, erhoben, verarbeitet oder genutzt werden.

5 Ortsdatenanbieter

In den Szenarien wird der Standort des Nutzers mittels Positionsdaten ermittelt, die der Nut-
zer von einem globalen satellitengestutzten Positionsbestimmungssystem (GPS) erhalt. Indem
im Empfangsgerét des Nutzers die von verschiedenen Satelliten ausgesandten Signale lauf-
zeitabhédngig zu einem Positionsdatum ausgewertet werden, erfolgt die Positionsbestimmung
durch ein solches Satellitenpositionierungssystem nutzerseitig, also rein passiv.

Fur die Szenarien wére aber auch vorstellbar, dass der Standort des Nutzers nicht passiv, son-
dern Uber die Infrastruktur des Mobilfunkanbieters ermittelt wird. Hierbei wiirde dem Nutzer
sein Standort Gbermittelt werden, den der Mobilfunkanbieter mittels Triangulation oder Feld-
stdrkemessung zwischen seinen aufgestellten Mobilfunkstationen und dem mobilen Endgerét
des Nutzers berechnet. Diese aktive Losung konnte sich als ein Angebot eines Teledienstes
nach § 2 Abs. 1 TDG darstellen. Zum einen steht hier nicht die Ubermittlung der Information
im Sinn des Transports im Vordergrund, sondern das Angebot der Information selbst. Zum
anderen koénnte das Ortsdatum auch multimedial dargestellt werden. Daher lage hierin ein
Angebot eines Teledienstes nach § 2 Abs. 1 TDG.

6 Einordnung in die bereichsspezifischen Regelungen

Die Einordnung des Nexus-Diensteanbieters als Telediensteanbieter fihrt dazu, dass der da-
tenschutzrechtliche Umgang mit personenbezogenen Daten grundsétzlich nach den spezialge-
setzlichen Vorschriften des Teledienstedatenschutzgesetzes zu beurteilen ist. Trotz des in § 1
Abs. 1 TDDSG gewahlten weiten Anwendungsbereichs werden von den Spezialregelungen

11 g, Teil I,3.3.
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aber nicht immer samtliche im Zusammenhang mit einer Dienstenutzung anfallenden perso-
nenbezogenen Daten von diesen Spezialregelungen erfasst.®* Die datenschutzrechtlichen Be-
stimmungen des Teledienstedatenschutzgesetzes beschréanken sich auf die datenschutzrechtli-
chen Anforderungen, die sich aus der Nutzung von Telediensten ergeben. Soweit personen-
bezogene Daten nicht durch die Nutzung des Tele- und Mediendienstes selbst anfallen, son-
dern Uber das Nutzungsverhéltnis hinausgehend gesonderter Inhalt des Angebots sind, unter-
liegt ihre Erhebung und Verarbeitung den allgemeinen Datenschutzregelungen des Bundesda-
tenschutzgesetzes.'®® Die aus Sicht des Multimediarechts so genannten Inhaltsdaten werden
mit Hilfe des Tele- und Mediendienstes transportiert,*®* dienen aber nicht dessen Erbringung
oder Abrechnung.*® Der Tele- oder Mediendienst ist in diesen Fallen lediglich das Ubertra-
gungsmedium, das die jeweilige Leistung gegenlber dem Vertragspartner oder Kunden in
elektronischer Form ermdglicht und vermittelt. Nicht erfasst wird von den bereichsspezifi-
schen Regelungen die darauf aufbauende Erbringung der Leistung selbst.*®® Dies gilt insbe-
sondere dann, wenn Unternehmen Multimediadienste zur Nutzung bereithalten, um Vertrage
elektronisch zu schlieBen und abzuwickeln. In diesen Fallen ist auf die vertraglichen Bezie-
hungen, die sich als das Ziel oder das Ergebnis der Inanspruchnahme des Tele- oder Medien-
dienstes ergeben, das Bundesdatenschutzgesetz anzuwenden.'®’ Werden (ber das Internet
Waren gekauft oder Dienstleistungen gebucht, gelten folglich fur Daten, die im Zusammen-
hang mit dem auf der Internet-Nutzung basierenden Kauf- oder Dienstvertrag anfallen, die
Anforderungen des Bundesdatenschutzgesetzes.*®®

Unter Umsténden kann der Umgang mit ein und demselben Datum, wie etwa der Name oder
die E-Mail-Adresse, sowohl nach den speziellen als auch nach dem allgemeinen Datenschutz-
gesetz zu beurteilen sein, wenn es nicht nur zur Durchfihrung des Teledienstes, sondern
gleichzeitig auch zur Abwicklung eines davon unabhangig zustande gekommenen Vertrags

162 s, hierzu ausfihrlich RoRnagel, in: RoRnagel/Banzhaf/Grimm 2003, 124 ff.

163 3. zu dieser Abgrenzung auch z.B. Engel-Flechsig, in: RoRnagel 2004, Einleitung TDDSG, Rn. 60; Rofna-
gel, in: ders. 2004, Einfihrung, Rn. 119; Gola/Miithlein, RDV 1997, 196; Baumler, DuD 1999, 259; Gun-
dermann 2000, 65 ff.

184S, hierzu auch RoBnagel, in: ders. 2004, Einfilhrung, Rn. 119; Gola/Miithlein, RDV 1997, 196; Baumler,
DuD 1999, 259; Gundermann 2000, 65.

185 5. Grimm/Lohndorf/Scholz, DuD 1999, 275.

166 5. Stellungnahme des Bundesrats zum Gesetzentwurf, BT-Drs. 13/7385, 53; a.A. Imhof, CR 2000, 111, der
davon ausgeht, dass die bereichsspezifischen Regelungen des TDDSG den gesamten zu ibermittelnden In-
halt erfassen.

197s. Baumler, DuD 1999, 259.

168 3. z.B. Scholz 2003, 120 ff.: Zur Rechtfertigung dieser Unterscheidung kann zumindest angefiihrt werden,
dass sie den spezifischen Risiken des Internets begegnen will. Werden Vertrage tber das Internet geschlos-
sen, haben sie als solche grundsatzlich kein hodheres personlichkeitsrechtliches Geféahrdungspotenzial als
Vertrage, die offline eingegangen werden. Die besondere Gefahrdungslage bei der Online-Kommunikation
ergibt sich vielmehr aus den unabh&ngig vom eigentlichen Vertragsschluss bestehenden Mdéglichkeiten zur
Datengewinnung und -auswertung. Diese sollen durch das TDDSG und den MDStV erfasst werden.
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gespeichert wurde. Ist demgegenuber die gesamte Leistung mittels Teledienst moglich, unter-
liegt diese nur den bereichsspezifischen Bestimmungen.**®

Die vom Gesetzgeber vorgenommene Aufteilung der Anwendungsbereiche von allgemeinem
Datenschutzrecht und bereichsspezifischen Spezialregelungen kann daher zum einen dazu
fiihren, dass bei der Durchfiihrung eines Dienstes der Umgang mit personenbezogenen Daten
nach unterschiedlichen Datenschutzgesetzen zu beurteilen sein kann. Zum anderen kann sogar
auch der Umgang mit ein und demselben Datum, wie zum Beispiel der Name oder die E-
Mail-Adresse, nach unterschiedlichen Datenschutzgesetzen zu prufen sein, wenn es sowohl
der Durchfuhrung des Teledienstes als auch der Abwicklung des nachgelagerten Vertrags
dient.'”

Bezogen auf die Nexus-Dienstleistungen kann als grobe Orientierungshilfe an die einzelnen
Phasen des Dienstes und die unterschiedlichen Vertragsverhaltnisse angekniipft werden. Big
Brother oder Big Sister und der Nutzer schlieen zunéchst einen Vertrag uber die Nutzung
des Teledienstes. Bezogen auf den Anmeldevorgang ist somit das Teledienstedatenschutzge-
setz anwendbar. Die bei der Anmeldung erhobenen Daten dirfen grundsétzlich als Bestands-
daten im Sinn des § 5 TDDSG gespeichert werden. Zu den Nutzungsdaten gemall § 6 Abs. 1
TDDSG zé&hlen in der Regel der Login-Name und das Passwort. Bei der Inanspruchnahme des
Dienstes durch eine Objekt-, Bereichs- oder Ereignisanfrage liegt ein Umgang mit personen-
bezogenen Daten in der Speicherung der Ortsdaten der Nutzer, der Ubermittlung der Anfrage
und der Ricksendung der auf der Grundlage der Datenbank ermittelten Ergebnisdatensétze
vor. Diese Dienstleistung, stellt das eigentliche Ziel der Inanspruchnahme des Teledienstes
dar. Sie ist ebenso wie der Zugriff auf eine Datenbank'"* allein mittels Teledienst méglich, so
dass der damit zusammenh&ngende Umgang mit personenbezogenen Daten ausschlieRlich
nach dem Teledienstedatenschutzgesetz zu beurteilen ist. Bei der Bezahlung des Dienstes ist
letztlich zwischen der Erfassung und Zusammenstellung der Abrechnungsdaten und dem ei-
gentlichen Bezahlvorgang durch den Nutzer zu differenzieren. Daten, die beim ersten Pro-
zessschritt anfallen, sind Abrechnungsdaten gemaR 8 6 Abs. 4 TDDSG. Die Daten, die beim
Bezahlvorgang — der Nutzer zahlt eine monatliche Gebuhr — anfallen, sind selbst bei der Inan-
spruchnahme von Online-Bezahlverfahren allein nach Bundesdatenschutzgesetz zu beurteilen.

Da sich im Rahmen von Telediensten die Einordnung in die Kategorien Bestandsdaten oder
Nutzungsdaten jeweils an dem Zweck orientiert, zu welchem das Datum erhoben wird, ist es
auch nicht ausgeschlossen, dass ein Datum gleichzeitig mehreren Zwecken dient und damit

169 RoRnagel/Banzhaf/Grimm 2003, 139; Scholz 2003, 158.
0 RoRnagel/Banzhaf/Grimm 2003, 139.
1 Scholz 2003, 158.
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auch einer anderen Datenkategorie zugeordnet werden kann. Uberschneidungen im Anwen-
dungsbereich der 8§ 5 und 6 TDDSG sind daher denkbar.



Teil V Bewertung der Szenarien

Im folgenden Teil werden die von ,,Nexus“ vorgegebenen Szenarien und die Ergédnzungen
einer datenschutzrechtlichen Wiirdigung unterzogen. Dartiber hinaus werden nicht zur Bewer-
tung der Szenarien unmittelbar erforderliche, aber eng mit dem jeweiligen Problem zusam-
menhangende datenschutzrechtliche Fragestellungen aufgegriffen.

1 Grundfunktionen kontextbezogener Diensteplattformen

Das Grundszenario der Nexus-Plattform ist in dem Datenschutz-Szenario Grundfunktionen
kontextbezogener Diensteplattformen detailliert beschrieben. Fir eine umfassende daten-
schutzrechtliche Uberpriifung ist es sinnvoll, das Gesamtszenario in einzelne Abschnitte zu
unterteilen, die eine Differenzierung zwischen den verschiedenen datenschutzrechtlich rele-
vanten Aktivitaten mit personenbezogenen Daten, den Funktionsbedingungen der Nexus-
Plattform und blofRen — datenschutzrechtlich irrelevanten — Zusatzinformationen ermdglicht.

1.1 Anmeldung und Konfiguration

Voraussetzung fur die Nutzung der Nexus-Plattform ist die Einrichtung eines Nutzer-
Accounts bei der Big Brother AG, einem Nexus-Service-Provider. Die Online-Anmeldung
erfordert von der Nutzerin Alice die Eingabe verschiedener Daten, Vor- und Nachname, Ge-
burtsdatum, Anschrift, Telefonnummer, E-Mail-Adresse und Bankverbindung, die von Big
Brother in der Kundendatenbank fiir Verwaltungs- und Abrechnungszwecke gespeichert wer-
den. Nach Ubermittlung dieser Daten erhalt Alice gegen eine geringe monatliche Gebiihr ei-
nen (vermutlich frei wéhlbaren) Login-Namen und ein Passwort, mit dem sie sich zukinftig
bei Big Brother einloggen kann.

Die Nutzung der verschiedenen angebotenen Dienste erfordert zudem, dass die Nutzer in der
Zeit, in der sie bei dem Server eingeloggt sind, ihre Gber GPS ermittelten Ortsdaten in regel-
méaRigen Abstanden an Big Brother senden. Jeder Nutzer kann von vorneherein eine Zugriffs-
kontrollliste anlegen, mit der er festlegt, ob und welche anderen Nutzer Zugriff auf die tber-
mittelten Ortsdaten erhalten sollen.

Der Anmeldungsvorgang stellt den ersten zu prifenden datenschutzrechtlichen Umgang mit
personenbezogenen Daten dar. Die Abfrage der Anmeldedaten, bei denen es sich um perso-
nenbezogene Daten im Sinn des 8§ 3 Abs. 1 BDSG handelt, ist eine Erhebung gemaR § 3 Abs.
3 BDSG. Danach werden die Kundendaten in der Kundendatenbank von Big Brother gespei-
chert. Der Begriff des Speicherns umfasst gemaR § 3 Abs. 4 Nr. 1 BDSG die kaum zu diffe-
renzierenden Merkmale des Erfassens, Aufnehmens und Aufbewahrens. Wesentlich fiir den
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Vorgang des Speicherns ist aber in erster Linie, dass die von der verantwortlichen Stelle er-
hobenen Informationen, wie auch immer, ,,nachlesbar®, fixiert werden.'"

Die Zulassigkeit der Erhebung und Speicherung der personenbezogenen Daten beim Anmel-
devorgang ist grundsétzlich zunéchst nach der fiir Teledienste einschl&gigen Spezialvorschrift
des § 5 TDDSG zu beurteilen.'”® Um Bestandsdaten handelt es sich, wenn die Daten des Nut-
zers fir die Begriindung, die inhaltliche Ausgestaltung oder die Anderung eines Vertragsver-
héltnisses dienen.

Von den Bestandsdaten sind die Nutzungs- und Abrechnungsdaten zu unterscheiden, deren
Erhebung, Verarbeitung und Speicherung nach 8 6 TDDSG zu beurteilen ist. Um Nutzungs-
daten handelt es sich, wenn Daten verwendet werden, um die Inanspruchnahme der Dienste
zu ermdglichen. Zu den Nutzungsdaten zéhlen insbesondere die in § 6 Abs. 1 Satz 2 TDDSG
aufgezéhlten Beispiele: Merkmale zur Identifikation des Nutzers, Angaben tber Beginn und
Ende sowie uber den Umfang der jeweiligen Nutzung und Angaben (ber die vom Nutzer in
Anspruch genommenen Teledienste. Es handelt sich bei allen Daten um Angaben, die bei der
Interaktion zwischen Nutzer und Anbieter entstehen.!” Um Abrechnungsdaten handelt es
sich, wenn die Daten verwendet werden, um die Nutzung abzurechnen. Es sind Nutzungsda-
ten, die fur einen weiteren Zweck, namlich die Abrechnung, bendtigt werden.

Eine besondere Bedeutung kommt in diesem Zusammenhang der in § 4 Abs. 6 TDDSG nor-
mierten Pflicht der Telediensteanbieter zu, eine anonyme oder pseudonyme Inanspruchnahme
und Bezahlung von Telediensten im Rahmen des technisch Mdglichen und Zumutbaren anzu-
bieten. Diese Regelung konkretisiert das Prinzip der Datenvermeidung.'”

In den Szenarien ist eine anonyme oder pseudonyme Moglichkeit zur Inanspruchnahme und
Bezahlung des Dienstes nicht vorgesehen. Die Beurteilung, ob eine anonyme oder pseudony-
me Bereitstellung dieser Dienste technisch moglich und zumutbar ist, kann hier nicht getrof-
fen werden. Es wird allerdings davon ausgegangen, dass die unterschiedlichen Abfragedienste
jeweils eine eindeutige Authentifizierung der Nutzer, aber nicht zwingend eine Identifizierung
Uber den birgerlichen Namen erfordern. Im konkreten Fall missten allerdings Pseudonyme
unter den befreundeten Nutzern aufgedeckt sein, damit sie die ihnen bekannten Nutzer mit
dem Pseudonym in ihre Zugriffskontrollliste eintragen kdnnen. Gegenlber dem Dienstanbie-
ter konnten Pseudonyme aber ihre datenschutzerische Funktion bewahren. AulRerdem sind
auch andere Konstellationen von Diensten zum Zusammenfiihren von Personen wie etwa die

172 Gola/Schomerus 2005, BDSG, § 3 Rn. 27.

1% zur Einordnung des Dienstes als Teledienst s. Teil IV, 1.

174 s, Dix/Schaar, in RoRnagel 2004, § 6 TDDSG, Rn. 82 ff. mit einer Aufzahlung typischer Nutzungsdaten.
> s, RoRnagel, in: RoRnagel/Banzhaf/Grimm 2003, 190 ff.

]
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Arrangierung von Blind Dates denkbar, bei denen eine Gestaltung des Systems unter Ver-
wendung von Pseudonymen, die gegeniiber allen Beteiligten wirken, moglich erscheint. Ano-
nyme oder pseudonyme Bezahlverfahren sind jedenfalls grundsatzlich technisch und organi-
satorisch moglich, fihren aber bisher zu einer Vorleistung des Kunden, da dem Dienstleister
eine Vorleistung gegeniiber einer ihm unbekannten Person nicht zuzumuten ist.”®

Soweit der Diensteanbieter anonyme oder ihm gegentiber nicht aufdeckbare pseudonyme Da-
ten erhebt, verarbeitet oder nutzt, handelt es sich flr ihn um nicht personenbezogene Daten.
Die meisten Datenschutzanforderungen gelten dann fiir ihn nicht.}’”” Sofern er trotz der Pflicht
zum Angebot anonymer oder pseudonymer Inanspruchnahme und Bezahlung der Dienste
personenbezogene Daten erhebt, verarbeitet oder nutzt, gelten fir ihn alle Anforderungen des
Datenschutzrechts, insbesondere die Zulassigkeitsregeln der §§ 5, 6 TDDSG.'™®

1.1.1 Umgang mit Bestandsdaten

GemaR § 5 TDDSG ist die Erhebung, Verarbeitung und Nutzung von Bestandsdaten ohne die
Einwilligung des Nutzers nur zuléssig, soweit sie erforderlich ist. Der Begriff der Erforder-
lichkeit ist dabei eng auszulegen und setzt mehr als die ZweckmaRigkeit voraus. Daher ist nur
die Verwendung solcher Bestandsdaten zuléssig, die fiir die Gestaltung des Teledienstevertra-
ges unerlasslich sind.'”® Bestandsdaten diirfen erhoben werden, wenn mit dem Eintritt in Ver-
tragsverhandlungen oder sonstigen konkreten Schritten, die auf den Abschluss eines verbind-
lichen Vertrages zusteuern, begonnen wird.*®*® Fiir den Bereich der Teledienste hat der
Gesetzgeber an die Erhebung, Verarbeitung und Nutzung von Bestandsdaten durch Anbieter
der Teledienste somit strengere Rechtsmaligkeitsanforderungen gestellt, als dies im allge-
meinen Datenschutzrecht etwa nach § 28 BDSG fir den Privatrechtsverkehr vorgesehen ist.

Fir die Nutzung eines Teledienstes kommt die Erhebung und Verarbeitung von Bestandsda-
ten aufgrund des Malistabs der Erforderlichkeit Gberhaupt nur dann in Betracht, wenn zwi-
schen dem Telediensteanbieter und dem Nutzer ein Vertragsverhaltnis begrindet wird. Da
jeder Nutzer des Nexus-Dienstes den Zugang gegen Zahlung einer geringen monatlichen Ge-
buhr erhélt, handelt es sich um ein entgeltliches Telediensteangebot.

Jedes einzelne Datum ist dahingehend zu Uberprifen, ob es fur die Begriindung, inhaltliche
Ausgestaltung oder Anderung des Vertrages erforderlich ist. Wenn der Anbieter vorleistet,
erfordert der Vertragsschluss in der Regel eine Identifizierung des Vertragspartners. Erfullt

176 s, Scholz 2003, 220 ff.

173, RoBnagel/Scholz, MMR 2000, 721 ff.

178 Scholz 2003, 209.

%50 die Gesetzesbegriindung, BT-Drs. 13/7385, 24.
180 Mankowski, Beilage MMR 7/2000, 28.
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dieser nicht seine Vertragspflicht, hat der Anbieter ein berechtigtes Interesse, den Anspruch
gerichtlich durchzusetzen. Dafiir benétigt er die ladungsfahige Anschrift des Vertragspartners.
Alternativ genigt ein Pseudonym, wenn dieses im Fall der Nichterfullung aufgedeckt werden
kann. Das Geburtsdatum dient h&ufig neben dem Namen als weiteres Identifizierungskriteri-
um, wenn eine Unterscheidung von gleich lautenden Kundennamen nicht anhand der An-
schrift getroffenen werden kann.'®! In anderen Fallen ist auf die Freiwilligkeit dieser Angabe
hinzuweisen. Der Nexus-Dienst wird ausschlielRlich Uber das Internet abgewickelt. Daher ist
auch die Erhebung der E-Mail-Adresse als erforderlich anzusehen, um die gegebenenfalls
notwendige Kontaktaufnahme der Vertragspartner zu gewahrleisten. Die Erhebung der Tele-
fonnummer ist nur dann zul&ssig, wenn im Rahmen des Vertragsverhaltnisses ein telefoni-
scher Kontakt — statt eines Kontakts mittels Brief oder E-Mail — erforderlich sein konnte.*®
Letztlich wird wéhrend des VVorgangs der Anmeldung auch die Bankverbindung abgefragt. Da
sich in der Szenarienbeschreibung keine n&dheren Angaben uber die Ausgestaltung der Bezah-
lungsmdglichkeiten finden, lasst sich die Erforderlichkeit der Erhebung dieses Datums nicht
abschlieRend einschatzen. Hinzuweisen ist allerdings noch einmal auf die eventuell bestehen-
de Pflicht des Diensteanbieters auch anonyme und pseudonyme Bezahlverfahren anzubieten.
Ebenfalls als Bestandsdaten einzustufen, sind sowohl der Login-Name und das dazugehérige
Passwort als auch die Daten der Zugriffskontrollliste der Nutzer, soweit sie zur Ausgestaltung
des Vertrags dienen. Die Nutzung des Dienstes wird vertraglich an zwei Voraussetzungen
geknlpft. Eine Inanspruchnahme ist zum einen nur moglich, wenn sich der Nutzer einloggt.
Zum anderen wird mit der Konfiguration der Zugriffskontrollliste der Kreis der Abfragebe-
rechtigten festgelegt.

Erhebt und verarbeitet der Diensteanbieter in rechtmaRiger Weise Bestandsdaten nach 8 5
TDDSG, unterliegen diese einer strikten Zweckbindung. Dies ergibt sich sowohl aus dem
allgemeinen Grundsatz in 8 3 Abs. 2 TDDSG als auch unmittelbar aus § 5 Satz 1 TDDSG, der
die Verwendung durch den Dienstanbieter an die Zwecke der Begrindung, Ausgestaltung und
Anderung des Teledienstvertrags bindet.

Sind durch den Telediensteanbieter Bestandsdaten rechtswidrig erhoben worden oder sind die
rechtmé&flig erhobenen und verarbeiteten Bestandsdaten nicht mehr zur Vertragsgestaltung
erforderlich, weil etwa das Vertragsverhaltnis beendet worden ist, missen sie geléscht wer-

181 Ein weiteres Argument firr die Erhebung des Geburtsdatums ist der Ausschluss von nicht geschéftsfahigen
Minderjahrigen an der Teilnahme des Teledienstes, um schwebend unwirksame Vertrdge zu vermeiden. Fur
die Bestimmung der jeweils relevanten Altersschwelle ware es jedoch véllig ausreichend, nur nach der Ge-
schéftsfahigkeit zu fragen, was flir den Kunden eine geringere Datenpreisgabe darstellt, Scholz 2003, 265.
Ein weiterer Zweck, der mit der Erhebung des Geburtsdatums verbunden sein kdnnte, ist nicht ersichtlich.
Die Verwendung eines nicht erforderlichen Datums macht allerdings nicht die gesamte Verarbeitung der
Bestandsdaten des Nutzers rechtswidrig.
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den. Diese Pflicht zur Léschung kann nach 8 35 Abs. 2 BDSG, der gemél § 1 Abs. 2 TDDSG
anwendbar ist, auch der Betroffene geltend machen.

Telediensteanbieter handeln nach § 9 Abs. 1 Nr. 4 TDDSG ordnungswidrig, wenn sie entge-
gen § 5 Satz 1 TDDSG Bestandsdaten erheben, verarbeiten oder nutzen oder nicht rechtzeitig
I6schen. Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu funfzigtausend Euro geahn-
det werden.

1.1.2 Umgang mit Nutzungs- und Abrechnungsdaten

8 6 TDDSG erlaubt die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten,
soweit dies erforderlich ist, um die Inanspruchnahme von Telediensten zu ermdglichen und
abzurechnen (Nutzungs- und Abrechnungsdaten).

Der von Big Brother nach der Anmeldung vergebene Login-Name und das dazugehérige
Passwort sind nicht nur Bestandsdaten, sondern ermdéglichen auBerdem das flr die Inan-
spruchnahme der Nexus-Dienste erforderliche Einloggen auf dem Location Server von Big
Brother, so dass es sich bei diesen Daten um typische ldentifikations- oder Bestimmungsdaten
im Sinn des 8 6 Abs. 1 Satz 2 a) TDDSG handelt, die bei jeder Inanspruchnahme des Dienstes
als Zugangsberechtigung des Nutzers dienen.

Ebenfalls zusétzlich als Nutzungsdaten einzustufen, sind die wahrend der Inanspruchnahme
des Dienstes verwendeten Daten der Zugriffskontrolllisten der Nutzer und die vom Nutzer
iibermittelten eigenen Ortsdaten.'®® Der Gesetzgeber hat mit der Definition der Bestandsdaten
den Anwendungsbereich des Teledienstedatenschutzgesetzes auf ,,Vertragsverhaltnisse Uber
die Nutzung von Telediensten* begrenzt. Im Gegensatz zum vorliegenden Dienstvertrag sind
Giro-, Reise- Dienst- oder Kaufvertrage, die lediglich unter Nutzung des Internets abge-
schlossen werden, damit eindeutig nicht gemeint.*®* Der haufig zur Abgrenzung verwendete
Begriff der ,,Inhaltsdaten®, ist zwar weder im Teledienstedatenschutzgesetz noch in einem
anderen Datenschutzgesetz definiert, er ist aber eine geeignete begriffliche Kurzform, die eine
pragnante Benennung der nach den 8§88 27 ff. BDSG zu beurteilenden Daten ermdglicht.

Das Anlegen und Speichern der Zugriffskontrolllisten und der vom Nutzer bermittelten
Ortsdaten mussten fir die Erbringung des Teledienstes erforderlich sein. Uber die Zugriffs-
kontrollliste kann der Nutzer eigenverantwortlich bestimmen, ob tberhaupt und an welche
anderen Nutzer des Nexus-Services seine Ortsdaten ubermittelt werden dirfen. Die regelma-
Rige Aktualisierung der eigenen Ortsdaten dient dazu, dass der Nutzer bei entsprechenden
Anfragen anderer Nutzer gefunden werden kann (passive Nutzung). Diese Gegenseitigkeit

18 Eg handelt sich hierbei nicht um Standortdaten im Sinn des § 98 TKG.
184 Scholz 2003, 160.
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stellt streng genommen eine Funktionsvoraussetzung fur die verschiedenen Nexus-Dienste
dar. Gegenstand des von Big Brother angebotenen Teledienstes ist demnach auch die Spei-
cherung der Ortsdaten des Nutzers, um sie bei den entsprechenden Anfragen anderer Nutzer
weitergeben zu kdnnen. Ohne die Daten der Zugriffskontrolllisten und die Ortsdaten der Nut-
zer ist der Nexus-Dienst demnach gar nicht zu realisieren.

Fraglich ist aber, ob der Nutzer den Teledienst so nutzen kann, dass er nur nach Ortsdaten
anderer Nutzer fragt (aktive Nutzung), selbst aber keine eigenen Ortsdaten liefert. In diesem
Fall ware eine Speicherung und Ubermittlung der Ortsdaten des Nutzers nicht erforderlich.
Die Weitergabe der Ortsdaten kann laut der Szenarienbeschreibung zum einen grundsatzlich
untersagt werden und zum anderen kann der Nutzer die Ubermittlung der eigenen Ortsdaten
steuern, da eine Ubermittlung der Ortsdaten nur stattfindet, wenn der jeweilige Nutzer bei Big
Brother eingeloggt ist. Sofern der Nutzer aber eine Zugriffskontrollliste anlegt und zumindest
gelegentlich Ortsdaten Ubermittelt, kann davon ausgegangen werden, dass seine Absicht bei
der Inanspruchnahme des Teledienstes auch darauf ausgerichtet ist, selbst von anderen Nut-
zern ,,gefunden* zu werden.

Werden die Ortsdaten des Nutzers gespeichert, ohne dass im Zeitpunkt der Speicherung eine
Aussage getroffen werden kann, fiir welchen konkreten Dienst (Objekt-, Bereichs- oder Er-
eignisanfrage) sie letztlich benotigt werden, ist dies noch keine unzuldssige Vorratsdatenspei-
cherung. Dies ware nur dann der Fall, wenn die Speicherung der Ortsdaten nicht mehr fiir die
Erbringung des Teledienstes erforderlich wére. Wie bereits ausgefiihrt, ist die Bereitschaft der
Nutzer, selbst passiv (um gefunden zu werden) an dem Teledienst teilzunehmen, Funktions-
voraussetzung des Dienstes. Big Brother hélt die von Alice Ubermittelten Ortsdaten daher im
Interesse von Alice vor. Es ist davon auszugehen, dass Alice bei Abschluss des Teledienste-
vertrags Uber die verschiedenen Anfragemdglichkeiten des Dienstes und auch tiber den Zweck
der Ubermittlung und Speicherung der Ortsdaten informiert war.

Abrechnungsdaten durfen geméal § 6 Abs. 4 Satz 1 TDDSG verarbeitet werden, soweit sie fur
Zwecke der Abrechnung mit dem Nutzer erforderlich sind. Sie dirfen anders als die Nut-
zungsdaten auch Uber das Ende des Nutzungsvorgangs hinaus verarbeitet und genutzt wer-
den.’® Fiir sie bestehen auBerdem besondere Ubermittlungsbefugnisse gemaR § 6 Abs. 5 Satz
1 und 2 TDDSG. Der Szenariobeschreibung l&sst sich nur entnehmen, dass der Zugang zum
Big Brother Service-Provider entgeltpflichtig ist. Fir die Abrechnung eines kostenpflichtigen
Teledienstes ist es in der Regel nicht erforderlich, detaillierte personenbezogene Daten Uber
einzelne Abrufe fur Abrechnungszwecke zu speichern, sondern es reichen vielmehr aggregier-
te Daten aus. Eine solche Verarbeitung ist auch nicht fur die Rechnungserstellung notwendig.

18 GemaR § 6 Abs. 7 Satz 1 TDDSG miissen die Abrechnungsdaten sechs Monate nach Versenden der Rech-
nung geldscht werden.
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8 6 Abs. 6 TDDSG schreibt fir die Erstellung der Abrechnung vor, dass die Abrechnung we-
der Anbieter, Zeitpunkt, Dauer, Art, Inhalt noch Haufigkeit bestimmter vom Nutzer in An-
spruch genommener Dienste erkennen lassen darf, es sei denn, der Nutzer verlangt ausdriick-
lich einen Einzelverbindungsnachweis.

Hinsichtlich der Zweckbindung, der Loschungspflicht und der Einstufung des VerstoRes ge-
gen § 6 Abs. 1 TDDSG als Ordnungswidrigkeit gelten die Ausfuhrungen zu § 5 TDDSG ent-
sprechend.

1.2 Objekt-, Bereichs- und Ereignisabfrage

Bob, ebenfalls ein bei Big Brother angemeldeter Nutzer, plant Alice zu besuchen und mdchte
deshalb wissen, ob sie gerade zu Hause ist. Um dies herauszufinden startet er eine so genann-
te Objektanfrage bezlglich Alice bei Big Brother (,,Wo befindet sich Alice gerade?). Nach
Feststellung der Zugriffsberechtigung von Bob mittels Uberpriifung der Zugriffskontrollliste
von Alice Ubermittelt Big Brother die aktuellen Koordinationsdaten von Alice an Bob.

Alice war gerade einkaufen und mochte nun feststellen, ob sich jemand von ihren Freunden,
die ebenfalls bei Big Brother registriert sind, gerade in der Innenstadt aufhalt. Die Antwort
liefert ihr eine an Big Brother gestellte Bereichsanfrage (,,WWelche Personen befinden sich im
Gebiet der Innenstadt von Stuttgart?). Big Brother ermittelt anhand der gefiihrten Ortsdaten-
bank, welche Personen sich derzeit im Innenstadtgebiet aufhalten und Ubersendet Alice an-
schlielend eine Liste der Personen mit in der Innenstadt gelegenen Koordinaten, auf die Alice
zugreifen darf.

Ein besonderer Service von Big Brother ist die so genannte Ereignisabfrage, bei der nach
einmaliger Anmeldung der Nutzer automatisch informiert wird, wenn vorgegebene Bedin-
gungen eintreten. Alice hat zum Beispiel angemeldet, dass sie immer benachrichtigt werden
maochte, wenn die Entfernung zwischen ihr, Bob und Carol kleiner als 200 Meter ist. Big Bro-
ther Gberprift bei allen Locationupdates der entsprechenden Nutzer, ob diese Bedingung er-
fullt ist und benachrichtigt Alice gegebenenfalls.

Die Zuléssigkeit des Umgangs mit den personenbezogenen Daten im Zusammenhang mit
einer Objektabfrage richtet sich ebenfalls nach § 6 Abs. 1 Satz 1 TDDSG. Die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten ist ohne Einwilligung nur zuldssig, so-
weit sie objektiv erforderlich ist, um die Inanspruchnahme von Telediensten zu erméglichen.
Zuléssig ist die Erhebung und Speicherung der konkreten Anfrage des Nutzers, welchen ande-
ren Nutzer er wann finden will. Auch die Speicherung des Suchergebnisses der entsprechen-
den Anfrage und schlieBlich die Ubermittlung der Antwort an den Nutzer sind fiir die Erbrin-
gung des Teledienstes erforderlich.



84 Bewertung der Szenarien

Im Interesse des als passiven Nutzer betroffenen Dritten besteht sogar eine Pflicht des
Diensteanbieters zu speichern, welche Empfanger oder Kategorien von Empfangern seine
Ortsdaten abgerufen haben. Dieser Auskunftsanspruch bezieht sich nicht nur auf die ohnehin
gespeicherten Daten,'®® sondern das Gesetz verpflichtet die verarbeitende Stelle, diese Anga-
ben zu speichern.’®’ Eine Protokollierung des einzelnen Abrufs wird von § 34 Abs. 1 Nr. 2
BDSG nicht gefordert. Vielmehr verweist diese Vorschrift implizit auf die Pflicht des § 4e Nr.
6 BDSG, Empfanger oder Kategorien von Empféangern fur das Datenschutzregister zu mel-
den. Uber diese muss der Anbieter bei der Erhebung der Daten nach § 4 Abs. 3 BDSG auch
den Betroffenen informieren und auf diese Informationen bezieht sich auch der Auskunftsan-
spruch nach 8 34 Abs. 1 Nr. 2 BDSG. Diese Information tber die zuldssigen Empfanger ha-
ben die Nutzer bereits weitgehend, indem sie diese in ihrer Zugriffskontrollliste selbst festle-
gen.

Trotz dieser Kenntnis ist der Auskunftsanspruch weder tberfliissig noch rechtsmissbréuch-
lich. Er bezieht sich ndmlich auf alle tatsdchlichen Empfanger. Dies kdnnen auch Personen
sein, die nicht in der Zugriffskontrollliste eingetragen sind. In Erflillung des Auskunftsan-
spruchs sind beispielsweise auch Auftragsdatenverarbeiter, die die Daten empfangen, zu nen-
nen. Der Anbieter kann die Auskunft auch nicht nach § 34 Abs. 4 BDSG ablehnen, weil der
Verweis auf die Grunde, unter denen eine Benachrichtigung nach § 33 BDSG unterbleiben
kann, gerade den Grund des § 33 Abs. 2 Satz 1 Nr. 1 BDSG, dass der Betroffene auf andere
Weise Kenntnis von der Ubermittlung erlangt hat, ausspart. Die verantwortliche Stelle ist
nach § 34 BDSG verpflichtet, Auskunft tber Empfanger oder Empféangerkategorien zu ertei-
len und muss deshalb die fur die Erfullung dieser Pflicht erforderlichen Daten speichern. Hin-
sichtlich der Alternative ,,Empfénger oder Empfangerkategorien® hat sie eine gewisse Wahl-
freiheit, die ihr erlaubt, ihre Belastung verhaltnismaBig zu beschranken.’® Bei dieser Wahl
muss sie jedoch die Rechte der Betroffenen beriicksichtigen. Zum einen hat der Betroffene,
dessen Daten Ubermittelt werden, ein berechtigtes Interesse, mdglichst genau zu erfahren, an
wen seine Daten Ubermittelt wurden, damit er bei den Empféngern seine Datenschutzrechte
geltend machen kann. Dies dirfte dazu filhren, dass bei wenigen Ubermittlungen oder ver-
haltnismaRigem Aufwand die Empfangerdaten zu speichern sind. Ist die Ubermittlung sehr
umfangreich und die Protokollierung vieler Empfanger mit groRem Aufwand verbunden, so
soll nach dem Gesetz auch die Auskunft und damit die Speicherung von Empféngerkategorien
ausreichen.

Indem die Empfanger oder auch nur die Kategorien von Empfangern — und nicht deren ein-
zelne Abrufe — festgehalten werden, ist das Risiko, das durch die Speicherung fir Auskunfts-

186 50 die Formulierung des § 34 Abs. 1 Nr. 1 BDSG.
87" Dix, in: Simitis 2006, BDSG, § 34 Rn. 23.
188 s, Gola/Schomerus 2005, BDSG, § 34 Rn. 11: zumindest Auskunft tiber Kategorien.
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zwecke entsteht, sehr gering. Da diese Daten nach 88 4e Nr. 6, 38 Abs. 2 BDSG in dem 6f-
fentlichen Register der Aufsichtsbehdrde flr jedermann zugénglich sind, besteht fir diese
Daten kein weiteres Schutzbedrfnis.

Dem Empfanger im Sinn des § 34 Abs. 1 Nr. 2 BDSG stehen keine besonderen Rechte als
Betroffener der aus dieser Vorschrift resultierenden Speicherpflicht zu. In Betracht kdme al-
lenfalls eine Benachrichtigungspflicht der verarbeitenden Stelle Giber die Speicherung seiner
Eigenschaft als berechtigter Empfanger von Ortsdaten. Die Benachrichtigungspflicht besteht
jedoch nur, wenn die verantwortliche Stelle ,erstmals personenbezogene Daten ... ohne
Kenntnis des Betroffenen speichert®. Da alle Kunden von Big Brother wissen, dass ihre Ver-
tragsdaten fiir den Auskunftsdienst gespeichert werden und sie von Big Brother bei der Erhe-
bung der Daten Uber die Datenverarbeitungsvorgédnge nach § 4 Abs. 1 TDDSG unterrichtet
werden (missen), findet keine erstmalige Speicherung ohne ihre Kenntnis statt.

Die rechtliche Bewertung der Bereichs- und der Ereignisanfrage entspricht grundsatzlich den
zur Objektanfrage getatigten Ausfuhrungen. Sowohl bei der Bereichsanfrage als auch bei der
Ereignisanfrage ist jedoch zu beachten, dass es grundsatzlich nicht nur einen, sondern mehre-
re Betroffene geben kann.

1.3 Einfuhrung der Ereignisanfrage

Bob war bereits seit mehr als einem Jahr bei Big Brother angemeldet, als dieser Dienst einge-
fihrt worden ist. Die bereits angemeldeten Nutzer wurden dartber lediglich durch einen
Newsletter informiert, ohne auf die Folgen hinsichtlich der Verarbeitung ihrer Ortsdaten hin-
gewiesen worden zu sein.

Fraglich ist daher, ob die Verwendung der Ortsdaten von Bob bei der von Alice getétigten
Ereignisanfrage datenschutzrechtlich zul&ssig ist. Als Grundlage der Datenverarbeitung
kommt § 6 Abs. 1 Satz 1 TDDSG in Betracht.'® Es ist demnach darauf abzustellen, ob die
Verarbeitung der Ortsdaten von Bob fur die Ereignisanfragen des Teledienstes erforderlich
ist. Zu berucksichtigen ist aber, dass im Zeitpunkt der erstmaligen Inanspruchnahme des Te-
ledienstes durch Bob der Ereignisdienst von Big Brother noch nicht angeboten worden ist.
Uber den Grundsatz der Erforderlichkeit soll grundsatzlich nur die Datenverarbeitung legiti-
miert werden, die fir die von beiden Seiten bei der Inanspruchnahme des Teledienstes ver-
folgten Ziele erforderlich ist. Dies lasst sich aus der Tatsache entnehmen, dass die fur jeden
Teledienst typische individuelle Nutzung voraussetzt, dass der Nutzer mit dem Teledienst in
Interaktion tritt."®® Der Nutzer entscheidet also bewusst, fir welchen konkreten Dienst er sei-

189 3, bereits Teil IV, 3.1.2.
1% Dix/Schaar, in: RoRnagel 2004, § 6 TDDSG, Rn. 84.
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ne Daten preisgibt und nur fir diesen Teledienst kann § 6 Abs. 1 TDDSG dann die Nutzung
der personenbezogenen Daten legitimieren. Eine anderweitige Verwendung der personenbe-
zogenen Daten stellt einen Verstol? gegen den in 8 6 Abs. 2 TDDSG normierten Grundsatz
der Zweckbindung dar. Die (passive) Teilnahme am Ereignisdienst war im Zeitpunkt der
erstmaligen Nutzung des Teledienstes nicht im Vorstellungshorizont von Bob vorhanden, so
dass sich seine Nutzungsabsicht auch nicht darauf beziehen konnte. Der Ereignisdienst war
somit nicht von der ein Jahr zuvor durch Bob vorgenommenen Anmeldung bei Big Brother
umfasst.

Die Zulé&ssigkeit der Datenverarbeitung konnte allerdings anzunehmen sein, wenn Bob ge-
genliber Big Brother eindeutig zum Ausdruck gebracht héatte, dass er im Rahmen des ge-
schlossenen Teledienstevertrags auch den neu eingefuhrten Ereignisdienst nutzen mdchte.
Diese Ausdehnung der Nutzungsmdglichkeiten ist daher rechtlich als eine Vertragserweite-
rung des Teledienstevertrags zu bewerten. Big Brother hat Bob aber lediglich Gber die Einfiih-
rung dieses Dienstes informiert. Ein wirksamer Vertragsschluss erfordert grundsatzlich das
Vorliegen zweier Ubereinstimmender Willenserklarungen, das Angebot und die Annahme des
Angebots. Selbst wenn der Newsletter von Big Brother als Angebot qualifiziert werden kénn-
te, so fehlt es jedoch an einer Annahmeerklarung von Bob. Die Tatsache, dass Bob nicht auf
den Newsletter reagiert hat, kann nicht im Sinn einer Billigung als Vertragsannahme gewertet
werden. Insofern hat der Newsletter von Big Brother keine rechtlichen Auswirkungen auf die
Zuléssigkeit der Datenverarbeitung. Selbst wenn eine Informationspflicht bestehen wirde,
fuhrt die Erfillung derselben nicht zu eine rechtmaRigen Datenverarbeitung.

Sofern ein Umgang mit personenbezogenen Daten nicht auf einen gesetzlichen Erlaubnistat-
bestand gestiitzt werden kann, ist sie datenschutzrechtlich nur zuldssig, wenn eine Einwilli-
gung des Betroffenen gemaR §8 3 Abs. 1 und Abs. 3 TDDSG i.V.m. §4a Abs. 1 Satz 1
BDSG vorliegt.™®* Die Einwilligung kann fiir eine Datenverarbeitung durch Teledienste ge-
maR 88 3 Abs. 3, 4 Abs. 2 und 3 TDDSG elektronisch erklart werden. Fir eine wirksame
Einwilligung von Bob bestehen hier keine Anhaltspunkte. Die Verarbeitung der Ortsdaten im
Rahmen der Ereignisanfrage von Alice ist daher rechtswidrig.

1.4 Speicher- und Auskunftspflicht Gber Ortsdatenausklnfte

Big Brother wird darauf hingewiesen, dass er laut Bundesdatenschutzgesetz verpflichtet sei zu
speichern, welche Benutzer wann welche Ortsinformationen einer Person abgerufen haben
(Protokolldaten) und den betroffenen Personen auf Anfrage dartiber Auskunft zu erteilen.

91 Zu den einzelnen Voraussetzungen einer wirksamen Einwilligung s. Teil 11, 4.2.
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14.1 Umfang der Auskunftspflicht

Big Brother argumentiert, dass diese Verpflichtung fur seinen Dienst nicht gelte, da die Wei-
tergabe der Ortsdaten an andere Benutzer ja eben gerade der primére Zweck des Dienstes seli,
die Weitergabe von den Benutzern also explizit gefordert wiirde und die Benutzer mit Hilfe
der Zugriffskontrollliste genau steuern kdnnten, an wen die Daten weitergegeben werden sol-
len. Zudem wirde die Erfassung und Speicherung aller einzelnen Zugriffe aufgrund der sehr
hohen Abfragerate einen unzumutbar hohen technischen Aufwand erfordern. Big Brother
schlieRt deshalb die Aufzeichnung von Protokolldaten in den AGB aus. Ist dies zuléssig?

Das Datenschutzrecht normiert als Ausfluss des Transparenzprinzips fur jede Stelle, die mit
personenbezogenen Daten umgeht und unter den Anwendungsbereich der Datenschutzgesetze
fallt, Auskunftspflichten gegentiber dem Betroffenen. Big Brother hat als Anbieter eines Te-
ledienstes gemé&R § 4 Abs. 7 Satz 1 TDDSG dem Nutzer auf Verlangen unentgeltlich und un-
verzlglich Auskunft tiber die zu seiner Person oder zu seinem Pseudonym gespeicherten Da-
ten zu erteilen. Welche Daten dies genau sind, wird in § 34 Abs. 1 BDSG spezifiziert. Danach
hat Big Brother auch Auskunft Gber die Empfanger oder Kategorien von Empféangern, an die
Daten weitergegeben werden, zu erteilen.

Nach § 6 Abs. 1 BDSG gehdren diese Auskunftsrechte des Betroffenen zu seinen unabding-
baren Rechten. Sie kdnnen nicht durch Rechtsgeschaft ausgeschlossen oder beschrankt wer-
den. Dies gilt auch flr einen Ausschluss des Auskunftsrechts im Rahmen von AGB. Eine
Klausel, die die Auskunftsrechte der Betroffenen beschneidet, ist unwirksam.'*?

Allerdings beschrénkt 8 34 Abs. 1 BDSG die Auskunft auf Empfanger oder Kategorien von
Empfangern. Eine Auskunft — falls zutreffend —, dass der Zugang zu den Ortsdaten der Nutzer
ausschlieBlich auf die Nutzer beschrankt ist, die in den jeweiligen Zugriffskontrolllisten ein-
getragen sind, wirde § 34 Abs. 1 BDSG gentigen.

1.4.2 Kostenpflichtige Auskunft

Big Brother erfasst die geforderten Protokolldaten und stellt sie den jeweiligen Benutzern
online zum Abruf bereit. Da Anfragen nach Protokolldaten jedoch nach kurzer Zeit einen er-
heblichen Anteil der Anfragen (und somit der Kosten) ausmachen, beschliefit Big Brother,
Anfragen nach Protokolldaten nun kostenpflichtig zu machen. Ist dies zuléssig?

Nach § 4 Abs. 7 Satz 1 TDDSG hat die Auskunft unentgeltlich zu erfolgen. Big Brother darf
daher fiir die Auskunft kein Entgelt verlangen. Nach § 4 Abs. 7 Satz 2 TDDSG kann die Aus-

192 Dix, in: Simitis 2006, BDSG, § 34 Rn. 3.
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kunft auf Verlangen elektronisch erteilt werden. Die gewahlte Form ist nur zul&ssig, soweit
ein Auskunft beantragender Nutzer dies beantragt hat.

Bei der Erteilung der Auskunft hat der Anbieter auch die informationelle Selbstbestimmung
des von den Protokolldaten Betroffenen zu berticksichtigen. Der Auskunft beantragende Nut-
zer hat nach § 34 Abs. 1 BDSG nur Anspruch auf Mitteilung des Empféngers oder Kategorien
von Empféangern, nicht auf Mitteilung der Zeiten der einzelnen Abfragen. VVon der Auskunfts-
pflicht nach § 4 Abs. 7 TDDSG ware die beschriebene Praxis somit nicht gedeckt. Da sie
auch nicht erforderlich ist, um den Teledienst zu erbringen, wie er in den urspriinglichen Ver-
trdgen vereinbart war, ist sie nach § 6 TDDSG unzuléssig.

Allerdings ware es denkbar, dass Big Brother einen Teledienst anbietet, der nicht nur Abfra-
gen uber Aufenthaltsorte von Nutzern anbietet, sondern flr diese Nutzer auch Auskinfte, wer
wann nach ihrem Aufenthaltsort gefragt hat. Fur alle Personen, die diesen Dienst unter
Kenntnis aller Umstande abonnieren, wére die dafur notwendige Datenverarbeitung nach § 6
Abs. 1 TDDSG zuléssig.

1.4.3 Protokollierung anonymer Anfragen?

Big Brother modifiziert seinen Dienst technisch so, dass nun alle Anfragen nach Ortsinforma-
tionen anonym gestellt werden kénnen. (Das heif3t, Big Brother kann nun nicht mehr feststel-
len, wer die Anfragen tatsachlich gestellt hat.) Missen auch von anonymen Anfragen Proto-
kolldaten aufgezeichnet werden?

Nach 8 4 Abs. 7 TDDSG hat der Nutzer gegeniiber der verantwortlichen Stelle ein Auskunfts-
recht Uber die zu seiner Person gespeicherten Daten. Diese Vorschrift beschrankt die Aus-
kunft auf die ,,gespeicherten* Daten. Jedoch ergeben sich der Umfang und die nicht in § 4
Abs. 7 TDDSG geregelten Modalitaten des Auskunftsrechts aus § 34 BDSG. Aus § 34 Abs. 1
Satz 1 Nr. 2 BDSG ergibt sich die Pflicht, die personenbezogenen Daten der Empfanger oder
von Kategorien von Empféangern zu speichern, um diesen Auskunftsanspruch erfullen zu kon-
nen. Da Big Brother die personenbezogenen Daten der Empféanger nicht speichern kann, weil
der Dienst anonym genutzt wird, kann er nur einen Anspruch auf Auskunft tiber Empfanger-
kategorien erflllen. Die Erfullung eines Anspruchs auf Mitteilung der Empfanger ist ihm un-
maoglich.

Aus 84 Abs. 7 TDDSG und 8 34 Abs. 1 Satz 1 Nr. 2 BDSG ergibt sich jedoch keine Pflicht,
den gesamten Teledienst so auszuwéhlen und zu gestalten, dass eine Speicherung der perso-
nenbezogenen Daten der Empfanger moglich ist, also ein Verbot der anonymen Nutzung des
Dienstes. Solche Gestaltungspflichten sind im Datenschutzrecht ausdriicklich angeordnet —
etwa zur datensparsamen Gestaltung nach § 3a BDSG, zur sicheren Gestaltung nach 89
BDSG oder zur datenschutzgerechten Gestaltung des Teledienstes nach § 4 Abs. 4 TDDSG.
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Daraus ergibt sich, dass der Anbieter nur insoweit zur Protokollierung der personenbezogenen
Daten der Empfanger verpflichtet ist, als ihm dies technisch bei diesem Teledienst moglich
ist.

Wie aus den zuvor schon gegebenen Antworten deutlich wurde, miissen Protokolldaten (ber
einzelne Abrufe zur Erfullung des Auskunftsanspruchs ohnehin nicht gespeichert werden.

1.5 Datensparsamkeit

Big Brother bietet bisher keine Mdglichkeit, seinen Dienst anonym zu nutzen. Findige For-
scher haben aber ein Konzept entwickelt und vertffentlicht, wie man einen Location Service
mit vernachlassigbarem Mehraufwand und ohne Funktionseinschrankung betreiben kann, so
dass er vollstandig anonym genutzt werden kann. Verpflichtet das Gebot zur Datensparsam-
keit und -vermeidung Big Brother nun, seinen Dienst so zu gestalten, dass eine anonyme Nut-
zung moglich ist?

Eine Pflicht zur anonymen und damit datensparsameren Gestaltung des Nexus-Dienstes konn-
te sich aus § 4 Abs. 6 TDDSG und aus § 3a BDSG ergeben. GeméaR § 3a BDSG haben sich
die Gestaltung und Auswahl von Datenverarbeitungssystemen an dem Ziel auszurichten, kei-
ne oder so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu
nutzen. Weiter wird in 8 3a BDSG insbesondere auf die Moglichkeit der Anonymisierung und
Pseudonymisierung hingewiesen. Ziel der Regelung ist es, das Grundrecht der informationel-
len Selbstbestimmung gerade unter den Bedingungen der sich schnell entwickelnden IuK-
Techniken durch datenschutzfordernde Technik zu unterstiitzen und Gefahren fur das Grund-
recht zu reduzieren.’®® § 3a BDSG stellt die Grundnorm*®* im Datenschutzrecht dar, die das
Konzept ,,Datenschutz durch Technik* verfolgt'® und als ein Ansatz des Systemdatenschut-
zes den Datenschutz nicht gegen, sondern mit und durch die Technik zu gewahrleisten
sucht.’®® Das Prinzip der Erforderlichkeit, das sonst den Umgang mit personenbezogenen Da-
ten auf das notwendige MaR des Verwendungszwecks beschrankt,'®” setzt § 3a BDSG in eine
Praferenzregel zur Gestaltung und Auswahl von Datenverarbeitungssystemen um.'%

193 gchwenke 2006, 281 ff.; Bizer, in: Simitis 2006, BDSG, § 3a Rn. 1.

194 Vorl4uferregelung in § 3 Abs. 4 TDDSG von 1997, die auf einen Vorschlag der Forschergruppe provet zu-
rickgeht, vgl. Bizer/Hammer/Pordech/RoRnagel, VVorschldge zur Regelung von Datenschutz und Rechtssi-
cherheit in Online Multimedia-Anwendungen, im Auftrag des BMBWFT vom 15. Februar 1996 (8 4 Abs. 1
E-Multimedia-Datenschutz); Bizer, in: Simitis 2006, BDSG, & 3a Rn. 3.

195 3. hierzu ausfiihrlich RoRnagel 2001.
1% RoRnagel, in: ders. 2003, Kap. 1 Rn. 46.

197 Zum Verhéltnis des Erforderlichkeitsprinzips und des Gebots der datensparsamen Technikgestaltung s.
RofRnagel/Pfitzmann/Garstka 2001, 101 ff.

18 Bizer, in: Simitis 2006, BDSG, § 3a Rn. 2.
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Mit der Vorgabe des 8 3a BDSG soll die Konzeption von Systemen und der Einsatz von
Techniken gefordert werden, die helfen, die Risiken durch den Umgang mit personenbezoge-
nen Daten insbesondere in Informationssystemen an der Wurzel zu minimieren. Dabei sind
auch MaBnahmen umfasst, die den Betroffenen oder Nutzer in die Lage versetzen, durch In-
strumente des Selbstdatenschutzes den Umgang mit der betreffenden datenverwendenden
Anlage der verantwortlichen Stelle entsprechend datensparsam zu gestalten.**® In der Be-
schrankung auf eine Zielvorgabe Uberldsst es die Vorschrift der verantwortlichen Stelle, auf

welche Weise sie das Ziel der Datenvermeidung und -sparsamkeit erreicht.?*

§ 3a BDSG als Grundnorm wird durch § 4 Abs. 6 TDDSG konkretisiert.”* Nach dieser Vor-
schrift hat der Diensteanbieter dem Nutzer die Inanspruchnahme von Telediensten und ihre
Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch méglich und
zumutbar ist.?%* Der Nutzer ist tiber diese Moglichkeit zu informieren. Normadressat dieser
Regelung ist der Anbieter im Sinn des § 3 Nr. 1 TDG.*®

Diese Pflicht konkretisiert das Ziel der Datenvermeidung,®®* das fiir den gesamten Nutzungs-
vorgang gilt. Dabei ist eine objektiv generelle Sicht malgeblich, welche technischen Mdog-
lichkeiten in Betracht kommen. Der Diensteanbieter soll aber nicht zu jedem maoglichen tech-
nischen Angebot verpflichtet sein. Deshalb werden die geforderten MaBnahmen des System-
datenschutzes durch das Kriterium der Zumutbarkeit begrenzt. Hierdurch lassen sich bei-
spielsweise GroRe und Leistungsfahigkeit des Diensteanbieters beriicksichtigen.?®® Mit Blick
auf den schnellen technischen Wandel werden keine konkreten technischen Lésungen vorge-
schrieben.

Fur Big Brother bedeutet die VVorgabe, dass er grundsatzlich Verfahren zur anonymen oder
pseudonymen Nutzung anbieten soll und dies bei der Konzeption seines Dienstes und bei der
Auswahl der konkreten technischen Werkzeuge zu berticksichtigen hat. Allerdings wird die
Forderung durch den Vorbehalt der technischen Realisierbarkeit und Zumutbarkeit begrenzt.
Das heil3t, der Aufwand fir Big Brother muss in einem angemessenen Verhéltnis zu dem an-
gestrebten Schutzzweck stehen. Da die datenschutzférdernde Technik, die eine anonyme Nut-
zung des Nexus-Dienstes ermdglicht, im Verhéltnis kaum Mehraufwand kostet, ist ein Einsatz
dieser Techniken angezeigt. Im Ergebnis hat Big Brother die neue Technik in sein Angebot zu
integrieren, die seinen Nutzern eine anonyme Inanspruchnahme des Dienstes ermdglicht.

1

©

° Fritsch/RoRnagel/Schwenke/Stadler, DuD 2005, 592 ff.; Bizer, in: Simitis 2006, BDSG, § 3a Rn. 43.
200 v, stechow 2005, 86 ff.; Bizer, in: Simitis 2006, BDSG, § 3a Rn. 36.

2013, ausfiihrlich RoBnagel/Banzhaf/Grimm 2003, 190 ff.

202 3. niher RoBnagel/Banzhaf/Grimm 2003, 196 ff.

203 RoRnagel/Banzhaf/Grimm 2003, 197; v. Stechow 2005, 84.

204 Schaar, in: RoBnagel 2004, § 4 TDDSG, Rn. 43.

2053, hierzu ausfiihrlich Fritsch/RoRnagel/Schwenke/Stadler, DuD 2005, 592 ff.

o
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Denkbar wére auch eine Umsetzung des Nexus-Dienstes, indem mit Pseudonymen gearbeitet
wird.?®® Dann waren zwar die Nutzer untereinander bekannt, da jeder Nutzer fiir die Konfigu-
ration seiner Zugriffsliste wissen muss, welcher andere Nutzer auf seine Ortsdaten zugreifen
darf. Doch gegeniiber dem Nexus-Diensteanbieter waren die pseudonymisierten Ortsdaten
nicht ohne weiteres personenbeziehbar, sofern die Aufdeckungsregel und Abrechnung des
Dienstes getrennt verarbeitet wirde.

Anzumerken bleibt noch, dass die Umsetzung der Verpflichtung nach § 3a BDSG im nicht
offentlichen Bereich durch die Initiierung wirksamer Markteffekte gestérkt werden konnte.
Das setzt aber einen Markt zwischen den verantwortlichen Stellen voraus, in dem die daten-
schutzfreundliche Konzeption der Systeme und der Einsatz von datenschutzfordernden Tech-
niken fiir die Kunden einen relevanten Wettbewerbsfaktor bedeuten.”’ Die Durchsetzung
datenschutzfreundlicher Informations- und Kommunikationssysteme konnte nicht nur durch
die transparente Darstellung der Systemgestaltung gegentiber dem Nutzer gefordert werden.
Vornehmlich hat das in § 9a BDSG vorgesehene Datenschutzaudit das Potential, eine solche
Nachfragestarkung auszulsen.”®

1.6 Positionsdatenanbieter

Neben der Positionserfassung durch die Benutzer selbst (zum Beispiel mit einem GPS-
Empfanger) besteht auch die Mdglichkeit, dass Positionen von Personen und Objekten von
Dritten erfasst, verarbeitet und verbreitet werden.

1.6.1 Mobilfunkbetreiber

Mobilfunkbetreiber ermitteln mit Hilfe von Feldstarkemessungen, in welcher Funkzelle sich
ein Mobiltelefon befindet. Es ist jedoch mdglich, aus diesen Messwerten den aktuellen Auf-
enthaltsort eines Mobiltelefons mit einer deutlich hoheren Genauigkeit zu ermitteln und fur
ortsbezogene Dienste zu verwenden. Ist der Ort eines Mobiltelefons eine personenbezogene
Angabe und ben6tigt der Mobilfunkanbieter fur die Ermittlung des genauen Aufenthaltsorts
folglich die Einwilligung des Mobiltelefon-Besitzers oder des Mobiltelefon-Benutzers?

Personenbezogene Daten sind nach 8 3 Abs. 1 BDSG Einzelangaben Uber persénliche und
auch sachliche Verhéltnisse einer zumindest bestimmbaren nattrlichen Person. Bestimmbar
ist eine Person dann, wenn unter Zuhilfenahme von Zusatzwissen fur die datenverarbeitende
Stelle die Identitat der Person erschlossen werden konnte. Insoweit ist der Personenbezug

2065 hijerzu auch Teil 1V, 5.4.
207 \/, Stechow 2005, 99; Bizer, in: Simitis 2006, BDSG, § 3a Rn. 84 f.
208 3, ausfiihrlich RoBnagel/Pfitzmann/Garstka 2001, 132 ff., 143 ff.
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eines Datums relativ und héngt von der Moglichkeit der Zuordnung eines Datums zu einer
Person durch die jeweilige verantwortliche Stelle ab.

Ein Mobilfunkanbieter kennt die in sein Netz mittels der Mobilfunkgerate eingebuchten SIM-
Karten, die sich an den aufgestellten Basisstationen anmelden und mit einer eindeutigen
Kennziffer identifizieren. Da der Teilnehmer meist im Rahmen seines Vertragsverhaltnisses
fur Abrechnungszwecke oder auf Grund gesetzlicher Pflicht nach § 111 TKG registriert wur-
de, ist er dem Mobilfunkanbieter namentlich bekannt. Selbst wenn der Vertragspartner die
SIM-Karte nicht selbst nutzt, werden ihm die SIM-Karte und ihr Aufenthaltsort zugeordnet.
Damit ist das Standortdatum, das der Mobilfunkanbieter von jedem eingebuchten Mobilfunk-
geréat ermitteln kann, ein personenbezogenes Datum und datenschutzrechtlich relevant.

Standortdaten, die in Bezug auf die Nutzer von 6ffentlichen Telekommunikationsnetzen oder
Telekommunikationsdiensten fir die Offentlichkeit verwendet werden, sind wegen des Risi-
kos ihrer Verwendung im neuen Telekommunikationsgesetz gesondert geregelt. Sie dirfen
gemal § 98 Abs. 1 TKG nur in dem MaR, das zur Bereitstellung von Diensten mit Zusatznut-
zen erforderlich ist, und innerhalb des daftir erforderlichen Zeitraums verarbeitet werden,
wenn der Teilnehmer seine Einwilligung erteilt hat. Diese kann auch im elektronischen Ver-
fahrens nach § 94 TKG erteilt werden. Zudem muss der Teilnehmer Mitbenutzer (ber eine
erteilte Einwilligung unterrichten. Nach 8 98 Abs. 1 Satz 3 TKG kann eine Einwilligung je-
derzeit widerrufen werden. Haben die Teilnehmer ihre Einwilligung zur Verarbeitung von
Standortdaten gegeben, miissen sie gemall § 98 Abs. 2 TKG auch weiterhin die Mdglichkeit
haben, die Verarbeitung solcher Daten fiir jede Verbindung zum Netz oder fiir jede Ubertra-
gung einer Nachricht auf einfache Weise und unentgeltlich zeitweise zu untersagen. Das gilt
gemal § 98 Abs. 3 TKG nicht fiir spezielle Rufnummern, wie beispielsweise die Notrufnum-
mer 112.

1.6.2 Kfz-Kennzeichenerkennung

Ein Betreiber eines Mautsystems hat zum Zweck der Mauterhebung entlang von Autobahnen
Kameras installiert, welche die Kennzeichen der Fahrzeuge erfassen. Da der Standort der
Kameras, der Stralenverlauf und die durchschnittliche Geschwindigkeit der Fahrzeuge be-
kannt sind, l&sst sich daraus relativ zuverldssig die Position der Fahrzeuge ermitteln und vor-
hersagen. Ist der Ort von Kraftfahrzeugen eine personenbezogene Angabe und wird folglich
fur die Speicherung, Verarbeitung und Weitergabe der Ortsinformation die Einwilligung des
Fahrzeughalters oder des Fahrers benétigt?

Durch die Kenntnis des Kraftfahrzeugkennzeichens kann der Halter des betreffenden Kfz er-
mittelt werden. Die Zuordnung eines Kraftfahrzeugkennzeichens zum Fahrzeughalter des
Fahrzeugs ist Uber die ortlichen Register der Zulassungsbehorden nach 8 31 Abs. 1 StVG oder
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das zentrale Fahrzeugregister des Kraftfahrtbundesamtes nach § 31 Abs. 2 StVG ohne weite-
res moglich. GemaR § 39 StVG diirfen bestimmte Halterdaten?® durch die Zulassungsstellen
oder das Kraftfahrtbundesamt Ubermittelt werden, wenn der Empfanger unter Angabe des
betreffenden Kennzeichens darlegt, dass er die Daten zur Geltendmachung, Sicherung oder
Vollstreckung oder zur Befriedigung oder Abwehr von Rechtsanspriichen im Zusammenhang
mit der Teilnahme am Strallenverkehr oder zur Erhebung einer Privatklage wegen im Stra-
Renverkehr begangener VerstolRe bendtigt. Die Zuordnung zum Fahrzeughalter ist in der Re-
gel Uber eine Auskunft relativ einfach méglich. Damit ist das Ortsdatum des Fahrzeugs ein
personenbezogenes Datum im Sinn des § 3 Abs. 1 BDSG, da der Halter des Kraftfahrzeugs
als natlrliche Person bestimmbar ist und das Ortsdatum ein ihn betreffendes Verhaltnis dar-
stellt.

Sollten die Ortsdaten vom Betreiber des Mautsystems erhoben, verarbeitet oder genutzt wer-
den, bedarf es einer datenschutzrechtlichen Erlaubnis. Diese kann grundsatzlich in Form einer
Rechtsvorschrift oder in einer Einwilligung des Betroffenen bestehen. Die informierte Einwil-
ligung des Betroffenen ist erforderlich, wenn dem Mautbetreiber kein gesetzlicher Erlaubnis-
tatbestand (etwa aufgrund des Mautgesetzes zugewiesener Aufgaben oder vertraglicher Zwe-
cke) zur Seite steht.?*°

2 Zugriffsschutz und Rechtedelegation

2.1 Delegation durch Zertifikat

Doris, ebenfalls dem Freundeskreis von Alice, Bob und Carol zugehorig, entschlief3t sich ge-
gen eine Anmeldung bei Big Brother und zieht den entsprechenden Teledienst von Big Sister
vor. Da Bob in Zukunft nicht bei verschiedenen Service-Providern Anfragen stellen mochte,
beauftragt er den Fdderierungsdiensteanbieter Supertracer seine Anfragen entgegenzunehmen
und an die verschiedenen Telediensteanbieter weiterzuleiten. Damit Supertracer, der im Ge-
gensatz zu Bob nicht auf den Zugriffskontrolllisten von Alice, Carol und Doris eingetragen
ist, dennoch Ortsdaten dieser drei Personen von Big Brother Gbermittelt bekommt, hat Bob
Supertracer ein Zertifikat ausgestellt, das besagt, dass Supertracer Anfragen im Auftrag von
Bob an Big Brother richten darf. Supertracer erhélt so von Big Brother die angefragten Daten
bezuglich Alice und Carol und leitet sie an Bob weiter.

Die Grundkonstellation des Szenarios ,,Zugriffschutz und Rechtedelegation* entspricht der
des Szenarios ,,Grundfunktionen kontextbezogener Diensteplattformen®, so dass insofern auf
die bereits erfolgten rechtlichen Ausfiihrungen verwiesen werden kann. Die Besonderheit des

2% Eine abschieRende Aufzahlung der Daten findet sich in § 39 Abs. 1 Satz 1 StVG.

219 7ur Datenverarbeitung in der Kommunikation vom und zum Kraftfahrzeug s. ausfihrlicher RoBnagel, NVZ
2006, 281 ff.
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Szenarios ,,Zugriffschutz und Rechtedelegation® liegt in der Einbeziehung zum einen des
zweiten Service-Providers Big Sister und zum anderen von Supertracer. Dadurch entsteht ein
kompliziertes Geflecht von Vertragsverhaltnissen und Datenverarbeitungsvorgangen, die ei-
ner differenzierten Begutachtung bedurfen. Zugleich wird diese Verflechtung aber auch im-
mer mehr den tatsdchlichen Gegebenheiten des Alltags entsprechen.

Grundsétzlich zu unterscheiden sind die beiden Konstellationen des Tatigwerdens von Su-
pertracer mit Erteilung einer Delegationsberechtigung von Alice und Carol und ohne Ertei-
lung einer Delegationsberechtigung.

Zusatzlich zur Datenverarbeitung im Grundszenario treten in der Fallkonstellation mit Dele-
gation folgende Datenverarbeitungsvorgange:

e die Ubermittlung der Anfrage von Bob an Supertracer,

e die Ubermittlung der Anfrage von Supertracer an Big Brother und gegebenenfalls Big
Sister,

e die Ubermittlung der Ergebnisdaten von Big Brother und gegebenenfalls Big Sister an
Supertracer,

e die Verarbeitung der erhaltenen Ergebnisse durch Supertracer und
e die abschlieBende Ubermittlung von Supertracer an Bob.

Die Zulissigkeit der Ubermittlungen personenbezogener Daten zwischen Bob und Supertra-
cer und die Verarbeitung durch Supertracer richtet sich nach 8 6 Abs. 1 Satz 1 TDDSG. Zwi-
schen Bob und Supertracer besteht ein Teledienstleistungsvertrag des Inhalts, dass Supertra-
cer die verschiedenen (Objekt-, Bereichs- und Ereignis-)Anfragen von Bob fur diesen aus-
fihrt. Damit Supertracer den geschuldeten Teledienst erbringen kann, muss Bob ihm seine
Anfragewiinsche tbermitteln und Supertracer muss sie an die verschiedenen Service-Provider
(Big Brother und Big Sister) weiterleiten, die von diesen ihm Ubermittelten Ergebnisse zu-
sammenzufassen und letztlich an Bob senden. All diese Datenverarbeitungsvorgénge sind fir
die Erfullung des Teledienstes im Verhéltnis von Supertracer und Bob erforderlich.

Im Verhaltnis von Supertracer zu Alice und Carol besteht jedoch keine Vereinbarung tber die
Erbringung eines Teledienstes. Auch haben Alice und Carol den Teledienst von Supertracer
nicht in Anspruch genommen. Daher ist zu priifen, ob eine Ubermittlung der personenbezo-
genen Daten von Alice und Carol durch Big Brother an Supertracer und von Supertracer an
Bob eine besondere Rechtfertigung hat.
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Zwischen Bob und Supertracer konnte ein Auftragsverhaltnis bestehen. In diesem Fall wére
die Dateniibertragung zwischen Supertracer und Bob keine Ubermittlung und die Dateniiber-
tragung von Big Brother an Supertracer von der Abfrageberechtigung von Bob gedeckt. Ein
Auftragsverhaltnis wére gegeben, wenn Supertracer fir Bob eine Auftragsdatenverarbeitung
gemdll § 11 BDSG i.V.m. 8 1 Abs. 3 TDDSG vornimmt. Das Bundesdatenschutzgesetz be-
trachtet bei der Auftragsdatenverarbeitung den Auftragnehmer und die auftraggebende Stelle
rechtlich als Einheit.”** Der Auftragnehmer ist daher im Rahmen der Auftragsdatenverarbei-
tung im gleichen Mal} wie der Auftraggeber zur Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten berechtigt. Die wirksame Auftragesdatenverarbeitung setzt aller-
dings ein wirksames Auftragsverhéltnis zwischen dem Auftraggeber und dem Auftragnehmer
und ein Weisungsrecht des Auftraggebers gegenliber dem Auftragnehmer voraus. GemaR § 11
Abs. 2 Satz 2 BDSG ist der Auftrag schriftlich zu erteilen. Bei der Auftragsdatenverarbeitung
nimmt der Auftragnehmer lediglich eine Hilfsfunktion fir den Auftraggeber wahr. Sofern der
Auftragnehmer dartber hinausgehende materielle vertragliche Leistungen mit Hilfe der ber-
lassenen Daten erbringt und somit eigene Interessen wahrnimmt, kann keine Auftragsdaten-
verarbeitung angenommen werden.?*> Supertracer betreibt einen kostenpflichtigen Foderie-
rungsdienst, den Bob in Anspruch nimmt. Es liegt somit ein eigenes wirtschaftliches Interesse
von Supertracer an der Datenverarbeitung vor, so dass die VVoraussetzungen der Auftragsda-
tenverarbeitung nicht vorliegen.

Fraglich ist, ob die Ubermittlung der personenbezogenen Daten von Alice und Carol durch
Big Brother an Supertracer nach 8§ 6 Abs. 1 Satz 1 TDDSG zulassig war. Im Gegensatz zu der
bereits gepriiften Grundkonstellation konnte die Ubermittlung der Daten an Supertracer nicht
fur die Erbringung des Teledienstes erforderlich sein, da Supertracer weder von Alice noch
von Carol in die Zugriffskontrollliste aufgenommen worden ist. Ziel des Teledienstes ist es
aus Sicht von Alice und Carol, von den Personen, die sie in ihre Zugriffskontrolllisten aufge-
nommen haben, gefunden zu werden. Dieses Ziel ist im Hinblick auf Bob nicht mehr erreich-
bar, wenn seine Anfragen nur noch durch Supertracer getétigt werden und Supertracer, da er
auf der Zugriffskontrollliste nicht genannt ist, keine Auskinfte von Big Brother ber Alice
und Carol erhalt. Eine Ldsung dieses Problems durch die Aufnahme von Supertracer in die
Zugriffskontrollliste ist nicht im Interesse von Alice und Carol, da dadurch der Kreis der be-
rechtigten Personen auf eine nicht Gberschaubare Zahl (alle potentiellen Kunden von Su-
pertracer) anwachsen wirde. Deshalb ist von Alice und Carol die Mdglichkeit genutzt wor-
den, Bob eine Delegationsberechtigung auszustellen. Diese Option wird auch von Big Brother
anerkannt, sie durfte sogar ein Angebot von Big Brother an seine Nutzer sein, da er gegen
Vorlage des aufgrund der Delegationsberechtigung ausgestellten Zertifikats die personenbe-

211 Gpla/Schomerus 2005, BDSG, § 11 Rn. 4.
212 \Walz, in: Simitis 2006, BDSG, § 11 Rn. 18.
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zogenen Daten von Alice und Carol an Supertracer Ubermittelt. Es ist daher davon auszuge-
hen, dass auch die Weitergabe der Daten an Supertracer vom Zweck der Inanspruchnahme
des Teledienstes durch Alice und Carol gedeckt und somit gemaR § 6 Abs. 1 Satz 1 TDDSG
zul&ssig ist.

Eine abweichende rechtliche Beurteilung kdnnte sich ergeben, wenn es an einer Delegations-
berechtigung fehlt. Sofern ein Nutzer von der angebotenen Mdoglichkeit der Erteilung einer
Delegationsberechtigung keinen Gebrauch macht, ist davon auszugehen, dass er eine Weiter-
gabe seiner personenbezogenen Daten ausschlieBlich an die auf der Zugriffskontrollliste ge-
nannten Personen wiinscht. Eine Zulassigkeit der Datenubermittlung von Big Brother an Su-
pertracer gemaRl § 6 Abs. 1 Satz 1 TDDSG kann somit nicht bejaht werden.

2.2 Weitergabe von Login-Name und Passwort

Doris” Ortsdaten werden Supertracer nicht von Big Sister Gbermittelt, da Doris Bob keine
Delegationsberechtigung ausgestellt hat. Deshalb teilt Bob Supertracer seinen Login-Namen
und sein Passwort mit, so dass Supertracer die erneute Anfrage im Namen von Bob fiihren
kann, worauf er auch eine entsprechende Antwort erhdlt.

Auch in diesem Fall liegt keine zuléssige Datenverarbeitung aufgrund eines Erlaubnistatbe-
stands oder einer Einwilligung vor. Die Abfrage von Supertracer konnte allenfalls als Auf-
tragsdatenverarbeitung gemaR § 11 BDSG i.V.m. 8 1 Abs. 3 TDDSG zulassig sein.

8 11 BDSG trifft zwar keine Regelung dahingehend, dass betroffene Dritte (iber eine Auf-
tragsdatenverarbeitung informiert werden missen. Rechtlich wére es aber mdglich, sofern
eine zuldssige Auftragsdatenverarbeitung vorliegt, dass Supertracer unter Offenlegung der
Auftragsdatenverarbeitung fir Bob die Anfrage bei Big Sister stellt. Aus der Perspektive von
Big Sister wére dann aber ein Nachweis der Auftragsdatenverwaltung etwa in Form eines
Zertifikats erforderlich, damit Big Sister ihre Berechtigung zur Ubermittlung der Daten von
Doris Uberprufen kann.

Selbst wenn die bereits genannten Voraussetzungen einer wirksamen Auftragsdatenverarbei-
tung durch Supertracer fir Bob gegeben wéren, kdnnte sie in diesem Fall durch die vertragli-
che Einschrankung zwischen Big Sister und Bob, dem Verbot der Weitergabe von Autorisie-
rungsdaten an Dritte, ausgeschlossen sein. Im Gesetz lassen sich keine Anhaltspunkte daftr
finden, dass §11 BDSG die Mdglichkeit der Auftragsdatenverarbeitung zwingend vor-
schreibt. Ziel der Vorschrift ist es lediglich, bei einer Weitergabe der Datenverarbeitung ,,au-
Rer Haus*“ einer Umgehung von Datenschutzvorschriften vorzubeugen.?® Es ist aber nicht
ersichtlich, warum nicht zwischen zwei Vertragsparteien die Auftragsdatenverarbeitung von

213 \Walg, in: Simitis 2006, BDSG, § 11 Rn. 1.
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vorneherein vertraglich ausgeschlossen werden konnen sollte. Dies ist im Verhéltnis zwischen
Big Sister und Bob geschehen. Aus diesem Grund war Bob nicht berechtigt, seinen Login-
Namen und das Passwort an Big Sister weiterzugeben. Die Weitergabe der Autorisierungsda-
ten war somit vertrags- und damit auch rechtswidrig.

2.3 Ubermittlung an Dritte

In den AGB von Supertracer ist ein unscheinbarer Satz enthalten, der ihn dazu berechtigt, alle
Uber den Dienst abgewickelten Informationen auch an Dritte weitergeben zu durfen. Bob hat
beim Uberfliegen der AGB jedoch nicht erkannt, welches weit reichende Recht sich Supertra-
cer vorbehdlt und ist auch nicht in der Lage, die Folgen davon zu iberblicken. Dennoch hat er
die AGB akzeptiert.

Fraglich ist, ob die AGB-Klausel von Supertracer wirksam ist. Eine Weitergabe von perso-
nenbezogenen Daten an Dritte ist nur in nach dem Teledienstedatenschutzgesetz streng gere-
gelten Ausnahmefallen, wie zum Beispiel gemal} § 6 Abs. 5 TDDSG die Weitergabe zu Ab-
rechnungszwecken, zuldssig. Jede nicht normierte Weitergabe von Nutzungsdaten an Dritte
ist unzuldssig. Es lassen sich aus der Klausel keine Anhaltspunkte entnehmen, inwieweit diese
Weitergabe tberhaupt im Zusammenhang mit dem Teledienst steht. Weder ist die Weitergabe
an einen bestimmten Zweck gebunden, noch sind die potentiellen Empféanger in irgendeiner
Weise bezeichnet oder der Empfangerkreis in irgendeiner Weise eingeschrénkt.

Die Weitergabe der Daten kann daher als Zweckentfremdung nach § 3 Abs. 2 TDDSG nur
zulassig sein, wenn sie durch eine Einwilligung des Betroffenen gedeckt ist. Es fehlen jegli-
che Anhaltspunkte fur eine Einwilligung von Alice, Carol und Doris in die Weitergabe ihrer
personenbezogenen Daten. Laut Szenariobeschreibung hat Bob die AGB von Supertracer ak-
zeptiert und vermutlich auch unterschrieben — ndhere Angaben sind insofern nicht vorhanden.
Diese Unterschrift konnte eine wirksame Einwilligung darstellen. Wie bereits erldutert, muss
die datenschutzrechtliche Einwilligung informiert, ausdrucklich, bestimmt und formgerecht
erfolgen. Zweifelhaft ist hier bereits, ob die Einwilligung in eine derart weit reichende Da-
tenweitergabe dem Bestimmtheitserfordernis entspricht. Die Formulierung der Klausel spricht
eher fir die Annahme einer Pauschaleinwilligung, da weder Anlass, Zweck, Umfang noch
Empfénger néher bestimmt sind. Aus dem gleichen Grund ist auch anzuzweifeln, dass eine
informierte Einwilligung vorliegt. Des Weiteren ist es zwar grundsatzlich gemaR § 4a Abs. 1
Satz 4 BDSG zuldssig, die Einwilligung zusammen mit anderen Erklarungen und formular-
maéRig schriftlich zu erteilen, allerdings muss diese Einwilligung dann drucktechnisch beson-
deres hervorgehoben werden. Daraus folgt bei einer Einbeziehung der Einwilligungserklarung
in AGB, dass die Einwilligung durch eine separate eigene Unterschrift erteilt werden muss.
Diese fehlt hier.
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Neben der datenschutzrechtlichen Uberpriifung der Einwilligung muss diese zusétzlich die
allgemeinen Voraussetzungen nach den 88 305 ff. BGB erfiillen. So flihren gemé&R § 305c
BGB insbesondere tberraschende Klauseln und gemalR § 307 BGB Klauseln, die gegen we-
sentliche Grundgedanken der gesetzlichen Regelungen verstoflen, zur Unwirksamkeit der
AGB. Beide Unwirksamkeitstatbestande sind erftllt.

2.4 Pseudonyme Nutzung

Der kommerzielle Location Service-Provider Small Brother méchte seinen Dienst so gestal-
ten, dass seine Benutzer bei Nutzung unter einem Pseudonym auftreten kénnen. Um dies um-
zusetzen, beschliel3t er, mit PseudonymPay zu kooperieren, welcher die Zahlungsabwicklung
tbernehmen soll. Die Benutzer registrieren sich zundchst unter ihrem tatsachlichen Namen
bei PseudonymPay und geben dort ihre Bankdaten (Bankverbindung, Einzugserméchtigung,
Kreditkartennummer, ...) an. AnschlieRend erzeugt PseudonymPay ein Pseudonym (zum Bei-
spiel einen zufallig gewahlten ldentifikator) fiir den Benutzer und bescheinigt ihm mit einem
digital signierten Zertifikat, dass PseudonymPay die Abrechnung fir dieses Pseudonym fur
die Nutzung des Dienstes von Small Brother Ubernimmt. Der Benutzer tritt nun gegenuber
Small Brother unter diesem Pseudonym auf und kann dessen Dienst nutzen, zum Beispiel
kann er nun seine Ortsinformationen auf dem Location Server von Small Brother ablegen und
somit andern Benutzern zur Verfiigung stellen. Mit dem Zertifikat weist der Benutzer nach,
dass PseudonymPay die Abrechnung tbernimmt, das heiflt Small Brother stellt Pseudonym-
Pay die angefallenen Gebihren des Benutzers unter Angabe des Pseudonyms in Rechnung,
PseudonymPay wiederum zieht diese dann vom entsprechenden Benutzer ein. Auf diese Wei-
se hat Small Brother zwar Zugriff auf die Ortsinformationen des Benutzers, kann diese aber
lediglich dem Pseudonym, nicht aber einer realen Person zuordnen. Mussen die Ortsinforma-
tionen nun nicht mehr als personenbezogen eingestuft werden und kann Small Brother diese
Daten nun ohne Einwilligung der Benutzer und ohne datenschutzrechtliche Einschrankungen
verarbeiten und weitergeben? Missen dafiir noch weitere Anforderungen erfullt sein?

Pseudonyme Nutzung eines Teledienstes hat ebenso wie die anonyme Nutzung das Ziel, den
Personenbezug auszuschlieBen. Allerdings ermdglicht die Verwendung eines Pseudonyms,
dass die Identitat des Nutzers aufgedeckt werden kann.”** Die Herstellung des Personenbe-
zugs erfolgt bei pseudonymen Daten tiber eine Zuordnungsregel, in der das Zusatzwissen ab-
gespeichert ist. Im Zusammenhang mit der Frage, ob Pseudonyme personenbeziehbar sind, ist
die Relativitat des Personenbezugs zu beachten.

2143, ausfiihrlich RoBnagel/Banzhaf/Grimm 2003, 190 ff.
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Erhebt, verarbeitet oder nutzt der Diensteanbieter anonyme Daten, so verwendet er keine per-
sonenbezogenen Daten.”™ Das gleiche gilt fiir alle Diensteanbieter, die pseudonyme Daten
verwenden, sofern sie nicht Uber die Zuordnungsregel verfligen oder verfigen kénnen. Die
Verwendung anonymer und pseudonymer Daten fallt damit nicht in den Anwendungsbereich
der Datenschutzgesetze.”® Diensteanbieter, die einen Dienst anbieten, der vollstandig anonym
oder pseudonym genutzt werden kann, sind weder an spezielle Erlaubnistatbestdnde gebunden
noch mussen sie eine Einwilligung fiir die Datenverwendung einholen.?’

Dies gilt allerdings nur fur die Zeit vor einer nicht ausschlieBbaren Aufdeckung. Werden A-
nonymitat oder Pseudonymitat?'® aufgedeckt, gelten mit der Identifizierbarkeit des Handeln-
den alle Datenschutzregeln auch fir die zuvor anonymen und pseudonymen Daten. Um das
Risiko einer (ungewollten) nachtraglichen Identifizierung zu minimieren, sind entsprechende
VorsorgemaRnahmen auf technischer und organisatorischer Ebene zu ergreifen.?* Eine solche
Vorsorgeregel sieht 8 6 Abs. 3 TDDSG fur unter Pseudonym erstellte Nutzungsprofile bereits
vor.?2

Fur den Abrechnungsdienst PseudonymPay als Kenner der Zuordnungsregel ist die Identifi-
zierung der sich hinter dem Pseudonym verbergenden Nexus-Nutzer einfach, so dass die Da-
ten fiir ihn personenbeziehbar sind.?* Fehlt Small Brother als Datenverarbeiter die Zuord-
nungsregel und auch jede sonstige Moglichkeit, die Identitat eines Pseudonyms aufzudecken,
besteht hinsichtlicht der Abgrenzung zu personenbeziehbaren Daten kein Unterschied zu ano-
nymen Daten.??? Ebenso wie bei diesen ist darauf abzustellen, ob es nach Aufwand an Zeit,
Kosten und Arbeitskraft verhaltnismaRig ist, den Personenbezug herzustellen.??® Soweit der
Personenbezug fur die pseudonymisierten Ortsdaten auszuschlie3en ist, wirden diese Ortsda-
ten bezuglich ihrer Erhebung, Verarbeitung und Nutzung durch den Small Brother nicht vom
Schutzprogramm des Datenschutzrechts fur personenbezogene Daten erfasst. Er dirfte diese
zu Profilen aufbereiten oder an Dritte weitergeben.

215 3. hierzu RoRnagel/Banzhaf/Grimm 2003, 150.

216 Ausfiihrlich zu den Rechtsfolgen der Verwendung pseudonymer Daten RoBnagel/Scholz, MMR 2000,
725 ff.; Rasmussen, CR 2002, 36 ff.; a.A. Bizer, in: Ronagel 2004, § 3 TDDSG, Rn. 176; Schaar, DuD
2000, 276 f.; Hillenbrand-Beck, DuD 2001, 391.

217 s, hierzu ausfihrlich RoRnagel/Pfitzmann/Garstka 2001, 107 f.
8 Hier eventuell in einem geordneten Verfahren —s. Ro3nagel, in: ders. 2003, Kap. 7.7, Rn. 146.

Zu Aufdeckungsrisiken, Folgen spaterer Aufdeckung und erforderlichen Vorsorgeregelungen s. RoRna-
gel/Scholz, MMR 2000, 728 ff.

220 3. niher RoBnagel/Banzhaf/Grimm 2003, 222 ff.
221 gcholz 2003, 189.
222 gcholz 2003, 189.

22 Es ist eine weitergehende Differenzierung anhand unterschiedlicher Pseudonymarten méglich, die aufgrund
ihrer besonderen Eigenschaften unterschiedliche Wahrscheinlichkeit fiir die Personenbeziehbarkeit auswei-
sen. S. hierzu Scholz 2003, 190 ff.

219
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Im konkreten Fall kénnten aber Zweifel bestehen, ob die pseudonymisierten Ortsdaten wirk-
lich nachhaltig nicht repersonalisierbar sind. Denkbar erscheint, dass bei einer gentigend ho-
hen Datendichte tber das Bewegungsprofil oder bei dem Kreuzen des Orts an Hand des ge-
speicherten Ortsdatums ein Ruckschluss auf die Identitat des Nutzers nicht ausgeschlossen
erscheint.

2.5 Default-Einstellungen

Die meisten Benutzer belassen die Konfiguration von Geréten, Software und Diensten weit-
gehend in der vorgegebenen Default-Einstellung. Diensteanbieter konnen diese Erkenntnis
dazu nutzen, Benutzer dazu zu verleiten, dem Diensteanbieter oder Dritten einen weitraumi-
geren Zugriff auf ihre personenbezogenen Daten einzurdumen als eigentlich erforderlich oder
erwinscht gewesen ware (Beispiele: Einstellungen in der Zugriffskontrollliste oder Einstel-
lungen, ob Daten verschlusselt Ubertragen werden sollen usw.). Besteht flr Diensteanbieter
eine Verpflichtung, die Default-Einstellungen ihres Dienstes sowie der daflir gegebenenfalls
bereitgestellten Software oder Geréte ,,datenschutzfreundlich® zu gestalten, solange dies kei-
nen unzumutbaren Aufwand verursacht?

Ein Diensteanbieter als verantwortliche Stelle im Sinn des § 3 Abs. 7 BDSG hat die Rechts-
pflicht der Datensparsamkeit und -vermeidung gemal 8 4 Abs. 6 TDDSG und § 3a BDSG zu
beachten und die Gestaltung seines Angebots und die Auswahl der Techniken nach diesen
Zielen auszurichten. Wenn es keinen unzumutbaren Aufwand im Verhaltnis zum erreichbaren
Schutzziel bedeutet, dann umfasst diese Pflicht auch die Zielvorgabe des § 3a BDSG durch
eine datenvermeidende und -sparsame Programmierung der eingesetzten Software sowie eine
entsprechende Konfiguration der eingesetzten Hardware- und Softwarekomponenten zu ver-
wirklichen.??* Daher sollten die Voreinstellungen eines Endgerats oder Systems in Hard- und
Software auch den Zielvorgaben der Datensparsamkeit und -vermeidung Rechnung tragen.

3 Einsatz kontextbezogener Systeme in Arbeitsverhéltnissen

In besonderen Verhaltnissen wie zum Beispiel dem Arbeitsverhdltnis kommen zu den Gbli-
chen Beziehungen zwischen verantwortlicher Stelle und betroffener Person zuséatzliche Ab-
héngigkeiten, Sorgfalts- und Rucksichtnahmepflichten und weitere Aspekte dieser besondere
Rechtsbeziehung hinzu, die zu anderen Bewertung im Umgang mit personenbezogene Daten
fiihren konnen.

224 Bizer, in: Simitis 2006, BDSG, § 3a Rn. 45.
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3.1 Ortsdaten von Firmenfahrzeugen und von Mobilfunkgeraten der Mitarbeiter

Roéhrich, der Arbeitgeber von Carol, wird von Zeit zu Zeit von Zweifeln geplagt, ob die hohe
Kilometerleistung des Dienstwagens tatsachlich nur durch dienstliche Fahrten zustande
kommt, insbesondere verddchtigt er heimlich Carol, den Dienstwagen vertragswidrig zu pri-
vaten Fahrten am Abend und an Wochenenden zu nutzen. Aus diesem Grund l&sst er zur
,Verbesserung der Koordinierung von Dienstfahrten’ einen GPS-Empfanger in den Wagen
einbauen, der in regelméligen Abstdanden dessen Standort an einen Location Server meldet,
so dass Herr Rohrich jederzeit die genaue Fahrtroute der letzten Tage abrufen kann. Herr
Roéhrich informiert seine Angestellten nicht tber den eingebauten GPS-Empfanger.

Roéhrich verkindet seinen Angestellten den Start eines Projekts zur ,Optimierung der Koordi-
nierung von internen Abldaufen’. Kernpunkt dieses Projekts ist ein Mobiltelefon mit eingebau-
tem GPS-Empfénger, das jeder Mitarbeiter wahrend der Dienstzeit bei sich tragen soll. Es soll
nicht nur sicherstellen, dass jeder Mitarbeiter allzeit erreichbar ist, sondern auch, dass deren
momentaner Aufenthaltsort dadurch jederzeit bekannt ist, dass das Mobiltelefon seinen
Standort in regelméaRigen Zeitintervallen an einen Location Server meldet.

In der Vergangenheit wurden zwar bereits mehrfach Versuche unternommen, ein Arbeitneh-
merdatenschutzgesetz zu erlassen, bis heute ist es allerdings bei einer Absichtserkl&rung
geblieben. Da speziell die Arbeitnehmerdaten schiitzende Vorschriften somit nur in Teilberei-
chen bestehen, muss haufig auf die allgemeinen und besonderen Regelungen des Daten-
schutzrechts insbesondere das Bundesdatenschutzgesetz zurickgegriffen werden. Die An-
wendbarkeit des Teledienstedatenschutzgesetzes ist gemall 8 1 Abs. 1 Satz 2 Nr. 1 TDDSG
grundsétzlich ausgeschlossen, soweit die Nutzung des Teledienstes zu ausschlie3lich berufli-
chen oder dienstlichen Zwecken im Dienst- oder Arbeitsverhéltnis erfolgt.

Da bezogen auf die Ortsdaten des Fahrzeugs einerseits und des Mobiltelefons und damit der
Mitarbeiter andererseits keine Spezialvorschriften des Arbeitnehmerdatenschutzes bestehen,
ist das allgemeine Datenschutzrecht grundsatzlich anwendbar. Bei den dem Verarbeitungs-
vorgang unterliegenden Daten handelt es sich jeweils um personenbezogene Daten gemald § 3
Abs. 1 BDSG. Hinsichtlich der Fahrzeugdaten liegen Daten (ber eine zumindest bestimmbare
natiirliche Person vor. Abgesehen davon, dass laut Sachverhalt der Dienstwagen grundsatzlich
Carol zur Verfiigung steht und nur im Ausnahmefall von anderen Mitarbeitern genutzt wird,
lasst sich zumindest Uber Zusatzinformationen wie zum Beispiel ein hdufig bei der Bereitstel-
lung von Dienstwagen zu fiihrendes Fahrtenbuch, die Person ermitteln, die im Zeitpunkt der
Erhebung der Ortsdaten das Fahrzeug gefiihrt hat. Die Ortsdaten des Mobiltelefons kénnen
ebenfalls einer bestimmten Person zugeordnet werden. Jeder Mitarbeiter erhélt ein eigenes
Mobiltelefon, das er rund um die Uhr bei sich tragen soll. Ein Austausch der Geréte zum Bei-
spiel zwischen den Mitarbeitern unterschiedlicher Schichten, ist somit nicht vorgesehen. Bei
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der Ausgabe der Mobilfunkgerate wird wahrscheinlich eine listenmé&Rige Erfassung des Mit-
arbeiters und der zugehdrigen Geratenummer und der SIM-Karte erfolgen, um spater die
Rickgabe tberprifen zu kdnnen. Eine eindeutige Zuordnung der Ortsdaten eines Mobiltele-
fons zu einer Person ist somit gegeben.

Auch in diesem Szenario lassen sich mehrere einzelne Datenverarbeitungsvorgéange isolieren.
Hinsichtlich der Ortsdaten des Fahrzeugs und auch der Mitarbeiter sind folgende Datenverar-
beitungsvorgange zwischen den Mitarbeitern, dem externen Location Server und Roéhrich
erforderlich:

e Erhebung der GPS-Daten automatisch in regelméaRigen Zeitabstanden durch den im
Dienstwagen und im Mobiltelefon eingebauten GPS-Empfanger,

e Ubermittlung der Koordinationsdaten an einen Location Server,
e Speicherung der aus den Koordinationsdaten ermittelten Ortsdaten,
e Ubermittlung der Ortsdaten vom Dienstanbieter an Rohrich.

Da sich beim Ablauf der unterschiedlichen Datenverarbeitungsvorgénge keine Unterschiede
zwischen dem ersten und dem zweiten Teil des Szenarios ergeben, kann auch die Uberpri-
fung, ob die die Datenverarbeitungsvorgange legitimierenden Erlaubnistatbestande erfullt
sind, parallel erfolgen. Unterschiede ergeben sich erst hinsichtlich der Grenzen der Datenver-
arbeitung. Hier ist zum einen die unterschiedliche Qualitat der erhobenen Daten zu beriick-
sichtigen und die Tatsache, dass die Ortsdaten der Mitarbeiter rund um die Uhr erhoben wer-
den sollen.

Eine Datenverarbeitung im betrieblichen Umfeld muss sowohl arbeitsrechtlich als auch daten-
schutzrechtlich auf ihre RechtmaBigkeit tiberpriift werden.?”® Die Verarbeitung personenbe-
zogener Daten in einem Arbeitsverhaltnis ist grundsatzlich nur dann zuldssig, wenn zwei Vor-
aussetzungen gegeben sind. Betriebsverfassungsrechtlich muss, sofern in dem Betrieb ein
Betriebsrat besteht,**® eine Betriebsvereinbarung gegeben sein und datenschutzrechtlich ein
Erlaubnistatbestand. Sofern in einem Betrieb kein Betriebsrat besteht, ist allein die daten-
schutzrechtliche Zul&ssigkeit der Datenverarbeitung mafigeblich.

225 Allgemein zur datenschutzrechtlichen Zulassigkeit von standortbezogenen Diensten in Unternehmen Hal-
laschka/Jandt, MMR 2006, 436 ff.

226 GemdR § 1 BetrVG werden in Betrieben mit in der Regel mindestens fiinf stindigen wahlberechtigten Ar-
beitnehmern, von denen drei wahlbar sind, Betriebsréte gewahit.
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3.1.1 Betriebsvereinbarung

Wenn eine wirksame Betriebsvereinbarung hinsichtlich der Datenverarbeitung gegeben ist, so
erflllt diese gleichzeitig die zweite Anforderung. Denn gemaR § 4 Abs. 1 BDSG kann sich
eine Erlaubnis zur Datenverarbeitung aus dem Bundesdatenschutzgesetz selbst oder aus einer
anderen Rechtsvorschrift ergeben. Im Arbeitsverhaltnis praktisch relevante ,,andere Rechts-
vorschriften“ sind vor allem Tarifvertrage und Betriebsvereinbarung,?*’ da sie die ansonsten
gegebenenfalls von jedem einzelnen Mitarbeiter erforderliche Einwilligung in die Datenver-
arbeitungsvorgénge entbehrlich machen.

3111 Mitbestimmungspflicht

Sowohl die Einfihrung von GPS-Empfangern im Dienstwagen als auch die Verwendung von
Mobiltelefonen durch Mitarbeiter kénnten gemall § 87 Abs. 1 Nr. 6 BetrVG mitbestim-
mungspflichtig sein, so dass fir die Zul&ssigkeit der MalRnahme eine Betriebsvereinbarung
erforderlich ist. Kommt diese nicht zustande, kdnnte eine Entscheidung hinsichtlich der zu
treffenden Betriebsvereinbarung durch die Einigungsstelle erzwungen werden.

Gemall § 87 Abs. 1 Nr. 6 BetrVG hat der Betriebsrat bei der ,,Einfihrung und Anwendung
von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten und die Leistung der
Arbeitnehmer zu Gberwachen* mitzubestimmen. Flr die ,,Bestimmung* reicht die objektive
Maglichkeit der Uberwachung aus. Sie muss nicht die primére Zielsetzung des Arbeitgebers
sein.”*®

Réhrich mochte den Dienstwagen mit einem GPS-Empfanger ausstatten, um eine Kontroll-
maoglichkeit hinsichtlich der gefahrenen Strecken zu erreichen. Da die private Nutzung des
Dienstwagens vom Arbeitgeber ausgeschlossen worden ist, missten alle Fahrten ausschlieR3-
lich im dienstlichen Interesse sein. In Betracht kommen daher in der Regel nur Fahrten zwi-
schen Carols Wohnung, der Firma Roéhrich und den Kunden. Objektiv kann Rohrich anhand
der Daten daher zum einen feststellen, wann Carol bei welchem Kunden war, wie lange sie
sich dort aufgehalten hat und ob sie den direkten Weg gefahren ist. Zum anderen kann Roh-
rich Uberprifen, ob Carol das Fahrzeug abredewidrig auch fir private Zwecke genutzt hat.
Die MaBnahme dient daher offensichtlich der Uberwachung der Arbeitnehmer. Auch die Nut-
zung des Mobiltelefons in Verbindung mit der regelmaRigen Abfrage und Ubermittlung der
Ortsdaten ist objektiv zu Uberwachungszwecken einsetzbar. Dass Réhrich angibt, die Einfiih-
rung der Mobiltelefone diene allein der Koordinierung und Optimierung interner Abldufe, ist
insofern irrelevant. Letztlich kann der Arbeitgeber mittels der Mobiltelefone jederzeit den

227 \Wie unter Teil II, 4.1 dargestellt, fallen auch Tarifvertrage und Betriebsvereinbarungen unter den weit aus-
zulegenden Begriff der ,,anderen Rechtsvorschriften®.

28 g Teil Il, 8.1.



104 Bewertung der Szenarien

Aufenthaltsort seiner Mitarbeiter Uberwachen. Bei beiden Malinahmen besteht somit ein ge-
setzliches Mitbestimmungsrecht des Betriebsrats.

Fur die geplanten MalRnahmen kénnte sich ein Mitbestimmungsrecht aulRerdem aus § 87 Abs.
1 Nr. 1 BetrVG ergeben, wenn diese Fragen der Ordnung des Betriebs oder des Verhaltens
der Mitarbeiter betrafen. Das Bundesarbeitsgericht unterscheidet in diesem Zusammenhang
zwischen dem mitbestimmungspflichtigen Ordnungsverhalten und dem nicht mitbestim-
mungspflichtigen Arbeitsverhalten.?”® Das Ordnungsverhalten wird geregelt durch alle ver-
bindlichen Verhaltens- und Kontrollregelungen, die den ungestérten Arbeitsablauf und das
reibungslose Zusammenleben und -wirken der Arbeitnehmer im Betrieb sichern, wahrend das
Arbeitsverhalten, alle MaRnahmen betreffen, mit denen die Arbeitspflicht im Verhaltnis zwi-
schen Arbeitgeber und Arbeitnehmer unmittelbar konkretisiert wird.>° Insbesondere Kon-
trollregelungen, wie zum Beispiel Vorschriften tiber Kontrollsysteme aller Art, etwa Uber die
Benutzung von Werksausweisen,”" (iber die Torkontrolle einschlieRlich des Durchleuchtens
von Taschen®®? oder Uber die Einfilhrung von Stechuhren und Zeitstemplern, dienen der
Durchsetzung der Ordnung im Betrieb. Soweit die Kontrolle durch technische Uberwa-
chungseinrichtungen vollzogen wird, besteht das Mitbestimmungsrecht nach Nr. 1 neben dem
Mitbestimmungsrecht nach Nr. 6. Wie bereits festgestellt, sind die von Réhrich geplante Ein-
fihrung des GPS-Empféangers im Dienstwagen und die Verwendung der Mobiltelefone durch
die Mitarbeiter objektiv zur Uberwachung und Kontrolle der Arbeitnehmer geeignet.

Der Abschluss einer wirksamen Betriebsvereinbarung ist nach dem Betriebsverfassungsgesetz
an formelle und materielle VVoraussetzungen geknipft.

3.1.1.2 Formelle Voraussetzungen der Betriebsvereinbarung

Der Abschluss einer Betriebsvereinbarung unterliegt gemaR 88 77, 87 BetrVG formalen An-
forderungen. Grundsétzlich erfolgt die Beschlussfassung zwischen Arbeitgeber und Arbeit-
nehmer, vertreten durch den Betriebsrat. Die Betriebsvereinbarung ist gemalt 8 77 Abs. 2
BetrVVG schriftlich niederzulegen und von beiden Seiten zu unterzeichnen. Um den Arbeit-
nehmer die Kenntnisnahme zu ermdglichen, ist die Betriebsvereinbarung gemal 8 77 Abs. 2
Satz 3 BetrVG an geeigneter Stelle im Betrieb auszulegen. Im Ubrigen ist zwischen den mit-
bestimmungspflichtigen und den freiwilligen Betriebsvereinbarungen zu unterscheiden. Erste-
re sind diejenigen Betriebsvereinbarungen, die im Streitfall von einer Einigungsstelle er-
zwungen werden konnen.?® Die wichtigsten Beispiele finden sich in § 87 BetrVG und in

229 schaub/Koch/Link 2004, § 235 11, 1714,

2% Kania, in: Erfurter Kommentar 2005, § 87 BetrVVG, Rn. 18 und 21.

#1 BAG 16.12.1986 AP BetrVG 1972 § 87 Ordnung des Betriebes Nr. 13.
22 BAG 26.5.1988 AP BetrVG 1972 § 87 Ordnung des Betriebs Nr. 14.
2% Kania, in; Erfurter Kommentar 2005, § 77 BetrVG, Rn. 15.
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8 112 BetrVG. Gegenstande einer freiwilligen Betriebsvereinbarung, die nicht von den Eini-
gungsstellen beschlossen werden kénnen, sind insbesondere in § 88 BetrVG aufgefihrt.

3.1.1.3 Materielle VVoraussetzungen der Betriebsvereinbarung

Neben den formellen muss die Betriebsvereinbarung auch materielle Anforderungen erftllen.
Nach § 75 Abs. 2 BetrVG haben die Parteien der Betriebsvereinbarung die Personlichkeits-
rechte der Arbeitnehmer zu schiitzen. In dieser Hinsicht sind insbesondere die Grundrechte
der Arbeitnehmer und die grundlegenden Regelungen des Datenschutzrechts zu beachten. Da
allerdings die berechtigten Interessen des Arbeitgebers nicht ignoriert werden kdnnen, sind in
Betriebsvereinbarungen die Interessen beider Seiten zu beruicksichtigen und zu einem tragfa-
higen Ausgleich zu bringen. Verst6l3t eine Betriebsvereinbarung unter Missachtung dieser
Abwiagungsnotwendigkeit gegen hdherrangiges Recht, so ist sie insoweit unwirksam.?**

Grundsatzlich ist weder die Uberwachung der Fahrtrouten des Dienstwagens noch des Auf-
enthaltsorts des Arbeitnehmers durch den Arbeitgeber mittels Ortsdaten oder auch Standort-
daten verboten. Allerdings muss die Uberwachung dem VerhaltnismaRigkeitsgrundsatz ent-
sprechen. Sie ist nur dann zul&ssig, wenn sie zur Verfolgung eines berechtigten Zwecks des
Arbeitgebers geeignet, erforderlich und zumutbar ist.

Die Erhebung und Speicherung der Ortsdaten des Fahrzeugs dient nach der Erklarung von
Roéhrich der Verbesserung der Koordinierung von Dienstfahrten. VVon ihm unausgesprochen
blieb allerdings die Absicht der Kontrolle, ob das Verbot, den Dienstwagen fiir private Zwe-
cke einzusetzen, eingehalten wird. Die Tétigkeit von Carol erfordert es, regelmaRig Kunden-
besuche durchzufiihren. Fir diese Dienstfahrten und fur die Fahrten nach Hause und zum Ar-
beitsplatz wird Carol von ihrem Arbeitgeber ein Dienstwagen bereitgestellt, der allerdings
auch von anderen Mitarbeitern genutzt wird. Wenn der Arbeitgeber mittels der Ortsdaten re-
gelmaRig Uber den aktuellen Aufenthaltsort des Dienstwagens informiert ist, dient diese Da-
tenverarbeitung der in seinem Interesse liegenden optimalen Auslastung des Dienstwagens
einerseits und auch der Vermeidung von Wartezeiten der Mitarbeiter anderseits. Nicht ge-
deckt von dem berechtigten Interesse des Arbeitgebers an der optimalen Auslastung des
Dienstfahrzeuges ist allerdings die Erhebung der Ortsdaten auf3erhalb der Arbeitszeiten, zum
Beispiel am Abend und am Wochenende, wenn der Dienstwagen mit Rohrichs Einverstandnis
bei Carol zu Hause steht.

Ob daruber hinaus auch die Missbrauchskontrolle ein ausreichendes Interesse des Arbeitge-
bers darstellt, ist fraglich. Grundsatzlich setzt die UberwachungsmaRnahme einen auf Tatsa-
chen begriindeten Verdacht voraus, dass sich der Arbeitnehmer rechts- oder zumindest ver-

23 gchaub/Koch/Link 2004, § 231 11, 1681.
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tragswidrig verhalt. Insofern fiihrt Rohrich an, dass die Kilometerleistung zu hoch sei, um nur
durch dienstliche Fahrten zustande gekommen zu sein. Diese Situation ist vergleichbar mit
der Kontrolle des Arbeitgebers bei einem Verbot der privaten Nutzung von Telefon und In-
ternet.”*® Grundsatzlich hat der Arbeitnehmer keinen Anspruch auf die private Nutzung von
Telekommunikationsanlagen und Internet des Arbeitgebers,?* so dass ein Verbot der privaten
Nutzung allein der Dispositionsbefugnis des Arbeitgebers unterliegt. Ebenso verhélt es sich
bei der Bereitstellung von Dienstwagen. Roéhrich hat auch ausdriicklich ein Verbot der priva-
ten Nutzung festgelegt. Insofern besteht grundsatzlich ein berechtigtes Interesse des Arbeit-
gebers, an der Kontrolle, ob dieses Verbot auch eingehalten wird. Dies resultiert zum einen
aus den Eigentumsrechten des Rohrich an dem Fahrzeug und zum anderen aus der Kosten-
kontrolle. Gegebenenfalls kann es auch zu Problemen hinsichtlich der Kfz-Haftpflicht-
versicherung kommen. Da unbekannt ist, auf welchen Tatsachen das Misstrauen von Réhrich
beruht, soll hier unterstellt werden, dass Rohrich einen begriindeten Verdacht gegen Carol
hat. Eine Differenzierung zwischen der Arbeits- und der Freizeit ist in diesem Fall nicht er-
forderlich, da der Missbrauch des Fahrzeugs gerade in der Freizeit in Betracht kommt. Beide
mit der Erhebung der Ortsdaten des Dienstwagens verfolgten Ziele des Rohrich stellen daher
ein berechtigtes Interesse dar.

Im Rahmen der VerhéltnismalRigkeit ist zu prufen, ob die geplante Malinahme zur Erreichung
des mit der Datenverarbeitung angestrebten Zwecks geeignet, erforderlich und angemessen
ist. Die Eignung einer MalRinahme ist gegeben, wenn die Wahrscheinlichkeit erhéht wird, dass
der angestrebte Erfolg eintritt.”” Sowohl die bessere Ausnutzung des Dienstfahrzeugs als
auch der Ausschluss des Missbrauchs fir Privatfahrten kann grundsatzlich durch die Erhe-
bung der Ortsdaten erreicht werden. Die Erforderlichkeit ist allerdings nur gegeben, wenn
kein milderes Mittel zur Erreichung des Erfolgs bei gleicher Wirksamkeit eingesetzt werden
kann.?*® Im vorliegenden Fall sind verschiedene Mdglichkeiten denkbar, die zur Zielerrei-
chung von Roéhrich gleich geeignet sind und einen geringeren Eingriff in das Recht auf infor-
mationelle Selbstbestimmung der Mitarbeiter darstellen. In der Praxis wird in vergleichbaren
Fallen haufig die Fihrung eines Fahrtenbuchs angeordnet, in das alle Fahrten mit dem
Dienstwagen eingetragen werden missen. Zusétzliche Kontrolimoglichkeiten liefert die An-
ordnung, alle Fahrten unter Angabe der Fahrtroute vorher anzumelden. Dann ermdglicht ein
Abgleich mit dem Kilometerzahler die Feststellung, ob ein Missbrauch fir private Zwecke
vorliegt. Die genannten Mdglichkeiten stellen in jedem Fall einen geringeren Eingriff in das
informationelle Selbstbestimmungsrecht der Arbeitnehmer dar, da nicht stdndig der genaue

%5 3. dazu Altenburg/v. Reinersdorff/Leister, MMR 2005, 136 ff.
2% Dickmann, NZA 2003, 1009 f.; Kramer, NZA 2004, 461.
281 gachs, in: ders. 2003, GG, Art. 20 Rn. 150.

238 g, hierzu BAG, DB 1988, 403; Tinnefeld/Viethen, NZA 2003, 472; Sachs, in: ders. 2003, GG, Art. 20 Rn.
152.
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Aufenthaltsort des Fahrzeugs und damit auch des Fahrers bekannt ist. Aullerdem besteht auch
keine Notwendigkeit, dass der Arbeitnehmer erfahrt, wo und wie lange der Dienstwagen gar
nicht bewegt worden ist. Auch hinsichtlich der besseren Ausnutzung des Dienstwagens und
der Vermeidung von Wartezeiten sind andere Mdglichkeiten ebenso zielfuhrend. Sofern es
sich ohnehin nur um ein Fahrzeug handelt, dass von mehreren Mitarbeitern genutzt wird,
kann die Planung auch Uber die Anmeldung von Fahrten oder telefonische Benachrichtigun-
gen erfolgen. Es ist jedenfalls nicht erforderlich, jederzeit genau zu wissen, wo sich der
Dienstwagen befindet. Die Installation des GPS-Empfangers ist daher fur die Umsetzung bei-
der Ziele des Rohrich nicht erforderlich und damit nicht verhaltnismaRig.

Des Weiteren ist die Verarbeitung der Ortsdaten des Mobiltelefons und damit des Mitarbeiters
materiell rechtlich zu Uberprifen. Zweck der Erhebung und Speicherung der Ortsdaten und
damit der Feststellung des jeweiligen Aufenthaltsorts der Mitarbeiter ist die bessere Koordi-
nierung der Mitarbeiter, zum Beispiel zur kurzfristigen Durchfiihrung von Meetings und die
Effizienzverbesserung des Betriebs.?®® Da die geschuldete Arbeitsleistung in der Regel an
einem Arbeitsplatz zu erbringen ist, ist der Arbeitgeber grundsatzlich wahrend der Arbeitszeit
dazu berechtigt, zu kontrollieren, ob sich der Arbeitnehmer an seinem Arbeitsplatz aufhalt.
Insofern macht es keinen Unterschied, wenn diese Daten nicht nur zur Kenntnisnahme des
Arbeitgebers selbst, sondern auch der tUbrigen Arbeitnehmer zur Verfligung stehen, da in der
Regel eine Koordinationspflicht des Arbeitnehmers mit anderen Arbeitnehmern bestehen
wird, um die betriebliche Zusammenarbeit zu gewahrleisten.

Die Verarbeitung der Ortsdaten der Mitarbeiter wahrend der Arbeitszeit miisste den Anforde-
rungen an den Verhéltnisméligkeitsgrundsatz geniigen. Eine effizientere Koordination der
Mitarbeiter kann durch die Ortung mittels der Mobiltelefone grundsatzlich erreicht werden, so
dass die MaRnahme geeignet ist. Auch die Erforderlichkeit kann bejaht werden, da gerade bei
Aulendienstmitarbeitern eine spontane Absprache ohne Mobilkommunikation nicht gewahr-
leistet ist. Innerhalb eines Geb&udes kommt es auf dessen Grolze und Gestalt sowie auf die
Zahl und Aufgaben der Mitarbeiter an, ob es mildere Mittel als die Verarbeitung der Ortsda-
ten der Mitarbeiter zur Erreichung des Ziels gibt. Letztlich ist die Angemessenheit zu prifen,
das heil3t die Frage, ob die Malinahme nicht auller Verhdltnis zu dem angestrebten Zweck
steht und bei einer Gesamtbewertung zur Unzumutbarkeit fiir den Betroffenen fiihren kann.?*°
Hier ist zu bertcksichtigen, dass neben dem informationellen Selbstbestimmungsrecht zusatz-
lich das allgemeine Personlichkeitsrecht und die Menschenwiirde des Arbeitnehmers zu be-
riicksichtigen sind. So ist es auch wahrend der Arbeitszeit unzumutbar, wenn der Arbeitneh-

29 Dasselbe Ziel verfolgt der fir mobile Agenten entwickelte Erreichbarkeitsmanager ,,Buddy-Alert“. Ausfiihr-
lich hierzu Steidle 2005, 49 f.

240 gachs, in: ders. 2003, GG, Art. 20 Rn. 154.
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mer einer Totalkontrolle unterworfen wird und nicht einmal in Pausen oder beim Aufsuchen
der sanitéren Anlagen die Ortungsfunktion des Mobiltelefons abstellen kénnte.

Mit diesen Einschrankungen konnte die Verarbeitung der Ortsdaten der von den Mitarbeitern
genutzten Mobiltelefone wahrend der Arbeitszeit als materiell rechtlich zulassig angesehen
werden. Allerdings mussten ausreichende SchutzmaBnahmen fur das Grundrecht auf informa-
tionelle Selbstbestimmung der Mitarbeiter in der Betriebsvereinbarung festgesetzt werden, um
einen Missbrauch zur Uberwachung auszuschlieRen.

3.1.2 Arbeitsvertrag

Kommt — aus welchem Grund auch immer — keine Betriebsvereinbarung zustande, ist die Da-
tenverarbeitung an § 28 BDSG zu messen. Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG mussten die
verschiedenen Datenverarbeitungsvorgange personenbezogener Daten der Zweckbestimmung
des Arbeitsverhéltnisses dienen. Auch hier gilt, dass die bloRe ,,Ndtzlichkeit* nicht genugt,
sondern die Datenverarbeitung fur die Durchfihrung des Arbeitsvertrages erforderlich sein
muss.?** GemaR § 28 Abs. 1 Satz 2 BDSG ist der Arbeitgeber verpflichtet, die verfolgten Ein-
zelzwecke ,,konkret festzulegen®, so dass es nicht ausreichend ist, allgemein auf das Arbeits-
verhaltnis Bezug zu nehmen. Hinsichtlich der Frage, ob die geplanten Datenverarbeitungs-
vorgange der Zweckbestimmung des Arbeitsverhéltnisses dienen, kann im Wesentlichen auf
die bereits gemachten Ausfihrungen verwiesen werden.

3.2 Nutzung der Mobilfunkgerate in der Freizeit

Rohrich erwartet von seinen Mitarbeitern, dass sie das Mobiltelefon nach Feierabend nicht
ausschalten, sondern es durchgehend in Betrieb lassen, damit niemand vergisst, es morgens
wieder einzuschalten, und damit man in Notfallen auch nach Feierabend erreichbar ist.

3.2.1 Mitbestimmungspflicht

Sofern die Mobilfunkgerate auch in der Freizeit eingeschaltet bleiben sollen, ist es fraglich,
ob ein Mitbestimmungsrecht besteht. Zwar ist es nicht ausgeschlossen, dass entsprechende
Regelungen das Ordnungsverhalten auch auRerhalb der Ortlichkeit des Betriebs betreffen,
zum Beispiel bei AulRendienstmitarbeitern, allerdings ist das reine auRerbetriebliche Verhalten
der Arbeitnehmer ohne erkennbaren betrieblichen Zusammenhang der Regelungskompetenz
der Betriebsparteien entzogen. Denn Verhaltensweisen des Mitarbeiters in seiner Feizeit un-
terliegen in keiner Weise dem Direktionsrecht des Arbeitgebers, so dass insofern auch kein
Schutz des Arbeitnehmers durch ein Mitbestimmungsrecht des Betriebsrats erforderlich ist.
Im vorliegenden Fall ist aber die Freizeit und damit ein Teilbereich der privaten Lebensfiih-

21 Daubler, NZA 2001, 876.
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rung nur der &ullere Anknupfungspunkt, wahrend es das Ziel des Arbeitgebers ist, die Arbeit-
nehmer bei Notféallen auch in der Freizeit erreichen zu kénnen. Grundsétzlich kdnnen solche
NotfallmaBnahmen geeignet sein, die betrieblichen Abléufe zu gewahrleisten. Fur die von
Rohrich geplanten MaRnahmen liegt somit ein weiteres Mitbestimmungsrecht geméR 8 87
Abs. 1 Nr. 1 BetrVG vor.

Hinsichtlich der ,,Anordnung® von Rohrich, dass das Mobiltelefon auch nach Feierabend ein-
geschaltet bleiben sollte, konnte zusatzlich ein Mitbestimmungsrecht des Betriebsrats geman
8 87 Abs. 1 Nr. 2 BetrVG gegeben sein. Dann misste es sich dabei um eine Regelung uber
»-Beginn und Ende der taglichen Arbeitszeit einschlieRlich der Pausen sowie der Verteilung
der Arbeitszeit auf die einzelnen Wochentage* handeln. Ziel des Mitbestimmungsrechts ist,
dass die allgemeinen und fir bestimmte Beschéftigungsgruppen wie Frauen und Jugendliche
geltenden besonderen arbeitszeitlichen Bestimmungen und berechtigte Wunsche einzelner
Beschaftigter hinsichtlich der zeitlichen Lage ihrer Arbeitszeit mit den dienstlichen Erforder-
nissen in Einklang gebracht werden.?*? Die Interessenvertretung hat daher keinen Einfluss auf
den zeitlichen Umfang der dem einzelnen Beschaftigten obliegenden Arbeitsverpflichtung,
deren Dauer sich regelmaRig aus dem Arbeitsvertrag oder dem Tarifvertrag ergibt, sondern
nur auf die Verteilung der abzuleistenden Arbeitszeit auf die zur Verfligung stehenden Ar-
beitstage und die Festlegung ihrer zeitlichen Lage am einzelnen Arbeitstag und damit die
Dauer der taglichen Arbeitszeit.?*

Zu kléren ist zunachst, wie sich die von Rohrich getroffene ,,Anordnung® in die arbeitszeit-
rechtlichen Begriffe einordnen lasst. Zu differenzieren ist hier zwischen dem Bereitschafts-
dienst einerseits und der Rufbereitschaft andererseits. Bereitschaftsdienst liegt vor, wenn der
Arbeitnehmer sich an einer vom Arbeitgeber bestimmten Stelle innerhalb oder auRerhalb des
Betriebs aufzuhalten hat, um, sobald es notwendig ist, seine Arbeit aufzunehmen, ohne sich
im Zustand wacher Achtsamkeit zu befinden. Eine Rufbereitschaft ist anzunehmen, wenn der
Arbeitnehmer verpflichtet ist, sich an einem selbst bestimmten, aber dem Arbeitgeber anzu-
gebenden Ort auf Abruf zur Arbeit bereitzuhalten.?** Letzteres ist auch dann gegeben, wenn
der Arbeitnehmer einen Funksignalempfanger mitfiihren muss.?*® Durch das Mitfilhren des
Mobiltelefons und die regelméBige Ubermittlung der Ortsdaten erfahrt Réhrich zwar, wo sich
seine Mitarbeiter aufhalten, er schreibt ihnen aber keinen konkreten Aufenthaltsort vor. Das
Bereithalten zur Arbeitsaufnahme ist in beiden Féllen erforderlich und auch von Rohrich so
vorgesehen, da die Mitarbeiter in Notfallen erreichbar sein sollen. Insofern liegt nur eine Ruf-
bereitschaft und kein Bereitschaftsdienst vor.

2 BVerwGE 70, 1.

2 VVGH Mannheim, NZA-RR 2004, 223.
244 Schaub/Koch/Link 2004, § 45 V1, 268 f.
245 ArbG Liibeck, NZA 1990, 481.
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Die Rufbereitschaft ist aber keine Arbeitszeit im Sinn der Arbeitszeitordnung,®*® so dass der
Mitbestimmungstatbestand des § 87 Abs. 1 Nr. 2 BetrVG nicht ertffnet ist. Zutreffend ist
zwar, dass die Rufbereitschaft mit einer Einschrankung der Mdglichkeit des Beschéftigten,
seine Freizeit nach Belieben zu gestalten verbunden ist, diese Einschrankung fuhrt aber nicht
dazu, dass die Zeit der Rufbereitschaft als Arbeitszeit anzusehen ist.

3.2.2 Arbeitsvertrag

Da die Kontrolle der Ortsdaten der Mitarbeiter in der Freizeit nicht mitbestimmungspflichtig
ist, muss die Rechtmaligkeit der Datenverarbeitung an § 28 Abs. 1 Satz 1 Nr. 1 BDSG ge-
messen werden. Sie musste der Zweckbestimmung des Arbeitsverhéltnisses dienen. Dies ist
jedoch zu verneinen. Der Hinweis, dass die Mitarbeiter auch im ,,Notfall*“ auRerhalb der Ar-
beitszeit erreichbar sein sollen, ist nicht ausreichend flr die Darlegung eines berechtigten In-
teresses. Je nach der betrieblichen Einzelsituation kann die Einfiihrung einer Rufbereitschaft
ein berechtigtes Interesse des Arbeitgebers darstellen, wenn es zum Beispiel bei Stérungen zu
spurbaren ProduktionseinbulRen kommen kann. Die Einfuhrung der Rufbereitschaft kann
durch den Arbeitgeber vorgenommen werden, da ihm das Recht obliegt, das Arbeitsverhaltnis
einseitig zu gestalten (Direktionsrecht).?*’ Die Befugnisse des Arbeitgebers zur Austibung des
Direktionsrechts sind allerdings durch das Arbeitnehmerschutzrecht, das Betriebsverfassungs-
recht und die Billigkeitskontrolle gemaB § 315 BGB eingeschrankt.**® Die Rufbereitschaft
setzt in der Regel nur voraus, dass ein Mitarbeiter wahrend der Bereitschaftszeit erreichbar ist
und ein turnusmaliger Wechsel der Bereitschaftsdienst leistenden Mitarbeiter erfolgt. Daraus
folgt, dass die Rufbereitschaft keinesfalls die Uberwachung aller Mitarbeiter wihrend der
Freizeit deckt. Ein berechtigtes Interesse des Abreitgebers an der Verarbeitung der wéhrend
der Freizeit der Arbeitnehmer anfallenden Ortsdaten besteht nicht.

In diesem Zusammenhang offenbart sich aber deutlich das Problem der zunehmenden Un-
trennbarkeit der Bereiche Arbeit und Freizeit durch den wachsenden Einsatz mobiler Informa-
tions- und Kommunikationstechnologien. Bisher sind gerade im Arbeitsrecht haufig der Ort
oder die Zeit klare Ankniipfungspunkte fur eine Trennung dieser beiden Bereiche. In Zukunft
werden die Grenzen immer flieRender werden und es wird erforderlich sein, neue Unterschei-

dungskriterien zu entwickeln.?*

246 BVerwGE 59, 45 und 176.
247 Schaub/Koch/Link 2004, § 31 VI. 1.a), 139.
® Schaub/Koch/Link 2004, § 31 VI. 1.c), 134.

® Ausfiihrlich zur Aufhebung der Trennung zwischen Arbeitsplatz und Privatsphére als soziale Folge der Ein-
fuhrung von mobilen Agenten im Arbeitsleben, Steidle 2005, 75.
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3.3 Einwilligung

Herr Rohrich erklart, dass die Teilnahme am Projekt ,selbstverstandlich freiwillig’ sei, weist
jedoch darauf hin, dass er es sehr begriiBen wiirde, wenn sich alle Angestellten innovations-
freudig zeigten und niemand versuchen wirde, Effizienzverbesserungen in seiner Firma sys-
tematisch zu boykottieren, schlie3lich wirde das ja auch zur ,Sicherung der Arbeitspléatze’
beitragen.

Eine Erweiterung des datenschutzrechtlichen Verarbeitungsrahmens des Arbeitgebers kann
durch die Einwilligung der Arbeitnehmer in die Datenverarbeitung gegeben sein. Die Einwil-
ligung muss die datenschutzrechtlichen Voraussetzungen gemalR § 4a BDSG erfullen. Auf-
grund der ungleichen Machtverhaltnisse zwischen dem Arbeitgeber und dem einzelnen Be-
schaftigten ist hier insbesondere zu bertcksichtigen, dass dem Arbeitnehmer soweit dies nach
den ,,Umsténden des Einzelfalls erforderlich* ist oder ,,auf Verlangen®, die Folgen der Ver-
weigerung der Einwilligung mitgeteilt werden missen. Des Weiteren muss die Einwilligung
auf der freien Entscheidung des Arbeitnehmers beruhen. Dies wird hdufig problematisch sein,
da ein Beschéftigter unter Umstanden eine Einwilligung allein deshalb erteilt, weil er Repres-
salien des Arbeitgebers befiirchtet.”® Die Freiwilligkeit bedeutet mehr als ein Fehlen von
Willensméngeln im Sinn der §§ 119 ff. BGB®* und schlieRt jedes unzulassige Unterdruckset-
zen, wie es inshesondere in einseitig strukturierten VVerhandlungssituationen oder dem Inaus-
sichtstellen von vermeidbaren Nachteilen der Fall ist, aus.*®* Hauptproblem ist eine Abgren-
zung zwischen einer zuldssigen und einer unzuldssigen Einflussnahme auf die freie
Willensentscheidung des Arbeitnehmers.? Eine unzuléssige Einflussnahme ist grundsatzlich
anzunehmen, wenn nicht durch Argumente tberzeugt, sondern der Wille des Vertragspartners
gebeugt werde.?* Kriterien sind vor allem der Gegenstand und die dueren Umstande, die der
Erteilung der Einwilligung zugrunde liegen.

In Bezug auf die Frage, ob die Arbeitnehmer von Rohrich eine freiwillige Einwilligung gege-
ben haben, ist die Tatsache zu berticksichtigen, dass Rohrich seine Angestellten darauf hin-

20 Lorenz, JZ 1997, 281 f. mit Einzelbeispielen.; Daubler 2001, Rn. 331 ff.; ders., RDV 1999, 249; Ha-
nau/Hoeren 2003, 57; Rol3nagel/Pfitzmann/Garstka 2001, 92; Gola, RDV 2002, 111.

Dé&ubler, NZA 2001, 877 vergleicht das Merkmal der Freiwilligkeit daher mit dem Fehlen eines unzulassi-
gen Unter-Druck-Setzens, dhnlich dem angloamerikanischen Prinzip der ,,Undue Influence” — s. hierzu auch
Lorenz, JZ 1997, 281 f.

22 Daubler, NZA 2001, 877.

253 Der Arbeitgeber kann allerdings eine Anderungskiindigung aussprechen, wenn die Einwilligung in eine vom
Arbeitgeber gewiinschte und fiir die kinftige Tatigkeit unabdingbare Datenverarbeitung verweigert wird.
Auch in diesem Zusammenhang kommt daher die speziell im arbeitsrechtlichen Umfeld vorherrschende Si-
tuation ungleicher Machtverhéltnisse zwischen dem Arbeitgeber und dem einzelnen Beschéftigten zum Tra-
gen. Ausfihrlich zu der Frage, ob der Arbeitnehmer insofern einen stérkeren gesetzlichen Schutz bendtigt,
Steidle 2005, 191.

24 | orenz, JZ 1997, 282.
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gewiesen hat, er wirde eine Verweigerung der Teilnahme an dem Projekt und damit der Ein-
willigung als Versuch der Boykottierung von Effizienzverbesserungen deuten, was letztlich
zu einer Gefahrdung der Sicherung von Arbeitsplatzen fuhren wirde. Réhrich bt durch der-
artige AuBerungen einen nicht unerheblichen psychischen Druck auf die von ihm sozial ab-
héngigen Arbeitnehmer aus. Die unterschwellige Androhung, den Arbeitsplatz zu verlieren,
ist insbesondere bei der vorherrschenden Arbeitsmarktsituation geeignet, den entgegenste-
henden Willen der Arbeitnehmer zu beugen. Im Ergebnis ist daher von einer unzuléssigen
Einflussnahme auf den Willensbildungsprozess der Arbeitnehmer auszugehen, so dass keine
freiwillige und damit auch keine datenschutzrechtlich wirksame Einwilligung gegeben ist.

34 Informationspflicht des Arbeitgebers

Ist die Einflihrung technischer Einrichtungen zuléssig und sind die damit verbundenen Daten-
verarbeitungsvorgénge durch einen Erlaubnistatbestand oder die Einwilligung gedeckt, stellt
sich die Frage, inwieweit eine Hinweis- und Informationspflicht des Arbeitgebers Uber diese
Malinahmen besteht. Entbehrlich ist die Informationspflicht in den Féllen, in denen der Ar-
beitgeber oder der Betriebsrat, der bereits im Planungsstadium Uber das VVorhaben in Kenntnis
zu setzen ist, die Arbeitnehmer Uber eine geschlossene Betriebsvereinbarung ausreichend in-
formiert hat, oder eine informierte Einwilligung der Arbeitnehmer eingeholt worden ist. Im
Ubrigen ist zwischen den arbeitsrechtlichen und den datenschutzrechtlichen Hinweis- und
Informationspflichten zu differenzieren.

Gemal} § 81 Abs. 4 Satz 1 BetrVG ist der Arbeitnehmer vom Arbeitgeber tber die aufgrund
einer Planung von technischen Anlagen vorgesehenen Malinahmen und ihre Auswirkungen
auf seinen Arbeitsplatz, die Arbeitsumgebung sowie auf Inhalt und Art seiner Tatigkeit zu
unterrichten. Sowohl der Einbau des GPS-Empféngers im Dienstwagen als auch die ebenfalls
mit GPS ausgestatteten Mobiltelefone stellen technische Anlagen im Sinn dieser Vorschrift
dar, so dass eine Unterrichtungspflicht des Arbeitgebers besteht. Eine Ausnahme kann nur
dann angenommen werden, wenn die MaRnahme der konkreten Kontrolle eines Einzelfalls
aufgrund eines auf Tatsachen begriindeten Missbrauchsverdachts vorgenommen wird, da an-
sonsten der Zweck der Uberwachungsmafnahme vereitelt werden wiirde.

Eine datenschutzrechtliche Informationspflicht ergibt sich aus § 4 Abs. 3 BDSG, sofern nicht
im Rahmen einer Betriebsvereinbarung die Information der Mitarbeiter geregelt ist. Danach
ist der Betroffene von der verantwortlichen Stelle tiber ihre Identitat, die Zweckbestimmung
der Erhebung, Verarbeitung oder Nutzung und die Kategorien der Empfanger, soweit der Be-
troffene nach den Umstanden des Einzelfalls nicht mit der Ubermittlung an diese rechnen
muss, zu unterrichten. Die Benachrichtigungspflicht stellt eine gesetzliche Auspragung des
Transparenzprinzips dar und soll den Betroffenen bei der Austibung seiner Rechte unterstiit-
zen. Da das Gesetz keine bestimmte Form der Benachrichtigung vorschreibt, richtet sich die
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notwendige Form nach dem Schutzweck und den Umstanden des Einzelfalls, sie muss aber
klar und unmissverstandlich sein.?*® Eine schriftliche Benachrichtigung empfiehlt sich aller-
dings immer aufgrund der Beweissicherungsfunktion. Ebenfalls nicht ausdriicklich geregelt,
ist der Zeitpunkt der Benachrichtigung. Um dem genannten Schutzzweck der Vorschrift Ge-
nlige zu tun, ist es aber erforderlich, dass die Benachrichtigung vor oder spétestens zu Beginn
der Erhebung erfolgt.?®

Die Unterrichtung ist nach § 4 Abs. 3 BDSG nicht erforderlich, wenn der Betroffene bereits
auf andere Weise Kenntnis erlangt hat. Dies ist fir die GPS-Sender in den Kraftfahrzeugen
nicht der Fall, kdnnte aber fur die Diskussion im Unternehmen Réhrichs zu den Mobilfunkge-
rdten angenommen werden.

Die Rechtsfolgen bei Nichtbeachtung der Informationspflicht werden vom Bundesdaten-
schutzgesetz nicht geregelt. Zumindest die Bul’geld- und Strafvorschriften der 88 43 und 44
BDSG greifen nicht ein. Da die Verletzung von § 4 Abs. 3 BDSG aber nicht ohne Konse-
guenzen sein kann, ist bei einer Verletzung durch eine nicht 6ffentliche Stelle auf die Rege-
lungen des allgemeinen Vertrags- und Deliktsrechts zuriickzugreifen.”” Sofern die Informati-
onspflicht schuldhaft verletzt worden und ein Schaden eingetreten ist, kommt entweder ein
Schadensersatzanspruch aufgrund einer aus dem Arbeitsvertrag resultierenden Pflichtverlet-
zung des Arbeitgebers oder aus dem Deliktsrecht gemal} 8 823 Abs. 1 BGB bzw. § 823 Abs. 2
BGB i.V.m. einem Schutzgesetz — hier gegebenenfalls § 4 Abs. 3 BGSD - in Betracht.?*® So-
wohl der Nachweis der Schuld als auch eines materiellen Schadens drfte sich aber in der
Regel als schwierig erweisen.

35 Standortbezogener Dienst Giber externen Nexus-Diensteanbieter

Die Dienste zur standortbezogenen Koordination der betrieblichen Fahrzeugflotte und der
Aulendienstmitarbeiter wurden von Réhrich an einen Nexus-Diensteanbieter vergeben.

Der Nexus-Diensteanbieter erhebt tiber die mobilen Endgerdte am Fahrzeug oder beim betref-
fenden Mitarbeiter seine Positionsdaten. Diese werden beim Nexus-Diensteanbieter zu Orts-
daten weiterverarbeitet und stehen fur die Nutzung durch weitere betriebliche Anwendungen
zur Verfugung. Diese weiteren, betrieblichen Anwendungen kdnnen beispielsweise in einem
standortbezogenen Fahrzeugflottenmanagement oder in einer direkten und standortbezogenen
Auftragsplanung fur AulRendienstmitarbeiter bestehen. Vorstellbar ist ebenso, dass diese wei-

25 gokol, in: Simitis 2006, BDSG, § 4 Rn. 55.
256 gokol, in: Simitis 2006, BDSG, § 4 Rn. 56.
27 gokol, in: Simitis 2006, BDSG, § 4 Rn. 57.

28 Zu der Frage, ob die verschiedenen Informationspflichten ein Schutzgesetz darstellen Hallaschka/Jandt,
MMR 2006, 441.
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terfihrenden, betrieblichen Anwendungen, die die Ortsdaten des Nexus-Diensteanbieters nut-
zen, bei diesem durchgeflhrt werden.

351 Rechtliche Einordnung der Auslagerung

Werden personenbezogene Daten von Mitarbeitern aul3erhalb des Betriebs von einer anderen
Stelle erhoben, verarbeitet oder genutzt, kann dies datenschutzrechtlich entweder als eine
Auftragsdatenverarbeitung oder als Nutzung einer am Markt angebotenen Dienstleistung ei-
nes Dritten zu qualifizieren sein.?*®

Eine Verwendung von personenbezogenen Daten durch andere Stellen ist dann eine Auf-
tragsdatenverarbeitung, wenn die Voraussetzungen des § 11 BDSG erfiillt sind.?®® Der Auf-
tragnehmer handelt quasi als verlangerter Arm des Auftraggebers und verfolgt im Rahmen
des Auftrages keine eigenen Interessen bei der Datenverwendung.?®! Dadurch fungiert er we-
der als eine verantwortliche Stelle im Sinn des § 3 Abs. 7 BDSG noch als Dritter im Sinn des
§ 3 Abs. 8 Satz 2 BDSG.

Nutzt der Arbeitgeber am Markt angebotene Dienste, die der Anbieter selbstandig erbringt, ist
der Anbieter bezogen auf den Arbeitgeber Dritter und fur die Datenverwendung in seinem
Rahmen verantwortliche Stelle. Sofern der Arbeitgeber zuvor betriebsintern erbrachte Daten-
verwendungen auf Dienstleister Gbertragt, nennt man dies auch Funktionsiibertragung, ohne
dass dadurch eine besondere Rechtsqualitat bezeichnet wird.

In welcher Weise die jeweilige Datenverwendung ausgelagert wurde, richtet sich nach der
konkreten Ausgestaltung der Geschaftsbeziehung des jeweiligen Dienstes zwischen Arbeitge-
ber und Nexus-Diensteanbieter. Fiir eine Beauftragung im Sinn des § 11 BDSG spricht, wenn
die durch die externe Stelle erbrachte Datenverwendung durch Weisungen oder durch tber-
lassene Werkzeuge (zum Beispiel Programme) sehr genau bestimmt wurde oder keine rechtli-
che Verfligungsbefugnis tber die zu verwendenden Daten besteht. Als Indizien fur eine Funk-
tionstibertragung kann herangezogen werden, inwieweit die Datenverwendung auf eigene
Rechnung erfolgt und eigene, Uber die Ubertragene Datenverwendung hinausgehende Ge-
schaftszwecke verfolgt werden. Dies ist im konkreten Fall nicht beabsichtigt. Daher erbringt
der Nexus-Diensteanbieter die Verarbeitung der Ortsdaten als eigenstandige Dienstleistung.

Sollte der Nexus-Diensteanbieter zusétzlich diese Ortsdaten in betrieblichen Folgeanwendun-
gen fur den Arbeitgeber nutzen, um den Einsatz der Fahrzeugflotte und der AufRendienstmit-

% Allgemein zu der Konstellation der Beteiligten beim Einsatz von standortbezogenen Diensten im Unterneh-
men Hallaschka/Jandt, MMR 2006, 437 f.

260 g naher Teil IV, 4.2.
%1 Walz, in: Simitis 2006, BDSG, § 11 Rn. 18.
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arbeiter zu optimieren oder besser Gberwachen zu konnen, dann ist anzunehmen, dass dies
unter exakten Vorgaben und Verwendung von Programmen des Arbeitgebers erfolgt. In die-
sem Fall ware von einer Auftragsdatenverarbeitung auszugehen, unabhangig davon, ob der
Nexus-Diensteanbieter die betriebliche Auswertung durch die betrieblichen Folgeanwendun-
gen vollstandig vornimmt oder die im Rahmen seines Standort-Dienstes verarbeiteten Daten
lediglich fiir eine Weiternutzung im Betrieb durch den Arbeitgeber aufbereitet.

3.5.2 Anforderungen bei selbststandigem Angebot eines Dienstes

Bezuglich der automatisierten Verarbeitung der Ortsdaten ist der Nexus-Diensteanbieter ge-
genuber dem Arbeitgeber Dritter und verantwortliche Stelle im Sinn des § 3 Abs. 7 BDSG.
Daher bedarf es fur die Erfassung, Bereitstellung und Aufbereitung der Positionsdaten der
Fahrzeuge und Beschéftigten eines Erlaubnistatbestands, der diese Tatigkeiten gestattet.

Mit dem Nexus-Diensteanbieter als Dritten muss der Arbeitgeber einen Vertrag schlielen, auf
dessen Grundlage diesem bei der Erfullung seines Geschéaftszwecks die Verwendung der be-
schaftigtenbezogenen Daten gemal? § 28 Abs. 1 Satz 1 Nr. 1 BDSG erlaubt ist. Im Verhaltnis
zu seinen Arbeitnehmern muss sich Rohrich auf eine Betriebsvereinbarung, auf § 28 Abs. 1
Satz 1 Nr. 1 BDSG oder ausnahmsweise auf eine freiwillige Einwilligung der betroffenen
Beschaftigten stiitzen konnen. Diese Erlaubnismoglichkeiten unterliegen den gleichen Anfor-
derungen wie bei einem standortbezogenen Dienst, der betriebsintern organisiert wird.?*? Al-
lerdings muss bei der Abwagung der Arbeitgeber- und Arbeitnehmerinteressen zusétzlich
zugunsten der informationellen Selbstbestimmung der betroffenen Beschéftigten berticksich-
tigt werden, dass der Umgang mit deren personenbezogenen Daten durch einen betriebsexter-
nen Dritten erfolgt. Aus diesem Grund hat der Arbeitgeber bei der Vertragsgestaltung gegen-
uiber dem Nexus-Diensteanbieter dafiir Sorge zu tragen, dass eine weitere Ubermittlung oder
Nutzung der personenbezogenen Ortsdaten der Beschaftigten tber den engen Vertragszweck
mit dem Arbeitgeber hinaus unterbleibt.

Da der Nexus-Diensteanbieter gegeniiber dem Arbeitgeber als Dritter fungiert, hat er als ver-
antwortliche Stelle im Sinn des § 3 Abs. 7 BDSG alle Regeln des Datenschutzrechts zu be-
achten. Dabei findet das bereichsspezifische Teledienstedatenschutzgesetz keine Anwendung,
auch wenn in der vorliegenden Fallgestaltung in dem Nexus-Dienst das Angebot eines Tele-
dienstes im Sinn des § 2 Abs. 1 TDG zu erkennen ist. Die Anwendbarkeit des Telediensteda-
tenschutzgesetzes ist gemaR 8 1 Abs. 1 Nr. 2 TDDSG bei der Verwendung von personenbe-
zogenen Daten zwischen Unternehmen ausgeschlossen, wenn, wie hier, die Nutzung der
Teledienste zur ausschlieRlichen Steuerung von Arbeits- oder Geschaftsprozessen erfolgt.

62 g hierzu naher Teil 1V, 4.1.
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Anwendbar ist deshalb das Bundesdatenschutzgesetz. Insbesondere gelten die besonderen
Transparenzanforderungen des 8 10 BDSG, da durch den Nexus-Diensteanbieter die Positi-
ons- und Ortsdaten zum automatisierten Abruf durch Réhrich bereitgehalten werden. Nach
dieser Vorschrift wird ein automatisiertes Abrufverfahren fur zuldssig erklart, wenn dieses
unter Berticksichtigung der schutzwirdigen Interessen der Betroffenen und Geschaftszwecke
der beteiligten Stellen angemessen ist. Nach § 10 Abs. 2 BDSG haben die beteiligten Stellen
zu gewabhrleisten, dass die Zulassigkeit des Abrufverfahrens kontrolliert werden kann. Hierzu
mussen der Anlass und Zweck des Abrufverfahrens, der Dritte, an den Ubermittelt wird, die
Art der zu ubermittelnden Daten und die gemaR § 9 BDSG erforderlichen technischen und
organisatorischen MalRnahmen schriftlich festgelegt werden.

Fur die Zulassigkeit des einzelnen Abrufs tragt der Nexus-Diensteanbieter als Dritter, an den
ubermittelt wird, gemé&R 8§ 10 Abs. 4 BDSG die Verantwortung. Da der Arbeitgeber als spei-
chernde Stelle die Zul&ssigkeit der Abrufe nur bei bestehendem Anlass prdift, ist durch geeig-
nete Stichprobenverfahren die OrdnungsmaRigkeit der Weiteriibermittlung zu gewahrleisten.

3.5.3 Anforderungen bei der Auftragsdatenverarbeitung

Bezuglich der Weiternutzung der Ortsdaten, insbesondere ihre Auswertung zu Zwecken der
Einsatzoptimierung und Uberwachung, konnte eine Auftragsdatenverarbeitung gemaR § 11
BDSG beabsichtigt sein.

Der Schutz des § 11 BDSG beinhaltet alle Fallkonstellationen, in denen die externe Stelle die
Daten des Auftraggebers zur Kenntnis nehmen oder auf ihren Inhalt einwirken kann.?®® Der
Arbeitgeber als Auftraggeber bleibt fir die Einhaltung der Vorschriften des Bundesdaten-
schutzgesetzes und anderer Vorschriften Uber den Datenschutz verantwortlich. Der Nexus-
Diensteanbieter als Auftragnehmer hat dagegen seinen Datenumgang gemaR 8§ 11 Abs. 3 Satz
1 BDSG nach den Weisungen des Auftraggebers vorzunehmen. Ihn treffen gemaid § 11 Abs. 4
BDSG im Wesentlichen ,lediglich* die Pflicht der Datengeheimhaltung nach § 5 BDSG, des
technisch organisatorischen Schutzes nach 8 9 BDSG, Anforderungen bei automatisierter
Verarbeitung nach 8 10 BDSG sowie Pflichten gegentber der Datenschutzaufsicht.

Daher muss der Auftragnehmer unter besonderer Beriicksichtigung der Eignung der von ihm
getroffenen technischen und organisatorischen Manahmen sorgféltig ausgewahlt werden. In
dem schriftlich zu erteilenden Auftrag sind die Datenerhebung, -verarbeitung oder -nutzung,
die technischen und organisatorischen MaRnahmen und etwaige Unterauftragsverhaltnisse
festzulegen (8 11 Abs. 2 BDSG).

283 \Walz, in: Simitis 2006, BDSG, § 11 Rn.15
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Fur die Datenverwendung im Rahmen einer solchen Auftragsdatenverarbeitung ist auf Seiten
des durchfiihrenden Nexus-Diensteanbieters als Auftragnehmer kein Erlaubnistatbestand er-
forderlich, der ihm die Weiterverarbeitung der Ortsdaten gestattet. Da der externe Nexus-
Diensteanbieter fir diesen Aufgabenteil lediglich Hilfsfunktionen fiir den Arbeitgeber erfullt
und nicht Dritter im Sinn des 8 3 Abs. 7 BDSG ist, kann die Abwégung der Arbeitgeber- und
Arbeitnehmerinteressen hinsichtlich der Einflhrung dieses Dienstes im Arbeitsverhéaltnis
nicht anders ausfallen, als ware der Dienst betriebsintern organisiert.?®*

Ebenso greift § 10 BDSG nicht ein, obgleich eine Ubertragung der Positionsdaten und zu-
sammengestellten Ortsdaten zwischen dem Arbeitgeber und dem externen Nexus-Dienste-
anbieter zwar automatisiert erfolgt, da hierin keine Ubermittlung von personenbezogenen Da-
ten an Dritte zu sehen ist.?®

4 Telekommunikationsiiberwachung

Zur verstarkten ,Bek&mpfung des internationalen Terrorismus und der Kinderpornographie’
fordern die Strafverfolgungsbehdrden von allen Location-Server-Betreibern, dass diese die
personlichen Daten der Nutzer, die Verbindungsdaten von Zugriffen auf die Ortsdaten (Loca-
tion Updates und Anfragen) sowie die Ortsdaten selbst fir mindestens drei Jahre speichern
und eine Uberwachungsschnittstelle einrichten, welche allen Strafverfolgungsbehorden
Zugriff auf diese Daten gibt. Die Kosten haben die Betreiber zu tragen.

Der Big Sister Location Server stellt seinen Dienst kostenlos zur Verfligung. Der Betreiber
befiirchtet, durch die Uberwachungsauflagen entstiinden erhebliche Kosten. Um den Uberwa-
chungsauflagen zu entgehen, modifiziert die Forschergruppe die Spezifikation der Plattform
und der Protokolle derart, dass Ortsdaten nur noch verschlusselt auf dem Location Server ab-
gelegt werden, so dass die Betreiber des Servers keinerlei Méglichkeit mehr haben, auf die
Ortsdaten im Klartext zuzugreifen. Private Benutzerdaten fallen nicht an, da der Server eine
anonyme Registrierung und Nutzung zul&sst.

Die Uberwachung der Telekommunikation und die Auskunftsanordnungen durch die Straf-
verfolgungsbehdrden stehen in einem Spannungsfeld zwischen einer effektiven Strafverfol-
gung und Straftatenverhinderung auf der einen und den Grundrechten des von der Auskunft
oder Uberwachung Betroffenen, insbesondere dessen Recht auf informationelle Selbstbe-
stimmung und dem Schutz des Fernmeldegeheimnisses auf der anderen Seite. Da diese MaR-
nahmen immer einen Eingriff in gewichtige Grundrechte darstellen, bediirfen sie jeweils einer
ausdrucklichen gesetzlichen Grundlage. Die einschldgigen Erméchtigungsgrundlagen fir

%64 g hierzu auch Teil IV, 6.1.
285 Walz, in: Simitis 2006, BDSG, § 11 Rn. 16.
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Strafverfolgungsbehdrden lassen sich anhand des Gegenstands der Uberwachungsmanahme
danach unterscheiden, ob die Inhalte der Kommunikation, die Verbindungsdaten oder die Be-
standsdaten betroffen sind.

4.1 Uberwachung von Kommunikationsinhalten

Die wichtigste Ermachtigungsgrundlage fir einen Eingriff in das Fernmeldegeheimnis durch
die Uberwachung der Inhalte der Telekommunikation ist in §§ 100a und b StPO normiert. Sie
betreffen sowohl die Inhalte von Telefongespréchen als auch von E-Mails, Telefax und jeden
Online-Datenaustausch. Ziel der Vorschriften ist es, die Strafverfolgungsbehorden hinsicht-
lich bereits begangener Straftaten bei der Erlangung und Sicherung von Beweisen fur die
Strafverfolgung sowie der Ermittlung des Beschuldigten und seines Aufenthaltsorts zu unter-
stiitzen. Da die Uberwachung und Aufzeichnung der Telekommunikation einen erheblichen
Eingriff in das Fernmeldegeheimnis darstellt, ist sie vom Gesetzgeber an enge Voraussetzun-
gen geknupft worden. Es missen bestimmte Tatsachen vorliegen, die den Verdacht der Betei-
ligung an einer der in § 100a Abs. 1 Satz 1 Nr. 1 bis Nr. 5 StPO genannten Katalogstraftaten
begriinden. Die Uberwachung muss unentbehrlich und verhaltnismaBig sein. In formaler Hin-
sicht ist fur die Uberwachung und Aufzeichnung der Telekommunikation eine richterliche
Anordnung einzuholen. Bei Gefahr im Verzug kann eine Anordnung auch durch die Staats-
anwaltschaft ergehen, muss aber innerhalb von drei Tagen durch einen Richter bestatigt wer-
den. Die Anordnung ist auf hochsten drei Monate zu befristen.

Neben den Strafverfolgungsbehorden sind weitere Behdrden befugt, in Einzelfallen die Tele-
kommunikation zu tGberwachen und aufzuzeichnen. Fir die Nachrichtendienste des Bundes —
Bundesverfassungsschutz, militarischer Abschirmdienst (MAD) und Bundesnachrichtendienst
(BND) — sowie der Lander — Landesédmter fur Verfassungsschutz — ergibt sich die grundséatz-
liche Befugnis aus 8 1 Abs. 1 des Gesetzes zur Beschrankung des Brief-, Post- und Fernmel-
degeheimnisses (G 10). Im Einzelnen sind die Eingriffsbefugnisse in § 8 Abs. 8 Satz. 2
BVerfSchG, § 10 Abs. 3 Satz. 2 MADG, § 8 Abs. 3a Satz. 2 BNDG und den Landesverfas-
sungsschutzgesetzen (LVerfSchG) geregelt.?®® Auch diese UberwachungsmaRnahmen sind an
strenge Voraussetzungen gebunden. Sie setzen den Verdacht voraus, dass jemand eine der in
8 3 G 10 katalogartig aufgelisteten Straftaten plant, begeht oder begangen hat. AuRerdem er-
laubt das G 10 neben der Individualiberwachung gegen Verdéchtige oder Kontaktpersonen
dem Bundesnachrichtendienst auch die verdachtslose strategische Uberwachung zur Aufkla-
rung abstrakter Gefahrenlagen und zur Erstellung von Lagebildern, um bestimmten Gefahren
wie etwa terroristischen Anschlagen begegnen zu kénnen.?’ In diesem Fall werden nicht ein-
zelne Rufnummern, sondern ohne Bezug auf bestimmte Personen bestimmte Regionen uber-

266 s, ausfihrlich Riegel, in: RoRnagel 2003, Kap. 8.4, Rn. 57 ff.
67 Hoeren, wistra 2005, 2.
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wacht. Fur das Zollkriminalamt ist in § 39 AWG eine Erméchtigungsgrundlage zur Uberwa-
chung des Fernmeldeverkehrs normiert worden. Ziel der Vorschrift ist die Verhitung von
Straftaten nach dem Aufienwirtschaftsgesetz oder dem Kriegswaffenkontrollgesetz.

SchlieBlich konnte ein Eingriff in das Telekommunikationsgeheimnis durch die Polizei beim
Vorliegen einer konkreten Gefahr auf die Polizeigesetze der Lander gestltzt werden. Auf die
spezialgesetzlichen Normen (ber den Einsatz technischer Verfahren zur Datenerhebung kon-
nen MaRnahmen der Uberwachung der Telekommunikationsinhalte aber nur gestiitzt werden,
wenn die Normen ausdriicklich die Einschrankung des Art. 10 GG erwéhnen.?®® Nur soweit in
den Polizeigesetzten dieser Hinweis aufgenommen worden ist,*®® ist ein Eingriff in das Fern-
meldegeheimnis, wie ihn die Uberwachung der Kommunikationsinhalte darstellt, unter zu-
sétzlicher Bertcksichtigung des Verhéltnismaligkeitsgrundsatzes moéglich.

4.2 Auskunft Uber Bestandsdaten

Bestandsdaten, die fur die Vertragsabwicklung erhoben und gespeichert werden wie zum Bei-
spiel Name, Vorname und Anschrift des Nutzers, Geburtsdatum, Bankverbindung oder IP-
Adresse unterliegen nicht dem Fernmeldegeheimnis, sondern sind durch das Recht auf infor-
mationelle Selbstbestimmung geschiitzt. Diese Bestandsdaten zu erheben und flr Auskunfts-
und Abrufverfahren bereitzuhalten, ist nach 8 111 TKG jeder verpflichtet, der Telekommuni-
kationsdienste fiir die Offentlichkeit erbringt. Die Regulierungsbehérde ist nach § 112 Abs. 1
TKG befugt, diese Daten jederzeit in einem automatisierten Verfahren abzurufen. Die in
8 112 Abs. 2 TKG genannten Behorden kdnnen diesen ,,Dienst* der Regulierungsbehdrde in
Anspruch nehmen. Wer geschiftsmaRig Telekommunikationsdienste fiir die Offentlichkeit
erbringt, hat nach § 113 TKG den Strafverfolgungsbehdrden und anderen in dieser VVorschrift
genannten Behorden Auskinfte tiber Bestands- und Vertragsdaten im Einzelfall zu erteilen.
Die Auskunft kann ohne richterlichen Beschluss verlangt werden, wenn dies fur die Verfol-
gung von Straftaten und Ordnungswidrigkeiten, zur Gefahrenabwehr oder zur Erflllung ihrer
Aufgaben erforderlich ist. Der Auskunftsanspruch erstreckt sich zwar nur auf die Daten, die
einen besonderen Telekommunikationsbezug aufweisen, so dass zum Beispiel die Abfrage
von Bankverbindungen nicht zulassig ist.>”® Umfasst werden aber die nach § 95 TKG gespei-
cherten Bestandsdaten, Zugriffsdaten, insbesondere Passworter, PIN und PUK und die Daten,
die im Rahmen der Speicherpflicht des 8 111 TKG gespeichert werden miissen.

%68 Dies gebietet das Zitiergebot nach Art. 19 Abs. 1 Satz 2 GG.
%9 S, etwa § 10 HSOG.
20 Hoeren, wistra 2005, 5.
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4.3 Auskunft Gber Verbindungsdaten

Von wesentlich groBerem Interesse fur die Strafverfolgungsbehorden als die Bestandsdaten
sind die Verbindungsdaten der Telekommunikation. Darunter fallen nach der Legaldefinition
des 8 100g Abs. 3 StPO unter anderem die Berechtigungskennung, Kartennummer, Standort-
kennung und Rufnummern oder die Kennung des anrufenden und angerufenen Anschlusses
oder der Endeinrichtung sowie Beginn und Ende der jeweiligen Verbindung.

Unmittelbar geregelt ist der Auskunftsanspruch hinsichtlich der Verbindungsdaten in den
88 100g und h StPO. Er richtet sich gegen die Erbringer geschaftsmaliger Telekommunikati-
on. Er ist an einen qualifizierten Verdacht und an Katalogstraftaten geméaf § 100a Satz 1 StPO
gebunden. Es kann sowohl tber die Verbindungsdaten des Beschuldigten als auch des Nach-
richtenmittlers Auskunft verlangt werden. Allerdings sind nur solche Daten umfasst, die bei
einer Verbindung anfallen. Daraus folgt, dass die Standortdaten des Mobiltelefons im bloR3en
Bereitschaftszustand nicht erfasst sind.?"*

Des Weiteren kann sich das Auskunftsersuchen nicht nur auf abgewickelte VVorgange, sondern
gemé&Rl § 100g Abs. 1 Satz 3 StPO auch auf zukinftige Verbindungen befristet auf drei Mona-
te beziehen. Problematisch in diesem Zusammenhang ist die Frage, ob auch die Speicherung
kiinftiger Daten angeordnet werden kann, wenn der Telekommunikationsanbieter regelmaRig
keine Daten speichert (oder speichern darf), zum Beispiel weil die Daten nicht fiir Abrech-
nungszwecke erforderlich sind oder ausschlieRlich anonyme Dienste angeboten werden.?’?
Nach uberwiegender Ansicht, l&sst sich aus den §8 100g und h StPO keine Verpflichtung ent-
nehmen, Daten nur fiir die Zwecke der Strafverfolgung zu speichern.?” Ein Telekommunika-
tionsdienstanbieter kann auch hinsichtlich zukinftig anfallender Daten nur verpflichtet wer-
den, die Daten herauszugeben, die er ohnehin speichert.

Auch den Nachrichtendiensten stehen gegeniliber den Anbietern geschaftsmaRiger Telekom-
munikationsdienste weit reichende Auskunftsanspriiche zu.?’* Sie erstrecken sich auf Tele-
kommunikationsverbindungsdaten und Nutzungsdaten von Telediensten auch kinftiger
Kommunikation oder Nutzung.

2™t Eckardt, DuD 2002, 199; Gercke 2003, 77; Nack, in: Karlsruher Kommentar 2003, § 100g StPO, Rn. 9.

22 Ein vergleichbarer Sachverhalt liegt dem Beschluss des LG Frankfurt, DuD 2003, 712 zugrunde, der eine
Auseinandersetzung zwischen dem Anonymisierungsdienstanbieter AN.ON und dem Bundeskriminalamt
entschied. Danach war AN.ON berechtigt, sich der vom BKA angeordneten Speicherpflicht hinsichtlich von
Verbindungsdaten, die der Anonymisierungsdienst grundsatzlich nicht erhebt und speichert, zu widersetzen.

Federrath/Golembiewski, DuD 2004, 488; Unabhdngiges Landeszentrum fir Datenschutz Schleswig-
Holstein (ULD SH), 24. Téatigkeitsbericht 2002, 27; LG Frankfurt, DuD 2003, 712; a.A. Gercke, DuD 2004,
210.

2% Rechtsgrundlagen sind § 10 Abs. 3 MADG, § 8 Abs. 3a BNDG, § 8 Abs. 5-12 BVerfSchG.

273
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4.4 Allgemeine strafprozessuale Befugnisse

Neben den telekommunikationsspezifischen Erméchtigungsgrundlagen kénnen die Strafver-
folgungsbehdrden gegebenenfalls einen Zugriff auf die Daten aufgrund ihrer allgemeinen
strafprozessualen Befugnisse erreichen. In Betracht kommen namentlich der allgemeine Aus-
kunftsanspruch im Ermittlungsverfahren gemaR 88 161, 160 StPO, die Zeugenbefragung, die
Durchsuchung und die Beschlagnahme. 8§88 5 Satz 2, 6 Abs. 5 Satz 5 TDDSG und § 28 Abs. 3
Nr. 2 BDSG stellen in diesem Zusammenhang lediglich klar, dass der Diensteanbieter nach
MaRgabe der hierfiir geltenden Bestimmungen Auskunft Gber Nutzungsdaten an Strafverfol-
gungsbehorden und Gerichte fur Zwecke der Strafverfolgung erteilen darf. Das Gesetz gibt
den Strafverfolgungsbehdrden somit keine zusitzlichen Rechte.’”> Von den allgemeinen
strafprozessualen Befugnissen ausgenommen bleiben allerdings die Inhalte der Telekommu-
nikation und die Verbindungsdaten, da sie vom Fernmeldegeheimnis geschitzt sind und die
speziellen Eingriffsnormen 88 100a, b und 88 100g, h StPO insofern nicht umgangen werden
durfen.

Den groiten Erfolg versprechen dirften in diesem Zusammenhang die Durchsuchung und die
anschlieBende Beschlagnahme, so dass auf die weiteren genannten Mdglichkeiten nicht weiter
eingegangen werden soll. Die Durchsuchung gemaR 8§ 102 ff. StPO dient den Strafverfol-
gungsbehérden zum gezielten Auffinden von Beweismitteln, die anschlie3end beschlagnahmt
werden,’”® um ihr Vorhandensein und die Unverandertheit als Beweismittel sicherzustellen.
Gegenstand der Durchsuchung und Beschlagnahme, die sich in der Praxis meist als einheitli-
cher Vorgang darstellen, kdnnen auch Datenspeicher mit Daten einschlieRlich Programm-
Dateien und Passwortlisten sein.?”’ Anders als bei den MaRnahmen nach §§ 100a, b und 100g,
h StPO kann sich das Ergebnis der Beschlagnahme immer nur auf die gespeicherten Ad-hoc-
Daten beziehen.?”® Aus der Perspektive des Nexus-Dienstes ware es daher im Interesse des
Schutzes der Daten der Nexus-Nutzer ratsam, das technische System so zu gestalten, dass die
Daten Uber einzelne Nutzungen der Teledienste mdglichst friih geldscht werden. Eine Durch-
suchung kann nicht nur Wohnungen, Rdume, Personen und Sachen des Verdéchtigen betref-
fen, sondern auch unbeteiligter Dritter, wenn gemé&R § 103 StPO Tatsachen dafir vorliegen,
dass die Durchsuchung dort zum Auffinden der gesuchten Person oder von Beweismitteln
fihrt. Letztlich ist wie bei jeder strafprozessualen MaBnahme, die in Grundrechte eingreift,
der Grundsatz der VerhaltnisméaRigkeit zu beachten.

2" Dix/Schaar, in: RoRnagel 2004, § 6 TDDSG, Rn. 197.

2% Eine Beschlagnahmeanordnung gemaR § 94 Abs. 2 StPO ist immer dann erforderlich, wenn die Beweismit-
teln nicht freiwillig herausgegeben werden. Bei freiwilliger Ubergabe liegt eine Sicherstellung gemaf § 94
Abs. 1 StPO vor.

21T Nack, in: Karlsruher Kommentar 2003, § 94 StPO, Rn. 4.
218 g naher BVerfG, NJW 2006, 976 ff.
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In formaler Hinsicht ist, sofern nicht ausnahmsweise eine Eilkompetenz von Staatsanwalt-
schaft und Polizei gegeben ist, eine schriftliche richterliche Anordnung der Durchsuchung
notwendig, in der Zweck und Ziel der MalRnahme und die betroffenen Raumlichkeiten zu be-
zeichnen sind. Aufgrund der letzten VVoraussetzung ist zwar eine Durchsuchung auf Daten in
einem lokalen, zum Beispiel betriebsinternen Netzwerk zuléssig, aber nicht in offenen Netz-
werken, wenn der Standort des Servers nicht bekannt ist.””® Die formalen VVoraussetzungen an
die Beschlagnahme sind in 8 98 StPO geregelt und entsprechen in wesentlichen Punkten de-
nen der Durchsuchung.

4.5 Technische Umsetzung der UberwachungsmaRnahmen

Nach 8§ 110 TKG ist jeder, der eine Telekommunikationsanlage betreibt, mit der Telekommu-
nikationsdienste fiir die Offentlichkeit erbracht werden, verpflichtet, technische Einrichtungen
zur Umsetzung gesetzlicher Telekommunikationsiiberwachungsmafnahmen vorzuhalten und
organisatorische VVorkehrungen fur deren Umsetzung zu treffen. Die ndhere Ausgestaltung
dieser Verpflichtung, insbesondere die grundlegenden technischen organisatorischen Anfor-
derungen fiir die Umsetzung von UberwachungsmaRnahmen einschlieBlich der Umsetzung
durch einen von dem Verpflichteten beauftragten Erfullungsgehilfen sind geméal § 110 Abs. 2
Nr. 1a TKG in einer Rechtsverordnung der Bundesregierung zu regeln. Die neue Telekom-
munikationstiberwachungsverordnung ist im November 2005 in Kraft getreten. Hinsichtlich
der Daten fur die Auskunftsersuchen der befugten Behdrden ist im Telekommunikationsge-
setz zwischen dem manuellen Auskunftsverfahren in 8 113 TKG fir geschaftsmélige Tele-
kommunikationsanbieter und dem automatisierten Abrufverfahren in § 112 TKG fiir Anbieter
Offentlicher Telekommunikationsdienste differenziert worden.

Nach der Telekommunikationsiiberwachungsverordnung mussen grundsatzlich alle Tele-
kommunikationsanbieter — auch soweit sie Zugang zum Internet ermdglichen — den Uberwa-
chungsbehérden alle Kommunikationsvorgédnge als Doppel anbieten. Die Doppel, die die U-
berwachungsbehdrden auswerten wollen, sind fiir diesen Zweck aber unbrauchbar, wenn die
Kommunikationspartner anonym bleiben oder ihre Kommunikationsinhalte verschlisseln
oder gar verstecken.”® Nach § 8 Abs. 3 Satz 1 TKUV ist der Betreiber zwar verpflichtet, die
Uberwachungskopie des Telekommunikationsvorgangs unverschliisselt zur Verfiigung zu
stellen. Dies gilt jedoch nur fur die vom Betreiber beeinflussbaren ,,netzseitigen* Mal3nah-
men, also nur fiir die Leitungsverschliisselung.?®* Aus dem Umkehrschluss der Regelung l4sst
sich entnehmen, dass fur andere Verschlisselungsverfahren, wie es die Ende-zu-Ende-Ver-
schlusselung darstellt, die Entschliisselungspflicht gerade nicht besteht. Daraus folgt, dass

2% Hoeren, wistra 2005, 6.
2805, zu den Méglichkeiten genauer RoBnagel/Pfitzmann 2002, 90 ff.
%81 Ranke 2004, 250 ff.
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Adressat der MaRnahmen von Uberwachungsbehodrden bei der Ende-zu-Ende-Verschliisse-
lung nur der Empfanger und der Absender der Nachricht selbst sein kdnnen.?*

Um die gesetzlich zuldssige Uberwachung zu ermdglichen, und das genannte Dilemma aufzu-
I6sen, ist schon mehrfach vorgeschlagen worden, Anonymisierung, Verschliisselung und Ste-
ganographie insgesamt zu verbieten oder die Verwendung bestimmter Verfahren vorzuschrei-
ben, denen die Uberwachungsbehorden gewachsen sind oder die von ihnen kontrolliert
werden. Die Bundesregierung hat allerdings mit der Verabschiedung der Eckwerte zur deut-
schen Kryptopolitik am 2. Juni 1999, deutlich zum Ausdruck gebracht, dass sie unter anderem
die freie Verfugbarkeit von Verschlisselungstechniken vorsieht.

4.6 Kostenerstattungspflicht des Staates

Je nachdem auf welche gesetzliche Grundlage die Uberwachung der Telekommunikation oder
die Auskunft gestltzt worden ist, kommen verschiedene Vorschriften fir eine Kostenerstat-
tungspflicht des Staats in Betracht. Bei MalRnahmen, die auf dem G 10 beruhen, enthalt § 20
G 10 eine Entschadigungsregelung. Danach miissen die zur Uberwachung berechtigten Be-
horden dem Telekommunikationsdiensteanbieter eine Entschadigung fur die konkrete Ein-
zelmaBRnahme zahlen, deren Hohe sich nach § 110 Abs. 9 TKG bemisst. § 110 Abs. 9 Satz 1
TKG enthélt keine explizite Regelung fur die Entschadigung, sondern erméchtigt die Bundes-
regierung eine Rechtsverordnung ,,uber die den Diensteanbietern zu gewéhrenden angemes-
senen Entschadigungen fur Leistungen zu treffen”. Die nach § 110 Abs. 9 TKG geplante Ent-
schadigungsverordnung befindet sich derzeit noch im Normsetzungsverfahren.?® Nicht
Gegenstand der Entschadigungsverordnung sind gemall § 110 Abs. 9 TKG die Kosten der
Vorhaltung der technischen Einrichtungen, so dass letztlich nur die tatsdchliche Durchfiihrung
der UberwachungsmaRnahme und nicht die Investitionskosten zur Bereitstellung der techni-
schen Einrichtungen entschadigt werden. Fir die MaRnahmen auf der Grundlage des Tele-
kommunikationsgesetzes gilt das vorgenannte entsprechend. Die Kosten, die durch die Vor-
haltung der technischen Einrichtungen und die organisatorischen Vorkehrungen fur die
unverzigliche Umsetzung gesetzlich vorgesehener Malinahmen entstehen, sind hier ausdrtick-
lich unabhangig von den Kosten der EinzelmaBnahme zu betrachten. GemaR § 110 Abs. 1
Satz 1 TKG ist vorgesehen, dass die technische Umsetzung der Uberwachungsmafnahmen
auf eigene Kosten der Telekommunikationsdienstleister erfolgt.?*

282 Ranke 2004, 246 ff. mit weiteren Ausfiihrungen, welche Méglichkeiten der Strafverfolgungs- und Uberwa-
chungsbehorde bestehen, um eine Entschliisselung zu erreichen.

283 Bisher richtete sich die Entschadigung von UberwachungsmaRnahmen nach dem TKG gemaR § 17a ZSEG,
dessen Giltigkeit bis zum 31.12.2004 befristet war, nach den Vorschriften tUber die Entschédigung von Zeu-
gen.

284 Ausfilhrlich zur VerfassungsméRigkeit der gesetzlichen Regelungen zur Kostentragung von Uberwa-
chungsmalRnahmen nach dem TKG von Hammerstein, MMR 2004, 222.
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Die strafprozessualen UberwachungsmaBnahmen werden gemafR § 23 Abs. 1 JVEG entspre-
chend den Regelungen fir die Zeugen entschadigt. Auch hier werden nicht die tatsdchlichen
Kosten, insbesondere keine Investitionskosten ersetzt, sondern die Entschédigung soll nur
einen ,,angemessenen Ausgleich® gewahren.?® Begriindet wird diese Beschrankung mit dem
Gedanken, dass die Mitwirkung von Zeugen und Sachverstandigen eine ,,Erledigung der Bir-

gerpflicht“ sei, die ,,zum Wohle der Allgemeinheit von jedermann zu erbringen ist.?®

4.7 Telekommunikationstiberwachung der Nexus-Daten

Nach den geltenden gesetzlichen Regelungen sind die Zugriffsmdglichkeiten der Strafverfol-
gungsbehorden auf die Nexus-Daten eher begrenzt. Sie fordern keine Uberwachung der Inhal-
te der Telekommunikation, sondern lediglich die Auskunft hinsichtlich der Bestands- und
Verbindungsdaten.

Die Nexus-Diensteanbieter sind reine Telediensteanbieter und bedienen sich eines externen
Telekommunikationsanbieters.”®’” Alle Vorschriften, die den Strafverfolgungsbehérden einen
Auskunftsanspruch hinsichtlich Bestandsdaten gewahren, richten sich ausschlieRlich an An-
bieter von Telekommunikationsdiensten im Sinn von 8§ 3 Nr. 24 TKG. Die einzigen Erméch-
tigungsgrundlagen, von der auch der Telediensteanbieter als Adressat erfasst ist, sind die
Durchsuchung und die Beschlagnahme.

In Bezug auf die Nexus-Ortsdaten ist festzustellen, dass sie als Nutzungsdaten nach dem Te-
ledienstedatenschutzgesetz weder Bestands- noch Verbindungsdaten darstellen. Die Uberwa-
chungsbehorden kénnen von den Nexus-Ortsdaten nur Kenntnis durch eine Uberwachung der
Telekommunikationsinhalte oder auf der Grundlage der allgemeinen strafprozessualen Vor-
schriften erlangen. Normadressat der §8 100a und b StPO ist jedoch ausschliel3lich der Anbie-
ter der Telekommunikationsdienstleistung, also gerade nicht der Nexus-Diensteanbieter.

Der Anbieter eines Nexus-Dienstes kann jedoch — wie etwa eine Universitat — zugleich auch
eine Telekommunikationsanlage betreiben und einen Telekommunikationsdienst anbieten.
Daher konnten die Strafverfolgungsbehdrden auch ihre Auskunftsbefugnisse gegen Betreiber
von Telekommunikationsanlagen gegendber der Universitat geltend machen. Wer eine Tele-
kommunikationsanlage betreibt, mit der Telekommunikationsdienste fiir die Offentlichkeit
erbracht werden, hat nach 8 112 TKG der Regulierungsbehdrde die Maglichkeit einzurdumen,
Bestands- und Vertragsdaten in einem automatisierten Verfahren abzurufen. Nach § 110 TKG
muss er daftur die erforderlichen technischen VVorkehrungen treffen. Die Einschrankung, dass
die Telekommunikationsdienste fiir die Offentlichkeit erbracht werden missen, soll die vielen

285 BVerfGE 22, 240, 244 ff.; 85, 329, 334 ff.
286 Scholz, Archiv PT, 1995, 172.
87 g Teil IV, 2.1.
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Betreiber, die nur flr eine geschlossene Gruppe Telekommunikationsdienste anbieten, von
diesen Anforderungen ausnehmen. Soweit die Universitat ihre Telekommunikationsdienste
nur fur ihre Mitglieder anbietet, trifft sie diese Pflichten nicht.

Wer geschaftsmallig Telekommunikationsdienste erbringt, hat nach § 111 TKG Bestands-
und Vertragsdaten zu speichern und den Strafverfolgungsbehdrden sowie anderen Behdrden
gemdll § 113 TKG auf Anfrage Auskunft Uber diese Daten zu erteilen. Da die Universitat
nicht nur vorlbergehend, sondern nachhaltig Telekommunikationsdienste anbietet, erbringt
sie geschaftsmaRig Telekommunikationsdienste. Eine Gewinnerzielungsabsicht ist hierfir
nicht erforderlich. Sie muss daher eine Auskunft tber diese Daten erteilen. Zur Speicherung
der Daten ist sie nach § 111 TKG allerdings nur verpflichtet, soweit sie Telekommunikations-
dienste gegenuber ihren Teilnehmern erbringt, also gegenuber den Mitgliedern der Universi-
tat, die von der Universitat Telekommunikationsanschliisse erhalten. Gegenuber externen Te-
lekommunikationsteilnehmern besteht keine derartige Verpflichtung.

Hinsichtlich der Ortsdaten der Nutzer und der Anfragen anderer Nutzer konnte ein Aus-
kunftsanspruch der Strafverfolgungsbehdrden nach 88 100g und h StPO bestehen. Dieser An-
spruch ist allerdings auf Verbindungsdaten der Telekommunikation beschrankt. Diese Daten
sind jedoch keine Verbindungsdaten, sondern Nutzungsdaten eines Teledienstes. Solche Da-
ten sind aber von §8 100g und h StPO nicht erfasst.

Aulerdem ergibt sich aus allgemeinen Rechtsgrundsatzen, dass niemand zu Handlungen ver-
pflichtet sein kann, die er nicht vollziehen kann. Wenn die Nutzer den Dienst anonym nutzen,
fallen keine Nutzungsdaten an, uber die Auskunft erteilt werden kdnnte. Eine Gestaltungs-
pflicht eines Telediensteanbieters, seinen Dienst nur identifizierend anzubieten, besteht
nicht.?®

4.8 Kiinftige Fortentwicklung der Uberwachungsvorschriften

Seit den Terroranschldgen vom 11. September 2001 wurden die gesetzlichen Mdéglichkeiten
zur Uberwachung der Telekommunikation zunehmend ausgeweitet und werden auch in den
kommenden Jahren weiter ausgeweitet werden. Dies wird vor allem die beiden noch beste-
henden Beschrankungen hinsichtlich der Uberwachung der Telekommunikation betreffen,
nadmlich das bisher verfassungsrechtlich abgesicherte Verbot der Datenspeicherung auf Vorrat
und die Erlaubnis zum Schutz der Kommunikation durch Verschlisselung. Derzeit kdnnen
die Uberwachungsbehorden nur Auskiinfte iiber die Daten verlangen, die gespeichert sind.

288 3. hierzu auch zu dem bereits angesprochenen Problem, ob Anonymisierungsdienste auf der Grundlage von
88 100g und h StPO dazu verpflichtet werden kdnnen, Daten, die grundsétzlich nicht gespeichert werden, al-
lein zu Zwecken der Strafverfolgung zu speichern, ausfuhrlich Federrath/Golembiewski, DuD 2004, 486 ff.;
a.A. Gercke, DuD 2004, 210 ff.
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Fehlen etwa bei anonymer Kommunikation oder bei frihzeitiger Léschung Daten uber den
Teilnehmer, kdnnen zu diesem auch keine Auskiinfte gegeben werden. Sind die Daten von
den Teilnehmern verschlusselt, kann der Telekommunikationsdiensteanbieter keine auswert-
bare Uberwachungskopie weitergeben. Hinsichtlich der Vorratsdatenspeicherung wurde ein
wichtiger ,,Etappensieg” fur die Uberwachungsmoglichkeiten errungen, hinsichtlich der Ver-
schllisselung Uberwiegt noch die Meinung, dass diese SelbstschutzmaRnahme verfassungs-
rechtlich gewahrleistet ist.

Auf européischer Ebene — und damit in der ersten Runde — ist der jahrelange politische Streit
um die Vorratsspeicherung von Kommunikationsdaten entschieden.?®® Am 21. Februar 2006
ist die EG-Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten, die bei der Bereit-
stellung offentlicher elektronischer Kommunikationsdienste verarbeitet werden, in Kraft ge-
treten.* Die Mitgliedstaaten haben seitdem 18 Monate Zeit, die Richtlinie in nationales
Recht umzusetzen. In der Bundesrepublik Deutschland werden seitdem die Einzelheiten der
Umsetzung heftig diskutiert.?*

Die Richtlinie fordert in Art. 3 Abs. 1 Speicherpflichten flr alle Anbieter 6ffentlich zugéangli-
cher elektronischer Kommunikationsdienste und allen Betreibern eines offentlichen Kommu-
nikationsnetzes. Sie betreffen also alle Dienste, die Uber Festnetze oder Mobilnetze erbracht
werden, wie etwa Telefonie, Internettelefonie, Fax, SMS, MMS, E-Mail, Filetransfer, WWW,
Chat und Newsgroups. Von jeder Kommunikationsverbindung sind nach Art. 4 die Daten
natlrlicher und juristischer Personen zu speichern, die erforderlich sind, um die Teilnehmer
der Kommunikation zu identifizieren, um Datum, Zeit und Dauer der Kommunikation festzu-
halten, um die Kommunikationsausristung der Nutzer und die benutzten Dienste sowie bei
Mobilkommunikation auch die Funkzelle festzustellen. Fur diese Datenkategorien werden
jeweils fur das Telefonnetz und den Mobilfunk sowie fiir Internetzugang und Internetdienste
die jeweils zu speichernden Daten genau spezifiziert. Inhalte der Kommunikation sind aller-
dings ausdriicklich von der Speicherpflicht ausgenommen. Die Daten sind nach Art. 7 flr
einen Zeitraum von mindestens sechs Monate und hochstens zwei Jahre ab dem Zeitpunkt der
Kommunikation auf Vorrat zu speichern. Die Vorratsspeicherung darf ausschlieBlich zu dem
Zweck erfolgen, den zusténdigen staatlichen Behdrden Zugriff auf die Daten zu ermdglichen,
um ,,schwere Straftaten”, die von jedem Mitgliedstaat zu spezifizieren sind, zu ermitteln, fest-
zustellen und zu verfolgen. Die Daten durfen vom Anbieter nicht zu anderen Zwecken, wie
etwa Verbesserung der Angebote, Missbrauchsaufklarung oder Marketing verwendet wer-

28 Zum politischen Widerstand, den bereits der Entwurf eines Rahmenbeschlusses der Europaischen Union
Uber die Vorratsspeicherung vom 7.7.2004 ausgeldst hat Bundesverband der Deutschen Industrie (BDI),
DuD 2004, 606 ff.

2% 3, http://www.datenschutzzentrum.de/download/EG-VorratsRL.pdf.

#1 s, z.B. RoBnagel, EuZ 2006, 30 ff.



Telekommunikationsiiberwachung 127

den.”? Eine Regelung zur Entschadigung der Diensteanbieter und Netzbetreiber fiir nachge-
wiesene Mehrkosten sieht die Richtlinie nicht vor.

Entscheidend fur den verbleibenden Grundrechtsschutz in Deutschland wird sein, wie der
nationale Gesetzgeber die Richtlinie umsetzt. Die Richtlinie appelliert mehrfach an die Mit-
gliedstaaten, bei der Umsetzung die Grundrechte der Betroffenen zu wahren.?*® Hierfiir be-
|lasst sie den Mitgliedstaat viele Entscheidungsspielrdaume.?®® Diese betreffen unter anderem
die Konkretisierung der ,,schweren Straftaten”, zu deren Ermittlung, Feststellung und Verfol-
gung die Daten zu speichern sind, die Behdrden, denen die auf Vorrat gespeicherten Daten
Ubermittelt werden mussen, und vor allem die Speicherdauer, die vor allem Uber die Schwere
des Grundrechtseingriffs bei den betroffenen Biirgern sowie Anbietern und Betreibern ent-
scheidet.

Sowohl die Richtlinie zur Vorratsspeicherung als auch die Umsetzung in deutsches Recht
werden einer gerichtlichen Uberpriifung unterzogen werden. Auf europaischer Ebene hat der
Europdische Gerichtshof bereits im Jahre 1969 die Grundrechtsqualitdt des Datenschutzes
anerkannt®® und in der Folge bestatigt und ausgebaut.?®® Er rekurriert dabei auf die gemein-
samen Verfassungstberlieferungen der Mitgliedstaaten®®” und maRgeblich auf internationale
und europaische Abkommen tber Menschenrechte, an denen die Mitgliedstaaten beteiligt
sind. Das betrifft im vorliegenden Zusammenhang insbesondere Art. 8 EMRK?® und Art. 8
Charta der Grundrechte der Europaischen Union. In beide Grundrechte darf nur eingegriffen
werden, wenn der Eingriff verhéltnisméaRig ist. Dies gilt auch fur die deutschen Grundrechte
auf Telekommunikationsgeheimnis und informationelle Selbstbestimmung. Insofern ist das
VerhéltnisméaRigkeitsprinzip der entscheidende Malistab fiir die Zul&ssigkeit der VVorratsspei-
cherung nach europdischem und deutschem Verfassungsrecht.

Die Vorratsdatenspeicherung ist geeignet, den Strafverfolgungsbehérden Kommunikationsda-
ten zur Verfligung zu stellen, die sie auf andere Weise nicht erhalten konnte. Dies gilt insbe-

292 s, Erwéagungsgrund 17.

S. z.B. Erwéagungsgrund 16.

2% Ausfiihrlich hierzu RoRnagel, EuZ 2006, 33.

2% EuGH, Rs. 29/69, Slg. 1969, 419 — Stauder/Stadt Ulm (allerdings ohne ausdriickliche Nennung), dazu
Craig/De Burca 2003, 320f.

% 5. EuGH, Rs. 145/83, Slg. 1985, 3539 — Adams/Kommission; Rs. C-404/92 P, Slg. 1994 I, 4737 (= EuGRZ
1995, 247) — X/Kommission.

27 S, EuGH, Rs. 4/73, Slg. 1974, 491 — Nold/Kommission, Abs. 13; Rs. 44/79, Slg. 1979, 3727 — Hauer/Land
Nordrhein-Westfahlen, Abs. 14f.; Craig/De Burca, 323 ff. Nach Mahring, EuR 1991, 369, 370 war das Recht
auf informationelle Selbstbestimmung schon 1991 ein allgemeiner Grundsatz der Verfassungstraditionen der
Mitgliedstaaten; s. auch Schorkopf, in: Ehlers 2005, § 15, Rn. 40.

2% Der EuGH beriicksichtigt die EMRK in der Auspragung, die sie durch die Rspr. des EGMR gefunden hat, s.

EuGH, Rs. C-13/94, Slg. 1996, 1-2143 — P/S, Abs. 16; Rs. C-74/95 und C-129/95, Slg. 1996, 1-6609 — Straf-

verfahren gegen X, Abs. 25; Rs. C-274/99 P, Slg. 2001, 1-1611 — Connolly/Kommission, Abs. 39 ff.; s. naher

Kihling, EUGRZ 1997, 296, 297 f.; Alber/Widmaier, EUGRZ 2000, 497, 505.
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sondere fur Kommunikationsdienste, die vorab bezahlt werden oder die mit einem Pauschalta-
rif abgerechnet werden. Fiir diese werden nach dem Grundsatz der Datensparsamkeit®® keine
Daten erhoben oder sofort nach Verbindungsende geldscht. Allerdings dirften gerade die ei-
gentlichen Zielgruppen, organisierte Banden und Terroristen, die Zielsetzung der Vorratsda-
tenspeicherung dadurch unterlaufen, dass sie Anonymisierungstechniken benutzen oder durch
andere MaRnahmen ihre Kommunikation verschleiern.3®

Der Grundsatz der Erforderlichkeit fordert, unter mehreren geeigneten MalRnahmen, die zu
wahlen, die den geringsten Grundrechtseingriff mit sich bringt.*** Die Erfahrung von Provi-
dern zeigt, dass Informationsbegehren der Strafverfolgungsbehorden hinsichtlich Verbin-
dungsdaten sich nahezu ausschliel3lich auf die ersten drei Monate nach der Speicherung
erstrecken. Speicherzeiten von mehr als sechs Monaten sind kaum erforderlich. Sollten Straf-
verfolgungsbehdrden ausnahmsweise eine lédngere Speicherung fir erforderlich ansehen,
konnte ihnen dies grundrechtsschonend nach dem Verfahren des ,,Quick Freeze* ermdglicht
werden: Sie kdnnen bei einem auf Tatsachen beruhenden Verdacht die Daten des Verdachti-
gen fur einen langeren Zeitraum ,,einfrieren” lassen. Ob sie diese Daten auswerten dirfen,
sollte ein Richter nach der Begriindung des Verdachts bestimmen. Der Vorteil einer anlassbe-
zogenen Speicherung ist zudem, dass keine Erhebung, Speicherung und Auswertung von rie-
sigen Datenbestanden notwendig ist, sondern die Daten bestimmter auffélliger Personen kon-
nen mit geringem Aufwand und ohne die Gefahr, schlichtweg Ubersehen zu werden, den
Ermittlungsbehdrden zur Verfligung gestellt werden.

Auch an der Zumutbarkeit der Vorratsspeicherung bestehen Zweifel. Sie verursacht bei den
Anbietern und Betreibern hohe Kosten fiir eine Anpassung der Systemtechnik und der be-
trieblichen Ablaufe. Gegeniiber dem betroffenen Blrger ist zu beriicksichtigen, dass die Vor-
ratsspeicherung Daten erfasst, die nicht fir die Rechnungsstellung benétigt werden und des-
halb ausschlieRlich fiir den Zweck nachtréglicher Uberwachung gespeichert werden. Diese
Daten ermoglichen nicht nur, umfassende Kommunikations-, sondern auch Bewegungsprofile
und Beziehungsprofile zu erstellen. VVon jedem Birger Europas ohne jeden Verdacht solche
Profile zu speichern, erscheint maRBlos bertrieben. Mit jedem Tag, an dem die Daten gespei-
chert sind, nimmt sowohl der Nutzen fiir den geplanten Zweck als auch die Zumutbarkeit ge-
genuber den Betroffenen ab. In die Abwégung sind zusatzlich die weiteren Interessen der
Wirtschaft und insgesamt der Informationsgesellschaft einzustellen. Die Vorratsdatenspeiche-
rung auf europdischer Grundlage wirde zum einen immense Kosten fir eine Anpassung der
Systemtechnik und der betrieblichen Abléufe zur Archivierung und zur Bearbeitung und
Auswertung der Datenbestande fir Anfragen nach sich ziehen. Ohne europaweit harmonisier-

% 3. zu diesem z.B. Hansen, in: RoRnagel 2003, Kap. 3.3, Rn. 46 ff.
%003, z.B. Huhn/Pfitzmann, DuD 1996, 23 ff.; Abelson/Anderson/Bellovin et al., DuD 1998, 14.
%1 Die Erforderlichkeit behauptet Erwégungsgrund 9a.
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te Entschadigungsregelungen bestiinde die Gefahr erheblicher Wettbewerbsverzerrungen.
Zusammenfassend sind Vorratsdatenspeicherungen von Verbindungsdaten als unverhaltnis-
méRig zu bewerten.

Zusammenfassend kann festgehalten werden, dass die Pflicht zur VVorratsspeicherung, wie sie
in der Richtlinie statuiert ist, wegen UnverhaltnisméaRigkeit gegen Europarecht verst6it und
eine Umsetzung dieser Pflicht in Deutschland, die weiter geht als die Mindestregelungen der
Richtlinie, erst recht als unverhéltnismélige Regelung verfassungswidrig ist.

Solange der Européische Gerichtshof die Richtlinie aber nicht aufgehoben hat, ist sie geman
Art. 249 Satz 3 EGV flr jeden Mitgliedstaat verbindlich und innerhalb der vorgegebenen Frist
durch innerstaatliche Rechtsakte in nationales Recht umzusetzen.®** Sofern nach der Umset-
zung der Richtlinie entgegenstehende deutsche Rechtsnormen vorhanden sein sollten, sind
diese nach der Rechtsprechung des Europaischen Gerichtshofs nach den Vorgaben des Ge-
meinschaftsrechts richtlinienkonform auszulegen.*® Sollte der Européische Gerichtshof bei
einer Uberpriifung der RechtmaBigkeit der Richtlinie zu der Entscheidung gelangen, dass die-
se europarechtskonform ist, so unterliegt die auf der Richtlinie basierende nationale Regelung
nur begrenzt einer Kontrolle durch das Bundesverfassungsgericht. Der mit dem Gesetz ver-
bundene tiefe Eingriff in ein Grundrecht — hier das der informationellen Selbstbestimmung —
miisste die wesentlichen Strukturen des Grundgesetzes aushohlen®* oder den Wesensgehalt
der Grundrechte verletzen.*® Eine solche Wirkung diirfte das Bundesverfassungsgericht der
Pflicht zur Vorratsspeicherung nicht zumessen. Daher ist es in diesem Fall wenig wahrschein-
lich, dass das Bundesverfassungsgericht vom Europdischen Gerichtshof bestatigtes Europa-
recht fur verfassungswidrig erklért.

Eine andere Frage ist jedoch, ob die Bundesrepublik Deutschland bei der Umsetzung der
Richtlinie, in der Ausfullung der ihr tGberlassenen Entscheidungsspielrdaume, gegen die Vor-
gaben ihrer Verfassung verstoRt. In dieser Frage kann das Bundesverfassungsgericht ohne
Bindung an Europarecht feststellen, dass der Gesetzgeber die Richtlinie nicht grundrechts-
schonend umgesetzt hat und das Umsetzungsgesetz als verfassungswidrige Regelung fir nich-
tig erklaren.

Nach der Vorratsspeicherung wird — dies ist schon absehbar — ein Verbot der Verschliisselung
der Kommunikation durch den Teilnehmer Gegenstand heftiger Auseinandersetzungen wer-

%2 Herdegen 2004, Rn. 177.

%3 EuGH, Rs. 14/83, Slg. 1984, 1891 Rn. 26.
04 BVerfG 73, 339, 376.

35 BVerfG 73, 33, 386; 89, 155, 174 f.
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den. Auch hier stellt sich die Frage einer verfassungsrechtlichen Zul&ssigkeit des Verbots,
insbesondere seiner VerhaltnismaRigkeit.

Auch stellt sich zuerst die Frage nach der Eignung eines solchen Verbots fiir den angestrebten
Zweck. In diesem Fall wére zu bertcksichtigen, dass sich die Zielgruppen, organisierte Ban-
den, Terroristen oder Geheimdienstagenten, zunehmend um die Verschlisselung ihrer Daten
bemiihen werden und sich um ein Kryptographieverbot nicht scheren. Sie verfligen bereits
Uber starke Verschliisselungs- und Steganographieverfahren und werden sich neue Verfahren
immer von irgendwo auf der Welt besorgen. Da es sich entweder um kleine Gerate oder ein-
fach nur Software handelt, kdnnen sie auch problemlos importiert werden. Die restriktive Re-
gelung koénnte auch gar nicht vollzogen werden.

Regelungen zur Kryptoregulierung hétten im Gegenteil sogar kontraproduktive Effekte. Denn
diese wirden nur die Burger, Unternehmen und Behdrden treffen, die auf eine vertrauenswiir-
dige Kommunikation angewiesen sind, und sie ihrer Schutzmoglichkeiten berauben. Halten
sie sich an diese Einschrankungen, kdnnen sie von Terroristen, Industriespionen und sonsti-
gen Kriminellen leichter und zielgerichteter als Opfer ausgewahlt, detailliert beobachtet und
lokalisiert werden. Eine nationale Einschrankung wirde auf3erdem die internationale Kom-
munikation nachhaltig behindern. Da sie in anderen Staaten nicht oder nicht in dieser Form
gilt, wirde sich dort ein anderes Sicherheitsniveau fur die Telekooperation etablieren. Diesen
Sicherheitsstandard kénnten deutsche Burger, Unternehmen oder Behorden nicht bieten und
waéren daher von vielen internationalen Kontakten ausgeschlossen. Insgesamt wiirde eine re-
striktive Regelung die positiven Effekte der Selbstschutztechniken fir Birgersicherheit,
Rechtssicherheit und wirtschaftliches Wachstum massiv verhindern.

Solche Restriktionen sind daher als unverhaltnismaBig zu qualifizieren.*®® Sie waren fiir den
Uberwachungszweck weitgehend®’ ungeeignet und fiir die deutsche Wirtschaft (iberaus
schadlich. Eine umfassende Vorratsdatenspeicherung ist ebenso wie der Verzicht auf verfiig-
bare Selbstschutztechniken fir Birger und Unternehmen nicht zumutbar — insbesondere,
wenn der Staat ersatzweise selbst keine addquate Sicherheit gewahrleisten kann.3*® Gesetzli-
che Regelungen diirfen nicht dazu fiihren, dass nur noch diejenigen unbeobachtet oder ver-
traulich kommunizieren konnen, die sich aufRerhalb der Rechtsordnung stellen.

%03, hierzu naher RoBnagel 1996, 40 ff.; ahnlich Hamm, DuD 1997, 186; Bizer, DuD 1997, 203.

%7 Wirksam waren sie allenfalls gegeniiber ,,Dummen* und , Unbedachten®, nicht aber gegeniiber planvoll
agierenden Kriminellen, Terroristen oder Agenten.

%% Einen Kompromiss zwischen Grundrechtsschutz und staatlicher Uberwachung kénnten allerdings Pseudo-
nyme bieten —s. hierzu Teil VI, 5.4.
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5 Kfz-Haftpflichtversicherung

Die Kfz-Versicherung Heilig’s Blechle erklart ihrem Kunden Bob, dass sie als Versicherung
gerne Zugriff auf die Ortsdaten seines Fahrzeugs héatte. Mit Zugriff auf die Ortsdaten seines
Fahrzeugs konne dieses zum Beispiel nach einem Diebstahl schneller wieder gefunden wer-
den und nicht zuletzt wirde das der Versicherung die Moglichkeit geben, gunstigere Versi-
cherungstarife flr die Fahrer anzubieten, die sich freiwillig zur Einhaltung bestimmter (nun
uberprufbarer) Regeln verpflichten, zum Beispiel die Einhaltung der jeweils zul&ssigen
Hochstgeschwindigkeit oder die Meidung von Gegenden mit hoher Kriminalitatsrate beim
Parken. Selbstverstandlich misse Bob der Versicherung keinen Zugriff auf die Ortsdaten ge-
ben, wenn er nicht mdchte, aber er musse dann wohl mit erheblich teureren Tarifen rechnen.
Bob willigt letztlich widerwillig ein, der Versicherung Zugriff auf die Ortsdaten seines Fahr-
zeugs zu geben.>®

Die Verarbeitung der Ortsdaten muss durch einen Erlaubnistatbestand oder eine Einwilligung
legitimiert sein. Ob die Versicherung den Abschluss eines neuen Vertrags oder eine Einwilli-
gung des Versicherungsnehmers (im Rahmen des alten Vertrags) anstrebt, ist dem Szenario
nicht zu entnehmen. Im ersten Fall ware die Datenverarbeitung nach § 28 Abs. 1 Satz 1 Nr. 1
BDSG im Rahmen der Zweckbestimmung des neuen Vertrags zuléssig. Die Verarbeitung der
Ortsdaten von Bobs Fahrzeug konnte auch aufgrund einer von ihm gegeniber der Kfz-
Versicherung abgegebenen Einwilligung rechtmalig sein. Dann muss die Einwilligung die
datenschutzrechtlichen Voraussetzungen gemal § 4a BDSG erfullen.

Problematisch ist vor allem, ob die Einwilligung freiwillig abgegeben worden ist, wie dies
8 4a Abs. 1 Satz 1 BDSG verlangt. Bob erteilt seine Einwilligung nur widerwillig, nachdem
die Kfz-Versicherung ihn darauf hingewiesen hat, dass er ansonsten erheblich héhere Tarife
akzeptieren miisse und er doch wohl nichts zu verbergen habe. Diese AuRerungen der Kfz-
Versicherung konnten eventuell als unzuléssige Einflussnahme auf die Willensbildung von
Bob gewertet werden. Anders als im dritten Szenario ist hier aber nicht von vorneherein ein
ungleiches Machtverhéltnis zwischen den Parteien gegeben. Zwar besteht bereits ein Ver-
tragsverhaltnis zwischen der Kfz-Versicherung und Bob, aber es ist nicht aus einer einseitig
strukturierten Verhandlungssituation entstanden. Auch wenn die Kfz-Versicherung gemalR § 1
Pflichtversicherungsgesetz (PfIVG) eine staatlich vorgeschriebene Pflichtversicherung dar-
stellt, so ist die rechtliche Konsequenz in erster Linie der Kontrahierungszwang der Versiche-
rungsunternehmen gemaR § 5 Abs. 2 PfIVG. Das bedeutet, dass diese Versicherungsunter-
nehmen verpflichtet sind, die der Kfz-Haftpflicht unterliegenden Personen, nach den
gesetzlichen Vorschriften Versicherung gegen Haftpflicht zu gewahren. Der Kontrahierungs-
zwang betrifft nur das ,,Ob“ und nicht das ,,Wie* des Abschlusses des Versicherungsvertra-

%9 s, hierzu heise-online vom 1.8.2006, abrufbar unter: http://www.heise.de/newsticker/meldung/76242.
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ges. Im Pflichtversicherungsgesetz sind keine inhaltlichen Grenzen hinsichtlich der Tarifges-
taltung oder -héhe der Versicherungspramie enthalten. Insofern findet eine Regulierung allein
durch die freie Vertragsgestaltung beider Seiten statt. Bob ist insofern zwar gesetzlich ver-
pflichtet, eine Kfz-Haftpflichtversicherung fir sein Fahrzeug abzuschlieRen und aufrechtzuer-
halten, es steht ihm aber frei, die Versicherungsgesellschaft zu wechseln, wenn er mit den
Vertragsbedingungen nicht einverstanden ist.

Zu prifen ist weiterhin, ob die Argumente der Kfz-Versicherung zur Abgabe der Einwilli-
gung auf der Grundlage unzulassiger Uberredung fiihrten. Hauptargument fiir die beabsichtig-
te Datenverarbeitung ist die Mdglichkeit, glinstigere Tarife anzubieten, da die Speicherung
und Auswertung der Ortsdaten erméglicht, die Einhaltung bestimmter versicherungsrelevan-
ter Regeln zu prifen.®' Letztlich hat Bob die Einwilligung zur Verarbeitung seiner personen-
bezogenen Daten gegeben, um in den Genuss der gunstigeren Pramien zu kommen und so
Geld zu sparen. Durch die Einwilligung sind ihm also finanzielle Vorteile erwachsen und die
Verweigerung der Einwilligung hatte nicht zu einer fiir ihn nachteiligen Anderung des Versi-
cherungsvertrags geflhrt. Insofern ist er davon Uberzeugt worden, dass die finanziellen Vor-
teile bei Erteilung der Einwilligung, dem Nachteil der zusatzlichen Preisgabe personenbezo-
gener Daten Uberwiegen. Wenn auch widerwillig, so hat Bob die Einwilligung dennoch frei-
willig abgegeben.

In diesem Zusammenhang stellt sich Gbergreifend die Frage, wo die Grenzen der Kommerzia-
lisierung privater Daten liegen. Grundsétzlich kann die Gewahrleistung des Rechts auf infor-
mationelle Selbstbestimmung auch gerade darin liegen, dass die Inanspruchnahme dieses
Grundrechts nicht nur als Akt individueller persénlicher, sondern auch 6konomischer Freiheit
erfolgt. Einschrankungen dieser Freiheit kdnnen vom Gesetzgeber nur vorgenommen werden,
um die Wahrung staatlicher Aufgaben zu sichern, zum Schutz der Rechte Dritter oder zum
Schutz des Betroffenen vor sich selbst, um eine informationelle Ausbeutung zu verhindern.®*
Der Selbstschutz des Betroffenen kommt allerdings nur dann in Betracht, wenn der absolute
Kernbereich des allgemeinen Personlichkeitsrechts betroffen ist. Dies ist erst anzunehmen,
wenn eine Verletzung der Menschenwiirde droht.**?

6 Handel mit Kontextdaten

Doris fahrt taglich mit der U-Bahn zur Arbeit. In vielen U-Bahn-Stationen wurden in letzter
Zeit Werbeprojektoren installiert, die durchgehend eine Mischung aus Anzeigen, Werbespots
und Nachrichten auf grof3formatige Leinwande projizieren. Nachdem Doris bereits mehrfach

30 Dieses Geschaftsmodell ist vergleichbar mit Kundenbindungsprogrammen mittels Bonuspunkten, wie es
z.B. Payback darstellt, s. Sokol/Tiaden, in: Freundesgabe Biillesbach 2002, 164 ff.

311 \Weichert 2004, 296 ff.
312 Simitis, in: ders. 2006, BDSG, § 1 Rn. 94 f.
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aufgefallen ist, dass die Werbung einen konkreten Bezug zu ihr zu haben scheint, wird sie an
einem Tag vollig unerwartet von einer freundlich lachelnden Dame auf der Werbeleinwand
mit ihrem Vornamen angesprochen. Die personalisierte Werbung wird von dem Unternehmen
Adds4You zusammengestellt. Tatsdchlich hat Bobs Foderations-Provider Supertracer Bobs
Zugangsdaten an Spyglass verkauft. Die Firma Spyglass hat ihren Sitz auf einer Stdseeinsel.
Spyglass extrahiert systematisch Informationen aus den Bewegungsprofilen von Personen
(zum Beispiel den Wohnort und Arbeitsplatz, Freizeitaktivitaten, wer kauft wo ein, wer isst
gerne italienisch, wer geht zu welchen FuRballspielen, ...) und vertreibt an andere Unterneh-
men (vornehmlich Werbefirmen wie zum Beispiel Adds4You) zum einen den Zugriff auf die
extrahierten Informationen und zum andern auch auf die die Ortsdaten selbst.

Die Zuléssigkeit des Zugriffs durch den Foderierungsdiensteanbieter Supertracer auf die bei
Big Sister vorgehaltenen Ortsdaten von Doris, um diese Bob zur Verfligung zu stellen, wurde
oben erortert. Danach kann die Inanspruchnahme eines Foderierungsdiensteanbieters durch
Uberlassung der Zugangsdaten fiir die Nexus-Diensteanbieter entweder als eine Auftragsda-
tenverarbeitung im Sinn des 8 11 BDSG zugunsten des abfragenden Nutzers ausgestaltet sein
oder als eine auf dem Markt akquirierte Dienstleistung. Im Ergebnis war die Ubermittlung der
personenbezogenen Ortsdaten an Supertracer in Form des Abrufs bei Big Sister ohne einge-
raumte Delegationsberechtigung von Doris unzulassig.

Im Folgenden soll aber davon ausgegangen werden, dass die Abfrage des Nexus-Dienste-
anbieters durch einen Nutzer unter der Verwendung eines Foderierungsdiensteanbieters zulds-
sig ist. Andernfalls bliebe die Verarbeitung oder Nutzung der rechtswidrig erlangten Ortsda-
ten allein aus diesem Grund ebenfalls rechtswidrig. Ebenso muss das Vertragsverhaltnis
zwischen dem Nexus-Nutzer, der einen Foderierungsdiensteanbieter zu Hilfe nimmt, und dem
Nexus-Diensteanbieter, also zwischen Bob und Big Sister, das fiir die Beurteilung der Wei-
tergabe von Zugangsberechtigungsdaten maf3geblich ist, auBer Betracht bleiben.

6.1 Weitergabe der Zugangsdaten

Wie bereits festgestellt, war die Weitergabe der Zugangsdaten von Doris durch Bob an Su-
pertracer bereits rechtswidrig. Erst recht ist dann die Weitergabe der Zugangsdaten von Su-
pertracer an Spyglass rechtswidrig. Daher werden im Folgenden nur die Zugangsdaten be-
trachtet, die Supertracer rechtsméafig erlangt hat.

Eine Weitergabe der Zugangsdaten als personenbezogene Daten misste dem Fdderierungs-
diensteanbieter Supertracer auf Grund eines Erlaubnistatbestandes gestattet sein. Die Zu-
gangsdaten sind sowohl Bestandsdaten nach § 5 TDDSG, weil sie fur die Ausgestaltung des
Teledienstevertrages mit Bob erforderlich sind, also auch — im konkreten Gebrauch bei Abru-
fen durch Supertracer — Nutzungsdaten nach § 6 Abs. 1 Satz 2 a) TDDSG, weil sie notwendig
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sind, um den Teledienst gegenliber Bob zu erbringen. Eine Weitergabe der Daten an Spyglass
ist aber weder nach § 5 TDDSG noch nach § 6 TDDSG zulé&ssig, weil sie weder fir die Ver-
tragsausgestaltung noch fiir das Erbringen des Teledienstes oder seiner Abrechnung erforder-
lich ist. Selbst wenn Spyglass in Deutschland oder der Européischen Union seine Niederlas-
sung hatte, ware die Datenverarbeitung durch Spyglass unzul&ssig.

6.2 Datenverwendung mit Auslandsbezug

Spyglass hat seinen Sitz in einem Staat in der Slidsee. Es kann davon ausgegangen werden,
dass der betreffende Stidseestaat weder gemall 8 4b Abs. 1 Nr. 1 BDSG zu einem der Mit-
gliedsstaaten der Europaischen Gemeinschaft, noch gemal § 4b Abs. 1 Nr. 2 BDSG zu Ver-
tragsstaaten des Abkommens Uber den Europaischen Wirtschaftsraum gehort. Selbst wenn die
Weitergabe der Zugangsdaten im Geltungsbereich der Européischen Datenschutzrichtlinie
zulassig ware, misste gepriift werden, ob eine Ubermittlung von personenbezogenen Daten in
auslandische Staaten auRerhalb der Europaischen Gemeinschaft und des Europdischen Wirt-
schaftsraums zuldssig ist. Dabei muss der Foderierungsdiensteanbieter als verantwortliche
Stelle sich auf einen Erlaubnistatbestand fiir die Ubermittlung der Daten nach dem nationalen,
hier dem Datenschutzrecht der Bundesrepublik Deutschland, stiitzen kénnen. Er trdgt nach
§ 4b Abs. 5 BDSG die Verantwortung fiir die Zuléssigkeit der Ubermittlung.

Die Ubermittlung hat zu unterbleiben, soweit der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung hat. Ein solches Interesse besteht insbesondere, wenn bei
den betreffenden ausléandischen Stellen ein angemessenes Datenschutzniveau nicht gewahr-
leistet ist. Nach § 4b Abs. 3 BDSG wird die Angemessenheit des Schutzniveaus unter Be-
ricksichtigung aller Umsténde beurteilt, die bei einer Datentibermittlung von Bedeutung sind.
Fir die Beurteilung kénnen insbesondere die Art der Daten, die Zweckbestimmung, die Dauer
der geplanten Verarbeitung, das Herkunfts- und das Endbestimmungsland, die fiir den betref-
fenden Empféanger geltenden Rechtsnormen sowie die fur ihn geltenden Standesregeln und
SicherheitsmaRnahmen herangezogen werden.

Um den internationalen Handels- und Geschéftsverkehr nicht unndétig zu beeintréchtigen,
wurden mit verschiedenen aulereuropdischen Staaten Abkommen geschlossen, mit denen
nach den VVorgaben der EG-Datenschutzrichtlinie gemals Art. 25 Abs. 1 und Abs. 2 sowie Art.
26 ein entsprechend angemessenes Schutzniveau beim Umgang mit personenbezogenen Da-
ten gewadhrleistet werden soll. Das wohl bedeutendste Abkommen dieser Art ist das ,,Safe-
Harbor“-Abkommen zwischen der Europaischen Union und den USA.**® Fir Datenverarbei-
tungen, die nicht in den Ausnahmekatalog des Art. 26 Datenschutzrichtlinie fallen, haben das
US-Department of Commerce und die Européische Kommission einen Regelkatalog fur die

%13 s, Burkert, in: RoRnagel 2003, Kap. 2.3, Rn. 85 ff.; Tinnefeld/Viethen, NZA 2000, 977.
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Verarbeitung personenbezogener Daten festgelegt. US-Unternehmen, die sich freiwillig die-
sem Katalog unterwerfen, diirfen Daten aus EU-Mitgliedstaaten importieren und nutzen.*!*
Die Einhaltung dieser Selbstverpflichtung wird von der Federal Trade Commission Uber-
wacht, so dass ein adaquates Schutzniveau im Sinn eines ,,Sicheren Hafens* fur personenbe-
zogene Daten erreicht wird.

Mit dem Staat, in dem die Firma Spyglass ihren Sitz und ihre Arbeitsstatten hat, durfte kein
solches Abkommen geschlossen worden sein. Daher ist die Angemessenheit des dort existie-
renden Schutzniveaus fur die begehrten personenbezogenen Ortsdaten eine Tatfrage. Es ist
jedoch davon auszugehen, dass Spyglass seinen Sitz in diesem Staat gewahlt hat, weil er ge-
rade kein so hohes Datenschutzniveau bietet wie die Europdische Datenschutzrichtlinie.

Weiterhin konnte aber eine Ausnahme gemal § 4c BDSG greifen. Um den Wirtschaftsver-
kehr nicht unangemessen zu behindern, sieht 8 4c Abs. 2 BDSG Ausnahmen vor, nach denen
die zustandige Aufsichtshehorde einzelne Ubermittlungen oder bestimmte Arten von Uber-
mittlungen personenbezogener Daten an andere auslandische Stellen auRerhalb der Européi-
schen Gemeinschaft oder des Europdischen Wirtschaftsraumes genehmigen kann, wenn die
verantwortliche Stelle ausreichende Garantien hinsichtlich des Schutzes des Personlichkeits-
rechts und der Austibung der damit verbundenen Rechte vorweist. Es fehlt jedoch sowohl an
solchen Garantien als auch an einer Genehmigung der Aufsichtsbehdrde. Daher ist eine Da-
tenubermittlung an Spyglass, selbst wenn sie in Deutschland zuldssig ware, rechtswidrig.

314 steidle 2005, 120.






Teil VI Zusammenfassende Bemerkungen

Das geltende Datenschutzrecht enthélt kaum spezielle, fiir mobile kontextbezogene Systeme
geschaffene Regelungen. Dennoch bietet es taugliche normative Losungen, die erwartbare
Interessenkonflikte in akzeptabler Weise regeln. Die abstrakt-generellen Regelungen des gel-
tenden Datenschutzrechts kénnen fiir die in den Szenarien beschriebenen Félle in berzeu-
gender Weise konkretisiert werden, weil die Szenarien eine Reihe von ginstigen Bedingun-
gen erfillen:

e In den Szenarien herrschen Klar strukturierte Verhaltnisse. Nur wenige Beteiligte fih-
ren einzelne Schritte der Datenerhebung, Verarbeitung und Nutzung durch und verfol-
gen damit eindeutige Zwecke.

* In den Szenarien agieren die Beteiligten jeweils in einer eindeutigen Rolle. Einzelnen
Nutzern und Betroffenen stehen eine oder wenige verantwortliche Stellen gegeniber,
die ihnen entweder als Infrastrukturbetreiber, Arbeitgeber, Datenhéindler oder Uber-
wachungsbehdrden begegnen. Dies entspricht von der Rollenverteilung her den her-
kémmlichen Erwartungen des Datenschutzrechts. Den verantwortlichen Stellen kon-
nen klare datenschutzrechtliche Rechte und Pflichten zugeordnet werden. Der
Betroffene kann das Handeln seiner Gegenliber an diesen rechtlichen VVorgaben mes-
sen.

* Inden Szenarien erfolgen tbersichtliche und nachvollziehbare Handlungsabldufe. Der
Betroffene ist in allen Fallen vollstandig tber diejenigen informiert, gegenuber denen
er seine Rechte geltend machen muss. Er wei3, welche Handlungen diese durchge-
fuhrt haben und welche Zwecke sie damit verfolgen. Er kann sich auf ein einzelnes
Ereignis konzentrieren und seine Rechte hinsichtlich einer einmaligen oder eindeuti-
gen Datenverwendung verfolgen.

Neue datenschutzrechtliche Herausforderungen werden allein durch die neue Technik und
ihre neuen Anwendungsmdglichkeiten gesetzt. Sie miissen in die bisher erarbeitete Dogmatik
des Datenschutzrechts integriert werden. Dies ist anspruchsvoll, aber méglich, weil die Ver-
héltnisse Uberschaubar, die Beteiligten begrenzt, ihre Zwecke bekannt und die zu beurteilen-
den Handlungen nur einzelne Falle betreffen. Dadurch ist es méglich, die rechtliche Erlaubnis
einer Datenverwendung zu Uberprifen und datenschutzrechtliche Grundsatze wie Transparenz
fur den Betroffenen sowie Zweckbindung und Erforderlichkeit der Datenverarbeitung zur
Anwendung zu bringen.



138 Zusammenfassende Bemerkungen

Normative Losungen auf der Basis des geltenden Datenschutzrechts zu finden, wird jedoch
schwieriger werden, wenn mobile kontextbezogene Systeme sich auf breiter Linie durchset-
zen und Teil einer allgegenwartigen Datenverarbeitung werden. Dann kdnnten sich entschei-
dende Bedingungen zum Nachteil des Datenschutzes verandern:

» Die Situationen, die zu beurteilen sind, kdnnten erheblich komplexer und dynamischer
und damit auch unubersichtlicher werden. Die Datenverarbeitung kénnte in alle Le-
bensbereiche ausgedehnt werden und die Zahl und die Formen der Datenverarbei-
tungsvorgange konnten um ein Vielfaches vermehrt sein.

» Die Zahl der Beteiligten kdnnte erheblich steigen und die Beteiligten konnten sich in
permanent wechselnden Rollen, als verantwortliche Stelle und als Betroffene, wieder
finden. Dementsprechend durfte die Vielfalt der Zwecke steigen und die Moglichkeit,
sie klar abzugrenzen und zuzuordnen, sinken. Fir viele Anwendungen wird der Zweck
der Datenverarbeitung mehrfach wechseln und sich auch unvorhergesehen einstellen.

» Die subjektiven Fahigkeiten der Betroffenen, die komplexen Verhaltnisse zu erfassen,
die datenschutzrelevanten Handlungen in ihrer Fllle zu verfolgen und bezogen auf sie
Datenschutzrechte wahrzunehmen, kénnten deutlich Uberfordert sein. Zudem soll die
allgegenwartige Rechnertechnik gerade im Hintergrund und damit unmerklich den
Menschen bei vielen Alltagshandlungen unterstiitzen.

» Fur viele Anwendungen wird bei Datenerhebung sogar unklar sein, ob die Daten per-
sonenbezogen sind. Sie erhalten den Personenbezug — wenn berhaupt — oft viel spé-
ter.

Im Rahmen einer solchen Entwicklung dirften die bisherigen Instrumente der Transparenz,
der Zweckbindung, der Erforderlichkeit sowie der Mitwirkung des Betroffenen erheblich
schwerer zu konkretisieren und in der Wirklichkeit umzusetzen sein.*"

Fur die hier untersuchten Datenschutzfragen stellt sich vor allem die Aufgabe, die gefundenen
rechtlichen Anforderungen in taugliche technische Losungen umzusetzen. Eine datenschutz-
gerechte Gestaltung mobiler kontextbezogener Systeme setzt zum Beispiel voraus, datenspar-
same Verfahren zu finden, die eine anonyme oder pseudonyme Nutzung ermdglichen. Ab-
rechnungssysteme sollten mdglichst ohne personenbezogene Daten funktionieren. Die
Systeme sollten so gestaltet sein, dass sie den Betroffenen ein hohes Mal} an Mitbestimmung
tber die Verwendung ihrer Daten ermdglichen. Daten, die nicht mehr fir die Erfillung der
angebotenen Dienste benétigt werden, sind automatisch zu l6schen. Ein Missbrauch der per-
sonenbezogenen Daten durch Unberechtigte muss verhindert werden.

%153 hierzu RoRnagel/Miiller, CR 2004, 628 ff.



Zusammenfassende Bemerkungen 139

Bei allen Fortentwicklungen von Informations- und Kommunikationstechniken, insbesondere
bei kontextbezogenen mobilen Systemen, ist zu beriicksichtigen, dass jede neue technische
Kontrolimoglichkeit — tendenziell — auch fiir staatliche Uberwachung genutzt werden wird.
Der Gedanke der Vorsorge gegen Bedrohungen der inneren Sicherheit ist ohne innere
Schranke und muss durch bewusste und gezielte Begrenzungen auf ein freiheitsvertragliches
Mal} beschrankt werden. Die Erfahrung zeigt, dass jede Gelegenheit — insbesondere duf3ere
Ereignisse — genutzt wird, diese Schranken zuriickzudrangen und die Uberwachungskompe-
tenzen auf die neuesten technischen Mdglichkeiten auszudehnen. Die Entwicklung von In-
formations- und Kommunikationstechniken, die keine zusitzliche Uberwachung ihrer Nutzer
ermoglichen, dient damit auch der Bewahrung von Freiheitsrechten.
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