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KURZFASSUNG

Seit mehr als acht Jahrzehnten werden in Kommunikationsnet-
zen Verkehrsmessungen durchgefiihrt, um statistische Daten
Uber das Verhalten der Netznutzer und die Auslastung der
Netze zu gewinnen. Damit werden letztlich die Grundlagen flr
Verkehrsmanagement und Netzausbau gelegt, so dass die
Netzbetreiber ihren Nutzern eine adaquate Dienstgiite anbie-
ten kdnnen. Heute werden durch das Internet eine Vielzahl von
Kommunikationsdiensten ermdglicht, die teilweise sehr kom-
plex zu charakterisieren sind. In diesem Beitrag werden einige
Probleme der Modellierung von Internet-Verkehr und der néti-
gen Messungen zur Bestimmung der Modellparameter
betrachtet. Anhand eines auf mehreren Ebenen riickgekoppel-
ten Modells fir Web-Verkehr wird gezeigt, wie Modellierung
und Modellparameterisierung fir den Web-Dienst mdglich
sind. AbschlieBend werden einige verbleibende Probleme bei
der Simulation von Internet-Verkehr besprochen.

1 EINFUHRUNG

Verkehrsmessungen werden aus den unterschiedlichsten
Griinden durchgefiihrt. Bereits seit dem friihen 20. Jahrhun-
dert wurden auf der Basis der Beobachtungen des Verhaltens
von Telefonteilinehmern mathematische Modelle erstellt, um
damit die notwendige Anzahl von Leitungen zum Erreichen
einer festgelegten Dienstgiite zu bestimmen. Im Falle von Tele-
fonnetzen wird beispielsweise bereits in der Phase der Netz-
planung die Haufigkeit, mit der neue Telefonanrufe mangels
verflgbarer Kapazitat im Netz abgelehnt werden missen, auf
eine vertretbare Gré3e begrenzt.

Im laufenden Netzbetrieb wird der Verkehr beobachtet, um lan-
gerfristige Veranderungen des Teilnehmerverhaltens festzu-
stellen und daraus gegebenenfalls resultierende Kapazitats-
engpasse des Netzes rechtzeitig zu erkennen und zu behe-
ben. In Netzen mit adaptivem Routing werden Messdaten auch
verwendet, um die Verkehrslenkung so nachzufiihren, dass
eine mdoglichst gleichmalige Netzauslastung erreicht wird.
AufRerdem werden oft aktive Messungen mit Testverbindungen
oder -paketen durchgefihrt, um in einem laufenden Netz die
erreichte Dienstguite zu Uberprufen.

In komplexen, teilweise selbstkonfigurierenden Netzen wie
dem Internet werden weitergehende Messungen durchgefuhrt:
Dabei wird die GroRe und die Topologie des Netzes und die
Verkehrslenkung im Netz erforscht [6,7,11] oder die Dynamik
der Protokolle [27,25,17], der Verkehrslenkung [21], des
Anwendungs- und des Nutzerverhaltens [14,12,8] untersucht.
Ziel der Untersuchungen ist oft, die aus dieser Dynamik resul-
tierenden Netzprobleme zu analysieren, um die Leistungsfa-
higkeit von Diensten zu bewerten und um generell das Ver-
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Abb. 1:  Aktivitdtsebenen und ihr Zusammenhang mit der Verkehrsmodellierung

kehrsverhalten komplexer Datenanwendungen zu verstehen
[20,18,4,9]. Die Ergebnisse dieser Messungen werden unter
anderem dazu verwendet, um daraus Modelle fur Netz-, Nut-
zer- oder Anwendungs-Simulationen abzuleiten oder um die
Effizienz neuer Vorschlage fur Architekturen [29,16], Mecha-
nismen oder Protokollvarianten abzuschétzen.

In diesem Beitrag werden zunéchst prinzipielle Anséatze zur
Modellierung von Internet-Verkehr und die Funktion der
wesentlichen Internet-Dienste beschrieben. AnschlieBend wer-
den Aspekte der Messung im Internet naher beleuchtet und
Modelle fir WWW-Verkehr vorgestellt. Der Beitrag schlie3t mit
einer Diskussion der Probleme bei der Simulation von Internet-
Verkehr.

2 MODELLIERUNGSANSATZE

Entsprechend der Aktivitat von Nutzern, Anwendungen und
Protokollen auf verschiedenen zeitlichen und systematischen
Ebenen gibt es auch verschiedene Modellierungsansatze fir
System- und Verkehrsmodelle. In Abb. 1 sind mehrere Ebenen
der Aktivitat von Nutzern und Anwendungen im Netz zusam-
mengestellt. Nutzer, die keine permanente Verbindung zum
Internet haben, miissen zunéchst eine Einwahlverbindung zum
Datennetz herstellen, bevor ihre Zugangssitzung beginnen
kann. In dieser Zugangssitzungs-Ebene wird somit die Ein-
wahlaktivitat von Nutzern und die Dauer der Zugangssitzungen
erfasst.

Wahrend einer Zugangssitzung kénnen verschiedene Anwen-
dungen genutzt werden, wobei dank multiprozessféhiger
Betriebssysteme und des paketorientierten Netzzugangs auch
mehrere Anwendungen gleichzeitig Kommunikationsbeziehun-
gen ins Netz unterhalten kbnnen.

Innerhalb einer Anwendungssitzung laufen bei einer Client-
Server-Anwendung Dialoge zwischen der auf der Nutzerseite
angesiedelten Client-Anwendung und dem Server ab. Diese
werden — je nach Anwendung — auf Verbindungen abgebildet,
wobei das Transmission Control Protocol (TCP) im Internet
eine gesicherte virtuelle Ende-zu-Ende-Verbindung auf der
Basis des durch das Internet Protocol (IP) gegebenen verbin-
dungslosen Paketlbermittiungsdienstes des Netzes bereit-
stellt. Zwischen Dialogen und Verbindungen besteht nicht
unbedingt eine 1:1-Beziehung — es kdnnen auch mehrere Dia-
loge nacheinander in derselben Verbindung bearbeitet werden,
genauso wie die Daten eines Dialoges in mehreren, teils paral-

lelen Verbindungen mit einem oder mehreren Servern ubertra-
gen werden kénnen.

Innerhalb einer Verbindung werden in beiden Richtungen
Pakete ausgetauscht. Sowohl die Anwendungsprotokolle als
auch das Transportprotokoll TCP bendétigen den bidirektiona-
len Datenaustausch. Dieser Datenaustausch erfolgt nicht not-
wendigerweise in Form eines gleichméaRigen Paketstromes,
sondern es treten oft Bischel (Bursts) von Paketen auf, die
meist auf Funktionen der Anwendungsschicht oder auf die
Fluss-Steuerung der Transportschicht zurlickzufiihren sind.

Die Modelle fiir die verschiedenen Ebenen gliedern sich, wie in
Abb. 1 dargestellt, grob in Nutzer-, Anwendungs-, Transport-
protokoll- und Netzmodelle, wobei genau genommen zwischen
jedem dieser Teilmodelle ein bidirektionaler Informationsfluss
stattfindet. Sie kénnen grob in den Dimensionen Rlickkopp-
lung, Ebenen und Biindelung kategorisiert werden.

Modelle mit Riickkopplung reagieren auf Verzégerung und Ver-
lust von Paketen im Netz. Meist wird dies (in Simulationen)
durch TCP-Module realisiert, aber auch in analytischen Pro-
cessor-Sharing-Modellen werden die Eigenschaften der durch
TCP erreichten Ratenaufteilung idealisiert nachgebildet. Diese
sogenannte Elastizitdt des durch TCP geregelten Paketver-
kehrs hat zur Folge, dass mit Verkehrsmodellen ohne Riick-
kopplung keine Aussagen Uber Verluste oder Warteschlangen-
langen in Netzen getroffen werden kénnen [3].

Modelle, die mehrere Ebenen beschreiben, enthalten in der
Regel Nachbildungen der Mechanismen auf diesen Ebenen.
Korrelationseigenschaften in Verkehrsbiischeln oder auf der
Paketebene kdnnen durch Modellierung der Anwendungs- und
Nutzerebene so nachgebildet werden, dass die Modellparame-
ter jeweils physikalisch gedeutet werden kénnen. Als Erweite-
rung eines einfachen Modells auf der Nutzerebene (Punkt (1)
in Abb. 1) kdnnen so Modelle fiir die Paketebene (Punkt (2) in
Abb. 1) erzeugt werden.

In den oben beschriebenen Kategorien wird jeweils angenom-
men, dass die Modelle eine Anwendung und einen Nutzer
beschreiben, so dass zur Nachbildung des Verkehrs mehrerer
Anwendungen und mehrerer Nutzer entsprechend viele
Instanzen des Modells eingesetzt werden miissen. Eine Alter-
native dazu sind Modelle fir Summenverkehr, die mit wesent-
lich weniger Parametern den Verkehr einer grof3en Anzahl von
Nutzern beschreiben. Die Parameter missen hier allerdings
meist messtechnisch bestimmt werden, da sie aus Nutzer- und
anwendungsbezogenen GrofRen nicht oder nur sehr schwer



herzuleiten sind. Solche Modelle fir Summenverkehr, die in
der Regel keine Riickkopplung bertcksichtigen kdénnen, sind
beispielsweise als Stimulus fir die Validierung von Funktionen
der Sicherungsschicht oder von Routern einsetzbar, aber sie
erlauben nur wenig Rickschluss auf die Paketverluste oder
-verzogerungen in einem Netz.

Zur Untersuchung von Servern werden Uberdies detailliertere
Modelle der Nutzer- und Anwendungsebene eingesetzt, die
beispielsweise die Last durch vollstandige Transaktionen in
Online-Buchladen, -Auktionen oder Agentenprogramme
(Robots) stochastisch nachbilden [26].

3 DIENSTE

3.1 Internet-Anwendungen

Dank der nahezu vollstandigen Trennung von Paketiibermitt-
lungsdienst und Anwendungen im Internet haben sich im Laufe
der letzten 30 Jahre eine Reihe von Anwendungen mit unter-
schiedlichen Eigenschaften entwickelt.

Der groRte Teil des Verkehrs im Internet wird durch die Uber-
tragung von Dateien in Client-Server-Diensten verursacht, die
interaktiv (WWW, FTP), im Hintergrund (E-Mail, Netnews) oder
schritthaltend mit der Darstellung (Streaming) geschehen
kann. Nicht zu vernachlassigen ist auch der Verkehr, der durch
Netzdienste wie Namensauflosung (DNS) oder Web-Cache-
Aktualisierungen entsteht.

Weiterhin gibt es interaktive Dialogkommunikation in verschie-
denen Formen: Schriftiche Kommunikation mit einem Server
Uber Telnet, oder mit anderen Nutzern des Netzes als Chat,
Sprach- oder Videokommunikation sowie die Echtzeitkommu-
nikation in Form von verteilten Computerspielen (multiplayer
games). Echte Verteilkommunikation (Internet TV oder Radio)
ist aufgrund fehlender Multicast-Fahigkeit des Netzes immer
noch stark eingeschréankt und wird in der Regel durch Server-
basiertes Streaming emuliert. Auf die in lokalen IP-basierten
Netzen zusatzlich zu beobachtenden anwendungsspezifischen
Verkehre durch File-Server, Druckserver oder ahnliche Dienste
soll hier nicht eingegangen werden.

Im Folgenden beschranken wir uns auf die Haupt-Anwendung
WWW — zum einen, weil sie den gré3ten Anteil am Internet-
Verkehr hat und zum anderen, weil sie im Vergleich zu den viel
modellierten Audio- und Videoubertragungsdiensten die inter-
essantesten Eigenschaften zeigt. Die Ubertragung der Dateien
im WWW geschieht tber Verbindungen des Protokolles der
Anwendungsschicht (HTTP), die Uber Verbindungen des
Transportprotokolles TCP realisiert werden. Beim Abruf von
Web-Seiten (wie auch beim Abruf von Nachrichten aus einer
Mailbox) kdnnen innerhalb einer Verbindung mehrere Dateien
nacheinander ubertragen werden. Darliberhinaus setzen viele
Web Browser noch mehrere parallele Verbindungen ein, um
gleichzeitig mehrere Elemente von Web-Servern zu laden, so
dass — falls die Zugangsleitung nicht der Engpass ist — eine
Seite insgesamt schneller dargestellt werden kann als wenn
alle Elemente nacheinander geladen wirden.

3.2 Charakteristische GréRRen

Auf einer gegebenen Ebene wird Verkehr in erster Linie durch
den Zeitpunkt des Eintreffens einer Anforderung und die
GroRe der Anforderung bzw. die damit assoziierte Bearbei-
tungsdauer beschrieben.

Die wesentlichen Parameter auf der Nutzerebene sind die
Haufigkeit und Dauer der Einwahlsitzungen sowie die Auswahl
und Nutzung der einzelnen Anwendungen, wobei letzteres —

bedingt durch die Kombination entsprechender Funktionen in
der Software — teilweise unabhangig von Eingriffen der Nutzer
geschieht, wenn beispielsweise ein Web Browser gleichzeitig
periodisch den Eingang neuer E-Mails Uberpruft.

Die wesentlichen Charakteristika des Web-Verkehrs sind die
Verteilungen der Dateigréf3en, die Anzahl von Dateiabrufen pro
Anwendungssitzung und pro angeforderter Web-Seite. Auf der
Nutzerseite kommen hier noch Angaben Uber die Gedulds-
spanne fir das Laden von Seiten und die Dauer des Lesevor-
ganges bis zum Abruf der nachsten Seite dazu. Bedingt durch
die Funktionsweise von TCP und IP sind die zu beobachten-
den Paketgroen nicht nur durch Charakteristika des betrach-
teten Dienstes, sondern ganz wesentlich auch durch techni-
sche Eigenschaften und Konfigurationsparameter der Endsys-
teme und Netzkomponenten bestimmt.

Weiterhin hat die verwendete Software auf Client- und Server-
seite einen Einfluss darauf, wieviele Elemente nacheinander in
einer Verbindung Ubertragen werden und wieviele parallele
Verbindungen verwendet werden, was wiederum die Anzahl
der Elemente beeinflusst, die in einer Verbindung tbertragen
werden. AulRer durch Algorithmen und Grenzen in der Client-
und Serversoftware werden diese Grof3en auch noch durch
Inkompatibilitdten von Protokollimplementierungen beeinflusst.
Zusammen mit diesen GrofRen bestimmt schlieBlich die im
Netz (mit TCP) erzielbare Datenrate, wie lange die Ubertra-
gung der Elemente einer Web-Seite wirklich dauert.

Die Anzahl der einzeln zu ladenden Elemente pro Web-Seite
ist keine rein technische Eigenschaft, sondern sie hangt stark
von der durch die Web-Designer bei der Seitenerstellung ein-
gesetzten Software und den gewahlten Design-Paradigmen
und Features (z.B. Javascript) ab.

Nicht zuletzt kann auch die Entscheidung, Web-Seiten auf
dem Server dynamisch zu erzeugen, die Verkehrscharakteristi-
ken vollig verandern. Aufgrund der Eigenschaften des HTTP-
Protokolles muss nach der Ubertragung einer dynamisch
erstellten Web-Seite, deren GréRe vor der Ubertragung nicht
bekannt war, die entsprechende HTTP/TCP-Verbindung
geschlossen werden, so dass zum Laden weiterer Elemente
der Seite neue Verbindungen geoffnet werden missen.

Desweiteren zeigen die beobachteten GréRen starke Schwan-
kungen in Tages- und Wochenrhythmen und — in den meisten
Fallen — ein Wachstum bei der Betrachtung lber mehrere
Monate.

4 VERKEHRSMESSUNG

4.1 Methodik

Im Folgenden betrachten wir nur die passive Messung mit dem
Ziel der Charakterisierung des Internet-Verkehrs zur Lastmo-
dellierung.

Vor der Durchflihrung einer Messung muss Klarheit uber das
Messziel bestehen, d.h. der zu charakterisierende Verkehr
muss hinsichtlich Vekehrsebene, Ort und zeitlichem Zusam-
menhang so genau wie mdglich festgelegt werden. Idealer-
weise kdnnen so auch die zu speichernden Datenmengen
erheblich reduziert werden.

Die Messgrofen hangen zunachst von der betrachteten Ver-
kehrsebene ab. Auf IP-Paketebene handelt es sich dabei vor
allem um die Grof3e und den Ankunftszeitpunkt eines Pakets.
Aber auch die IP-Adressen und die enthaltenen Daten hdherer
Protokolle sollen meist erfasst werden (z. B. Protokolltyp, Port-
Nummern, Header-Felder). Die Messung auf hoheren Ver-
kehrsebenen ist in der Regel nicht direkt méglich und fihrt



dann auf die Messung auf IP-Paketebene zuriick, aus deren
Ergebnissen auf die gewiinschten Parameter geschlossen
werden kann.

Zur Aufzeichnung der Messgrof3en kénnen zum einen Monitor-
Optionen der Netzinfrastruktur verwendet werden. Die Verwen-
dung eigener Messgerate, welche den Verkehr passiv mitpro-
tokollieren, ist allerdings vorzuziehen, um die Messung nicht
durch zuséatzliche Belastung des Netzes zu verfélschen.
Neben Spezialmessgeraten werden oft einfache PCs mit
geeigneter Monitor-Software wie z.B. tcpdump [33] oder ethe-
real [34] eingesetzt, die sich durch ihren glnstigen Preis,
groRe Speicherkapazitat und einfache Handhabung auszeich-
nen. Allerdings haben solche Gerdte auch eine begrenzte
Genauigkeit, die durch Betriebssystem, Speicherhardware,
Busse und Netzwerkkarte vorgegeben wird. Fur einen Linux
PC mit tcpdump, so wie er fur einen Teil unserer Messungen
verwendet wurde, kann eine maximale Genauigkeit von etwa
10 pus erreicht werden [2].

Weiterhin spielt die Wahl von Messort, Messzeitpunkt sowie
Messdauer eine entscheidende Rolle. Abb. 2 veranschaulicht,
welchen Einfluss der Messort auf die beobachteten Verzége-
rungen hat. Die Antwortzeit auf eine Anfrage des Clients hangt
davon ab, wo Anfragepaket und Antwortpaket beobachtet wer-
den. Gleiches gilt flir Antwortzeiten aus Sicht des Servers.
Zudem andert sich die Zusammensetzung des Verkehrs mit
dem Messort. Beispielsweise umfasst der beobachtete Verkehr
aus der Sicht eines WWW-Browsers die Verbindungen zu allen
besuchten Servern innerhalb der Sitzungen eines Nutzers,
wéahrend aus Sicht eines WWW-Servers das Verhalten vieler
Nutzer beobachtet wird, allerdings nur innerhalb des Angebots
dieses Servers.

Messzeitpunkt und Messdauer sind flir die Bewertung der
Mess-Ergebnisse entscheidend. Die Intensitat der Internet-
Nutzung weist typische Schwankungen im Tagesverlauf mit
Hauptverkehrszeiten um Mitternacht (zumindest bei studenti-
schen Nutzern) und verkehrsarmen Zeiten am frihen Morgen
auf. Treten wahrend der Messdauer Anderungen im mittleren
Verkehrsaufkommen auf, muss dies bei der Auswertung
erkannt und beriicksichtigt werden, da der Datensatz u.U.
keine Stationaritat mehr aufweist. Hier muss ein Kompromiss
zwischen kleinen Messdauern fur stationare Werte und grof3er
Messdauer fiir ausreichende statistische Relevanz gefunden
werden. Die in Abb. 3 dargestellte mittlere erreichte Ubertra-
gungsrate von einzelnen TCP-Verbindungen zeigt die Abhan-
gigkeit des elastischen Verkehrs von solchen tageszeitlichen
Randbedingungen.
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Abb. 2:  Abhédngigkeit der beobachteten Verzdgerungen vom Messort

Abb. 3 zeigt zudem, wie die Mess-Ergebnisse auch von der
verfiigbaren Bandbreite abhéngen. Uber der Tageszeit ist der
Mittelwert des Durchsatzes aller jeweils zu dieser Tageszeit
beobachteten TCP-Verbindungen fur verschiedene Geschwin-
digkeiten der Zugangsleitungen aufgetragen. Zum Vergleich
mit den Daten von Modem- und ISDN-Zugéangen sind auch
Ergebnisse einer alteren Messung an ADSL-Leitungen einge-
zeichnet. Je nach Geschwindigkeit und Verzégerung der
Zugangsleitung kann eine TCP-Verbindung unterschiedlich
viel von der Netzkapazitat zur Ubermittlung der eigenen Daten
beanspruchen. Von der wesentlich héheren Datenrate von
2.5Mbit/s auf den ADSL-Leitungen konnten TCP-Verbindun-
gen nur teilweise profitieren, was im wesentlichen an den
beschrankten Leitungskapazitaten im Weitverkehrsbereich
liegt. Desweiteren ist der Einfluss der Netzauslastung auch an
den nachts und morgens erhtéhten Durchsatzwerten zu erken-
nen. Fir die korrekte Bewertung von Messungen ist es daher
immer notig, auch die Eigenschaften des beobachteten Netzes
zu kennen.

4.2  Probleme der Messung von Internet-Verkehr

Bei der messtechnischen Bestimmung der DateigréRen, der
Dauer von TCP-Verbindungen, der Anzahl geladener Ele-
mente pro Verbindung, Web-Seite oder Web-Sitzung wurden in
verschiedenen Studien Verteilungen mit sehr grol3er Varianz
festgestellt [15].

Die komplementare Verteilungsfunktion F)c((x) = P{X>x}
zeigt die Haufigkeit mit der die MessgrofRe den auf der Abs-
zisse aufgetragenen Wert uUbersteigt. Die komplementéren
Verteilungsfunktionen fir Messgré3en mit sehr groer Varianz
fallen sehr langsam, teilweise nach Potenzgesetzen mit
F)(’;(x) Ox %, ab. Wiirde man solche Verteilungen fiir x — o
extrapolieren, so hatten sie fir a <2 eine unendliche Varianz
und bei a<1 sogar einen unendlichen Erwartungswert.
Obwohl man aus direkten Messungen nattrlich immer endli-
che Varianzen und Mittelwerte erhélt, stellt man fest, dass die
gemessene Varianz mit zunehmender Beobachtungsdauer
Uber weite Zeitbereiche ansteigt, so dass weder die Varianz
der betroffenen GréRen noch ein Konfidenzintervall fur ihren
Mittelwert zuverlassig bestimmbar ist. Teilweise ist es daher
sinnvoll, anstelle von Mittelwert und Varianz eher Uberschrei-
tungswahrscheinlichkeiten oder Quantile anzugeben.

Die hohen Varianzen von Grof3en und Dauern fihren zu Lang-
zeitabhéngigkeit im beobachteten Verkehr, die wiederum fir
die im Datenverkehr oft beobachtete asymptotische Selbstéhn-
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lichkeit [22] oder die “fraktalen” Eigenschaften verantwortlich
ist [15].

Eine weitere Schwierigkeit besteht, wie in Abschnitt 4.1 bereits
erwahnt wurde, in der direkten Messung auf hoéheren Ver-
kehrsebenen. Wahrend TCP-Parameter noch leicht aus IP-
Paketen herausgelesen werden kénnen, wird es auf hdheren
Ebenen immer schwieriger, noch einzelne Verbindungen zu
erkennen oder Dialogpausen von Sitzungspausen zu unter-
scheiden.

Fur WWW-Verkehr ist beispielsweise das Nutzerverhalten aus
Verkehrsmessungen innerhalb des Netzes nicht mehr exakt zu
bestimmen. Die Anforderung einer neuen Web-Seite durch
den Nutzer I6st einen HTTP-Request aus, der nicht von einem
automatisch erzeugten HTTP-Request zum Nachladen eines
eingebetteten Objektes (sog. Inline Objekt) wie z.B, kleine Bil-
der, Photos oder Audio-Daten zu unterscheiden ist. Damit
kann aus der Messung auf Paketebene nicht mehr auf das
exakte Nutzerverhalten geschlossen werden. Eine exakte
Erfassung des Nutzerverhaltens ist zwar durch Mitprotokollie-
ren innerhalb der Anwendung mdglich, erfordert aber Zugang
zu den Anwendungen und kann somit nur in kleinem MaRstab
durchgefiihrt werden, also mit eingeschrankter statistischer
Relevanz.

Durch die Verwendung von Heuristiken kann das Nutzerverhal-
ten aus den Mess-Ergebnissen auf Paketebene allerdings
abgeschatzt werden. Eine einfache Abschatzung fiir das
Erkennen von nutzergenerierten HTTP-Requests kann bei-
spielsweise Uber die Zwischenankunftszeit erfolgen: Gbersteigt
sie eine Sekunde, wird die Nachricht einer Nutzeranforderung
zugeordnet [24]. Eine andere Mdoglichkeit besteht in der Aus-
wertung der HTTP Header-Felder: folgt auf einen HTTP-
Request nach einem Objekt vom Typ HTML eine Antwort mit
Status “OK*, so wird der Request einer Nutzeranforderung
zugeordnet [10]. Obwohl diese Abschatzungen nicht exakt
sind, fUhren sie zu brauchbaren Ergebnissen.

5 VERKEHRSMODELLIERUNG

Ziel der Verkehrsmodellierung ist es, geeignete Verkehrsbe-
schreibungen zu finden, welche die Erzeugung einer realisti-
schen Last auf ein zu simulierendes System ermdglichen. Um
die Komplexitdt der Simulation zu begrenzen, missen die
Quellmodelle méglichst einfach gehalten werden, d.h. zumin-
dest fur komplexe Verkehre muss eine Abstraktion auf die
wesentlichen Merkmale erfolgen.

5.1 Teilnehmerverkehr pro Dienst

Da Internet-Verkehr eigentlich aus zahlreichen und sehr unter-
schiedlichen Verkehrsbeziehungen besteht (WWW, E-Mail,
FTP, DNS, ...) bietet sich eine Nachbildung von realistischerem
Verkehr aus dienstspezifischen Einzelquellen an. Die Dienst-
nutzung einzelner Teilnehmer kann anschaulich und relativ
exakt modelliert werden. Fir die Bildung von Summenverkeh-
ren bestehend aus vielen Diensten und vielen Nutzern ist die-
ser Ansatz sehr komplex, aber er ist gut geeignet fur die Unter-
suchung von dienstbezogenen Leistungsmerkmalen, wie z.B.
der erreichten Dienstgiite bestimmter Dienste bei verschiede-
nen Warteschlangenstrategien. Der genau modellierte, dienst-
spezifische Teilnehmerverkehr wiirde fur solche Untersuchun-
gen zusammen mit relativ einfach gehaltenen Hintergrundquel-
len eingesetzt werden.

Dass eine Unterscheidung nach Diensten, Zugangstechniken
und Nutzerklassen sinnvoll und nétig ist, zeigt Abb. 4. Der sehr
groRBe Anteil von HTTP-Verkehr ist offensichtlich und deutet
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Abb. 4:  Mittleres Datenvolumen einer Anwendungssitzung fiir verschie-

dene Dienste und Geschwindigkeiten der Zugangsleitungen.
Daten aus [31].
darauf hin, dass ein Grof3teil des Internet-Verkehrs durch
WWW-Modelle beschrieben werden kann. Die ungewdhnlich
starke Nutzung von ADSL-Verbindungen fur FTP und andere
Dienste (Videoabruf und Netzspiele) ist Folge der speziellen
Konstellation im beobachteten ADSL-Feldversuch.

In [10] wurde ein Quellmodell fir WWW-Verkehr vorgestellt. In
diesem Modell, werden sog. Web-Requests bestehend aus
einem Haupt-Objekt und den zugehorigen Inline-Objekten
erzeugt. ObjektgroRen, Anzahl der Inline-Objekte, Zwi-
schenankunftszeit der Inline-Objekte und Zwischenankunfts-
zeit der Web-Requests sind dabei die wesentlichen Modellpa-
rameter, welche Uber Verteilungsfunktionen beschrieben wer-
den und durch Erneuerungsprozesse generiert werden kon-
nen. Durch die automatische Erzeugung der Inline-Objekte
fuhrt diese Beschreibung zu starken Korrelationen auf Pakete-
bene. Das Modell beriicksichtigt allerdings nicht die Beschran-
kungen auf eine maximale Anzahl paralleler TCP-
Verbindungen.

5.2 Reaktive Modellierung

Ein Manko insbesondere von Modellen fir Summenverkehr auf
der Paketebene ist, dass sich die empirische Parameterisie-
rung nur auf Momentaufnahmen gemessener Netze bezieht
und von der in diesen Momenten erreichbaren Ubertragungs-
rate abhangt. Auch die dienstspezifischen Mehrebenenmo-
delle haben das Problem, dass ohne die Berlicksichtigung von
TCP die angenommenen Ubermittlungsdauern fir Anforderun-
gen, auf jeden Fall aber das angenommene Nutzerverhalten
als unabhangig von der Situation des Netzes modelliert wird.
Treten in einem simulierten Netz mehr Paketverluste oder -ver-
zogerungen auf als im Modell berlicksichtigt, dann wird das
Modell mehr Verkehr erzeugen als reale Nutzer und Anwen-
dungen in derselben Netzsituation und umgekehrt.

Zusatzlich wird die Ungeduld der Nutzer abh&ngig von der
Netzleistung mehr oder weniger haufig zum Abbruch von
Ubertragungsvorgéangen fiihren. Diese Probleme sind insbe-
sondere auch zu beriicksichtigen, wenn der Schritt der Model-
lierung umgangen werden soll und aufgezeichneter Paketver-
kehr direkt in simulativen Untersuchungen als Eingangsver-
kehr verwendet wird.

Bei der Modellierung von Verkehrsebenen lassen sich diese
Ruckkopplungseffekte relativ leicht berlicksichtigen. Fir die
reaktive Modellierung von Paketverkehr ist dabei insbesondere
eine Modellierung des TCP-Protokolles mit seinen Flusskont-
roll- und Paketwiederholungsmechanismen unerlasslich. Auf
der Anwendungsebene kann auf das Ende einer TCP-Ubertra-
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Abb. 5: Reaktives WWW-Verkehrsmodell

gung reagiert werden, wenn beispielsweise eine maximale
Anzahl gleichzeitig parallel aktiver TCP-Verbindungen model-
liert werden soll. Auf Nutzerebene konnen Anforderungen bei
zu langen Antwortzeiten abgebrochen werden.

Im Folgenden stellen wir ein reaktives WWW-Verkehrsmodell
auf Paketebene vor, das sich in Nutzer-, Anwendungs- und
TCP-Ebene unterteilt. In Abb. 5 ist der im Modell nachgebil-
dete zeitliche Ablauf des Abrufs einer WWW-Seite mit allen
ihren eingebetteten Objekten durch alle drei Ebenen darge-
stellt.

Ein Abruf wird durch eine Nutzeraktion (Klick) initiiert. Nach
dem Absetzen der ersten Request-Nachricht und der Antwort
mit dem HTML-Objekt (Initial-Objekt) werden alle weiteren ein-
gebetteten Objekte (Inline-Objekte) mit Request- und
Response-Nachrichten angefordert und Ubertragen. Die
Anwendungsschicht kann dabei eine begrenzte Anzahl paral-
leler TCP-Verbindungen (z.B. 3) verwenden, was je nach Bele-
gung zu Unterbrechungen und Fortsetzungen der Ubertragun-
gen fuhrt. Auf Nutzerebene bestimmen zwei Mechanismen
den Zeitpunkt der néachsten Nutzeranforderung. Zum einen
beginnt sofort nach einem Klick eine Zeitiiberwachung, welche
die Ungeduld des Nutzers beschreibt und nach Ablauf einen
neuen Klick auslést. Wenn alle eingebetteten Objekte vor
Ablauf der Zeituberwachung eingetroffen sind, wird diese
beendet. Dafiir beginnt eine zweite Zeitiberwachung, welche
nun die Betrachtungsdauer des Nutzers beschreibt und nach
Ablauf ebenfalls einen neuen Klick auslost. Das Eintreffen der
ersten Antwort kann als Dienstgite-Merkmal genutzt werden,
wenn angenommen wird, dass die Anwendung dann bereits
lesbaren Text darstellen kann. Rickkopplungen erfolgen also
auf allen Modell-Ebenen.

Die Parameterisierung eines solchen Modells ist sehr umfang-
reich, da fur jede Ebene ein Satz von Parametern definiert und
bestimmt werden muss. Obwohl diese Parameter meist sehr
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anschaulich sind, kénnen sie, wie in Abschnitt 4.2 beschrie-
ben, teilweise nicht exakt bestimmt werden. Daher verwenden
wir Heuristiken zur Abschatzung solcher Parameter. Insbeson-
dere die Bestimmung der inititalen Request-Nachrichten hat
starke Auswirkungen auf viele Parameter des Modells. Die
Heuristiken sind daher auch zentraler Gegenstand unserer
weiteren Forschung.

Grundsatzlich werden alle Parameter durch Auswertung von
Verkehrsmessungen bestimmt. Zumindest fir einige Parame-
ter kénnen hier die Ergebnisse zahlreicher anderer Arbeiten
auf diesem Gebiet verwendet werden [4,10,23,24,30]. Fur die
Parameterisierung des vorliegenden Modells konnten wir eine
Messung am Zugangsknoten des Hochgeschwindigkeitsnet-
zes des Selfnet e.V. [35] der Studentenwohnheime an der Uni
Stuttgart durchfiihren. Die Auswertung erfolgte mit Hilfe der
von Choi und Limb vorgeschlagenen Heuristik [10].

Wie in Abschnitt 4.2 beschrieben wurde, weisen viele charak-
teristische Parameter von Internet-Verkehr extrem hohe Vari-
anzen auf. Das langsame Abfallen der komplementéren Vertei-
lungsfunktionen fuir groBe Werte nach dem Potenzgesetz zeigt
sich in einer doppelt logarithmischen Darstellung in einem line-
aren Verlauf mit Steigung —a . Zur Veranschaulichung haben
wir daher diese Darstellung fir alle Parameter gewahlt.

In Abb. 6 bis Abb. 9 sind die komplementaren Verteilungsfunk-
tionen fur die GréRBe der Request-Nachrichten, die Grofl3e der
Response-Nachrichten (unterschieden nach Initial-Objekt und
Inline-Objekt), die Anzahl der eingebetteten Objekte pro Seite
sowie die gemessene Dauer bis zum nachsten nutzergenerier-
ten Seitenabruf abgebildet.

Im Falle der Request-GréRen erkennt man, dass etwa 99%
aller Nachrichten kleiner als 1460 Bytes sind. Bei der Gblicher-
weise verwendeten MTU (maximum transmission unit) von
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1500 Byte koénnen diese in einem einzigen IP-Paket transpor-
tiert werden. Im Mittel waren die beobachteten HTTP-
Requests 380 Bytes grofR3.

Die Response-GrolRen reichen dagegen von wenigen hundert
Bytes bis hin zu mehreren Mbytes. Die Unterscheidung nach
Initial- und Inline-Objekten zeigt, dass die Initial-Objekte, die
normalerweise nur HTML-Code, also Textinformationen mit
Referenzen auf alle eingebetteten Objekte enthalten, umfang-
reicher sind. Allerdings wurden keine Initial-Objekte groRer als
3 MBytes beobachtet. Fiir beide Parameter wurden sehr gro3e
Varianzen gemessen, weshalb kein Mittelwert angegeben wer-
den kann (siehe Abschnitt 4.2). Es ist moglich, die Varianz zu
reduzieren, indem eine Unterscheidung nach Datei-Typen
(Text, Bild, Audio, Video, Binar) durchgefiihrt wird [1,19].

Die Anzahl der eingebetteten Objekte reicht von 0 bis hin zu
fast 1000 referenzierten Objekten. Die Verteilungsfunktion in
Abb. 8 weist fiir groRe Werte deutliches Abfallen nach dem
Potenzgesetz auf. Wahrend die Halfte aller Klicks WWW-Sei-
ten mit weniger als 3 Inline-Objekten anfordern, werden bei
jedem 10. Klick tber 20 und bei jedem 100. Klick uber 80
Inline-Objekte tbertragen.

Im Gegensatz zur Betrachtungsdauer ist die Nutzerungeduld
nicht direkt messbar. Sie tritt nur in Erscheinung, wenn die
Geduldsspanne kurzer als die Seitenabrufdauer ist - langere
Geduldsspannen lassen sich nicht erfassen. Um diese GroRRe
abzuschéatzen, muss eine exaktere Auswertung der Messung
erfolgen, die zusétzliche Informationen fur diese Entscheidung
heranzieht. Abb. 9 zeigt die Verteilungsfunktionen fir die beob-
achtete Dauer zwischen zwei Klicks, die Betrachtungsdauer
sowie die Dauer eines Seitenabrufs. Diese Gré3en kdnnen zur
Bewertung der gefundenen Verteilungen fiir die Ungeduld
genutzt werden.

Eine Mdoglichkeit zur Verfeinerung des WWW-Modells besteht
in der Berlicksichtigung von Abhangigkeiten der Betrachtungs-
dauer und Ungeduld von der Gibertragenen Datenmenge eines
Abrufs, d.h. der Anzahl der Inline-Objekte und ihrer Grofl3en.
Eine solche Abhéangigkeit motiviert sich durch das gréRere
Interesse eines Nutzers, der eine umfangreiche Seite anfordert
und wiirde die Genauigkeit der Modellierung erhéhen.

6 PROBLEME

Seit der Veroffentlichung “Why we don’t know how to simulate
the Internet” von Paxson und Floyd [28] haben wir zwar wei-
tere Erkenntnisse Uber Internet-Verkehr sowohl im Fern- als
auch im teilnehmernahen Bereich gesammelt, aber die grund-
legenden Probleme sind nach wie vor nicht gelost.

Ein Grundproblem der grof3en Varianzen, aber auch der gro-
Ren Diversitat des Netzes, seiner Nutzer und der Anwendun-
gen, ist die Schwierigkeit, Verkehrsmodelle verniinftig zu para-
metrisieren. Dabei ist es unerheblich, ob es sich um “kanoni-
sche” Modelle mit wenigen abstrakten Parametern oder um
“erklarende” Modelle mit vielen Parametern mit physikalischer
Bedeutung handelt. In beiden Fallen muss die Messdauer zur
Bestimmung der Parameter oft langer sein als die Zeit, wah-
rend der Verkehr als stationdr angenommen werden darf.

Das grof3te Hindernis auf dem Weg zu einer sinnvollen Simula-
tion des heutigen Internet-Verkehr ist die grof3e Varianz in den
fundamentalen GroéRen (Dateigrosse, Ubertragungsdauer,
aber auch Wartedauer, Anzahl von in einer Verbindung abge-
rufenen Elementen). Die damit zusammenhangende Langzeit-
abhéngigkeit im Verkehr ist daher zumindest fur Datenverkehr
nicht Ursache, sondern Folge dieser Varianz. Simulationen mit
realistischen Parametern haben aufgrund der gro3en Varianz
Laufzeit- und Konfidenzprobleme: Die charakteristischen
Merkmale des simulativ erzeugten Verkehrs, z.B. mittlere
DateigréRen oder mittlere Ereignisraten, konvergieren nur sehr
langsam gegen die eingestellten Werte. Die Mess-Ergebnisse
in einer Simulation mit hochvariantem Verkehr zeigen auch
nach langer Simulationszeit noch gro3e Schwankungen [13].
Um die Konfidenzintervalle der Messung um einen Faktor 10
zu verkleinern, muss eine Messung bzw. Simulation bei Ver-
kehr ohne Langzeitabhéngigkeit um einen Faktor 100 verlan-
gert werden. Wenn der Verkehr dagegen aus einer Pareto-Ver-
teilung mit a = 1.2 erzeugt wird und damit Langzeitabhangig-
keiten mit Hurst-Parameter H = 0.9 besitzt, dann musste die
Simulation bereits um einen Faktor 1010 verlangert werden [5].
Dies hat zur Folge, dass Verkehr mit den direkt gemessenen
Parametern und extrapolierten Verteilungen meist nicht sinn-
voll simulierbar ist. Der Ansatz, die gemessenen Verteilungen
an einer bestimmten Obergrenze abzuschneiden [32], kann
hier weiterhelfen und entspricht teilweise sogar den im echten
Netz eingesetzten Hilfsmalinahmen wie Beschrankungen der
DateigroRen bei E-Mail-Ubertragungen oder der maximalen
AblagegrofRe fur E-Mails auf einem Mailserver.

Bei dem Versuch der Simulation des Internets tber mehrere
Zeitebenen und viele Knoten hinweg, wie es beispielsweise fir
die Untersuchung von Routing-Protokollen winschenswert
ware, stof3t man Uberdies an die Grenzen der beschreibbaren
und simulierbaren GréRe und Komplexitat von Modellen.

7 ZUSAMMENFASSUNG UND AUSBLICK

Im Internet haben sich eine Reihe von Diensten entwickelt,
deren Verkehr wesentlich schwieriger zu modellieren ist als der
in klassischen Telekommunikationsnetzen beobachtete. Der
grofte Anteil des Verkehrs im Internet geht heute auf den



Abruf von Seiten aus dem World Wide Web zurtick. Daher ist
die Modellierung dieses Dienstes und seines Verkehrs fiir die
Untersuchung von Internet-Systemen von zentraler Bedeu-
tung. Je nach Anforderung an die Modelle gibt es verschie-
dene Modellierungsebenen, wobei die Aussagekraft von Unter-
suchungen an Netzmodellen mit modelliertem Verkehr stark
davon abhangt, ob die Verkehrsmodelle Riickkopplungen von
der beobachteten Ubermittlungsgiite zum erzeugten Verkehr
berlcksichtigen. Diese Eigenschaft unterscheidet Modelle fr
den heute im Internet beobachteten Verkehr von den oft unter-
suchten Modellen fiir netzzustandsunabhangig codierte Audio-
und Videostrome.

Ein entsprechendes Modell fiir Web-Verkehr mit Riickkopplun-
gen zwischen mehreren Modellierungsebenen wurde vorge-
stellt. Es wurde gezeigt, wie die Modellparameter durch Mes-
sungen bestimmt werden kénnen, wobei teilweise eine direkte
Messung der Parameter nicht moglich ist, so dass Heuristiken
eingesetzt werden missen.

Die direkte verkehrstheoretische Analyse von Systemmodellen
mit komplexen Verkehrsmodellen ist meist nicht moglich. Die
Analysen basieren oft auf Annahmen von Exponential- oder
geometrischen Verteilungen. Die charakteristischen GrofRRen
von Internet-Verkehrsmodellen werden dadurch nur unzurei-
chend modelliert: Die Verteilung von PaketgroBen hat eine
starke diskret-multimodale Komponente, wahrend Dateigro-
Ben, Sitzungslangen oder die Anzahl von Elementen in einem
Kontext (z.B. Web-Elemente pro Klick oder pro Verbindung)
hochvariante Verteilungen besitzen, bei denen Mittelwerte und
Varianzen messtechnisch praktisch nicht bestimmbar sind.

Allerdings kdénnen auch Simulationen selbst mit aufwendiger
Verkehrsmodellierung oft keine statistisch aussagekréftigen
Ergebnisse liefern, da die erwahnten hochvarianten Verteilun-
gen zu extrem langen Simulationsdauern fihren.
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