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Kurzfassung

Modellierung von IP-basiertem Paketverkehr ausgewihlter interaktiver Dienste

Moderne Kommunikationssysteme zeichnen sich durch eine hohe Komplexitit aufgrund des
Zusammenspiels vieler Protokolle und Komponenten aus. Thr Verhalten kann nicht mehr ein-
deutig vorherberechnet werden. Um ihre Leistungsfihigkeit dennoch bewerten zu konnen,
werden simulative Untersuchungen angestellt. Hierbei werden die wesentlichen Eigenschaften
der Kommunikationssysteme in Modellen abgebildet, die dann unter verschiedenen Randbe-
dingungen und bei unterschiedlicher Belastung beobachtet werden konnen. Aus den Zusam-
menhédngen von Systemparametern und Systemverhalten konnen Erkenntnisse beispielsweise
zur Optimierung der Systemkomponenten gewonnen werden. Fiir solche simulativen Untersu-
chungen muf} durch Verkehrsmodelle eine definierte und wirklichkeitsnahe Systembelastung

erzeugt werden, also der Kommunikationsverkehr, den das System bearbeiten muf3.

In der vorliegenden Arbeit werden konkrete Kommunikationsdienste untersucht und mit dem
Ziel modelliert, ihre typische Verkehrslast auf Paketschicht nachzubilden. Die Betrachtung
einzelner Dienste erlaubt eine funktionale Modellierung der Kommunikationsvorgidnge iiber
alle Kommunikationsschichten, so daf3 auch Riickkopplungen und Abhéngigkeiten beriicksich-
tigt werden konnen. Ein wesentlicher Gesichtspunkt solcher Modelle ist die Suche nach invari-
anten Parametern, welche nicht von Ort und Zeitpunkt der Verkehrsbetrachtung abhéngen.
Kann ein Modell entsprechend unabhingig parametrisiert werden, dann kann es auch entspre-
chend flexibel eingesetzt werden. Die orts- und zeitabhéingigen Anteile der Verkehrscharakteri-
stik ergeben sich dann aus den in der Simulation beriicksichtigten Riickkopplungen und
Abhingigkeiten. Zur Identifizierung invarianter Parameter erfolgt eine Analyse der Kommuni-
kationsvorgédnge eines Dienstes. Durch Verkehrsmessungen kann dann das Verhalten der aus-
gewdihlten Parameter untersucht und statistisch beschrieben werden, so daf} sie wieder in einem

entsprechend aufgebauten Verkehrsmodell eingesetzt werden konnen.

Fiir diesen Modellierungsansatz wurden zwei interaktive Dienste ausgewdhlt, die fiir die Lei-
stungsbewertung von IP-basierten Netzen von grofler Bedeutung sind. Zunéchst wird der
Informationsabruf iiber das World Wide Web (WWW) untersucht, da dies einen Grofiteil des
interaktiven Verkehrsaufkommens ausmacht. Als zweiter Dienst werden zunehmend populére
Computerspiele mit mehreren iiber Kommunikationsnetze verbundenen Teilnehmern betrach-
tet. Aus dem breiten Spektrum der Spielegenres werden dabei nur Reaktionsspiele untersucht,

welche die groiten Anforderungen an ein Kommunikationsnetz stellen.
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Das WWW stellt einen typischen Abrufdienst bereit, der sich aufgrund der wechselnden
Anforderungs- und Lesephasen durch eine gro3e Verkehrsdynamik auszeichnet. Das Biischel-
verhalten wird durch den Umfang und Aufbau der WWW-Seiten, das Kommunikationsproto-
koll HTTP (Hypertext Transfer Protocol) sowie das Verhalten von Server, Browser und Nutzer
charakterisiert. WWW-Seiten bestehen aus einer Hauptseite und den darin referenzierten ein-
gebetteten Objekten wie Bilder, Textrahmen oder Video-Clips. Die Hauptseite muf3 zuerst
geladen werden (primérer Abruf), bevor die eingebetteten Objekte angefordert werden knnen
(sekundire Abrufe). Das HTTP setzt auf dem gesicherten Internet-Protokoll TCP auf und ist
im Grunde ein einfaches Handshake-Protokoll, welches Anforderungen einzelner Objekte
sowie die zugehorige Antwort definiert. Browser und Server sind meist so implementiert, daf3
HTTP-Objekte parallel iiber mehrere TCP-Verbindungen angefordert und iibertragen werden
konnen. In Abhédngigkeit der Anwendungseinstellungen wird bei jedem Seitenabruf daher ein
Verkehrsbiischel erzeugt, das mehr oder weniger aggressiv die verfiigbare Bandbreite bean-
sprucht. Ein WWW-Nutzer hat die Moglichkeit, abgesetzte Abrufe abzubrechen, so daf} nicht

nur seine Lesezeit sondern auch seine Ungeduld in die Verkehrscharakteristik einflief3t.

Das in dieser Arbeit vorgeschlagene riickgekoppelte WW W-Verkehrsmodell bildet die genann-
ten Abhdngigkeiten nach. In Anlehnung an bestehende Verkehrsmodelle werden primére und
sekundédre Abrufe unterschieden und durch die ObjektgroBe charakterisiert. Sekundire Abrufe
hingen aber strikt vom Abschluf3 des primédren Abrufs sowie der Anzahl erlaubter TCP-Ver-
bindungen ab und nicht von einer festgelegten Zwischenankunftszeit. Primidre Abrufe werden
erzeugt, wenn nach dem Laden der vollstindigen Seite eine gewisse Lesezeit verstrichen ist
oder wenn vor dem Laden der vollstandigen Seite die Geduldsspanne des Nutzers abgelaufen
ist. Die einzelnen TCP-Verbindungen werden mit ihren FluBkontrollmechanismen simuliert, so
dafB auch auf Transportschicht Riickkopplungen und Abhingigkeiten einflieBen. Das Verkehrs-
modell zeichnet sich also durch eine starke Abhidngigkeit vom aktuellen Netzzustand aus, da
von den Riickmeldungen auf Transportschicht, Kommunikationssteuerungsschicht und des

Nutzers die Lasterzeugung mafBgeblich bestimmt wird.

Als interaktiver Dienst mufl das WWW gewisse zeitliche Anforderungen erfiillen. Allerdings
konnen auch ldngere Wartezeiten toleriert werden. Fiir die Bewertung der Simulationsergeb-
nisse ist dennoch die Wartezeit entscheidend, so daB fiir das vorgeschlagene Modell hauptsich-

lich die Seitenladezeit als Mal} der Dienstgiite verwendet wird.

Die Parametrisierung des Modells basiert auf der Analyse der Protokoll- und Anwendungsop-
tionen (Protokollversion, Anzahl paralleler Verbindungen, interne Zeitiiberwachung) sowie der
statistischen Beschreibung der Verkehrsgrolen wie ObjektgroBBe, Anzahl eingebetteter
Objekte, Betrachtungsdauer oder Geduldsspanne. Durch Messungen konnen viele Verkehrs-
groBen direkt beobachtet werden, einige Parameter treten aber nur indirekt auf oder sind nicht

eindeutig unterscheidbar und miissen daher durch Schitzungen ermittelt werden. In diesen Fil-
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len werden entsprechende Schitzverfahren vorgestellt und bewertet. Die Modellparameter
werden durch ihre empirisch bestimmten Verteilungsfunktionen beschrieben, die zur kompak-

teren und flexibleren Darstellung durch mathematische Funktionen angenihert werden.

Bei der simulativen Validierung des Verkehrsmodells zeigt sich, da3 die geschitzten Modell-
Parameter zu einem plausiblen Verkehrsverhalten fiihren. Im Vergleich mit SURGE, einem oft
eingesetzten nicht riickgekoppelten WWW-Verkehrsmodell, zeigt sich, daB3 das reaktive
Modell das Biischelverhalten des WWW-Verkehrs deutlich besser nachbilden kann. Da beim
nicht-reaktiven Modell die Objekt-Abrufe iiber unabhiingige Zwischenankunftszeiten initiiert
werden, entstehen wihrend des Ladevorgangs deutlich mehr Pausen, so daf3 die Seitenladezeit
erheblich groBer ist. Eine steigende Ende-zu-Ende-Verzogerung fiihrt bei dem SURGE-Modell
zu deutlich mehr Abbriichen von Seitenladevorgidngen und damit auch insgesamt zu deutlich
kleineren WWW-Seiten als eigentlich vorgegeben sind. Bei Paketverlusten reagiert dagegen
das reaktive Modell empfindlicher und erzeugt deutlich lingere Seitenladezeiten, sofern die
Geduldsspanne hoch genug gesetzt ist. Fiir eine detaillierte Betrachtung von Einzelverkehren
oder der Bestimmung oder Optimierung der Dienstgiite (hier anhand der Seitenladezeit) in
einem System eignet sich daher klar das reaktive Modell besser. Fiir die Lastuntersuchung von
aggregiertem Verkehr, also der Uberlagerung mehrere Quellen, kann aber besser ein einfache-
res nicht-riickgekoppeltes Verkehrsmodell eingesetzt werden. Die Summenverkehre beider

Modelle verhalten sich bei einer hohen Anzahl von Quellen in etwa gleich.

Online-Spiele werden den Dialogdiensten zugeordnet. Besonders die hier betrachteten Reakti-
onsspiele zeichnen sich durch die besonders hohen zeitlichen Anforderungen aus. Aufgrund
der hohen Teilnehmerzahlen mit in der Regel begrenzter Bandbreite kann keine direkte Kom-
munikation zwischen allen Teilnehmern realisiert werden. Statt dessen hat sich eine Client-
Server-Kommunikation durchgesetzt, bei welcher jeder Teilnehmer seine Aktionen einem
meist dedizierten Server mitteilt, der fiir die Synchronisation des Spielgeschehens zusténdig ist
und alle Teilnehmer iiber die Anderungen im nichsten Zyklus informiert. Die gegenseitigen
Informationsnachrichten miissen bei moderner Software nicht synchron erfolgen, sondern wer-
den jeweils mit unabhiingiger Rate erzeugt. Lediglich der Server synchronisiert seine Nach-
richten an alle Spieler, so dal} er biischelférmigen Verkehr generiert. Damit ergibt sich ein rela-
tiv regelmiBiger VerkehrsfluB, der phasenweise annihernd durch konstante Bitraten bzw.
durch einen regelmiBigen Biischelverkehr beschrieben werden kann. Der Verkehrsflu von
Client zu Server kann zudem unabhingig von der Gegenrichtung betrachtet werden, so dal3
sich Spieleverkehr durch einfache unabhingige Verkehrsmodelle beschreiben 1idBt. Allerdings
dndert sich die Anzahl der Teilnehmer dynamisch und damit @ndert sich auch die Grofle der
Biischel sowie die Grofe der Pakete, welche der Server aussendet. Abgesehen von dieser
Abhingigkeit zwischen Diensteschicht und Transportschicht bestehen keine weiteren Abhin-
gigkeiten. Wegen der groBen Bedeutung der Antwortzeit wird UDP verwendet und auf den

Einsatz von TCP mit seinen langwierigen Fehlerkorrekturmechanismen verzichtet. Die Fehler-
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behandlung erfolgt dagegen in der Client-Applikation selbst, wo das Spielgeschehen durch
Pridiktionsalgorithmen auch ohne Serverinformation fortgefiihrt werden kann, bis es wieder
mit dem tatsdchlichen Spielgeschehen resynchronisiert wird. Die Besonderheit des Dienstes
liegt in seinen hohen Anforderungen an die Antwortzeit eines Kommunikationsnetzes. Es zeigt
sich allerdings, dafl neben der reinen Antwortzeit auch eine gewisse RegelmaBigkeit der Emp-
fangsrate und trotz Fehlerbehandlung auch die Paketverluste (d.h. dem stockendem Spielge-
fiihl nach einer Resynchronisierung) bei der Bewertung der erlebten Dienstgiite eine Rolle
spielen. Diese Dienstgiitekriterien werden zur Bewertung graphisch veranschaulicht und sie

konnen auch von unidirektionalen Messungen abgeleitet werden.

Fiir die Parametrisierung des Modells miissen neben der Anzahl der Teilnehmer nur die Paket-
groBen und die Paketzwischenankunftszeiten erfat werden. Aufgrund der Dynamik der Spiel-
phasen und der Statusabfragen potentieller Spieler konnen die tatsdchlichen Teilnehmer einer
Partie durch Netzmessungen nicht eindeutig bestimmt werden, so dal Schitzmechanismen zu
ithrer Identifizierung eingesetzt werden. Die statistische Beschreibung der Verkehrsgroen
kann dann problemlos auch getrennt fiir Phasen gleichbleibender Teilnehmerzahl erfolgen. Die
oben erwidhnte Abhingigkeit der PaketgroBBen des Servers kann durch eine lineare Anpassung
der Parameter der PaketgroBenverteilung in Abhéngigkeit der ermittelten oder vorgegebenen

Anzahl der Teilnehmer nachgebildet werden.

Aufgrund fehlender Vergleichsmodelle und des gleichmiBigen Verkehrsverhaltens erfolgt die
Bewertung des Netzspieleverkehrsmodells in einer exemplarischen Anwendung zur Dienstgii-
tebewertung eines Systems bei unterschiedlicher Belastung. Dabei werden Verkehrseigen-
schaften ermittelt, welche Riickschliisse liber die vom Nutzer erfahrene Dienstgiite ermdogli-
chen, bzw. welche die typische Netzbelastung auf Serverseite charakterisieren. Die graphische
Darstellung der Dienstgiitekriterien eignet sich dabei gut zur Bewertung des Systemverhaltens
bei unterschiedlichen Randbedingungen.

Die Stirken des verfolgten Modellierungsansatzes liegen in der hohen Genauigkeit, mit wel-
cher Einzelverkehre nachgebildet werden konnen sowie der direkten Beobachtung von Dienst-
giiteparametern. Im Falle von sehr sporadisch interaktiven Diensten wie dem WWW erzielt die
Beriicksichtigung der Riickkopplungen deutliche Vorteile fiir den Einsatz bei unterschiedli-
chen Netzauslastungen. Sobald aber stirker aggregierter Verkehr vieler Dienste und vieler
Teilnehmer erzeugt werden soll, eignen sich besser Summenverkehrsmodelle, welche den Ver-
kehr effizienter iiber abstraktere Vorschriften und eventuell auch auf hoheren Abstraktionsebe-
nen beschreiben. Aufgrund der schnellen Entwicklung der meisten populédren Dienste ist eine
schnelle Nachfiihrung der Modellierung notwendig. Falls die Modellarchitektur nach wie vor
giiltig ist, miissen zumindest die Parameter regelméfBig neu bestimmt werden. Die individuelle
Anpassung von Funktionen zur Parameterbeschreibung zeigt sich hierfiir als zu komplex, so

daB eine Automatisierung der Modellparametrisierung enorme Bedeutung gewinnen wird.



Modelling IP Based Packet Traffic of Selected Interactive Services

Today’s communication networks are based on a large number of interacting protocols and
components. This leads to a high level of complexity and a system behavior that is not strictly
deterministic. In order to evaluate the system’s performance, it is necessary to carry out simu-
lation studies. For that, the main system characteristics are mapped to a system model, which is
studied under different preconditions and workloads. From the dependencies between system
parameters and the observed performance we can derive insights into the system behavior,
which can, for example, be used for system optimization. This kind of simulative performance
evaluation requires traffic models, which create well defined and realistic workload (i.e. the

communication traffic to be processed by the system).

In this thesis, specific communication services are evaluated and modelled in order to describe
their typical traffic load on packet level. Studying an individual service allows the building of a
functional model over all communication layers — this also allows to take feedback loops and
other dependencies into account. One main aspect of this kind of modelling is to find invariant
model parameters that are independent of time and place of the traffic observation. If a model
can be parameterized by such invariants, it can be deployed with a large flexibility. Those traf-
fic characteristics, which depend on time and place, would automatically be generated when
simulating the feedback loops and dependencies. In order to find invariant parameters, the ser-
vice has to be analyzed carefully. The identified parameters can be derived from traffic mea-
surements and characterized by statistical evaluation, which again allows the incorporation of

them into a corresponding traffic model.

For this approach, two interactive services have been selected, which show a high impact on IP
based networks. At first, information retrieval via the World Wide Web (WWW) is studied, as
this traffic makes up for a large part of the total Internet traffic. The second service under study
is computer network gaming, which shows fast growing popularity. From the large spectrum of
computer game genres only fast action games are considered, as they have the hardest require-

ments on the communication network.

The WWW offers a typical information retrieval service. Based on the alternating request and
reading phases, it is characterized by a large traffic dynamic. This burst behavior is caused by
the size and structure of the web pages, by the communication protocol HTTP (Hypertext
Transfer Protocol) and by the behavior of server, browser and user. Web pages are built of a
main page, which refers to all embedded objects like images, text frames or video clips. The
main page has to be loaded (primary retrieval) before the embedded objects can be requested
(secondary retrievals). HTTP is built on top of TCP which provides data protection mecha-
nisms. HTTP is a simple handshake protocol defining requests for individual objects and
responses to such requests. In general, browser and server implementations allow the parallel

retrieval of multiple HTTP objects over parallel TCP connections. Depending on the applica-
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tion settings, a page request generates a series of automatic requests, which compete for the
available bandwidth in a more or less aggressive way. As a WWW user can also abort running

HTTP retrievals, not only his reading time and impatience influences the traffic characteristic.

In this thesis, all those dependencies are modelled in the suggested reactive WWW traffic
model. Based on existing traffic models, primary and secondary retrievals are treated sepa-
rately and characterized by their object size. However, secondary retrievals are only started
after the completion of the corresponding primary retrieval and only if TCP connections are or
become available. They do not depend on interarrival times. Primary retrievals are started after
the completion of a page download plus a user reading time or if the user patience time ends
before the completion of the page retrieval. As each TCP connection is simulated with its indi-
vidual flow control mechanisms, feedback loops and dependencies are also modelled on trans-
port layer. The traffic model is characterized by strong dependencies on the current network
status, as workload generation depends on feedback mechanisms within the transport layer, the

session layer and the user.

Although the WWW, as an interactive service, has certain timing requirements, larger response
times can be tolerated as long as the retrieval service is functional. However, for the evaluation
of the system performance, the response time is the most critical parameter. Therefore, the

page retrieval time is chosen as the major quality of service (QoS) criteria.

The parameterization of the model is based on protocol and application analysis (protocol ver-
sion, number of parallel connections, time out clocks) as well as on the statistical description
of the traffic parameters as object size, number of embedded objects, reading time or impa-
tience. Many traffic parameters can be easily derived by measurement, but some can not be
observed directly. For these cases, estimation methods are used and evaluated. The model
parameters are described by their probability distribution function. For a more compact and
more flexible presentation, mathematical functions are approximated to those distribution

functions.

The simulative validation of the traffic model reveals that the estimated model parameters lead
to a reasonable behavior. Compared to SURGE, an often deployed WWW traffic model with-
out using feedback, the reactive model reflects the burst characteristic of the WWW traffic
much better. As the non-reactive model triggers object retrievals through independent interar-
rival times, a page download shows significantly more pauses and consequently a much higher
page download time. If the end-to-end delay is increased, the SURGE model generates much
more aborted page downloads, which leads to much smaller pages than anticipated in the
model parameter description. With increasing packet loss, however, the reactive model reacts
more sensitive and generates longer page download times if user patience is set high enough.
For a detailed evaluation of effects of individual user traffic as well as for the determination

and optimization of quality of service parameters (page download time) the reactive traffic



—vii —

model is suited better. For performance evaluation of aggregated traffic (i.e. the superposition
of multiple sources), a simpler non-reactive traffic model is suited better. For a high number of

sources, the aggregated traffic of the two modelling approaches behave similarly.

Online gaming is a conversational service. The fast action games considered here are charac-
terized by very high requirements to the response time of a network. As the number of partici-
pants is rather high and their connection bandwidth is limited, a direct communication between
all players is not possible. Therefore a client/server architecture became standard for this kind
of application. Every client reports its users actions to a dedicated server, which is responsible
for the synchronization of the game state and informs all participants on the changes of the
next cycle. These messages do not have to be sent synchronously, so every client can send
them at an individual rate. Only the server synchronizes his messages to all participants by
bursts of messages. The overall game traffic is characterized by a high degree of regularity,
which can be described by almost constant bit rates or by regular packet bursts. Traffic flow
from client to server can be treated independently from the other direction which allows the
use of simple independent traffic models for game traffic. However, the number of participants
changes dynamically, which also leads to a changing size of the burst length and the packet
sizes sent out by the server. Besides this dependency between service layer and transport layer,
no more dependencies have been observed. As a short response time is crucial for gaming,
UDP is deployed instead of time critical TCP with its error correction mechanisms. Error cor-
rection is done within the application where the game state is predicted, if server information is
lost until it can be re-synchronized with the reference game state. The most specific character-
istic of fast action games form the requirements on the response time of a communication net-
work. Apart from the pure response time, response time jitter and packet loss (i.e. a jumpy feel-
ing after re-synchronization) also play a role when evaluating quality of service. In order to
easily evaluate these QoS criteria, they are mapped to a graph. They can also be derived from

unidirectional measurements.

In order to parameterize the model, only packet size and interarrival times as well as the num-
ber of participants have to be described. Because of the high session dynamic and status
requests of many potential players, the number of active participants of a game can not easily
be determined from network measurements. They are identified by estimation instead. The sta-
tistical description of the traffic parameters can be done separately for each phase with a differ-
ent number of participants. The above mentioned dependency of server packet sizes can be
described by a linear parameter adaptation of the approximated packet size distribution func-

tion depending on the observed number of active participants.

As no comparable game traffic models are available and as game traffic shows rather regular
behavior, the assessment of the suggested traffic model is done within an example scenario in

order to show its suitability to determine quality of service levels for online gaming in a system
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under varying workload. The study reveals the typical game traffic characteristics, which allow
conclusions on the observed quality of service. The QoS graph proves to be well suited for the

evaluation of systems under different preconditions.

The general strength of the service specific modelling approach is found in the high level of
detail of the modelled individual traffic. In addition, the possibility to directly observe QoS
parameters is unique to that approach. In case of very sporadic and bursty traffic like in the
WWW, the consideration of the feedback loop leads to significant advantages when simulating
different workloads. However, if aggregated traffic from many services and many users should
be generated, more comprehensive traffic models are better suited, which use abstract model
parameters. Due to the fast development of popular services, their traffic models have to be
adapted fast and steadily. If the basic model architecture is still valid, the parameter descrip-
tions should be adapted regularly. An individual parameterization proves to be very complex,

which indicates the need for automated model parameterization in the future.
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Kapitel 1

Einleitung

1.1 Kommunikation iiber paketvermittelnde Netze

Der technische Aufbau von Kommunikationsnetzen hat sich in den letzten Jahrzehnten grund-
legend veridndert. Moderne Netze haben nicht mehr viel mit den klassischen Telefonnetzen
gemeinsam, welche nach dem Prinzip der Durchschaltevermittlung arbeiten, d.h. dal} fiir die
Gesprichspartner eine dedizierte Leitung oder ein Kanal exklusiv reserviert wird. Selbst wenn
dieser Kanal aufgrund hdufiger Gesprichspausen nicht gut ausgenutzt wird, ist er belegt und
kann nicht zur Ubertragung anderer Kommunikationswiinsche mitverwendet werden, die ggfs.
auf eine freie Leitung warten miissen. Die Auslegung von solchen Netzen mittels klassischer
Methoden der Nachrichtenverkehrstheorie (Erlang-Verlust-Formel) ist dulerst erfolgreich und
fiihrt zu sehr hoher Verfiigbarkeit von Telefonnetzen. Diese hohe Verfiigbarkeit, schnelle
Reaktions- und Antwortzeiten sowie die gleichbleibende Gesprichsqualitidt von Telefonverbin-

dungen sind heute zu einer Selbstverstindlichkeit geworden.

Mit dem Aufkommen von Datenkommunikationsdiensten und der Vernetzung von Rechnern
(insbesondere das Internet) wurden Kommunikationsnetze nach dem Prinzip der Paketvermitt-
lung aufgebaut. Dabei werden Kommunikationsstrome digitalisiert und auf Nachrichtenblocke
begrenzter Linge (Pakete) verteilt, die dann zur unabhéngigen Ubermittlung an das Netz gege-
ben werden. Das Kommunikationsnetz kann nun seine Kanalabschnitte mit der Vielfalt aller zu
tibertragenden Pakete deutlich besser auslasten. Der Empfanger muf3 die Pakete entgegenneh-
men und den urspriinglichen Kommunikationsstrom wieder herstellen. Dieses Prinzip erlaubt
eine deutlich effektivere Nutzung der Infrastruktur, fiihrt aber auch neue Probleme ein.
Zunichst wird eine gewisse zeitliche Verzogerung bei der Digitalwandlung, Paketierung sowie
der Pufferung und Analyse der Pakete in jedem Netzknoten in Kauf genommen. Auflerdem
konnen Pakete bei Uberlast verloren gehen, so dal Schutz- und Korrekturmechanismen not-
wendig sind, um eine vergleichbar hohe Dienstgiite wie bei den Telefonnetzen zu erreichen.

Da aber im Allgemeinen nicht nur ein Sprachdienst sondern eine grofle Vielzahl an Kommuni-
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kationsdiensten durch dasselbe Netz vermittelt werden (Fax, Email, Dateiiibertragung, Rech-
nerfernzugriff, ...), sollte eine ebenso verallgemeinerte Definition fiir den Begriff der Dienst-
giite getroffen werden. Die aktuellen Eigenschaften des Netzes (Netzgiite) sind allerdings nicht
mehr einfach auf die Anforderungen der Dienste abbildbar und die aktuelle Dienstgiite zwi-
schen den Anwendungen zweier Endgeridte kann vom Netzbetreiber in der Regel nicht direkt

beobachtet werden.

Fiir die Auslegung von Paketvermittlungsnetzen mit einer solchen Vielzahl an unterstiitzten
Diensten sieht man sich zudem mit einem AuBerst komplexen Verkehr konfrontiert. Die Uber-
lagerung der unterschiedlichen Dienste fiihrt zu einer enorm schwankenden Verkehrslast, die
durch technisch bedingte, vom Netzzustand abhidngige Riickkopplungen (FluBBkontrolle)
zusitzlich beeinflut werden. Damit ist eine zuverlidssige Vorhersage des Verkehrsverhaltens
auch kurzfristig nicht mehr moglich. Um dennoch Aussagen zur Leistungsfahigkeit von Paket-
vermittlungsnetzen und zur Optimierung ihrer Parameter treffen zu konnen, wird das Verhalten
abstrahierter Netzmodelle in Simulationen untersucht. Netzmodelle werden dabei durch Ver-
kehrsmodelle mit unterschiedlichen Verkehrsmustern belastet. Diese Verkehrsmodelle konnen
auf die Nachbildung des Gesamtverkehrs oder auf die Nachbildung von Teilverkehren ausge-
legt sein. Je nach dem wie die Teilverkehre definiert werden, kann ihre Modellierung deutlich

einfacher oder genauer erfolgen als die Modellierung eines komplexen Gesamtverkehrs.

Im Rahmen dieser Arbeit werden Teilverkehre anhand ihrer Dienstezugehorigkeit spezifiziert
und modelliert. Durch Dienst- und Protokollanalyse, Messung und statistische Auswertung des
Verkehrs konnen invariante Parameter benannt werden, die den Teilverkehr weitgehend unab-
hingig von Ort und Zeitpunkt der Messung beschreiben. Diese Invarianten werden zur Model-
lierung der dienstspezifischen Verkehre auf Paketebene eingesetzt, die in einem gewissen Rah-
men entsprechend unabhédngig von den Umstidnden einer Simulation zum Einsatz kommen
konnen. Die Messung und Charakterisierung von dienstspezifischen Verkehren ist daher als

zentrale Methode der Verkehrscharakterisierung zu betrachten.

In dieser Arbeit wurden zwei Dienste zur exakten Charakterisierung und Modellierung ausge-
wihlt. Zum einen wird das Verhalten des World Wide Web-Verkehrs betrachtet, da dieser
Dienst fiir einen Grofiteil des heutigen Datenaufkommens verantwortlich ist und weil er
duBerst vielseitig auf Firmen- und Privatrechnern, iiber drahtlose Zugangsnetze und auch auf
mobilen Endgeriten eingesetzt wird. Zum anderen wurden Netzspiele als interessanter Vertre-
ter interaktiver verteilter Dienste identifiziert und zur weiteren Charakterisierung und Model-
lierung ausgewdhlt, weil sie einerseits besonders hohe Echtzeitanforderungen und andererseits

groBBes Marktpotential aufweisen.



1.2 Ubersicht iiber die Arbeit

Die Arbeit gliedert sich im Wesentlichen in zwei Hauptkapitel (Kapitel 3 und 4), welche
jeweils die Verkehrsmodellierung, Parametrisierung und Bewertung fiir die beiden ausgewéhl-
ten Dienste WWW und Netzspiele behandeln. Im Rahmen der Beschreibung der gewihlten
Verkehrsmodellierung und ihrer Parameter (Kapitel 3.1 und 4.1) werden einleitend grundle-
gende Dienstmerkmale und daraus abgeleitete Bewertungskriterien angefiihrt. Aulerdem wer-
den dort bestehende Modellierungen der betreffenden Dienste vorgestellt. Fiir die Parametri-
sierung der Modelle (Kapitel 3.2 und 4.2) wird auf Messungen und die entsprechende statisti-
sche Auswertung und Beschreibung der als Modellparameter ausgesuchten Verkehrsgrofen
zuriickgegriffen. Die Bewertung der Modelle (Kapitel und 3.3 und 4.3) erfolgt abschlieend

anhand von Simulationen.

Den Hauptkapiteln ist ein Grundlagenkapitel (Kapitel 2) vorangestellt, in welchem zunéchst
das Umfeld der betrachteten Dienste beschrieben wird (Kapitel 2.1 und 2.2). Die Aspekte der
Verkehrsmessung werden in Kapitel 2.3 behandelt und in Kapitel 2.4 werden schlie3lich die

Grundlagen der Verkehrsbeschreibung dargestellt, auf welchen die Hauptkapitel aufsetzen.

Die Arbeit schlieft mit einer Zusammenfassung und einem Ausblick (Kapitel 5) auf die wei-

tere Entwicklung der betrachteten Arbeitsgebiete.






Kapitel 2

Grundlagen zu Internetverkehr und

Verkehrsbeschreibung

2.1 Paketbasierte Kommunikation im Internet

2.1.1 Entwicklung

Das Internet beruht auf dem experimentellen Weitverkehrs-Kommunikationsnetz ARPANET,
das 1969 von der amerikanischen DARPA (Defense Advanced Research Projects Agency) ins
Leben gerufen wurde. Das Ziel dieses Forschungsnetzes, war die Erprobung des Konzepts der
Paketvermittlung fiir Datennetze, das 1964 von Paul Baran (hot potato routing oder distributed
adaptive message block switching) [13] von der Rand Corporation, einer Ideenschmiede des
amerikanischen Militdrs und unabhingig davon 1965 von Donald Watt Davies [86,140] vom
NPL (National Physical Lab, UK) vorgeschlagen wurde.

Das ARPANET verband zunidchst Universitidten und Forschungseinrichtungen mit Hilfe des
Protokolls NCP (Network Control Protocol). Parallel dazu wurde von Robert Kahn und Vint
Cerf die TCP/IP Protokoll-Suite entwickelt, um viele proprietire Rechnernetze (DEC, HP,
IBM) iiber eine offene Netzarchitektur so zu verbinden, daf} alle beteiligten Rechner ohne
Kenntnis der Topologie miteinander kommunizieren konnten [43]. Durch diese dezentrale
Organisation der Kommunikation wurde das Internet relativ robust gegen Ausfille, da unab-
hingige Vermittlungsknoten (Router) die Aufgaben anderer Knoten iibernehmen konnten. Das
ARPANET wurde 1983 auf TCP/IP umgestellt. Die Koordination der Organisation und der
Weiterentwicklungen des Internet wird heute durch die Internet Engineering Task Force
(IETF) [34,173] wahrgenommen, einer offenen Vereinigung von Entwicklern, Betreibern, Her-

stellern und Forschern.
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Insbesondere die Erfindung des World Wide Web (WWW) 1989 durch Tim Berners-Lee schuf
die Grundlage fiir ein weltweites Informationsnetz, das durch die Entwicklung von leicht zu
bedienenden WWW-Clients (Browsern) auch fiir Nicht-Experten zuginglich wurde. Damit
wurde das Internet schnell auch zu einer kommerziellen Plattform fiir unterschiedlichste Infor-
mationsdienste und fiihrte sein exponentielles Wachstum fort. Mitte 2002 wurden iiber 160
Millionen an das Internet angeschlossene Computer gezéhlt [175], wovon etwa 37 Millionen
WW W-Inhalte bereithielten [177]. Die Kommunikation im WWW machte zu dieser Zeit etwa
75% des gesamten Internet- Verkehrs aus, gefolgt von E-Mail-Verkehr mit 15% Anteil [43].

Die Grundlage dieses Erfolgs liegt in der offenen und flexiblen Architektur des Internet, auf
welche neue Dienste aufsetzen konnen. Im folgenden sollen die grundlegenden Charakteristi-

ken dieser Architektur und die Vielfalt der darauf aufsetzenden Dienste aufgezeigt werden.

2.1.2 Funktionsweise

Anstatt eine durchgehende und exklusive Verbindung fiir eine Ende-zu-Ende-Kommunikation
zu schalten, wie das bei klassischen leitungsvermittelnden Netzen getan wird, werden bei
paketvermittelnden Netzen wie dem Internet digitalisierte Informationen auf Pakete verteilt,
die dem Netz zur Ubertragung an das Ziel iibergeben werden. Netz-Ressourcen konnen nun
durch Pakete unterschiedlicher Kommunikationsbeziehungen gemeinsam genutzt werden, so
daf} ein Multiplexgewinn erzielt werden kann. Die korrekte Wiederherstellung der zusammen-
hingenden Information aus den Teilinformationen der Pakete erfordert zahlreiche Verarbei-

tungsschritte.

Um eine Verringerung der Komplexitit und eine hohere Flexibilitdt zu erreichen, wird die
Kommunikation in mehreren Schichten organisiert. In jeder Schicht sind Teilfunktionen eines
Kommunikationsvorgangs realisiert, die als Dienstleistung der jeweils iibergeordneten Schicht
iiber sog. Dienstzugangspunkte zur Verfiigung gestellt wird. Die Realisierungen einzelner
Schichten eines End- oder Transitsystems werden Instanzen genannt und nehmen Dienste der
untergeordneten Schichten in Anspruch. Die Kommunikationsabldaufe zwischen Instanzen der

gleichen Schicht in verschiedenen Systemen sind iiber Peer-to-Peer-Protokolle festgelegt.

Diese Architektur wurde durch die ISO (International Standards Organization) im ISO/OSI-
Basisreferenzmodell formuliert, um eine Grundlage fiir Normen zur offenen Kommunikation
(Open Systems Interconnection) zu schaffen (DIN ISO 7498 bzw. CCITT/ITU-T X.200). Die
Architektur des Internet folgt ebenfalls dem Prinzip der Schichtung und ist auf die Schichten
des OSI-Modells abbildbar (Bild 2.1).

Das TCP/IP-Referenzmodell gibt keinen verbindlichen Rahmen fiir die Umsetzung der unter-
sten Schicht (Host-to-network) vor, jedoch sollen hier wie im ISO/OSI-Basisreferenzmodell

die Aufgaben der Bitiibertragungsschicht (Ubertragung einzelner Bits auf einem Kanal) und
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Bild 2.1: Das ISO/OSI Basisreferenzmodell und das TCP/IP-Referenzmodell (nach [148])

der Sicherungsschicht (Kanalzugriff, Rahmenerzeugung und -wiederherstellung, Fehlerkor-

rektur) wahrgenommen werden.

Die Internet-Schicht ist fiir die Ubertragung von Paketen bis zum Zielsystem zustindig,
schlieBt also deren Adressierung, Wegesuche und Vermittlung ein und entspricht damit der
Vermittlungsschicht des ISO/OSI-Basisreferenzmodells. Wihrend in letzterem aber sowohl
verbindungslose als auch verbindungsorientierte Dienste vorgesehen sind, unterstiitzt die Inter-
net-Schicht mit IP (Internet Protocol) nur die verbindungslose Paketvermittlung, d.h. Paket-
verluste werden nicht korrigiert. Eine zuverldssige Kommunikation muf3 daher in hoheren
Schichten realisiert werden. In der Transport-Schicht wird dies mit TCP (Transmission Control
Protocol) erreicht, das durch Einsatz von Fehlererkennung, -korrektur und Reihenfolgekon-
trolle gesicherte Ende-zu-Ende-Verbindungen realisiert. Auerdem enthélt es Mechanismen
zur FluBkontrolle, um die Senderate bei Uberlast-Situationen im Netz zu drosseln. Alternativ
bietet die Transport-Schicht mit UDP (User Datagram Protocol) auch einen ungesicherten und
verbindungslosen Kommunikationsdienst an, der im wesentlichen einen direkten Zugriff auf
das IP-Protokoll erlaubt.

Die Kommunikation zwischen zwei Endgeriten findet in der Regel iiber mehrere Netzknoten
statt, welche empfangene Informationen zum nichsten Kanalabschnitt weiterleiten. Je nach
Aufgabenstellung werden zur Netzkopplung verschiedene Arten von Netzknoten eingesetzt.
Bild 2.2 zeigt exemplarisch die Kopplung zweier Endsysteme iiber die unterschiedlichen Arten
der Netzknoten. Fiir eine einfache und transparente Kopplung zweier gleichartiger Netze
genligt beispielsweise ein Repeater. Wenn eine Nachricht an ein unbekanntes Netz adressiert

ist, sorgt ein Router auf der Vermittlungsschicht fiir die korrekte Weiterleitung und wenn
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Bild 2.2: Netzkopplungen auf unterschiedlichen Schichten

Nachrichten von bestimmten Anwendungen ausgewertet werden sollen, wie beispielsweise bei
Firewalls oder Proxy-Caches, mul} ein Gateway den ankommenden Paketstrom bis zur Trans-
port- oder Anwendungsschicht zusammensetzen, um entsprechende Funktionen ausfiihren zu
konnen. In den Netzknoten sind alle Protokoll-Instanzen bis zur jeweils erreichten Schicht
instanziiert, so da3 die Kommunikationsvorgéinge bis zu dieser Schicht abgeschlossen werden.
Ein Netzknoten hat folglich keine Kenntnis der Kommunikationsbeziehungen auf hoheren
Schichten.

2.1.3 Internet-Protokolle

Die wichtigsten Protokolle, die zusammen mit TCP/IP zum Erfolg des Internet beigetragen
haben, sind das Border Gateway Protocol (BGP) zum Austausch von Erreichbarkeits- und
Routing-Informationen, das Domain Name System (DNS) zur Umsetzung von Adressnamen
auf die numerischen IP-Adressen, die E-Mail Protokolle (POP3, IMAP und SMTP), Protokolle
fiir Fernzugriff auf andere Rechner (TELNET), das File Transfer Protocol (FTP) zur Ubertra-
gung von Dateien und Hyper Text Transfer Protocol fiir das World Wide Web (HTTP) [43].

An dieser Stelle sollen die Protokolle IP, TCP und UDP etwas genauer betrachtet werden, da
sie zur besonderen Charakteristik des zu modellierenden Paketverkehrs beitragen. Fiir
genauere Erliduterungen sowie fiir eine umfassende Ubersicht iiber TCP/IP-Protokolle sei bei-

spielsweise auf [147, 148] verwiesen.

2.1.3.1 Internet Protocol (IP)

Die Hauptaufgabe des IP-Protokolls ist die Vermittlung von Paketen bis zum Empfinger. Die
wichtigsten Felder des in Bild 2.3 gezeigten IP-Paketkopfes enthalten demnach die IP-Adres-

sen fiir Sender und Empfinger (Source Address, Destination Address). Die Header-Linge
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Bild 2.3: Die Kopffelder des IP-Protokolls

betrdgt abhiingig von den enthaltenen Optionen zwischen 20 und 60 Bytes. IP-Pakete selbst
konnen eine maximale Linge von 64 kBytes haben, werden aber in der Regel auf die Grofle
der maximalen PaketgroBe der Ubertragungssysteme auf Sicherungsschicht beschrinkt — meist

wird die MTU (maximum transmission unit) von Ethernet mit 1500 Bytes verwendet.

Weitere Protokolle der Internet-Schicht sind ICMP, ARP, RARP und BOOTP. ICMP (Internet
Control Message Protocol) dient zur Signalisierung von Fehlerzustinden und Adressinforma-
tionen sowie zum Testen von Erreichbarkeit. Das Protokoll ARP (Address Resolution Proto-
col) erlaubt die Umsetzung von IP-Adressen auf MAC-Adressen und die Protokolle RARP
(Reverse ARP) und BOOTP (BOOTstrap Protocol) unterstiitzen die Zuweisung von IP-Adres-
sen zu einem neu startenden Rechner. Weiterhin zihlen die Routing-Protokolle OSPF und
BGP zur Internet-Schicht.

2.1.3.2 Transmission Control Protocol (TCP)

Auf der Transportschicht wird zumeist das Transmission Control Protocol (TCP) eingesetzt,
dessen Kopffelder in Bild 2.4 gezeigt werden. TCP ergiinzt den unzuverlissigen Ubertragungs-
dienst des IP-Protokolls so, daf} alle Nachrichten vollstidndig und in richtiger Reihenfolge aus-
geliefert werden. Um diese Funktionalitit zu erreichen, unterstiitzt TCP eigene Ende-zu-Ende
Verbindungen, die durch Port-Nummern bei Sender und Empfinger (Source Port, Destination
Port) identifiziert werden — dies entspricht auch den Dienstzugangspunkten der Transport-
schicht. TCP-Segmente, die solchermaBlen einer Verbindung zugeordnet werden, enthalten
auBlerdem Reihenfolgenummern (Sequence Number), die eine Einordnung in den zu iibertrage-
nen Byte-Strom ermoglichen. Bei TCP werden keine Segmente sondern Bytes numeriert, so

dafl im Kopffeld entsprechend die Nummer des ersten Daten-Byte angegeben wird. Durch ein
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Bild 2.4: Die Kopffelder des TCP-Protokolls

eigenes Feld fiir eine Quittierungsnummer (Acknowledgement Number) konnen Quittungen
per Piggy Backing gegeben werden, also zusammen mit einem normalen Daten-Segment.
Bleibt eine Quittierung nach einem Paketverlust aus, wird dies durch eine Zeitiiberwachung
(retransmission timer) festgestellt. Da TCP ein Ende-zu-Ende-Protokoll fiir ein globales Kom-
munikationsnetz ist, kann keine genaue Aussage zu den zu erwartenden Umlaufzeiten getrof-
fen werden, von denen aber die Dauer einer effektiven Zeitiiberwachung abhingt. Auf Basis
der Dauer jeder Quittierung fiihrt TCP daher eine Schitzung der Umlaufzeit durch mit der wie-

derum die Dauer der Zeitiiberwachung bestimmt wird.

Eine neue TCP-Verbindung muf} auf Sender- und Empféangerseite zunéchst in einen definierten
Startzustand gebracht werden, d.h. es muf} ein Verbindungsaufbau erfolgen. Wenn ein Endsys-
tem TCP-Verbindungen akzeptiert, kann es von einem anderen Endsystem eine Verbindungs-
aufbau-Nachricht, die durch ein gesetztes SYN-Flag im Segmentkopf gekennzeichnet ist, emp-
fangen. Die iibertragene Reihenfolgenummer wird gespeichert und in der Antwort quittiert, die
selbst wiederum eine Start-Reihenfolgenummer enthélt und durch die Flags SYN und ACK
gekennzeichnet ist. Erst mit der Quittung (ACK) durch den Initiator ist der Vorgang abge-
schlossen. Bild 2.5 verdeutlicht den sogenannten 3-Wege-Handshake. Der Verbindungsabbau
erfolgt fiir jede Ubertragungsrichtung separat, d.h. der DatenfluB von B nach A kann in
Bild 2.5 rechts auch nach Quittierung der ersten FIN-Nachricht weiterlaufen.

Neben der Bereitsstellung eines zuverlissigen Ubertragungsdienstes iibernimmt TCP auch
Aufgaben der FluBkontrolle. Es verwendet einen Fenstermechanismus, der nur eine begrenzte

Anzahl unquittierter Bytes zuldft (sliding window). In jedem Segmentkopf wird die Fenster-
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Bild 2.5: TCP-Verbindungsaufbau und -abbau (nach [148])

groBe des Senders vom Empfinger vorgegeben (window size) — so kann ein Empfianger ohne
ausreichenden Pufferplatz die Senderate drosseln oder auch ganz stoppen. Der Mechanismus
kann zu einem Leistungseinbruch fiihren, wenn der Empfiangerpuffer voll ist und der konsu-
mierende Prozel3 die Daten nur byteweise aus dem Puffer ausliest. Nach jedem ausgelesenen
Byte wiirde der Empfinger dann die neue Fenstergro3e von 1 Byte signalisieren, so daf} der
Sender eine Serie kleiner Segmente mit jeweils groem TCP/IP-Kopfteil aussendet (silly win-
dow syndrome). Durch Verhinderung der Signalisierung von zu kleinen Fenstergroflen kann
das Problem behoben werden (Clark [50]). Ein dhnlicher Effekt kann auch auf Senderseite auf-
treten, wenn der erzeugende Prozefl Daten mit geringer Rate an TCP iibergibt. Da TCP selbst
den Aussendezeitpunkt bestimmen muf}, kann es auch hier zu einer Serie kleiner ineffizienter
Segmente kommen. Durch die Verhinderung von mehr als einem kleinen unquittierten Seg-

ment werden geniigend Daten fiir eine effizientere Segmentgrofle gesammelt (Nagle [129]).

TCP unterstiitzt aullerdem einen zweiten FluBkontrollmechanismus (congestion control).
Wihrend der oben beschriebene Mechanismus bei Engpéssen auf Seite des Empfingers greift,
soll der zweite Mechanismus durch registrierte Paketverluste Uberlastzustinde im Netz erken-
nen und entsprechend die Senderate drosseln. Dies wird durch ein zweites Sendefenster
(congestion window) erreicht — die tatsidchlich verwendete Fenstergrof3e richtet sich nach dem
kleineren Wert der beiden Fenster. Nach dem Verbindungsaufbau wird das congestion window
so initialisiert, da} zunédchst nur ein Segment gesendet werden kann. Mit jeder fehlerfreien
Quittung wird das Sendefenster verdoppelt (Slow Start-Phase), bis ein Schwellwert erreicht
wird, nach welchem das Sendefenster nur noch linear um eine maximale Segmentgrof3e erhoht
wird (congestion avoidance-Phase). Stellt eine Zeitiiberwachung fest, daf} eine erwartete Quit-
tierung ausbleibt, wird angenommen, daB ein Segment aufgrund einer Uberlastsituation im
Netz verworfen wurde. Der Sender drosselt dann sofort seine Rate, indem er das congestion
window auf eine SegmentgroBe zuriicksetzt und den Schwellwert halbiert, so daf die conges-
tion avoidance-Phase frither beginnt. Ein TCP-Sender tastet sich somit stindig an eine opti-

male Senderate heran.
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Insbesondere fiir die TCP-FluBkontrollmechanismen wurden zahlreiche Verbesserungen und
Ergidnzungen vorgeschlagen, die zum Teil in verschiedenen Varianten des TCP-Protokolls
umgesetzt wurden. Die Leistungsfihigkeit wurde zunéchst durch eine geringere Wartezeit vor
einer Wiederholung von offensichtlich verlorenen Segmenten erhoht (Fast Retransmit). Geht
ein einzelnes Segment verloren, konnen die nachfolgenden Segmente vom Empfinger nicht
quittiert werden — stattdessen wird die zuletzt ausgesandte Quittierung wiederholt. Der Sender
trifft die Entscheidung fiir ein wiederholtes Aussenden eines Segments vor Ablauf der norma-
len Zeitiiberwachung, wenn er mehrere Quittierungen fiir das vorhergehende Segment erhalten
hat. Diese Variante wird TCP Tahoe genannt [103]. Eine Erginzung zu diesem Fast Retrans-
mit-Algorithmus wurde im meist verwendeten TCP Reno mit dem Fast Recovery-Algorithmus
[104] eingefiihrt, der nach einer Fast Retransmit-Wiederholung den Sender nicht zuriick in die
Slow Start-Phase, sondern gleich in die congestion avoidance-Phase springen 1dt. Die FluB3-
kontrollmechanismen sind ausfiihrlicher in RFC 2581 [6] beschrieben. Es gibt sehr viele wei-
tere Vorschldge zur Verbesserung der Leistungsfihigkeit wie beispielsweise SACK (selective
acknowledgements) [73, 81, 120], New Reno [80, 73] oder TCP Vegas [31].

Insbesondere bei kurzen Verbindungen, wie sie hiufig beit HTTP-Anforderungen vorkommen,
erreicht TCP nur einen kleinen Datendurchsatz, wenn es beendet wird, bevor die Slow Start-
Phase verlassen wird. Mit dem relativ langen Verbindungsaufbau ist bei kurzen Ubertragungen
aullerdem die Wartezeit vergleichsweise lang. Zur Losung dieses Problems wurde T/TCP zur
Diskussion gestellt [32,33], welches eine Pufferung von TCP-Verbindungsdaten zu einem
Zielrechner vorsieht, so dafl neue Verbindungen mit verkiirztem Verbindungsaufbau und ohne
Slow Start-Phase beginnen konnen. Alternativ kann eine effektivere Nutzung von TCP auch
einer iibergeordneten Kommunikationssteuerung iiberlassen werden, welche die TCP-Verbin-
dungen verwaltet und bei Bedarf offen lassen und wiederverwenden kann (keep alive) oder

mehrere Ubertragungen iiber dieselbe TCP-Verbindung parallel abwickeln kann (pipelining).

2.1.3.3  User Datagram Protocol (UDP)

Da die Sicherung einer Verbindung durch TCP nur Ende-zu-Ende erfolgt, also bei Wiederho-
lungen die komplette Umlaufzeit gewartet werden mufl bevor auch nachfolgende und bereits
empfangene Segmente an die Anwendung ausgeliefert werden, ist das Protokoll beispielsweise
fiir echtzeitkritische Kommunikation ungeeignet. Mit UDP (User Datagram Protocol) ist auf
der Transportschicht auch ein verbindungsloses Protokoll definiert, das auf aufwidndige Siche-
rungsmechanismen und FluBsteuerung verzichtet. Aus den in Bild 2.6 gezeigten Kopffeldern

ist bereits die geringe Funktionalitét ersichtlich — in den 8 Bytes des Kopfes sind lediglich je
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Bild 2.6: Die Kopffelder des UDP-Protokolls

eine Kennung fiir den Dienstzugangspunkt auf Sender- und Empféangerseite, die Segmentlidnge

sowie eine Priifsumme fiir den Kopf vorgesehen.

2.2 Dienste

2.2.1 Dienstverstindnis

Der Dienstbegriff wurde bereits im Rahmen des ISO/OSI-Basisreferenzmodells in
Abschnitt 2.1.2 eingefiihrt. Unter einem Dienst wird die Bereitstellung einer Kommunikations-
funktion fiir die {ibergeordnete Schicht iiber einen Dienstzugangspunkt verstanden. So stellt
beispielsweise das Internet Protocol IP den Instanzen der Transportschicht den Dienst der
ungesicherten Paketvermittlung zum Zielknoten bereit. Die entsprechende Instanz wird am
Zielknoten iiber den Dienstzugangspunkt identifiziert, der bei IP im Kopffeld "Protocol" ver-

merkt ist.

Im Rahmen dieser Arbeit bezieht sich der Dienstbegriff im folgenden allerdings nicht auf die
Dienste der unteren Schichten, sondern auf die Dienste der Anwendungsschicht. Wenn von
dienstspezifischem Verkehr gesprochen wird, so ist damit der Anteil des Internet-Verkehrs
gemeint, der einem bestimmten Dienst der Anwendungsschicht zugeordnet werden kann, bei-
spielsweise E-Mail-Verkehr oder HTTP-Verkehr.

2.2.2 Internet-Dienste der Anwendungsschicht

UDP und TCP stellen einen ungesicherten bzw. gesicherten Transportdienst fiir Instanzen der
Anwendungsschicht bereit. Beide Protokolle nutzen Port-Nummern zur Kennzeichnung der
Dienstzugangspunkte iiber welche sie von hoheren Diensten in Anspruch genommen wurden.
Diese Port-Nummern konnen im Prinzip frei gewidhlt werden, so da3 auch neue Anwendungen
ohne groBen Aufwand eingefiihrt werden konnen. Es gibt aber einige Standarddienste, fiir wel-
che reservierte Portnummern (well known ports) vorgesehen und in RFC1700 [137] beschrie-

ben sind. Zur Veranschaulichung sind in Tabelle 2.1 einige Standarddienste aufgefiihrt.
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Tabelle 2.1: Beispiele fiir reservierte Portnummern und ihnen zugeordnete Dienste

Port Dienst

20 FTP-Datenverbindung

21 FTP-Steuerung

23 Telnet

25 | SMTP (E-Mail)

53 Domain Name Server

80 WWW-Server

119 Netnews-Protokoll

Die unterschiedlichen Dienste zeichnen sich nicht nur durch unterschiedliche Funktionalitét
aus, sondern auch durch sehr unterschiedliches Kommunikationsverhalten. Wahrend bei einer
Datei-Ubertragung mit FTP groBere Datenmengen am Stiick iibertragen werden, werden beim
Fernzugriff per Telnet nur einzelne Tastatureingaben, meist nur wenige Zeichen in eigenen
TCP-Segmenten versendet. Die Dienste konnen hinsichtlich ihrer Kommunikationscharakteri-
stik klassifiziert werden, so daf eine Bewertung und Behandlung ihrer Anforderungen verein-
facht wird. Im folgenden wird eine Unterscheidung von interaktiven Kommunikationsdiensten
nach der ITU-T-Empfehlung 1.211 [100] verwendet':

» Dialogdienste (conversational services) fiir Mensch-zu-Mensch- oder Mensch-zu-
Maschine-Kommunikation mit echtzeitkritischen Anforderungen. Meist besteht aufgrund
hoher Redundanz oder stindiger Neusynchronisierung keine Notwendigkeit, alle Daten

vollstindig zu iibertragen, weshalb in der Regel auf UDP aufgesetzt wird.
Beispiele: VoIP, CSCW, Spiele, (WWW)

* Nachrichtendienste (messaging services) fiir die zeitlich verzogerte Kommunikation zwi-
schen Menschen, bei welcher Nachrichten zwischengespeichert werden miissen. Da Nach-
richten fehlerfrei tibermittelt werden sollen, wird in der Regel TCP eingesetzt. Andernfalls

muB die Anwendung fiir eine gesicherte Ubertragung sorgen.
Beispiele: E-Mail, FTP, News, Diskussionsforen

* Abrufdienste (retrieval services) fiir Informationsdienste, die einem Nutzer bereitgestellte
Nachrichten nur auf seinen Abruf hin iibermitteln. Obwohl der Dienst interaktiv ist, beste-
hen nur relativ geringe Echtzeitanforderungen — kiirzere Wartezeiten storen die Funktionali-

tit des Dienstes nicht. Typischerweise wird auch hier TCP eingesetzt.

Beispiele: WWW, VoD, FTP, POP-Mail

1" Es werden auch Verteildienste unterschieden (z.B. Rundfunk), die hier nicht weiter betrachtet werden.
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2.2.3 Dienstgiite

Welche Anforderungen an das Kommunikationsnetz fiir einen Kommunikationsdienst relevant
sind und inwiefern sie wihrend der Dienstnutzung erfiillt werden, wird anhand der Dienstgiite
beschrieben. Nach der Begriffsdefinition von ITG und ITU-T beschreibt die Dienstgiite die
subjektive Zufriedenheit des Dienstnutzers:

ITG-Fachgruppe 5.2.1 [99]: Gesamtheit der Qualititsmerkmale eines Kom-

munikationsnetzes aus der Sicht der Benutzer eines betrachteten Dienstes.

ITU-T Empfehlung E.800 [100]: The collective effect of service perform-

ances which determine the degree of satisfaction of a user of the service.

Diese sehr subjektive Definition hilft bei der technischen Bewertung der Dienstgiite und den
notigen Entscheidungsprozessen fiir eine Bereitstellung zufriedenstellender Dienstgiite
zunéchst nicht weiter. Im folgenden wird daher gemdll ITU-T 1.350 [102] der Begriffs der
Dienstgiite nur hinsichtlich an der Nutzerschnittstelle beobachtbarer Leistungsparameter ver-
wendet. Damit kann die Dienstgiite durch eine Reihe von direkt beobachtbaren (priméren)

Parametern und daraus abgeleiteten Parametern beschrieben werden.
Fiir IP-Netze sind die Dienstgiiteparameter der Transportschicht (nach [148])

* die akzeptable Verbindungsaufbau-Verzogerung,

* die Verbindungsaufbau-Fehlerwahrscheinlichkeit,

* der gewiinschte Durchsatz,

* die Ende-zu-Ende-Verzogerung,

* die Nachrichten-Fehlerrate (im Verhiltnis zu korrekt {ibertragenen Nachrichten),

* die Sicherheit vor unauthorisiertem Datenzugriff,

* die Nachrichten-Prioritit gegeniiber anderen Nachrichten eines Nutzers sowie

* die Verbindungsabbruchwahrscheinlichkeit (resilience).
Die tatsidchlich vom Nutzer beobachtete Dienstgiite bezieht sich allerdings auf die Leistungs-
merkmale des genutzten Dienstes, wie z.B. Zuverldssigkeit und Sicherheit bei der Zustellung
von E-Mail-Nachrichten, Antwortzeit bei WWW-Abrufen oder Verzégerung und Sprachaus-
setzer bei der Sprachkommunikation. Diese Parameter sind zwar an der Schnittstelle des
Dienstnutzers messbar, aber diese Schnittstelle ist Teil der Anwendungsschicht und liegt nicht
mehr im Beobachtungsbereich eines Netzbetreibers, so dal dieser keine Aussagen zur tatsidch-
lich erlebten Dienstgiite eines Dienstes treffen kann. Nur solche Parameter, die direkt auf Para-
meter der Transportschicht abgebildet werden, konnen vom Netzbetreiber auch beobachtet

werden. Andere Parameter kann er nur durch Schitzverfahren mit einem gewissen Unsicher-

heitsfaktor gewinnen.
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Die Beschreibung der Dienstgiite erlaubt nur Aussagen zu einer gewiinschten oder beobachte-
ten Dienstqualitit. Ein Kommunikationsnetz, welches seinen Nutzern eine bestimmte Dienst-
giite zusichern konnen soll, muf3 auch iiber Mechanismen verfiigen, welche die Kommunika-
tion der Dienste zuverléssig schiitzen. Dies schlieBt die Entscheidung, ob neue Kommunikati-
onsbeziehungen akzeptiert werden koénnen und die stindige Uberwachung der Einhaltung der
gewiinschten Dienstgiiteparameter aller aktiven Verbindungen ein. Beides erfordert eine
genaue Spezifizierung der Dienstgiiteparameter einer Verbindung, die in einem Verkehrsver-
trag abgelegt wird. Alternativ zu einer solchen zugesicherten Dienstgiite, wie es beispielsweise
in ATM-Netzen vorgesehen ist, kann ein Kommunikationsnetz auch nur eine relative Dienst-
giite unterstiitzen — hierbei werden Pakete einer Verbindung mit Prioritdten versehen und rela-
tiv zu Verbindungsdaten anderer Priorititen entsprechend anders behandelt (Beispiel: IP-
Erweiterung DiffServ). Herkommliche IP-Netze verzichten sogar ganz auf die Moglichkeit,
feste Zusicherungen zu geben. Die erlebte Dienstgiite hingt dann aber von der Auslastung des
Netzes ab.

In IP-Netzen ist die fehlende Unterstiitzung von Dienstgiite-Garantien nur zum Teil ein Pro-
blem fiir die Nutzer. Bei weniger zeitkritischen Nachrichten- und Abrufdiensten sorgen die
TCP-Mechanismen fiir eine zuverlissige Ubertragung — zeitliche Verzdgerungen werden in
Kauf genommen, halten sich bei typischen Netzauslastungen allerdings in akzeptablen Gren-
zen. Fiir die zunehmende Nutzung von Dialogdiensten wére aber zumindest eine Priorisierung

oder gar eine Ressourcen-Reservierung (RSVP, dedizierte IP-Netze) wiinschenswert.
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2.3 Verkehrsmessung

2.3.1 Einordnung

Verkehrsmessungen werden in Kommunikationsnetzen aus unterschiedlichsten Griinden
durchgefiihrt. Sie dienen zunéchst der Feststellung der aktuellen Auslastung der Ressourcen
im laufenden Betrieb bzw. der Bestimmung der Netzgiite (Laufzeitmessung, Verlustmessung),
um Engpisse und Leistungsreserven zu ermitteln und entsprechend darauf reagieren zu kon-
nen. Dies kann langfristig durch den Aus- oder Umbau des Netzes geschehen oder kurzfristig
durch eine automatische Lastverteilung bei der Pfadsuche (adaptives Routing). In komplexen,
dezentral organisierten Netzen, wie dem Internet, werden Messungen auch zur Erfassung der
gewachsenen Topologie eingesetzt [35,38,49]. Datenverkehr wird heute aber auch aus organi-
satorischen und rechtlichen Griinden aufgezeichnet, um Kommunikationsvorgénge nachvoll-

ziehbar zu machen oder als Grundlage zur Abrechnung einer Dienstnutzung.

Um Aussagen iiber zukiinftige Anforderungen an Kommunikationsnetze treffen zu konnen,
werden auch Verkehrsmessungen mit dem Ziel der Charakterisierung des Datenverkehrs
durchgefiihrt. Die Analyse der aufgezeichneten Daten ermoglicht im einfachsten Falle, Trends
zu erkennen und damit vorausschauende Mallnahmen zu ergreifen. Wenn Prognosen nicht so
offensichtlich gestellt werden konnen, beispielsweise wenn das Verhalten neuer Systemkom-
ponenten zu bewerten oder Dimensionierungsprobleme zu l6sen sind, wird ein Modell des
betrachteten Systems unter realistischer Last entweder analytisch oder simulativ getestet. Zur
Erzeugung dieser Last werden Verkehrsmodelle benétigt, welche die durch Verkehrsmessun-

gen ermittelte Charakteristik des realen Verkehrs nachbilden.

Die enormen Ubertragungsraten in modernen Kommunikationsnetzen machen Verkehrsmes-
sungen allerdings zu einer echten Herausforderung. Messungen an Hochgeschwindigkeitsver-
bindungen von 155Mbit/s (OC3), 622 Mbit/s (OC12), 2.5 Gbit/s (OC48) oder gar 9.6 Gbit/s
(OC192) erfordern den Einsatz von Spezialhardware. Solche Messungen konnen in groerem
Umfang nur von Netzbetreibern oder im Rahmen von groBen Forschungsprojekten wie
CAIDA (Cooperative Association for Internet Data Analysis) [166] und NLANR (National
Laboratory for Applied Network Research) [176] durchgefiihrt werden. Die Messreihen, die
von beiden Organisationen fiir Forschungszwecke zur Verfiigung gestellt werden, sind entspre-
chend umfangreich — jeden Tag fallen bis zu 3.2 GByte komprimierte Daten an. Allein auf-
grund der Datenmenge ist es nicht sinnvoll, allgemeine und vollstindige Messungen durchzu-
fiihren, aus denen Daten fiir unterschiedlichste Auswertungen gezogen werden konnten. Mes-
sungen werden vielmehr spezifisch auf die Fragestellungen abgestimmt — in der
MeSBinfrastruktur von CAIDA werden Daten beispielsweise nur acht Mal am Tag fiir jeweils 90
Sekunden erfa3t, dafiir aber langfristig und flachendeckend (in den USA), so daB3 globale

Trends im Internet erkannt werden konnen — fiir eine Auswertung von Einzelnutzerverhalten
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ist eine solche Messung beispielsweise zu kurz und auch an ungeeignetem Ort. Weiterfiihrende
Informationen zu Messungen im Internet konnen u.a. in [41,46,82,117,127,155] und insbeson-
dere bei [166] und [176] gefunden werden.

2.3.2 MeBziel und MeBmethodik

Die im vorigen Abschnitt aufgefiihrte Klassifizierung der MefBziele erfordert jeweils eine
unterschiedliche Vorgehensweisen bei der Messung. Zunichst miissen die relevanten MeBgro-
Ben identifiziert werden. Diese umfassen Kenn- und Leistungsgroflen des Netzes (Erreichbar-
keit, Topologie, Ende-zu-Ende-Verzogerung, Umlaufzeit, Link-Verlustwahrscheinlichkeit,
Link-Auslastung) und Charakteristiken der Verkehrslast (Ankiinfte und GroBen bzw. Dauer
von Paketen, Biischeln, Verbindungen, Dialogen, Sitzungen sowie aggregierten Verkehrsein-
heiten). Daraus konnen wiederum weitere MeB3grofen abgeleitet werden, wie z.B. der Ort

eines Engpasses oder Antwortzeit eines Dialogdienstes.

Aus den MeBgroBen ergibt sich, ob eine passive Messung oder eine aktive Messung nétig ist.
Passive Messungen zeichnen den Verkehr bzw. Ressourcenbelegungen auf, ohne selbst Daten-
verkehr zu erzeugen. Sie werden insbesondere zur Lastcharakterisierung verwendet. Aktive
Messungen erzeugen dagegen Testpakete, die in das Netz eingespeist werden und entweder
eine Antwort an das MefBgerit erzeugen (z.B. ping) oder von einem Empfinger ausgewertet
werden. Eine Auswertung beziiglich der Laufzeit erfordert dabei eine aufwindige Zeit -Syn-

chronisierung bei Sender und Empfinger [161].

Weiterhin muB3 festgelegt werden, zu welcher Zeit, an welchem Ort und bis zu welcher Proto-
kollschicht bzw. auf welchem Abstraktionsgrad die Messung durchgefiihrt werden sollte. MeB-
zeitpunkt und Mefdauer miissen so gewihlt werden, daf} statistisch relevante Aussagen iiber
die gemessenen Daten getroffen werden konnen, d.h. die Messung sollte ausreichend viele
MeBgrofien enthalten (z.B. Verbindungsdauer). Gegebenenfalls muf3 die Messung zu definier-
ten Zeitpunkten wiederholt werden, so dal mehrere vergleichbare Mefreihen zur Auswertung
bereit stehen. Der MeBort muf natiirlich die Sichtbarkeit der zu messende Grofe gewihrlei-
sten. Ist eine MeBgrofle am MefBort nicht direkt beobachtbar, so kann eventuell eine Schitzung

basierend auf anderen MeBgrofen erfolgen [111,146].

Die Anforderungen des MefBziels sowie der abgeleiteten MeSumgebung bestimmen zudem, ob
leistungsstarke hardware-basierte Mef3gerite benotigt werden oder ob kostengiinstigere PC-
basierte Software-Messungen mit geringerer Leistungsfihigkeit und Genauigkeit ausreichen.
Oft geniigt es auch, vorhandene Mefmoglichkeiten in Routern (z.B. Ciscos NetFlow) oder die

Log-Funktion in Proxy-Caches oder HTTP-Servern zu verwenden.

Die in dieser Arbeit untersuchten Verkehrsmodelle sollen zur Leistungsbewertung von Kom-

munikationssystemen herangezogen werden. Der Abstraktionsgrad der Modelle soll die Last-
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beschreibung auf Vermittlungsschicht erlauben, d.h. es soll eine Bewertung der Systemlast
anhand des Verarbeitungsaufwands einzelner Pakete erfolgen. Hierfiir werden Pakete durch
ihre Grofe und ihre Hiufigkeit bzw. -Zwischenankunftszeit sowie durch ihren Routing-Kon-
text (Ziel- und Quelladresse) beschrieben. Da nur der Verkehr bestimmter Dienste modelliert
wird, der fiir eine allgemeine Lastmodellierung mit anderen Paketverkehrsquellen iiberlagert
werden muB, ist noch eine Zuordnung der Pakete zu ihrem Dialog nétig, beispielsweise durch

eine Verbindungskennung (z.B. Port-Nummer).

Die Messungen zur Parametrisierung der Modelle muf3 daher auf Paketebene erfolgen. Pakete
miissen nicht vollstindig aufgezeichnet werden sondern es geniigt, nur die wesentlichen Infor-
mationen des Paketkopfes zu erfassen (Adressen, Verbindungskennung). Fiir die detaillierte
Auswertung von WWW-Verkehr ist allerdings auch die Kenntnis von HTTP-Kopfinformatio-
nen notig. Nachdem HTTP ein Klartextprotokoll ist, das keine Bitcodierung sondern ASCII-
Schliisselworte verwendet, sind HTTP-Protokollkopfe relativ lang. Da die Modelle das Nutzer-
verhalten auf Sitzungsebene beschreiben sollen, muf3 die Messung lange genug sein, um meh-
rere vollstindige Nutzersitzungen aufzuzeichnen. Selbst bei intensiv genutzten interaktiven
Diensten darf angenommen werden, dafl Nutzer im Normalfall einen iiblichen Schlafrhythmus
haben und eine Sitzung daher kaum lidnger als 20 Stunden dauert. Der MeBort sollte nahe am
zu modellierenden Teilnehmer liegen, also am Endbenutzer. Um mdoglichst viele Nutzer zu

beobachten, empfiehlt sich eine Messung im Zugangsnetz eines Internet-Diensteanbieters.

Insbesondere die erfalten Daten des WW W-Verkehrs enthalten sensible Nutzerinformationen
wie Passworter, besuchte WWW-Adressen oder Sitzungsdauer. Um Milbrauch auszuschlie-
Ben, miissen die erfalliten Daten anonymisiert werden, so da3 weder Inhalte noch IP-Adressen
rekonstruiert werden konnen. Allerdings sollen der Typ der WWW-Objekte und der Zusam-
menhang auch von lidngeren Sitzungen eines Nutzers erhalten bleiben. Fiir die vorliegende
Arbeit wurden IP-Adressen einer MeBreihe durch eine fortlaufende Identifikations-Nummer
ersetzt und die Zuordnungstabellen anschlieBend geloscht. Die WWW-Adressen und Optionen
wurden vollstindig geloscht und lediglich fiir erkannte Objekttypen wurde stattdessen eine

Typ-Kennung eingefiigt.

2.3.3 PC-basierte Messung von IP-Paketverkehr

PC-basierte Messungen sind insbesondere aufgrund der guten Verfiigbarkeit und der hohen
Speicherkapazitit von PCs interessant. Im Vergleich zu Spezialgeriten liegt ihr Nachteil in

relativ ungenauen Zeitstempeln.

Die Genauigkeit von PC-basierten Messungen hidngt von der verwendeten Hardware (Netz-
karte, Festplatte, Bussysteme, Prozessorleistung, Speicherorganisation), dem Betriebssystem
und der Erfassungssoftware ab. In [12] wird die Mef3genauigkeit von Linux-Systemen bei Ver-

wendung der MeB-Software tcpdump an einer Ethernet-Schnittstelle untersucht. Ethernet-Rah-
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men werden zunéchst vollstindig von der Netzkarte empfangen bevor ein Interrupt (Betriebs-
system-Unterbrechung) abgesetzt wird. Das Betriebssystem ruft daraufhin die entsprechende
Interrupt-Routine fiir die Netzkarte (Treiber) auf, welche den Rahmen in eine Datenstruktur
kopiert und mit einem erst zu diesem Zeitpunkt angeforderten Zeitstempel versieht. Sollten
mehrere Rahmen wihrend einer Interrupt-Routine eintreffen, werden sie erst nach deren Been-
digung gemeinsam behandelt. Die Zeitstempel entsprechen dann entweder dem Kopierzeit-
punkt innerhalb der Interrupt-Routine oder dem Aufrufzeitpunkt der Interrupt-Routine. Die
Zeitstempel stimmen also nicht exakt mit dem Zeitpunkt des Eintreffens iiberein. Die ermit-
telte Ungenauigkeit entspricht in etwa der Dauer einer Interrupt-Routine und wird mit 10 us
als Richtwert angegeben. Bei Vergleichen mit baugleichen Me3-PCs dhnlicher Konfiguration

wurde eine Abweichung der gleichzeitig gemessenen Zeitstempel um +/- 5 s beobachtet.

Insbesondere bei hoher Last, d.h. bei grolen Rahmenlingen und Dauerbelastung kommt es
auch zu Paketverlusten. Der Typ der Netzkarte sowie die Qualitdt der zugehorigen Treiber-
Software spielen bei der Leistungsfihigkeit eine entscheidende Rolle. Ein Vergleich von zwei
exemplarischen Produkten (Intel und Tulip) zeigt deutliche Unterschiede. Wo das erste System
bereits Verluste iiber 35% verbucht, bleibt das zweite noch unter 0.1%! Tabelle 2.2 zeigt, wie
grof} die Unterschiede bei hoher Systemlast sein konnen. Es sei allerdings angemerkt, daf3
diese Ergebnisse nur bei einer Dauerbelastung (iiber 400000 Pakete mit einer Paketrate von
2000/s) beobachtet wurden — bei kiirzerer Belastung werden durch Pufferung deutlich weniger

Paketverluste erzielt.

Tabelle 2.2: Vergleich der Leistungsfahigkeit verschiedener Ethernet-Netzkarten

Intel . .
Netzkarte EtherExpressPro 100 Tulip-Chip
kurze Pakete lustrei
Aufzeichnen der (~1.5 Mbit/s) verlustirel
ersten 68 Bytes bei
2000 Paketen/s lange Pakete Paketverluste )
(bis 24 Mbit/s) |  ab 400 Bytes: 2% verlustfrei
kurze Pakete
Aufzeichnen der vol- | (~1-5 MBit/s) starke Paketverluste
len Paketlinge bei lange Pakete linear ansteigend bis wenig Paketverluste
2000 Paketens O Mibite | 1S00BYesi37% | ab700 Bytes: 0.04%
bei 1500 Bytes: 0.07%
ei?:rzle;;h];l;?egr;i kurze Pakete 3 wenig Paketverluste
12000 Paketen/s | Opieleverkehr) 0.006%
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Um die Genauigkeit von PC-basierten Messungen zu verbessern, wurden bereits zahlreiche
hardwarebasierte Erweiterungen vorgeschlagen, mit denen die Zeitauflosung auf 0.1 us erhoht
werden kann [124,143]. Die in dieser Arbeit verwendeten Messungen wurden mit dem Ziel der
Verkehrsanalyse von interaktiven Diensten durchgefiihrt. Bei diesen Diensten ist eine zeitliche
Auflosung der Paketankiinfte von 10 us ausreichend genau, so da3 auf eine Hardwareunterstiit-

zung des Mess-Systems verzichtet werden konnte.
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2.4 Verkehrsbeschreibung

In der Telekommunikation wird Verkehr allgemein als "Vorginge der Inanspruchnahmen von
Betriebsmitteln zur Ubermittlung von Nachrichten" definiert [99]. Erst in Verbindung mit einer
konkreten Betrachtung 148t sich auch eine konkrete quantitative Beschreibungsform festlegen.
Im Falle der Leistungsbewertung von Kommunikationssystemen bauen darauf wiederum

System- und Verkehrsmodelle auf.

In diesem Abschnitt werden zunéchst unterschiedliche Betrachtungsmoglichkeiten fiir Nach-
richtenverkehr aufgezeigt, um daraus geeignete Beschreibungsformen in Form einer Auswahl
der relevanten Verkehrsgroflen ableiten zu konnen. AnschlieBend werden Grundlagen der stati-
stischen Beschreibung dieser Verkehrsgroflen dargelegt. AbschlieBend werden die Erzeugung

der Verkehrsgroen und die dafiir spiter eingesetzten Approximationsmethoden diskutiert.

2.4.1 Charakteristische Verkehrsgrofien

Gemail der oben genannten allgemeinen Definition von Verkehr muf} eine Verkehrsbeschrei-
bung alle Aspekte enthalten, die in irgendeiner Weise zur Belegung von Betriebsmitteln fiihren
konnen. Grundsitzlich miiite eine allgemeine Verkehrsbeschreibung demnach folgende Infor-

mationen enthalten:

* Verkehrsaufkommen: Die Ankunftszeitunkte und die Dauer bzw. Grée der Verkehrsein-
heiten (z.B. Anrufe, Pakete), um die Belegung der Betriebsmittel (Kanile, Warteschlan-

gen) zu bestimmen.

* Verarbeitungsinformationen: Wenn Teile der Kommunikation unterschiedlich behandelt
werden sollen, miissen jeweils die Verbindungskennung (Adressen, Portnummern) und

Klassifizierungen bekannt sein.

* Nachrichteninhalte: Wenn im Rahmen der Nachrichteniibertragung auch deren Inhalte
ausgewertet werden miissen, z.B. mit dem Ziel der Komprimierung oder Filterung, miis-
sen entsprechende Inhaltsbeschreibungen oder die vollstindigen Inhalte zur Bestimmung

der Arbeitslast vorliegen.

Der zuletztgenannte Aspekt impliziert eine nahezu vollstindige Erfassung einer Kommunika-
tion und taugt allenfalls zur Untersuchung von Spezialfragen. Fiir eine effiziente Charakterisie-
rung von Verkehr ist eine abstrahierte Beschreibung sinnvoll, die sich auf das Verkehrsaufkom-

men und ggfs. auf einige Verarbeitungsinformationen beschrénkt.

Eine Verkehrsbeschreibung bezieht sich aulerdem auf eine bestimmte Aktivitdtsebene, durch
welche die oben genannten Verkehrseinheiten festlegt sind. Bild 2.7 zeigt eine Unterscheidung

in Aktivititsebenen, welche die ITG in [99] erarbeitet hat. Ob Sitzungen, Kommunikationsver-
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Bild 2.7: Aktivitidtsebenen der Kommunikation nach der ITG-Begriffsdefinition [99]

bindungen, Dialoge, Biischel, oder Dateneinheiten betrachtet werden, hingt von der Problem-
stellung und dem gewiinschten Abstraktionsgrad ab. Bei der Verkehrsbeschreibung konnen

auch hohere Aktivitidtsebenen mit einbezogen werden.

Bei Internetverkehr ist die Unterscheidung zwischen Dialog (zeitliche Abfolge der Interaktio-
nen zwischen zwei Partnern) und Verbindung (zeitliche Abfolge des Auf- und Abbaus von
Verbindungen) nicht so eindeutig wie in Bild 2.7 dargestellt. Dialoge konnen durchaus auch
iiber mehrere unterschiedliche Verbindungen laufen, also oberhalb der Verbindungsebene lie-
gen, wie z.B. in [46] dargestellt. Dies ist beispielsweise der Fall, wenn bel interaktiven Dien-
sten unterschiedlich wichtige Informationsteile iiber unterschiedliche Verbindungsarten (UDP
und TCP) iibertragen werden oder wenn Web-Browser mehrere TCP-Verbindungen parallel

einsetzen, um Inhalte schneller bzw. von unterschiedlichen Servern zu laden.

Definitionsgemil bezieht sich eine Verkehrsbeschreibung immer auf bestimmte Betriebsmit-
tel, d.h. der Verkehr wird an einem bestimmten Punkt der Kommunikationsinfrastruktur
betrachtet. An diesem Bezugspunkt setzt sich der Verkehr im Allgemeinen aus zahlreichen
unterschiedlichen Kommunikationsbeziehungen zusammen. Die Charakteristik dieses aggre-
gierten Verkehrs kann zusammenfassend beschrieben werden (Summenverkehr) oder aus
Beschreibungen seiner Teilverkehre (Flows, Verkehr einzelner Teilnehmer oder Dienste)
zusammengesetzt werden. Bild 2.8 veranschaulicht den Einflul des Betrachtungspunktes auf
Umfang und Art des Verkehrs.
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Bild 2.8: Unterscheidung des Verkehrs bzgl. Betrachtungsort und Diensten

Teilverkehre konnen oft anschaulicher und genauer beschrieben werden und ihre Verwendung
erlaubt eine groBere Flexibilitdt bei der Verkehrsbeschreibung. Insbesondere die Betrachtung
von Verkehren bestimmter Dienste hat den Vorteil, daf3 die einfacheren Kommunikationsfliisse
auf hoheren Protokollschichten beschrieben werden konnen. Durch Beriicksichtigung der Pro-
tokollfunktionalitdten ergibt sich indirekt der Verkehr auf tieferen Schichten. Damit entfillt
eine direkte Beschreibung auf der angestrebten Aktivititsebene, welche die teils komplexen
Verkehrscharakteristiken, die durch die eingesetzten Protokolle erzeugt werden, ebenfalls ein-
schlieen miiBte. Teilverkehre sollten so allgemeingiiltig wie moglich beschrieben werden, um
sie leichter einem gewiinschten Kontext (Betrachtungsort, -zeit und Lastzustand) anpassen zu
konnen. Die Suche nach Invarianten in der Verkehrsbeschreibung fiihrt auf die Untersuchung
einzelner Dienste und ihrer charakteristischen, immer wiederkehrenden Verkehrsgrof3en wie
z.B. typische Tagesverkehrskurven, Sitzungsankiinfte nach einem Poissonproze3 oder Grof3en-

verteilung von iibertragenen oder angebotenen HTTP-Objekten (siehe auch [8,135]).

Eine zusammenfassende Verkehrsbeschreibung ist zumeist weniger umfangreich aber auch
weniger anschaulich. Sie ist bei Verkehren mit sehr hohem Aggregationsgrad oder auch zur
Trendanalyse sinnvoll. Sie bezieht sich aber nur direkt auf die angestrebte Aktivitdtsebene und

mub fiir jeden Betrachtungsort und dessen Lastzustand gesondert erfolgen.

Eine indirekte Verkehrsbeschreibung, die hierarchisch iiber mehrere Aktivititsebenen erfolgt,
ist besonders als Basis fiir die Modellierung von interaktiven Kommunikationsbeziehungen
interessant, wie sie auch in der vorliegenden Arbeit vorgenommen wird. Sie erlaubt namlich
die Nachbildung von Riickkopplungseffekten, wie sie in jedem Sicherungsprotokoll zu finden
sind (Quittierungsmechanismen, Fehlerbehandlung, Datenflulsteuerung) und sie ermoglicht
die Ende-zu-Ende-Betrachtung der Dienstgiite.
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Die Zielsetzung der vorliegenden Arbeit ist die Verkehrsmodellierung hinsichtlich der Lei-
stungsuntersuchung von IP-basierten Kommunikationssystemen auf Paketebene. Da dienstspe-
zifischer Ende-zu-Ende-Verkehr betrachtet wird, sind Information zum Routing jedes Paketes
nur in Spezialbetrachtungen erforderlich (Verbindungen zu mehreren unterschiedlich lokali-
sierten Servern) und miissen in erster Ndherung nicht betrachtet werden. Fiir die Leistungsbe-
wertung der IP-basierten Systeme miissen auch keine Inhalte ausgewertet werden. Damit
genligt es, den Verkehr nur in seinem Umfang zu beschreiben, also die Haufigkeit und die
GroBe von Nachrichteneinheiten. Damit kann die Belegung der zu untersuchenden Betriebs-

mittel bestimmt und bewertet werden.

2.4.2 Statistische Beschreibung

Zufallsvariable

Die charakteristischen Verkehrsgrofen (hier Paketgroen bzw. Paketankiinfte) treten in einem
Beobachtungszeitraum jeweils als Datenreihe auf, welche als Ergebnis eines Zufallsexperi-
ments aufgefal3t werden kann. Die zugrundeliegenden statistischen Eigenschaften werden
dann mit Hilfe von Zufallsvariablen beschrieben. Eine Zufallsvariable X kann bei jeder Reali-
sierung einen Wert aus einem bekannten diskreten oder einem kontinuierlichen Wertebereich
annehmen, der von unkontrollierbaren zufélligen Umstdnden abhéngt und nicht vorhersagbar
ist. Jede mogliche Realisierung x erfolgt mit einer bestimmten Wahrscheinlichkeit, welche
durch die Verteilungsdichtefunktion f(x) bzw. die Verteilungsfunktion F(x) = P{X <x}
der Zufallsvariablen festgelegt ist. Die Verteilungsfunktion ist dabei die Summenfunktion der
Verteilungsdichtefunktion. In Bild 2.9 sind qualitative Verldufe der beiden Funktionstypen fiir

kontinuierliche und diskrete Zufallsvariablen angegeben.

kontinuierliche diskrete
Verteilungsdichtefunktion f(x) Verteilung p(x;)

X X

Wahrscheinlichkeit
Wahrscheinlichkeit

kontinuierliche diskrete
Verteilungsfunktion F(x) Verteilungsfunktion F(x)

i il

£ % =

g1

N

%q X Xq1 XQz X

Wahrscheinlichkeit
e}
Wahrscheinlichkeit

Bild 2.9: Verteilungsdichtefunktion und Verteilungsfunktion
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Momente und Quantile

Eine Zufallsvariable ist durch ihre Verteilungsfunktion vollstdndig beschrieben. Sie kann aber
zur schnelleren und anschaulicheren Interpretation durch Maf3zahlen erginzt werden. Die hiu-
figsten Maf3zahlen sind der arithmetische Mittelwert aus allen moglichen, mit ihrer Wahr-
scheinlichkeit gewichteten, Realisierungen X (Erwartungswert, E[X]) und die Standardab-
weichung o, welche die mittlere Abweichung vom Erwartungswert beschreibt (mittlerer Feh-
ler). Anstelle der Standardabweichung wird oft die einfacher handhabbare Varianz o’
(VAR[X] )verwendet oder der dimensionslose Variationskoeffizient ¢ = ¢/Xx. Sie sind Son-
derfille der Momente einer Verteilung. Das k-te gewohnliche Moment m, und das k-te zentrale

Moment L, sind dabei folgendermallen definiert:

[eS)

m, = E[X"] = jx"f(x)dx @.1)
0
We = ELX=m )T = [Ce=mp)*f(x)dx (22)
0

Erwartungswert und Varianz entsprechen dem ersten gewohnlichen Moment m; = E[X] und

dem zweiten zentralen Moment W, = VAR[X].

Weitere Mafizahlen fiir die Eigenschaften einer Verteilung sind die Quantile x e welche den
Wertebereich der Zufallsgrofle angeben, fiir welchen P{X < x <4 und P{X > x P ]
gilt, d.h. Zufallswerte, die kleiner als das Quantil x q sind, treten nur mit der Wahrscheinlich-
keit g auf. Bei streng monoton steigender Verteilungsfunktion ist diese Definition fiir das
Quantil x q eindeutig und die zugehorige Wahrscheinlichkeit kann, wie in Bild 2.9 unten links
gezeigt, direkt an der Verteilung abgelesen werden. Andernfalls bezeichnet x, einen Wertebe-
reich (Bild 2.9 unten rechts). Das 50%-Quantil x, 5 wird auch Median genannt und bestimmt
den Wert, der in der Mitte einer sortierten Liste aller Realisierungen liegt. Der Median wird oft

aufgefiihrt, weil er unempfindlich gegeniiber Ausreissern ist.

Heavy-Tail-Verteilung

Im Rahmen von Verkehrsuntersuchungen werden zunehmend Verteilungen mit der Heavy-
Tail-Eigenschaft gefunden. Eine Heavy-Tail-Verteilung besitzt einen signifikanten Anteil von
sehr groBen ZufallsgroBen, d.h. die Wahrscheinlichkeit fiir deren Auftreten ist nicht vernach-
lassigbar. Man spricht von einer Heavy-Tail-Verteilung, wenn ihre komplementire Verteilung
FC(x) = 1 — F(x) nach dem Potenzgesetz

FEx)~ x fiir x —> o0, 0< 00 <2 (2.3)
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Bild 2.10: Lineare, halb- und doppelt-logarithmische Darstellung
einer negativ-exponentiellen Verteilung und einer Pareto Verteilung (Heavy-Tail)

abfillt. Das bedeutet, dal die Momente der Verteilung gegen unendlich divergieren konnen.
Insbesondere sind fiir o0 <2 die Varianz und fiir oo < 1 auch der Mittelwert undefiniert. Fiir die
Darstellung von Verteilungsfunktionen mit Heavy-Tail empfiehlt es sich, anstatt F(x) die
komplementire Verteilungsfunktion (complementary cumulative distribution function, ccdf)
F C(x) aufzutragen. Bild 2.10 zeigt, wie dann das 7ail-Verhalten durch logarithmische bzw.
doppelt-logarithmische Darstellung veranschaulicht werden kann. Dabei wird der Kurvenver-

lauf des 7ails zu Lasten des Kopf- und Kernbereichs der Funktion hervorgehoben.

Stochastische Prozesse

Zur Beschreibung von zufallsabhingigen Ablidufen in Systemen ist eine Zufallsvariable nicht
geeignet, da sie in der Regel nur fiir einen Systemzustand zu einem bestimmten Zeitpunkt ¢
gilt. In einem zeitlichen Verlauf ist die Unabhingigkeit aufeinanderfolgender Zufallsexperi-
mente nicht mehr unbedingt gegeben. Daher werden zur Beschreibung stochastische Prozesse
herangezogen. In einem stochastischen Prozef sind Zufallsvariablen fiir jeden moglichen Zeit-
punkt definiert. Werden nur diskrete Zeitpunkte betrachtet, spricht man von einem zeitdiskre-
ten stochastischen ProzeB {X,} = {X, X,, ...} (Zeitreihe), andernfalls von einem zeitkonti-

nuierlichen stochastischen Prozel3 X(7).

Die KenngroBen eines stochastischen Prozesses werden entsprechend iiber die Kenngréen
seiner Zufallsvariablen gebildet, insbesondere der Erwartungswert )Tt) = E[X(t)] und die
Varianz VAR[X(?)] = E[(X(t)- X )2] . Er wird vollstindig von seiner n-dimensionalen Ver-

teilungsfunktion charakterisiert:
Fy(x, 1) = FXIWXH(xl, s X by e t,) = P{IX(2) < xp, .., X(2,) < x,} 2.4)

Ein Prozel} heiflt stationédr, wenn er seine statistischen Eigenschaften im zeitlichen Verlauf

nicht dndert, d.h. seine Verteilungsfunktion ist invariant gegeniiber Zeitverschiebungen T.

Fy(x,1+71) = Fx(x,1) (2.5)
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Ein ProzeB heif3t schwach stationir, wenn sein Erwartungswert zeitinvariant, also konstant ist
und seine Autokorrelation nur von der Zeitverschiebung t der Betrachtungszeitpunkte X(7)

und X(#+7), nicht aber von ¢ abhéngt.

Korrelation

Wenn Abhingigkeiten in einer Zeitreihe bestehen, konnen diese mit Hilfe der Autokorrelation
Ryx(t,1,) = E[X(#;)X(t,)] bestimmt werden. Die Autokovarianz y(z¢,t,) gibt die Ahn-
lichkeit zweier Realisierungen des Prozesses X(f) zu unterschiedlichen Zeitpunkten #; und ¢,

an.
V(1. 1,) = E[X(1))X(1,)] - E[X(2))] E[X(1,)] (2.6)

Bei unkorrelierten Zufallsgroen ergibt die Autokovarianz Null. Durch Normierung auf die
Standardabweichungen der beiden Zufallsbetrachtungen X(#;) und X(z,) ergibt sich der Auto-
korrelationskoeffizient p(z, ,):

’Y(tp lz)

o(t, 1) = pel-1,1] 2.7)
P [VARIX(1)] JVARIX(1,)]

Bei stationdren Prozessen ist die Autokorrelation unabhéngig von der Zeit ¢, so daf} der Auto-

korrelationskoeffizient nur noch von der Verschiebung T abhingt:

p(t,1+1) = p(7) = #Ef)(t)] (2.8)
Die Autokorrelationsfunktion zeigt den Autokorrelationskoeffizienten p in Abhédngigkeit der
Verschiebung t. Die Grofle des Absolutwertes ist ein Mal fiir die Stirke der linearen Abhén-
gigkeit. Bei einem statistisch unabhéngigen Prozel3 wird fiir die Autokorrelationsfunktion stets
Null erwartet. Bei empirischen Daten wird sich aber immer ein Wert ungleich Null ergeben,
der sich bei zunehmender Verschiebung 7T allerdings sehr schnell gegen Null bewegt. Auch bei
linearer (Kurzzeit-)Korrelation geht die Autokorrelationsfunktion langsam aber stetig gegen

||

Null und zwar mit p(t) ~a = fiir T — e und O <a <1 [109].

Langzeitkorrelation und Selbstihnlichkeit

Bei Prozessen, deren Autokorrelationsfunktion langsam abnimmt, bestehen offensichtlich
auch Abhingigkeiten zwischen weit auseinanderliegenden Ereignissen. Man spricht von einer

Langzeitkorrelation (long range dependence, LRD), wenn die Autokorrelationsfunktion

p(T)~|T|_B firt—>cound 0<fB<1 (2.9)
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Bild 2.11: Qualitativer Verlauf der Autokorrelationsfunktion
bei Kurzzeit- und Langzeitkorrelation

d.h., daB die Summe der Autokovarianzen divergiert. Bild 2.11 illustriert den Verlauf der Auto-

korrelationsfunktion bei kurz- und langzeitabhingigen Prozessen.

Fiir einen zeitdiskreten schwach stationdren ProzeB {X,} = {X,, X,, ...} mit Mittelwert X

und Varianz 62 ist ein aggregierter Prozefl {X ﬁm)} definiert als

(X(tm-m+ 1)+ ...+ X(tm))
m

mit me N (2.10)

x" =

Der aggregierte Prozefl kann als blockweise Zusammenfassung der Realisierungen des Origi-
nalprozesses verstanden werden. Mit zunehmender Blockgrée m wiirde bei kurzzeitkorrelier-
tem Basisprozel3 die Autokorrelationsfunktion des aggregierten Prozesses p(m)(’c) verschwin-
den. Weist der Basisprozel} aber Langzeitkorrelation auf, trifft dies nicht zu, d.h. trotz beliebig
groBBer Blockbildung schwanken die Blockmittelwerte unvermindert stark. Der Basisprozef3

heit dann exakt selbstihnlich zweiter Ordnung, wenn

p"™ (1) = p(1) 2.11)

und asymptotisch selbstidhnlich zweiter Ordnung, wenn diese Bedingung nur fiir grole Block-
groflen m — oo zutrifft. Fiir die Varianz des aggregierten Prozesses eines langzeitkorrelierten

Basisprozesses gilt

VAR[{X" 1] =m™" %67 (2.12)
wobei H der Hurst-Parameter 0.5 < H < 1 ist. Der Hurst-Parameter ist ein Maf} fiir den Grad
der Selbstihnlichkeit. Fiir H = 0.5 ist der Basisprozel3 nicht selbstihnlich (die Varianz seines
aggregierten Prozesses verschwindet unabhingig von t). Fiir H = 1 ist der Basisprozel stark
selbstihnlich (die Varianz seines aggregierten Prozesses ist 1 unabhédngig von 7). Der Hurst-
Parameter ist bestimmt durch H = 1 - /2 (vgl. Gleichung (2.9)).

Die Beziehung in Gleichung (2.12) fiihrt auf ein graphisches Verfahren zur Abschidtzung des
Hurst-Parameters, den Varianz-Zeit-Graph (variance time plot). Ausgehend von einer Stich-
probe {x;}, der ein vermuteter selbstihnlicher Prozel zugrundliegt, wird dabei die Zeitreihe

des zugehorigen aggregierten Prozesses { xl(.m)} durch blockweise Mittelwertbildung berech-
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net. Bei hinreichend groBer Blockldange m mufl dann fiir die Varianzen der erzeugten Zeitreihen

gelten

M2y AR[{x,}] (2.13)

VAR[{x" 1= m
VAR[{x"}]

T IRITTT - log(VAR[{x\"}]) - log (VAR[{x,}]) = (2H-2) logm (2.14)

Durch Auftragen der Differenz der Logarithmen der Varianzen iiber logm erhilt man eine
Kurve, deren Steigung ein direktes Mal fiir den Hurst-Parameter ist. Bei der Bestimmung der
Steigungsgeraden (Regressionsgeraden) werden allerdings weder sehr kleine noch sehr grof3e

m berticksichtigt.

Wavelets

Wavelets sind im Grunde eine Weiterentwicklung der Fourier-Transformation. Die Fourier-
Transformation definiert eine alternative Darstellung von Zeitsignalen durch die Funktionen
Sinus und Kosinus, d.h. sie zerlegt das Signal in seine Frequenzen und transformiert es damit
vom Zeitbereich in den Frequenzbereich. In der Praxis wird sie auf begrenzte Abschnitte des
Signals im Zeitbereich angewandt, um eine abschnittsweise Transformation durchzufiihren,
die das Signalverhalten zu bestimmten Zeitpunkten weniger fehleranfillig beschreibt — je klei-
ner das Fenster, also je genauer die zeitliche Auflosung, desto grofler ist dann aber auch der
Bereich grofler Frequenzen, der nicht mehr darin enthalten und folglich auch nicht erfaflt wer-
den kann.

Die Wavelet-Transformation verwendet anstelle von Sinus und Kosinus eine ganze Familie
von periodischen Funktionen, die Wavelets genannt werden, die im Gegensatz zu Sinus und
Kosinus aber begrenzt sind bzw. an den Réndern gegen Null gehen, z.B. durch eine einhiil-
lende GauBkurve. Die Transformation erfolgt dabei mehrfach fiir verschiedene Skalierungen.
Dabei wird ausgehend von einem sog. Mutter-Wavelet ein formgleiches aber gedehntes Abbild
verwendet. Damit haben die eingesetzten Wavelets unterschiedliche Grundfrequenzen und
unterschiedliche Breite, was zur Signalanalyse in unterschiedlichen Frequenz- und Zeitberei-
chen fiihrt. Das Ergebnis ist eine Schar von Funktionen, die fiir jede Skalierung durch Koeffizi-
enten eindeutig bestimmt sind. Somit sind die Wavelet-Koeffizienten sowohl von der Skalie-
rung a als auch von der Position der Wavelets b abhingig, d.h. ein Signal f(#) wird in eine
Funktion c(a, b) zweier Variablen transformiert. Die Rekonstruktion des Zeitsignals erfolgt
aus den Koeffizienten der Wavelet-Transformationen, ist allerdings aufwindiger und hiingt von

den Eigenschaften der gewihlten Wavelets ab [97].

Wavelets sind duflerst vielseitig einsetzbar und haben sich als Bindeglied zwischen den unter-

schiedlichsten Forschungsdisziplinen erwiesen (Bildverarbeitung, Signalverarbeitung, Mecha-
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nik, Geologie, Astronomie....). Auch bei der Betrachtung selbstihnlicher Prozesse wurden
Wavelets eingesetzt. Selbstdhnliche (fraktale) Prozesse sind durch ihre besondere Biischelfor-
migkeit charakterisiert. Der Grad der Biischelformigkeit kann als mittlere Energie eines
Signals (Frequenz) betrachtet werden. Fiir jede Skalierung j kann ein eigener mittlerer Ener-
giewert E; berechnet werden. In [3] verwenden Abry und Veitch die Koeffizienten der Wavelet-
Analyse zur Bestimmung des Hurstparameters der zugrundeliegenden Verkehrsdaten. Das Ver-
fahren wird als robust gegen Instationaritit bezeichnet und erfordert keine Annahmen iiber den
zugrundeliegenden ModellprozeB3. In [74] wird ein Kaskadenmodell vorgeschlagen, das aus
den Koeffizienten der Wavelet-Analyse einer Datenreihe eine neue Datenreihe beliebig vor-

gebbarer Linge mit den gleichen (selbstdhnlichen) Eigenschaften erzeugt.

2.4.3 Erzeugung von Verkehrsgrofien

Fiir die Modellierung von Verkehren miissen die charakteristischen Verkehrsgrof3en so erzeugt
werden, daf} ihre zuvor beobachteten bzw. festgelegten statistischen Eigenschaften beibehalten
werden. Im einfachsten Fall geschieht dies jeweils durch einen Erneuerungsprozel3, der nur
durch seine Verteilungsfunktion F'(x) beschrieben wird. Durch Bildung eines gleichverteilten
Zufallswertes p zwischen 0 und 1 kann mit der Umkehrfunktion F - (p) eine Realisierung x
der nach F(x) verteilten Zufallsgrofle erzeugt werden. Durch Wiederholung entsteht so eine
Reihe unabhingiger identisch verteilter Zufallsvariablen (independent and identically distrib-

uted, iid), die dann als Werte der VerkehrsgroBe in das Systemmodell eingespielt werden.

Wenn fiir die spezifizierten VerkehrsgroBen die Annahme der Unabhiédngigkeit und Gleichver-
teilung nicht gegeben ist, kann die Modellierung oft durch Einfiihrung von Zustinden und der
Betrachtung stationidrer Teilphasen dennoch auf Erneuerungsprozesse zuriickgefiihrt werden.
Dieser Ansatz ist oft sehr erfolgreich, da viele natiirliche Prozesse durch Poissonprozesse
beschrieben werden konnen (beispielsweise Zwischenankiinfte und Dauer von Telefongespra-
chen). Der PoissonprozeB ist ein Erneuerungsprozel3 mit negativ exponentieller Verteilung und
verfiigt damit iiber die Eigenschaft der Gedéchtnisfreiheit, d.h. seine Entwicklung hédngt zu

keinem Zeitpunkt von seinem bisherigen Verlauf (Gedéchtnis) ab.

Die in der klassischen Telekommunikation gerne getroffenen Annahme von Poissonprozessen
ist fiir die Charakterisierung des Summenverkehrs in paketbasierten Kommunikationsnetzen
nicht mehr zulédssig. Sowohl in lokalen als auch in Weitverkehrsdatennetzen wurden Langzeit-
abhingigkeiten und damit selbstihnlicher Verkehr beobachtet. Es wurde eine alternative
Modellierungsvorschrift zur Erzeugung von asymptotisch selbstihnlichem Verkehr vorge-
schlagen, bei welcher hinreichend viele On-Off-Quellen iiberlagert werden, deren On- bzw.
der Off-Phasendauer einer Heavy-Tail-Verteilung folgt [61,113,133,156]. Bei entsprechender
Parametrisierung weist die Pareto-Verteilung diese Eigenschaft auf, die hdufig im sogenannten

M/Pareto-Modell eingesetzt wird [26]. Uber diesen Modellierungsansatz wird auch das Auf-



_32_

treten von selbstahnlichem Internet-Verkehr erklirt, da die Verteilung von typischerweise iiber-
tragenen DateigroB3en, die fiir die Dauer einer Aktivitdtsphase verantwortlich sind, Heavy-Tails
aufweisen [57,61].

Die Verteilungsfunktion ist eine elementare Beschreibungsform zur Erzeugung von Verkehrs-
groBen. Sie enthilt alle statistischen Informationen und gibt auch dann noch iiber das Verhalten
Aufschlu3, wenn wichtige Kenngréen wie Mittelwert oder Varianz unendliche Werte anneh-
men. Wenn Verteilungen durch mathematische Funktionen abgebildet werden konnen, ist ihre
Darstellung durch wenige Parameter moglich. Durch Angabe von Funktionstyp und den ersten
Momenten einer Verteilung (insbesondere geniigen oft Mittelwert und Varianz) lassen sich so

die elementaren Prozesse effizient und eindeutig definieren.

Wenn mathematische Funktionen zur Beschreibung von gemessenen Systemen herangezogen
werden sollen, miissen anhand der gemessenen Verteilungen geeignete Funktionen bestimmt
und deren Parameter geschitzt werden (siehe Abschnitt 2.4.4). Alternativ zu diesem zeitauf-
windigen Prozefl wird auch die direkte Verwendung der empirische Verteilungsdaten vorge-
schlagen [111]. Empirische Verteilungen eignet sich zur schnellen Parametrisierung bestehen-

der Modelle, sind allerdings nicht flexibel und nur tabellarisch darstellbar.

Noch weiter geht der Ansatz, auf jegliche Abstraktion eines gemessenen Verkehrs zu verzich-
ten und ganze MefBreihen direkt als Eingangsgrofe fiir Systemmodelle zu verwenden. Aller-
dings setzt dies hinreichend lange Messungen voraus und eignet sich nicht fiir die mit dieser
Arbeit beabsichtigen Leistungsuntersuchungen. Fiir die Untersuchung von Caching-Verfahren
ist diese Methode allerdings hilfreich.

Insbesondere zur Beschreibung von selbstihnlichem Verkehr werden mit der Fraktalen Brown-
schen Bewegung (FBM) oder dem Einsatz von wavelet-basierten Kaskadenmodellen auch
grundsitzlich andere Modellierungsansitze verfolgt. An dieser Stelle wird auf diese Verfahren
aber nicht weiter eingegangen, weil sie auf die Modellierung von aggregiertem Verkehr abzie-

len und nicht auf die Charakterisierung dienstspezifischer Merkmale.

2.4.4 Parameterschitzung fiir Verteilungen

Wenn unabhingige Zufallsprozesse fiir die Erzeugung der charakteristischen Verkehrsgrof3en
definiert und ihre statistischen Merkmale bestimmt sind, konnen Sie durch ihre inverse empiri-
sche Verteilungsfunktion nachgebildet werden. Die empirische Verteilungsfunktion ist aber
nur umsténdlich als Tabelle von Klassenwahrscheinlichkeiten in die Modellierung zu integrie-
ren und erschwert die Weiterverwendung durch Dritte. Daher wird in der Regel eine mathema-
tische Beschreibung der Verteilungsfunktionen bevorzugt, welche die wesentlichen Eigen-

schaften des Zufallsprozesses abbildet.
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Zunichst muf3 eine geeignete mathematische Funktion ausgewihlt werden, welche die Grund-
charakteristik der empirischen Verteilung aufweist. Im Anhang A werden einige hiufig ver-
wendete Funktionen mit ihrem charakteristischen Kurvenverlauf, ihren Eigenschaften und
Parametern gezeigt. Es ist vorteilhaft, Funktionen mit wenigen Parametern zu wéihlen, um
moglichst wenige Freiheitsgrade zu erhalten, die zusitzliche Randbedingungen erfordern. Im
zweiten Schritt werden die Parameter der gewdéhlten Verteilung (Schitzfunktion) bestimmt.
Fiir diese Approximation der mathematischen Funktionen an die empirischen Verteilungen

gibt es unterschiedliche Verfahren.

2.4.4.1 Niherungsverfahren

Momentenmethode

Bei der Momentenmethode werden die ersten » Momente der empirischen Verteilung berech-
net. Die n Parameter der Schitzfunktion werden nun so bestimmt, da3 diese dieselben ersten n
Momente aufweist. Die Methode ist dann nicht anwendbar, wenn die Momente der Stichprobe
nicht zuverldssig bestimmt werden konnen. Das ist insbesondere bei Zufallsreihen mit selbst-
dhnlichen Eigenschaften der Fall und duflert sich darin, dal die Momente auch bei zunehmen-

der Beobachtungsdauer auf keinen stabilen Wert konvergieren.

Maximum-Likelihood-Methode

Die Maximum-Likelihood-Methode definiert die Likelihood-Funktion L, welche die Wahr-
scheinlichkeit ausdriickt, dal die beobachtete Stichprobe &, E,, ..., &, bei der zugrundelie-
genden Verteilung F(x) herauskommt. Die Likelihood-Funktion enthélt auch die Parameter

der Schétzfunktion, die so bestimmt werden sollen, daf3 L maximal wird.

Fiir eine diskrete Zufallsvariable X mit dem Wertevorrat W = {x,, ..., x,} sei die Wahr-
scheinlichkeitsverteilung  f(x,) = P{X = x;} bekannt, nicht aber deren m Parameter
Yy, ..., 0, also

P{X=x}= f(x0p,....0,). (2.15)

m

Die Wahrscheinlichkeit, da3 genau die vorgegebene Stichprobe gezogen wurde, ist

L&y, &0y, = [T FGe By 8,). (2.16)
k

=1

Es werden nun diejenigen ¥, ..., ¥,, gewihlt, fiir welche L maximal wird. Dies kann durch
Nullsetzen der partiellen Ableitung nach jedem Schétzparameter und der Losung des entspre-
chenden Gleichungssystem erreicht werden. Alternativ und insbesondere bei groflen Stichpro-

ben sinnvoll wird In(L) partiell nach jedem Schitzparameter abgeleitet und zu Null gesetzt. Die



—34 —

logarithmierte Likelihood-Funktion kann als Summe einfacher bestimmt werden und hat ihren
Maximalwert an der selben Stelle [22,107,153].

(L&, §p By, 9,)) = D In(f(E By, .00 9,,)) (2.17)

k=1

Die Losungsgleichungen der Maximum-Likelihood-Methode miissen allerdings fiir jeden
Schitzfunktionstyp gesondert bestimmt werden. Nur fiir wenige Funktionen kénnen knappe
Losungsformeln bestimmt werden — oft miissen aufwindige numerische Losungsverfahren

verwendet werden.

Minimierung der Fehlerquadratsumme

Die Methode der Minimierung der Fehlerquadrate (least square) beruht auf der Abweichung
der geschitzten Funktionswerte );i = F(x;) von den empirischen Funktionswerten y;, die
quadriert und aufsummiert werden. Diese Summe aller Fehlerquadrate Q ist abhéngig von den

m Parametern der Schitzfunktion 9, ..., ¥,, und soll iiber deren Anderung minimiert werden.

2

Q=Y (y-F(x; 0y, ..., 9,)) (2.18)

i=1

Sind die Langen der (symmetrischen) Fehlerbalken der empirischen Funktionswerte bekannt,
kann die gebildete Differenz noch mit dem Kehrwert der jeweiligen Linge gewichtet werden.
Bei einer linearen Verteilungsfunktion kann Gleichung (2.18) analytisch minimiert werden,
indem nach jedem 19, partiell abgeleitet und zu Null gesetzt wird. Im nichtlinearen Fall werden
iterative Verfahren wie beispielsweise das Levenberg-Marquardt-Verfahren angewendet. Dabei
wird nach jeder Iteration ein Erfolgswert A erhoht oder verringert und abhingig davon ein Ver-
schiebungsvektor bestimmt, der ausgehend vom aktuellen Parametervektor den Parametersatz
fiir die nichste Iteration berechnet. Das Verfahren konvergiert, wenn eine Akzeptanzschwelle
von Q unterschritten wird, oder nur minimale Anderungen zwischen zwei Iterationen stattfin-
den. Das Verfahren findet schnell ein Minimum, das allerdings nicht unbedingt das globale

Minimum ist.

Der grofle Vorteil bei der Minimierung der Fehlerquadrate liegt in ihrem breiten Anwendungs-
bereich, da sie auf fast jede Verteilung angewandt werden kann. Die Methode ist aber sehr
empfindlich gegeniiber den Anfangswerten, die aus einer groben Schitzung gewonnen werden
miissen [39,169,180].

FW-Methode (Feldmann/Willinger)

In [76] beschreiben Feldmann und Willinger eine rekursive abschnittsweise Anndherung einer

Hyperexponentiellen Verteilung hoher Ordnung (z.B. n = 20) an bestehende mathematische
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Verteilungsfunktionen mit Heavy-Tail, wie die Weibull- oder Pareto-Verteilung. Die Methode
kann auch auf empirische Verteilungen angewandt werden [1]. Die Ordnung n der Hyperexpo-
nentiellen Verteilung beschreibt die Anzahl der enthaltenen Exponentialfunktionen. Thre kom-

plementire Verteilungsfunktion ist

Fo = 3 pe ™ (2.19)

i=1

Es werde angenommen, daf} die Grolen A; geordnet seien (A; < ... <A, ). GroBe i entsprechen
einem kleinen Erwartungswert der Exponentialfunktion und ihr Kurvenverlauf fillt schneller
ab. Wenn A, | ausreichend groBer als A; ist, kann bei der Uberlagerung der Anteil der Teil-
funktionen mit i > 1 vernachlissigt werden. Die Methode erfordert, da} zunéchst der Bereich
gewihlt wird, iiber den die Niherung erfolgen soll — auBerhalb dieser Grenzen ist das Ergebnis
nicht mehr genau. Der Wertebereich wird dann in Abschnitte zerlegt, wobei das Verhiltnis
benachbarter Grenzen ausreichend groB sein muB, also z.B. ¢;/c; ; = 10. Mit Hilfe des
Grenzwertes c; und eines Stiitzwertes innerhalb des Abschnitts i bei bc; mit 1 <b<c;/c;
konnen dann die Parameter der Teil-Exponentialfunktion i bestimmt werden (unter Beriick-

sichtigung aller Ergebnisse 1, ..., i — 1 durch Bildung einer neuen Zielverteilung F ic(xci) ).
C
F(c A c
A= — I C( D | ynd py = FS(c,) " (2.20)
(b—l)Cl F (bCl)
C
F. (c: A
A = ! In i (<) und p, = FS(c) e fiir 1 <i<k (2.21)
1 (b_ l)c C l l l
i F;(bc;)
1 p o
xk:—ln[c" )undpk:I—ij (2.22)
U \Filep) j=1
i-1 N
. C C -\ x ¢
mit F; (xc;) = F;_j(xc)— Y p;e (2.23)

j=1

Bei halblogarithmischer Darstellung kann das Verfahren als abschnittsweise lineare Anpas-
sung betrachtet werden. Das Verfahren erzielt bei n = 20 i.d.R. sehr gute Ergebnisse und
zeigt, dall teilweise schwer zu behandelnde Heavy-Tail-Verteilungen auf einfache negativ

exponentielle Verteilungen zuriickgefiihrt werden konnen.

2442 QQ-Plot und PP-Plot

Fiir Heavy-Tail-Verteilungen ist insbesondere eine graphische Bewertung der Giite einer

Approximation interessant, da sie Aufschluf} iiber die Niherung iiber den gesamten Verlauf der
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Verteilung erlauben. Neben der einfachen Darstellung der empirischen sowie der angenédherten
Verteilungsfunktion in linearem, einfach logarithmischen und doppelt logarithmischen Maf3-
stab gibt es mit dem QQ-Plot (quantile-quantile plot) und dem PP-Plot (probability-probability
plot) weitere sehr anschauliche Bewertungsverfahren. Insbesondere erlauben beide Methoden

die Lokalisierung von signifikanten Abweichungen.

Wie in Abschnitt 2.4.2 bereits beschrieben, wird unter einem g-Quantil x, derjenige Parame-
terwert verstanden, der mit der Wahrscheinlichkeit ¢ nicht iiberschritten wird, also
g = P{X<x q} = F(x q). Dies entspricht praktisch der Definition der Verteilungsfunktion
und demnach wird ein Quantil zu einer vorgegebenen Wahrscheinlichkeit g iiber die invertierte
Verteilungsfunktion bestimmt. Da die Invertierung mathematisch nicht immer moglich ist,

kommen hier auch Schitzverfahren zum Einsatz.

Bei einem QQ-Plot werden die g-Quantile der theoretischen Verteilung iiber die zugehorigen
g-Quantile der empirischen Verteilung aufgetragen. Bei optimaler Anpassung sollte sich die
Winkelhalbierende ergeben, die als Referenz mit eingezeichnet wird. QQ-Plots eignen sich gut

zur Beurteilung der Randwerte.
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Bild 2.12: Qualitative Veranschaulichung von PP-Plot und QQ-Plot
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Bei PP-Plots werden die theoretischen Unterschreitungswahrscheinlichkeiten ¢ fiir Zufallsva-
riablenwerte x {iber die empirischen Unterschreitungswahrscheinlichkeiten aufgetragen. Auch
hier sollte sich bei optimaler Approximation eine Winkelhalbierende ergeben. PP-Plots eignen

sich gut, um die Anpassung in der Mittellage zu beurteilen.

Bild 2.12 veranschaulicht diese beiden Darstellungsformen anhand einer qualitativen Approxi-
mation. Hinsichtlich der Erzeugung von Zufallsvariablen anhand einer approximierten Vertei-

lungsfunktion ist die groere Bedeutung des QQ-Plots offensichtlich.

2.44.3 Erweiterte Niherungsverfahren

Approximation von kombinierten Verteilungen

Gerade bei der Verkehrscharakterisierung werden einige VerkehrsgroBen beobachtet, deren
Verteilungen Heavy Tails aufweisen. Damit ist die Wahrscheinlichkeit fiir das Auftreten sehr
grofler Parameterwerte signifikant hoch, so da3 der Verteilungsschwanz — je nach Bedeutung

der Verkehrsgroe — eine bedeutende Charakteristik des Verkehrsverhalten beschreibt.

In Relation zum Kopfbereich wird der Tail-Bereich allerdings von relativ wenigen Mefpunk-
ten mit kleinen absoluten Wahrscheinlichkeiten charakterisiert, so daf3 iibliche Approximati-
onsmethoden wie Minimierung der Fehlerquadrate und die Maximum Likelihood-Methode
entsprechend wenig Gewicht auf diesen Teil legen und den 7ail-Verlauf meist sehr schlecht
nachbilden. Auch die Momentenmethode ist ungeeignet, da der 7ail-Verlauf durch Momente
nur sehr schwer zu erfassen ist. Zudem existieren im schlimmsten Fall gar keine hoheren
Momente von geeigneten Approximationsfunktionen mehr. Auch werden oft begrenzte Werte,
also abgeschnittene Verteilungen betrachtet, deren Momentenberechnung entsprechend kom-

plizierter wird.

Zudem weisen die hdufig verwendeten mathematischen Verteilungen, meist nur wenige Para-
meter und damit auch eine zu unflexible Kurvenform auf, um sowohl den Verlauf der Kopfteils

fiir kleine Werte als auch den Verlauf des Schwanzteils fiir groBe Werte gut zu beschreiben.

Wenn eine genaue Nachbildung des 7ail-Verlaufes erforderlich ist, bietet sich die Verwendung
von abschnittsweisen Funktionen zur genauen Approximation der Teilbereiche an, wie dies
beispielsweise in [28] genutzt wurde. Die Anzahl der Abschnitte ist im Prinzip beliebig gro8,
oft geniigen aber zwei Teilfunktionen zur Beschreibung des Normalbereichs und des Tail-

Bereichs.

An dieser Stelle wird eine einfache methodische Vorgehensweise vorgestellt, nach welcher
einige der Approximationen in Kapitel 3.2 erfolgen. Die Methodik folgt den grundsitzlichen
Anforderungen der gewiinschten Approximation: im Kopfbereich soll die grundsitzliche Cha-
rakteristik der Verkehrsgrofe beschrieben werden und im 7ail-Bereich soll der Verlauf der Ver-

teilungsfunktion moglichst genau nachgebildet werden.
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Grobe Auswahl der Teilbereiche: falls der Verlauf der empirischen Verteilungsfunktion
nicht offensichtlich eine andere Aufteilung vorgibt, sollen zu dem Kopfbereich alle Werte
kleiner dem 90%-Quantil x < Xio zdhlen. Die Werte oberhalb des 90%-Quantils x > x 69
zihlen dann zum Tail-Bereich.

Auswahl der Approximationsfunktionen: die Approximation erfordert zunédchst die Aus-
wahl von geeigneten Funktionen fiir die Teilabschnitte. Dabei hilft die Betrachtung der
empirischen Verteilung als Wahrscheinlichkeitsdichte f(x) und als komplementire Vertei-
lungsfunktion F C(x) und der Vergleich mit dem charakteristischen Verlauf von bekannten
Funktionen, wie sie auch in Anhang A aufgefiihrt sind. Die logarithmische oder doppelt
logarithmische Darstellung von F C(x) zeigt den Verlauf des Tails besonders gut.

Approximation des Kopfbereiches: als Approximationsmethode, die eine einfache Begren-
zung des betrachteten Wertebereichs zuldsst, wird das Verfahren der Minimierung der Feh-
lerquadrate gewdhlt. Die Approximation wird der Einfachheit halber bereits auf die

komplementire Verteilungsfunktion angewandt.

Approximation des 7ail-Bereiches: um den Verlauf der komplementéiren Verteilungsfunk-
tion auch fiir sehr kleine Wahrscheinlichkeiten gut nachzubilden, werden die Wahrschein-
lichkeitswerte vor der Approximation durch Minimierung der Fehlerquadrate logarithmiert
logF C(x) . So wie die logarithmische Darstellung den 7ail-Verlauf durch Gewichtung klei-
ner Wahrscheinlichkeiten gut hervorhebt, wird auch die Approximation kleine Wahrschein-

lichkeiten stirker gewichten und den 7ail-Verlauf gut nachbilden.

Wahl des Ubergangspunktes: Werden die beiden Niherungsfunktionen unabhingig vonein-
ander bestimmt, treffen sie sich im Allgemeinen nicht genau an der Grenze der Teilberei-
che. Die zusammengesetzte Verteilungsfunktion weist einen positiven oder einen fiir

Verteilungsfunktionen nicht definierten negativen Sprung auf (vgl. Bild 2.13). Falls in der

X4 X

Bild 2.13: Zusammensetzen in Teilbereichen approximierter Verteilungsfunktionen

Nihe der Bereichsgrenze ein Schnittpunkt existiert, soll dieser als Ubergangspunkt (x, py)
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gewihlt werden — damit verschiebt sich die Grenze zwischen Kopf- und Schwanzbereich.
Andernfalls soll der Punkt gewéhlt werden, an dem sich die Funktionen am nédchsten kom-
men (Minimum der absoluten Differenz beider Teilfunktionen). Ist die Wahl nicht eindeu-

tig, wird am eingangs gewihlten 90%-Quantil festgehalten, also (x4, 0.9).

 Anpassung der Approximation im Schwanzbereich: Falls kein Schnittpunkt als Ubergangs-
punkt gewihlt wird, mufl die Ndherungsfunktion fiir den Schwanzbereich so angepalit wer-
den, daB sie durch den Ubergangspunkt verliuft, also F (x;) = p,. Damit wird die
Niaherungsfunktion um einen Freiheitsgrad reduziert, der notigenfalls durch Einfiihrung
einer Verschiebung geschaffen werden kann. Nochmalige Approximation der so einge-
schriankten Funktion fiihrt zum Endergebnis fiir den 7ail-Bereich. Die Zusammensetzung
beider Niherungsfunktionen fiihrt zu einer stetigen, wenn auch im Normalfall in x; nicht

differenzierbaren Verteilungsfunktion.

Die Vorgehensweise kann durch Iteration ohne grofen Aufwand auf mehrere Teilbereiche
erweitert werden. Allerdings setzt sie die mathematische Umformbarkeit zumindest einer Teil-
funktion voraus, so daB sie in (x;, p;) nach einem ihrer Parameter aufgeldst werden kann, der
nun in Abhéngigkeit der anderen Parameter verwendet wird. Beispielsweise fiir die Lognor-
mal-Funktion kann bereits keine geschlossene Form der Verteilungsfunktion angegeben wer-
den. Fiir die in Kapitel 3.2 gewihlten Kombinationen von Verteilungsfunktion werden die not-
wendigen Umformung der Nidherungsfunktionen fiir den 7ail-Bereich in Anhang C.1 (Wei-
bull/Pareto), C.2 (Lognormal/H2) und C.3 (Weibull/Lognormal) gezeigt.

Abgeschnittene Funktionen

In der Praxis sind viele VerkehrsgroBBen begrenzt aber mathematische Verteilungsfunktionen
sind meist unbegrenzt, d.h. Zufallsgroen konnen unendlich gro3 werden. Die Begrenzung des
Ergebnisbereichs kann durch die Verwendung von abgeschnittenen Verteilungen erreicht wer-
den [150]. Hierfiir mufl das Abschneiden der Verteilungsdichtefunktion und das Abschneiden
der Verteilungsfunktion unterschieden werden. Im ersten Fall werden Zufallswerte, die eine
Obergrenze iiberschreiten abgelehnt und eine erneute Zufallszahlenerzeugung durchgefiihrt,
d.h. die Restwahrscheinlichkeit wird gleichméBig auf die abgeschnittene Verteilung verteilt.
Im zweiten Fall wird im Falle der Uberschreitung der Wert der Obergrenze als Zufallszahl ver-
wendet. Hier werden also alle Ereignisse der Restwahrscheinlichkeit auf die Obergrenze
kumuliert. In beiden Fillen @ndern sich die Momente und auch die Form der Verteilungsfunk-
tionen. Die Approximation sollte daher mit den abgeschnittenen mathematischen Funktionen

erfolgen.
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Kapitel 3

Verkehrsmodellierung des interaktiven

Abrufdienstes WWW

3.1 Modellierung

3.1.1 Dienstmerkmale

Das World Wide Web (WWW) ist eine Entwicklung des CERN, das 1989 urspriinglich als
internes Informationssystem konzipiert war und sich auf Grund seiner einfachen Benutzung
zum populirsten Dienst des Internet entwickelt hat [148]. Die Nutzbarkeit des WWW wurde
durch Suchdienste erweitert, welche die effektive weltweite Recherche nach Stichworten
ermoglichen. Seit 1994 wird seine Entwicklung vom World Wide Web Consortium (W3C)
organisiert. Das WWW basiert auf der Inhaltsbeschreibungssprache HTML (Hypertext
Markup Language) sowie dem Ubertragungsprotokoll HTTP (Hypertext Transfer Protocol).
Uber graphische Benutzerprogramme (Browser) konnen Inhalte angefordert und betrachtet

werden.

HTML definiert die Inhalte und deren Darstellung und erméglicht die Verkniipfung von
Schliisselstellen innerhalb eines HTML-Dokuments mit Verweisen auf weitere HTML-Doku-
mente. Referenzierte Dokumente konnen dabei sowohl Text- als auch Bild-, Musik- oder Vide-
odateien sein, die von modernen Browsern wiedergegeben werden. Die im Browser dargestell-
ten WWW-Seiten bestehen aus einem Rahmen-Dokument (Basisdokument), in welchem wei-
tere Dokumente iiber Referenzen eingebettet sein konnen, die als Teil des Basisdokuments
dargestellt werden sollen und automatisch nachgeladen werden. Dieses automatisierte Laden
von Daten ohne Zutun des Nutzers prigt die Verkehrscharakteristik im World Wide Web ent-
scheidend. HTML wurde zunichst von der IETF in RFC 1866 [24] spezifiziert, aber inzwi-
schen von den Empfehlungen HTML 3.2 bzw. HTML 4.0 des W3C ersetzt und wird dem-
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nichst durch flexiblere und auf XML (Extensible Markup Language) basierte Sprachkonzepte

erganzt.

HTTP ist ein einfaches Abfrageprotokoll, das auf die Internet-Protokolle TCP und IP aufsetzt
und auf dem Client/Server-Kommunikationsmodell beruht. Im Prinzip unterscheidet es nur die
beiden Nachrichtentypen Anforderung (Request) und Antwort (Response). Anfragen werden
stets vom Client (Browser) an den Server gesendet und enthalten eine weltweit eindeutige
Referenz (URI, Uniform Resource Ildentifier) des gewiinschten Dokuments. Der Server ant-
wortet entweder mit dem angeforderten Dokument oder mit einer Fehlermeldung. Die Abfolge
von Anforderung und Antwort sei im folgenden als HTTP-Abruf bezeichnet. Eine HTTP-
Kommunikation umfaft immer einen vom Nutzer erzeugten primidren Abruf des Basisdoku-
ments und eventuell automatisch erzeugte sekundidre Abrufe der eingebetteten Objekte.
Bild 3.1 zeigt den schematischen Ablauf einer solchen Kommunikation sowie die verwendeten

Begriffe.

Die weit verbreitete urspriingliche Version der Protokolls (HTTP/1.0) ist eine einfache und
grundlegende Spezifikation und wurde in RFC 1945 [25] definiert. Aufgrund von Leistungs-
schwichen wurde HTTP/1.1 formuliert (RFC 2616, [79]). Weiterhin wird an einem Rahmen-
werk fiir flexiblere Erweiterungen des Protokolls gearbeitet.

HTTP-Nachrichten enthalten immer die Protokollversion und die angeforderte URI bzw. den
Antwort-Status und gegebenenfalls die Antwortdaten. Es gibt zahlreiche weitere Kopffelder
fiir Metainformationen (Inhaltstyp, Applikationstyp, Cache-Informationen, usw.), die aber

optional sind.

Fiir die Betrachtung des WWW-Verkehrs sind die folgenden Besonderheiten des HTTP-Proto-
kolls sowie die Verwendung der TCP/IP-Kommunikation relevant.

Laden einer WWW-Seite

A
~— S
sekundéare Abrufe

priméarer Abruf S
[ ) s
Anforderung Antwort ,—I =0
— N~ —"— —~ - J / %E
[ T —1 | = hNN 3
| .
Zeit

Basisdokument m T\T}gebettete Objekte

Nutzer-Anforderung Automatische Anforderungen

Bild 3.1: Schematischer Ablauf einer HTTP-Kommunikation und Begriffserkldrung



_43 -

* Nutzung von parallelen TCP-Verbindungen

Fiir HTTP-Verkehrsbetrachtungen ist insbesondere die Nutzung paralleler TCP-Verbindun-
gen durch die HTTP-Browser von Bedeutung. Durch die Slow Start-Phase benotigt TCP
einige Zeit, bis eine Dateniibertragung mit akzeptabler mittlerer Bitrate erfolgt. Da viele
HTML-Dokumente relativ klein sind und zumindest in HTTP/1.0 jeweils iiber eine eigene
TCP-Verbindung iibertragen werden, lauft das Protokoll zum GroBteil in dieser Startphase
ab und nicht in der operativen Phase (congestion avoidance). Um die Ubertragung einer
WWW-Seite zu beschleunigen, setzen WWW-Browser in der Regel mehrere TCP-Verbin-
dungen ein, um eingebettete Objekte parallel zu iibertragen. In [79] wird diese Vorgehens-
weise auch empfohlen - allerdings mit nur maximal zwei parallelen Verbindungen und
nicht, wie von vielen Browsern verwendet, 4-6 parallele Verbindungen pro WWW-Server
[7,152]. Die Nutzung paralleler Verbindungen fiihrt durch mehrfachen Verbindungsaufbau
und Verbindungsverwaltung zu signifikantem Mehraufwand und auch zu einem aggressive-
ren Verhalten des TCP-Verkehrs — Paketverluste, die eigentlich zur Halbierung des Sende-
fensters fiihren wiirden, resultieren im aggregierten Verkehr von N parallelen TCP-
Verbindungen nur zu einer Reduzierung um 1/(2N) ([7,157]). Aus Sicht des Netzes wiire
also eine alternative Beschleunigung der Ubertragung wiinschenswert. Laut [7] nutzen nur

die Hilfte aller Clients iiberhaupt parallele Verbindungen.
* Persistente Verbindungen

Persistente Verbindungen wurden als optionales aber nicht offizielles Kopffeld ("Connec-
tion: keep alive") bereits bei HTTP/1.0 verwendet und als sinnvolle Erweiterung in HTTP/
1.1 aufgenommen. Damit wird signalisiert, daf} die bestehende TCP-Verbindung nach abge-
schlossenem HTTP-Abruf nicht abgebaut, sondern gehalten werden soll. Durch diese Wei-
terverwendung der TCP-Verbindung bleiben bereits erreichte Sendefenstergrofien erhalten,
und es wird die Ineffizienz der Ubertragung durch die Slow Start-Phase verringert. AuRer-
dem entfillt natiirlich der TCP-Verbindungsaufbau fiir jeden neuen Abruf. In [7] wird dar-
auf hingewiesen, daf} persistente Verbindungen oft ungenutzt offengehalten werden und
damit Ressourcen des WWW-Servers blockieren. Aus diesem Grund werden solche Verbin-
dungen nach einiger Zeit beendet (sowohl Server- als auch Client-seitig [152]) oder von

manchen Servern gar nicht erst akzeptiert [145].
* Pipelining

Eine Neuerung in HTTP/1.1 ermoglicht es, innerhalb einer persistenten Verbindung meh-
rere Anforderungen abzusetzen, ohne jeweils die Antwort abwarten zu miissen. Die dadurch
verursachte Verschachtelung der Abrufe erhoht die Auslastung einer TCP-Verbindung und
verringert die Reaktionszeit des WWW-Servers. Pipelining wird allerdings nur von etwa
30% aller WWW-Server unterstiitzt [ 157] und kann selbst dann nicht immer eingesetzt wer-

den, da zur Unterscheidung der sequentiell eintreffenden Antworten im Antwort-Kopf
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genaue Angaben zu den Antwort-Lingen stehen miissen, die aber bei den immer hiufiger

verwendeten dynamisch erzeugten Dokumenten nicht direkt verfiigbar sind.
* Caching

Das Zwischenspeichern von HTML-Dokumenten beschleunigt die Ladezeiten einer
WWW-Seite enorm. Caching findet dabei im Browser, im Zugangsnetz (Proxy-Server) und
auch im Server selbst statt. Trotz der zunehmenden Verwendung von dynamisch erzeugten
Inhalten, die nicht zwischengespeichert werden konnen, erreichen Proxy-Server (abhédngig
von Cache-GroBe, Nutzeranzahl und Ersetzungsstrategie) Trefferraten von 50% und mehr
[158]. Die hohen Trefferraten werden auf die beobachtete Verteilung der Beliebtheit von
HTML-Dokumenten nach dem Gesetz von Zipf zuriickgefiihrt [37,57], welches besagt, dal3
die Wahrscheinlichkeit, da das n-beliebteste Dokument abgerufen wird, proportional zu 1/

nist.
3.1.2 Dienstgiite-Metriken fiir WWW-Verkehr

Fiir die Leistungsbewertung eines Systems beziiglich des Dienstes WWW werden Metriken
benétigt, die quantitative Aussagen iiber die erreichte Dienstgiite erlauben. Die klassischen
Metriken auf Paketschicht (Verlustwahrscheinlichkeit, Verzogerung und Verzégerungsschwan-
kung) sind hierfiir ungeeignet. Vielmehr mufl die vom Nutzer empfundene Dienstgiite
beschrieben werden, d.h. die Metriken miissen auf Beobachtungen auf der WWW-Dienst-
schicht beruhen und damit das Ende-zu-Ende-Verhalten der Kommunikation beschreiben. Die
moglichen Kriterien fiir eine solche Bewertung basieren also auf den fiir den Nutzer erkennba-
ren Riickmeldungen, die bereits aus Bild 3.1 (prinzipieller Ablauf eines WW W-Seitenabrufs)
hervorgehen (s.a. Tabelle 3.1).

Fiir den Nutzer ist in erster Linie die schnelle Darstellung der angeforderten Seite entschei-
dend. Als Hauptkriterium soll dabei die WWW-Seitenladedauer ty, betrachtet werden. Da
WWW-Browser die abgerufenen HTML-Basisdokumente bereits darstellen konnen, wenn ein-
gebettete Objekte noch geladen werden, ist auch die Dauer des primiren Abrufs ein Dienstgii-
temerkmal. Die WWW-Seite kann bereits genutzt werden, ohne das komplette Laden abzuwar-
ten. Die Dauer des primédren Abrufs wird im folgenden als Antwortzeit #; bezeichnet. Ein
unterstiitzendes Kriterium, das dem Nutzer allerdings nicht unmittelbar ersichtlich ist, ist die
Dauer der sekundiren Abrufe t, (Ladezeit der eingebetteten Objekte), die dhnlich der Antwort-

zeit einen Eindruck von der Schnelligkeit des Netzes vermittelt.

' Das Gesetz von Zipf bezog sich urspriinglich nur auf Worthiufigkeiten in einem Text.
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Tabelle 3.1: Dienstgiite-Kriterien fiir den WWW-Dienst.

Dienstgiite-Kriterium Bezeichnung
Seitenladedauer tw
Antwortzeit (Ladezeit primirer Abruf) t

Ladezeit sekundérer Abrufe 1
Abbruchwahrscheinlichkeit (Ungeduld) Py

3.1.3 Bestehende Verkehrsmodelle

Die Modellierung von WWW-Verkehr ist fast so alt wie das WWW selbst. Es gibt zahlreiche
Ansitze mit Schwerpunkten auf der Nachbildung der Netzlast (so wie in dieser Arbeit), der

Last eines WWW-Servers oder eines Proxy-Caches.

In [113,133] wurde erkannt, da} sich Ankiinfte bei Datenverkehren nicht mehr mit klassischen
Poisson-Verteilungen beschreiben lassen. Obwohl fiir das Nutzerverhalten nach wie vor Pois-
son-Ankiinfte angenommen werden konnen (Sitzungen), sind auf tieferen Kommunikations-
schichten komplexere Verkehrsmuster zu beobachten, die auch fraktale Eigenschaften (Selbst-
dhnlichkeit) besitzen. Fiir die Modellierung von Verkehren mit asymptotisch selbstihnlichen
Eigenschaften wurde ein M/G/e -Modell vorgeschlagen, wobei die Bediendauer einer Vertei-
lung mit Heavy Tail gehorcht (z.B. Pareto oder Weibull), d.h. die komplementidre Verteilungs-
funktion F C(x) fillt bei groBen Werten von x proportional zu x *, a <2 (Def. nach [113]).
Das Modell stiitzt sich auf Beobachtungen von Heavy-Tail-Verteilungen fiir Dateigroen in
Rechner- und Kommunikationssystemen, welche die Dauer einer Dateniibertragung bestim-
men [61]. Alternativ konnen auch fraktale Prozesse zur Erzeugung selbstihnlicher Muster ver-
wendet werden. In [74] weisen Feldmann, Gilbert und Willinger darauf hin, daf} Internet-Ver-
kehr sogar multifraktale Eigenschaften hat, d.h. der Grad der Selbstdhnlichkeit ist fiir unter-
schiedliche Skalierungsfaktoren verschieden. Zur Erzeugung solcher Verkehrsmuster wurde
ein Kaskadenmodell vorgeschlagen, das eine vorgegebene Anzahl von Datenwerten durch wie-
derholte Teilung und Gewichtung einer Anfangsmasse nach bestimmten Regeln erzeugt (mul-
tiplikativer ProzeB).

Die genannten Modellierungsansitze sind abstrakte aber effektive Methoden zur direkten
Erzeugung eines Paketmusters. Werden sie fiir die Simulation eingesetzt, unterscheiden sie
sich im Prinzip nicht vom oft angewandten Wiedereinspielen zuvor aufgezeichneter MeBrei-
hen. In beiden Fillen wird dem untersuchten System eine feste Last auferlegt, die nicht auf den
Systemzustand reagieren kann. Sollen aber Effekte untersucht werden, die sich iiber den Zeit-
bereich erstrecken, in welchem sich die TCP/IP-Fluf3kontrolle auswirkt, so ist die Modellie-

rung der TCP/IP-Flukontrollmechanismen notwendig. Die Beschreibung der Arbeitslast muf3
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dann auf hoheren Schichten ansetzen [8,89,96,135]. Hierarchische Modelle, die aber ohne
Riickkopplungsmechanismen wieder direkte Paketankiinfte und Paketgrofen erzeugen
[4,136,142], bilden zwar charakteristische Paketmuster nach, konnen aber ebenfalls nicht auf

den Systemzustand reagieren.

Eine Ubersicht iiber hierarchische WWW-Verkehrsmodelle und ihre Parameter ist in [42] zu
finden. Die meisten Ansétze konzentrieren sich auf die Nachbildung der HTTP-Kommunika-
tion, d.h. die Erzeugung von zu iibertragenen Dateien, ohne aber auf die Transportschicht ein-
zugehen. In [57] werden im Jahre 1995 beispielsweise Groe und Typ angeforderten HTTP-
Dateien sowie ihre Beliebtheit analysiert. Diese Analyse wird in [60,61] fortgefiihrt.

In [62] beschreibt Deng im Jahre 1996 WW W-Dokument-Ankiinfte eines Clients anhand eines
ON/OFF-Modells mit Verteilungen fiir ON-Dauer, OFF-Dauer und Anforderungs-Zwi-
schenankunftszeit wihrend der ON-Phase. Fiir die Grof3e der Dokumente wird auf die in [60]
gefundene Pareto-Verteilung verwiesen (siehe auch Tabelle 3.2). Die Arbeit versteht sich als
Ergénzung zu [60], wo keine Angaben zur Zwischenankunftszeit (ZAZ) der HTTP-Anforde-

rungen gemacht werden.

Tabelle 3.2: Parameter des WWW-Verkehrsmodells nach Deng

Modell-Parameter Beschreibung

GroBe HTTP-Anforderung [Bytes] vernachlissigt

Grofle HTTP-Antwort [Bytes] Pareto: a=1.0, k=1000 (nach [60])
ON-Dauer [s] Weibull: 0=0.91 - 0.77; B=e** - &*©
OFF-Dauer [s] Pareto: 0=0.9-0.58
Anforderungs-ZAZ im ON-Zustand [s] | Weibull: =0.5; B=1.5

In [118] prisentierte Bruce Mah im Jahre 1997 ein einfaches Modell fiir den Verkehr eines
WWW-Browsers, das auf der Auswertung von gemessenem IP-Verkehr basiert und die Grund-
lage fiir einige spidtere WWW-Verkehrsmodelle bildet (z.B. in [111,112]). Unter Verwendung
einer Heuristik, die in Abschnitt 3.2.2 néher beschrieben wird, werden Modellparameter der
HTTP-Schicht aus der Paketmessung geschitzt. Der WWW-Verkehr wird im Wesentlichen
durch die GroBe der HTML-Dokumente, die Anzahl der eingebetteten Objekte und die
Betrachtungsdauer nach dem Laden einer vollstindigen Seite beschrieben. Uber die Startzeit-
punkte der HTTP-Abrufe von eingebetteten Objekten wird in [118] nichts gesagt, so dafl ange-
nommen wird, daf3 diese streng sequentiell erfolgen. Da spiatere WW W-Browser auch parallele
TCP-Verbindungen unterstiitzen, mufl das Modell entsprechend erginzt werden. Tabelle 3.3
zeigt die bekannt gemachten Parameter des Modells. Die Parameter-Beschreibung in [118]
erfolgt leider anhand von empirischen Verteilungsfunktionen, so dafl die in Tabelle 3.3 wieder-

gegebene mathematische Beschreibung unvollstindig ist. Mah unterscheidet zusétzlich jeweils
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primédre und sekundidre Anforderungs- und AntwortgroBen, die sich allerdings unwesentlich
unterscheiden. Das Modell wurde von Henderson und Sahouria fiir die Nutzung durch das

Simulationswerkzeug ns-2 angepalit [178].

Tabelle 3.3: Parameter des WW W-Verkehrsmodells nach Mah

Modell-Parameter Beschreibung

GroBle HTTP-Anforderung Bimodal: ~82% 250 Bytes, ~18%: 1kByte

GroBle HTTP-Antwort [Bytes] Pareto: 0=1.04 - 1.14, k=30 - 80 (empirische VF)
Anzahl eingebetteter Objekte m=2.8 - 3.2; median=1 (empirische VF)
Betrachtungsdauer [s] median=15 (empirische VF)

Seitenabrufe pro Server mean=4; median=2 (empirische VF)

Beliebtheit einzelner WWW-Server Zipf-Law

In [106] ergénzen Khaunte und Limb die Ergebnisse von Deng und Mah und bieten eine
mathematische Modellierung der Parameter an. Aulerdem wird die Notwendigkeit der Model-
lierung der TCP/IP-Kontrollpakete erkannt (Verbindungsautbau). Allerdings wird die Erzeu-
gung dieser Pakete direkt modelliert anstatt TCP/IP-FluBkontrollmechanismen nachzubilden.

In [48] wird ein sehr detailliertes WWW-Verkehrsmodell fiir Clients vorgestellt. Choi und
Limb beriicksichtigen erstmals, dafl sekundire Abrufe erst nach Abschlufl der primidren Abrufe
stattfinden. Die Zwischenankunftszeit der sekundidren Abrufe sowie die Betrachtungsdauer
folgen dabei einem Erneuerungsprozef3. Parallele Verbindungen oder Abhingigkeiten zwi-
schen sekundédren Abrufen werden aber nicht beriicksichtigt. Die Bestimmung der festgelegten
Parameter (siehe Tabelle 3.4) erfolgt auch hier mit einem Schitzalgorithmus, der in
Abschnitt 3.2.2 vorgestellt wird.

Tabelle 3.4: Parameter des WW W-Verkehrsmodells nach Choi und Limb.

Modell-Parameter Beschreibung

Groe HTTP-Anforderung [Bytes] Lognormal: mean=360.4, stddev=106.5

Grofle HTTP-Antwort [Bytes] primir: Lognormal: mean=10710, stddev=25032
sekundir: Lognormal: mean=7758, stddev=126168

Anzahl eingebetteter Objekte Gamma: mean=5.55, stddev=11.4

Anforderungs-ZAZ im ON-Zustand [s] | Gamma: mean=0.86, stddev=0.187

Betrachtungsdauer [s] Weibull: mean=39.5, stddev=92.6

Auswertedauer der primédren Antw. [s] | Gamma: mean=0.13, stddev=0.187

In [14,15] stellen Barford und Crovella ein WWW-Verkehrsmodell namens SURGE (Scalable
URL Reference Generator) vor. Das Modell beschreibt Zugriffe mehrerer Nutzer auf WWW-
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Seiten eines Servers mit einem ON/OFF-Modell je Nutzer nach dem Vorbild von Deng [62].
WWW-Dokumente und Dokumentgrolen werden allerdings nicht zufillig bei jeder Anforde-
rung erzeugt, sondern aus einem Satz von WWW-Dokumenten ausgewihlt, der in der Initiali-
sierungsphase nach Groflen-Verteilungen der auf dem Server gespeicherten Dateien und der im
Netz iibertragenen Dateien erzeugt wird. Die Auswahl erfolgt unter Beriicksichtigung der
Beliebtheit einzelner WWW-Dokumente eines Servers nach Zipfs Gesetz und der empirisch
beobachteten temporalen Lokalitét einzelner Dokumente zur Beschreibung von Caching. Ele-
mente einer WWW-Seite werden wihrend der ON-Phase mit kurzen Pausen (sog. active OFF)
tibertragen, d.h. SURGE geht von sequentiellen HTTP-Abrufen nach HTTP/1.0 ohne parallele
Verbindungen aus. In [18] wird SURGE aber fiir die Unterstiitzung von HTTP/1.1 erweitert.
Die OFF-Phase ist die Zeit zwischen dem Abruf zweier Seiten, entspricht also der Betrach-
tungsdauer (siehe Tabelle 3.5). Zusammen mit Mah [118] legt SURGE die Grundlage der heu-
tigen WWW-Verkehrsmodelle [112,146].

Tabelle 3.5: Parameter des WW W-Verkehrsmodells nach Barford und Crovella (SURGE)

Modell-Parameter Beschreibung

Groe HTTP-Anforderung -

Grolle der Dateien auf dem Server Body: Lognormal: u =9.357, 6 = 1.318
[kBytes] Tail: Pareto: o=1.1, k=133

Grofle der HTTP-Antwort [Bytes] Pareto: a=1.0, k=1000 Bytes

Anzahl eingebetteter Objekte Pareto: 0=2.43, k=1

Anforderungs-ZAZ im ON-Zustand [s] | Weibull: oo = 1.46, B = 0.382
Betrachtungsdauer (inactive OFF) [s] Pareto: a=1.5, k=1

Seitenabrufe pro Server Lognormal: p=1.5,6=0.8
Beliebtheit einzeln. WWW-Dokumente | Zipf-Law

In [75] verwenden Feldmann, Gilbert, Huang und Willinger ein Modell fiir das Netzsimulati-
onswerkzeug ns-2 [178] auf Grundlage von SURGE. In [151] prisentiert Wallerich das
WWW-Verkehrsmodell nsweb, das ebenfalls auf SURGE basiert und fiir die Nutzung durch
ns-2 gedacht ist. Das Modell unterstiitzt HTTP/1.1 mit persistenten Verbindungen und Pipe-
lining.

In [114,115] prisentieren Liu, Niclausse und Jalpa-Villanueva einen @hnlichen Ansatz zur
Erzeugung von WWW-Anforderungen an einen einzelnen WWW-Server. Allerdings wird hier
kein Verkehrsmodell sondern ein Benchmark-Tool behandelt, d.h. es werden reale Anforderun-
gen an einen realen WWW-Server abgesetzt. Die Last wird entsprechend auf der Nutzerschicht
erzeugt. Sie wird durch die Zeitpunkte der Nutzeranforderungen mittels Erneuerungsprozessen
fiir Sitzungspausen, Betrachtungsdauer und der Anzahl der betrachteten Seiten pro Sitzung
(Sitzungsdauer) charakterisiert (sieche Tabelle 3.6).
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Tabelle 3.6: Parameter des WWW-Verkehrsmodells nach Liu, Niclausse, Jalpa-Villanueva.

Modell-Parameter Beschreibung

Sitzungspause [s] Negativ Exponentiell: mean=100-2000
Anzahl eingebetteter Objekte Inverse Gauss: mean=5, stddev=1.28
Anforderungs-ZAZ im ON-Zustand [s] | Lognormal: mean=35.8, stddev=56.4

Neben WWW-Verkehr von Client und Server werden auch Lastcharakterisierungen von
WWW-Proxy-Servern durchgefiihrt [2,9]. Dabei konzentrieren sich die Studien auf Verkehrs-
Beschreibungen zur Untersuchung von Cache-Leistungstihigkeit. Beziiglich der Modellierung
der Netzverkehrslast sind hier insbesonder die GroBenverteilungen der iibertragenen Dateien

interessant (Lognormal mit u=11.68 und 6=2.24 fiir Body und Heavy Tail mit 0=1.5).

3.1.4 Hierarchische Modellierung

WWW-Paketverkehr wird von vielen Faktoren bestimmt. Die grundlegende Kommunikation
wird durch das Nutzerverhalten ausgelost und durch seine Interaktion mit dem Dienst weiter-
gefiihrt. Die abgefragten Informationen und deren Darstellung werden durch den Dienst
WWW mit seiner Beschreibungssprache HTML bestimmt. Das iibertragene Datenvolumen ist
durch die Dateigrolen der HTML-Dokumente bestimmt und die Abruf-Folge ist durch die
Struktur der seiteninternen HTML-Referenzen vorgegeben. WWW-Browser setzen fiir die
Ubertragung meist parallele TCP-Verbindungen ein, in welchen die Dateien nach den Regeln
der LAN-Protokolle (in der Regel Ethernet) und des Transportprotokolls TCP/IP iibertragen
werden. Das bedeutet, daf} die Daten in Pakete entsprechend der maximal zulédssigen Segment-
grofe aufgeteilt (im Falle von Ethernet 1460 Bytes) und um die TCP/IP-Kopffelder erweitert
werden. Unter Beriicksichtigung der TCP-Fenstergrofen und Quittierungen werden sie dann

ibertragen und gegebenenfalls wiederholt.

Im Rahmen dieser Arbeit wird ein Verkehrsmodell vorgestellt, da} diese hierarchischen Vor-
ginge nachbildet, sich also prinzipiell an die oben aufgezeigten Anséitze anlehnt. Seine Beson-
derheit liegt in der durchgehenden Beriicksichtigung der Riickkopplungseffekte zwischen Nut-
zerverhalten und den darunterliegenden Schichten bis zur Transportschicht. Neben der
Anschaulichkeit, welche die Implementierung und die Parametrisierung vereinfacht, erlaubt
ein hierarchischer Ansatz auch eine grofere Flexibilitdt durch Erweiterung oder Abstraktion
von Modulen sowie die Beriicksichtigung von Riickkopplungseffekten auf allen Hierarchie-
Schichten. Allerdings fiihrt eine so detaillierte Modellierung auch zu einer sehr umfangreichen
Beschreibung mit zahlreichen Parametern, die aufgrund der raschen Anderungen der Dienst-

charakteristik des WWW regelmifig nachgefiihrt werden sollten.

Das hierarchisch-riickgekoppelte WW W-Verkehrsmodell erzeugt Paketverkehr liber mehrere
Schichten (siehe auch Bild 3.2):
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» auf Nutzerschicht werden Seitenaufrufe generiert, welche die Erzeugung der eigentlichen
Arbeitslast auf der Dienstschicht auslosen. Der Zeitpunkt der Seitenaufrufe ist abhédngig
von der Geduld der Nutzers und der mittleren Betrachtungsdauer einer fertig geladenen
WWW-Seite.

» auf Dienstschicht werden charakteristische HTML-DokumentgréBen sowie die zugehori-
gen HTTP-Anforderungen und -Antworten erzeugt. HTML-Referenz-Abhingigkeiten und
HTTP-Protokoll legen zudem noch die Randbedingungen fiir die Implementierung dieser

Schicht sowie der Nutzung der TCP-Verbindungen fest.

* auf Kommunikationssteuerungsschicht werden TCP-Verbindungen initiiert und im Falle
persistenter Verbindungen weiterverwendet. Die erteilte Auftragslast kann auch iiber meh-
rere parallele Verbindungen abgewickelt werden. Die Client- und Server-Anwendungen

legen auch fest, welche HTTP-Version eingesetzt werden kann.

* in der Transportschicht werden die zu iibertragenen Daten jeder Verbindung in Pakete zer-
legt und tiber TCP/IP zuverldssig iibertragen. Das schlieit neben eventuellem Verbindungs-

aufbau auch Quittierungs- und Fenstermechanismen ein.

Die Parameter fiir diesen Modellansatz konnen aus Bild 3.2 direkt abgeleitet werden und sind
auch in Tabelle 3.7 angegeben. Auf Nutzerschicht wird lediglich der Zeitpunkt des nédchsten
Seitenabrufs festgelegt. Solange der Ladevorgang der vorigen Seite noch nicht abgeschlossen
ist, kann er nach Ablauf einer Geduldsspanne abgebrochen werden. In diesem Fall wird sofort
ein weiterer Seitenabruf erzeugt. Nach dem vollstindigen Laden einer Seite bestimmt die
Betrachtungsdauer, wann der nédchste Seitenabruf erfolgt. Die Initiierung der Kommunikation
auf Nutzerschicht wird also durch die Modell-Parameter Geduldsspanne und Betrachtungs-
dauer charakterisiert. Erginzend kann hier noch eine Unterscheidung zwischen verschiedenen
WWW-Servern und ihrer jeweiligen Besuchsdauer getroffen werden, wie es in den vorgestell-
ten Modellansitzen teilweise vorgesehen ist. Auch die Gesamtsitzungsdauer kann hier

begrenzt werden.

Auf Dienstschicht wird die eigentliche Arbeitslast erzeugt, die durch die Anzahl der eingebet-
teten Objekte sowie die Groflen von HTTP-Anforderungen und HTTP-Antworten charakteri-
siert ist. Primére und sekundére Elementgroflen konnen dabei unterschieden und ihre Abhén-

gigkeit beriicksichtigt werden.

Auf der Schicht der Kommunikationssteuerung sind die meisten Modell-Parameter durch die
Verwendung bestimmter WWW-Browser oder WWW-Server festgelegt. Sie dndern sich nur
bei einem Wechsel des besuchten WWW-Servers (beispielsweise wenn dadurch HTTP/1.1
nicht mehr unterstiitzt wird und HTTP/1.0 eingesetzt werden muf3). Auf Seite des Servers muf}

allerdings noch die Verzogerung der Auslieferung einer Antwort beriicksichtigt werden, die je
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Bild 3.2: Nachbildung eines WWW-Seitenabrufs iiber mehrere Kommunikationsschichten

nach Last und Server-Architektur variiert. Insbesondere bei dynamisch erzeugten Seiten ist
diese Verzogerung signifikant. Interne Verzdgerungen auf Seiten des Clients sollen an dieser
Stelle vernachlédssigt werden (Dokumentbereitstellung, Dokumentbearbeitung, Darstellung

oder Protokollverarbeitung).

Auf Transportschicht sind zahlreiche Parameter der TCP/IP-Protokolle zu beriicksichtigen.

Wenn keine Leistungsuntersuchung des TCP/IP-Protokolles erfolgen soll, werden feste Stan-
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dardeinstellungen vorgeschlagen, wie beispielsweise eine maximale Segmentgrofle von 1460

Bytes oder eine Empfangspuffergrofie von 65 kBytes.
Tabelle 3.7: Parameter des WWW-Verkehrsmodells

Nutzer Dienst Kommunikationssteuerung
 Sitzungsdauer * Anforderungsgrofie e HTTP Version

* Server-Sitzungsdauer * Basis-Dokumentgrofle * Anzahl paralleler Verb.

* Nutzergeduld * GroBe v. eingeb. Objekten |* Verb.-Zeitiiberwachung

* Betrachtungsdauer * Anzahl eingeb. Objekte * Interne Verzogerungen

Die Modellierung zeichnet sich durch Riickkopplungen auf allen Schichten sowie durch die
Nachbildung der strukturellen Zusammenhinge von primédren und sekundédren Abrufen iiber
parallele Verbindungen aus. Dadurch wird zum einen die notige Flexibilitit fiir einen allgemei-
nen Einsatz des Modells erreicht, und zum anderen werden die durch die Hierarchien impli-
zierten Korrelationen und Verkehrsbiischel nachgebildet. Durch die Betrachtung der Nutzer-
und Dienstschicht erlaubt das Modell zudem, Dienstgiite-Metriken fiir WWW zu erfassen und

Systeme entsprechend simulativ zu bewerten.

3.2 Empirische Bestimmung der Modellparameter

Das in Kapitel 3.1.4 vorgeschlagene Modell fiir WW W-Verkehr wird von vier Verkehrsschich-
ten (Nutzer, Dienst, Kommunikationssteuerung, Transport) charakterisiert, die weitgehend
unabhiingig voneinander modelliert und auch parametrisiert werden. Die Erzeugung von cha-
rakteristischen Werten fiir jeden Parameter wird auf Erneuerungsprozesse zuriickgefiihrt, wel-

che durch ihre Verteilung vollstindig beschrieben sind.

Viele Parameter sind aus Verkehrsmessungen direkt bestimmbar, aber einige Parameter der
hoheren Schichten konnen beispielsweise nur aus Sicht der Anwendung beobachtet werden.
Die Erfassung von statistisch relevanten MeBreihen fiir solche Parameter erfordert dann den
Einsatz von WWW-Browsern, die um eine Protokollierfunktion erweitert wurden. Die Mes-
sungen miilten zudem in hinreichend grossen Feldversuchen durchgefiihrt werden, was aus
organisatorischen und datenschutzrechtlichen Griinden schwierig ist und deren Ergebnisse ent-

sprechend umsténdlich reproduzierbar wiren.

Alternativ soll hier eine einfache MeBmoglichkeit am Zugangs- oder Kernnetz auf IP-Paket-
schicht genutzt werden, welche eine umfangreiche eigene Messung sowie die Verwendung von
zahlreichen verfiigbaren Melergebnissen anderer Forscher erlaubt. Um diejenigen Parameter
zu bestimmen, die aus solchen Messungen nicht direkt beobachtet werden kénnen, werden
heuristische Schitzverfahren eingesetzt, die auf der Analyse der Kommunikationsvorginge

eines Dienstes und der Rekonstruktion der Abldufe auf hoheren Schichten beruhen. Solche
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Schitzverfahren wurden bereits eingesetzt [45,48,111,118], allerdings ohne eine grundlegende

Genauigkeitsbewertung vorzunehmen.

In diesem Abschnitt wird beschrieben, wie die Parameter des WWW-Verkehrsmodells
bestimmt werden. Im Abschnitt 3.2.1 werden die Randbedingungen der Messung der Ver-
kehrsgroBen erldutert. Abschnitt 3.2.2 zeigt, wie aus den gemessenen Verkehrsgrofen die
Modell-Parameter bestimmt werden — dies schlieBt insbesondere auch die Schitzung einiger
Parameter mit ein. In Abschnitt 3.2.3 wird schlieBlich die statistische Auswertung aller

Modellparameter mit vorgeschlagenen Niherungen priésentiert.

3.2.1 Messung

Mit der Parametrisierung des WWW-Verkehrsmodells als MeBziel ergeben sich die in
Tabelle 3.7 aufgefiihrten Parameter als zu erfassende Grofen. Aufgrund der Vorgabe einer
netzseitigen Messung konnen einige Parameter allerdings nicht direkt beobachtet werden.

Zudem muf} die Messung unter eingeschrinkten Randbedingungen erfolgen.

Um die Nutzer-Parameter erfassen zu konnen, miissen Nutzer durch eine eindeutige IP-
Adresse unterscheidbar sein, d.h. sie diirfen nicht iiber einen Proxy-Server oder eine Firewall
kommunizieren, welche die Kommunikation mehrerer Nutzer zusammenfaft und als einzige
IP-Adresse eines Teilnetzes sichtbar ist. Wenn die Sitzungsdauer sowie das Nutzerverhalten
innerhalb einer Sitzung erkannt werden sollen, mufl der MeBpunkt eine vollstdndige Sicht auf
den vom Nutzer erzeugten Verkehr erlauben. Damit muf3 eine entsprechende Messung im
Zugangsnetz erfolgen. Messungen im Kernnetz erlauben im Allgemeinen nur eine teilweise

Sicht auf die Kommunikation eines WW W-Nutzers.

Die Parameter der Dienstschicht (Groen und Anzahl der HTTP-Objekte) sind im Prinzip aus
einer Paketmessung herauslesbar, wenn das dariiberliegende Protokoll HTTP ebenfalls ausge-
wertet wird. Die Messung muf3 daher neben den TCP/IP-Paketkopfen noch ausreichend viele
TCP-SDU-Daten (Service Data Unit) erfassen, um auch HTTP-Kopfinformationen einzu-
schlieBen. Aufgrund sehr dynamischer HTTP-Felder und ihrer dynamischen Verwendung

empfielt es sich, mindestens 600 Bytes eines jeden Pakets aufzuzeichnen.

Die bei der Modellierung getroffene Unterscheidung in primire und sekundédre Anforderungen
kann allerdings auch auf HTTP-Schicht nicht erkannt werden. Eine solche Unterscheidung ist
ausschlielich bei Beobachtungen auf Anwendungsschicht moglich. Durch den Einsatz von
Heuristiken konnen allerdings relativ gute Schitzungen des Nutzerverhaltens erreicht werden
(siehe Abschnitt 3.2.2), so dal} die netzseitige Messung eine Parametrisierung des WW W-Ver-

kehrsmodells erlaubt.

Es wurden Messungen auf Paketschicht an der Auenanbindung einiger studentischen Wohn-

heime der Universitit Stuttgart durchgefiihrt. Das von einem eingetragenen Verein selbst reali-
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Bild 3.3: Hochgeschwindigkeitsnetz des SELFNET e.V. (Stand 2000)
mit Anbindung an das Rechenzentrum der Universitit Stuttgart (RUS).

sierte und verwaltete SELFNET ist ein modernes Hochgeschwindigkeitsnetz, das den Teilneh-
mern den Zugang mit einer Bitrate von 100 Mbit/s gewéhrt und intern mit mehreren 1GB/s
Abschnitten operiert. Die AuBBenanbindung erfolgt mit 100 Mbit/s iiber das Rechenzentrum der
Universitit. Bild 3.3 zeigt eine Ubersicht iiber den damaligen Stand des SELFNET.

Die Messung erfolgte an einem Monitor-Ausgang des Routers, auf den sowohl der eingehende
als auch der ausgehende Verkehr kopiert wurde und so von einem Linux-PC mit der Mef3-Soft-
ware ethereal aufgezeichnet werden konnte. Um auch die Informationen der HTTP-Kopffelder
mit sehr umfangreichen Optionen zu erfassen, wurden lange Pakete erst ab 600 Bytes abge-
schnitten. In der Zeit vom 29.11.2000, 14:00 bis 30.11.2000, 14:00 wurden 26 GBytes in 60

Millionen IP Paketen von iiber 200 Teilnehmern aufgezeichnet.

Aufgrund der Erfassung der Paketinhalte ist fiir die Weiterverarbeitung auf3erhalb des SELF-
NET eine umfangreiche Anonymisierung der Daten erforderlich, die eine Vorabauswertung
auf dem MeBrechner bedingt. Dabei werden fiir WWW-Verkehr irrelevante Pakete entfernt.
Um die IP-Adressen so zu verfélschen, daf kein Riickschluf} auf den Eigentiimer moglich ist,
aber Pakete dennoch dem richtigen (anonymen) Nutzer zugerechnet werden konnen, werden
einfache Zuordnungslisten verwendet, die nach der Auswertung einer Serie geloscht werden.
Desweiteren werden nur solche IP-, TCP- und HTTP-Kopffelder iibernommen, die eindeutig
erkannt und iiber Filterregeln bearbeitet werden. Nicht erkannte Felder werden geloscht. Insbe-
sondere die Erfassung der URI, die aufgrund der gewiinschten Erkennung des iibertragenen
Dateityps notig ist, stellt ein kritisches Feld dar und muf3 auf die Datei-Endung begrenzt wer-
den. Tabelle 3.8 zeigt exemplarisch die erfaliten Kopffelder des WWW-Verkehrs.
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Tabelle 3.8: Erfafite Kopffelder des WWW-Verkehrs

Beispiel einer HTTP-Anforderung Beispiel einer HTTP-Antwort
Frame 94 Frame 127
Arrival Time: Nov 29, 2000 14:12:30.5423 Arrival Time: Nov 29, 2000 14:12:30.8316
Time delta from previous packet: 0.013084 sec Time delta from previous packet: 0.007255 sec
Ethernet II Ethernet II
Type: IP (0x0800) Type: IP (0x0800)
Internet Protocol Internet Protocol
Version: 4 Version: 4
Header length: 20 bytes Header length: 20 bytes
Differentiated Services Field: 0x00 Differentiated Services Field: 0x00
(DSCP 0x00: Default; ECN: 0x00) (DSCP 0x00: Default; ECN: 0x00)
Total Length: 374 Total Length: 1500
Flags: 0x04 Flags: 0x04
Fragment offset: 0 Fragment offset: 0
Time to live: 128 Time to live: 42
Protocol: TCP (0x06) Protocol: TCP (0x06)
Header checksum: 0x5f4c (correct) Header checksum: 0x56la (correct)
Source: 2.2.1.2 Source: 5.7.9.11
Destination: 5.7.9.11 Destination: 2.2.1.2
Transmission Control Protocol Transmission Control Protocol
Source port: 1494 (1494) Source port: 80 (80)
Destination port: 80 (80) Destination port: 1494 (1494)
Header length: 20 bytes Header length: 20 bytes
Flags: 0x0018 (PSH, ACK) Flags: 0x0010 (ACK)
Window size: 17520 Window size: 17520
Hypertext Transfer Protocol Hypertext Transfer Protocol
GET http://&.gif HTTP/1.0 HTTP/1.1 200 OK
User-Agent: Mozilla/4.6 [de] (WinNT; I) Server: Apache/1.3.11 (Unix) PHP/3.0.12
Content-Length: 37785
Content-Type: image/gif

3.2.2 Parameterbestimmung

Das Ziel der Parametrisierung ist es, fiir jeden Modell-Parameter, der in Abschnitt 3.1 festge-
legt wurde (siehe Tabelle 3.7) eine stochastische Beschreibung zu finden, um typischen
WWW-Verkehr zu erzeugen. Ausgangsbasis ist dabei die Messung auf Paketschicht, deren
Ergebnisse zundchst analysiert und interpretiert werden miissen. AbschlieBend folgt die stati-

stische Auswertung und Beschreibung der ermittelten Parameter.

Aus den I[P-Paketen, die bei der Messung erfal3t wurden, lassen sich iiber die [P-Adressen und
TCP-Port-Nummern zundchst WWW-Kommunikationsfliisse einzelner Nutzer identifizieren,

also auch die Sitzungsdauer eines Nutzers bzw. dessen Verweildauer auf einem Server.

Die zusitzlichen erfaiten HTTP-Kopfinformationen erlauben eine genaue Identifizierung der
Ankunftszeitpunkte von HTTP-Anforderungen und HTTP-Antworten und eine Bestimmung
der Protokollversion, der Art der Anforderungen (Text, Bild, Video, ...) sowie deren Erfolgs-
status (HTTP-Status-Codes). Da innerhalb der TCP-Verbindungen keine iiberlappenden
Anforderungen beobachtet wurden (HTTP-Pipelining), kann der zeitliche Ablauf des HTTP-
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Protokolls fiir jede TCP-Verbindung eines jeden Nutzers nachvollzogen werden. Aufgrund
unzuverlissiger Verwendung der GroBenangaben im HTTP-Kopffeld "Content-Length" emp-
fiehlt es sich, fiir die Grolenbestimmung von Anforderungen und Antworten die iibertragenen
TCP-Nutzbytes zu bestimmen. Paketwiederholungen sind durch Analyse der TCP-Sequenz-

nummern erkennbar. Die Liange der HTTP-Header wird dabei mit einbezogen.

Fiir die Parametrisierung des WW W-Verkehrsmodells muf3 neben diesen Grofen auch das Ver-
halten des Nutzers bestimmt werden, d.h. die primédren HTTP-Anforderungen miissen identifi-
ziert werden. Wie in Abschnitt 3.2.1 bereits angedeutet wurde, besteht keine Moglichkeit, das
Nutzerverhalten unterhalb der Anwendungsschicht direkt zu beobachten, da das HTTP-Proto-
koll nutzererzeugten Anforderungen nicht gegeniiber den automatisch erzeugten Anforderun-
gen nach eingebetteten Objekten kennzeichnet. Durch Analyse der zeitlichen, der kontextuel-
len und der inhaltlichen Beziehungen innerhalb der HTTP-Kommunikation konnen aber
Schitzungen des Nutzerverhaltens getroffen werden. Da von dieser Bestimmung weitere
wesentliche Modell-Parameter und Bewertungsgro3en abhdngen, ndmlich die Anzahl der ein-
gebetteten Objekte, die Betrachtungsdauer, die Seitenladezeit und die Anforderungs-Zwi-

schenankunftszeit, ist die Schidtzmethodik von besonderer Bedeutung.

In Abschnitt 3.2.2.1 werden daher verschiedene bisher eingesetzte Heuristiken zur Schitzung
vorgestellt und bewertet. Eine weitere Schwierigkeit liegt in der Bestimmung der Nutzerge-
duld. Obwohl sie nicht direkt gemessen werden kann, kann sie anhand der gemessenen Groflen
abgeschitzt werden, wie in Abschnitt 3.2.2.2 gezeigt wird. Nach der Identifizierung aller
Modell-Parameter folgt die statistische Beschreibung dieser ZufallsgroBBen. In
Abschnitt 3.2.2.3 werden die Ergebnisse dieser Auswertung dargestellt sowie mathematische

Approximationen dieser Modellgroflen vorgeschlagen.

3.2.2.1 Erkennung der nutzererzeugten Anforderungen

Um aus den erkannten HTTP-Anforderungen und HTTP-Antworten die vom Nutzer erzeugten
Anforderungen zu bestimmen, wurden mehrere Verfahren vorgeschlagen, die in Tabelle 3.9
zusammengefalBit sind. Sie beruhen auf der Analyse zeitlicher, kontextueller oder inhaltlicher

Zusammenhinge oder einer Kombination daraus.

Rein zeitliche Aspekte beziehen sich auf die Ankunfts- und Endezeitpunkte der HTTP-Nach-
richten und erfordern den geringsten Aufwand. Unter dem Kontext einer HTTP-Nachricht
wird ihr Status im Vergleich zu andern HTTP-Abrufen verstanden, d.h. es wird betrachtet, ob
auf weiteren TCP-Verbindungen noch Antworten anderer HTTP-Abrufe erwartet werden. Nur
wenn keine Antwort mehr aussteht, darf eine abgeschlossene Seiten-Ubertragung angenom-
men werden. Die Analyse der einzelnen TCP-Verbindungen ist etwas aufwéndiger, kommt
aber ohne Betrachtung der HTTP-Kopffelder aus. Bei der inhaltlichen Analyse miissen die
HTTP-Kopftfelder ausgewertet werden, um durch Vergleich mit der typischen WWW-Seiten-
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struktur (Basis-Dokumente sind vom Typ HTML) und HTTP-Protokollabldufen (Status-

Codes) auf Nutzeraktivitit zu schlieflen.

Tabelle 3.9: Ubersicht iiber die betrachteten Heuristiken

Heuristik Kriterien

Zeitlich Ty>1s

Zeitlich & Kontextuell [45,118] [Tk > 1s

Zeile muB erfiillt sein)

Inhaltlich [48] Typ von Anforderung und Antwort = html
Status Code = 200 (OK)

Kombiniert [160] Typ der Antwort = pdf | ps | doc | ppt | zip | tar | gz | rar
Tr>1s

(ein Kriterium in nur einer

Typ der Antwort = T,>1s

html | text | unknown | query To>0.05
= > 0.05s

Zeitbasierte Heuristik

Bei der einfachsten Heuristik wird lediglich die Zwischenankunftszeit der HTTP-Anforde-
rungen einer Client-Server-Beziehung betrachtet. Ubersteigt diese Zeit einen Grenzwert
(1s), wird davon ausgegangen, daB die Seiten-Ubertragung abgeschlossen ist und die nich-
ste Anforderung durch eine Aktion des Nutzers ausgelost wird. Aufgrund langer Ladezeiten

ist diese Methode unsicher und wurde nur zu Vergleichszwecken eingesetzt.
Zeit- und kontextbasierte Heuristik

Eine alternative Methode betrachtet die Ruhezeit einer Client-Server-Kommunikation.
Ubersteigt diese Zeit einen Grenzwert (1s) wird die nichste folgende HTTP-Anforderung
als primir betrachtet. Die Ruhezeit wird dabei vom Ankunftszeitpunkt des letzten IP-Pake-
tes einer HTTP-Antwort bis zur Ankunft der nichsten HTTP-Anforderung definiert. Diese
Ubertragungspausen werden nur dann als Ruhezeiten betrachtet, wenn keine weiteren
HTTP-Antworten auf parallelen TCP-Verbindungen erwartet werden, d.h. es gibt keine
unvollstindigen HTTP-Abrufe mehr. Diese Methode wurde zunédchst von Mah [118] und in

dhnlicher Form von Charzinski [45] zur Auswertung von WWW-Messungen eingesetzt.
Inhaltsbasierte Heuristik

In [48] stellten Choi und Limb eine Heuristik vor, welche ausschlielich inhaltliche Aspekte
von HTTP-Kopffeldern betrachtet. Danach muf} eine primére Anforderung zum einen vom
Typ "text/html" sein und die zugehorige Antwort ebenfalls, das heiflit das referenzierte
Basis-Objekt mufl HTML-Code enthalten und zum anderen mufl die Antwort mit dem Sta-
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tus-Code 200 (OK) eintreffen, d.h. Fehlermeldungen wie z.B. nicht gefundene Referenzen
oder Verweise auf verschobene Referenzen fiihren dazu, dafl die Anforderung als sekundér

gekennzeichnet wird.
* Kombinierte Heuristik

In [160] wird eine Kombination und Erweiterung der oben genannten Methoden vorge-
schlagen. Die Methode ist sehr komplex, fiihrt aber zu den besten Ergebnissen. Eine Anfor-

derung wird danach als primédr angenommen,

* wenn der Typ des angeforderten Objekts typischerweise nicht eingebettet ist, wie z.B.

Textverarbeitungsdokumente (pdf, ps, doc, ppt, zip, tar, gz, rar), oder

* wenn die Ruhezeit zwischen Antwortende und Anfrageankunft linger als 1 Sekunde
dauert (das entspricht der Heuristik nach Mah und Charzinski), oder

* wenn das angeforderte Objekt vom Typ html, text, unbekannt oder eine Abfrage (query)
ist und die Anforderungs-Zwischenankunftszeit eine Sekunde iiberschreitet (das bedeu-
tet, daB Anforderungen nach solchen Dateien auch bei kiirzeren Ruhepausen als nutzer-

erzeugt interpretiert werden) oder

* wenn das angeforderte Objekt vom Typ html, text, unbekannt oder eine Abfrage (query)
ist und die Ruhezeit die angenommene anwendungsinterne Auswertungsdauer (Parsing)
von 5 ms iiberschreitet (das bedeutet, dal Anforderungen nach solchen Dateien auch bei
schnell aufeinanderfolgenden Anforderungen als nutzererzeugt gelten, auller wenn sie

sehr schnell abgesetzt werden).
Die letzten beiden Bedingungen decken lediglich Spezialfille ab.

Eine Bewertung aller Heuristiken in [160] zeigt, da3 alle genannten Ansitze zu guten Ergeb-
nissen fiihren. Aber durch systematische Fehler werden teilweise Fehlentscheidungen getrof-

fen, die signifikante Folgefehler nach sich ziehen.

Die Bewertung erfolgt exemplarisch anhand der Messung von automatisch erzeugtem WWW-
Verkehr sowohl auf IP-Schicht als auch auf Anwendungsschicht (siehe Bild 3.4). Die Messung
auf der IP-Schicht ("IP-Messung") erfolgt auf dieselbe Weise, wie auch die zur Parametrisie-
rung des Modells verwendeten Daten erfalit wurden, also mittels einer einfachen Paketerfas-
sungs-Anwendung auf einem PC (tcpdump oder ethereal). Die genannten Heuristiken werden
auf diese MefBreihe angewendet, um die Schitzungen der Modell-Parameter zu erhalten.
Gleichzeitig protokolliert die Anwendung (Surf-Roboter) jede HTTP-Anforderung mit und
markiert die als "Nutzer" erzeugten Anforderungen. Alternativ konnte das reale Nutzerverhal-
ten auch von einem modifizierten WWW-Browser mitprotokolliert werden. Damit konnen
wiederum die Modell-Parameter, basierend auf dem tatsdchlichen Nutzerverhalten, ermittelt

und mit den geschitzten Parametern verglichen werden.



—59 —

Feldversuch automatisierte

Messung
_ — | 9emessene geschitzte
Nutzer _ -7 Modell- Modell-
- Parameter Parameter
Ve
p YY)
s \_/(
modifizierter Surf- Vergleich/
Browser Roboter Bewertung
TCP/IP —» IP-Messung [——®| Heuristiken

Bild 3.4: Bewertung der Heuristiken durch Vergleich mit paralleler Aufzeichnung des realen
Nutzerverhaltens.

Der automatisch erzeugte Verkehr mufl dabei nicht nutzertypisch sein, sondern lediglich die
speziellen Fille abdecken, welche zu systematischen Fehlern der Heuristiken fiihren kdnnen.

Er dient lediglich der Bewertung der Genauigkeit und Stabilitit der Heuristiken.

Fiir die Bewertung ist nicht nur die richtige oder falsche Erkennung von Nutzer-Anforderun-
gen entscheidend, sondern deren Auswirkungen auf die daraus resultierenden Modellparame-
ter. Fiir zwei exemplarische Modell-Parameter zeigt Bild 3.5 die komplementéiren Verteilungs-

funktionen, die auf den untersuchten Heuristiken sowie den Referenzdaten basieren, im Ver-

gleich.
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Bild 3.5: Vergleich der Ergebnisse der untersuchten Heuristiken zu Identifizierung nutzerer-
zeugter Anforderungen anhand der davon abhingigen Modell-Parameter.

Die inhaltsbasierte Heuristik fiihrt zu den schwerwiegendsten Fehlern, da deren zugrundelie-

gende Annahmen der HTTP-Kommunikation heute nicht mehr ganz zutreffen. Die automati-
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sche Weiterleitung von WW W-Start-Seiten zur besseren Wartbarkeit oder Lastverteilung fiihrt
regelmifBig zu den Fehlermeldungen 301 ("Moved Permanently") oder 302 ("Moved Tempora-
rily") und automatischem Anfragen der darin enthaltenen Referenz. Die falsche Zuordnung des
primdren HTTP-Abrufs zu den sekundidren HTTP-Abrufen der vorigen WWW-Seite fiihrt zu
Fehlern in der Anzahl der eingebetteten Objekte sowie der Seitenladedauer und der Betrach-

tungsdauer.

Die rein zeitliche Heuristik ist nur als Vergleichs-Methode untersucht worden, verhilt sich
allerdings deutlich stabiler und erzeugt gute Ergebnisse. Die zeit- und kontextbezogene Heuri-
stik fiihrt zu sehr guten Ergebnissen. Am besten schneidet die kombinierte Heuristik ab, die
aber deutlich komplexer ist als alle anderen. Wenn die Anwendung der Heuristik allerdings
nach der Messung erfolgen kann, ist die Komplexitit nicht mehr entscheidend. Als Ergebnis

dieser Bewertung wird die kombinierte Heuristik zur weiteren Auswertung eingesetzt.

3.2.2.2 Bestimmung der Nutzergeduld

Die Modellierung der Nutzergeduld schafft eine Abbruchmoglichkeit im Falle von sehr langen
Ladezeiten, die im Modell nicht direkt erzeugt werden, sondern durch Riickkopplung und Ver-

halten des untersuchten Netzes von auflen bestimmt ist.

Eine Geduldsspanne, nach welcher ein Nutzer eine Transaktion abbricht, ist nicht direkt beob-
achtbar und damit auch nicht mefbar, da sie nicht immer in Erscheinung tritt. Es geniigt nicht,
nur die Fille zu identifizieren, in welchen Ungeduld auftritt (beispielsweise durch Riickschluf3
aufgrund sehr kurz aufeinander folgenden oder gar sich iiberschneidenden Endezeitpunkt der
Seiteniibertragung und der Anforderung der nichsten Seite), da die resultierende Ungedulds-

spanne als Modell-Parameter nicht verwendbar ist.

Eine mogliche Abschidtzung kann aber durch Kenntnis der Betrachtungsdauer f5 sowie die
Messung der WW W-Seiten-Ladedauer ty, und der Zwischenankunftszeit der Nutzer-Anforde-

rungen 74 erfolgen. Die Anforderungs-Zwischenankunftszeit ¢4 ergibt sich wie folgt:

Ly +1 fiir t,>1t
zA={ voE Gmw 3.1)

I sonst

Die Zusammenhiinge dieser Zeiten sind auch in Bild 3.6 dargestellt. Uber die vom WWW-
Modell erzeugten Zufallszeiten Geduld (z;) und Betrachtungsdauer (z5) sowie die Riickmel-
dung der erfolgten Seiteniibertragung ergibt sich im Normalfall (bei ausreichender Gedulds-
spanne) eine neue Anforderung nach erfolgtem Laden und Betrachten der Webseite. Im Unge-
duldsfall (d.h. bei zu langer Ladezeit) erfolgt nach der abgelaufenen Geduldsspanne ein
Abbruch und eine erneute Nutzer-Anforderung.
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Bild 3.6: Resultierende Anforderungs-Zwischenankunftszeit im Normalfall (oben)
und bei Abbruch aufgrund der Ungeduld des Nutzers (unten).

Wenn alle anderen GroBen in Gleichung (3.1) bekannt sind, kann die Verteilung fiir die
Geduldsspanne so abgeschitzt werden, dafl wieder die Charakteristik der tatséchlich beobach-
teten Anforderungs-Zwischenankunftszeit erreicht wird. Vereinfachend kann zudem angenom-
men werden, dall im allgemeinen Fall die Betrachtungsdauer deutlich lidnger ist als die Lade-
zeit, also den dominanten Anteil an der Verteilung von 7, beitrdgt. Tatsidchlich liegen die beob-
achteten Verteilungen fiir 74 und tp sehr eng beeinander. Die Geduldsspanne richtet sich
ebenfalls nach der Ladezeit, da der Nutzer eine gewisse Erwartung fiir diese Wartezeit hat.
Damit bleibt die Betrachtungsdauer in jedem Fall die dominante GroBe, da Ungeduld in der
Regel selten eintritt. Tritt sie auf, fiihrt sie abhiingig von ihrem Mittelwert zu einer Verschie-
bung der 74-Verteilung nach unten, d.h. die Wahrscheinlichkeit fiir lange Anforderungs-Zwi-

schenankunftszeiten sinkt. Dieses Verhalten wird von simulativen Untersuchungen bestitigt.

Die Ergebnisse in Bild 3.7 zeigen, daB die Geduldsspanne so parametrisiert werden kann, daf}
die simulativ bestimmte Verteilung fiir die Anforderungs-Zwischenankunftszeit annidhernd
deckungsgleich zur empirisch beobachteten Verteilung ist. Dieses Ergebnis wird mit einer
negativ-exponentiell verteilten Geduldsspanne mit einem Mittelwert von 100s erreicht. Die
genaue Ubereinstimmung des charakteristischen Verlaufs ist dabei durch die dominate
Betrachtungsdauer zu erkldren. Der Geduldsparameter dient lediglich zur Anpassung der Ver-

schiebung.

Der Faktor der Nutzer-Geduld wird hier stark vereinfacht beschrieben. Eine detailliertere

Modellierung, welche die Verteilung der Geduldsspanne abhingig von der Seitengrofie
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Bild 3.7: Anforderungs-Zwischenankunftszeit bei Messung und Simulation
mit negativ-exponentiell verteilter Geduldsspanne (E[7T;]=100s).

(Anzahl der eingebetteten Objekte) sowie der Netzanbindung (Bandbreite) dynamisch ermit-
telt, wire moglich, aber sehr komplex.

Kommerzielle Web-Entwickler setzen oft die 8-Sekunden-Regel [179] ein, nach der die typi-
sche Nutzergeduld zwischen 8 und 64 Sekunden betrigt. In [189] wurden Untersuchungen zu
typischen Ladezeiten der populédrsten Webseiten mit dem Ergebnis durchgefiihrt, dal bei einer
Anschlufrate von 28 kbit/s die Ladezeiten der meisten Seiten etwa 30s betragen. Diese Werte
haben sicherlich nur voriibergehende Giiltigkeit, zeigen aber, daf} auch andere Untersuchungen

zu Geduldsspannen in der hier gefundenen GroB3enordnung gefiihrt haben.

3.2.2.3 Approximation der Modellparameter

Nach der Identifizierung der nutzererzeugten HTTP-Anforderungen kénnen alle wesentlichen
Modellparameter, die in Tabelle 3.7 festgelegt wurden, bestimmt und statistisch ausgewertet
werden. Die Auswertung konzentriert sich auf die Verteilungsfunktion, da bei vielen Parame-
tern sogenannte Heavy Tails erwartet werden, d.h. es besteht eine signifikante Wahrscheinlich-
keit fiir extrem grof3e Werte. Somit ist die Aussagekraft von Mittelwerten und Variationskoeffi-
zienten gering. Wie bereits in Kapitel 2.4.4.3 erklart wird, konnen Verkehrsgroen mit Vertei-
lungen mit Heavy Tail das Verkehrsverhalten signifikant beeinflussen und sollten daher bei der
Approximation beriicksichtigt werden. Die Verteilungsfunktionen werden im folgenden kom-
plementir in halb-logarithmischer oder doppelt-logarithmischer Darstellung gezeigt, da der
Verlauf des 7ails so besonders gut zu erkennen ist.

3.2.2.4 Parameter der Nutzerschicht

Die wichtigsten Modell-Parameter der Nutzerschicht sind die Nutzergeduld, die bereits in
Abschnitt 3.2.2.2 bestimmt und mit einer Ndherung beschrieben wurde, sowie die Betrach-

tungsdauer einer geladenen Seite.
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Bild 3.9: Bewertung der Approximation durch PP-Plot (links) und QQ-Plot (rechts).

Die beobachteten Zeiten vom Abschluf} eines Seitenladevorgangs bis zur nédchsten Nutzeran-
forderung erstrecken sich iiber mehrere Groenordnungen. Da das Ende einer Sitzung nicht
erkennbar ist, umfaflt die Betrachtungsdauer auch Pausen zwischen zwei Sitzungen. Folglich
werden extrem kurze Wartezeiten im Sekundenbereich genauso wie stunden- oder tagelangen
Pausen beobachtet. Eine einfache Beschreibung des charakteristischen Verlaufs der Vertei-
lungsfunktion (siehe Bild 3.8) 146t sich am ehesten mit einer Pareto-Verteilung erreichen, die
das Tail-Verhalten gut nachbildet. Im Bereich kleiner Werte weicht diese Ndherung aber deut-
lich ab. Daher empfiehlt sich eine Kombination aus Weibull fiir den Kopf und Pareto fiir den
Schwanz der Verteilung. Der Ubergang zwischen beiden Funktion erfolgt dabei gemiB der in
Kapitel 2.4.4.3 vorgestellten Approximationsmethode genau am Schnittpunkt der beiden, sich

kreuzenden Verteilungsfunktionen (in Bild 3.8 gekennzeichnet).

Die Genauigkeit dieses Ansatzes kann anhand von PP- und QQ-Plots beurteilt werden
(Bild 3.9). Der lineare PP-Plot zeigt deutlich die Abweichung der Pareto-Losung fiir kleine
Wahrscheinlichkeiten der Verteilungsfunktion. Entscheidender fiir die Erzeugung von Zufalls-
variablen ist allerdings die Giite des QQ-Plots, da hier sichtbare Abweichungen zwischen
empirischen und geschitzten Quantilen direkt eingehen. Der Verlauf zeigt gute Ubereinstim-

mung im "normalen" Pausen-Bereich bis 2 Stunden aber Abweichungen fiir gro3e Pausen.
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Bild 3.11: Bewertung der Approximation durch PP-Plot (links) und QQ-Plot (rechts).

Wenn Sitzungspausen mef3bar oder ausreichend genau abschitzbar sind, so kann das Modell
um Prozesse zur Beschreibung von Sitzungsdauer und Sitzungsankiinften erweitert werden.
Diesbeziiglich sind die Ergebnisse in [69,70] (Charakterisierung von Internet-Sitzungsverhal-
ten bei Telefon- und ISDN-Einwahl) sowie [114,118] (Charakterisierung von Sitzungen aus
Sicht des WWW-Servers) verwendbar.

3.2.2.5 Parameter der Dienstschicht

Die Modell-Parameter der Dienstschicht beschreiben die Beschaffenheit der HT TP-Kommuni-
kation, welche durch die WWW-Seiten sowie die HTTP-Anforderungen charakterisiert ist.

Die GroBe der HTTP-Anforderungsnachrichten ist in der Regel klein. Die Auswertung
beschrinkt sich auf GroBen bis 1460 Bytes, d.h. der GroBe eines IP-Paketes und faft priméire
und sekundédre Anforderungen zusammen. Die Grofen der Kopffelder von IP, TCP und HTTP

sind in der vorgestellten Beschreibung bereits enthalten.

Der in Bild 3.10 gezeigte Verlauf der Verteilung dhnelt bis auf den Kopfbereich einer hyperex-
ponentiellen Verteilung zweiter Ordnung (H2). Im Kopfbereich kennzeichnet eine Spitze um

400 Bytes die Verteilungsdichtefunktion (nicht abgebildet). Durch eine Erginzung mit einer
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Bild 3.13: Bewertung der Approximation durch PP-Plot (links) und QQ-Plot (rechts).

Lognormalverteilung kann auch dieser Bereich sehr genau beschrieben werden, so dafl eine
Kombination von Lognormal- und hyperexponentieller Verteilung die Kurve gut beschreibt,
wie PP-Plot und QQ-Plot in Bild 3.11 zeigen.

WWW-Seiten sind durch die Grole des Basisdokuments, die Anzahl der darin eingebetteten
Objekte und deren Groen bestimmt. Obwohl sich die Grée von Basisdokumenten und einge-
betteten Objekte dhneln, werden sie getrennt modelliert. Die Lange der HTTP-Kopffelder wird
bei der folgenden Beschreibung bereits beriicksichtigt, wodurch eine Mindestantwortgrofie
von etwa 100 Bytes (inklusive aller TCP- und IP-Kopffelder) entsteht. Dieser Offset muf} spi-
ter wieder zu den hier beschriebenen Zufallsgro3en addiert werden.

Die GroBen der HTTP-Antworten weisen Schwankungen iiber mehrere Gréenordnungen auf.
Die halb-logarithmische Darstellung in Bild 3.12 zeigt, da3 die Verteilung fiir primire und
sekundédre Antwortgrof8en anndhernd exponentiell auslduft. Damit kann eine hyperexponenti-
elle Verteilungsfunktion hoherer Ordnung den charakteristischen Verlauf ausreichend gut
nachbilden. Die hier vorgestellte Approximation basiert auf der FW-Methode [76]. Die dop-
pelt-logarithmische Darstellung zeigt, dal der unruhige Verlauf in beiden Fillen gut durch
eine hyperexponentielle Verteilung 6. Ordnung (H6) nachgebildet werden kann. Die PP- und
QQ-Plots in Bild 3.13 zeigen die Giite der Schitzungen.
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Bild 3.15: Bewertung der Approximation durch PP-Plot (links) und QQ-Plot (rechts).

Ein Grofteil der beobachteten Seiten enthélt keine eingebetteten Objekte (etwa 45%). Dagegen
finden sich in manchen WWW-Seiten mehrere hundert Objekte. Bild 3.14 zeigt die Verteilung
der Anzahl eingebetteter Objekte fiir WWW-Seiten mit mindestens einem referenzierten
Objekt. Thr Verlauf wird bis etwa 200 Objekte gut durch eine Weibull-Verteilung beschrieben.
Obwohl die Abweichung fiir hohere Werte signifikant ist, wird auf eine genauere Approxima-
tion durch Kombination mit anderen Verteilungsfunktionen verzichtet, da die Weibull-Vertei-
lung noch im Bereich der 95%-Konfidenzintervalle liegt und offensichtlich kein Heavy Tail
auftritt (Bild 3.15).

WWW-Portale werden mit zunehmender Komplexitit immer weniger durch einfache WWW-
Server mit statischem Inhalt realisiert, sondern durch hochdynamische Losungen. Dabei wer-
den Zugriffe transparent auf Server-Cluster verteilt und Inhalte werden erst auf Abruf zusam-
mengestellt. Wihrend solche Architekturen eine deutlich bessere Skalierung und flexiblere
Einsatzmoglichkeiten gewdhrleisten, fiihren sie aber auch merkliche Verzogerungen ein. Diese
Verzégerung kann in einer Grof3enordnung liegen, die in der Modellierung nicht vernachlissigt

werden darf.
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Bild 3.17: Bewertung der Approximation durch PP-Plot (links) und QQ-Plot (rechts).

Die Wartezeit auf der Seite des Servers vom Eintreffen der Anforderung bis zum Absenden der
Antwort hingt vom betrachteten Server-System ab. Fiir spezifische Einzelsysteme kénnen
durch direkte Messung sehr genaue statistische Beschreibungen gefunden werden, aber zur
Charakterisierung von WWW-Verkehr zwischen Browsern und unterschiedlichen Servern
unbestimmten Typs sind Beschreibungen von einzelnen Servern nur in groer Zahl hilfreich.
Alternativ erlauben die Messungen, die im Rahmen dieser Arbeit durchgefiihrt wurden eine
Abschitzung der GroBenordnung und des qualitativen allgemeinen Verhaltens. Da der MeB-
punkt in der Nihe der Clients liegt, beinhaltet die beobachtete Reaktionszeit der angesproche-
nen WWW-Server auch die Umlaufzeit (Round Trip Time) des Internet, so dal mit Kenntnis

der typischen Umlaufzeit auch die Verteilung der Server-Verzogerung geschitzt werden kann.

Bild 3.16 zeigt die beobachteten Verteilungen der Umlaufzeit und der Antwortzeit, welche aus
der Summe von Umlaufzeit und Server-Verzogerung besteht. Der dhnliche Verlauf der Ant-
wortzeit- und Umlaufzeitverteilung verrit, dall die Antwortzeit bis etwa 3 Sekunden von der
Umlaufzeit dominiert wird. Fiir groBere Werte weicht sie deutlich ab, ist dann also im Wesent-

lichen durch den zweiten Term, die Web-Server-Verzogerung bestimmt. Die gesuchte Vertei-
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lung fiir die Web-Server-Verzogerung soll daher den Schwanzverlauf der Antwortzeit mog-
lichst gut nachbilden, aber im Kopfbereich unter die Umlaufzeit fallen. Wie Bild 3.16 zeigt,
erfiillt eine auf den logarithmischen Schwanzbereich approximierte Weibull-Verteilung diese
Bedingungen zufriedenstellend. Durch einen geringen Offset kann der Verlauf im Bereich sehr
kleiner Zeiten — der nicht mehr allein durch die Umlaufzeit bestimmt ist — genauer angenihert
werden. Aus der Summe der Zufallsvariablen der so geschitzten Web-Server-Verzogerung und
der Umlaufzeit ergibt sich die abgebildete Verteilung der geschitzten Antwortzeit, die recht

gut mit der beobachteten Antwortzeit iibereinstimmt (Bild 3.17).

Fiir die Ndherung dieser Gro3e kann kein effektives systematisches Vorgehen angegeben wer-
den, da die zu approximierende Verteilung nur als ein Term der Summe zweier Zufallsvaria-
blen definiert ist, und sich nicht einfach, beispielsweise durch eine Differenzbildung, direkt
darstellen 14Bt. Somit kann auch die Giite einer Testfunktion nur nach Erzeugung der Summen-
verteilung und Vergleich mit der Ziel-Summenverteilung festgestellt und bewertet werden.
Damit ist einerseits die Wahl eines geeigneten Verteilungstyps und dessen Startparameter
schwierig und andererseits ist fiir jede Iteration ein relativ langer Prozef8 der Summenbildung
(Faltung bzw. Simulation) notwendig. Aufgrund des allgemeinen Charakters der hier beschrie-
benen Server-Verzogerung, geniigt an dieser Stelle die gezeigte Schitzung fiir die nachfolgen-
den Betrachtungen. Es empfiehlt sich noch, eine Obergrenze fiir die Server-Verzogerung ein-
zufiihren, da WWW-Server typischerweise eine Zeitiiberwachung einsetzen, um Blockierun-
gen zu erkennen und dem Nutzer gegebenenfalls eine Fehlermeldung zukommen zu lassen.

Der QQ-Plot zeigt, daB3 auch die Ndherung ab etwa 120 Sekunden nicht mehr sehr genau ist.

3.2.2.6 Parameter der Kommunikationssteuerungsschicht

Fiir die Parameter der Kommunikationssteuerungsschicht wird keine stochastische Beschrei-
bung angegeben, da sich diese Werte im Rahmen des Anwendungsbereichs des Modells nicht
stochastisch verhalten. Die Kombination von WWW-Browser und WWW-Server legt zunichst
die eingesetzte HTTP-Protokollversion fest. Sowohl fiir HT'TP/1.0 als auch fiir HT'TP/1.1 kon-
nen persistente Verbindungen angenommen werden, da dltere Anwendungen, die nur HTTP/
1.0 unterstiitzen, in der Regel auch den dquivalenten "keep alive"-Mechanismus einsetzen.
Pipelining wird selbst bei HTTP/1.1 nur wenig eingesetzt. Weitere Anwendungsparameter, wie
Zeitiiberwachungsmechanismen oder die maximal zuldssige Anzahl paralleler Verbindungen,
unterscheiden sich von Produkt zu Produkt oder werden sogar vom Nutzer festgelegt, so daf}
sich eine so groBe Vielfalt ergibt, die sich hochstens in stindigen und verteilten Langzeitmes-
sungen statistisch beschreiben 146t. Fiir den Einsatz des Verkehrsmodells miissen hierfiir sze-

nariospezifisch vereinfachende Annahmen getroffen werden.



3.2.3 Modellparameter

Die ermittelten Beschreibungen der Parameter des WWW-Verkehrsmodells

Tabelle 3.10 zusammengefalt. Parameterbeschreibungen fiir eine weitergehende Modellierung
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des Sitzungsverhaltens konnen aus [69,70,114,118] entnommen werden.

Tabelle 3.10: Parametrisierung des WWW-Modells

Parameter

Beschreibung

Geduldsspanne [s]

* NegExp(100)

Nutzer

Betrachtungsdauer (sec)

e Weibull/Pareto
*  Weibull(0=0.45259792, 3=5.83644690)
(mit Offset von 0.05470528)
* Pareto(0:=0.24819309; k=0.52074007)
* Schnittpunkt bei x=59.075524607

Anforderungsgrofle
(Bytes)

* LogNormal/HyperExp 2. Ordnung (H2)
* LogNormal(6=0.23225805, u=5.85608752)
e H2(m;=996, p;=0.02732672, m,=71.8, p,=1-p;)
(mit Offset von 300)
* Schnittpunkt bei x=435.711717

Basis-Dokumentgrof3e
(kbytes)

* HyperExp 6.0rdnung
* m=16342864 p;=0.0006028

« m,=2673791  p,=0.002872
o my=204021  p;=0.01194
* m,=25000 p4=0.2800

* ms=1500 ps=0.450

« mg=150 pe=0.2545852

* (mit Offset von 100Bytes)

Dienst

Grole v. eingeb. Objekten
(Bytes)

* HyperExp 6.0rdnung
* m;=19303269 p;=0.0001157

e my=2017768  p,=0.001135
o my=261214  p;=0.00364
e my=11839 p4=0.0910

* ms=3896 ps=0.425

« mg=220 pe=0.4791093

* (mit Offset von 100Bytes)

Anzahl eingeb. Objekte

e 45%: keine Inlines, sonst
e Weibull (00=0.59187227; 3=4.90819582)
(mit Offset von 0.28)

Web-Server-Verzogerung

» Weibull (0.=0.16631565; 3=0.00027277)

sind in

Zur korrekten Bewertung dieser Parametrisierung muf} angemerkt werden, da3 von einer ver-

einfachten Sicht des WWW-Verkehrs und Nutzerverhaltens ausgegangen wurde. Viele Teil-

nehmer nutzen ausgiebig mehrere Browser-Fenster, um durch parallele Abfrage unterschiedli-

cher Inhalte geringere Wartezeit vor leeren Browser-Fenstern zu verbringen. Dieses Verhalten
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146t sich wiederum von Netzseite kaum erkennen und fiihrt zu untypischem Einzelnutzerver-
halten, das eigentlich durch Uberlappung mehrerer verwobener Sitzungen desselben Nutzers
entsteht. Bei schnellen Anbindungen wird dieses Nutzerverhalten tendenziell allerdings immer
weniger sinnvoll so daf} zu erwarten ist, daf} dieser Effekt aufgrund der sehr guten Anbindung

im beobachteten Netz nicht dominiert.

Weiterhin sind die eingesetzten Heuristiken zur Erkennung des Sitzungsverhaltens nicht auf
die Erkennung von verschachtelten HTTP-Abrufen bei Pipelining ausgelegt. Bei auftretendem
(unerkanntem) Pipelining werden daher zu grofle Antworten und zu wenige eingebettete
Objekte registriert. Das iibertragene Gesamtvolumen ist allerdings gleich, so da} sich ein Feh-
ler nur in der Abhéngigkeit der eingebetteten Objekte und der daraus resultierenden Verzoge-

rungen auswirkt.

Beziiglich der Approximation bestehen sehr viele Freiheiten in der Wahl und Anwendung der
Approximationsverfahren. Je nach dem auf welche Aspekte einer Verteilung Wert gelegt wird,
kann eine Optimierung vorgenommen werden, wie z.B. durch die Betrachtung der doppelt log-
arithmischen Darstellung, die das 7Tail-Verhalten betont und den eigentlich dominanten Kopf-

teil einer komplementéren Verteilung weniger stark gewichtet.

3.3 Bewertung des WWW-Verkehrsmodells

Das in Kapitel 3.1 vorgeschlagene Verkehrsmodell fiir den Dienst WWW ist durch die Einfiih-
rung von Riickkopplungen auf Nutzer- und Dienstebene motiviert. Die in Kapitel 3.2 erfolgte
Parametrisierung beruht auf der Auswertung bzw. auf der Schitzung von Verkehrswerten auf
Grundlage der Verkehrsmessung. Das Verkehrsmodell, im folgenden als reaktiver WW W-Last-
generator (RWLG) bezeichnet, wird nun in simulativen Untersuchungen eingesetzt, um die
Stabilitit seiner geschitzten Parameter, den Einflu seiner charakteristischen Riickkopplungen
sowie seine Einsatzmoglichkeiten zu bewerten (Abschnitt 3.3.3). Zuvor werden aber in
Abschnitt 3.3.1 die Randbedingungen der simulativen Untersuchungen und das zugrundege-
legte Simulationsszenario beschrieben. In Abschnitt 3.3.2 werden die zugrundegelegten

Bewertungskriterien dargelegt.

3.3.1 Randbedingungen der Simulation

3.3.1.1 Implementierung

Die Einbindung der Transportebene in das Kommunikationsmodell des WW W-Lastgenerators
erfordert den Einsatz eines Modells der TCP-Mechanismen insbesondere fiir Quittierung und
Datenflulsteuerung. In Ergiinzung zu der hier eingesetzten Simulationsbibliothek Simlib [172]

wurde eine solche TCP-Erweiterung in [116] erarbeitet. In einer weiterentwickelten Form wird
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sie im folgenden zur Steuerung der Ende-zu-Ende-Ubertragung auf der Transportschicht ein-

gesetzt.

Die Simulationsbibliothek Simlib stellt Objektklassen fiir die Modellierung von Kommunikati-
onssystemen, die Simulationssteuerung sowie das Einlesen statistischer Parametergroen und
die Erfassung und statistische Verarbeitung von MeBwerten zur Verfiigung. Die TCP-Erweite-
rung beinhaltet Klassen zur Modellierung von TCP-Verbindungen, welche nach Initiierung
einer Ubertragung fiir den vollstindigen Empfang der Nachricht sorgen — unter Beriicksichti-
gung von DatenfluBsteuerung und verlustbedingten Paketwiederholungen. Einschrinkend
kann eine Ubertragung dabei nur von einem Sender zum Empfinger erfolgen, d.h. ausgenom-

men von Quittierungen unterstiitzen die Verbindungen keinen Datenfluf} in der Riickrichtung.

Zur Bewertung und Demonstration des reaktiven WW W-Lastgenerators wurde er mit Hilfe der
erweiterten Simulationsbibliothek implementiert. Die unidirektionalen TCP-Verbindungen
werden nur zur Simulation der Ubertragung der HTTP-Antworten eingesetzt. Die Ubertra-

gungszeiten der zugehorigen HTTP-Anforderungen werden zuvor unter Annahme der Verlust-

1
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Bild 3.18: Komponenten des WWW-Verkehrsmodells
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und Verzogerungsschwankungsfreiheit fiir den Upstream berechnet und bestimmen die Verzo-

gerung des Ubertragungsbeginns der HTTP-Antworten.

Bild 3.18 zeigt die Komponenten des WW W-Verkehrsmodells. Wesentlicher Bestandteil des
Modells ist der eigentliche Lastgenerator (WebWorkLoadGenerator), der fiir die Erzeugung
von Nutzeranforderungen sowie Anzahl und Grofle der HTTP-Abrufe der entsprechenden
WWW-Seite zustidndig ist. Erfolgte Nutzeranforderungen werden zur Steuerung der Simulati-
onsdauer eingesetzt. Der Lastgenerator legt die Daten der zu iibertragenen Seite zentral ab
(WorkLoadList) und informiert den Verbindungsmanager (ConnectionManger), der noch
aktive Ubertragungen abbricht und mogliche neue HTTP-Abrufe einleitet. Im Verbindungsma-
nager werden Abhingigkeiten der HTTP-Abrufe gepriift und mogliche Ubertragungen freien
Verbindungen zugeteilt. TCP-Sender und TCP-Empfinger werden unter einer Verbindung
zusammengefallt und sind tiber Multiplexer und optionale Elemente fiir Laufzeitverzogerun-

gen und Zugangsrate an die Kommunikationsschnittstellen des Modells angeschlossen.

Neben dem reaktiven Lastgenerator wurde auch ein Lastgenerator entsprechend dem SURGE-
Modell implementiert, der unabhiingig von Riickmeldungen operiert und die Ubertragung aller
HTTP-Abrufe explizit auslésen mufl. Simulationen von SURGE-Quellen benétigen aufgrund
der Bestimmung der Ubertragungszeitpunkte aller eingebetteten Objekte deutlich mehr

Rechenzeit als fiir das riickgekoppelte Modell benétigt wird.
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3.3.1.2 Simulations-Szenarien

Fiir die simulative Untersuchung eines riickgekoppelten Verkehrsmodells ist auch der Einsatz
eines Netzmodells notwendig, das Verzogerungen und Verluste einfiihrt. Um die Ergebnisse
der Studien nicht unnétig komplex zu machen, wird ein Minimalmodell gewihlt, das in
Bild 3.19 dargestellt ist. Es wird durch eine begrenzte Warteschlange mit Bedieneinheit kon-
stanter Bediendauer fiir die Ubertragungsrate im Kernnetz und ein Verzogerungselement fiir
die Signallaufzeit beschrieben. Wahlweise konnen auch zufillige Paketverluste auftreten. Im
WWW-Verkehrsmodell ist zudem die Moglichkeit einer Begrenzung der Netzzugangsrate
gegeben. Da Paketverluste auch bei geringer Link-Auslastung stattfinden sollen, wird die Ver-
lustwahrscheinlichkeit in der Regel auf 0.01 gesetzt, so dal sporadisch Verzogerungen durch
erzwungene TCP-Paketwiederholungen erzeugt werden. Fiir die Signallaufzeit werden 200 ms
angenommen. Die Wahl einer konstanten Laufzeit fiihrt allerdings eine signifikante charakteri-
stische Eigenschaft der Ubertragungsdauer ein, die beim Vergleich von Simulationsergebnis-
sen mit dem original gemessenen Verkehr beriicksichtigt werden muB. Fiir die Link-Rate wird
zundchst 1Mbit/s gesetzt, das fiir wenige Quellen ausreichend ist — fiir die Betrachtung von
sehr vielen iiberlagerten Quellen wird sie auf 1Gbit/s gesetzt, um die Charakteristik des aggre-
gierten Verkehrs ungestort zu erfassen. Die Begrenzung der Zugangsraten der Quellen ist
zundéchst fiir die Betrachtung des Einzelverkehrs (Abschnitt 3.3.3.1) unbedeutend und wird erst
bei der Betrachtung von iiberlagertem Verkehr (Abschnitt 3.3.3.2) und im Anwendungsszena-
rio (Abschnitt 3.3.3.3) gesetzt.

WebApplication 1 ... m

I L,_.J"output" L,_J'.'ackinput" D"ackoutput" D"input"

| L L L L

% i % i

Lr Lr

Netzmodell J 8l

Linkrate IJ O Paket-
O H g
O

Bild 3.19: Komponenten des riickgekoppelten WW W-Verkehrsmodells
mit angeschlossenem Netzmodell der simulierten Szenarien
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Die WWW-Verkehrsquelle verwendet in der Regel maximal 4 parallele Verbindungen und der
Server antwortet mit einer mittleren Verzogerung von 250 ms. Alle Grundvorgaben fiir die

Simulations Parameter sind auch in Anhang B.1 aufgefiihrt.

Die Simulationsdauer wird iiber die Anzahl erfolgter Seitenanforderungen gesteuert. Da insbe-
sondere Statistiken bzgl. der Seiten-Eigenschaften erhoben werden, muf3 also eine ausreichend
groBe Anzahl von Nutzeranforderungen erfolgen. In den nachfolgenden Simulation wurden in
der Regel 10 x 20000 WW W-Seiten abgerufen.

3.3.2 Bewertungskriterien

Die Bewertung der Simulationen kann auf Dienstebene und auf Paketebene erfolgen. Die Nut-
zersicht des Verkehrsmodells erlaubt eine quantitative Bewertung der erreichten Dienstgiite
und bezieht sich auf eine einzelne WWW-Quelle. Wie bereits in Kapitel 3.1.2 beschrieben

wird, soll die Bewertung anhand der folgenden Verkehrsgrof3en erfolgen:

* Ladedauer einer WWW-Seite ty,
* Antwortzeit #; (Dauer des priméren Abrufs)
* Dauer einzelner sekundirer Abrufe 7,

* Abbruchwahrscheinlichkeit des Ladevorgangs p;; (Ungeduld)

In Bild 3.20 sind diese GroBen fiir den normalen Ladevorgang sowie fiir den Abbruch eines
Ladevorgangs veranschaulicht. Seiten- und ObjektgroBen sind in der Regel von geringem
Interesse. Sie sind stochastisch von der Verkehrsquelle vorgegeben und weichen nur bei
Abbruch des Ladevorgangs davon ab. Fiir eine Bewertung sind sie eventuell bei Beriicksichti-
gung von Nutzererwartungen interessant, die beispielsweise fiir groBe Dokumente groflere
Geduldsspannen und Bedeutung zuordnet. Eine so detaillierte Betrachtung soll an dieser Stelle
aber nicht erfolgen. Die Zwischenankunftszeit der Seiten-Anforderungen ist ein Mal} fiir das

Verkehrsaufkommen und wird nur unterstiitzend herangezogen.

Direkt auf Paketebene sichtbare Verkehrscharakteristiken beschreiben weniger die vom Nutzer
erfahrene Dienstgiite als vielmehr die erzeugte Netzbelastung. Fiir Linkauslastung oder Warte-
schlangen-Verhalten kann bei einigermallen realitdtsnaher Parametrisierung kein Effekt durch
den Verkehr einzelner WWW-Quellen identifiziert werden. Erst bei Uberlagerung mehrerer
Quellen zu einem immer stdrker biischelhaften Verkehr, zeigen sich Effekte der kurzzeitigen
Uberlast. Daher ist insbesondere die Biischelhaftigkeit des erzeugten Verkehrs interessant und
als deren Folge der Grad der asymptotischen Selbstihnlichkeit, die bei Uberlagerung mehrerer
Quellen erzeugt wird. Die Betrachtung auf Paketebene fokussiert sich folglich auf Paket-Zwi-

schenankunftszeiten, welche die hohe Dynamik des Verkehrs beschreiben.
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Bild 3.20: Verkehrsgroflen zur Bewertung der Dienstgiite von WWW-Diensten
im Normalfall (oben) und bei Abbruch aufgrund von Nutzerungeduld (unten)
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Bild 3.21: Gegeniiberstellung des vorgeschlagenen reaktiven
Verkehrsmodells (links) und SURGE als Referenz-Verkehrsmodell (rechts)

Um eine vergleichende Bewertung der betrachteten GroBen zu ermdglichen, werden einige
Simulationen auch mit einem Referenzverkehrsmodell durchgefiihrt. Hierfiir wird ein ange-
paBites SURGE-Modell eingesetzt. Bei den Anpassungen handelt es sich im wesentlichen um
das Aufsetzen des SURGE-Modells auf das selbe TCP-Verbindungsmanagement-Modul, wel-
ches die Anzahl parallel nutzbarer Verbindungen und die TCP-Eigenschaften festlegt. Insbe-
sondere wird impliziert, daB bei Eintreffen einer neuen Nutzeranforderung alle aktiven oder
wartenden Ubertragungen abgebrochen werden und daB eintreffende sekundire Anforderun-
gen auf freie Verbindungen warten miissen. SURGE sieht zu Simulationsbeginn eigentlich die
Festlegung eines Server-Verbunds mit einem festen Seitenangebot vor, aus welchem dann zur
Simulationszeit die zu iibertragenden Seiten ausgewihlt werden. Fiir den simulativen Ver-
gleich an dieser Stelle werden alle Seiten allerdings bei jeder Anfrage neu erzeugt. In Bild 3.21
werden die beiden Verkehrsgeneratoren gegeniibergestellt. Wihrend der reaktive Lastgenerator
alle sekundiren Abrufe nach abgeschlossenem primiren Abruf zur Ubertragung freistellt, wer-
den die sekundédren Abrufe beim SURGE-Modell zu zufilligen Zeitpunkten getitigt. Insbeson-
dere sind die Nutzeranforderungen bei SURGE unabhingig von allen Vorgédngen auf unterge-
ordneten Modellebenen. Auch die Parameter des SURGE-Modells wurden entsprechend den
gemessenen VerkehrsgroBBen angepalit, d.h. die empirischen Verteilungen fiir die Anforde-
rungs- sowie die Objektzwischenankunftszeit wurden als Modellparameter eingesetzt und fiir
Umfang der Seiten sowie Groflen der Objekte wurden die selben Verteilungen eingesetzt wie
fiir das reaktive Modell.
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3.3.3 Bewertung des reaktiven WWW-Modells

3.3.3.1 Auswirkungen der Parameter-Schitzung auf die Modellstabilitit

Die Bewertung erfolgt zunédchst durch eine Betrachtung der mit der Parameter-Schitzung ein-
gefiihrten Unsicherheit. Die Heuristiken zur Identifikation der durch den Nutzer ausgeldsten
primédren HTTP-Anforderungen wurden bereits in Kapitel 3.2.2 bewertet. Die weiteren durch
Schitzung erhaltenen Grofen, deren Einfluf auf das Modellverhalten an dieser Stelle unter-

sucht werden soll, sind die Geduldsspanne und die Verzogerung auf Seite des WWW-Servers.

Einfluf} der Nutzergeduld

In Abschnitt 3.2.2.2 wurde die Nutzergeduld anhand der mef3baren Betrachtungsdauer und der
Zwischenankunftszeit der Seitenanforderungen geschitzt. Es wird eine negativ exponentielle
Verteilung mit Mittelwert von 100 s vorgeschlagen. Simulationen mit verschiedenen Mittel-
werten fiir die Geduldsspanne und bei unterschiedlich starker Verzogerung durch den WWW-
Server (twsp, Web Server Delay) machen den Einflu3 der Nutzergeduld auf das Modellverhal-
ten sichtbar. In erster Linie wirkt sich die Geduld natiirlich auf die Haufigkeit der Ladeabbrii-
che aus, wie Bild 3.22 zeigt. Bei einem Mittelwert von 100 Sekunden fiir die Geduldsspanne

bewegt sich diese Abbruchwahrscheinlichkeit noch in einem signifikanten Bereich.

Ladeabbriiche beeinflussen den erzeugten Verkehr durch Unterdriickung langerer Seiten und
anschlieender Anforderung neuer Seiten. Bild 3.23 und Bild 3.24 zeigen, wie sich Mittel-
werte und Verteilungen der tatsdchlich iibertragenen Seitengrofle bei unterschiedlicher mittle-
rer Geduldsspanne verhalten. Ab einer mittleren Geduldsspanne von etwa 100 Sekunden wer-
den im Mittel nur noch wenig mehr eingebettete Objekte ilibertragen. Das mittlere Volumen
der tibertragenen Daten je Seite steigt allerdings mit zunehmender Geduld weiterhin an. Das
unterschiedliche Verhalten beider MaBe fiir die Seitengrofe wird durch die hohere Varianz fiir
die ObjektgroBen erklért.
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Bild 3.22: Wahrscheinlichkeit fiir einen Ladeabbruch in Abhingigkeit der mittleren
Geduldsspanne (fiir verschiedene konstante Verzogerungen durch den WW W-Server)
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Bild 3.23: GrofBenverteilungen der tatsidchlich geladenen WWW-Seiten bei unterschiedli-
chen mittleren Geduldsspannen (bei konstanter Server-Verzdgerung von 250ms)
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Bild 3.24: Mittlere GroBe der tatsidchlich geladenen WW W-Seiten bei unterschiedlichen
mittleren Geduldsspannen (bei konstanter Server-Verzégerung)

Bei geduldigen Nutzern erhoht sich entsprechend die mittlere Seitenladedauer. Bild 3.25 und
Bild 3.26 zeigen, daB} sich auch bei sehr hohen Geduldsspannen bis etwa 10 min (500 s) noch
erhebliche Anderungen der Seitenladedauer ergeben. Die in Bild 3.25 ebenfalls eingezeichnete
empirische Verteilung der Seitenladedauer aus dem gemessenen Verkehr dient hier nur als Ver-
gleich. Sie wird durch die Simulation nicht genauer abgebildet da im gewihlten Szenario deut-

lich vereinfachte Beschreibungen fiir Lauf- und Antwortzeiten gewéhlt wurden.

Die Betrachtung zeigt, dal die Wahl des Mittelwerts von 100s fiir die Nutzergeduld ihr einer-
seits geniigend Gewichtung 14Bt, so dal Seitengrofe und Ladedauer noch signifikant begrenzt
werden, andererseits aber Ladeabbriiche nicht zu hdufig vorkommen, so da3 die anderen
Modell-Parameter den erzeugten Verkehr nach wie vor charakterisieren, wie z.B. die Anzahl
eingebetteter Objekte, die im Mittel 4.5 gemessen wurde und auch in der Simulation fiir
E[#5]=100s und ty,p=250ms erreicht wird.
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Bild 3.25: Verteilungen der Seitenladedauer bei unterschiedlichen mittleren Geduldsspan-
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Bild 3.26: Mittlere Seitenladezeit in Abhingigkeit der (konstanten) Server-Verzogerung
bei verschiedenen mittleren Geduldsspannen.

Einflu der Server-Verzogerung

In Kapitel 3.2.2 wurde ebenfalls eine Schitzung der Verzogerung auf Seiten des Servers vorge-
schlagen (WSD, Web Server Delay). Die Schitzung beruht auf dem Querschnitt der unter-
schiedlichsten Server bei unterschiedlichsten Lastverhiltnissen und darf nur als grober Richt-
wert betrachtet werden. Um so interessanter ist der Einflu3, den dieser unsichere Modellpara-
meter auf den erzeugten Verkehr hat. Die Verzogerung liegt mit einem Mittelwert von 0.5 ms
in der Grofenordnung der Umlaufzeit. Durch die vorgeschlagene Pareto- Verteilung mit unend-

licher Varianz werden allerdings auch deutlich groflere Verzdgerungen erzeugt.

Um beobachtete Effekte eindeutig identifizieren zu konnen, werden zunédchst Simulationen mit
konstanten Server-Verzogerung betrachtet, also einer einfachen Verlidngerung der Ladezeiten
jedes Objekts. In Bild 3.26 ist gut zu erkennen, daf} die mittlere Seitenladedauer mit hoherer
Server-Verzogerung iiberproportional ansteigt, da diese in Abhéngigkeit der Anzahl eingebet-
teter Objekte und der Anzahl der verwendeten parallelen Verbindungen mehrmals auftritt.
Bild 3.27 zeigt, wie sich die Verteilung der Antwortzeit sowie der Seitenladezeit bei steigender

Server-Verzogerung entwickeln. Da viele Seiten keine eingebetteten Objekte enthalten, sind
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Bild 3.27: Verteilung der Antwortzeit und der Seitenladezeit in Abhéngigkeit der (konstan-
ten) Server-Verzogerung (links doppel logarithmisch, rechts einfach logarithmisch)
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Bild 3.28: Verteilung der Seitenladezeit bei Server-Verzégerung
mit unterschiedlicher Varianz

Antwortzeit und Seitenladezeit identisch und beide Kurven demnach anfangs deckungsgleich.
Die Seitenladezeit erreicht bei hoherer Server-Verzogerung allerdings deutlich grof3ere Werte,
was sich im flacheren Verlauf der Kurve zeigt. Die Seitenladezeit hat wiederum direkte Aus-
wirkungen auf die Abbruchwahrscheinlichkeit aufgrund der Ungeduld des Nutzers. In
Bild 3.26 ist deutlich zu sehen, daB3 sich die Wahl der Geduldsspanne insbesondere bei langen
Verzogerungen auswirkt und Bild 3.22 zeigt, wie mit der Server-Verzogerung auch die
Abbruchwahrscheinlichkeit steigt.

Simulationen mit Gleichverteilung, negativ-exponentieller Verteilung und der vorgeschlage-
nen Pareto-Verteilung fiir die Server-Verzogerung zeigen prinzipiell dasselbe Verhalten. Mit
steigender Varianz der Server-Verzdgerung dndert sich das Verhalten der Seitenladedauer oder
der Abbruchwahrscheinlichkeit nur geringfiigig, wie Bild 3.28 zeigt. Lediglich die signifikante
Stufe am Kopf der Verteilung, die durch die konstante Verzogerung der Antwortzeit hervorge-

rufen wird, verschwindet.

Aus Sicht des Netzes wirken sich hohe Server-Verzogerungen in langeren Pausen zwischen

den Ubertragungsphasen aus, so daB insgesamt ein etwas biischelformigeres Verhalten ent-
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steht. Daher ist eine Betrachtung der bei Uberlagerung vieler Quellen erzeugten asymptoti-
schen Selbstdhnlichkeit interessant. In Bild 3.29 ist der Varianz-Zeit-Plot der Paketzwi-
schenankiinfte von 64 iiberlagerten Quellen abgebildet. Die eingezeichneten Hilfslinien fiir die
Schitzung des Hurst-Parameters zeigen zwar, dal der Summenverkehr eine signifikante asym-
ptotische Selbstihnlichkeit aufweist, aber die Ergebnisse fiir die verschiedenen Server-Verzo-
gerungen unterscheiden sich kaum, so daf} kein besonders starker Einfluf} der Server-Verzoge-

rung auf das Paketverhalten festgestellt werden kann.
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Bild 3.29: Hurst-Schitzung bei aggregiertem Verkehr mit Verzogerung auf Server-Seite.

3.3.3.2 Auswirkungen der eingefiihrten Riickkopplung

Die charakteristische Eigenschaft des vorgeschlagenen Modells sind die Riickkopplungen auf
Dienst- und Nutzerebene. Zum einen werden dabei Strukturabhingigkeiten von HTML-Doku-
menten abgebildet und zum anderen wird mit der Nutzergeduld neben der Betrachtungsdauer
eine zusitzliche Zeitiiberwachung eingefiihrt, welche einen Abbruch des Ladevorgangs insbe-
sondere bei schlechtem Netzzustand unterstiitzt. Mit diesen Mechanismen soll das charakteri-
stische Verkehrsverhalten des WW W-Dienstes besser nachgebildet werden. Die Auswirkungen
der Modellierung konnen am besten im Vergleich mit einem nicht-riickgekoppelten Verkehrs-
modell dargelegt werden, wenn beide Modelle bei Netzverzogerungen (z.B. durch hohe Web-
Server-Verzogerungen) und Netzstorungen (z.B. Paketverluste) untersucht werden. Als Refe-
renzmodell dient hier eine angepalite Realisierung des SURGE-Modells, das bereits in
Abschnitt 3.1.3 vorgestellt und in Abschnitt 3.3.2 dem reaktiven Modell gegeniibergestellt

wurde.

Da Seitenabrufe bei SURGE unabhingig ausgelost werden, @ndert sich, im Gegensatz zum
reaktiven Modell, auch nicht die Abrufrate. Der Abbruch langer Ladevorginge kommt bei die-
sem Modellansatz relativ hdufig vor, wie Bild 3.30 zeigt. Das liegt aber auch daran, daf die
Ubertragungen eingebetteter Objekte nicht sofort bei Eintreffen der primiren Antwort freige-
stellt werden, sondern zufillig ausgelost und damit auch iiber einen grofleren Zeitraum verteilt

werden.
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Bild 3.30: Seitenlade-Abbruchwahrscheinlichkeiten bei RWLG und bei SURGE.

Die tatsdchlich iibertragenen Seitengroflen weichen beim SURGE-Modell folglich auch deut-
lich stirker von den Vorgaben der Modellparameter ab. Bild 3.31 zeigt, daf} die Seitengrofle
(Anzahl iibertragener Objekte sowie Seitenumfang) fiir das SURGE-Modell bei steigender
Verzégerung im Netz, welche hier nur durch die Server-Verzogerung realisiert wird, deutlich
abnimmt. Fiir die Anzahl der iibertragenen Objekte (links) ist zum Vergleich auch die empiri-
sche Verteilung eingezeichnet, die direkt als Modellparameter eingesetzt wird, also als Sollvor-
gabe des Modells betrachtet werden kann. Das reaktive Modell zeigt natiirlich eine dhnliche

Tendenz, aber die Abweichungen von der Vorgabe sind deutlich geringer ausgepragt.
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Bild 3.31: Anzahl iibertragener Objekte je Seite (links) und SeitengroB3e (rechts) beim
reaktiven Modell und bei SURGE bei unterschiedlicher Server-Verzogerung.

Neben der direkten Verzogerung durch Laufzeit, Netzzugang und vor allem Server-bedingten
Wartezeiten werden Ubertragungen auch durch Paketverluste und der dadurch ausgelosten
Wiederholungen bei Verwendung von TCP verzogert. In Bild 3.32 sind die SeitengréBen bei
verschiedenen Paketverlustwahrscheinlichkeiten fiir SURGE und das reaktive Modell darge-
stellt. Es zeigt sich, daB SURGE-Verkehr deutlich empfindlicher auf Netzstorungen reagiert.
Die beobachtete Ladedauer (Bild 3.33) verhilt sich allerdings umgekehrt, d.h. beim reaktiven

Modell steigt die Ladedauer mit der Paketverlustwahrscheinlichkeit deutlich empfindlicher als
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beim SURGE-Modell, da die Geduldsspanne hoch genug eingestellt ist, um auch lingere

Ladedauern zu tolerieren.

Die Seitenladedauer als Dienstgiite-Mall muf3 fiir beide Modelle daher unterschiedlich inter-
pretiert werden, da sie durch die Nutzergeduld und Ladeabbriiche entscheidend geprégt ist.
Insbesondere im Falle von SURGE handelt es sich bei den Seitenladezeiten zum grofleren Teil

um abgebrochene Ladevorginge.
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Bild 3.33: Ladezeit bei unterschiedlichen Paketverlustwahrscheinlichkeiten.

Neben dem zeitlichen Verhalten aus Nutzersicht ist auch interessant, wie der erzeugte Verkehr
aus Netzsicht charakterisiert ist. Besonders das Verhalten bei Uberlagerung mehrerer Quellen
soll betrachtet werden, da bei biischelformigem Verkehr selbstihnliche Effekte auftreten, wel-
che das Netz iiberproportional belasten. Bild 3.34 zeigt den Varianz-Zeit-Plot fiir die Paketzwi-
schenankunftszeit des Summenverkehrs von mehreren reaktiven Lastgeneratoren (links) und
mehreren SURGE-Quellen (rechts). Die Steigung der Kurven ist ein direktes Maf} fiir den
Hurst-Parameter, welcher den Grad der Selbstidhnlichkeit beschreibt — dessen Schitzwert ist in
Bild 3.35 abgebildet. Prinzipiell zeigen beide Quellen das gleiche Verhalten: bei wenigen
Quellen liegen die Kurven auf der Linie fiir H=0.5, also keiner innewohnenden Selbstihnlich-

keit. Mit steigender Quellenzahl tendiert auch der Varianz-Zeit-Plot zu einem hoheren Grad
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der Selbstdhnlichkeit, der bei Erreichen der maximalen Link-Bandbreite wieder abklingt (hier

nicht gezeigt).
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Bild 3.34: Varianz-Zeit-Plot der Paketzwischenankunftszeit des Summenverkehrs bei Uber-
lagerung von RWLG-Quellen (links) und SURGE-Quellen (rechts).
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Bild 3.35: Geschitzte Hurst-Parameterwerte der Paketzwischenankunftszeit.

Der Summenverkehr von tiberlagerten SURGE-Quellen zeigt bereits bei wenigen Quellen stér-
keres selbstdhnliches Verhalten als beim reaktiven Modell. Ab etwa 200 Quellen verhalten sich
die Summenverkehre beider Modelle wieder dhnlich. Die Ursachen hierfiir diirften zunéchst in
der Tatsache begriindet sein, dal SURGE-Quellen die Objekte einer WWW-Seite sporadisch
nach zufilliger Zwischenankunftszeit iibertragen, also einen stirker biischelférmigen Verkehr
erzeugen als das reaktive Modell, das alle Objekte einer Seite als Block iibertrégt, also lingere
Wartezeiten und intensivere aber gleichmiBigere Aktivititsphasen erzeugt. Zudem weisen
SURGE-Quellen im betrachteten Szenario etwa 5 mal hohere Paketraten auf, die durch ldngere
Anforderungs-Zwischenankunftszeiten des reaktiven Modells im untersuchten Szenario
begriindet sind. Damit ist der direkte Vergleich der Modelle zwar erschwert, aber das Ve