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Summary

Especially during the last ten years a great variety of communication networks has evolved
due to missing standards during their development times or due to the optimization for spe-
cific applications. This heterogeneity makes the development towards Computer Integrated
Manufacturing (CIM) more difficult. One research field to overcome this problem is the inter-
connection of communication networks by Interworking Units (IWUs), which is the subject
of this report. The state of the art of IWUs, their architectures, traffic models, and perfor-
mance evaluations, as well as the realization example for a specific interconnection problem

are dealt with in Chapters 3 to 5 of this report.

Chapter 1 Introduction

One of the most important features of modern society is the exchange of information among
all its members. Communication networks are an adequate means to carry this information
over large distances. Besides the traditional telephone network, other networks, especially for
data communication, are becoming more and more indispensable. Today we have to provide
the means to interconnect all the evolving networks, such as Local Area Networks (LANs),
Wide Area Networks (WANs) or Metropolitan Area Networks (MANs). The main focus of
this report is the interconnection of LANs with other networks (LANs, MAN, WANs).

Chapter 2 Fundamental Principles of Communica-

tion NNetworks

In this chapter the technical terms used throughout this report are introduced. The frame-

work for communication networks from the International Organization for Standardization

(1SO) is explained and protocol profiles are presented.

Chapter 3 Architectural Aspects of Internetworking

This chapter deals with IWU architectures and the building of large internetworks. The state
of the art, documented in hundreds of references, is reviewed and the various architectures are
classified systematically. The purpose of this chapter is to be a guide for network planners,
who wish to learn the typical qualitative properties of different IWUs, together with their

advantages and disadvantages for specific kinds of use, in order to make correct strategic

decisions.
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Chapter 4 Traffic Models and Performance Evalua-

tions

The main part of the report is this Chapter 4, which deals with the modelling of IWUs and
of some details, as well as quantitative investigations. In the first step the necessary tools
from the fields of modelling, traffic simulation, and traffic theory are assembled. Concerning
nonstationary simulations, an interesting phenomenon is shown which has not been detected

up to now.

It can be seen that there are configurations in which protocol mechanisms can degrade the
performance, although the opposite is intended. The causes for this behaviour are clarified
and rules for the reasonable use of such mechanisms are established. Different design al-
ternatives concerning the locations of protocol mechanisms, implementation variants, and
adjustment of parameters are compared to each other. Some modifications of protocol mech-
anisms (depending on adaptive timers or the state of an IWU) are suggested, which improve
the performance, provide an overload control for the IWU, and reduce its needed buffer space.

For another class of IWUs the related traffic model is analyzed by mathematical methods.
An approximate iterative algorithm is presented, which takes into account the limited buffer
space of the IWU, which is subdivided dynamically between several queues. The validation
of the analytical results is done with the help of a universal simulation program, which has
been developed especially for this purpose. Moreover, an exact mathematical solution for a
specific selection of parameters is given.

Chapter 5 MAP-Gateway as a Gate to an Open

Communication in a Factory

An adequate migration strategy is very important for modern companies, which have used
proprietary communication networks in their factories and now want to integrate new, stan-
dardized components into their existing environment. Central elements in this strategy are
MAP-Gateways, which are specific IWUs to solve this problem. The performance evaluation,
design, and realization of such a MAP-Gateway is subject of this chapter. The way to do
the performance evaluation and the realization is also representative for the design of other

IWUs.

Chapter 6 Conclusion and Outlook

The results obtained are summarized in this last chapter which is completed by an outlook

toward future research topics in the field of internetworking.
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Kapitel 1

Einleitung

1.1 Kommunikationsnetze zum Austausch von

Informationen

Die moderne Gesellschaft wird geprigt von Kommunikationsakten aller Art zwischen ih-
ren Mitgliedern. Der Austausch von Informationen ist deshalb eines der wichtigsten Merk-
male zwischenmenschlicher Beziehungen. Zu den herkémmlichen Méglichkeiten, dies auch
iiber groBere Entfernungen hinweg zu tun, haben sich vor allem im nun zuendegehenden
20. Jahrhundert solche auf elektrischer und optischer Basis gesellt. Die sich entwickelnden
Kommunikationsnetze wurden zunichst im wesentlichen zur Sprachkommunikation verwen-
det. Das Telefonnetz ist heute die grofite Maschine der Welt. Im inzwischen angebrochenen
Informationszeitalter ist aber auch der Bedarf an Moglichkeiten zum Austausch von Daten
immer akuter geworden, so dafi neben dem Telefonnetz separate Datennetze entstanden sind.
Ein Kommunikationsnetz zeigt sich dem Benutzer durch die angebotenen Dienste wie Fern-
sprechen (Telefon), Datenkommunikation (Datex), Fernschreiben (Telex), Biirofernschreiben

(Teletex), Fernkopieren (Telefax), Bildschirmtext (Btx) und andere.

Je nach geographischer Ausdehnung unterscheidet man Weitverkehrsnetze (Wide Area Net-
works, WANs) und Lokale Netze (Local Area Networks, LANs) beziehungsweise Nebenstel-
lenanlagen (Private Branch EXchanges, PBXs). Wahrend WANs &ffentliche Netze sind,
welche in der Regel von den nationalen Postverwaltungen betrieben werden, sind die beiden
anderen in privatem Besitz und diirfen die Privatgrundstiicke, auf welchen sie installiert sind
(beispielsweise Firmengelande oder Universitats—~Campus), nicht verlassen. Dabei sind Ne-
benstellenanlagen vor allem zur (kontinuierlichen) Sprachkommunikation und Lokale Netze
vorwiegend zur (biischelférmigen) Datenkommunikation geeignet. Lokale Netze arbeiten ty-

pischerweise mit einer Ubertragungsgeschwindigkeit von einigen M Bit/s, was fiir manche
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neuere Anwendungen (beispielsweise Bewegtbildkommunikation) nicht ausreichend ist. Des-
halb wird zur Zeit intensiv an Lokalen Hochgeschwindigkeitsnetzen (High Speed Local Area
Networks, HSLANs) geforscht, welche fJbex‘tragungsgeschwindigkeiten von 100 M Bit/s und
mehr haben. Sie eignen sich auch dazu, im &ffentlichen Bereich eingesetzt zu werden, um
verschiedene Zentren einer Firma oder Universitit innerhalb einer Stadt oder sogar in einem
noch gréBeren Gebiet miteinander zu verbinden. Man spricht dann von Nahverkehrsnetzen
(Metropolitan Area Networks, MANs).

Die vor allem in den letzten Jahren entstandene Vielfalt der Kommunikationsnetze und ihre
Heterogenitit (aufgrund fehlender Standards wihrend der Entwicklung oder wegen der Op-
timierung fiir bestimmte Einsatzfille) erschwert die Integration aller Datenverarbeitungsan-
lagen eines Unternehmens in Biiro und Fabrik. Diese wird aber zur Verbesserung der Flexi-
bilitit und Effektivitat immer wichtiger. Um dem Ziel einer computerintegrierten Fertigung
(Computer Integrated Manufacturing, CIM) néher zu kommen, lassen sich zwei Tendenzen
beobachten:

e Damit zukiinftige multifunktionale Endgerite an einem Netz angeschlossen werden
kénnen, und um mit einem Minimum an Kabel auszukommen, ist man bemiiht, viele
unterschiedliche Dienste auf einem Netz anzubieten, wodurch die Anforderungen an
dieses Netz relativ grof werden. Analog dazu wird zur Zeit im offentlichen Bereich
das diensteintegrierende Digitalnetz (Integrated Services Digital Network, ISDN) ein-
gefiihrt.

e Die verschiedenen existierenden Netze miissen gekoppelt werden, um die Kommunika-
tion zweier Partner an verschiedenen Netzen, und damit ihre Kooperation, zu ermagli-
chen.

Die im zweiten Punkt angesprochene Netzkopplung mit Hilfe von Netzkoppeleinheiten (Inter-
Working Units, IWUs) ist Gegenstand der vorliegenden Arbeit. Die Wichtigkeit und Aktua-
litat dieser Thematik 158t sich eindrucksvoll an der Vielzahl von Veréffentlichungen (21, 50],
Sonderheften von Fachzeitschriften [211, 212, 213] und einer Sammlung von Verésffentlichun-
gen [214] ablesen, von welchen der gréBte Teil in den letzten fiinf Jahren entstanden ist. Im
Literaturverzeichnis dieser Arbeit sind nur die zitierten Referenzen enthalten, welche den
kleineren Teil der Gesamitliteratur darstellen. Eine nette Satire zur Einstimmung in die Pro-
blematik der Netzkopplung, welche auch als historischer Riickblick betrachtet werden kann,
ist in [137] enthalten.

1.2 Ziele der Arbeit

Ziele dieser Arbeit sind die folgenden Aspekte des Protocol Engineering:
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o Systematische Darstellung des Standes der Technik auf dem Gebiet der Netzkopplung
und Klassifikation der verschiedenen Architekturen.

Erérterung der Einsatzméglichkeiten von unterschiedlichen Netzkoppeleinheiten fiir die
Netzplanung.

Entwicklung charakteristischer Verkehrsmodelle fiir die Leistungsuntersuchung typi-

scher Netzkoppeleinheiten.

o Untersuchung der Auswirkung von Protokollmechanismen in gekoppelten Netzen.

o Aufstellen von Regeln fiir die Optimierung von einstellbaren Parametern.

o Sinnvolle Modifikation mancher Protokollmechanismen zur Verbesserung der Leistungs-
fihigkeit oder zur Uberlastabwehr.

o Bereitstellen von universell einsetzbaren mathematischen oder simulativen Analyse-
programmen zur Untersuchung konkreter Kopplungsprobleme und zur vergleichenden

Bewertung unterschiedlicher Entwurfsalternativen.

Leistungsuntersuchung und prototypische Realisierung einer speziellen Netzkoppelein-

heit.

Dabei liegt der Schwerpunkt dieser Arbeit auf der Kopplung von Lokalen Netzen mit anderen
Kommunikationsnetzen (LAN, MAN, WAN). Die Kopplung verschiedener Weitverkehrsnetze
ist vor allem Gegenstand von Empfehlungen des Comité Consultatif International Télépho-
nique et Télégraphique (CCITT) und soll deshalb hier nicht speziell untersucht werden. Viele
allgemeine Aussagen dieser Arbeit gelten jedoch auch fiir die Kopplung von WANs.

1.3 Ubersicht iiber die Arbeit

Nach diesen einfiihrenden Worten iiber das Umfeld und die Motivation dieser Arbeit soll nun

zur besseren Orientierung der rote Faden aufgezeigt werden, welcher sich durch die restlichen

Kapitel zieht:

o Im Kapitel 2 werden die im Rahmen dieser Arbeit verwendeten Fachbegriffe eingefiihrt
und der von den Standardisierungsgremien inzwischen vorgegebene Rahmen fiir Kom-
munikationsnetze erliutert.

o Das Kapitel 3 beschaftigt sich mit der Architektur von Netzkoppeleinheiten und dem
Aufbau von komplexen Netzen. Hier werden vor allem die Erkenntnisse aus dem Stu-
dium der umfangreichen Literatur systematisch aufbereitet und verschiedene Kriterien
zur Klassifikation eingefiihrt. Dieses Kapitel ist insbesondere fiir Netzplaner gedacht,
welche daraus die typischen Eigenschaften und Einsatzfille unterschiedlicher Netzkop-

peleinheiten, sowie deren Vor- und Nachteile entnehmen kénnen.
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Die Modellierung typischer Netzkoppeleinheiten oder einzelner Details sowie deren Lei-
stungsuntersuchung ist Gegenstand des Kapitels 4. Dazu miissen zunichst die benétig-
ten Hilfsmittel aus den Gebieten Modellierungstechnik, Verkehrssimulation und Nach-
richtenverkehrstheorie zusammengestellt werden. Insbesondere wird hier auf ein inte-
ressantes Phinomen bei der instationiren Simulation hingewiesen, welches bisher noch
fiicht beobachtet wurde.

Es wird gezeigt, da8 manche Protokollmechanismen bei bestimmten Konfigurationen
das Gegenteil dessen bewirken, was beabsichtigt ist, und die Leistungsfihigkeit ver-
schlechtern. Die Ursachen dafiir werden herausgearbeitet und Regeln fiir den sinn-
vollen Einsatz solcher Mechanismen aufgestellt. Unterschiedliche Entwurfsalternativen
beziiglich der Lage von Protokollmechanismen, der Art ihrer Realisierung und der Ein-
stellung der Parameter werden miteinander verglichen. Es werden Modifikationen von
Protokollmechanismen (mit Hilfe von adaptiven Zeitbegrenzungen oder in Abhingig-
keit vom Zustand einer Netzkoppeleinheit) vorgestellt, welche die Leistungsfihigkeit
verbessern oder die Netzkoppeleinheit vor einer Uberlastung schiitzen und ihren Puf-
ferspeicherbedarf reduzieren.

Fir eine andere Art von Netzkoppeleinheiten wird das dazugehérende Verkehrsmo-
dell mit Hilfe mathematischer Methoden analysiert. Es wird ein approximativer itera-
tiver Algorithmus vorgestellt, welcher den dynamisch zwischen verschiedenen Warte-
schlangen aufgeteilten, begrenaten Pufferspeicher der Netzkoppeleinheit beriicksichtigt.
Die Ergebnisse werden mit Hilfe eines dafiir entwickelten universellen Simulationspro-
gramms validiert. Fiir einen Spezialfall wird eine exakte Ldsung angegeben.

Im Kapitel 5 wird ein spezielles Kopplungsproblem betrachtet. Nach einer Leistungsun-
tersuchung wird auf die systemtechnische Realisierung eines Prototyps eingegangen. Es
werden anschlieBend Verifikationsaspekte erwahnt und ein Ausblick auf Erweiterungen
fiir das Netzmanagement gegeben.

Die gewonnenen Ergebnisse dieser Arbeit werden schlieflich im Kapitel 6 nocheinmal
zusammengefafit und um einen Ausblick auf zukiinftige Forschungsschwerpunkte auf
dem Gebiet der Netzkopplung erginzt.
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Kapitel 2

Grundlagen von

Kommunikationsnetzen

2.1 Grundbegriffe

In diesem Abschnitt sollen Grundbegriffe eingefiihrt werden, welche in den spiteren Kapiteln

dieser Arbeit verwendet und dort als bekannt vorausgesetzt werden.

2.1.1 Netztopologie

Kommunikationsnetze kénnen mit unterschiedlichen Topologien aufgebaut werden, welche in
reiner Form meist nur bei relativ kleinen Netzen vorkommen. Solche elementaren Topologien

sollen zunichst gemeinsam mit typischen Beispielen aufgezihlt werden:

Die sternfsrmige Topologie wird bei einer Nebenstellenanlage verwendet, welche die
zentrale Vermittlungsfunktion fiir die angeschlossenen Teilnehmer wahrnimmt.

Bei maschenfsrmigen Topologien ist eine vollstindige oder unvollstindige Vermaschung
méglich. Die Zentralvermittlungsstellen im ffentlichen Fernsprechnetz der Deutschen
Bundespost sind vollstindig vermascht.

Die ringférmige Topologie eignet sich besonders zum Aufbau von Glasfasernetzen, da
benachbarte Stationen Punkt-zu-Punkt miteinander verbunden werden kénnen.

Die linien- oder busfsrmige Topologie wird bei Lokalen Netzen verwendet und erlaubt
eine relativ einfache, passive Stationsankopplung.

Die baumformige Topologie kann durch Verbindung mehrerer Lokaler Netze mit lini-

enformiger Topologie entstehen. Bei einem breitbandigen Medium nimmt die Wourzel
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des Baumes die Aufgabe der Remodulation wahr, das heifit das Regenerieren ankom-
mender Signale und ihr Umsetzen von der Sendefrequenz auf die Empfangsfrequenz.
Dies ist wegen gerichteten analogen Verstirkern auf dem Medium notwendig.

Bei grofen Netzen sind in der Regel Mischformen dieser elementaren Topologien zu be-
obachten. Sie sind meist hierarchisch strukturiert, wobei auf jeder Netzebene eine andere
Topologie sinnvoll sein kann. Ein typisches Beispiel ist die in Bild 2.1 dargestellte Kopplung
von unterschiedlichen Netzen, wie LANs oder Nebenstellenanlagen, iiber ein ringférmiges
Hintergrundnetz.

Obere
Netzebene

Netzkopplungen

Mittlere
Netzebene

Untere
Netzebene

Bus Stern Baum

Bild 2.1: Verschiedene elementare Topologien in einem grofien Netz

2.1.2 Ubertragungstechnik

Als Medien fiir den Aufbau der obigen Topologien kommen vor allem verdrillte Zweidraht-
leitungen, Koaxialkabel und Glasfasern in Frage.

Fiir die Darstellung eines Bits auf dem Medium wird bei LANs im Basisband eine stérun-
empfindliche Variante der Manchestercodierung verwendet, bei welcher jede Null durch einen
Signalwechsel am Bitanfang reprasentiert wird. Durch einen weiteren Signalwechsel in der
Mitte eines jeden Bits kann der Empfinger leicht den Takt regenerieren, und der Gleichanteil
des Signals verschwindet im Mittel. Weil dabei die Taktfrequenz doppelt so groB ist wie die
Bitfrequenz, wird bei MANs, welche ausschlieflich Glasfasermedien mit dem Trager Licht
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verwenden, stattdessen beispielsweise ein Byte durch zwei Zeichen mit je 5 Bit codiert. Die
Redundanz, welche nach dem Abzug von Steuerzeichen noch iibrigbleibt, wird so gewihlt, daf
auch hier eine Taktriickgewinnung méglich ist. Bei der Breitbandtechnik wird die Information
auf einen Triger moduliert, beispielsweise unter Verwendung eines Frequenzumtastverfahrens

[169].
Durch die Verwendung geeigneter Multiplextechniken kann ein Medium von mehreren Kom-

munikationsbeziehungen gleichzeitig beniitzt werden [131]:

o Beim Kanalmultiplez steht jeder Beziehung eine garantierte Bandbreite zur Verfiigung,
welche beim Raummultiplez durch eine eigene Leitung, beim Frequenzmultiplez durch
ein bestimmtes Frequenzband und beim synchronen Zeitmultiplez durch eine feste Zeit-

lage in einem Pulsrahmen garantiert wird.

e Beim Adrefmultiplez wird eine Kommunikationsbeziehung nicht mehr durch ihre Zeit-
lage identifiziert. Stattdessen werden die Nachrichten in Blocke aufgeteilt, welche in
ihrem Kopf die Adresse des Empfingers oder die Identifikation der dazugehérenden
Verbindung (sieche Abschnitt 2.1.5) enthalten. Die Blocke mehrerer Kommunikations-
beziehungen konnen auf dem Medium beliebig gemischt werden. Beim asynchronen
Zeitmultiplez haben die Blocke eine konstante Gréfle, und sie folgen unmittelbar auf-
einander [63]. Sie werden hier als Zellen bezeichnet. Dabei kann man zur Synchro-
nisation beispielsweise statistisch verteilte Leerzellen, einen unterlagerten Pulsrahmen
oder Informationen aus den Zellkopfen verwenden. Beim Paketmultiplez werden Blécke
mit variabler Linge verwendet, welche in dieser Arbeit als Pakete bezeichnet werden.
Da zwischen den einzelnen Paketen unterschiedlich lange Pausen auftreten, muB jedes
Paket mit einem Synchronisationsmuster beginnen (Praambel), damit auf jedes einzeln

synchronisiert werden kann.

2.1.3 Vermittlungsverfahren

Beziiglich der Vermittlungstechnik kann man zwei grundsitzliche Verfahren unterscheiden,
welche eng mit der verwendeten Multiplextechnik verbunden sind:

o Bei der Durchschaltevermittlung (Circuit Switching, CS) wird einer Verbindung (siche
Abschnitt 2.1.5) wihrend ihrer Dauer ein Kanal mit garantierter Bandbreite exklusiv
zur Verfiigung gestellt (Kanalmultiplex). Das hat den Nachteil, dal wihrend einer
Ubertragungspause der Kanal nicht von einer anderen Verbindung verwendet werden
kann und so das Medium nicht optimal ausgeniitzt wird. Die Durchschaltevermittlung

eignet sich vor allem fiir die Sprachkommunikation.

e Bei der Speichervermittlung erfolgt die Ubertragung abschnittsweise aufgrund von Infor-
mationen im Nachrichtenkopf. Solange das abgehende Medium anderweitig belegt ist,
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ist eine Zwischenspeicherung notwendig. Normalerweise werden die Nachrichten nicht
am Stiick, sondern in Form von einzelnen Paketen iibermittelt (Paketmultiplex). Man
spricht dann von einer Paketvermittlung (Packet Switching, PS). Die Paketvermittlung
eignet sich vor allem fiir die Datenkommunikation.

Neben den reinen Vermittlungsverfahren, gibt es auch die hybride Vermittlung, welche auf ei-
nem Pulsrahinen basiert, der in Zeitschlitze konstanter Lange unterteilt ist. Diese Zeitschlitze
werden auf eine geeignete Art und Weise dem CS- oder PS-Verkehr zugeteilt [69, 86].

Das beim zukiinftigen Breitband-ISDN vorgesehene Ubermittlungsverfahren ATM (Asyn-
chronous Transfer Mode) [63] hat sowohl Eigenschaften der Paket— als auch der Durchschalte-
vermittlung, wobei versucht wird, die Vorteile beider Vermittlungsprinzipien zu kombinieren.
Als Multiplextechnik wird das asynchrone Zeitmultiplex verwendet, bei welchem die Zellen,
unter Einhaltung der Reihenfolge innerhalb jeder Kommunikationsbeziehung, einzeln iiber-
tragen und vermittelt werden. Diese Flexibilitat entspricht derjenigen der Paketvermittlung.
Vor der Datentransferphase einer Kommunikationsbeziehung wird eine virtuelle Verbindung
(siehe Abschnitt 2.1.5) auf der Bitiibertragungsschicht aufgebaut, wobei sichergestellt werden
mu8, da8 die neue virtuelle Verbindung unter Einhaltung der geforderten Dienstqualitit (bei-
spielsweise kein Uberschreiten einer maximal zuldssigen Zellverlustwahrscheinlichkeit) noch
angenommen werden kann. Ist dies nicht auf dem gesamten Weg vom Sender zum Empfinger
gewihrleistet, so wird der Verbindungsaufbauwunsch abgelehnt. Jede Zelle tragt im Kopf eine
Identifikation fiir ihre virtuelle Verbindung, wobei deren Bitrate wihrend der Datentransfer-
phase iiberwacht wird. Dadurch kann, wie bei der Durchschaltevermittlung, die geforderte
Dienstqualitat einer virtuellen Verbindung nicht durch andere virtuelle Verbindungen gefihr-
det werden.

2.1.4 Medienzugangsverfahren bei Lokalen Netzen

Bei paketvermittelnden Netzen mufl sichergestellt werden, daf nicht zwei Stationen gleich-
zeitig auf denselben Ubertragungskanal zugreifen konnen. Bei LANs und MANs wird ein
gemeinsamer Ubertragungskanal von allen Stationen geniitzt. Da diese Stationen gleichbe-
rechtigt sind, wird anstelle der zentralen Steuerung des Medienzugangs eine verteilte einge-
setzt.

Prinzipiell lassen sich dabei Wettbewerbs— und Reservierungsverfahren unterscheiden:

e Das bekannteste Beispiel eines Wetthewerbsverfahrens ist bei Ethernet realisiert, wel-
ches mit leichten Modifikationen unter der Bezeichnung CSMA/CD (Carrier Sense Mul-
tiple Access with Collision Detection) [106] standardisiert wurde. Dabei hart jede Sta-
tion das Medium ab und beginnt erst dann mit dem Senden eines Paketes, wenn das
Medium als frei erkannt ist. Aufgrund von Signallaufzeiten kann es zu einer Kollision
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kommen, welche durch das Mithoren des eigenen gesendeten Paketes als Verfilschung
erkannt wird. Eine solche Kollision wird dadurch behoben, dafl der Sendevorgang abge-
brochen und der erneute Sendewunsch um eine zufillige Zeit in die Zukunft verschoben
wird.

o Reservierungsverfahren lassen sich weiter unterteilen in solche, bei denen freie Zeit-
schlitze eines Pulsrahmens belegt werden kénnen und solche, bei denen eine Sendebe-
rechtigung auf einem logischen Ring von Station zu Station weitergegeben wird. Ein
Beispiel fiir den ersten Fall ist der PS-Teil von DQDB (Distributed Queue Dual Bus)
[91] und Beispiele fiir den zweiten Fall sind Token-Passing Bus [107], Token Ring [108]
und der PS-Teil von FDDI-II (Fiber Distributed Data Interface) [3].

2.1.5 Verbindungskonzept

Aus der Durchschaltevermittlung sind drei Phasen einer Verbindung bekannt:

o Verbindungsaufbauphase zur Reservierung eines Kanals zwischen Sender und Empfanger,

e Datentransferphase und

o Verbindungsabbauphase zur Freigabe des reservierten Kanals.

Bei der Paketvermittlung kann man zwischen verbindungsloser und verbindungsorientierter

Kommunikation unterscheiden.

Im ersten Fall erfolgt die abschnittsweise Vermittlung durch Auswertung der Zieladresse,
welche in jedem Paketkopf enthalten ist. Dabei sind unterwegs keine Betriebsmittel reser-
viert, so daB mit Verlusten gerechnet werden mufi. Die Wege vom Sender zum Empfinger
kénnen von Paket zu Paket verschieden sein, weshalb auch die urspriingliche Reihenfolge

beim Empfanger nicht garantiert werden kann.

Bei der verbindungsorientierten Kommunikation wird, dhnlich zur Durchschaltevermittlung,
vor der Datentransferphase eine virtuelle Verbindung aufgebaut. Dabei werden auf dem
Weg vom Sender zum Empfinger die angeforderten Betriebsmittel bereitgestellt, der Verbin-
dung auf jedem Ubertragungsabschnitt eine Identifikation zugeteilt und aufeinanderfolgende
Ubertragungsabschnitte mit Hilfe von Tabellen einander zugeordnet. Die Pakete der Daten-
transferphase brauchen dann nicht mehr die vollstandige Zieladresse mit sich fithren, sondern
es geniigt die jeweilige Verbindungsidentifikation. Dadurch sind die Wege vom Sender zum
Empfinger bei jedem Paket gleich, so daff die urspriingliche Reihenfolge beim Empfinger mit
Hilfe von Fehlererkennungs— und -behebungsmechanismen garantiert werden kann. Verluste
konnen durch reservierte Betriebsmittel und Datenflufisteuerungen (siehe Abschnitt 2.2.2)

auf den Verbindungen gering gehalten werden.
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2.1.6 Verkehrslenkung

Bei LANs und MANs werden Pakete mit vollstindiger Zieladresse ausgesandt und der jewei-
lige Empfinger kopiert sich die an ihn adressierten Pakete in seinen Pufferspeicher.

Ansonsten ist bei der verbindungsorientierten Kommunikation beim Verbindungsaufbau, und
bei der verbindungslosen Kommunikation bej jedem Paket, eine Verkehrslenkung notwendig,
um den nichsten Ubertragungsabschnitt auszuwihlen. Dazu wird die Zieladresse im Paket-
kopf ausgewertet und mit Hilfe einer Tabelle dieser Ubertragungsabschnitt ermittelt.

Fiir den Aufbau solcher Verkehrslenkungstabellen und fiir ihre stindige Aktualisierung exi-
stieren unterschiedliche Algorithmen, welche teilweise auch die momentane Verkehrssituation
beriicksichtigen. In Abschnitt 3.3.3.1 wird auf den fiir LANs vorgesehenen Algorithmus etwas
niher eingegangen.

Bei hierarchisch strukturierten Netzen sind in der Regel auch die Adressen hierarchisch struk-
turiert. Fir die Verkehrslenkung brauchen dann nur die Teile der Adressen ausgewertet
werden, welche der jeweiligen Netzebene zuzuordnen sind.

2.2 Das Basisreferenzmodell zur Verbindung offener
Systeme

2.2.1 Das Schichtungsprinzip

Zur systematischen Gliederung der vielfiltigen Kommunikationsaufgaben, und als Grundlage
fiir die weitere Standardisierung, wurde nach siebenjahriger Arbeit von der International Or-
ganization for Standardization (ISO) 1984 das Basisreferenzmodell zur Verbindung offener
Systeme (Open Systems Interconnection, OSI) als internationaler Standard (International
Standard, IS) verabschiedet [96]. In diesem Modell sind sieben Schichten definiert, welche
jeweils unabhingig von der darunterliegenden Schicht sind und deren Dienst durch den Aus-
tausch von Dienstprimitiven iiber einen ihrer Dienstzugangspunkte (Service Access Points,
SAPs) in Anspruch nehmen konnen. Die Funktionalitit des angebotenen Dienstes nimmt
von Schicht zu Schicht zu, dhnlich wie dies auch aus der Rechnertechnik durch Systempro-
grammschalen um die Hardware bekannt ist.

Zwischen zwei kommunizierenden Instanzen derselben Schicht N in verschiedenen Statio-
nen wird ein Protokoll abgewickelt. Dazu tauschen diese Instanzen Protokolldateneinheiten
(Protocol Data Units, PDUs) aus, siehe Bild 2.2. Diese setzen sich zusammen aus den Dienst-
dateneinheiten (Service Data Units, SDUs), welche der sendenden Protokollinstanz mit Hilfe

von Dienstprimitiven iibergeben wurden, und den eigentlichen Protokollsteuerinformationen
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(Protocol Control Information, PCI) dieser Schicht. Die SDUs stellen fiir die betrachtete
Schicht lediglich Nutzdaten dar, welche nicht weiter ausgewertet, sondern lediglich transpor-
tiert werden. Die PCI enthalten neben den Protokolladressierungsinformationen (Protocol
Addressing Information, PAI) alle Parameter, welche zur Abwicklung des Protokolls notwen-
dig sind. Zum physikalischen Transport der PDUs wird der Dienst der darunterliegenden
Schicht in Anspruch genommen. Als Oberbegriff fiir PDU, SDU und Dienstprimitiv wird im
Rahmen dieser Arbeit, unabhingig von der Schicht, die Bezeichnung Paket verwendet, wenn
die Unterschiede im jeweiligen Zusammenhang nicht relevant sind; in der Literatur ist dieser
Begriff traditionell auch hiufig auf die Vermittlungsschicht (siehe unten) beschrankt.

Dienstprimitiv Dienstprimitiv

2

N v/ex:

PCI
ar] | S0
Sclncht Instanz - > Instanz
Protokoll
Station 1 Station 2

Bild 2.2: Begriffsbestimmung fiir das Schichtungsprinzip

Im Laufe der folgenden Jahre wurden fiir alle sieben Schichten von verschiedenen Gremien
[71] detaillierte Standards erarbeitet und von der ISO verabschiedet, wobei fiir jede Schicht
aufgrund unterschiedlicher Anforderungen an die Kommunikation mehrere Alternativen von
Standards oder zumindest mehrere Klassen eines Standards existieren. Ein Beispiel dafiir
sind die Medienzugangsverfahren CSMA/CD, Token Ring und Token-Passing Bus bei LANs,
welche gleichberechtigt nebeneinander standardisiert sind. Standards reprisentieren Proto-
kolle, die den technischen Mbglichkeiten zur Zeit ihrer Entstehung entsprechen. Um den
technischen Fortschritt nicht aufzuhalten, werden laufend neue Protokolle entwickelt, welche
méglicherweise spiter wieder in Standards miinden. So wird beispielsweise in verschiedenen
Standardisierungsgremien zur Zeit daran gearbeitet, obige Standards um solche fiir weitere

Medienzugangsverfahren (fiir MANs) zu erginzen.

Bei diesem fortschreitenden Standardisierungsproze8 hat sich auch gezeigt, da8 die zu 1dsen-
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den Kommunikationsaufgaben nicht gleichmiBig auf die sieben Schichten verteilt sind. Wih-
rend die volle Funktionalitit mancher Schichten oft nicht ausgeniitzt wird, hat sich in anderen
Schichten, insbesondere fiir LANs und MANS, eine weitere Unterteilung in Teilschichten als
notwendig und sinnvoll herausgestellt.

Das verfeinerte Basisreferenzmodell ist in Bild 2.3 dargestellt. Es enthilt die englischen
Bezeichnungen fiir die Schichten und Teilschichten aus den Standards. Oberhalb der Verar-
beitungsschicht sind die verschiedenen Anwenderprozesse angedeutet, welche ein Kommuni-
kationsbediirfnis haben. Einer davon gehért zum Netzmanagement. Er kann auch direkt auf
lokale Objekte aller Schichten zugreifen und diese bei Bedarf modifizieren.
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Bild 2.3: Das verfeinerte Basisreferenzmodell

Die Protokolle des Verarbeitungssystems hingen stark von dem darauf zugreifenden Anwen-
derprozeff ab. Deshalb kann die Verarbeitungsschicht verschiedene Verarbeitungsdienstele-
mente (Application Service Elements, ASEs) enthalten, welche jedem Anwenderproze die
Schnittstelle bereitstellen, die er zur Kommunikation benstigt. Manche Funktionen wiren in
mehreren ASEs notwendig, weshalb sie als selbstindige ASEs standardisiert wurden, auf wel-
chen andere ASEs aufbauen kénnen. Dieser Sachverhalt ist in Bild 2.3 durch zwei Teilschich-
ten angedeutet. Als Beispiel fiir eine solche allgemein notwendige Funktion sei die Verbin-
dungssteuerung erwihnt, welche als Association Control Service Element (ACSE) [102, 103]

separat standardisiert wurde.
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Eng mit den ASEs verbunden ist die Aufgabe der Darstellungsschicht. In neueren Standards
fiir ASEs werden die PDUs mit Hilfe der Datenbeschreibungssprache ASN.1 (Abstract Syntax
Notation One) [109] beschrieben. Der Implementierer eines ASEs muf diese abstrakte Syntax
auf seinem System in eine lokale Syntax mit Hilfe einer problemorientierten Programmier-
sprache umsetzen. Dazu kdnnen teilweise auch ASN.1-Ubersetzer verwendet werden [72]. Die
Darstellungsschicht muB nun diese lokalen und teilweise recht komplexen Datenstrukturen in
eine neutrale Transfersyntax, die konkrete Syntax, umsetzen. Dazu werden normalerweise
die ebenfalls standardisierten Codier-Regeln zu ASN.1 [110] verwendet. Falls die Daten fiir
den Transfer verschliisselt werden sollen, bietet sich hierzu ebenfalls die Darstellungsschicht

an.

Die Funktionalitit der Kommunikationssteuerungsschicht wird in der Regel nicht voll aus-
geniitzt. Sie kann eine Dialogsteuerung durchfiihren und dadurch festlegen, wer als nichstes
senden darf, oder sie erlaubt die Definition von Wiederaufsetzpunkten, um bei einem Fehler
im Anwenderproze8 des Empfangers, nach dessen Behebung, am letzten Wiederaufsetzpunkt
mit der Ubertragung fortzufahren. Letztendlich haben alle ihre Aufgaben mit der Synchro-

nisation von Sender und Empfianger zu tun.

Die Protokolle des Transportsystems garantieren einen zuverlassigen Transport von Paketen
vom Sender zum Empfinger unter Einhaltung einer geforderten Dienstqualitit. Dies wird
insbesondere durch das Transportprotokoll, welches als das unterste Protokoll mit Ende-zu-
Ende-Signifikanz vorgesehen ist, mit Hilfe vieler méglicher Protokollmechanismen gewahrlei-

stet.

Die Vermittlungsschicht ist mittlerweile in drei Teilschichten unterteilt [101, 172], wobei die
obere noch teilnetzunabhiangig und insbesondere fiir die Verkehrslenkung zustindig ist. Die
untere Teilschicht regelt den Zugang zum Teilnetz und die mittlere paBt diese beiden Teil-
schichten aneinander an, sofern das notwendig ist. Durch diese Konstruktion werden die
einzelnen Ubertragungsabschnitte miteinander verkettet. Die Vermittlungsschicht eignet sich
deshalb auch insbesondere dafiir, verschiedene Teilnetze miteinander zu verbinden.

Die Sicherungsschicht ist fiir LANs und MANs in zwei Teilschichten unterteilt. Thre urspriing-
liche Aufgabe, die Erkennung von Ubertragungsfehlern auf einem Ubertragungsabschnitt, ist
in der Logical Link Control (LLC) Teilschicht [104] enthalten. Das Medienzugangsverfahren
wird in der unterlagerten Media Access Control (MAC) Teilschicht realisiert.

In der Bitibertragungsschicht werden die mechanischen, elektrischen oder optischen Eigen-
schaften des Mediums und die Darstellung der Bits auf dem Medium festgelegt. Sie iibertragt
die ihr von der Sicherungsschicht angebotenen Pakete bitweise und muf deshalb auch eine
Parallel/Seriell-Wandlung durchfiihren.
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2.2.2 Elementare Mechanismen in Kommunikationsprotokollen

Die Protokolle des Basisreferenzmodells enthalten elementare Mechanismen, welche in ver-
schiedenen Schichten immer wieder vorkommen und deshalb hier kurz definiert werden. Da-
bei soll auf Protokollmechanismen zur Fehlererbehandlung im Rahmen dieser Arbeit nicht
eingegangen werden.

2.2.2.1 Protokollmechanismen zur Anpassung unterschiedlicher Paketgréfien

Aufler dem einfachen Zusammenhang zwischen PDUs und SDUs, welcher in Bild 2.2 darge-
stellt ist, gibt es auch noch die Méglichkeit, die PaketgréBen zu indern.

Ist eine Schicht nicht in der Lage, die ihr in Form einer SDU angebotene Paketgroie zu bear-
beiten, so kann sie diese SDU durch Aufteilen in mehrere PDUs einbetten. Die Partnerinstanz
ist fiir das Vereinigen zustindig.

Konnten auch gréBere Pakete verarbeitet werden als die, welche in Form von SDUs in einer
Schicht ankommen, so kénnen mehrere SDUs durch Blocken in eine PDU eigebettet werden.
Die Partnerinstanz ist fiir das Entblocken zustandig.

Ist bekannt, daB die unterlagerte Schicht grofiere Pakete verarbeiten kann, so kénnen fiir den
physikalischen Transport mehrere PDUs durch Verketten zu einer SDU fiir diese unterlagerte
Schicht zusammengefaBt werden. Die Partnerinstanz ist fir das Trennen zustandig.

Durch Blocken und Verketten werden sowohl die Prozessorkapazititen von Prozessoren fiir
tiefere Schichten als auch die Fenstergrifien von FluBkontrollen dort (siehe nichster Ab-
schnitt) effektiver ausgeniitzt. Beides fiihrt zu einer Erhohung der Stabilitatsgrenze, falls da-
durch der Engpafl des Gesamtsystems beeinflufit wird. Dieser positive Effekt ist beim Blocken
noch dadurch verstirkt, daf die obigen Argumente bereits fiir die betrachtete Schicht selbst
gelten. Dariiberhinaus kénnen bei beiden Protokollmechanismen Protokollsteuerinformatio-

nen eingespart werden.

2.2.2.2 Protokollmechanismen zur Anpassung unterschiedlicher Bearbeitungs—
und ﬁbertragungsgeschwindigkeiten

Bei verbindungsorientierten Protokollen kénnen unterschiedliche Geschwindigkeiten bei der
Bearbeitung von Paketen in Sender und Empfinger sowie bei der Ubertragung aneinander
angepafit werden.

Zur Datenflufsteuerung werden in der Regel verbindungsindividuelle Fenster—Mechanismen
eingesetzt, welche es erlauben, dafl eine begrenzte Anzahl noch nicht quittierter Pakete gleich-
zeitig unterwegs ist. Ist diese begrenzte Anzahl erreicht, so stauen sich weitere zu iiber-
tragende Pakete beim Sender, bis sich das Fenster wieder 6ffnet. Das iiblichste Verfahren
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ist hier die Folgenummern-Steuerung, bei welchem die Blindlast, durch Sammelguittierung
und Piggybacking von Quittungen auf Datenpakete der Riickwirtsrichtung, reduziert wer-
den kann. Neben diesen Fenster-Mechanismen gibt es auch noch andere Méglichkeiten zur
Datenfluisteuerung, wie beispielsweise das in Abschnitt 4.3.5.1 beschriebene voriibergehende
Anhalten des Senders mit Hilfe von Steuerpaketen. Anstelle von Datenflufsteuerung wird
auch haufig der Begriff Flufkontrolle verwendet.

Durch Multiplezen mehrerer Verbindungen auf eine Verbindung der darunterliegenden Schicht
kann eine bestehende Verbindung dieser darunterliegenden Schicht zum selben Empfinger
ausgeniitzt werden, so daB ein erneuter Verbindungsaufbau entfallen kann. Das Demulti-
plezen erfolgt beim Empfinger. Dies bietet sich vor allem an, wenn die Verbindung der
darunterliegenden Schicht sowieso noch nicht voll ausgelastet ist.

Durch Verbindungsaufspaltung kann die zur Verfiigung stehende Bandbreite des Ubertra-
gungskanals vergrofiert werden, wenn dort Engpasse bestehen. Deshalb kann sich die Sta-
bilititsgrenze des Gesamtsystems erhohen, insbesondere wenn die effektive maximale Fen-
stergroBe einer unterlagerten FluBkontrolle dadurch vervielfacht wird. Wartezeiten im Netz
kénnen sich durch die Ausniitzung mehrerer paralleler Wege und Betriebsmittel reduzieren.
Die Verbindungssammlung beim Empfinger mufl von einem Sequentialisieren gefolgt werden,
da aufgrund verschiedener Ubertragungskanile Uberholungen nicht ausgeschlossen werden
kénnen. Dazu werden in der Regel die Folgenummern der Datenflufisteuerung mitverwendet.

2.2.3 Adressierungskonzept bei offenen Systemen

Im Zusammenhang mit der Adressierung miissen drei Begriffe unterschieden werden [167,

172, 184]:
o Der Name eines Objektes gibt an, was angesprochen wird,

o die Adresse, wo es sich befindet,

o und der Weg beschreibt, wie man dorthin kommt.

FEine Instanz wird durch ihren Namen eindeutig gekennzeichnet. Davon wird vor allem auf der
Verarbeitungsschicht Gebrauch gemacht. Als Name wird dort der AE-Title (Application—
Entity-Title) verwendet, welcher sich aus dem Namen des dazugehérenden Anwenderpro-
zesses, dem AP-Title (Application—Process-Title), und einer weiteren Kennzeichnung (AE-
Qualifier) zusammensetzt. Dabei ist jeder Verarbeitungsinstanz eindeutig ein Anwender-
prozeB und eine Darstellungsadresse zugeordnet. Die Abbildung des AE-Titles auf die Dar-
stellungsadresse erfolgt iblicherweise mit Hilfe einer Tabelle. Dadurch kann der Anwender
mit logischen Namen arbeiten, wihrend auf den fiir den Anwender unsichtbaren, unterlager-

ten Schichten vorwiegend Adressen verwendet werden.
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Gemifl dem Standard [97] kennzeichnet eine Adresse eine Menge von SAPs zwischen densel-
ben zwei Instanzen. Fiir den Benutzer spielt es dabei keine Rolle, iiber welchen der SAPs
seine Kommunikation abgewickelt wird, falls mehrere zur Verfiigung stehen. Jedem SAP
ist eindeutig eine Instanz der dariiberliegenden Schicht zugeordnet, wobei diese aber auch
auf andere darunterliegende SAPs zugreifen darf. Dadurch kann eine Instanz mit Hilfe der
Adresse der darunterliegenden Schicht eindeutig adressiert werden. Die Unterscheidung ein-
zelner Verbindungen mit derselben Adresse erfolgt durch eine zusitzliche Identifikation.

Meistens ergibt sich die Adresse einer Schicht aus der Adresse der darunterliegenden Schicht
durch Erweiterung. Die zweite Abbildung mit Hilfe einer Tabelle, neben derjenigen auf der
Verarbeitungsschicht, ist in der Regel auf der Vermittlungsschicht notwendig, um die Ver-
mittlungsadresse auf die teilnetzspezifische Adresse fiir den nichsten Ubertragungsabschnitt
abzubilden.

Vermittlungsadresse

IDP DSP

AFI IDI

Bild 2.4: Hierarchische Stuktur der Vermittlungsadresse

Die Vermittlungsadresse ist normalerweise hierarchisch strukturiert. Im Standard [99] sind
drei Felder vorgesehen, wobei der Inhalt des ersten Feldes (Authority and Format Identifier,
AFI) von der ISO festgelegt wird (Beispiel: 36 fiir das paketvermittelnde &ffentliche Da-
tennetz, bindr codiert in einem Byte). Es kennzeichnet die adreBvergebende Organisation
(Beispiel: CCITT), das Dokument, in welchem das Format des zweiten Feldes beschrieben
wird (Beispiel: CCITT-Empfehlung X.121) und dessen Lange (Beispiel: bis zu 14 Dezimal-
ziffern), sowie Linge und Syntax des Dritten Feldes (Beispiel: 24 Dezimalziffern). Das zweite
Feld (Initial Domain Identifier, IDI) kennzeichnet das Teilnetz zu welchem die teilnetzspezi-
fische Adresse gehért und damit indirekt deren Vergabestelle, und im dritten Feld ist diese
teilnetzspezifische Adresse (Domain Specific Part, DSP) enthalten. Die ersten beiden Felder
zusammen werden auch als Initial Domain Part (IDP) bezeichnet, wie das in Bild 2.4 dar-
gestellt ist. Bei LANs wird iiblicherweise AFI=49 verwendet. Dabei ist kein IDI vorgesehen
und fiir den Inhalt des DSP gibt es keine Vorschriften, so daB hier private Adressen mit einer

Linge von 15 Byte verwendet werden kénnen.
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2.2.4 Netzmanagement

Unter Netzmanagement versteht man die Verwaltung eines Netzes sowohl bei der Inbetrieb-
nahme als auch spater im laufenden Betrieb. Es deckt die Bereiche Konfigurierung, Lei-
stungsfahigkeitsiiberwachung, Fehlerbehandlung, Abrechnung und Sicherheit ab. Prinzipiell

kann man drei Kategorien des Netzmanagements unterscheiden [98]:
o Funktionen, welche zwar dem Netzmanagement dienen, aber in normalen Protokollen
enthalten sind (sie beziehen sich auf eine Instanz),
o Schichten-Management-Funktionen, welche in separaten Protokollen definiert sind (sie
beziehen sich auf eine ganze Schicht) und

o System-Management-Funktionen, welche die komfortable Verwaltung eines ganzen Net-
zes auf allen sieben Schichten erméglichen.
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Bild 2.5: Zugriff auf ein zu verwaltendes Objekt von einem Manager—Prozefl aus

Da die letzte Kategorie bei weitem die wichtigste ist, soll darauf noch etwas genauer einge-
gangen werden. Zur Verwaltung eines Netzes, welches ein verteiltes System darstellt, wer-
den Manager—Prozesse auf zentralen Manager-Stationen eingesetzt. Diese Manager-Prozesse
kommunizieren mit Agent-Prozessen, welche in allen Stationen als Kommunikationspartner
vorhanden sein miissen. Die Agent-Prozesse wiederum haben Zugriff auf ihre lokalen zu ver-
waltenden Objekte (Managed Objects, MOs) in allen Schichten, welche zu einer speziellen

Datenbank (Management Information Base, MIB) zusammengefaBt sind. Zum Austausch von
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Netzmanagement-Informationen zwischen Manager— und Agent-Prozessen wurde ein neues
ASE definiert, das Common Management Information Service Element (CMISE) [113, 114].
Der genaue Aufbau der Verarbeitungsinstanz fir das Netzmanagement ist beispielsweise in
[34] zu finden. In Bild 2.5 ist der Mechanismus verdeutlicht, wie ein Manager-Proze$ auf ein
MO in irgendeiner Schicht auf einer anderen Station zugreifen kann. Er kann solche Objekte
erzeugen oder 16schen sowie deren Attribute lesen oder verindern. Dariiberhinaus kénnen
Agent-Prozesse von sich aus Alarmmeldungen an Manager-Prozesse verschicken, wenn be-
stimmte vordefinierte Ereignisse (Beispiel: Uberschreitung von Schwellwerten) eingetroffen
sind, und sie kénnen auf Anforderung eines Manager-Prozesses Tests ausfiihren und deren
Ergebnisse an diesen zuriickmelden.

2.3 Protokollprofile fiir spezielle Anwendungen

Unmittelbar nach der Standardisierung des Basisreferenzmodells bestand das Problem, daf§
die internationale Standardisierung der einzelnen Protokolle, insbesondere auf den héheren
Schichten, mit dem akuten Bedarf der Anwender nach Moglichkeiten zur Datenkommunika-
tion nicht Schritt halten konnte. Als nationale Zwischenlésung der Bundesrepublik Deutsch-
land wurden deshalb fiir die Zeit bis zum Vorliegen internationaler Standards Einheitliche
Hohere KommunikationsProtokolle (EHKP) fiir die oberen vier Schichten definiert, welche
die Protokollvielfalt dort einschrinken sollten und vor allem in der ffentlichen Verwaltung
und bei Bildschirmtext eingesetzt wurden [202]. Die Anpassung an die fortschreitende Stan-
dardisierung erfolgte stufenweise.

Mittlerweile existieren fiir alle Schichten des Basisreferenzmodells internationale Standards.
Jetzt besteht das Problem darin, daB auf jeder Schicht mehrere unterschiedliche Standards
oder zumindest unterschiedliche Klassen eines Standards vorliegen. Deshalb ist es norma-
lerweise fiir ein beliebiges Paar standardkonformer Stationen nicht méglich, miteinander zu

kommunizieren.

Dieses Problem wird fiir Beschaffungen im &ffentlichen Bereich von den Regierungen Englands
[42] und der Vereinigten Staaten von Amerika [163, 174] beispielsweise dadurch reduziert, da$
sie die Spezifikation von GOSIPs (Government Open Systems Interconnection Profiles) an-
geordnet haben, welche die sinnvollen Kombinationen von Protokollen und Klassen [172]
enthalten. Dort, wo die Standards Freiheitsgrade offen lassen, werden diese durch Imple-
mentierungsvorschriften beseitigt. Das englische GOSIP ist dariiberhinaus die Basis fiir ein
européisches Beschaffungshandbuch mit der Bezeichnung EPHOS (European Procurement
Handbook for Open Systems), an dem seit 1990 gearbeitet wird [42].

Fir spezielle Anwendungen in abgeschlossenen Bereichen werden von Anwendergruppen de-
dizierte Protokollprofile festgelegt, welche méglichst keine Alternativen mehr zulassen. So
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haben sich die Protokollprofile TOP (Technical and Office Protocols) fiir die Biiroautomati-
sierung und MAP (Manufacturing Automation Protocol) fiir die Fertigungsautomatisierung
herauskristallisiert. Dabei kann es auch vorkommen, dafl auf einer Schicht fiir die betrachtete
Anwendung noch kein geeignetes standardisiertes Protokoll existiert, so daB ein neues spezi-
fiziert und standardisiert werden muB. Auf diese Art und Weise ist beispielsweise auch das
Verarbeitungsdienstelement MMS (Manufacturing Message Specification) fiir MAP entstan-
den, welches mittlerweile in einen internationalen Standard [111] gemiindet ist. Die Arbeiten

an GOSIP, EPHOS, MAP und TOP werden eng koordiniert.

Das Protokollprofil MAP, an welchem auch in Europa im Rahmen des ESPRIT-Projektes
(European Strategic Programme for Research and Development in Information Technology)
CNMA (Communications Network for Manufacturing Applications) seit 1986 mitgewirkt
wird, ist in Bild 2.6 neben zwei weiteren Protokollprofilen fiir die Fertigungsautomatisie-
rung dargestellt. Dabei sind in jeder Schicht die wichtigsten Eigenschaften erwéhnt und die

wesentlichen Standards der ISO zitiert, sofern solche existieren.

MMS MMS
(ISO 9506) (ISO 9506) FMS
¥ ACSE

(ISO 8649, I1SO 8650) Lower Layer Interface

6 ASN.1-Codierer
(ISO 8824, ISO 8825)

5 Vollduplexeinheit
(ISO 8326, I1SO 8327)

4 Klasse 4
(1SO 8072, ISO 8073)
3 Verbindungslos
(ISO 8473)

LLC Klasse 1 LLC Klasse 3 . X
2b (IS0 8802-2) (IS0 8802-2) Fieldbus Data Link
22 Token-Passing Bus Token-Passing Bus

(IS0 8802-4) (IS0 8802-4) MAC

1 Breitband / Carrierband Carrierband .
(1SO 8802-4) (ISO 8802-4) Zweidraht
MAP Mini - MAP PROFIBUS

Bild 2.6: Protokollprofile von MAP, Mini-MAP und PROFIBUS

Die Implementierung aller Schichten des Basisreferenzmodells fiihrt zu einem sehr komfor-
tablen, aber aufgrund seiner Komplexitit auch zu einem recht langsamen Kommunikations-
system. MAP in seiner vollstindigen Variante kommt deshalb vor allem auf den hoheren
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Ebenen einer hierarchisch strukturierten Fabrik zum Einsatz. Wegen den extrem unter-
schiedlichen Anforderungen an die Netze auf den verschiedenen Ebenen einer Fabrik muf
selbst in dem abgeschlossenen Bereich der Fertigungsautomatisierung die Idealvorstellung
eines einheitlichen Protokollprofils fiir alle kommunizierenden Stationen aufgegeben werden.
Um den Anforderungen an die Reaktionszeit auf den unteren Ebenen gerecht zu werden,
wird in der MAP-Spezifikation eine Enhanced Performance Architecture (EPA) sperifiziert,
welche neben dem vollstindigen MAP auch noch Mini-MAP enthalt. In Mini-MAP werden
die Protokolle der Schichten 3 bis 6 nicht verwendet, wie das auch in Bild 2.6 dargestellt ist.
Die Codierung der Daten fir die Ubertragung wird von der Verarbeitungsschicht in einer
einfachen Form miterledigt, wobei die Datenstrukturen nicht mitiibertragen werden und der

Empfinger wissen muB, wie er die Daten zu interpretieren hat.

Um einzelne Sensoren und Aktoren anzusprechen, sind Medium und Anschaltung auch von
Mini-MAP zu teuer. AuBerdem sind die dort verwendeten Protokolle fiir diesen Einsatzfall
nicht optimiert. Deshalb soll hier der Feldbus eingesetzt werden, welcher dieselbe Architektur
wie Mini-MAP hat, also nur Protokolle fiir die Schichten 1, 2 und 7 enthilt. Fiir diese
Protokolle gibt es allerdings zur Zeit viele konkurrierende Vorschlige und es ist noch kein
einheitlicher Standard in Sicht [201]. Der Vorschlag der Bundesrepublik Deutschland im
Rahmen eines BMFT-Projektes (Bundesministerium fiir Forschung und Technologie) ist der
PROFIBUS (PROcess Fleld BUS) [120], dessen Architektur ebenfalls in Bild 2.6 dargestellt
ist. Sein Verarbeitungsprotokoll FMS (Fieldbus Message Specification) ist stark an MMS
angelehnt, was die Integration in eine MAP-Umgebung erleichtert.

Neben den bisher erwihnten Protokollprofilen, welche durch die Verwendung standardisier-
ter Protokolle gekennzeichnet sind, gibt es auch noch zahlreiche andere, meist herstellerspe-
zifische Protokollprofile, die iiberwiegend vor und wihrend des Standardisierungsprozesses
entstanden sind und sich mittlerweile weit verbreitet haben. Hierzu zihlen beispielsweise
DNA (DIGITAL Network Architecture), SINEC (SIemens NEtzwerk ArChitektur fir Au-
tomatisierung und Engineering), SNA (Systems Network Architecture) und die TCP/IP-
Protokollumgebung (Transmission Control Protocol / Internet Protocol) [166]. Es ist zu
erwarten, dafl diese Protokollprofile langfristig durch standardisierte abgeldst werden oder
zu diesen migrieren. Stellvertretend fiir andere wird in Kapitel 5 auf SINEC etwas niher

eingegangen.
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Kapitel 3

Architekturaspekte bei der
Netzkopplung

Nachdem die Grundlagen von Kommunikationsnetzen bereitgestellt sind, konnen nun die
Architekturaspekte von Netzkoppeleinheiten und Netzen beleuchtet werden. In diesem Ka-
pitel werden auch unterschiedliche Netzkoppeleinheiten vorgestellt und ihre Eigenschaften
miteinander verglichen. Ein Netzplaner bekommt dadurch das notwendige Wissen vermit-
telt, welches er benétigt, um die richtigen Entscheidungen fiir bestimmte Komponenten und
Netzstrukturen zu treffen. Die Implementierungsaspekte im letzten Abschnitt sind dagegen
vor allem fiir Entwickler von Netzkoppeleinheiten gedacht.

3.1 Verschiedene Kopplungstypen

3.1.1 Voraussetzungen

Geht man bei der Kopplung zweier Netze davon aus, da die Protokolle in diesen Netzen
gemiB dem Basisreferenzmodell geschichtet sind, so ergibt sich bei einer Gegeniiberstellung
der Protokollprofile zweier Stationen dieser Netze die Konfiguration nach Bild 3.1. Dabei
sollen die Protokolle der Schicht N-1 unterschiedlich und von der Schicht N an aufwirts
identisch sein (die Protokolle der Schichten 1 bis N-2 diirfen, soweit vorhanden, identisch oder
verschieden sein). Die Adressen und Namen der Protokolle oberhalb der Kopplungsschicht
miissen im gekoppelten Netz eindeutig sein. Ist dies nicht der Fall, miissen vor der Kopplung

in mindestens einem Netz entsprechende Umbenennungen durchgefiihrt werden.

Bei der Kopplung mit einem Netz, dessen Protokolle nicht gemafi dem Basisreferenzmodell
geschichtet sind, kann keine Schicht N gefunden werden, auf und oberhalb derer die Pro-
tokolle in beiden Netzen identisch sind. Die Palette der Kopplungstypen beschrinkt sich
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Station 1 Station 2
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N+1 N+1
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(N-2)1 (N-2)2
Y 15
Netz 1 Netz 2

Bild 3.1: Protokollprofile zweier zu verbindender Netze

dann zum einen auf die Verwendung eines Netzes als Transitnetz, siehe Abschnitt 3.1.5, und
zum anderen auf die Transformation von Dienstprimitiven der jeweils hichsten Schicht der
Protokollprofile, was in Abschnitt 3.1.4 beschrieben wird. Ein Beispiel fiir den zweiten Fall
ist in Kapitel 5 zu finden.

Man kann nun vier Kopplungstypen mit individuellen Vor— und Nachteilen unterscheiden,
welche zum Teil auch in [196] am Beispiel einer speziellen Netzkoppeleinheit erwihnt wer-
den. Diese Kopplungstypen werden nun in der Reihenfolge zunehmender Komplexitit der
Kopplungsaufgabe vorgestellt. In [23, 191] wird die Einteilung etwas anders vorgenommen.
Dort wird der Schwerpunkt darauf gelegt, ob die Kopplung an einer Schichtgrenze oder
innerhalb einer Schicht vorgenommen wird, was im folgenden als Kopplungstyp und seine
Variante unterschieden werden soll. Die Kopplungstypen werden hier so gewihlt, dafl die
Protokollinstanzen in der Netzkoppeleinheit identisch zu den entsprechenden Instanzen der
iibrigen Stationen sind. Wenn Modifikationen in Protokollinstanzen notwendig werden, so
liegen Varianten von Kopplungstypen vor.

#
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3.1.2 Netzkopplung durch transparentes Durchreichen

Der einfachste Kopplungstyp ist die Netzkopplung durch transparentes Durchreichen [189].
Hierzu bietet sich vor allem die Schicht N als Kopplungsschicht an; es sind dafiir aber auch
héhere Schichten denkbar, sofern dies aus anderen Griinden wiinschenswert oder notwendig
ist (beispielsweise aus Sicherheitsgriinden, zur Isolation der Netze auf einer hoheren Schicht).
In Bild 3.2 ist dieser Kopplungstyp fiir die Kopplungsschicht N dargestellt. Dienstprimi-
tive der Schicht N werden auf die jeweils andere Seite einfach durchgereicht. Erkauft wird
dieser relativ einfache Kopplungstyp durch den Verlust der Ende-zu-Ende-Signifikanz des
Protokolls auf der Schicht N und durch die vergleichsweise grofie Anzahl von Schichten in der
Netzkoppeleinheit, was eine entsprechend grofie Transferzeit durch die Netzkoppeleinheit zur
Folge hat. Die gemeinsame Schicht N in der Netzkoppeleinheit sollte (muB aber nicht) aus
Aufwandsgriinden als eine Protokollinstanz realisiert sein, welche von zwei Protokollprofilen

verwendet wird.

Station 1 Netzkoppeleinheit Station 2

Kein Ende-zu-Ende-Protokoll

N+1 / \ N+1
Durchreichen = N

N - - >
(1), W)y | (1) (N-1)
(N-2); N2 | )y (N-2),
14 14 1y 1y
Netz 1 Netz 2

Bild 3.2: Netzkopplung durch transparentes Durchreichen

Als Variante dieses Kopplungstyps kann die Schicht-N-Instanz der Netzkoppeleinheit so
modifiziert werden, daB sie keine Dienstprimitive fiir die (nicht existierende) Schicht N+1
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erzeugt, sondern stattdessen direkt die PDUs, also Nutzdaten und Protokollsteuerinforma-
tionen der Schicht N, iiber die Durchreichesoftware zur jeweils anderen Seite durchreicht.
Dazu miissen allerdings auch auf der Kopplungsschicht selbst die Adressen und Namen im
gekoppelten Netz eindeutig sein. Diese Protokollmodifikation erhéht den Implementierungs-
aufwand [25], erspart aber unnétige Bearbeitungszeiten im Betrieb und kann bei Bedarf auch
eine Ende-zu-Ende-Signifikanz des Schicht—-N-Protokolls ermoglichen.

3.1.3 Netzkopplung iiber ein globales Protokoll

Station 1 Netzkoppeleinheit Station 2
7 7
N+1 N+1
N - Ende-zu-Ende-Protokoll " N
Globales Globales
Protokoll Globales Protokoll Protokoll
Anpassung1 Anpassung, Anpassung ) Anpassungz
(N-1)1 (N-1)1 (N-1)2 (N-1)2
(N-2)y (N-2), (N-2), (N-2),
14 14 1 19
Netz 1 Netz 2

Bild 3.3: Netzkopplung iiber ein globales Protokoll

Ein zweiter Kopplungstyp, bei welchem PDUs einfach durchgereicht werden kénnen, ist in
Bild 3.3 dargestellt. Hier wird bereits auf der Schicht N-1 ein globales Protokoll in allen
Stationen von Netz 1 und 2 auf die teilnetzspezifischen Protokolle dieser Schicht aufgesetzt,
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welches in der Netzkoppeleinheit als Hauptaufgaben die globale Verkehrslenkung und das
Durchreichen realisiert. Die Adressen und Namen dieses globalen Protokolls miissen im ge-
koppelten Netz eindeutig sein. Zur Anpassung der teilnetzspezifischen Protokolle an das
globale Protokoll ist jeweils eine Anpassungsschicht notwendig, welche je nach Bedarf den
Dienst des teilnetzspezifischen Protokolls anheben oder vermindern kann, um zu einer ein-
heitlichen Schnittstelle zu kommen.

Dieser Kopplungstyp hat gegeniiber dem ersten den Vorteil, daf er bereits eine Schicht tiefer
eingesetzt werden kann und so die Ende—zu-Ende-Signifikanz des Schicht-N-Protokolls nicht
beeintrichtigt wird. Sogar das globale Protokoll selbst kann Eigenschaften eines Ende-zu-
Ende-Protokolls aufweisen. Als Nachteil dieses Kopplungstyps ist anzumerken, daf die Pro-
tokollprofile in den Stationen der Netze 1 und 2 entsprechend erweitert werden miissen, falls
das globale Protokoll nicht sowieso schon in einem oder beiden Netzen vorhanden ist. Er
sollte deshalb sinnvollerweise nur bei neuen Installationen zum Einsatz kommen oder dort,
wo ein solches globales Protokoll schon vorher vorhanden war. Dieser Kopplungstyp wird
vor allem auf der Vermittlungsschicht verwendet, was in Abschnitt 3.3.3 genauer beschrieben

wird.

3.1.4 Netzkopplung durch Transformation

Fiihrt man die Kopplung noch tiefer durch, namlich direkt auf der letzten unterschiedlichen
Schicht, so wird die Kopplungsaufgabe wesentlich schwieriger. Anstelle des Durchreichens
ist dann eine Transformation der Dienstprimitive (vertikale Transformation) notwendig, wie
das in Bild 3.4 dargestellt ist. Bei der Transformation ist oft ein Verlust an Funktionalitat
nicht zu vermeiden, da nicht immer alle Primitive des einen Netzes ein Analogon im ande-
ren besitzen, so daB nur die Schnittmenge, welche beiden Netzen gemeinsam ist, umgesetat
werden kann. Im allgemeinen sind hier oft komplizierte Szenarien notwendig, um durch die
Abbildung eines Dienstprimitives auf eine ganze Sequenz von Dienstprimitiven, oder um-
gekehrt, fehlende Analogien zumindest teilweise nachzubilden und so den Funktionalitats-
verlust minimal zu halten. Dadurch werden bei verbindungsorientierten Protokollen auch
unterschiedliche Zustandsautomaten fiir zusammengehérende Verbindungsabschnitte anein-
ander angepaBt. Diese Zustandsautomaten sind dann lose, iiber Meldungen, gekoppelt und
werden synchronisiert, indem die Meldungen (hier: Dienstprimitive) so transformiert wer-
den, daB der jeweils andere Zustandsautomat sich so verhalt, wie das fiir eine funktionsfahige
Netzkopplung notwendig ist. Man spricht deshalb auch von einer Protokolltransformation.

Was die Parameter in den Dienstprimitiven anbetrifft, so kann man unterscheiden zwischen

o Parametern, welche in beiden Netzen dieselbe Bedeutung haben und deshalb nicht

transformiert werden miissen,
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Bild 3.4: Netzkopplung durch Transformation

e Parametern, welche in den beteiligten Netzen unterschiedliche Bedeutungen haben und
deshalb transformiert werden miissen,

o Parametern, welche nur im ersten Netz definiert sind und somit in der Netzkoppelein-
heit entfernt werden miissen (sie konnen eventuell noch als Zusatzinformation fiir die
Netzkoppeleinheit verwendet werden) und

e Parametern, welche nur im zweiten Netz definiert sind und somit in der Netzkoppel-
einheit, zum Beispiel mit Hilfe von Tabellen, erzeugt werden miissen (Projektierung).

In der Transformationssoftware diirfen keine Protokollmechanismen, die einen Partnerme-
chanismus bendtigen, eingesetzt werden, da es keine Instanz gibt, welcher dieser Partnerme-

chanismus eindeutig zugeordnet werden kannte.

Vorteile dieses Kopplungstyps sind die Ende-zu-Ende-Protokolle von der Schicht N an
aufwirts, die Tatsache, daf die Protokollprofile in den Stationen der Netze 1 und 2 nicht
modifiziert werden miissen und die minimale Anzahl von Schichten in der Netzkoppeleinheit,

was eine minimale Transferzeit durch die Netzkoppeleinheit zur Folge hat.
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Ein Beispiel fiir die Transformation von Dienstprimitiven ist in Kapitel 5 zu finden.

Eine Variante dieses Kopplungstyps ist die direkte Transformation der PDUs (horizontale
Transformation), bei der die Kopplung der Zustandsautomaten zusammengehérender Ver-
bindungen (falls welche existieren) enger als oben ist. Hier werden nicht mehr nur die an
der Schnittstelle sichtbaren Meldungen (Dienstprimitive) transformiert, sondern es konnen
hier auch interne Meldungen einer Protokollinstanz (PDUs) zur Meldungskopplung mitver-
wendet werden. Die Kopplungsaufgabe ist hier wesentlich komplexer, weil die Anzahl der
Primitive (und gegebenenfalls der Zustinde) grofier ist. AuBerdem miissen neben den Daten
auch die Protokollsteuerinformationen des ersten Netzes entfernt und durch die entsprechen-
den Protokollsteuerinformationen des zweiten Netzes ersetzt werden. Diese Variante hat eine
Verwischung der Instanzgrenzen auf der Kopplungsschicht zur Folge und ist schwieriger zu
implementieren, weil keine existierende Schnittstelle verwendet wird. Sie setzt deshalb auch
eine grofere Ahnlichkeit der Protokolle auf den Schichten N-1 der Netze 1 und 2 voraus,
als dies bei allen bisher erwihnten Kopplungstypen und Varianten der Fall war. Dafiir ist
sie beziiglich eines méglichen Einflusses auf Fluf- oder Fehlerkontrolle flexibler. Auflerdem
kénnen auch PDUs (wie beispielsweise TEST auf der Sicherungsschicht) umgesetzt werden,
welche den Dienstzugangspunkt der Schicht N-1 gar nicht erreichen. Desweiteren kann ver-
sucht werden, eine Ende-zu-Ende-Signifikanz wenigstens einiger Protokollmechanismen zu
erreichen. Alle Adressen und Namen miissen hier auch auf der Kopplungsschicht eindeutig
sein. Beziiglich der Parameter, Szenarien und Protokollmechanismen gilt fiir die PDUs das

oben fiir Dienstprimitive gesagte.

3.1.5 Netzkopplung durch Einbettung

Der letzte Kopplungstyp ist auch bei vollig inkompatiblen Netzen anwendbar. Dabei wird
eine Konstellation vorausgesetzt, bei welcher eine Station des Netzes 1 mit einer anderen
Station an einem Netz 2 kommunizieren mdchte. Diese Netze kénnen raumlich weit vonein-
ander entfernt sein. Zur Kommunikation wird ein Netz 3 als Transitnetz verwendet, wie das
in Bild 3.5 dargestellt ist. An den Netzgrenzen sind jeweils halbe Netzkoppeleinheiten vorhan-
den, welche immer paarweise beniitzt werden miissen. Das kann auch aus organisatorischen
Griinden ein sinnvoller Kopplungstyp sein, da dann die Betreiber der Netze 1 und 2 jeweils
fiir ihre halben Netzkoppeleinheiten zustindig sind.

Die Protokolle in den Netzen 1 und 2 miissen ab der hochsten Schicht fiir diese Netze in
den halben Netzkoppeleinheiten identisch sein, da keine Transformation durchgefiihrt wird.
Deshalb miissen die Netze 1 und 2 dort auch einen gemeinsamen Adrefiraum verwenden, da
sie aus der Sicht dieser Protokolle ein erweitertes Netz bilden. Bei Zeitiiberwachungen muf

man hier die Laufzeiten durch das Transitnetz mit beriicksichtigen.
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Bild 3.5: Netzkopplung durch Einbettung

An der ersten Netzgrenze werden PDUs des Netzes 1 als reine Nutzdaten aufgefaBt, mit
Protokollsteuerinformationen fiir das Transitnetz (Netz 3) erginzt und dadurch in Pakete
des Transitnetzes eingebettet [27). Diese Pakete werden durch das Transitnetz zur zweiten
Netzgrenze iibermitielt. Dort werden die Protokollsteuerinformationen fiir das Transitnetz
wieder entfernt, so daf die urspriinglichen PDUs wieder zum Vorschein kommen, welche iiber
das Netz 2 die Station 2 erreichen.

Es muB bei diesem Kopplungstyp beachtet werden, daB aufgrund der fehlenden Transforma-
tion keine Kommunikation mit normalen Stationen an Netz 3 méglich ist. Dies wire nur
denkbar bei modifizierten Netz—2-Stationen am Transitnetz, welche die Schnittstellenfunk-
tion zwischen den Netzen 3 und 2 noch zusétzlich zu ihren eigenen Protokollen implementiert

haben.

Die héchste Schicht des Transitnetzes muf nicht die Transportschicht sein, wie dies in Bild 3.5
dargestellt ist. Die MAC-Teilschicht wire zum Beispiel auch eine sinnvolle Alternative.

Als Transitnetze zur Uberbriickung groBerer Entfernungen werden Weitverkehrsnetze verwen-

det, welche im Extremfall auch Satellitenstrecken [85] sein kénnen. Fiir mittlere Entfernungen
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werden zunehmend MANSs als Hintergrundnetze eingesetat.

Ein anderer Anwendungsfall fiir diesen Kopplungstyp ist die Kopplung von Lokalen Netzen
iiber einen GroBrechner, zu welchem Stationen aus beiden Netzen sowieso Zugang haben,
so daB die dafiir notwendigen Verkabelungen schon vorhanden sind [83]. Dabei werden die
Pakete der Netze 1 und 2 in die oft noch herstellerspezifischen Pakete fiir den Grofirechner

eingebettet.

Wenn die héchste Schicht einer halben Netzkoppeleinheit auf der Seite der Netze 1 und 2
die MAC-Teilschicht ist (dieses Beispiel ist auch in Bild 3.5 dargestellt), so spricht man von
einer Remote Bridge. In Abschnitt 3.3.2.5 wird darauf noch niher eingegangen.

Bei einer Kopplung oberhalb der MAC-Teilschicht in den Netzen 1 und 2 werden SDUs in
die Pakete des Transitnetzes eingebettet. Die Einbettung von PDUs stellt dann eine Variante

dar, welche eine Modifikation der entsprechenden Protokollinstanzen notwendig macht.

3.2 Merkmale von Netzen und deren Einflufl auf die

Netzkopplung

In Abschnitt 3.1 wurden verschiedene Kopplungstypen und Varianten dazu vorgestellt. Dabei
wurde nicht im einzelnen auf die Teilaufgaben eingegangen, welche eine Netzkoppeleinheit
zu bewiltigen hat. Die fiir die Netzkopplung interessanten Merkmale von zu verbindenden
und gekoppelten Netzen [14, 17, 187] werden in diesem Abschnitt behandelt. Es werden
Kopplungsprobleme aufgezeigt und prinzipielle Lsungsméglichkeiten vorgestellt. Zur ver-
gleichenden Bewertung unterschiedlicher Losungsméglichkeiten beziiglich ihrer quantitativen

Auswirkungen wird auf Abschnitt 4.3 verwiesen.

3.2.1 Netztopologie

Die Kopplung von Netzen mit unterschiedlichen Topologien bereitet keine speziellen Kopp-
lungsprobleme. Beziiglich der Leistungsfihigkeit des gekoppelten Netzes ist es allerdings
sinnvoll, als Netzkoppeleinheit eine ausgezeichnete Station zu verwenden. Bei einem Netz mit
sternformiger Topologie bietet sich zur Kopplung die zentrale Station und bei baumférmiger
Topologie die Wurzel des Baumes an, um die mittleren Ubertragungswege méglichst kurz
zu halten. Bei einer bus— oder ringformigen Topologie gibt es keine Station, welche von
der Topologie her ausgezeichnet wire. Sind unterschiedliche Stationspriorititen mdglich, so
sollte die Netzkoppeleinheit eine hohe erhalten, da sie einen potentiellen Engpafl darstellt.
Bei CSMA/CD kann man dies beispielsweise auch dadurch erreichen, dafi der VLSI-Baustein
(Very Large Scale Integration) 82586 von Intel fiir den Medienzugang so programmiert wird,
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daf er Pakete, welche zur Ubertragung bereitstehen, erschopfend abarbeitet bevor anderen
Stationen wieder ein Zugriff auf das Medium erméglicht wird [53, 155, 203]. Realisiert wird
dies so, daB die Netzkoppeleinheit etwas friiher als andere Stationen wieder auf das Medium
zugreift, nachdem dieses als frei erkannt ist. Im Falle einer Kollision wird der Sendewunsch
nicht zuriickgestellt und die Netzkoppeleinheit sendet alle bereitstehenden Pakete unmit-
telbar hintereinander, so dafi andere Stationen das Medium stindig als belegt betrachten
und nicht darauf zugreifen kénnen, solange die Netzkoppeleinheit noch etwas zu senden hat.
Diese Modifikation des CSMA/CD-Protokolls ist aufwirtskompatibel mit herkmmlichen
CSMA/CD-Implementierungen.

Bei Netzkopplungen unterhalb der Vermittlungsschicht mufl man darauf achten, daB die
resultierende Topologie des gekoppelten Netzes keine Schleifen bildet, da diese Netzkoppel-
einheiten nicht explizit adressiert werden und dadurch endlos kreisende Pakete entstehen
konnen. Eine Alternative ist die Abbildung der zunachst beliebigen physikalischen Topologie
auf einen logischen Baum, was in Abschnitt 3.3.2.3 niher beschrieben wird.

Um die Anzahl der denkbaren Protokollumsetzungsvarianten zu reduzieren, kann es sinnvoll
sein, die Umsetzung auf ein neutrales Netz vorzunehmen, welches auch als Hintergrund-
netz betrieben werden kann und von dem aus dann iiber eine zweite Netzkoppeleinheit das
Zielnetz erreicht wird. Fiir das neutrale Netz bietet sich heute ein standardisiertes, offenes
Protokollprofil an [73]. Im Bereich der Fertigungsautomatisierung kann hier MAP verwen-
det werden und in [13] wird das Deutsche ForschungsNetz (DFN) als neutrales WAN zur
Kopplung privater LANs vorgeschlagen. Jeder Hersteller muf dann nur eine Kopplung seiner
herstellerspezifischen Produkte mit dem neutralen Netz anbieten, um die Kommunikation mit
irgendeinem anderen herstellerspezifischen Netz zu erméglichen. Die Anzahl der denkbaren
unterschiedlichen Netzkoppeleinheiten sinkt dann von n(n — 1)/2 auf n, wenn n die Anzahl
der unterschiedlichen Netze ist. Die Leistungsfihigkeit der Netzkopplung ist dabei aber nicht
optimal, da zur Kommunikation zweier Stationen meistens zwei Netzkoppeleinheiten und drei
Netze beansprucht werden. Eine solche indirekte Kopplung macht deshalb nur dann einen
Sinn, wenn der Externverkehr der Netze die seltene Ausnahme darstellt. Bei hohem Verkehr
zwischen zwei Netzen ist eine direkte Kopplung vorzuziehen.

3.2.2 Paketgrofie

Oberhalb der Kopplungsschicht sind die Protokolle in beiden Netzen identisch und die Pa-
ketgrofien deshalb auch kompatibel. Auf der Kopplungsschicht und darunter sind in beiden
Netzen unterschiedliche PaketgroBen méglich. Gegebenenfalls kann oder muf dann eine Pa-
ketgréflenanpassung durchgefiihrt werden.

Wenn die angebotenen Pakete einer Schicht die bearbeitbare maximale Gréfe iiberschreiten,
so ist spitestens in dieser Schicht jede SDU durch Aufteilen in kleinere PDUs zu zerle-
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gen. Ist dies in beiden Netzen auf der Kopplungsschicht oder darunter notwendig, so kann
man alternativ dazu auch das Aufteilen bereits oberhalb der Kopplungsschicht durchfiihren,
um das Vereinigen und erneute Aufteilen in der Netzkoppeleinheit zu vermeiden, sieche Ab-
schnitt 4.3.2. Ansonsten sollte das Aufteilen immer so spiat wie mogich erfolgen, um die
Anzahl der einzelnen Pakete pro Instanz minimal zu halten. Bei der Verwendung eines ver-
bindungslosen globalen Protokolls, welches ein Aufteilen durchfiihrt, darf das Vereinigen erst
beim Empfanger und nicht schon in einer Netzkoppeleinheit unterwegs erfolgen, da die Seg-
mente eines Paketes unterschiedliche Wege nehmen kénnen [172] und erst beim Empfanger
wieder alle Segmente zusammenkommen. Fiir das Vereinigen ist in der betreffenden Station
geniigend Speicher zu reservieren, damit alle Segmente eines Paketes aufeinander warten

kénnen und keine Verklemmungen entstehen.

Wenn die angebotenen Pakete einer Schicht kleiner sind als die Grée, welche von ihr und den
unterlagerten Schichten bearbeitet werden kénnte, so besteht die Moglichkeit, durch Blocken
mehrerer SDUs zu einer PDU oder durch Verketten mehrerer PDUs die Anzahl der einzelnen
Pakete zu reduzieren. In Abschnitt 4.3.2 wird gezeigt, da8 dies bei gekoppelten Netzen nur
sinnvoll ist, wenn dadurch der Engpafl der Kommunikationsbeziehung beeinflufit wird.

Das Hinzufiigen von Fillbits stellt eine weitere Anpassungsmdgichkeit dar, welche verwendet
werden kann, wenn die Paketgréfe eine vorgeschriebene untere Schranke unterschreitet. Mit
Hilfe eines Langenindikators kénnen diese Fiillbits wieder erkannt und entfernt werden. Diese
Methode wird beispielsweise bei CSMA /CD verwendet, um Mindestpaketgrofien zu erreichen,
welche eine Kollisionserkennung auch im ungiinstigsten Fall ermoglichen.

3.2.3 Ubertragungsgeschwindigkeit

Die kleinste in allen beteiligten Netzen und der Netzkoppeleinheit gerade noch erreichbare
Transfergeschwindigkeit ist die maximale Transfergeschwindigkeit, welche im gekoppelten
Netz méglich ist. Wird diese vom Sender nicht iiberschritten, so ist im Mittel der Zeit keine
Komponente iiberlastet, sofern bei der Bestimmung dieses Maximalwertes der Verkehr in bei-
den Richtungen und die Belastung durch andere Kommunikationsbeziehungen beriicksichtigt

wird.

Um Lastspitzen auszugleichen, ist in der Netzkoppeleinheit ein Pufferspeicher notwendig,
welcher einerseits grof genug sein muB, um die Verluste klein zu halten, der andererseits aber
auch nicht zu gro8 sein darf, um die Transferzeiten durch die Netzkoppeleinheit zu begrenzen.

Zur Beseitigung von Verstopfungssituationen und Duplikaten kann es sinnvoll sein, bereits
gespeicherte Pakete mit Hilfe eines Alterungsmechanismusses aus dem Pufferspeicher zu ent-
fernen [8, 67). Dadurch wird die Wartezeit der restlichen Pakete kleiner. Der Verlust muf
in hoheren Schichten erkannt und behoben werden. Dabei sollten méglichst Pakete aus den
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direkt angeschlossenen Netzen entfernt werden und nicht solche Pakete, die bereits einen

weiteren Weg hinter sich und viele Betriebsmittel belegt haben.

Die Ubertragungsgeschwindigkeit kann in den zu verbindenden Netzen unterschiedlich sein.
Der Pufferspeicher in der Netzkoppeleinheit enthilt im wesentlichen Pakete, welche in Rich-
tung zum langsameren Netz unterwegs sind. Sie kénnen auf dem schnelleren Netz zeitweise
kurz hintereinander eintreffen und auch nach der Bearbeitung die Netzkoppeleinheit nur
relativ langsam wieder verlassen, wihrend Pakete in der umgekehrten Richtung ihren Puf-
ferspeicherplatz in der Netzkoppeleinheit nach der Bearbeitung rasch freigeben, da sie iiber
das schnellere Netz abflieflen.

Bei verbindungslosen Protokollen sind die Maglichkeiten begrenzt, den ankommenden Ver-
kehr zu drosseln, weil die einzelnen Pakete keine Beziehung zueinander haben, von unter-
schiedlichen Sendern kommen kénnen und die Sender normalerweise keine Quittungen erwar-
ten. Beim standardisierten, verbindungslosen Vermittlungsprotokoll gibt es die Méglichkeit,
in einem Paket ein Bit zu setzen, welches dem Empfanger anzeigt, da8 unterwegs eine Verstop-
fungssituation aufgetreten ist [118]). Der Standard laBt allerdings offen, wie der Empfanger
in diesem Fall den Sender bremsen soll. Auch wird nicht festgelegt, nach welchen Kriterien
die Netzkoppeleinheit dieses Bit in Paketen zu setzen hat.

Bei verbindungsorientierten Protokollen werden zur Vermeidung einer Uberlastung der ein-
zelnen Ubertragungsabschnitte und der jeweiligen Empfanger die Flufikontrollmechanismen
dieser Protokolle in beiden Netzen ausgeniitzt [204]. Die Wirksamkeit unterschiedlicher Kom-
binations- und Modifikationsméglichkeiten wird in den Abschnitten 4.3.4 und 4.3.5 unter-
sucht.

Die Anpassung unterschiedlicher Ubertragungsgeschwindigkeiten kann bei verbindungsori-
entierten Protokollen auch durch weitere Protokollmechanismen unterstiitzt werden. Im
schnelleren Netz kénnen durch das Multiplexen von Verbindungen Betriebsmittel eingespart
werden. Andererseits gibt es die Moglichkeit, im langsameren Netz durch Verbindungsauf-
spaltung die Betriebsmittel mehrerer Verbindungen auszuniitzen und so die Unterschiede in
den Ubertragungsgeschwindigkeiten zu kompensieren. Dabei sind auch physikalisch getrennte
Wege zum Empfanger méglich, um die Bandbreite des zur Verfiigung stehenden Mediums zu
erhéhen.

3.2.4 Vermittlungsverfahren

Bei der Datenkommunikation spielt es fiir Protokolle der héheren Schichten keine wesentliche
Rolle, ob die Pakete auf einem paketvermittelnden oder auf einem durchschaltevermittelnden
Netz ibermittelt werden. Der Unterschied wird lediglich reprasentiert durch die Protokolle,

welche auf den unteren Schichten verwendet werden und hat keinen speziellen EinfluB auf
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die Kopplung solcher Netze. Allerdings haben die Netze unterschiedliche Eigenschaften,
deren Auswirkungen auf die Dienstqualitat beachtet werden miissen. Wihrend bei einem
durchschaltevermittelnden Netz einer Kommunikationsbeziehung unabhingig von der Last
eine feste Bandbreite zur Verfiigung steht, nimmt diese bei einem paketvermittelnden Netz
mit zunehmender Auslastung des Netzes ab. Dies hat dann auch Auswirkungen auf die
Wartezeit beim Sender und damit auf die Transferzeit, was bei der Datenkommunikation

aber normalerweise nicht kritisch ist.
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