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KURZFASSUNG

Mit der zunehmenden Bedeutung des Internet als Basis fir
eine Vielzahl von Kommunikationsdiensten und -anwendungen
wird der Ruf nach einer Unterstiitzung von Dienstguteanforde-
rungen immer lauter. Allerdings stellt sich haufig die Frage, wie
sich Dienstgite quantifizieren ldsst, um einerseits solche
Anforderungen formulieren zu kdnnen und andererseits die
Leistungsfahigkeit bestehender und geplanter Netze und Netz-
komponenten beurteilen zu kdnnen. In diesem Beitrag wird
aufgezeigt, dass eine Konzentration auf klassische Metriken
der Paketebene nicht geniigt, sondern dass auch Einfllisse auf
hoheren Ebenen der Kommunikation, z. B. der Transport-
ebene, bei der Definition geeigneter Dienstgitemalfie berlck-
sichtigt werden muissen. Dies gilt insbesondere fir elastischen
Verkehr, zu dem auch der im heutigen Internet dominierende
WWW-Verkehr zahlt. Fur die Transportebene werden eine
Reihe relevanter Leistungsmafe beschrieben, deren prakti-
sche Anwendung anhand eines typischen Beispiels gezeigt
wird.

1 EINFUHRUNG

Das Internet hat in den letzten Jahren eine grof3e Verbreitung
und eine nahezu ubiquitdre Anwendung in der privaten wie der
beruflichen Kommunikation gefunden. Im Unterschied zum
Telefonnetz, das aus seiner regulatorischen Tradition heraus
eine sehr hohe Dienstgute fir das Durchschalten einer
bestimmten Bitrate bietet, unterstiitzt das paketvermittelnde,
verbindungslose Internet wesentlich mehr unterschiedliche
Dienste — allerdings mit teilweise nicht vorherzusagender Qua-
litat.

Die Probleme der Dienstgute im heutigen Internet sind auf die
Kombination zweier Eigenschaften zuriickzufiihren: Zum einen
kennt die verbindungslose Paketvermittlung ausschlie3lich den
zeitlichen Kontext einzelner Pakete und ist damit nicht in der
Lage, firr einzelne Verkehrsbeziehungen Ressourcen zu reser-
vieren. Zum anderen wird der in das Netz eingespeiste Verkehr
haufig weder durch eine direkte Zugangskontrolle noch durch
eine indirekt wirkende Entgelterhebung beschrankt. Die ein-
zige Beschrankung ist die Ungeduld der Nutzer, die Ubertra-
gungen abbrechen, wenn sie zu lange dauern [3].

Einerseits erhoffen sich die Betreiber klassischer Telekommu-
nikationsnetze, durch den schrittweisen Umstieg auf die IP-
Technologie Kosten fiir Netzkomponenten und im Netzbetrieb
einzusparen, bendtigen dafiir aber eine bessere Unterstiitzung
fur die Dienstgute einzelner Verbindungen. Andererseits win-
schen sich auch die Nutzer — bei vertretbarem Preis — eine
Verbesserung der Dienstgute ihrer Anwendungen, und dies
nicht nur fir klassische Telekommunikationsanwendungen,
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Abb. 1:  Einfliisse auf die Dienstglite in verschiedenen Ebenen der Kom-

munikation

sondern auch fir Anwendungen, die auf der blockweisen
Ubertragung von Daten beruhen und dabei ,elastischen” Ver-
kehr generieren.

Dieser Beitrag behandelt zunachst die Dienstgiteproblematik
im heutigen Internet, indem gezeigt wird, welche Einflusse auf
verschiedenen Ebenen der Kommunikation zu einer Beein-
trachtigung der Dienstgute fiihren kdnnen. Darauf werden die
fur elastischen Internetverkehr relevanten Dienstgutemetriken
vorgestellt und diskutiert. AbschlieBend wird anhand eines
Modellbeispiels demonstriert, wie die verschiedenen Metriken
zur Charakterisierung des Systemverhaltens und der Beurtei-
lung der Leistungsféhigkeit herangezogen werden kdnnen.

2 DIENSTGUTEPROBLEME AUF VERSCHIEDENEN
EBENEN

Dienstgite ist ein nutzerbezogenes MaR fur die Benutzbarkeit
eines Dienstes. Die Begriffe Nutzer und Dienst sind in der
Informationstechnik immer relativ zu einer betrachteten Proto-
koll- oder Dienstebene definiert. Im Rahmen der Internet Engi-
neering Task Force (IETF) wird der entsprechende englische
Begriff Quality of Service (QoS) meist auf den Ubermittlungs-
dienst eines IP-Netzes fiir IP-Pakete bezogen. Was allerdings
letztendlich fir die menschlichen Nutzer eines IP-basierten
Dienstes wie Web-Zugriff, E-Mail-Transfer oder auch Multime-
diakommunikation [15] relevant ist, sind nicht die Leistungs-
kenngréRen auf der IP-Ebene, sondern das fiir das Funktionie-
ren einer Anwendung nétige Zusammenspiel der Mechanis-
men auf verschiedenen Ebenen.

2.1 Bitlbertragung und Paketlibermittlung

In Abb. 1 sind die verschiedenen Ebenen der Kommunikation
und die dort entstehenden Dienstgiteprobleme schematisch
zusammengestellt. Bei der physikalischen Ubertragung, insbe-
sondere Uber drahtlose Strecken, kénnen Bitfehler auftreten,
die, falls unerkannt, als Restfehler in den an die hoheren
Schichten ausgelieferten Paketen enthalten sind, oder die
(erkannt) zum Verwurf und damit zum Verlust von Paketen flih-
ren.

Der Best Effort-Paketlibermittlungsdienst im heutigen Internet
bietet keine Dienstgiitegarantien. Pakete werden in den Rou-
tern zwischengespeichert, bis sie auf eine Ausgangsleitung
gegeben werden koénnen. Wenn der Zwischenspeicher bei
Ankunft eines neuen Paketes bereits voll ist, muss dieses
Paket verworfen werden. Auf dieses Puffern und Verwerfen von
Paketen ist der Grof3teil der paketbezogenen Dienstgiitepro-
bleme im Internet zurtickzufihren. Bedingt durch die hohe
Varianz der Datenraten im Internet (siehe z. B. [8] in diesem
Heft) wechseln sich langere Phasen haufiger Paketverluste
und hoher Paketdurchlaufzeiten mit Phasen geringer Durch-
laufzeiten und ohne Paketverluste ab [19].

Eine weitere Einschrankung der Dienstgiite des IP-Ubermitt-
lungsdienstes liegt in seiner teilweise unzureichenden Verflg-

barkeit. Insbesondere nach Linkausfallen kann es mehrere
Minuten dauern, bis ein Teilnetz von einem anderen Teilnetz
aus wieder erreichbar ist. Die Konvergenz der Routing-Tabel-
len nach einer Zustandsanderung ist zu langsam, um eine
ununterbrochene Verfligbarkeit des Paket-Ubermittlungsdien-
stes zu gewabhrleisten. Teilweise werden uberhaupt keine sta-
bilen Routen erreicht, sodass Netze zeitweise periodisch nicht
erreichbar sind [16]. Die Starke der verbindungslosen Arbeits-
weise des Netzes liegt hier in der Fahigkeit der darliber liegen-
den Protokolle, nach einem kurzzeitigen Verlust der Konnekti-
vitat ohne Verlust von Verbindungsinformationen weiterkom-
munizieren zu kénnen.

2.2 Transportebene

Der erreichbare Durchsatz zwischen zwei Gerédten hangt im
Wesentlichen davon ab, wieviele der einzelnen Pakete verwor-
fen werden und welche Verzégerungen die verbleibenden
Pakete erfahren. Das im Internet fiir die gesicherte Ubermitt-
lung von Daten eingesetzte Transportprotokoll TCP
(Transmission Control Protocol) nutzt diese Informationen, um
den Durchsatz einer Verbindung so zu regeln, dass jede Ver-
bindung einen moglichst groen Durchsatz erreicht und gleich-
zeitig keine Uberlast im Netz auftritt. Dabei wird zwischen der
Phase Slow Start mit einem schnellen Ansteigen der Sende-
rate von Null an und der Phase Congestion Avoidance mit
einer langsameren Steigerung der Senderate unterschieden.
AuBerdem reagiert TCP auf Paketverluste mit einer abrupten
Reduktion der Senderate. Wéahrend einer sehr langen Ubertra-
gung ist der Durchsatz in einer TCP-Verbindung etwa umge-
kehrt proportional zum Produkt der Rundlaufzeit und der Qua-
dratwurzel der Paketverlusthaufigkeit [17].

Beim Aufbau von TCP-Verbindungen treten zusatzliche Verzo-
gerungen auf, weil der angesprochene Rechner oft zuerst iber
das Betriebssystem Speicherressourcen bereitstellen muss,
bevor er eine Verbindung annehmen kann. Im Falle von Paket-
verlusten insbesondere wahrend der Verbindungsaufbauphase
kénnen erhebliche zusatzliche Wartezeiten durch den Expo-
nential Backoff-Mechanismus entstehen, der die Verzégerung
bis zur Wiederholung eines nicht bestatigten Paketes von
einem Versuch zum néchsten exponentiell anwachsen lasst.

Weitere Effekte, die den Nutzdurchsatz in TCP-Verbindungen
in einem Netz drastisch verringern kénnen, sind teils noch weit
verbreitete Fehler in TCP-Implementierungen [18] und die Ver-
drangung des elastischen TCP-Verkehrs durch Verkehr ande-
rer Anwendungen, die Uber UDP (User Datagram Protocol)
kommunizieren und ihre Senderate nicht an die Netzsituation
anpassen. Schlie8lich ist in diesem Zusammenhang die
besondere Problematik zu nennen, die entsteht, wenn TCP-
Verkehr Giber drahtlose Verbindungsabschnitte gefiihrt wird.

2.3 Anwendungs- und Nutzerebene

Die Transportschicht wird von einer Anwendung und ihren
Anwendungsprotokollen genutzt, um Nutzern einen Dienst zu
erbringen. Die Dienstgite in diesem Dienst hangt von der
erreichten Qualitat in den darunter liegenden Schichten sowie
vom Zusammenspiel von Anwendungs- und Transportprotokoll
und von den Antwortzeiten eventuell zusatzlich zur Realisie-
rung des Dienstes bendétigter Server (z. B. Name Server und
Web Server) ab. In Ergénzung einer paketorientierten Betrach-
tung ist es daher wichtig, die zur Realisierung eines Endnut-
zer-Dienstes bendtigten Komponenten und Abléufe in ihrer
Gesamtheit zu betrachten.

Inwiefern ein Dienst den Nutzern von Nutzen ist, hdngt von den
erreichten Reaktionszeiten ab. Wahrend bei Echtzeitanwen-
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Abb. 2:  Schematische Darstellung der Vierzégerungen beim Abruf eines

Seitenelementes aus dem Web

dungen die Nutzlichkeit (Utility) des Dienstes drastisch
abnimmt, wenn eine gewisse maximale Reaktionszeit Uber-
schritten wird, sinkt bei den meisten der Uber das Internet
abgewickelten Dienste die Zufriedenheit der Nutzer eher konti-
nuierlich mit steigender Reaktionszeit. Mitunter ist die Toleranz
im Vergleich zu den ublichen Paketlibertragungszeiten im
Internet sogar ausgesprochen gro3, wie beispielsweise bei der
Ubermittlung von E-Mails oder bei Datensicherungen im Hin-
tergrund, die jeweils auch bei einer Gesamtverzdgerung von
mehreren Stunden noch von Nutzen sind. Der Transport der
Anwendungsdaten Uber TCP erlaubt es Anwendungen, hier
auf kurzzeitige Uberlastphasen im Netz zu reagieren. TCP ist
aber nicht geeignet, um Ubertragungen im Stundenbereich bis
zur ndchsten Niedriglastphase in einem Netz zu verschieben.

2.4 Beispiel: WWW-Zugriffe

Beim Abruf einer Seite aus dem WWW findet eine Interaktion
zwischen dem abrufenden Client-Rechner, einem Domain
Name Server (DNS) und einem oder mehreren WWW-Servern
statt. In Abb. 2 ist diese fiir ein einfaches Beispiel auf der
Paketebene (ohne Paketverluste) dargestellt.

Zunéchst werden zwei UDP-Pakete zwischen Client und DNS-
Server ausgetauscht, um zum Namen eines Web-Servers des-
sen IP-Adresse herauszufinden. Mit Hilfe der IP-Adresse und
der allgemein bekannten Portnummer (well-known Port) fur
den WWW-Dienst kann dann eine TCP-Verbindung zum Web-
Server aufgebaut werden. Die ersten drei Pakete der TCP-Ver-
bindung werden fir diesen Verbindungsaufbau verwendet,
wobei die SYN und ACKBIts in Abb. 2 stellvertretend fur die
Steuerinformation in den Paketen angegeben sind. Anschlie-
Bend ist die aufgebaute TCP-Verbindung fiir das Hypertext
Transfer Protocol (HTTP) verwendbar, das in einem Paket eine
GETAnfrage an den Server schickt. Dieser liefert als Antwort
die verlangte Ressource in einem oder mehreren Paketen
zuriick, deren Empfang wiederum vom Client-Rechner mit
TCP-Quittierungspaketen (ACK bestatigt wird (nicht darge-
stellt). Erst in dieser letzten Phase wird die erreichbare Daten-
rate zwischen Server und Client relevant, wéhrend die beob-
achtete Qualitat vorher im Wesentlichen durch Paketverzége-
rungen und Server-Reaktionszeiten bestimmt wird.

In Abb. 3 sind die komplementaren kumulativen Verteilungs-
funktionen der reinen Wartezeiten am Beginn eines Seiten-
Ladevorganges zusammengefasst (Ergebnisse aus der in [6]
beschriebenen Messung, , Trace A®). In der doppelt logarithmi-
schen Darstellung ist zu sehen, dass, wie auch in [10] beob-
achtet, die drei Komponenten DNS-Abfrage, TCP-Verbin-
dungsaufbau und Bereitstellung des Inhaltes jeweils einen
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Abb. 3:  Komplementére Verteilungsfunktionen der Beitrdge zur Gesamt-

verzogerung beim Abruf eines einzelnen Elementes aus dem
WWW. Ergebnisse zusammengestellt aus [6], “Trace A”. DNS:
Zeit zwischen Absenden einer DNS-Anfrage und Empfang der
Antwort. SYN: Zeit zwischen Aussenden des ersten TCP-Verbin-
dungsaufbaupaketes (SYN) und Empfang der Bestétigung
(SYN+ACK). GET: Zeit zwischen Aussenden des HTTP-GET-
Request-Paketes und Empfang des ersten Paketes der Antwort.

gleich grof3en Anteil an der Initialverzégerung bei Web-Abrufen
haben. Wéahrend viele Anfragen sehr schnell beantwortet wer-
den, wartet in jeder Phase etwa jede hundertste Anfrage lan-
ger als 10 s auf eine Antwort. Die Verzégerungen im DNS-
Dienst sind teilweise auf eine historisch gewachsene und
heute nicht mehr angemessene Struktur zurtickzufuhren [11],
wahrend die Verzoégerungen beim Verbindungsaufbau und
dem Abruf der gewilinschten Daten durch Optimierungen an
den Servern verringert werden kdnnten. In allen Phasen sind
zusatzliche Verzdgerungen durch Wiederholvorgange nach
Paketverlusten zu beobachten, was durch den stufenartigen
Verlauf der Kurven in Abb. 3 angedeutet wird.

Um eine typische Web-Seite komplett darzustellen, muss ein
Web-Browser in der Regel zusatzlich mehrere Elemente von
einem oder mehreren Servern abrufen. Je nach eingesetzter
Browser- und Server-Software werden dazu evtl. mehrere
parallele Verbindungen geoffnet und eine mehr oder weniger
groBe Anzahl von Elementen pro Verbindung Ubertragen. Ins-
gesamt kann die Anzahl von Elementen, die auf einer Seite
dargestellt werden, sehr grol3 sein [7, 8].

Zusatzliche Verzdgerungen entstehen teilweise intern in
Clients, wenn nach dem Empfang aller Elemente eine kom-
plexe Seite noch grafisch aufgebaut werden muss oder lokale
Skripte abgearbeitet werden missen. Die Belastung des
Client-Rechners féllt an dieser Stelle, wie auch bei der
Behandlung paralleler TCP-Verbindungen, besonders ins
Gewicht — eine die Dienstglte beeinflussende Komponente,
auf die ein Netzbetreiber keinen Einfluss hat.

Auch die Anbieter von Inhalten kénnen die Verzdgerungen
beim Abruf verringern, indem sie Seiten erzeugen, die mit
wenigen zusatzlichen Elementen auskommen, automatische
Weiterleitungen und dynamische Inhalte so sparsam wie mdg-
lich einsetzen und die erzeugten HTML-Seiten auf Kompatibili-
tat zum Standard Uberprifen.

Fehler und Inkompatibilititen in der Implementierung der
HTTP- und TCP-Protokolle auf Client- und Server-Seite fihren
oft zu zusatzlichen Verzdgerungen, die prinzipiell vermeidbar
waren. Dies kann so weit gehen, dass ein Dienst nicht mehr
verfiigbar ist, was nicht nur durch die fehlende Erreichbarkeit
der Server [14], sondern auch durch mangelnde Kompatibilitat
der bereitgestellten Inhalte mit der auf beiden Seiten einge-
setzten Software verursacht werden kann.



3 DIENSTGUTEMETRIKEN

Angesichts der im letzten Abschnitt aufgezeigten Notwendig-
keit, bei der Bewertung von IP-Netzen Einflisse auf mehreren
Ebenen zu bericksichtigen, stellt sich auch die Frage nach
geeigneten Metriken, um diese Einflisse zu quantifizieren.

3.1 Paketebene

Zunéchst ist festzuhalten, dass klassische MaRe, die sich auf
die Paketebene beziehen, weiterhin ihre Bedeutung haben.
Dies gilt nicht zuletzt deshalb, weil im Netz nur die IP-Schicht
sichtbar ist und somit dort nur diese MaR3e bestimmt und z. B.
fur adaptive Verkehrsmanagement-Mechanismen genutzt wer-
den konnen. Zu den klassischen Metriken gehoren in erster
Linie die Paketverlusthdufigkeit sowie Mittelwert, Verteilung
und Quantile der Paketverzogerung, aber auch systembezo-
gene MalRe wie die Auslastung von Links oder Warteschlan-
genlangen. Fir eine Beschreibung der Leistungsfahigkeit
eines Systems reichen diese aber nicht aus.

3.2 Transportebene

Insbesondere im Fall von elastischem Verkehr, der auf der Ver-
wendung von TCP basiert, ist es einerseits notwendig, die
Eigenschaften von TCP wie z. B. seine Adaptivitat an den
Netzzustand zu modellieren [13], andererseits aber auch die
Leistung aus der Sicht des TCP-Nutzers anzugeben. Die sich
daraus ergebenden Metriken hangen allerdings stark von dem
fur TCP-Verkehr verwendeten Modell ab.

3.2.1 Ungesattigte TCP-Quellen

Das lange Zeit bei der Untersuchung von TCP-Verkehr vor-
herrschende Modell geht von einer festen Zahl von persisten-
ten TCP-Verbindungen aus, die im gesamten betrachteten
Untersuchungszeitraum aktiv sind. Dabei handelt es sich um
ungesattigte Quellen (greedy Sources), von denen angenom-
men wird, dass sie permanent Daten zu senden haben. Das
aussagekraftigste Dienstgltemald auf der Basis eines solchen
Modells ist der mittlere Durchsatz. Zwar kann unter stark ver-
einfachenden Annahmen im Hinblick auf das Netzmodell
(unkorrelierte Verluste) der Zusammenhang zwischen mittle-
rem Durchsatz und Metriken der Paketebene (Verlusthéufig-
keit, mittlere Verzdgerung) angegeben werden [17]. Jedoch
sind im Allgemeinen Verlusthaufigkeit und Verzogerung fir
sich allein wenig aussagekraftig und durfen vor allem im Hin-
blick auf eine Systemoptimierung nicht fehlinterpretiert wer-
den. So mussen z. B. Versuche scheitern, durch eine Puffer-
vergroRerung bei unveranderter Bandbreite (im Sinne von
Datenrate) eines Engpass-Links eine Reduktion der Verluste
und damit eine Leistungssteigerung herbeizufuhren. Zwar wird
die Verlusthaufigkeit tatséchlich zuriickgehen, allerdings zum
einen nicht so drastisch wie im Fall von Systemen ohne Rick-
kopplung und zum anderen auf Kosten einer erhéhten Verzo-
gerung, sodass mit dieser MalRnahme — zumindest Uber einen
weiten Bereich der Puffergrofe — praktisch keine Steigerung
des Durchsatzes und damit der fir den Nutzer wahrnehmba-
ren Leistung zu erzielen ist.

Bei einer detaillierteren Betrachtung des Durchsatzes kommt
man zu einer weiteren Unterteilung in unterschiedliche MaRe.
Fur die Dienstglte von oberstem Interesse ist der Nutzdurch-
satz, d. h. die Verkehrsmenge, die im Mittel pro Zeiteinheit
Uber TCP Ubertragen werden kann. Abgesehen vom Protokoll-
Overhead ist der Nutzdurchsatz weitgehend identisch mit der
mittleren Rate, mit der Daten beim Empfanger eintreffen.
Geringe Unterschiede ergeben sich jedoch durch unndtige

Wiederholungen (false Retransmits). Eine weitere GroR3e, die
in diesem Zusammenhang haufig verwendet wird, ist die Sen-
derate. Diese kann sich, bedingt durch Verluste im Netz, von
der Rate beim Empféanger erheblich unterscheiden.

Neben dem Durchsatz spielt in einem Modell mit Uberlage-
rungsverkehr aus ungesattigten TCP-Quellen auf3erdem die
Fairness eine Rolle. Als Maf3 fur die Unterschiede in dem von
einzelnen Verbindungen erfahrenen Durchsatz kann der in [12]
definierte Fairness-Index oder auch der damit zusammenhén-
gende Variationskoeffizient der Einzeldurchsétze herangezo-
gen werden. In einem Modell mit persistenten Verbindungen
wird man allerdings feststellen, dass die Fairness — im Fall von
homogenen Quellen — mit zunehmender Dauer der Untersu-
chung zunimmt. Daher empfiehlt es sich, den Fairness-Index
auf ein bestimmtes Zeitintervall zu beziehen, was gleichzeitig
die Aufdeckung von kurzzeitiger Unfairness ermoglicht.

3.2.2 Dynamischer TCP-Verkehr

Ausgehend von Modellen mit persistenten TCP-Verbindungen
wurden zahlreiche Verkehrsmanagement-Mechanismen wie
aktive Puffermanagement-Verfahren entwickelt. Inzwischen
haben jedoch Untersuchungen ergeben, dass die Beriicksichti-
gung von kurzen TCP-Verbindungen, wie sie vor allem fir
WWW-Verkehr typisch sind, im Modell eine drastische Ande-
rung des Systemverhaltens ergibt und manche Effekte, die in
einem statischen Modell auftreten, weitgehend verschwinden
lasst [13]. Es ist also notwendig, die Dynamik in der TCP-Ver-
bindungscharakteristik zu modellieren und gleichzeitig geeig-
nete Metriken fir ein solches Modell zu finden, in dem einzelne
Bursts, die z. B. Elemente einer WWW-Seite reprasentieren,
mit Hilfe von TCP Ubertragen werden.

Ein ebenso einfach zu handhabendes wie gebrauchliches
Modell stellt das urspriinglich in [20] vorgestellte dar, bei dem
ein M/G/e -Modell zur Charakterisierung der TCP-Verbin-
dungsebene verwendet wird. Darin wird das Ankunftsverhalten
von TCP-Verbindungen durch einen Poisson-Prozess mit Rate
A beschrieben, wahrend die innerhalb einer Verbindung zu
Ubertragende Datenmenge B einer bestimmten Verteilung mit
Erwartungswert b gehorcht. In Anlehnung an Messungen wird
zur Charakterisierung von B haufig eine Pareto-Verteilung ver-
wendet, was schlieBlich zu selbstahnlichem Verkehr fiihrt.

Wie im Fall der persistenten Quellen stellt der Durchsatz eine
wichtige GroéRe dar. Jedoch macht hier die Betrachtung des
Summendurchsatzes keinen Sinn, da sich im stationaren Fall
dafiir die Uber die Modellparameter festgelegte mittlere Daten-
rate m = A [b ergeben wird. Stattdessen bietet sich der inner-
halb einer Verbindung beobachtete Durchsatz G als Zufallsva-
riable an. Fir eine statistische Auswertung liegt zunachst der
Mittelwert von G nahe, der jedoch den Nachteil hat, dass die
fur Bursts unterschiedlicher Grof3e erhaltenen Werte gleich-
wertig in die Mittelwertbildung eingehen. Mehr Aufschluss gibt
daher meist der bedingte Mittelwert g(s) unter der Vorausset-
zung, dass die BurstgréRe den Wert s hat. Alternativ kann bei
der Betrachtung des Mittelwerts oder der Verteilung eine
Gewichtung mit der Burstgrée sinnvoll sein.

Fur die Dienstgite aus Sicht des Anwenders ist mehr noch als
der Durchsatz die Transferzeit T fur ein Objekt relevant, da sie
eine wichtige Komponente seiner Wartezeit darstellt [6]. Die
Transferzeit héangt mit dem Durchsatz Uber die Beziehung
T = B/G zusammen. Auch hier gibt neben Mittelwert und
Verteilung der bedingte Mittelwert f(s) unter der Vorausset-
zung einer gegebenen Burstgrofle s einen guten Einblick in
das Systemverhalten.



Wahrend es sich im Fall der auf einen Burst bezogenen Trans-
ferzeit und des Durchsatzes um absolute Metriken handelt,
wird in [5] mit dem so genannten Fun Factor ein relatives Giite-
mald eingefiihrt. Als Bezugsgrofle wird dabei allgemein der
Wert einer absoluten GroRe herangezogen, der sich im Ideal-
fall, i. d. R. also unter der Voraussetzung eines unbelasteten
Systems, ergeben wirde (z. B. maximaler Durchsatz G,,,,
oder minimale Transferzeit T ,;,). Der Fun Factor nimmt somit
stets Werte im Bereich zwischen 0 und 1 an, wobei der Wert 1
.maximalen Fun“ anzeigt.

Bei der Anwendung auf das betrachtete Modell fir dynami-
schen TCP-Verkehr ergeben sich eine Reihe moglicher Defini-
tionen [2]. Neben der Zufallsvariablen fiir den Fun Factor

G T

P = - min (1)
GmaX T

wird auch die reziproke Variable

T

min

A =

1

_— = 2
o T )
betrachtet, die als Delay Factor bezeichnet wird. Insbesondere
in Bezug auf die Bestimmung des mittleren Fun Factors macht
es einen Unterschied, ob die Mittelwertbildung tber ® oder
Uber A erfolgt. Exemplarisch werde hier der mittlere Fun Fac-
tor ¢, herausgegriffen, den man durch Bestimmung des Mit-
telwerts von A und anschlieRende Kehrwertbildung erhélt:

1 1

b = EA] T BT/ T ®

Wie bei den absoluten Metriken hat auch hier der bedingte Mit-
telwert unter der Voraussetzung einer gegebenen BurstgroRe

1 — tmin(s)
E[A[B=3s]  ((s) )

oals) =

mit Bezug auf die minimale Transferzeit ¢,,;,(s) fur einen Burst
der GréRRe s seine Bedeutung.

3.3 Anwendungs- und Nutzerebene

Die in Abschnitt 3.2 definierten Dienstgltemalie stellen, aus-
gehend von den Metriken auf der Paketebene, einen ersten
Schritt in Richtung einer Dienstgiite, wie sie vom Nutzer wahr-
genommen wird, dar. Ein weiterer mdoglicher Schritt ist die Ein-
beziehung der Anwendungs- und Nutzerebene in die Betrach-
tung. Dazu gehdren spezielle Anwendungsmodelle ebenso wie
auf diese Modelle abgestimmte Metriken.

So sind aus der Literatur bereits zahlreiche WWW-Nutzermo-
delle bekannt, in denen nicht wie bei dem Modell aus Abschnitt
3.2.2 von unabhangig ankommenden TCP-Verbindungen aus-
gegangen wird, sondern versucht wird, die Vorgange innerhalb
einer Nutzersitzung mehr oder weniger exakt im Modell wie-
derzugeben [1, 9]. Dabei gilt es — gestiitzt durch Messungen —
sowohl das Verhalten von Anwendungen (z. B. WWW-Server
und -Browser) als auch das der Nutzer (z. B. deren Ungeduld
[3]) nachzubilden. Gleichzeitig stellen dann auch nicht mehr
die Transferdauer fir einzelne Dateien und daraus abgeleitete
GroRen die alleinigen MaRe dar. Was fiir den Anwender zahlt,
sind vielmehr Reaktionszeiten auf von ihm initiierte Ereignisse
(z. B. Mausklick im WWW-Browser). Darin ist zwar die Trans-
ferzeit eine wichtige Komponente, hinzu kommen aber — wie in
Abschnitt 2.4 erlautert — weitere Bestandteile wie Zeiten fur
DNS-Abfrage, Verbindungsaufbau, Bearbeitung der Anfrage
im WWW-Server und Darstellung der Ergebnisse durch den
Browser. Auch hier kénnen neben absoluten Metriken wieder

absolute
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von der Erwartungshaltung des Nutzers abhéngige relative
Maf3e zum Einsatz kommen [7].

Ein groRes Problem solcher anwendungsbezogenen Modelle
und Metriken ist jedoch die wachsende Diversifizierung. Zu
den bereits zahlreichen Optionen, die auf der Transportebene
in der Realitat vorzufinden sind (TCP-Parameter und -Versio-
nen), kommen allein im Beispiel WWW noch eine Vielzahl
unterschiedlicher Anwendungen und Anwendungsversionen
auf Client- und Server-Seite mit teilweise signifikant unter-
schiedlichen Eigenschaften. Dartber hinaus ist festzuhalten,
dass neben WWW noch andere Anwendungen und Dienste,
z. B. E-Mail, Dateitransfer und in weiten Teilen auch Streaming
Media, elastischen Verkehr produzieren.

Als Alternative zum Einsatz von Anwendungs- und Nutzermo-
dellen und daraus abgeleiteten Metriken bleibt schlief3lich eine
Befragung der Nutzer [4]. Dieser Weg ist einerseits viel ver-
sprechend, da er eine mdglicherweise unzutreffende Abbil-
dung objektiver MalRe auf eine nutzerbezogene Dienstgite
erspart. Abgesehen von den Schwierigkeiten im Zusammen-
hang mit der Durchfuhrung von Erhebungen zu subjektiver
Dienstglte bleibt aber auch hier das Problem mangelnder
Robustheit gegeniiber bereits kleinen Anderungen von Rand-
bedingungen wie einer neuen Programmversion.

4 ANWENDUNGSBEISPIEL

Abschliel3end soll am Beispiel eines einfachen, aber dennoch
charakteristischen Modells gezeigt werden, wie mit Hilfe der in
Abschnitt 3 vorgestellten Metriken der Transportebene das
Systemverhalten fir dynamischen TCP-Verkehr beschrieben
werden kann.

4.1 Modell

Betrachtet werde ein System mit vielen Nutzern, bei dem via
TCP Datenbursts Uber ein IP-Netz Ubertragen werden, in dem
ein Link den Engpass darstellt. Abb. 4 stellt das Modell dar, auf
dem die hier préasentierten Ergebnisse basieren. Der verwen-
dete Verkehr entspricht dem in Abschnitt 3.2.2 beschriebenen
dynamischen TCP-Verkehr. Fir die Verteilung der ObjektgréRe
wird hier in Anlehnung an zahlreiche Messungen [7, 8, 9] eine
Pareto-Verteilung verwendet, wobei ein Erwartungswert von
b = 104 Byte und ein Formparameter von a = 1,6 gewahlt
wurden. Fir jeden Zugang gibt es eine Beschrankung in Form
einer maximalen Rate R, , die z. B. einen Modemzugang
reprasentiert. Im betrachteten Modell ist ein solcher Zugang
als Bedieneinheit mit FIFO-Warteschlange modelliert. Der
Link, der in diesem Szenario einen Engpass darstellt, wird hier
ebenfalls durch eine Bedieneinheit mit FIFO-Warteschlange
reprasentiert. Fir den Engpass-Link wurde eine Bandbreite
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von C = 10 Mbit/s angenommen, wéhrend R, in den Stu-
dien variiert wird. Die konstante Verzdgerung in der Hin- und
Ruckrichtung reprasentiert die Signallaufzeit sowie die Bear-
beitungszeit in den Endgeraten. Als Summe wurde dabei ein
Wert von 1 = 100 ms gewabhlt. Fir die TCP-Parameter wur-
den weitgehend die in [2] angegebenen Werte Ubernommen.

4.2 Ergebnisse

Auf der Basis des vorgestellten Modells wurden eine Reihe
von Simulationsstudien durchgefiihrt. Zunachst soll dabei mit
der mittleren Transferzeit ein absolutes Maf3 betrachtet wer-
den. In Abb. 5 ist die bedingte mittlere Transferzeit bei einem
Angebot von m/C = 0,8 fir unterschiedliche Zugangsraten
Uber der BurstgroRe aufgetragen. Dargestellt ist ferner die
untere Grenze fUr die Transferzeit, also die Transferzeit, die
sich in einem unbelasteten Netz ergeben wirde. Diese kann
analytisch bestimmt werden [2]. Zu erkennen ist, dass die
Werte fir ein System mit Angebot 0,8 nicht wesentlich hher
sind als die untere Schranke, auch wenn sich der Unterschied
mit zunehmender Zugangsrate vergroRert. Ebenfalls fir gro-
Bere Zugangsraten wird der stufenartige Anstieg deutlich. Die-
ser wird durch den Slow Start-Mechanismus von TCP am
Beginn der Ubertragung verursacht, der einen exponentiellen
Anstieg der Anzahl gesendeter, aber noch nicht bestétigter
Pakete Uber der Zeit bewirkt. Besonders in dem Bereich, in
dem diese Anzahl noch gering ist, muss immer eine Zeit-
spanne, die in der GréRBenordnung von T liegt, gewartet wer-
den, bis eine Bestatigung eintrifft und wieder neue Pakete
gesendet werden kénnen. Damit ergibt sich eine Unterteilung
eines Transfers in so genannte Runden, wobei die Anzahl
bendétigter Runden direkt durch die Burstgrof3e bestimmt wird.
Bei steigender BurstgroRe folgt daraus an den Stellen, an
denen eine zuséatzliche Runde erforderlich wird, ein sprunghaf-
ter Anstieg der Transferzeit. Ahnliche Ergebnisse wie in Abb. 5
sind auch in [21] zu finden.

In Abb. 5 wird jedoch auch der Nachteil der Verwendung eines
absoluten MafRes wie der bedingten mittleren Transferzeit
deutlich: Der Wertebereich héangt stark von den Randbedin-
gungen, in diesem Fall von der Zugangsrate, ab. Die absoluten
Werte fur sich — ohne den Bezug zur unteren Grenze — geben
also keinen Aufschluss daruber, inwieweit MaBnahmen an der
Engpassstelle, z. B. eine VergroRerung der Bandbreite und
damit eine Reduzierung der Last auf dem Engpass-Link, eine
Dienstglteverbesserung bewirken konnen. Daher wird in
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Abb. 6 der aus den Kurven in Abb. 5 resultierende bedingte
mittlere Fun Factor ¢,(s) nach Gleichung (4) fur unterschiedli-
che Zugangsbandbreiten dargestellt. Dieses Maf} ist nun in der
Lage, die absoluten Werte in Bezug zu den Erwartungen des
Nutzers zu setzen, und liefert deshalb fir alle Zugangsraten
Werte im Bereich zwischen 0 und 1. Zu erkennen ist aul3er-
dem ein von der BurstgréRe nahezu unabhangiger Verlauf.

Der oben erwadhnte geringe Unterschied zwischen einem
System mit Angebot 0,8 und einem leeren System wird auch in
Abb. 6 durch die relativ nahe bei 1 liegenden Werte von ¢,(S)
sichtbar. Dabei wird deutlich, dass der mittlere Fun Factor fur
héhere Zugangsraten kleiner ist. Damit spiegelt der Fun Factor
durchaus das Benutzerempfinden angemessen wieder, denn
Nutzer mit hdherer Zugangsrate haben auch grof3ere Erwar-
tungen an die erhaltene Bandbreite, die somit unter gleichen
Lastbedingungen schwieriger zu erfillen sind. Aus der Sicht
des Netzbetreibers bedeutet das in diesem Szenario, dass
eine Optimierung im Netz fir Nutzer mit geringer Zugangs-
bandbreite kaum Verbesserungen bringen wird.

Die in Abb. 7 dargestellten Verteilungsfunktionen von @& zei-
gen als Erganzung zu Abb. 6, dass der Fun Factor — anders als
die nahe bei 1 liegenden bedingten Mittelwerte vermuten las-
sen — auch kleinere Werte mit nicht vernachléassigbarer Wahr-
scheinlichkeit annehmen kann. So kann man z. B. erkennen,
dass bei einer Zugangsrate von 2 Mbit/s bei fast 1% aller
Transfers der Fun Factor kleiner ist als 0,2, d. h. der Transfer
mehr als fiinfmal so lange dauert wie im Idealfall. Der unregel-
maRige Verlauf der Verteilungsfunktionen kann dadurch erklart
werden, dass die Transferzeit sprunghaft ansteigt, falls ein
Paket verloren geht und folglich wiederholt werden muss. Vor
allem bei kurzen Bursts I0st ein solcher Verlust haufig einen
Timeout aus. Dadurch wird die Ubertragungsdauer signifikant
erhéht, was den ,Fun“ deutlich schmélert. Dies offenbart
gleichzeitig aber auch eine Schwachstelle der Darstellung
nach Abb. 7, namlich die Uberbetonung von kurzen Bursts.
Denn bei diesen kann es unter Umstanden sein, dass die
Transferzeit zwar deutlich Uber dem Minimalwert, aber den-
noch in einem Bereich liegt, in dem sie nicht zu einer nennens-
werten Beeintrachtigung der vom Nutzer wahrgenommen
Dienstgute fuhrt. Abhilfe kdnnen, wie in Abschnitt 3.2.2 ange-
deutet, eine Gewichtung mit der Burstgro3e oder erweiterte
Fun Factor-Definitionen in Anlehnung an [7] schaffen.

Wahrend in den bisher vorgestellten Studien nur der Lastpunkt
0,8 diskutiert worden ist, wird in Abb. 8 ¢, Uber dem Angebot
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aufgetragen. Zu sehen ist, dass der mittlere Fun Factor fur alle
Zugangsraten mit steigendem Angebot abnimmt. Hierbei tritt
der Abfall fir die Kurve mit der geringsten Zugangsrate erst
sehr spat ein, ist dafir aber am steilsten. Das bedeutet, dass in
diesem Fall die erfahrene Dienstgite in weiten Teilen des
Angebotsbereichs der erwarteten entspricht, um dann bei
Annaherung an die Stabilitatsgrenze steil abzufallen.

5 ZUSAMMENFASSUNG UND AUSBLICK

Das Internet als erstes weltweit verfligbares digitales Vermitt-
lungsnetz hat uns vor Augen gefiihrt, dass die in den letzten
Jahrzehnten am griinen Tisch erfundenen Dienste und Anwen-
dungen in der Wirklichkeit ganz anders auftreten und Migrati-
onspfade beschreiten, die sich noch vor 15 Jahren niemand
vorgestellt hatte. Der Begriff der Dienstgiite muss daher
ebenso wie Metriken zur Quantifizierung derselben seit der
Blite des Internet in einem neuen Licht betrachtet werden.
Dabei haben klassische Metriken, die der Paketebene zuzu-
ordnen sind, weiterhin ihre Bedeutung, reichen aber zur Beur-
teilung der Leistungsfahigkeit von Systemen nicht aus. Insbe-
sondere im Fall von elastischem Internetverkehr muss die
Transportebene sowohl bei der Modellierung als auch bei der
Definition von Metriken berticksichtigt werden, da das System-
verhalten durch das Transportprotokoll mit seinen adaptiven
Mechanismen wesentlich beeinflusst wird.

Diese Metriken miissen auch bei der Entwicklung von Konzep-
ten und Architekturen zur Bereitstellung von Dienstgite im
Internet Beachtung finden. Dies gilt sowohl fir die Formulie-
rung von Dienstglteanforderungen als auch im Hinblick auf die
Entwicklung und Beurteilung von Verkehrsmanagement-
Mechanismen zur Umsetzung der Anforderungen. Dabei bie-
ten durchaus auch bestehende Ansatze, wie z. B. die DiffServ-
Rahmenarchitektur, Potenzial zur Integration solcher Metriken
und darauf aufbauender Verfahren.
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